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Dell Systemverwaltung

Dell bietet Verwaltungslésungen, die IT-Administratoren eine effektive Bereitstellung, Update, Uberwachung und Managen von IT-
Besténden erméglichen. Open Manage-L6sungen und -Tools erméglichen Ihnen eine schnelle Reaktion auf Probleme. Sie unterstitzen

bei der effektivem und effizientem Managen von Dell Servern in physischen, virtuellen, lokalen und Remote-Umgebungen und bei In-band-
und Out-of-band-Betrieb (Agent-frei). Das OpenManage-Portfolio umfasst innovative integrierte Management-Tools wie den integrierten
Dell Remote Access Controller (iDRAC) und Konsolen wie OpenManage Enterprise, OpenMange Power Manager Plug-in und Tools wie
Repository Manager.

Dell hat umfassende Systemverwaltungsldsungen auf Basis offener Standards entwickelt und diese mit Managementkonsolen integriert,
die ein erweitertes Managen von Dell Hardware ermdglichen. Dell hat die erweiterten Managementfunktionen von Dell Hardware mit
Produkten branchenweit fiihrender Anbieter von Systemverwaltungslésungen und Frameworks wie Ansible verknipft oder integriert,
sodass Dell Plattformen fiir eine einfache Bereitstellung, Update, Uberwachung und Managen sorgen.

Die wichtigsten Tools zum Management von Dell Power Edge-Servern sind iDRAC und die One-to-Many-OpenManage Enterprise (OME)
Konsole. OpenManage Enterprise hilft Systemadministratoren bei der gesamten Lebenszyklusverwaltung mehrerer Generationen von Dell
PowerEdge-Servern. Darlber hinaus verfigt OpenManage Enterprise Uber zusatzliche Funktionen, die mit Plug-ins wie OpenManage
Enterprise Services, Update Manager und CloudIQ einfach hinzugefiigt werden kénnen. Power Manager kann mit héherwertigem

OME Advanced hinzugefiigt werden, um fur flottenweite Stromrichtlinien und Messungen des CO2-Fuf3abdrucks zu helfen. Mit OME
Advanced+ umfasst es nun auch Partnerintegrationen, beginnend mit der OpenManage Enterprise-Integration fir VMware vCenter.
Andere Tools wie Repository Manager, die ein einfaches, aber umfassendes Anderungsmanagement erméglichen, erleichtern lhren
Administratoren das Management von PowerEdge.

OpenManage Tools mit Systemmanagement-Framework von anderen Anbietern wie VMware und Microsoft integrierbar. Dies ermdglicht
es lhnen, die Fahigkeiten lhres IT-Personals fir das effiziente Managen von Dell PowerEdge-Servern einzusetzen.

Die vier Hauptséulen der Dell Systemverwaltung sind auf die Probleme und geschaftlichen Herausforderungen vieler IT-Abteilungen
abgestimmt.
e Automatisierung von IT-Management
o Dell bietet umfangreiches Automatisierungsmanagement fiir die Reduzierung von Betriebskosten und die Verbesserung der
Verfligbarkeit und gesamten Effizienz.
o Umfassende Suite aus Tools zur Automatisierung entsprechend lhren Anforderungen
e Management leicht gemacht
o Einfache, aber leistungsstarke Tools zum Managen von Dell Servern
o Integrierte Tools fUr die Optimierung von Support-Féllen
o Innovative, integrierte Managementfunktionen
e Standardmafige Sicherheit.
o Dell Server stellen robuste Sicherheitsldsungen bereit, um Angriffe der ndchsten Generation abzuwehren.
o Sicherheit ist fur optimalen Schutz tief in die Hardware- und Firmware-Architektur integriert.
e Intelligente Infrastrukturverwaltung
o Diese Anwendung bietet Ihnen eine 1:n-Konsole der ndchsten Generation fur das Management Ihrer IT- und Serverinfrastruktur.
o Integrierte, infrastrukturbasierte Intelligenz zur Optimierung der Fehlerbehebung und Bereitstellung

Dieses Dokument bietet eine Ubersicht tber die Angebote zu OpenManage Systems Management, damit IT-Administratoren die richtigen
Tools fur ein vollstdndiges Managen von Dell Power Edge-Servern auswahlen kénnen.

Themen:

*  Dell Systemverwaltungsangebote

Dell Systemverwaltungsangebote

Die Systemverwaltungsangebote von Dell umfassen eine grof3e Bandbreite an Tools, Produkten und Diensten. Die Strategie besteht darin,
ein vorhandenes Systemverwaltungs-Framework zu nutzen, das Sie derzeit moglicherweise verwenden.

Wenn Sie jedoch kein Framework haben, stellt Dell eigene Tools oder Tools von Partnern bereit. Auf3erdem bietet Dell Dienstleistungen
fur die Installation oder zur Schulung bezuglich aller Dell Produkte und Tools an. Im Fokus aller Ldsungen steht PowerEdge-
Serverhardwareverwaltung von Dell mit iDRAC.
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Dell OpenManage Enterprise automatisiert sémtliche Aktivitdten des Serverlebenszyklus-Managements zusammen mit leistungsfahigen
RESTful APIs fur die Skripterstellung und die Integration mit Frameworks lhrer Wahl. Es hilft bei Ermittlung, Konfiguration, Bereitstellung,
Updates und Stérungsbeseitigung. Diese Aufgaben werden mit einer einzigen Konsole durchgefihrt, die das Managen von Tower-,
Rack- und modularen Plattformen vereinheitlicht. OpenManage Enterprise hilft bei der Standardisierung und Unterstitzung von IT-
Managementrichtlinien und -verfahrensweisen.
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Abbildung 1. Dell OpenManage Ubersicht

Gehause- und Serverlésungen

Integrated Dell Remote Access Controller (iDRAC)

iDRAC-Service-Moduls (iISM)

Dell OpenManage Enterprise — Modular Edition (OME-M)

Gesicherte Komponentenverifizierung (Secured Component Verification, SCV)

Dell Konsolen

e Dell OpenManage Enterprise (OME)

Dell OpenManage Enterprise Power Manager Plug-in (PMP)
CloudIQ for PowerEdge

Dell OME Services Plug-in (OMES)

Dell Update Manager Plug-in (UMP)

Dell OME Integration for VMware vCenter (OMEVV)

Dell Repository Manager (DRM)

Dell OpenManage Mobile (OMM)

o O O O O

Automatisierungsenabler

Dell System Update (DSU)

OpenManage Ansible Modules

Terraform-Anbieter

iDRAC RESTful APIs (basierend auf Redfish-Standards)
Andere integrierte Management-Automatisierungsschnittstellen
RACADM-CLI
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OpenManage RESTful APls
GitHub-Scripting-Bibliotheken

Integration mit Konsolen von Drittanbietern

Dell Windows Server Agent-basiert und iDRAC7, iDRAC8 SNMP Management Packs for SCOM
Dell OpenManage Enterprise Integration for Microsoft System Center (OMEMSSC)

Dell OpenManage Integration in Microsoft Windows Admin Center (WAC)

Dell OpenManage Integration for VMware vCenter (OMIVV)

Dell OpenManage Integration with ServiceNow

Dell Dienstprogramme zum Updaten

Dell Repository Manager (DRM): https://www.dell.com/support/kbdoc/000177083
Dell Update Packages (DUP): https://www.dell.com/support/kbdoc/000127316/dell-update-package

Dell Server Update Utility (SUU): https://www.dell.com/support/kbdoc/000123359/dell-emc-server-update-utility-suu-guide-and-
download

Dell System Update (DSU):https://www.dell.com/support/kbdoc/000130590
Dell Update Manager Plug-in (UMP): https://www.dell.com/support/kbdoc/000180518/update-manager-plugin-ump

Dell Ressourcen

Weitere Informationen zu Whitepapers, Videos, Blogs, Foren, technische Materialien, Tools, Verwendungsbeispiele und andere
Informationen finden Sie auf der OpenManage-Seite unter https://www.delltechnologies.com/en-us/solutions/openmanage/index.htm
oder den folgenden Produktseiten:

Die Seite fur OpenManage Enterprise finden Sie unter https://www.delltechnologies.com/en-us/solutions/openmanage/index.htm
Die Seite fur den Integrated Dell Remote Access Controller (iDRAC) finden Sie unter https://www.delltechnologies.com/idrac

Die Seite fur das iDRAC-Servicemodul (iSM) finden Sie unter https://www.dell.com/support/kbdoc/000178050

Die Seite fur OpenManage Ansible Module finden Sie unter https://www.dell.com/support/kbdoc/000177308/.

Die Seite fur OpenManage Enterprise Modular finden Sie unter https://www.dell.com/support/home/product-support/product/
openmanage-enterprise-modular

Die Seite fur OpenManage Mobile (OMM) finden Sie unter https://www.dell.com/support/kbdoc/000176046.

Informationen zu OpenManage Enterprise Integration for VMware vCenter (OMEVV) und OpenManage Integration for VMware
vCenter (OMIVV) finden Sie unter https://www.dell.com/support/kbdoc/000176981/

Informationen zur OpenManage Integration fur Microsoft System Center (OMIMSSC) finden Sie unter https://www.dell.com/
support/kbdoc/000147399.

Die Seite fur Dell Repository Manager (DRM) finden Sie unter https://www.dell.com/support/kbdoc/000177083.

Die Seite fur Dell System Update (DSU) finden Sie unter https://www.dell.com/support/kbdoc/000130590.

Die Seite fur Dell Platform Specific Bootable ISO (PSBI) finden Sie unter https://www.dell.com/support/kbdoc/000178586

Die Seite fur OpenManage Enterprise Power Manager finden Sie unter https://www.dell.com/support/kbdoc/000176254.

Die Seite OpenManage Integration mit ServiceNow (OMISNOW) finden Sie unter https://www.dell.com/support/kbdoc/000177827.

Die Seite fur OpenManage Secure Enterprise Key Manager finden Sie unter https://www.delltechnologies.com/en-us/solutions/
openmanage/secure-enterprise-key-manager.htm#accordionO

REDFISH-API-Whitepapers finden Sie unter

o iDRAC Redfish — Haufig gestellte Fragen — Starter-Anleitung: https://dl.dell.com/content/manual16004247-idrac-redfish-
faq.pdf?language=en-us

o iDRACY Benutzeroberflache zu Redfish-Zuordnung: https://dl.dell.com/content/manual24821844-idrac9-user-interface-to-
redfish-mapping.pdf?language=en-us

o iDRAC9 RACADM zu Redfish-Zuordnung: https://dl.dell.com/content/manual9969682-idrac9-racadm-to-redfish-mapping.pdf?
language=en-us
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Ubersicht iiber Systemverwaltungsprodukte

Dieser Abschnitt enthalt eine Ubersicht fir die Serie der Dell Systemverwaltungsprodukte.

Themen:

¢ Gehduse- und Serverldsungen

. Dell Konsolen

¢ Automatisierungsenabler

*  Integration mit Konsolen von Drittanbietern
¢ Dell Dienstprogramme zur Aktualisierung

Gehause- und Serverlosungen

Integrated Dell Remote Access Controller

Der Integrated Dell Remote Access Controller 9 (iDRACQ) sorgt fur eine erweiterte, Agent-freie Serververwaltung — und zwar lokal
oder remote. Der iDRACQ ist in jeden PowerEdge-Server integriert und bietet eine sichere Moglichkeit zu Automatisierung einer Vielzahl
von haufigen Verwaltungsaufgaben. Da iDRAC in jeden PowerEdge-Server integriert ist, muss keine zusatzliche Software installiert
werden. Schlief3en Sie einfach Strom- und Netzwerkkabel an und schon ist der iDRAC einsatzbereit. Selbst vor der Installation eines
Betriebssystems (BS) bzw. Hypervisors verfugen IT-Administratoren Gber einen vollstdndigen Satz von Serververwaltungsfunktionen.

Da iDRAC9 auf dem gesamten Dell PowerEdge-Portfolio verfugbar ist, kdnnen dieselben IT-Verwaltungsverfahren und -tools durchgéngig
angewendet werden. Diese konsistente Verwaltungsplattform ermdglicht eine einfache Skalierung von PowerEdge-Servern, wenn die
Infrastruktur eines Unternehmens ausgeweitet werden muss. Mit der iDRAC RESTful API stehen Kunden die neuesten Methoden fur die
Skalierungsverwaltung von PowerEdge-Servern zur Verfiigung. Dank dieser API bietet iDRAC UnterstUtzung fur den Redfish-Standard
und optimiert diesen mit Dell Erweiterungen flr eine absolut bedarfsgerechte Verwaltung von PowerEdge-Servern. Durch iDRAC als
Herzsttck konnen Kunden mit dem gesamten OpenManage-Portfolio von Systemverwaltungstools eine effektive und kostenglnstige
Losung fur Umgebungen jeder Grof3e erstellen.

iDRAC fuhrt Firmwareupdates, Backups und Wiederherstellungen, Lifecycle-Protokolle und Exporte des Hardwarebestands durch. Weitere
Informationen finden Sie in den IDRAC Dokumenten unter https://www.dell.com/idracmanuals.

iDRAC Service Module

Dieses Modul ergénzt iDRAC mit Uberwachungs- und Konfigurationsinformationen vom Betriebssystem. Sie kénnen auch auf eine
eingeschrankte Version der iSM-Schnittstelle vom Betriebssystem zugreifen. Sie kdnnen Funktionen fur iSM Gber die iDRAC-Schnittstellen
aktivieren bzw. deaktivieren, um die CPU und den verbrauchten Speicher des Serverbetriebssystems zu steuern.

Das iDRAC Service Module bietet die folgenden Schitsselfunktionen:

Anzeigen von Informationen zum Betriebssystem (BS)

Replizieren von Lifecycle Controller-Protokollen zu den Betriebssystemprotokollen

Ausfihren der automatischen Systemwiederherstellung

Bestiicken der Windows Management Instrumentation (WMI)-Informationen

Verwenden der Option ,Entfernen vorbereiten” auf NVMe-PCle-SSDs

Zugriff auf iDRAC-Schnittstellen mit Host-IP.

Vollstédndiges Aus- und Einschalten (Remote).

Intelligente Warnmeldungen von Laufwerken.

iDRAC GUI Startprogramm Uber das Host-Betriebssystem (nur Windows-BS).

Verwenden des Remote-iDRAC-Hard Resets fur PowerEdge-Server der 13. Generation oder spater
Zugriff auf iDRAC-MIB-kompatible SNMP-Traps vom Hostbetriebssystem.

TLS-Schutz aktiviert fur iSM-zu-iDRAC-Kommunikation Uber Betriebssystem-BMC Passthrough.
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https://www.dell.com/idracmanuals

e Single Sign-On (SSO) fur den Zugriff auf iDRAC-GUI Uber das Administrator-Desktop des Host-Betriebssystems (Windows und
Linux).
o |PvB-Kommunikation zwischen iSM und iDRAC Uber BS-BMC-Passthrough (Windows und Linux).

Weitere Informationen finden Sie unter https://www.dell.com/support/kbdoc/000178050/ und https://www.dell.com/support/kbdoc/
000178016.

Dell OpenManage Enterprise — Modular Edition

Mit Dell OpenManage Enterprise — Modular Edition (OME-Modular Edition) kénnen Sie die Verwaltung lhrer Infrastruktur transformieren
und lhre Geschéftsablaufe schnell optimieren. Es handelt sich dabei um eine einheitliche Web-/RESTful-API-Schnittstelle, die alle Nodes,
einschlief3lich Compute und Netzwerke, verwaltet. So kénnen Sie Kosten reduzieren und mehrere Tools fur einfachere Bedienung und
Uberwachung konsolidieren. Die vereinfachte Administration tragt zu einer skalierten Bereitstellung und Uberwachung fur ein oder
mehrere Gehéuse bei und bietet dabei Unterstitzung fir Remote-Verwaltung. Die agile und intelligente Automatisierung ermaglicht
schnellere Hardware-Rollouts und reduziert sich wiederholende Tasks fur ein beschleunigtes Lebenszyklusmanagement.

OME-Modular wird auf der PowerEdge M9002m Management Module(MM)-Firmware ausgefiihrt. OME-Modular vereinfacht die
Konfiguration und Verwaltung von eigenstandigen PowerEdge MX7000-Geh&usen oder einer Gruppe von MX7000-Geh&usen Uber
eine einzige grafische Benutzeroberflache (GUI). Sie kdnnen OME-Modular zum Bereitstellen von Servern und zum Update von
Firmware verwenden. DarUber hinaus kdnnen Sie den allgemeinen Funktionszustand des Geh&uses und der Gehdusekomponenten,
wie Servereinschibe, Netzwerke, Eingabe/Ausgabe-Module (EAMSs), Uberwachen. OME-Modular vereinfacht zudem die Hardware-
Aktivierung:

e Konnektivitat des Verwaltungsnetzwerks

e Ermittlung, Bestandsaufnahme
e Uberwachung, Stromregelungsvorgénge und thermische Funktionen

Sie kdnnen OME-Modular zur Verwaltung wichtiger Workloads auf MX7000-Plattformen verwenden.

Grof3e und unstrukturierte Datenmengen und Analytik
Hyperkonvergente und herkdmmliche Workloads
Datenbank-Workloads

Software-definierter Storage

HPC und Leistungsworkloads

Das Hauptgehause in einer Multi Chassis Management(MCM)-Gruppe ermdglicht lhnen die DurchfUhrung der folgenden Aufgaben flr bis
zu 20 Chassis:

Managen von Servern Uber mehrere MX-Gehé&use.

Bereitstellen oder Updaten von Servern Uber das Hauptgehaduse ohne Starten der Weboberflache der Mitgliedsgehause.
Managen von Fabric-Switch-Engines im SmartFabric-Modus mithilfe der Web-Schnittstelle von OME-Modular.
Managen des Warnungsprotokolls und von Maf3nahmen.

Managen der virtuellen MAC-/WWN-Identitatspools.

Problemloses Bereitstellen von Servereinschiben mithilfe von Serverprofilen und Vorlagen.

OME-Modular bietet einfache und statische Rollen wie z. B. Gehduse-Administrator, Rechner-Manager, Fabric-Manager, Storage
Manager und Viewer-Rollen, wahrend OpenManage Enterprise statische und dynamische Gruppen mit rollenbasierter Zugriffskontrolle
(RBAC) bietet.

Weitere Informationen zu OME-Modular Edition finden Sie unter https://www.dell.com/support/home/product-support/product/
openmanage-enterprise-modular.

Secured Component Verification

Secured Component Verification (SCV) ist ein Uberpriifungsangebot der Lieferkette, mit dem Sie tiberpriifen kénnen, ob der PowerEdge-
Server, den Sie erhalten haben, den Herstellungsspezifikationen im Werk entspricht. Zum Validieren von Komponenten wird wéhrend der
Werkmontage ein Zertifikat erzeugt, das die eindeutigen Systemkomponenten-IDs enthélt. Dieses Zertifikat wird im Dell Werk signiert und
im System gespeichert, spater wird es von der SCV-Anwendung verwendet. Die SCV-Anwendung validiert den Systembestand anhand
des SCV-Zertifikats. Weitere Informationen finden Sie unter . http://www.dell.com/scvmanuals
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Dell Konsolen

Die folgenden Konsolen helfen bei der Uberwachung und Verwaltung der Infrastruktur und der Lebenszyklusverwaltung von PowerEdge-
Servern:

OpenManage Enterprise

OpenManage Enterprise ist das Systems Management Console-Flaggschiffprodukt fur Dell Power Edge und zusétzliche Dell Hardware.
Die Loésung vereinfacht, zentralisiert und automatisiert samtliche Aktivitdten im Zusammenhang mit dem Serverlebenszyklus-Management.
Es hilft bei Ermittlung, Konfiguration, Bereitstellung, Updates und Stérungsbeseitigung. Diese Aufgaben werden mit einer einzigen Konsole
durchgefihrt, die das Managen von Tower-, Rack- und modularen Plattformen vereinheitlicht. OpenManage Enterprise hilft bei der
Standardisierung und Unterstitzung von IT-Managementrichtlinien und -verfahrensweisen.

OpenManage Enterprise ist der zentrale Bestandsaufnahme-Hub Ihrer PowerEdge-Umgebung und erméglicht jetzt auch einfachere und
modulare Funktionen mit Plug-ins, die einfach heruntergeladen und zu den Funktionen von OME hinzugefugt werden kénnen. Zu den
wichtigsten Plug-ins gehdren OpenManage Enterprise Services fur Support und Ticketerstellung, Update Manager zur Unterstiitzung
eines zentralisierten Firmwaredateimanagements, das |hren Bestand nutzt, sowie Cloud|Q-Integration fir die einheitliche Uberwachung
der Gerate von Dell Technologies. Mit OME Advanced wird dies auf Power Manager fur erweiterte Energiepolicys und Berichterstellung
erweitert. Mit OME Advanced+ umfasst es nun auch Partnerintegrationen, beginnend mit OpenManage Enterprise Integrations for
VMware vCenter und Microsoft Systems Center.

OpenManage Enterprise verflgt Uber eine Vielzahl von Systemmanagementfunktionen, die die Erfahrung fir unsere Kundinnen
vereinfachen, z. B.:

Weniger Zeit und Aufwand flr das Managen kleiner und grof3er IT-Umgebungen dank HTML5-Benutzeroberflache.

Vereinfachter GUI-Workflow zur Bereitstellung einer einzelnen Management-Layer, die das Management von Tower-, Rack- und
modularen PowerEdge-Plattformen vereinheitlicht.

Konfiguriert und bereitgestellt als virtuelle Appliance mit Unterstitzung fir ESXi, Hyper-V und KVM.

Neu entwickelte Architektur unter CentOS mit PostgreSQL-Datenbank Keine Betriebssystem- und Datenbanklizenz mehr erforderlich.
Zentralisiertes Nutzermanagement mit rollenbasierter Zugriffssteuerung.

Ermoglicht Kundenautomatisierung und Lésungsintegration Gber Northbound-API.

Erweitertes, Policy-gesteuertertes Management.

OpenManage Enterprise Lizenzen:

Viele Funktionen von OME sind kostenlos verfugbar. Dazu z&hlen:

e Monitoring und Warnmeldungen

e Unterstltzung fur Plug-ins: Update Manager, OME-Services, CloudlQ-Plug-in
e Berichterstellung

e Firmwareupdates

Kundlnnen kdénnen auch eine OME Advanced-Lizenz erwerben, wenn sie die folgende Funktionalitadt bendtigen:
e Power Manager-Plug-in

e Erweiterte Konfiguration wie Bare-Metal-Bereitstellung und -Klonen, Konfigurationscompliance, automatische Bereitstellung, IOA-
Provisioning und VLAN-Management, MX-Profilmanagement
e Enthéalt alle Funktionen von kostenlosem OME

Dartber hinaus ist die OME Advanced+-Lizenz verflgbar, die alle Partnerlizenzen konsolidiert:
e VMware (OMEVV) als Plug-in
e Microsoft System Center (OMEMSSC) als 2 Plug-ins

o LCM-Plug-in fur MECM > SCVYMM

o Monitoring-Plug-in fur SCOM

ServiceNow-Lizenz (kein Plug-in)

Alle Partner-Plug-ins in Zukunft

Enthélt alle Funktionen der OME Advanced-Lizenz

Weitere Informationen finden Sie unter https://www.dell.com/support/kbdoc/000175879/.
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CloudI@ for PowerEdge

CloudIQ ist das Cloud-basierte AlOps-Monitoringportal von Dell, die intelligente Einblicke bietet, damit Sie schnell und proaktiv

Probleme bei Dell Server-, Storage-, Data-Protection- und Netzwerkprodukten beheben kénnen. Dank OpenManage Enterprise (OME)
Plug-in bringt Cloud|@ die Vorteile einer einzigen Benutzeroberflache mit. So kénnen PowerEdge-Server im gesamten Unternehmen,
einschliefllich Servern an verschiedenen Standorten und unterstttzt von verschiedenen OME-Instanzen Uberwacht werden. Das System
setzt Telemetrie, maschinelles Lernen und andere Algorithmen fiir die proaktive Uberwachung und Analyse von Serverzustand und
-performance ein und beschleunigt so das Troubleshooting und verkurzt die Zeit bis zur Problemldsung.

Cloud|@ ist fur Produkte mit einem gultigen ProSupport-Vertrag (oder héher) kostenlos verflgbar. Server verwenden sichere Netzwerke,
um Telemetriedaten von OME Uber das OME CloudIQ-Plug-in an CloudI@Q zu senden. Cloud|@ wird in der sicheren Private Cloud von Dell
Technologies gehostet.

OME CloudI@ Plug-in for PowerEdge

Dell OpenManage Enterprise (OME) CloudIQ-Plug-in ist ein Add-on fur OME, mit dem Sie Gerategruppen fir die Verbindung mit

CloudI@ auswahlen kdnnen. Dartber hinaus kdnnen Nutzerlnnen auswéhlen, welche Daten fir ihre PowerEdge-Systeme gesendet werden
sollen, und verschiedene Funktionen in CloudlQ wie Wartungsvorgange oder Cybersicherheitsnachverfolgung nutzen. Sobald Nutzerlnnen
installieren und konfigurieren, welche Systeme mit CloudIQ verbunden werden sollen, kénnen Nutzerlnnen zur CloudlQ-Konsole navigieren,
um ihre Systeme zu Uberwachen.

Dell OpenManage Enterprise Power Manager Plug-in

Dell OpenManage Enterprise Power Manager ist ein Plug-in fir OpenManage Enterprise Version 3.2 und hoher. Power Manager bietet
die Uberwachung und Management von Energie und Temperatur auf One-to-many-Ebenen. Die Funktionen von Power Manager sind
folgende:

e Messen und Managen des Stromverbrauchs und Uberwachen der Temperaturmesswerte: Mit OME Power Manger erhalten
Sie einen besseren Einblick in den Energieverbrauch eines Rechenzentrums — durch die detaillierte Messung des Stromverbrauchs
innerhalb eines Rechenzentrums. Power Manager verschafft Administratoren die Moglichkeit zur Messung und zum Management des
Stromverbrauchs von bis zu 8,000 Servern und die Nachverfolgung von kurzfristigen und langfristigen Verlaufsdaten.

e Erstellen und Implementieren mehrerer Nutzungsrichtlinien: Power Manager vereinfacht die Implementierung von
Energierichtlinien innerhalb eines Rechenzentrums. Wenn mit der 13. Generation oder neueren Versionen der PowerEdge Server,
OpenManage Enterprise Advanced Lizenz und einer iDRAC Enterprise Lizenz verwendet wird, kdnnen Administratoren den
Stromverbrauch fUr jede Zeile, jedes Rack oder jede Gruppe von PE-Servern steuern. Dartber hinaus kdnnen Administratoren Berichte
zu Energieverbrauch, darunter VM Power Mapping, und Temperatur auf Gruppenbasis erstellen.

e Reduzierung der Leistungsaufnahme in Zeiten geringer Auslastung: Power Manager hilft Administratoren dabei, Energie
zu sparen, da Serverraume in Ubereinstimmung mit den Geschéaftsanforderungen verwaltet werden kénnen. Power Manager
ermdglicht Administratoren die Implementierung von Richtlinien, die den Stromverbrauch reduzieren, wenn das Systemen weniger
stark ausgelastet ist. Au3erdem kann Servern, die die wichtigsten Anwendungen ausfihren, maximale Leistung zugewiesen werden.

e Kohlendioxidemissionen berechnen und melden: OME Power Manager berechnet und meldet Kohlendioxidemissionen im
Zusammenhang mit der PowerEdge-Nutzung. Darlber hinaus meldet Power Manager auch Server mit geringer Auslastung, sodass
diese deinstalliert oder neu verwendet werden kdnnen.

Weitere Informationen finden Sie im OpenManage Power Manager Plug-in Benutzerhandbuch unter https://www.dell.com/support/
home/en-us/product-support/product/openmanage-enterprise-power-manager/docs.

Dell OpenManage Enterprise Services Plug-in

OpenManage Enterprise Services, friher bekannt als OpenManage Enterprise SupportAssist, ist ein Plug-in fir OpenManage Enterprise
v3.5 und hoéher. Es ist in OpenManage als Plug-in integriert und optimiert Ihre Serviceerfahrung. Die Dell Fallerstellung und Remote-
Uberwachungstechnologie erméglicht es dem Dell Technologies Support, Probleme mit minimaler Leistung Ihres Teams zu lésen, indem
manuelle Routinen und Ausfallzeiten durch automatisierten Support ersetzt werden.

Sobald die Verbindung hergestellt ist, hilft das OME Services Plug-in bei Folgendem:

e Verhindert Ausfélle mit sicherer Remote-Uberwachung — die beste Zeit fiir die Lésung eines Problems ist vor der eigentlichen
Entstehung. Das OME Service Plug-in Uberwacht die Systemintegritat proaktiv, indem zukiinftige Ausfalle erkannt werden.
Hilfesysteme bleiben ohne ungeplante Ausfallzeiten funktionsfahig.

e Aktives Troubleshooting — Das OME Services Plug-in automatisiert die Fallerstellung und sendet Diagnoseinformationen an den Dell
Technologies Support, dadurch kénnen Probleme mit minimalem Aufwand geldst werden.
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e Holen Sie sich die bestmdgliche Leistung mit umsetzbaren Empfehlungen: Ihr Rechenzentrum muss effizient ausgefihrt werden, um
die Remote-Mitarbeiter zu unterstitzen. Rusten Sie lhr Team mit bedarfsweiser Generierung von Berichten und Empfehlungen aus,
damit sie datengesteuerte Entscheidungen treffen kdnnen.

Das OME-Services Plug-in erfasst sicher nur Systemstatusinformationen. Zu den Systemstatusinformationen gehdren Konfiguration,
Ereignisbenachrichtigungen und Informationen zur Systemdiagnose. Weitere Informationen dazu, wie das OME Plug-in lhre
Unternehmensumgebung sicher Uberwacht, erhalten Sie auf https://www.dell.com/support/kbdoc/en-us/000180961/support-for-dell-
emc-openmanage-enterprise-supportassist.

Dell Update Manager Plug-in

Dell Update Manager Plug-in (UMP) erganzt OpenManage Enterprise Version um die Funktionen von Dell Repository-Manager.

UMP fasst die Erstellung von nutzerdefinierten Repositories, die Erstellung von Baselines, die Katalogerstellung und die Downloads

von Updatepaketen zu einem einzigen einfachen Workflow zusammen. UMP erméglicht eine einfache Verwaltung des Repositorys,
einschlielich Léschen, Importieren und Planen von Updates. Mit UMP erhalten Sie einen Ubersichtsbildschirm, der wichtige Informationen
enthalt, einschlief3lich Repository-Name, Katalog fur Erstellung, Version und farbcodierter Dringlichkeit. UMP bendtigt keine Lizenz fur die
Verwendung.

Sie kdnnen das Dell Update Manager Plug-in fir folgende Aufgaben verwenden:

e Repository- und Katalog-Updates oder Baseline-Erstellung in einem einzigen Workflow.
o Verwenden von Lésungskatalogen, wie z. B. ESXi, Azure Stack und validierter MX-Stack.
o Verwenden von DRM erstellter Kataloge und SUU-Kataloge (Server Update Utility), die sich in einer Netzwerkfreigabe befinden.
o Automatisches Hinzuflgen von Baselines zur OME-Firmware und zur Compliance-Seite.

e Automatisieren des Herunterladens von DUP-Paketen auf OME, die eine effiziente Bereitstellung von Updates ermaglichen.
e | 6schen oder Importieren von DUPs in nutzerdefinierte Repositorys.
e Planen des Updates von nutzerdefinierten Updates flr Repository, Katalog und Baseline
e UMP v1.1und héher unterstttzt OME 3.6 Scope Based Access Control.
UMP OME
UMP 1.0 OME 3.5
UMP 1.1 OME 3.6 und 3.7
UMP 1.2 OME 3.8
UMP 1.3 OME 3.9
UMP 14 OME 3.10

Weitere Informationen finden Sie im Update Manager Plugin Benutzerhandbuch unter https://www.dell.com/support/home/product-
support/product/openmanage-enterprise-update-manager/docs

Dell OpenManage Enterprise Integration for VMware vCenter
(OMEVV)

Mit der neuen Dell OpenManage Enterprise Integration for VMware vCenter (OMEVV) wie OpenManage Integration for VMware
vCenter (OMIVV) zuvor kénnen Sie PowerEdge-Serverhardware und -firmware Uberwachen, bereitstellen und managen. Sie konnen
diese Aufgaben Uber ein dediziertes Dell Ment durchfuhren, auf das direkt Uber die VMware vCenter-Konsole zugegriffen werden
kann, aber jetzt auch OpenManage Enterprise als Verwaltungsportal mit noch vollerem Funktionsumfang hat. OMEVV erméglicht
auf3erdem die prézise Steuerung und Berichterstellung hinsichtlich der Hardware-Umgebung unter Verwendung desselben rollenbasierten
Zugriffssteuerungsmodells wie in vCenter. Dieses neue Plug-in ermdglicht Folgendes:
e Uberwachen des PowerEdge-Hardwarebestands direkt in den Host- und Clusteransichten und dem bereitgestelliten Plug-in-
Dashboard in vCenter
Grof3e Anziege von Hardwaresystemwarnmeldungen fur konfigurierbare Aktionen in vCenter
Managen der Firmware neben vSphere Lifecycle Manager in vSphere 7.0 und héher
Festlegen von Baselines flr Serverkonfigurations- und Firmwarelevel mit clusterbezogenen Updates fur Nicht-vSphere Lifecycle
Manager vSphere- und vSAN-Cluster
e Beschleunigen Sie die Bereitstellung von ESXi auf neuen PowerEdge-Servern und fugen Sie sie zum Managen in vCenter hinzu.
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Das Plugin OMEVV 1.2 erfordert eine OME Advanced+-Lizenzierung auf jedem gemanagten PowerEdge und nicht auf der alten OMIVV-
Lizenzierung. Die Verwendung mit dem OpenManage Management Pack for vRealize Operations wird in der ndchsten Version anstehen,
ebenso wie die Bare-Metal-Serverbereitstellung Uber die vCenter-Benutzeroberflache.

Supported versions OMIVV OMEVV 1.2
o0 (Legacy) (OME plugin)

vSphere / vCenter 8.0 & 8.0U1 X (0]
Sphere / vCenter 7.0 - 7.0 U3 rt (o] (o]

vSphere Support vSphere / vCenter suppo
vSphere / vCenter 6.7 U3 support (0] (0]
vSphere / vCenter 6.5 U2 - 6.7 U2 support 0 X
iDRACS (16th gen) X o]
PowerEdge Support iDRACS (14th - 15th gen) o] (o]
13th Generation o) o)
12th Generation o) X

OpenManage Management Pack .
(OMMP) for vRealize Operations OMMP 3.0 (Q3CY23) X ©
(vROps) Support

OMMP 2.1 o] X

* Future releases

Abbildung 2. OMIVV to OMEVV unterstiitzte Stack-Vergleiche

. OMEVV 1.2
Functions

Admin portal (OME) vCenter Ul

Administration Portal

Role based access X (o] -
HTTPS repository support X 0 (o]
Bare metal server discovery (o] (o] *
iDRACO push discovery X 0 *
Maintenance mode reporting in OME X (o] -
\vCenter Scale 15 15 15
Host Scale 2000 4,000
IAPI support Partial Full
Discovery [o] (o] *
ESXi deployment (o] - (o]
IConfiguration (o] (o] *
Inventory o] 0 (o)
|Alerting o o o]
iDRAC lockdown (o] (0] *
| R ——
Discovery (o] (o] *
|In\.|'ent0n_.|r 0 0] o)
Alerting (o] (o] *

vRealize Operations Support
Management Pack (o] Pending pack release

* Future releases

Abbildung 3. OMIVV to OMEVV Funktionsparitatsvergleiche

Weitere Informationen finden Sie im https://www.dell.com/support/kbdoc/000176981/.
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Dell OpenManage Enterprise Integration for Microsoft System Center
(OMEMSSC)

Operations Manager-Plug-in

Das Operations Manager Plug-in ermdglicht das Monitoring der Dell Hardwareressourcen, die in OpenManage Enterprise mithilfe der
SCOM-Konsole (System Center Operation Manager) ermittelt werden. Das Plug-in Uberwacht den Gerétebestand, den Funktionszustand
und Warnmeldungen fur Dell Server, modulare Systeme und Netzwerkswitche. Das Operations Manager-Plug-in ermdglicht Folgendes:

e Verbinden der System Center Operations Manager-Konsole mit OpenManage Enterprise

e Ubertragen von Hardwaretiberwachungsdaten und -warnmeldungen an die angeschlossene Operations Manager-Konsole
e Warnmeldungsursache und -lésung in System Center Operations Manager sichtbar

e Anpassbare Uberwachungsintervalle

VMM- und Configuration Manager-Plug-in

Das VMM- und Configuration Manager-Plug-in erméglicht das Lebenszyklusmanagement mit OpenManage Enterprise und bietet eine
betriebssystembasierte Bereitstellung auf Dell PowerEdge-Servern.
e Verbinden von System Center Virtual Machine Manager- und Microsoft Endpoint Configuration Manager-Konsolen mit OpenManage
Enterprise
Durchfihren von Ermittlungs- und Synchronisierungsgeréten in OpenManage Enterprise- oder System Center-Konsolen
Durchfiihren der BS-Bereitstellung auf PowerEdge-Servern und Erstellen von BS-Bereitstellungsvorlagen
Nutzen der OpenManage Enterprise-Funktionen fiir Serverkonfiguration, Updates und Compliance

OMEMSSC erfordert Open Manage Enterprise Version 3.10 oder héher und die OME Advanced+-Lizenz auf jedem verwalteten
PowerEdge-Server. Weitere Informationen finden Sie unter Support fiir OpenManage Enterprise Operations Manager | Dokumentation
und Support fir OpenManage Enterprise VMM und Configuration Manager | Dokumentation.

Dell Repository Manager

Dell Repository Manager (DRM) ist eine Anwendung, die lhnen folgende Mdéglichkeiten bietet:

e |dentifizieren des Updates, die fur die Systeme in Ihrem Rechenzentrum relevant sind

e |dentifizieren und Benachrichtigen, wenn die neuen Updates verflgbar sind

e Packen der Updates in verschiedene Bereitstellungsformate

DRM bietet erweiterte Funktionen fur die Integration mit IDRAC/LC, OpenManage Enterprise, OpenManage Integration for VMware

vCenter and OpenManage Integration for Microsoft System Center (OMIMSSC) zur Automatisierung der Erstellung von Baseline-
Repositorys. Ebenso packt DRM-Updates in nutzerdefinierte Kataloge, die fur die Bereitstellung verwendet werden kdnnen.

Dell Repository Manager kann die folgenden Bereitstellungs-Tools erstellen:

Nutzerdefinierte Kataloge

Intelligentes, startfahiges ISO

Intelligentes Bereitstellungspaket
Nutzerdefiniertes Server Update Utility (SUU)

Weitere Informationen finden Sie im Benutzerhandbuch zu Dell Repository Manager unter https://www.dell.com/support/home/
product-support/product/repository-manager/docs.

Dell OpenManage-Mobile

Dell OpenManage Mobile (OMM) ist eine mobile Anwendung fur die Verwaltung von Servern und zugehorigen Geraten von
mobilen Android- und iOS-Geraten aus. Mit OMM kénnen IT-Administratoren einige Serverkonfigurations-, Uberwachungs- und
Fehlerbehebungsaufgaben immer und tberall durchfihren.

Vorteile bei der Verwendung von OpenManage Mobile

e Anzeigen der Bestandsaufnahme, Uberwachung des Funktionszustands und Durchfiihren von grundlegender Einrichtung des Servers,
des MX7000-Geh&uses und der zugehdrigen Sleds.

e Optimieren Sie die Uberwachung und Fehlerbehebung der modularen PowerEdge MX7000 Infrastruktur durch eine erweiterte
Darstellung von Gehausekomponenten.

e Ermitteln von Serverproblemen durch Anmeldung flr proaktive Benachrichtigungen von OpenManage Enterprise.
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Anzeigen der Serverinformationen auf einem grof3en Bildschirm und Abrufen des entsprechenden grof3en LCD-Displays auf dem
mobilen Geréat

Weniger Crash Carts durch Nutzung eines mobilen Gerats fir den Zugriff auf die Systemkonsole
Prifen der im QR-Code gespeicherten iDRAC-Anmeldeinformationen fir benutzerfreundliche und schnellere Erstanmeldung
Batch-Update werkseitiger Standard-iDRAC-Kennwdrter fir Dell PowerEdge-Server der 14. Generation

Zugriff auf PowerkEdge-Server tber OpenManage Mobile

Es gibt drei Méglichkeiten fur Zugriff auf und Verwaltung von Dell Power Edge-Servern tiber OpenManage Mobile:

Zugriff auf iDRAC liber at-the-server or MX7000 at-the-chassis

Auf PowerEdge-Servern der 14. Generation oder MX7000: OMM kann Uber das Quick Sync 2-Modul auf PowerEdge-Server

der 14. Generation oder MX7000 zugreifen. Nachdem es angeschlossen wurde, kdnnen IT-Administratoren IP-Adressen und BIOS-
Einstellungen konfigurieren, Dell OME Services Plug-in-Berichte freigeben, Serverbestandsaufnahme, Funktionszustand und Protokolle
anzeigen und Server aus-/einschalten.

Quick Sync 2 wird auf mehreren PowerEdge Rack- und Tower-Servern wie PR940, R940xa, R840, R740, R740xd, R640, R540, R440,
R6415, R6515, R6525, R7515, R7425, R7415 und T640.

Auf PowerEdge-Servern der 13. Generation: OMM kann tber die Quick Sync-Blende auf PowerEdge-Server der 13. Generation
zugreifen. Nach der Installation kdnnen IT-Administratoren IP-Adressen konfigurieren, Serverbestandsaufnahme, Funktionszustand
und Protokolle anzeigen und Server ein-/ausschalten.

Quick Sync-Blende wird auf PowerEdge R730-, R730xd- und R630-Servern unterstitzt.

®| ANMERKUNG: Fir den Zugriff am Server mussen Sie das Quick Sync 2-Modul oder die Quick Sync-Blende installieren.

®| ANMERKUNG: Fir den Zugriff am Geh&ause missen Sie das Quick Sync 2-Modul auf dem MX7000 installieren.
Remote-Zugriff auf iDRAC oder MX7000

OMM kann remote Uber ein sicheres, internes Netzwerk von Uberall auf PowerEdge-Server der 12., 13. und 14. Generation zugreifen.
Nach Anschluss kdnnen IT-Administratoren IP-Adressen und BIOS-Einstellungen konfigurieren, Dell OME Services Plug-in-Berichte
freigeben, Serverbestandsaufnahme, Funktionszustand und Protokolle anzeigen und Server aus-/einschalten.

Beim Remote-Zugriff auf ein MX7000-Hauptgehause erhalten Sie automatisch Zugriff auf jedes der Mitgliedsgehduse und Einschibe.

Der Remote-Zugriff auf MX7000 erfolgt Gber OpenManage Enterprise Modular, das auf diesem MX7000 ausgefuhrt wird.

@ ANMERKUNG: Die Funktionen variieren je nach Server-Modell und Generation. Fir den Remote-Zugriff auf iDRAC oder
OpenManage Enterprise ist keine zusétzliche Hardware erforderlich auf3er den Android- oder I0S-Geréaten.

Remote-Zugriff auf Server iiber OpenManage Enterprise Konsole

OMM kann Uber OpenManage Enterprise 3.1 eine Verbindung zu PowerEdge Servern herstellen. IT-Administratoren kdnnen alle

verwalteten Systeme einschlief3lich Dell Gehause-, Server, Storage-, Netzwerk- und Firewall-Appliances sowie andere von OME

unterstitzte Hardware von Drittanbietern mit OpenManage Enterprise Uberwachen. OMM kann auch proaktive Benachrichtigungen
von der OME-Konsole erhalten.

Automatisierungsenabler

Dell System Update (DSU)

OpenManage Ansible Modules

Terraform-Anbieter

iDRAC RESTful APIs (basierend auf Redfish-Standards)
Andere integrierte Management-Automatisierungsschnittstellen
RACADM-CLI

OpenManage RESTful APIs

GitHub-Scripting-Bibliotheken
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Dell System Update

Dell System Update (DSU) ist eine CLI-optimierte Anwendung zum Verteilen von Dell PowerEdge-Server-Updates fur Linux- und
Microsoft Windows-Betriebssysteme. DSU ist ein skriptoptimiertes Tool, das eine verbesserte Nutzerfreundlichkeit, Automatisierung und
Flexibilitat bietet. DSU kann unter zahlreichen Betriebssystemen verwenden werden, u. a. RHEL, SLES, Ubuntu und Windows Server.

Dell System Update Version 1.7 oder hther ermdglicht die Durchfiihrung von Updates auf Remote-Systemen, entweder in-band Uber
Windows und Linux oder out-of-band Uber iDRACS.

®| ANMERKUNG: DSU v1.4 und héher wurde zur Vereinfachung der Erstellung von Smart Bootable ISOs optimiert.

Weitere Informationen finden Sie unter https://www.dell.com/support/kbdoc/000130590.

Dell OpenManage Ansible Module

Dank Dell OpenManage Ansible Modulen kénnen Rechenzentrums- und IT-Administratoren Red Hat Ansible zur Automatisierung und
Orchestrierung der Bereitstellung, Konfiguration, Bereitstellung und Aktualisierung von PowerEdge-Servern verwenden. Es nutzt die in
iDRAC, OpenManage Enterprise und OpenManage Enterprise Modular integrierten Verwaltungsautomatisierungsfunktionen. Ansible ist
ein Automatisierungstool, das das Konfigurieren von Systemen, die Bereitstellung von Software und die Durchfiihrung von anderen
erweiterten IT-Aufgaben, zum Beispiel fortlaufende Bereitstellung oder aufeinanderfolgende Aktualisierung ohne Ausfallzeiten, ermoglicht.
Mit OpenManage Ansible Modules fur PowerEdge-Server kdnnen Rechenzentrums- und IT-Administratoren schnell Infrastrukturen
bereitstellen, Serverkonfigurationen andern und Konfigurationsabweichungen im Hinblick auf eine bekannte Baseline managen.

Weitere Informationen finden Sie unter https://www.dell.com/support/kbdoc/000177308/.

Terraform-Anbieter

Terraform von Hashicorps ist eine Open-Source-Infrastruktur als Codesoftwaretool, die es DevOps-Unternehmen erméglicht, die
Infrastruktur programmatisch mithilfe von fir Menschen lesbaren Konfigurationsdateien oder Planen bereitzustellen, zu konfigurieren
und zu andern, die in der HashiCorp Configuration Language (HCL) geschrieben wurden. Der Terraform-Anbieter fir OpenManage
Enterprise stellt Ressourcen und Datenquellen bereit, die mit den von OpenManage Enterprise bereitgestellten REST APls interagieren.
Auf diese Weise kdnnen Server Administratoren oder DevOps-Ingenieure und -Techniker Terraform fur die automatisierte Bereitstellung
von PowerEdge-Servern mit OpenManage Enterprise verwenden.

Weitere Informationen finden Sie unter https://github.com/dell?g=terraform&type=all&language=&sort=.

IDRAC Restful APIs (basierend auf Redfish-Standards)

iDRAC bietet eine Vielzahl von auf Standards basierenden APIs (API, Applications Programming Interface), die eine skalierbare,

automatisierte Verwaltung von PowerEdge-Servern ermdglichen. Standard-APls fur Systemverwaltung wurden von Organisationen

wie dem Institute of Electrical and Electronics Engineers (IEEE) und der Distributed Management Task Force (DMTF) entwickelt.

Diese APIs sind weit verbreitet in kommerziellen Systemverwaltungsprodukten sowie in benutzerdefinierten Programmen und Skripten,

die vom IT-Personal entwickelt wurden. Damit werden Verwaltungsfunktionen wie z. B. Ermittlung, Bestandsaufnahme, Prifung des

Funktionszustands, Konfiguration, Update und Energiemanagement automatisiert. Die von iDRAC unterstutzten APIs umfassen:

o iDRAC RESTful API: stellt eine RESTful-Schnittstelle bereit, die den DMTF Redfish-Standard von Dell erweitert. Dazu z&hlen die
REST-Serverkonfiguration, Unterstitzung fir modulare Serverfunktionen und detaillierte Informationen zu Netzwerkbestand und
-status des Betriebssystems.

e iDRAC RESTful API mit Redfish-Unterstiitzung: 2015 hat das DMTF Scalable Platforms Management Forum die iDRAC RESTful
API mit Redfish-Unterstlitzung veroffentlicht. Es handelt sich dabei um eine offene Spezifikation bzw. um ein offenes Schema
nach Industriestandard, das auf die Erfullung der Anforderungen von IT-Administratoren im Hinblick auf eine einfache, moderne und
sichere Verwaltung von skalierbarer Plattformhardware ausgelegt ist. Dell ist als einer der Vorsitzenden der SPMF ein wichtiger
Mitwirkender am iDRAC RESTful API-Standard. Das Unternehmen setzt auf die Vorteile von iDRAC RESTful APl und arbeitet daran,
diese Vorteile in branchenflhrenden Systemverwaltungslésungen bereitzustellen. iDRAC RESTful APl ist ein Verwaltungsstandard der
nachsten Generation mit einer Datenmodelldarstellung innerhalb einer Hypermedia-REST-Schnittstelle. Das Datenmodell ist anhand
eines Standard- und maschinenlesbaren Schemas definiert. Der Payload der Meldungen wird in JSON ausgedrickt und das Protokoll
nutzt OData vA4.

Weitere Informationen finden Sie unter . https://developer.dell.com/

iDRAC Top-Ressourcen fur PowerEdge Central finden Sie unter
e https://dell.sharepoint.com/sites/PowerEdgeCentral/SitePages/iDRAC.aspx
e iDRACY Redfish API FAQ — Technisches Whitepaper
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e DRAC9 RACADM CLI zu Redfish-Befehlszuordnung — Whitepaper
e iDRACY Grafische Benutzeroberflache zu Redfish-Befehlszuordnung — Whitepaper

Andere integrierte Management-Automatisierungsschnittstellen

e WSMan: Die Web Services For Management(WSMan)-API wurde erstmals im Jahre 2008 durch das DMTF ver&ffentlicht und gilt
als die ausgereifteste und stabilste API, die von iDRAC bereitgestellt wird. WSMan verwendet ein Simple Object Access Protocol
(SOAP) mit Daten, die unter Verwendung des Common Information Model modelliert wurden. WSMan ermdglicht die Interoperabilitat
zwischen Verwaltungsanwendungen sowie verwalteten Ressourcen und identifiziert einen Kernsatz von Web Service-Spezifikationen
und Nutzungsanforderungen, die einen allgemeinen Satz von Vorgangen darstellen, die fur die gesamte Systemverwaltung von
zentraler Bedeutung sind.

®|ANMERKUNG: WSMan ist veraltet und wird nicht mehr unterstitzt.

e |PMI: Die IPMI-Schnittstelle Intelligent Platform Management Interface) ist eine nachrichtenbasierte Schnittstellenspezifikation auf
Hardware-Ebene, die Gber LAN- und serielle Schnittstellen funktioniert. IPMI wird von Serverherstellern intensiv genutzt und ist in
Systemverwaltungsldésungen sowie Open-Source-Software weit verbreitet.

e SNMP: Das Simple Network Management Protocol (SNMP) wurde entwickelt, um die Verwaltung von Netzwerkgeraten zu
standardisieren. Dadurch konnten kommerzielle Verwaltungskonsolen, die zur Uberwachung von Netzwerk-Switches und -Routern
entwickelt wurden, auch X86-Server iiberwachen. SNMP wird hauptsachlich zur Ubermittlung von Ereignisnachrichten eingesetzt,
mit denen Administratoren auf Probleme an ihren Systemen aufmerksam gemacht werden, kann jedoch auch zur Ermittlung,
Bestandsaufnahme und Konfiguration von Servern genutzt werden.

ToolkitDell Remote Access Controller Administration-CLI

Das RACADM-Befehlszeilendienstprogramm (Remote Access Controller Administration) enthalt eine skriptfahige Schnittstelle zur
Durchfiihrung der Bestands-, Konfigurations-, Update- und Funktionszustandsprifung von PowerEdge-Servern. RACADM arbeitet in
mehreren Modi:

Lokal: unterstutzt die Ausfihrung von RACADM-Befehlen Uber das Betriebssystem des verwalteten Servers.

e SSH oder Telnet: bekannt als Firmware-RACADM und kann aufgerufen werden, indem Sie sich Uber SSH oder Telnet bei iDRAC
anmelden.

e Remote: unterstitzt die Ausfiihrung von RACADM-Befehlen (ber eine Remote-Management-Station (z. B. ein Notebook oder
Desktop).

RACADM wird von iDRAC unterstitzt. RACADM wird sowohl lokal als auch remote unter Windows Server, auf Windows-Clients und unter
Red Hat, SuSe und Ubuntu Linux unterstttzt.

Uber eine textbasierte Schnittstelle fiir alle Funktionen von iDRAC unterstiitzt RACADM das Anzeigen und Andern sémtlicher
Serverattribute. Dies beinhaltet BIOS-, iDRAC-, PERC-, NIC- und HBA-Einstellungen sowie Einstellungen fur Serverkihlung und
-stromversorgungsstatus. RACADM unterstitzt auch die profilbasierte Serverkonfigurationsverwaltung, detaillierte Hardware- und
Firmware-Bestandserfassung und den Zugriff auf Serverprotokolle.

Weitere Informationen finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fur iDRAC unter https://www.dell.com/manuals.

OpenManage RESTful APIs

Es besteht grof3er Bedarf an gut unterstutzten APIs zur Minimierung oder Eliminierung von menschlichen Fehlern aus betrieblichen
Ablaufen, die Innovationen vorantreiben, da dies die Gesamtbetriebskosten reduziert und Ressourcen freigibt. Das ermdglicht eine
schnelle Skalierung der Infrastruktur sowohl nach oben als auch nach unten, basierend auf den organisatorischen Anforderungen.
Hierzu werden replizierbare Skripts und DevOps erstellt, um neue Losungen in die vorhandenen zu integrieren und auch heterogene
Hardwareumgebungen zu managen.

Zur Erzielung dieser Flexibilitat, Skalierbarkeit, Konsistenz und einheitlichen Erfahrung unterstiitzen OpenManage Produkte Northbound-
RESTful APIs.

Die integrierten Management APls und iDRAC APIs entsprechen den Redfish DMTF-Standards und sind fur die Automatisierung
von durchgéngigen Serververwaltungsfunktionen verantwortlich. Andere nitzliche Funktionen wie Telemetrie-Streaming und
Serverkonfigurationsprofile verwenden die proprietdren RESTful APIs von Dell.

Die Konsolen APIs fur OpenManage Enterprise und alle Plug-ins fir OME wie das PowerManager Plug-in oder das OME Services Plug-in
oder das Update Manager Plug-in und auch OpenManage Enterprise Modular- sowie OMIVV-Produkte werden nach den Standards von
Redfish modelliert und sind proprietare RESTful APIs von Dell.

Weitere Informationen finden Sie unter . https://developer.dell.com/
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GitHub-Scripting-Bibliotheken

Zur Unterstutzung bei der Automatisierung von Aufgaben des Systemmanagements und zur Vereinfachung der API-Integration stellt

Dell die PowerShell- und Python-Bibliotheken sowie Skriptbeispiele unter Verwendung von OpenManage RESTful APIs und der iDRAC
RESTful API mit Redfish- und WSMan-Schnittstellen bereit. Diese Bibliotheken und Beispiele sind im Dell GitHub Repository unter
https://www.github.com/dell verfigbar. Die iIDRAC-Seiten enthalten eine Bibliothek technischer Whitepaper, in denen die Verwendung
der integrierten Management APls ausfuhrlich beschrieben wird. Weitere Informationen finden Sie unter https://www.dell.com/support/
kbdoc/000178016.

Integration mit Konsolen von Drittanbietern

Die Dell Integrationen sind:

Dell Windows Server Agent-basiert und iDRAC7, iDRAC8 SNMP Management Packs for SCOM
Dell OpenManage Enterprise Integration for Microsoft System Center (OMEMSSC)

Dell OpenManage Integration in Microsoft Windows Admin Center (WAC)

Dell OpenManage Integration for VMware vCenter (OMIVV)

Dell OpenManage Integration with ServiceNow

Dell OpenManage Integration in Microsoft Windows Admin Center

Mit der Erweiterung Dell OpenManage Integration in Microsoft Windows Admin Center (OMIMSWAC) kénnen Kunden Informationssilos
aufldsen, die ihre Gesamtbetriebskosten und IT-Vorgange gefahrden. Die Erweiterung Dell OpenManage WAC erméglicht ein optimiertes
Lebenszyklusmanagement von:

PowerEdge Server, die auf Microsoft Windows Server unterstitzt werden
Hyper-V, Failover-Cluster basierend auf PowerEdge-Servern, die vor Ort ausgefihrt werden, und Azure Hybrid-Umgebungen.

HCI-Cluster auf Basis von AX-Nodes ist Teil des Dell integrierten Systems fir Microsoft Azure-Stack HCI — neues hyperkonvergentes
Infrastruktur-(HCI-)Betriebssystem, das als Azure-Service bereitgestellt wird.

e HCI-Cluster auf Basis von AX-Nodes, Storage Spaces Direct Ready Nodes sind Teil der Dell HCI-Lésungen fir Microsoft Windows
Server.

e Onboarding von HCI- und Serverkonfigurationsprofil-Policys fir skalierbare Compliance im Azure-Portal

Kunden, die ein modernes, einfach zu verwendendes In-Box-Tool oder eine browserbasierte Konsole zum Managen von Servern, Clustern
und eine hypkonvergente Infrastruktur wiinschen, profitieren von der Microsoft Windows Admin Center Konsole. In Verbindung mit der
Dell OpenManage Integration bietet sie eine umfassende Hardwaretberwachung und ein verbessertes Lebenszyklusmanagement der
Server, Nodes, Cluster und der hyperkonvergenten Infrastruktur.

Weitere Informationen dazu finden Sie im Wissensdatenbank-Artikel unter https://www.dell.com/support/kbdoc/000177828

Dell OpenManage Integration for VMware vCenter

Dell OpenManage Integration for VMware vCenter (OMIVV) ermaglicht Ihnen die Uberwachung, Bereitstellung und Managen von
PowerEdge-Serverhardware und -firmware. Dies erfolgt Uber ein dediziertes Dell Mend, auf das Sie direkt Uber die VMware vCenter-
Konsole zugreifen kdnnen. OMIVV ermdglicht auf3erdem die prazise Steuerung und Berichterstellung hinsichtlich der Hardware-Umgebung
unter Verwendung desselben rollenbasierten Zugriffssteuerungsmodells wie in vCenter. Dell OpenManage Management Pack for vRealize
Operations Manager steht ab OMIVV v4.0 zur Verfiigung. Die Lésung hilft bei der Uberpriifung des Hardwarefunktionszustands und der
Ausgabe von Warnmeldungen im Hinblick auf vRealize-Vorgénge. Dies umfasst auch Dashboards und Berichterstellung hinsichtlich der
Serverumgebung.

@ ANMERKUNG: Der Dell Repository Manager lasst sich in Dell OpenManage Integration for VMware vCenter integrieren. Er bietet
erweiterte Funktionen, vereinfacht die Ermittlung und die Bereitstellung von neuen Updates.

Sie kénnen die Dell Hardware in der virtualisierten Umgebung managen und Gberwachen.

Warnmeldungen und Uberwachung der Umgebung fiir Server und Gehéuse

Uberwachung und Berichterstellung fir Server und Gehause

Firmware-Update auf Servern, einschlief3lich vSAN-Clustern und vSphere Lifecycle Manager
Bereitstellen von erweiterten Optionen
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Mit der Veroffentlichung von OpenManage Enterprise 3.9 und der Erweiterung der Plug-in-Funktionen wurde OpenManage Enterprise
Integration for VMware vCenter (OMEVV) 1.0.1 ebenfalls veréffentlicht. Dieses neue Plug-in bietet einen Grof3teil derselben Funktionalitat
wie OMIVV, das OME als Verwaltungsportal mit noch vollerem Funktionsumfang nutzt. Zukinftige Hauptversionen von vSphere- und
PowerEdge-Servern werden von dieser neuen Architektur unterstitzt.

Weitere Informationen finden Sie unter https://www.dell.com/support/kbdoc/000176981/.

OpenManage Integration with ServiceNow

Dell OpenManage Integration with ServiceNow unterstttzt Unternehmen bei der Verbesserung ihrer betrieblichen Effizienz. Sie schlief3t
die Licke zwischen deren Verwaltungsprozessen von Service und Verwaltung. Es handelt sich um eine native Anwendung innerhalb der
ServiceNow-Plattform, die eine Schnittstelle zwischen OpenManage Enterprise (Infrastrukturmanagementfunktionen) und ServiceNow
(Service-und Betriebsverwaltungsfunktionen) bereitstellt. Die Integration bietet Automatisierungsfunktionen fiir die Ubertragung von
Daten zwischen diesen zwei Plattformen und hilft Betriebs- und Service-Management-Teams bei der schnelleren Erkennung, Diagnose
und Behebung von Problemen, die sich auf die Integritat von Geschéftsservices und der IT-Infrastruktur auswirken. Auf3erdem kann
OpenManage Integration in ServiceNow auch in das OME Services Plug-in integriert werden, um Support-Félle anzuzeigen und
nachzuverfolgen, die mit Dell Support direkt aus der ServiceNow-Plattform ausgeldst werden. Mit dieser Integration kdnnen Betriebs-
und Servicemanagementteams mit den generierten Tech-Support-Tickets fur den Dell Support auf dem Laufenden bleiben und ihren
Fortschritt von Incident zu Lésung nachverfolgen.

Mit dieser Integration kdnnen Sie Folgendes tun:
e Synchronisieren Sie die PowerEdge Serverinformationen zwischen OpenManage Enterprise und ServiceNow Configuration
Management Database (CMDB).
Uberwacht Warnungen fiir Server
Automatisches Erstellen von Incidents fur kritische Meldungen sowie Warnmeldungen fur Server
Sie kdnnen die Support-Tickets anzeigen und tberwachen, die mit Dell Support erstellt werden.

Weitere Informationen finden Sie unter . https://www.dell.com/support/article/sIn310720

Dell Dienstprogramme zur Aktualisierung

In der folgenden Tabelle sind die Dienstprogramme zur Aktualisierung und die unterstitzten Betriebssysteme aufgefuhrt:

Tabelle 1. Dell Dienstprogramme zur Aktualisierung

Produkt Windows Linux
Dell Repository Manager Ja Ja
Dell Update Packages Ja Ja
Dell Server Update Utility Ja Ja
Dell System Update Ja Ja
Dell Update Manager Plug-in (OpenManage Enterprise) k. A. k. A

Dell Update Packages

Dell Update Packages (DUPs) sind eigenstéandige von Microsoft Windows oder Linux unterstttzte ausfuhrbare Dateien, die eine
Komponente auf einem Server aktualisieren.

DUPs kdénnen im GUI- oder CLI-Modus ausgefihrt werden.

Weitere Informationen hierzu finden Sie im Benutzerhandbuch zu Dell Update Packages unter https://www.dell.com/support/home/
product-support/product/dell-update-packages/docs.

Dell Server Update Utility

Dell Server Update Utility (SUU) ist eine Anwendung, die eine Sammlung von Updates, Inventory Collector und Update Applicator enthalt.
Wenn Sie SUU auf einem Zielsystem ausfUhren, ermittelt es, welche Aktualisierungen geeignet sind, und wendet sie an.
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SUU kann von der Seite ,, Treiber und Downloads” fur unterstitzte Plattformen auf https://www.dell.com/support heruntergeladen
werden bzw. es kann ein nutzerdefiniertes SUU mit Dell Repository Manager (DRM) erstellt werden.

Weitere Informationen finden Sie im Benutzerhandbuch zu Dell Server Update Utility unter https://www.dell.com/support/home/
product-support/product/server-update-utility/docs.

Dell Update Manager Plug-in

Dell Update Manager Plug-in (UMP) erganzt OpenManage Enterprise Version 3.5 und héher um die Funktionen von Dell Repository-
Manager. UMP fasst die Erstellung von nutzerdefinierten Repositories, die Erstellung von Baselines, die Katalogerstellung und die
Downloads von Updatepaketen zu einem einzigen einfachen Workflow zusammen. UMP ermdglicht eine einfache Verwaltung des
Repositorys, einschlielich Léschen, Importieren und Planen von Updates. Mit UMP erhalten Sie einen Ubersichtshildschirm, der wichtige
Informationen enthalt, einschlieflich Repository-Name, Katalog fur Erstellung, Version und farbcodierter Dringlichkeit. UMP bendtigt keine
Lizenz fur die Verwendung.
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Legacy - Dell Hardwareverwaltungstools

Themen:

¢ OpenManage Server Administrator

e Baseboard Management Controller Management Utilities
¢ Dell Remote Access Configuration Tool

. Dell IPMI Tool (IPMI-Hilfswerkzeug von Dell)

OpenManage Server Administrator

@lANMERKUNG: Dieses Produkt erreicht das Ende der Nutzungsdauer in 2024.

OpenManage Server Administrator bietet eine umfangreiche Eins-zu-Eins-Systemverwaltungslésung fiir lokale und Remote-Server und
deren Speicher-Controller und Direct Attached Storage (DAS). Die Kommunikation erfolgt Gber folgende Schnittstellen: GUI, WMI, SNMP
und CLIView fur Systemkonfiguration, Funktionszustand und Leistung. Verwenden Sie Server Administrator fur folgende Aufgaben:

e Anzeigen der Systemkonfiguration, des Funktionszustands, des Bestands und der Asset-Informationen des Systems sowie
Bereitstellen von Funktionen, um den Server per Remote-Zugriff Gber die OMSA-GUI-Konsole herunterzufahren.

e Durchfiihren von Uberwachungs- und Konfigurationsfunktionen fiir alle unterstiitzten RAID- und Nicht-RAID-Controller sowie
-Gehé&use Uber ohne Verwendung der Option ROM-Dienstprogramme.

Weitere Informationen dazu finden Sie im Benutzerhandbuch ftir OpenManage Server Administrator Storage Management unter https://
www.dell.com/esmmanuals.

Baseboard Management Controller Management
Utilities

Baseboard Management tberwacht das System hinsichtlich kritischer Ereignisse durch Kommunikation mit verschiedenen Sensoren auf
der Systemplatine und gibt Warnungen, Protokolle und Ereignisse aus, wenn bestimmte Parameter ihren vorgegebenen Schwellenwert
Uberschreiten. Der Baseboard Management Controller unterstutzt die branchentbliche Spezifikation der Intelligent Platform Management
Interface (IPMI), mit der Sie Systeme Uber Fernzugriff konfigurieren, Uberwachen und wiederherstellen kénnen.

Weitere Informationen finden Sie im Baseboard Management Controller Management Utilities User’s Guide (Benutzerhandbuch fur
Baseboard Management Controller-Dienstprogramme) unter https://www.dell.com/esmmanuals.

Dell Remote Access Configuration Tool

Dell Remote Access Configuration Tool ist eine One-to-Many-Anwendung, die iDRAC von einer einzigen Konsole aus ermittelt und
konfiguriert. Es bietet folgende Moglichkeiten:

e Ermitteln oder Importieren der iDRAC-IP-Adressen im Netzwerk.

e Aktualisieren von Firmware fUr die ausgewahlite iDRAC.

e Konfigurieren von standardgemaf3en oder erweiterten schemabasierten Active-Directory-Einstellungen fur die ausgewahlte iDRAC.
e FErstellen der IDRAC-Objekte auf dem Active-Directory-Server fUr ein erweitertes schemabasiertes Active Directory.

Weitere Informationen finden Sie im Dell Remote Access Configuration Tool User’s Guide (Benutzerhandbuch fir das Dell Remote Access
Configuration Tool) unter https://www.dell.com/esmmanuals.
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Dell IPMI Tool (IPMI-Hilfswerkzeug von Dell)

Das Dell IPMI Tool sind skriptfahige Konsolenanwendungsprogramme, die zum Steuern und Verwalten von Remote-Systemen mit dem
IPMI-Protokoll der Version 2.0 verwendet werden.

Weitere Informationen finden Sie im Dell Baseboard Management Controller Management Ultilities User’s Guide (Benutzerhandbuch fir
Dell Baseboard Management Controller-Dienstprogramme) unter https://www.dell.com/esmmanuals.
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Legacy - Dell Systems Management Tools

Themen:

Chassis Management Controller

Dell Server Deployment Pack for Microsoft Endpoint Configuration Manager ehemals Microsoft System Center Configuration
Manager

Dell Server Pro System Center Management Pack for Microsoft System Center Virtual Machine Manager
Dell OpenManage Integration for Microsoft System Center (OMIMSSC) for System Center Operations Manager (SCOM)

Dell OpenManage Integration for Microsoft Endpoint Configuration Manager (MECM), ehemals System Center Configuration
Manager

Dell OpenManage Integration for Microsoft System Center for System Center Virtual Machine Manager

Chassis Management Controller

Der Chassis Management Controller ist eine integrierte Hardware- und Softwareldsung fur Systemmanagement zur Verwaltung mehrerer
Server, E/A-Module und gemeinsam genutzter Stromversorgungs- oder Kuihlungskomponenten Uber eine Webschnittstelle oder eine
Befehlszeilenschnittstelle.

Der CMC verwendet die IDRAC Technologie zur Aktualisierung von BIOS- und Komponenten-Firmware und zur Konfiguration von
BIOS-Einstellungen in einem 1:n-Vorgang.

Der CMC ist fur folgende Gehause verflgbar:

PowerEdge M1000e: Es bietet die Infrastruktur fir Unternehmen, die die Bereitstellung von Blade-basierten Server Lésungen

wahlen. Eine einzelne Chassis Management Controller-Schnittstelle mit Verwaltungsfunktionen fir mehrere Gehause kann bis zu

neun Gehause, 288 Server, 54 Netzteile und 81 Lufter ohne zusétzliche Verkabelung managen und anzeigen. Das Gehause verfigt
Uber Steckplatze fur zwei redundante CMC-Module, sodass Administratoren eine Verbindung zum Geh&use herstellen kénnen, auch
wenn ein Chassis Management Controller-Modul nicht funktioniert.

PowerEdge VRTX: Das Gehéuse ist eine revolutionare, leicht zu verwaltende und fiir Remote-Standorte und Buros optimierte
Plattform, die Server, Storage und Netzwerktechnologie in einem kompakten Paket zusammenfihrt. Eine der wichtigsten Funktionen
ist, dass es gemeinsam genutzten Massenspeicher flir mehrere Serverknoten und den integrierten RAID-Controller bietet. Sie kann

bis zu vier Serverknoten mit bis zu 48 TB integrierten, gemeinsam genutzten Storage und Netzwerk-Switching beinhalten. Dell
PowerEdge VRTX bietet die Méglichkeit zur Nutzung von PCle-Steckplatzen, welche keine andere Blade-Server-Lésung bietet. Durch
die Kombination der Dichte von Blade-Servern mit der Flexibilitdt von Rack-Server-E/A-Optionen bei PowerEdge VRTX bietet Ihnen
Dell die nétige Flexibilitdt zur Verwendung kostenglnstiger PCle-Karten, die trotzdem durch gemeinsames Geh&use-Management
verwaltet werden.

PowerEdge FX2/FX2s: Das FX2-Gehéuse ermdglicht die gemeinsame Nutzung von Ressourcen fur Stromversorgung, Kihlung,
Verwaltung und Netzwerkbetrieb fir Server und Speichersysteme. Es umfasst redundante Netzteile (1.100 W, 1.600 W, 2000 W und
2.400 W) und acht Kihlungsltfter. Mit einem kompakten, flexiblen Design ermoglicht das FX2-Gehause ein effizientes Hinzufligen von
Ressourcen zu lhrer Infrastruktur, wann und wo Sie diese bendtigen, sodass der Bedarf und das Budget die Investitionen bestimmen.
Das FX2-Gehéause bietet ebenfalls E/A-Module zu mehreren E/A-Aggregatoren und vereinfacht so die Verkabelung, verbessert den
Ost-/West-Netzwerkdatenverkehr innerhalb der Server und ermdéglicht LAN- und SAN-Konvergenz — zur Verringerung der Kosten
und Komplexitat.

Weitere Informationen zu CMC finden Sie unter https://www.dell.com/support/home/en-us/product-support/product/poweredge-
m1000e/drivers.
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Dell Server Deployment Pack for Microsoft Endpoint
Configuration Manager ehemals Microsoft System
Center Configuration Manager

@lANMERKUNG: Diese Integration ist Uberholt und am Ende der Nutzungsdauer von Dell.

Dell Server Deployment Pack verwendet OpenManage Deployment Toolkit (DTK) und PxE-basierte BS-Bereitstellung zur Automatisierung
der Bare-Metal-Konfiguration und Bereitstellung von verschiedenen Microsoft-Betriebssystemen auf Power Edge-Servern in lhrem
Netzwerk.

@ ANMERKUNG: DTK ist ein Auslaufprodukt von Dell.

@ ANMERKUNG: Dell Server Deployment Pack ist am Ende der Nutzungsdauer, v4.1A02 ist die letzte Version des Produkts, da die
abhéngige DTK bereits das Ende der Nutzungsdauer erreich hat. Empfohlenes Produkt: Dell OpenManage Integration for Microsoft
System Center (OMIMSSC) for Microsoft Endpoint Configuration Manager (MECM), ehemals System Center Configuration
Manager (SCCM) und System Center Virtual Machine Manager (SCVYMM).

Weitere Informationen finden Sie in der neuesten Dokumentation des Benutzerhandbuchs zum Dell Server Deployment Pack unter
https://www.dell.com/esmmanuals.

Dell Server Pro System Center Management Pack for
Microsoft System Center Virtual Machine Manager

Dell Server Pro Management Pack integriert Kenntnisse des PowerEdge-Servers bezliglich Temperatur, Speicher und Netzteilen in
Microsoft System Center Virtual Machine Manager (SCVYMM) und Operations Manager (SCOM) zur effizienten Verwaltung von
Servern, die virtuelle Arbeitslasten hosten und auf Microsoft Hyper-V ausgefuhrt werden. Fehlerbehebungsmaf3nahmen kénnen schnell
implementiert werden, wenn ein System kompromittiert ist.

Weitere Informationen finden Sie im Benutzerhandbuch zu Dell Server PRO Management Pack for Microsoft System Center Virtual
Machine Manager unter https://www.dell.com/esmmanuals.

Dell OpenManage Integration for Microsoft System
Center (OMIMSSC) for System Center Operations
Manager (SCOM)

Dell OpenManage Integration for Microsoft System (OMIMSSC) for System Center Operations Manager (SCOM) Appliance, die Agent-
basierte Dell Windows Server-Appliance und iDRAC7, iDRAC8 SNMP Management Packs fir SCOM unterstUtzen Sie bei der Erkennung.
Uberwachung und prézisen Darstellung des Status in einem definierten Netzwerksegment im Agent-freien und Agent-basierten SNMP
Management Pack.

e Dell PowerEdge-Server, Integrated Dell Remote Access Controllers (iDRAC)

e OpenManage Enterprise - Modular Edition (OME-M)

e Dell PowerVault NX NAS-Storage-Array

e Dell Netzwerk-Switches

Die OMIMSSC Appliance und Management-Pakete bieten Dell spezifische Ansichten, die Sie dazu verwenden kénnen, den Systemstatus
in einer definierten Netzwerkumgebung zu Uberwachen und detailliert anzuzeigen. Synchronisierung fir alle unterstitzten Dell Geréte, die

innerhalb der entsprechenden Operations Manager Konsole erkannt werden. Eine detaillierte Liste der Uberwachungsfunktionen, die bei
der Agent-freien und Agent-basierten Losung gelten, finden Sie in der Produktdokumentation.

Weitere Informationen finden Sie im Microsoft System Center Operations Manager Server Management Pack Benutzerhandbuch unter
https://www.dell.com/esmmanuals. Den Wissensdatenbank-Artikel finden Sie unter https://www.dell.com/support/kbdoc/000188820.
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Dell OpenManage Integration for Microsoft Endpoint
Configuration Manager (MECM), ehemals System
Center Configuration Manager

Dell OpenManage Integration for Microsoft System Center (OMIMSSC) for System Center Configuration Manager (MECM),
ehemals System Center Configuration Manager, bietet Agent-freie Betriebssystem- und Hypervisor-agnostische Konfigurationen,
BS-Bereitstellungen und Firmwareupdates fur PowerEdge-Server. Automatisierte Prozesse reduzieren die Schritte, Zeit und Kosten
bei der Konfiguration von Servern aus einem Bare Metal-Zustand und auch bei der Vorbereitung remote durchgefihrter 1:n-
Betriebssystembereitstellungen innerhalb von Betriebssystem- und Hypervisor-Umgebungen mehrerer Anbieter.

Weitere Informationen finden Sie im Benutzerhandbuch zu Dell OpenManage Integration for Microsoft System Center (OMIMSSC)
for Microsoft Endpoint Configuration Manager (MECM), ehemals System Center Configuration Manager unter https://www.dell.com/
esmmanuals. Wissensdatenbank-Artikel finden Sie unter https://www.dell.com/support/kbdoc/000147399/.

Dell OpenManage Integration for Microsoft System
Center for System Center Virtual Machine Manager

Dell OpenManage Integration for Microsoft System Center (OMIMSSC) for System Center Virtual Machine Manager unterstitzt die
Automatisierung und Vereinfachung der Hardwarekonfiguration und die Bereitstellung von Betriebssystemen.

Es hilft bei folgenden Aufgaben:

Hardwarekonfiguration

BS-Bereitstellung

Hypervisor-Bereitstellungen

Cluster-Bereitstellungen

Neue Verwendung unterstitzter Dell Power Edge Server

Automatisierte Cluster-Bereitstellung von Dell Microsoft Storage Spaces Direct Ready Nodes [S2D Ready Nodes]
Vereinfachte Lifecycle-Verwaltung, welches Cluster Aware Firmware-Aktualisierungsoptionen enthalt

Durch die Verwendung von OpenManage Integration for Microsoft System Center (OMIMSSC) kénnen Sie Folgendes tun:

e Verwendung des Aktualisierungszentrums flr eine vereinfachte und verbesserte Benutzererfahrung zur Erzielung eines mehrstufigen
Workflows in einem einzigen Fenster.

e Automatisches Gruppieren von Rack- und modularen Servern in virtuelle Gruppen basierend auf Cluster, Gehause, Hosts und nicht
zugewiesenen Server-Gruppen bei der Ermittlungsphase

e Managen von Hosts durch Synchronisieren von SCYMM-Hosts mit der OMIMSCC-Appliance (OpenManage Integration for Microsoft
System Center)
Installieren als virtuelle Appliance (Software-Modell) fUr eine vereinfachte Implementierung und Erstkonfiguration mit SCVYMM.
Uberpriifen der PowerEdge-Server-Konformitat, um sicherzustellen, dass die erforderliche Firmware-Version installiert ist
Durchfihren von Auto-Ermittlungen und Handshakes zur Aktivierung des iDRAC mit LC auf Bare-Metal-Servern. Dies hilft beim
Suchen nach der SCVMM-Konsole Uber die OMIMSCC-Appliance (OpenManage Integration for Microsoft System Center)

e Manuelles Ermitteln von nicht zugewiesenen PowerEdge-Servern und Verwendung einer statischen IP-Adresse fir das Netzwerk des
iDRAC mit LC

e Anzeigen der wichtigsten Bestandsaufnahmedetails der ermittelten Server. Dadurch kénnen IT-Administratoren geeignete im
Rechenzentrum bereitzustellende Server auswahlen.

e Vorbereiten einer optimalen Server-Konfiguration, auch bekannt als eine Goldene Konfiguration, basierend auf den vom IT-
Administrator definierten Standards flr eine schnelle und konsistente Replikation der gleichen Konfiguration auf flr die Bereitstellung in
der virtuellen Umgebung vorgesehenen Servern.

e |T-Administratoren kénnen bei der Entwicklung und Wartung von richtlinien- und profilbasierten Konfigurationsvorlagen sich
wiederholende Verwaltungsaufgaben und den Zeitverbrauch reduzieren.

e Bereitstellen von BS und Hypervisors mithilfe der folgenden Optionen:
o IDRAC mit LC, der Treiberpakete flr alle unterstitzten Betriebssysteme fir die BS-Bereitstellungen enthélt.

o Vorbereiten von kundenspezifischen Microsoft Windows Pre-Installation Environment (WinPE) Images, wobei BS-Treiber optional
Uber das Dell OpenManage Server-Treiberpaket verflgbar sind.
ANMERKUNG: DTK ist am Ende der Nutzungsdauer. Verwenden Sie das OpenManage Server-Treiberpaket fir Bare-Metal-

Bereitstellungen.
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o Replizieren von Hypervisor-Bereitstellungen mit oder ohne Nutzung der LC-Treiberpakete auf Grundlage der ausgewahlten
Goldenen Konfiguration und auch Replizieren von BIOS-, RAID- und Startreihenfolgeeinstellungen.

Remote-Installation von Server-Betriebssystemen.

Anzeigen von Datenprotokollen der Jobs und Aufgaben innerhalb des DLCI-Geréats.

Verwendung von Active Directory-Anmeldeinformationen zur Authentifizierung und fir den Zugriff auf iDRAC/LC.

Automatisierung der S2D-Clusterbereitstellung auf Bare-Metal Dell Ready Nodes-Servern in SCYMM-Umgebungen.

Durchftihren von Cluster Aware Firmware-Aktualisierungen tber einen vorab validierten Lésungskatalog

Mit vordefinierten Betriebsvorlagen fir S2D Ready Nodes

Automatisieren von logischem Switch und logischem Netzwerk

Durchfiihren von Ubereinstimmungstiberpriifung fiir Server mit Betriebsvorlagen vor der Bereitstellung.

Vereinfachung der End-to-End-Bereitstellung in drei Schritten — Ermittlung, logischer Switch und Cluster-Bereitstellung.

Weitere Informationen finden Sie im Benutzerhandbuch zu Dell OpenManage Integration for Microsoft System Center (OMIMSSC) for
System Center Virtual Machine Manager unter https://www.dell.com/esmmanuals. Wissensdatenbank-Artikel finden Sie unter https://
www.dell.com/support/kbdoc/000147399.

26 Legacy - Dell Systems Management Tools


https://www.dell.com/esmmanuals
https://www.dell.com/support/kbdoc/000147399
https://www.dell.com/support/kbdoc/000147399

Zugriff auf Support-inhalte von der Dell
Support-Website

Greifen Sie auf unterstitzende Inhalte in Verbindung mit einem Array von Systemverwaltungstools tber direkte Links zu. Gehen Sie dafur
zur Dell Support-Website oder verwenden Sie eine Suchmaschine.

e Direkte Links:

o

o O O ©

(0]

Fur Dell Enterprise Systems Management und Dell Remote Enterprise Systems Management —https://www.dell.com/esmmanuals
Fur Dell Virtualisierungslésungen —www.dell.com/virtualizationsolutions

Fur Dell OpenManage —https://www.dell.com/openmanagemanuals

For iDRAC —https://www.dell.com/idracmanuals

Fur Dell OpenManage Connections Enterprise Systems Management —https://www.dell.com/
OMConnectionsEnterpriseSystemsManagement

Fur Dell Betriebsfahigkeits-Tools —https://www.dell.com/serviceabilitytools

e Support-Site von Dell:

1.

2.
3.
4.

Navigieren Sie zu https://www.dell.com/support.

Klicken Sie auf Alle Produkte durchsuchen.

Klicken Sie auf der Seite Alle Produkte auf Software und klicken Sie dann auf den erforderlichen Link:
Klicken Sie auf das gewlnschte Produkt und anschlief3end auf die gewiinschte Version.

Far Suchmaschinen: Geben Sie den Namen und die Version des Dokuments in das Kéastchen ,,.Suchen® ein.
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Kontaktaufnahme mit Dell

@ ANMERKUNG: Wenn Sie Uber keine aktive Internetverbindung verfiigen, so finden Sie Kontaktinformationen auf der
Eingangsrechnung, dem Lieferschein, der Rechnung oder im Dell Produktkatalog.

Dell bietet verschiedene Optionen fur Online- und Telefonsupport an. Die Verflgbarkeit ist abhéngig von Land und Produkt und einige
Dienste sind in Inrem Gebiet moglicherweise nicht verflgbar. Kontaktdaten zum Vertrieb, technischen Support und Kundendienst von Dell

finden Sie unter https://www.dell.com/contactdell.
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