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Hinweise, Vorsichtshinweise und Warnungen

ANMERKUNG: Eine ANMERKUNG macht auf wichtige Informationen aufmerksam, mit denen Sie |lhr Produkt besser einsetzen
kénnen.

®

Ein VORSICHTSHINWEIS warnt vor méglichen Beschadigungen der Hardware oder vor Datenverlust und
zeigt, wie diese vermieden werden kénnen.

WARNUNG: Mit WARNUNG wird auf eine potenziell gefihrliche Situation hingewiesen, die zu Sachschaden,
Verletzungen oder zum Tod fiihren kann.
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Ubersicht

Die Informationen in diesem Dokument ersetzen die Informationen in den entsprechenden Abschnitten des Installations- und Service-
Handbuchs Referenzhandbuchs fur BIOS und UEFI und der Technischen Daten.

Eine vollstandige Liste der Informationen finden Sie in den Dokumenten unter https://www.dell.com/poweredgemanuals.

Themen:

. Revisionsverlauf

Revisionsverlauf

Dieser Abschnitt enthélt eine Beschreibung der Dokumentanderungen.

Tabelle 1. Revisionsverlauf des Dokuments

Dokumentversionen Datum Beschreibung der Anderungen

1 November 2022 1. BIOS aktualisiert, Systemsicherheit, Intel(R) SGX
2. Aktualisierte PSUs
3. Mindestkonfiguration auf POST aktualisiert
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Ein Prozessor in Sockel Prozessor 1

Ein Speichermodul (DIMM) in Sockel A1
Stromzwischenplatine (PIB) und Kabel
Ein Netzteil

Systemplatine

Mindestkonfiguration fur POST
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Systemsicherheit

Wenn Sie den Bildschirm Systemsicherheit anzeigen méchten, schalten Sie das System ein, driicken Sie F2 und klicken Sie auf
Hauptmenii des System-Setups > System-BIOS > Systemsicherheit.

Tabelle 2. Details zu Systemsicherheit

Option

Beschreibung

CPU AES-NI

Verbessert die Geschwindigkeit von Anwendungen durch Verschlisselung und Entschliisselung
unter Einsatz der AES-NI-Standardanweisungen und ist per Standardeinstellung auf Enabled
(Aktiviert) gesetzt. Diese Option ist standardméfig auf Enabled festgelegt.

System Password

Richtet das Systemkennwort ein. Diese Option ist standardméafig auf Enabled (Aktiviert)
gesetzt und ist schreibgeschitzt, wenn der Jumper im System nicht installiert ist.

Setup-Kennwort

Richtet das Setupkennwort ein. Wenn der Kennwort-Jumper nicht im System installiert ist, ist
diese Option schreibgeschutzt.

Kennwortstatus

Sperrt das Systemkennwort. In der Standardeinstellung ist diese Option auf Unlocked
(Entriegelt).

TPM-Informationen

Zeigt den Typ des Trusted Platform Module an, falls vorhanden.

Tabelle 3. TPM 1.2-Sicherheitsinformationen

Option

| Beschreibung

TPM-Informationen

TPM Security

®| ANMERKUNG: Das TPM-Mend ist nur verfigbar, wenn das TPM-Modul installiert ist.

Ermaoglicht es Ihnen, den Berichtsmodus des TPMs zu steuern. Standardmafig ist die Option TPM Security
(TPM-Sicherheit) auf Off (Deaktiviert) eingestellt. Die Felder "TPM Status" (TPM-Status) und "TPM
Activation" (TPM-Aktivierung) kénnen nur geéndert werden, falls das Feld TPM Status (TPM-Status) auf
On with Pre-boot Measurements (Aktiviert mit Maf3nahmen vor dem Start) oder On without Pre-boot
Measurements (Aktiviert ohne Maf3nahmen vor dem Start) gesetzt ist.

Wenn TPM 1.2 installiert wird, wird die Option TPM-Sicherheit auf Aus, Aktiviert mit Ma3nahmen vor dem
Start, oder Aktiviert ohne Maf3nahmen vor dem Start festgelegt.

TPM-
Informationen

Zeigt den Betriebszustand des TPM an.

TPM Firmware

Zeigt die TPM-Firmware-Version an.

TPM Status Gibt den TPM-Status an.
TPM-Befehl Setzen Sie das TPM (Trusted Platform Module) ein. Bei der Einstellung Keine wird kein Befehl an das
TPM gesendet. Bei der Einstellung Aktivieren ist das TPM aktiviert. Bei der Einstellung Deactivate
(Deaktivieren), ist das TPM deaktiviert. Bei der Einstellung lI6schen, werden alle Inhalte des TPM geldscht.
In der Standardeinstellung ist diese Option auf None (Keine).
Erweiterte TPM- TPM PPI Wenn die Option auf Aktiviert festgelegt ist, kann das Betriebssystem Meldungen der
Einstellungen Bypass physischen Anwesenheitsschnittstelle (PPI) umgehen, wenn Bereitstellungsvorgénge fur die
Provision PPI-Advanced Configuration and Power Interface (ACPI) ausgegeben werden.
(Bereitstellun
g der TPM-
PPI-
Kennwortum
gehung)
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Tabelle 3. TPM 1.2-Sicherheitsinformationen (fortgesetzt)

Option

Beschreibung

TPM PPI Wenn die Option auf Aktiviert festgelegt ist, kann das Betriebssystem Meldungen der
Bypass Clear | physischen Anwesenheitsschnittstelle (PPI) umgehen, wenn Bereitstellungsvorgénge fur die
(Loschen der | PPI-Advanced Configuration and Power Interface (ACPI) geléscht werden.

TPM-PPI-
Kennwortum
gehung)

Tabelle 4. TPM 2.0-Sicherheitsinformationen

Option

| Beschreibung

TPM-Informationen

TPM Security

®| ANMERKUNG: Das TPM-Men ist nur verfigbar, wenn das TPM-Modul installiert ist.

Ermadglicht es Ihnen, den Berichtsmodus des TPMs zu steuern. Standardmafig ist die Option TPM Security
(TPM-Sicherheit) auf Off (Deaktiviert) eingestellt.

Wenn TPM 2.0 installiert wird, wird die Option TPM-Sicherheit auf Ein oder auf Aus festgelegt. In der
Standardeinstellung ist diese Option auf Off (Deaktiviert).

TPM-
Informationen

Zeigt den Betriebszustand des TPM an.

TPM Firmware

Zeigt die TPM-Firmware-Version an.

TPM Hierarchy

Dient zum Aktivieren, Deaktivieren oder Loschen von Speicher- und Endorsement Key-Hierarchien. Wenn diese
Einstellung auf Enabled (Aktiviert) festgelegt ist, kdnnen die Speicher- und Endorsement Key-Hierarchien
verwendet werden.

Wenn diese Einstellung auf Disabled (Deaktiviert) festgelegt ist, kdnnen die Speicher- und Endorsement Key-
Hierarchien nicht verwendet werden.

Wenn diese Einstellung auf Clear (Ldschen) festgelegt ist, werden alle Werte aus den Speicher- und
Endorsement Key-Hierarchien geldscht. Anschlief3end wird die Einstellung auf Enabled (Aktiviert) festgelegt.

Erweiterte TPM-
Einstellungen

TPM PPI | Wenn die Option auf Aktiviert festgelegt ist, kann das Betriebssystem Meldungen der physischen
Bypass Anwesenheitsschnittstelle (PPI) umgehen, wenn Bereitstellungsvorgange fir die PPI-Advanced
Provision | Configuration and Power Interface (ACPI) ausgegeben werden.
(Bereitste
llung der
TPM-PPI-
Kennwort
umgehun
9)
TPM PPI | Wenn die Option auf Aktiviert festgelegt ist, kann das Betriebssystem Meldungen der physischen
Bypass Anwesenheitsschnittstelle (PPI) umgehen, wenn Bereitstellungsvorgange fiir die PPI-Advanced
Clear Configuration and Power Interface (ACPI) geldscht werden.
(Loschen
der TPM-
PPI-
Kennwort
umgehun
9)
Auswahl | Frmaglicht es dem Benutzer, die kryptografischen Algorithmen des Trusted Platform Module (TPM)
'(Ii'I‘:'SMZ zu andern. Die verflgbaren Optionen sind von der TPM-Firmware abhangig.
Algorithm Um die Auswahl des TPM2-Algorithmuszu erméglichen, muss die Intel(R) TXT-Technologie
us deaktiviert sein.
Die Option ,,Auswahl des TPM2-Algorithmus” unterstitzt SHA1, SHA128, SHA256, SHA512 und
SM3 durch Erkennen des TPM-Moduls. Diese Option ist standardméaflig auf SHA1 festgelegt.

Systemsicherheit
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Tabelle 5. Details zu Systemsicherheit

Option

Beschreibung

Intel(R) TXT

Ermoglicht das Aktivieren bzw. Deaktivieren der Option ,Intel Trusted Execution Technology
(TXT)“. Zur Aktivierung der Option Intel TXT mussen die Virtualisierungstechnologie und die
TPM-Sicherheit fur TPM 1.2 mit Maf3nahmen vor dem Start aktiviert oder fur TPM 2.0 mit dem
SHA256-Algorithmus auf On (aktiviert) festgelegt werden. In der Standardeinstellung ist diese
Option auf Off (Deaktiviert). Zur Unterstitzung von Secure Launch (Firmware-Schutz) unter
Windows 2022 wird sie auf On (aktiviert) gesetzt.

Speicherverschliisselung

Aktiviert oder deaktiviert Intel Total Memory Encryption (TME) und Multi-Tenant (Intel®
TME-MT). Wenn die Option auf Deaktiviert gesetzt ist, deaktiviert das BIOS die TME- und
die MK-TME-Technologie. Wenn die Option auf Single Key gesetzt ist, aktiviert das BIOS
die TME-Technologie. Wenn die Option auf Multiple Keys (Mehrere Tasten) gesetzt ist,
aktiviert das BIOS die TME-MT-Technologie. Die Option CPU Physical Address Limit (CPU-
Begrenzung physischer Adressen) muss fur die Auswahl der Option Multiple Keys (Mehrere
Schltssel) deaktiviert sein. Diese Option ist standardméafig auf Disabled festgelegt.

Intel(R) SGX

Ermoglicht das Festlegen der Option Intel Software Guard Extension (SGX). Um die

Option Intel SGX zu aktivieren, muss der Prozessor SGX-fahig sein, die Speicherbelegung
muss kompatibel sein (mindestens x8 identische DIMM1 bis DIMMS8 pro CPU-Sockel, nicht
unterstitzt auf Konfiguration mit persistentem Speicher), der Speicher-Betriebsmodus muss
im Optimizer-Modus eingestellt sein, die Speicherverschllsselung muss aktiviert sein und Node
Interleaving muss deaktiviert sein. Diese Option ist standardmafig auf Aus eingestellt. Wenn
diese Option auf Aus festgelegt ist, deaktiviert das BIOS die SGX-Technologie. Wenn diese
Option auf Ein eingestellt ist, aktiviert das BIOS die SGX-Technologie.

In-Band-Zugriff auf SGX-
Paketinformationen

Ermaoglicht Ihnen den Zugriff auf die In-Band-Option der Intel Software Guard Extension
(SGX)-Paketinformationen. Diese Option ist standardméf3ig auf Aus eingestellt.

PPMRR-Grofle

Legt die PPMRR-Grof3e fest.

SGX-QoS

Aktiviert oder deaktiviert die SGX-Quality of Service.

Eingabetyp fiir Eigentiimer-
EPOCH auswihlen

Ermoglicht die Auswahl von In neue zuféllige Eigentiimer-EPOCHs andern oder Manuelle
benutzerdefinierte Eigentiimer-EPOCHSs. Jedes EPOCH hat 64 Bit. Nach dem Generieren
einer neuen EPOCH durch Auswéhlen von In neue zuféllige Eigentiimer-EPOCHSs @ndern
wird die Auswahl auf Manuelle benutzerdefinierte Eigentiimer-EPOCHSs zurlickgesetzt.

Software Guard Extensions Epoch n: Legt die Werte der Software Guard Extensions
EPOCH:S fest.

Aktivieren von Schreibvorgdangen
auf SGXLEPUBKEYHASH[3:0] von
BS/SW

Aktiviert oder deaktiviert die Option , Aktivieren von Schreibvorgangen auf
SGXLEPUBKEYHASH[3:0] von BS/SW*.

SGX LE Public Key HashO: Legt die Bytes von 0—7 fur den SGX Launch Enclave Public Key
Hash fest.

SGX LE Public Key Hash1: Legt die Bytes von 8-15 fur den SGX Launch Enclave Public Key
Hash fest.

SGX LE Public Key Hash2: | egt die Bytes von 16-23 fir den SGX Launch Enclave Public Key
Hash fest.

SGX LE Public Key Hash3: Legt die Bytes von 24-31 fir den SGX Launch Enclave Public Key
Hash fest.

Aktivieren/Deaktivieren des SGX
Auto MP Registration Agent

Aktiviert oder deaktiviert die SGX Auto MP-Registrierung. Der MP-Registrierungs-Agent ist flr
die Registrierung der Plattform verantwortlich.

SGX-Werkseinstellungen

Ermdglicht das Zurticksetzen der SGX-Option auf die Werkseinstellungen. Diese Option ist
standardmafig auf Aus eingestellt.

Netzschalter

Aktiviert oder deaktiviert den Netzschalter auf der Vorderseite des System. Diese Option ist
standardméf3ig auf Enabled (Aktiviert) gesetzt.

Netzstromwiederherstellung

Ermdglicht das Festlegen der Reaktion des Systems, nachdem die Netzstromversorgung des
System wiederhergestellt wurde. In der Standardeinstellung ist diese Option auf Enabled
(Aktiviert).
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Tabelle 5. Details zu Systemsicherheit (fortgesetzt)

Option

Beschreibung

@ ANMERKUNG: Das Hostsystem wird erst eingeschaltet, wenn iDRAC Root of Trust
(RoT) abgeschlossen ist. Das Einschalten des Hosts wird nach dem Anlegen der
Wechselspannung um mindestens 90 Sekunden verzogert.

Verzégerung bei
Netzstromwiederherstellung

Legt die Zeitverzdgerung fur die Systemeinschaltung fest, nachdem die Netzstromversorgung
des Systems wiederhergestellt wurde. In der Standardeinstellung ist diese Option auf System
(Sofort) gesetzt. In der Standardeinstellung ist diese Option auf Immediate (Sofort). Wenn
diese Option auf Sofort festgelegt ist, gibt es keine Verzdgerung fir das Hochfahren. Wenn
diese Option auf Zufallig eingestellt ist, erzeugt das System eine zuféllige Verzdgerung

fir das Hochfahren. Wenn diese Option auf Benutzerdefiniert eingestellt ist, wird die
Verzdgerungszeit bis zum Hochfahren des Systems manuell festgelegt.

User Defined Delay
(Benutzerdefinierte Verzégerung)
(60 bis 600 s)

Legt die Option User Defined Delay (Benutzerdefinierte Verzégerung) fest, wenn die
Option User Defined (Benutzerdefiniert) fir AC Power Recovery Delay (Verzégerung
bei Netzstromwiederherstellung) gewahit ist. FUr die tatsachliche AC-Recovery-Zeit muss
die Root-of-Trust-Zeit von iDRAC (ca. 50 Sekunden) hinzugefugt werden.

Variabler UEFI-Zugriff

Bietet unterschiedliche Grade von UEFI-Sicherungsvariablen. Wenn die Option auf Standard
(Standardeinstellung) gesetzt ist, sind die UEFI-Variablen gemaf3 der UEFI-Spezifikation im
Betriebssystem aufrufbar. Wenn die Option auf Controlled (Kontrolliert) gesetzt ist, werden
die ausgewahlten UEFI-Variablen in der Umgebung geschitzt und neue UEFI-Starteintrage
werden an das Ende der aktuellen Startreihenfolge gezwungen.

In-Band Benutzeroberflache

Bei der Einstellung Deaktiviert blendet diese Einstellung Gerate der Management Engine (ME),

HECI-Gerate und IPMI-Geréte des Systems gegeniber dem Betriebssystem aus. Dadurch wird

verhindert, dass der Betriebssystem vom Andern des ME Power Capping Einstellungen und

blockiert den Zugriff auf alle In-Band -Management Tools. Alle Management verwaltet werden

sollte Gber Out-of-Band-. Diese Option ist standardmaflig auf Aktiviert eingestellt.

@ ANMERKUNG: BIOS-Aktualisierung erfordert HECI Geréte in Betrieb sein und DUP
Aktualisierungen erfordern IPMI-Schnittstelle in Betrieb sein. Diese Einstellung muss so
eingestellt werden Aktiviert zu vermeiden Aktualisierungsfehler.

SMM-Sicherheitsmigration

Aktiviert oder deaktiviert die UEFI SMM Security Migration-Schutzmaf3nahmen. Es ist fur die
Unterstltzung von Windows 2022 aktiviert.

Sicherer Start

Ermdglicht den sicheren Start, indem das BIOS jedes Vorstart-Image mit den Zertifikaten in der
Sicherungsstartrichtlinie bzw. Regel flr sicheren Start authentifiziert. ,Secure Start” (Sicherer
Start) ist in der Standardeinstellung deaktiviert. Sicherer Start ist standardmaflig auf Standard
festgelegt.

Regel fiir sicheren Start

Wenn die Richtlinie fur den sicheren Start auf Standard eingestellt ist, authentifiziert das BIOS
die Vorstart-Images mithilfe des SchlUssels und der Zertifikate des Systemherstellers. Wenn
die Richtlinie fur den sicheren Start auf Custom (Benutzerdefiniert) eingestellt ist, verwendet
das BIOS benutzerdefinierte Schitissel und Zertifikate. Die Richtlinie fir den sicheren Start ist
standardmafig auf Standard festgelegt.

Secure Boot Mode

Legt fest, wie das BIOS die Regel flr sicheren Start Objekte (PK, KEK, db, dbx).

Wenn der aktuelle Modus eingestellt ist zum Modus ,,Bereitgestellt, die verflgbaren
Optionen sind Benutzermodus und Modus ,,Bereitgestellt*. \Wenn die aktuelle Modus ist
Benutzermodus, die verfiigbaren Optionen sind Benutzermodus, Priifmodus, und Modus
»Bereitgestellt*.

Tabelle 6. Secure Boot Mode

Optionen Beschreibungen

Be_nutzerm Im Benutzermodus, PK muss installiert sein, und das BIOS fihrt
odi die SignaturUberprifung auf programmatischer versucht, Regel zum
Aktualisieren Objekte.

Das BIOS nicht zugelassener programmatischer Ubergénge zwischen Modi.

Systemsicherheit
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Tabelle 5. Details zu Systemsicherheit (fortgesetzt)

Option

Beschreibung

Tabelle 6. Secure Boot Mode (fortgesetzt)

Optionen Beschreibungen
Audit- Im Audit-Modus ist PK nicht vorhanden. Das BIOS bestétigt
Modus programmgesteuerte Aktualisierungen der Richtlinienobjekte und Ubergénge

zwischen den Modi nicht. Das BIOS fuhrt eine Signaturtberprifung

der Vorstart-Images durch und protokolliert die Ergebnisse in der
Ausfihrungsinformationen-Tabelle der Images, wobei die Images ausgefihrt
werden, unabhéngig davon, ob sie die Prifung bestanden haben oder nicht.

Der Audit Mode (Audit-Modus) eignet sich fur die programmgesteuerte
Festlegung eines Satzes von Richtlinienobjekten.

M°dl_’s Modus Bereitgestellt ist die sicherste Modus. Im Modus Bereitgestelit,
Bereitgeste | pK muss installiert sein und der BIOS fuhrt die Signaturtiberpriifung auf
It programmatischer versucht, Regel zum Aktualisieren Objekte.

Modus Bereitgestellt schréankt die programmatischer Mode-Ubergange.

Bichtlinie zum sicheren Start -
Ubersicht

Gibt die Liste der Zertifikate und Hashes fir den sicheren Start an, die beim sicheren Start fur
authentifizierte Images verwendet werden.

Benutzerdefinierte Einstellungen
fir die Richtlinie zum sicheren
Start

Konfiguriert die Secure Boot Custom Policy. Um diese Option zu aktivieren, stellen Sie die
sichere Startrichtlinie auf Custom (Benutzerdefinierte) Option. Die folgende Liste enthalt
Beschreibungen der verflgbaren benutzerdefinierten Einstellungen fir die Secure Boot-
Richtlinie:
o Platform Key (PK): Importieren, Exportieren, Ldschen oder Wiederherstellen des
PlattformschlUssels (Platform Key, PK)
o Key Exchange Key Database (KEK): Importieren, Exportieren, Léschen oder
Wiederherstellen von Eintrégen in der KEK-Datenbank (Key Exchange Key)
e Authorized Signature Database (db): Importieren, Exportieren, Léschen oder
Wiederherstellen von Eintrégen in der Authorized Signature-Datenbank (db)
o Forbidden Signature Database (dbx): Importieren, Exportieren, Léschen oder
Wiederherstellen von Eintrégen in der Forbidden Signature-Datenbank (dbx)
o Delete All Policy Entries (PK, KEK, db, and dbx): Wiederherstellen der
Standardeintrage des Systemherstellers fur die PK-, KEK-, db- und dbx-Datenbank. Alle
importierten Eintrdge werden entfernt.
e Export Firmware Hash Values: Exportieren von Werten fur Firmware-Images von
Drittanbietern, wie z. B. Netzwerk-Controller-Firmware und Speicher-Controller-Firmware
o Select Firmware Image: Dies ist eine Liste der Firmware-Images von Drittanbietern,
die das System bei diesem Startvorgang zu laden versucht hat. Wahlen Sie ein Image
und anschlief3end ,Export” aus, um den SHA-256-Hash-Wert des Image in eine Datei zu
schreiben.

o Export Selected Entry: Schreiben des ausgewahlten Datenbankeintrags in eine Datei
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Tabelle 7. PSU - Technische Daten

PSU - Technische Daten

Das PowerEdge T550-System unterstiitzt bis zu zwei Wechselstromnetzteile.

Netzteil Klasse |Warm | Frequenc | Spannung Wechselstrom (AC) Gleichstrom | Strom
eabga |y . (DC)
be (Speicher Hohe Niedrige
(maxi | taktrate) Netzspannun | Netzspannun
mal) g 200-240V |g100-120 V
600 W im Platin 2.250 100-240V, 600 W 600 W k. A. 71-3,6 A
gemischten BTU/h autom.
Modus 00760 Hz Bereichseinstellu
ng
k. A. 2.250 KA 240V k. A. k. A. 600 W 29A
BTU/h o Gleichstrom
800 W im Platin 3.000 100-240V, 800 W 800 W k. A 9,2-4,7 A
gemischten BTU/h autom.
Modus 50/60 Hz Bereichseinstellu
ng
k. A. 3.000 KA 240V k. A. k. A. 800 W 3,8 A
BTU/h o Gleichstrom
1100 W k. A. 4.265 KA -48 VDC - -60 | k. A. k. A. 1100 W 27 A
Gleichstrom BTU/h o VDC
1100 W im Titan 4125B 100-240 V 1100 W 1.050 W k. A. 12-6,3 A
. 50/60 Hz
gemischten TU/h
Modus
k. A. 4125B KA 240V k. A. k. A. 1100 W 52A
TU/h o Gleichstrom
1400 W im Platin 5.250 50/60 Hy 100-240 V 1.400 W 1.050 W k. A. 12-8 A
gemischten BTU/h
Modus
k. A. 5.250 KA 240V k. A. k. A. 1.400 W 6,6 A
BTU/h o Gleichstrom
2.400 W im Platin 9.000 100-240 V 2.400 W 1.400 W k. A. 16-13,5 A
. 50/60 Hz
gemischten BTU/h
Modus
k. A. 9.000 KA 240V k. A. k. A. 2.400 W M2A
BTU/h o Gleichstrom
700 W im Titan 2.625 |50/60Hz |200-240V AC |700W - - 41A
gemischten BTU/h
Modus r
- 2625 |- 240V - - 700 W 34A
BTU/h Gleichstrom
1.800 W im Titan 6.000 [50/60Hz |200-240V AC [1.800W - - 10A
gemischten BTU/h
Modus
- 6.000 |- 240V - - 1.800 W 82A
BTU/h Gleichstrom

ANMERKUNG: Dieses System ist auf3erdem fiir den Anschluss an IT-Stromsysteme mit einer Auf3enleiterspannung von hdchstens

240 V konzipiert.

PSU - Technische Daten
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®| ANMERKUNG: Die Warmeabgabe berechnet sich aus der Wattleistung des Netzteils.

ANMERKUNG: Verwenden Sie beim Auswahlen und Aufriisten der Systemkonfiguration das Enterprise Infrastructure Planning Tool
unter Dell.com/calc, um den Stromverbrauch des Systems zu prtfen und eine optimale Energienutzung zu gewahrleisten.
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