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Remarques, précautions et avertissements

®| REMARQUE : Une REMARQUE indique des informations importantes qui peuvent vous aider & mieux utiliser votre produit.

ATTENTION vous avertit d’un risque de dommage matériel ou de perte de données et vous indique
comment éviter le probléme.

AVERTISSEMENT : Un AVERTISSEMENT signale un risque d’endommagement du matériel, de blessure corporelle, voire
de décés.
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Présentation de I’'iDRAC

Le Contréleur d'acces a distance intégré de Dell (iDRAC) est congu pour vous rendre plus productif en tant qu'administrateur systeme et
améliorer la disponibilité générale des serveurs Dell. IDRAC vous alerte des problemes systeme, vous aide a effectuer la gestion a distance
et réduit le besoin d'accéder physiquement au systeme.

La technologie de I''lDRAC fait partie d’une large solution de datacenter qui permet d’améliorer la disponibilité des applications et des
charges applicatives stratégiques. Cette technologie vous permet de déployer, surveiller, gérer, configurer, mettre a jour et dépanner les
systemes Dell & partir de n'importe quel emplacement et sans I'aide d'aucun agent ou d'un systeme d'exploitation.

@l REMARQUE : Il arrive que le comportement de IDRAC ne soit pas cohérent lorsqu'il est utilisé avec du matériel non Dell.

Plusieurs produits fonctionnent avec iDRAC pour simplifier et rationaliser les opérations IT. VVous trouverez ci-apres la liste répertoriant
plusieurs de ces outils :

e OpenManage Enterprise

e Plug-in OpenManage Power Center

e OpenManage Integration for VMware vCenter
e Dell Repository Manager

Il existe les variantes suivantes d'iDRAC :

e iDRAC Basic : disponible par défaut pour les serveurs de série 100 a 500

iDRAC Express : disponible par défaut sur tous les serveurs en rack et de type tour de série 600 et ultérieure et sur tous les serveurs
lames

e iDRAC Enterprise : disponible sur tous les modéles de serveur
e iDRAC Datacenter : disponible sur tous les modéles de serveur
Sujets :

e Avantages de l'utilisation de I'ilDRAC

. Fonctionnalités clés

. Nouvelles fonctionnalités ajoutées

*  Comment utiliser ce guide

*  Navigateurs Web pris en charge

e Licences iDRAC

¢ Fonctionnalités sous licence dans iDRAC9
¢ Interfaces et protocoles d'acces a iDRAC
. Informations sur les ports iDRAC

e Autres documents utiles

e Contacter Dell

¢ Acces aux documents a partir du site de support Dell
¢ Guide d’acces a I'API Redfish

Avantages de l'utilisation de I'iDRAC

Avantages :

e Amélioration de la disponibilité : notification anticipée des échecs potentiels ou réels pour empécher la défaillance d'un serveur ou
réduire le délai de reprise aprés un incident.

e Amélioration de la productivité et réduction du co(t total TCO : comme les administrateurs peuvent accéder a un plus grand nombre
de serveurs distants, le personnel IT est plus productif et les colts opérationnels, tels que les déplacements, sont réduits.

e Environnement sécurisé : en fournissant un acces sécurisé aux serveurs distants les administrateurs peuvent exécuter des
fonctionnalités de gestion importantes sans affecter la sécurité des serveurs et du réseau.

e Gestion intégrée étendue via le Lifecycle Controller : le Lifecycle Controller fournit des fonctionnalités de déploiement et de facilité de
maintenance simplifiée via I'interface utilisateur graphique Lifecycle Controller pour le déploiement local et des interfaces de services a
distance (WSMan) pour le déploiement a distance intégrées a Dell OpenManage Enterprise et aux consoles partenaires.

16 Présentation de I'iDRAC



Pour plus d'informations sur l'interface graphique de Lifecycle Controller, voir Dell Lifecycle Controller User's Guide (Guide de I'utilisateur
de Dell Lifecycle Controller) et pour les services a distance, voir Guide de démarrage rapide des services a distance de Lifecycle Controller
disponible a I'adresse https://www.dell.com/idracmanuals.

Fonctionnalités clés

Les principales fonctionnalités disponibles dans iDRAC sont :

@ REMARQUE : Certaines fonctionnalités sont disponibles uniquement avec la licence iDRAC Enterprise ou Datacenter. Pour en savoir
plus sur les fonctionnalités disponibles pour une licence, voir Licences iDRAC.

Inventaire et surveillance

Streaming de données de télémétrie.
Affichage de I'intégrité des serveurs.

Effectuez l'inventaire et surveillez les adaptateurs de réseau et les sous-systemes de stockage (PERC et Direct Attached Storage)
sans agent de systeme d’exploitation.

Affichez et exportez I'inventaire du systeme.

Affichez les informations sur le capteur, telles que la température, la tension et I'intrusion.
Surveillez I'état du processeur, la limitation automatique du processeur et les échecs prédictifs.
Affichez les informations relatives a la mémoire.

Surveillance et contréle de I'utilisation de I'alimentation

Prise en charge des opérations get SNMPV3 et des alertes.

Pour les serveurs lames : lancez l'interface Web Module de gestion, affichez les informations OpenManage Enterprise (OME) Modular
et les adresses WWN/MAC.

@ REMARQUE : CMC permet un accés a iDRAC via I'écran LCD du chéassis M100OE et les connexions de console locales. Pour
en savoir plus, voir Guide de ['utilisateur de Dell Chassis Management Controller disponible a I'adresse https://www.dell.com/
cmemanuals.

Affichez les interfaces réseau disponibles sur les systemes d’exploitation hotes.

IDRAC9 offre de meilleures fonctionnalités de contréle et de gestion avec Quick Sync 2. L'application OpenManage Mobile doit étre
configurée sur votre appareil mobile Android ou iOS.

Déploiement

Gestion des partitions de carte SD vFlash SD

Configuration des parametres de I'écran du panneau avant

Gestion des parametres réseau iDRAC.

Configuration et utilisation d’une console virtuelle de média virtuel

Déploiement des systemes d'exploitation a I'aide du partage de fichiers a distance et du média virtuel.
Activation de I'auto-détection.

Effectuez la configuration de serveur a I'aide de la fonctionnalité d’exportation ou d'importation du profil XML ou JSON via RACADM,
WS-MAN et Redfish. Pour en savoir plus, voir Guide de démarrage rapide des services distants de Lifecycle Controller disponible a
I'adresse https://www.dell.com/idracmanuals.

Configurez la regle de persistance des adresses virtuelles, de I'initiateur et des cibles de stockage.
Configurez a distance les périphériques de stockage reliés au systeme au moment de I'exécution.
Effectuez les opérations suivantes pour les périphériques de stockage :
o Disques physiques : affectez ou annulez I'affectation d'un disque physique comme disque de secours global.
o Disques virtuels :

= Créez des disques virtuels.

= Modifiez les regles de cache des disques virtuels.

= \/érifiez la cohérence de disque virtuel.

= |nitialisez des disques virtuels.

= Chiffrez des disques virtuels.

= Affectez ou annulez I'affectation d'un disque de secours dédié.

= Supprimez des disques virtuels.
o Contréleurs :

= Configurez les propriétés du contrdleur.

= |mportez ou importez automatiquement la configuration étrangére.

= Effacez une configuration étrangere.
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= Réinitialisez la configuration d'un controleur.
= Créez ou modifiez les clés de sécurité.
o Périphériques SSD PCle :
= Fajtes I'inventaire et surveillez a distance l'intégrité des périphériques SSD PCle dans le serveur.
®  Préparez le retrait du SSD PCle.
= Effacez les données en toute sécurité.
Définissez le mode de fond de panier (mode unifié ou divisé).
Faites clignoter ou annulez le clignotement des LED des composants.

o Appliquez les paramétres de périphérique immédiatement, lors du prochain redémarrage du systeme, a une heure donnée ou
comme opération en attente a appliquer en tant que lot dans le cadre de la tdche unique.

Mettre a jour

Gérer les licences iDRAC.

Mettre a jour le BIOS et le firmware des périphériques pris en charge par le Lifecycle Controller.

Mettre a jour ou restaurer le firmware iDRAC et le firmware Lifecycle Controller a I'aide d'une seule image de firmware.
Gérer les mises a jour différées.

Accédez a l'interface iDRAC via connexion USB directe.

Configurer I''DRAC a I'aide des Profils de configuration de serveur sur le périphérique USB.

Maintenance et dépannage

Exécution d’opérations d’alimentation et surveillance de la consommation électrique.

Optimisez les performances du systeme et la consommation électrique en modifiant les paramétres thermiques.
Aucune dépendance de OpenManage Server Administrator pour la génération d'alertes.

Journalisation des données d’événements : journaux Lifecycle et journaux RAC

Configuration des alertes par e-mail, alertes IPMI, journaux de systeme distant, journaux d’événements WS, événements Redfish et
interruptions SNMP (v1, v2c et v3) pour des événements et notifications d’alerte par e-mail optimisées.

Capture de la derniere image de blocage du systeme

Affichage des vidéos de capture du démarrage et du blocage.

Surveillez hors bande et renseignez I'indice de performances sur le processeur, la mémoire et les modules d’E/S.
Configurer le seuil d'avertissement de la température d’entrée et de la consommation électrique.

Utilisez I'DRAC Service Module pour effectuer les opérations suivantes :

o Affichage des informations sur le systéme d’'exploitation.

Réplication des journaux Lifecycle Controller dans les journaux du systeme d'exploitation.

Options de récupération automatique du systeme.

Activer ou désactiver I'état du Cycle d'alimentation complet de tous les composants du systeme, a I'exception du bloc
d'alimentation

Hard-reset de I'DRAC a distance

Alertes SNMP intrabande de IDRAC

Accéder a I'DRAC a I'aide du SE héte (fonctionnalité expérimentale)

Saisie des informations de I'Infrastructure de gestion Windows (WMI).

Intégration a la collecte SupportAssist. Cela s'applique uniquement si I'DRAC Service Module version 2.0 ou supérieure est installé.
Génération de la collecte pour SupportAssist de I'une des maniéeres suivantes :

o Automatique : utilisation du Service module d'iDRAC qui appelle automatiquement I'outil OS Collector.

O O O

O O O O O

Les pratiques d'excellence de Dell concernant iDRAC

Les iDRAC de Dell sont congus pour figurer sur un réseau de gestion distinct ; ils ne sont pas destinés a étre placés sur Internet ou
connectés directement a celui-ci. Cette opération risque d’exposer le systéeme connecté a des risques pour la sécurité et autres, pour
lesquels Dell n'est pas responsable.

Dell recommande d'utiliser le port Gigabit Ethernet dédié disponible sur les serveurs en rack et de type tour. Cette interface n'est

pas partagée avec le systeme d'exploitation hote et elle route le trafic de gestion vers un réseau physique distinct pour le séparer du
trafic d'application. Cette option implique que le port réseau dédié d'iDRAC achemine son trafic séparément des ports LOM ou NIC
du serveur. L'option Dédié permet au contrdleur iDRAC de se voir attribuer une adresse IP du méme sous-réseau ou d’'un sous-réseau
différent par comparaison aux adresses IP affectées au LOM ou aux cartes réseau hotes.

En plus de placer les DRAC sur un sous-réseau de gestion distinct, les utilisateurs doivent isoler le vLAN/sous-réseau de gestion avec
des technologies telles que des pare-feux, et limiter I'acces au sous-réseau/vLAN aux administrateurs de serveur autorisés.

Sécurisation des connexions

La sécurisation de I'acces aux ressources réseau stratégiques est une priorité. L'iDRAC met en ceuvre diverses fonctionnalités de sécurité,
notamment :
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Certificat de signature personnalisé pour le certificat SSL (couche de sockets sécurisée).
Mises a jour du firmware signé

Authentification utilisateur via Microsoft Active Directory, protocole LDAP (Lightweight Directory Access Protocol) générique, ou ID et

mots de passe utilisateur administrés localement.

e Authentification a deux facteurs utilisant la fonctionnalité de connexion par carte a puce. Cette authentification repose sur la carte a

puce physique et son code PIN.
Authentification unique et authentification par clé publique.
Autorisation basée sur le réle pour définir des privileges pour chaque utilisateur

Authentification SNMPv3 pour les comptes utilisateur stockés localement dans I''DRAC. Il est recommandé de ['utiliser, mais elle est
désactivée par défaut.

Configuration de I'ID utilisateur et du mot de passe
Modification du mot de passe d’ouverture de session par défaut.

Définissez les mots de passe utilisateur et les mots de passe du BIOS en utilisant un format chiffré unidirectionnel pour une sécurité
renforcée.

Fonctionnalité FIPS 140-2 de niveau 1.

Configuration du délai d’expiration de la session (en secondes)

Ports IP configurables (pour HTTP, HTTPS, SSH, Console virtuelle et Média virtuel).
SHH (Secure Shell) qui utilise une couche de transport chiffrée pour une sécurité accrue.

dépassée
Plage d’'adresses IP limitée pour les clients se connectant a iDRAC.

Adaptateur de la carte Gigabit Ethernet dédiée disponible sur les serveurs en rack et de type tour (du matériel supplémentaire peut
étre requis).

Nouvelles fonctionnalités ajoutées

Cette section répertorie les nouvelles fonctionnalités ajoutées dans les versions suivantes :

@ REMARQUE : Pour plus d’'informations sur les versions précédentes, le cas échéant, ou pour déterminer la version la plus récente
pour votre plateforme, et pour obtenir la derniere version de la documentation, voir I'article de la base de connaissances 00178115
disponible sur www.dell.com/support/kbdoc/idrac9-versions-and-release-notes.

Version 7.00.00.00 du firmware

Cette version inclut toutes les fonctionnalités des versions précédentes. Voici les nouvelles fonctionnalités ajoutées a cette version :

@ REMARQUE : Pour plus d'informations sur les systemes pris en charge, reportez-vous a la version respective des notes de mise a
jour, disponible sur https://www.dell.com/support/article/sln308699.

Dans la version 7.00.00.00, les fonctionnalités suivantes sont ajoutées sur l'interface graphique de I'DRAC :

Sécurité

Nombre maximal d’échecs de la connexion par adresse IP, avec blocage de connexion a partir de cette adresse IP lorsque la limite est

e Ajout de la prise en charge de la configuration du numéro de port de partage HTTP/HTTPS personnalisé pour le profil de configuration

du serveur, exportation des journaux LC, exportation de I'inventaire du matériel et fonctionnalités SupportAssist.

Sécurité renforcée avec TLS 1.2 ou version supérieure par défaut.

Ajout de la prise en charge pour autoriser LDAP sur StartTLS.

Ajout de la prise en charge de la fonction Certificat personnalisé pour le serveur Web afin de prendre en charge RSA et ECC.

SSL.

Streaming de la télémétrie

e Suppression de la prise en charge du journal Syslog distant.
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Facilité d'utilisation

Ajout de la prise en charge du reflashage forcé du firmware.

Ajout d’'une représentation de disque dans l'interface graphique pour afficher la disposition des disques.

Facilité d'utilisation améliorée de SEKM : installation, déploiement, maintenance et gestion de la solution SEKM.
Ajout de la prise en charge de la journalisation des modifications de valeur d’avertissement a des fins d’audit.

Services/Diagnostics

e Suppression des fonctionnalités de téléchargement direct, d’enregistrement et de collecte planifiée de SupportAssist.
e Ajout de la prise en charge de la collecte des vidéos de capture de démarrage dans la collecte SupportAssist.
e Ajout de la prise en charge de la détection de la présence série de mémoire (SPD) dans la collecte SupportAssist.

Divers

e Ajout de la prise en charge de la barre de progression pour la fonctionnalité Easy Restore.

e Ajout de la prise en charge de la suppression des taches en cours d'exécution et lancement de I'actualisation de I'inventaire sans
redémarrage de I''DRAC.

Comment utiliser ce guide

LLe contenu du présent Guide d'utilisation permet d'exécuter diverses taches a l'aide de :
e |'interface Web iDRAC : seules les informations liées aux taches sont fournies ici. Pour plus d'informations sur les champs et les
options, voir I'Aide en ligne d'iDRAC a laquelle vous pouvez accéder depuis l'interface Web.

e RACADM :la commande RACADM ou I'objet que vous devez utiliser est indiqué ici. Pour en savoir plus, voir leintegrated Dell Remote
Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'lntegrated Dell Remote Access Controller) disponible a I'adresse
https://www.dell.com/idracmanuals.

e [ 'utilitaire de configuration iDRAC : seules les informations liées aux taches sont fournies ici. Pour des informations concernant les
champs et les options, vaoir I'Aide en ligne de I'utilitaire de configuration iDRAC, accessible en cliqguant sur Aide dans l'interface de
l'utilitaire (appuyez sur <F2> lors du démarrage, puis cliquez sur Paramétres d'iDRAC 4 la page Menu principal de configuration
du systéme).

e Reddish : seules les informations liées aux taches sont fournies ici. Pour plus d'informations sur les champs et les options, voir
le Integrated Dell Remote Access Controller User's Guide Redfish API Guide (Guide de I’API Redfish du guide de I'utilisateur de
I'Ilntegrated Dell Remote Access Controller) disponible a I'adresse https://developer.dell.com.

Navigateurs Web pris en charge

iDRAC est pris en charge sur les navigateurs suivants :
e Internet Explorer/Edge

Mozilla Firefox

Google Chrome

Safari

@ REMARQUE : Certaines fonctionnalités de l'interface utilisateur de INDRAC et de I'aide en ligne peuvent ne pas étre disponibles dans
le navigateur Internet Explorer.

Pour obtenir la liste des versions prises en charge, voir Integrated Dell Remote Access Controller User's Guide Release Notes (Notes
de mise a jour du guide de I'utilisateur d’Integrated Dell Remote Access Controller) disponibles a I'adresse https://www.dell.com/
idracmanuals.

Systémes d’exploitation et hyperviseurs pris en charge

iDRAC est pris en charge sur les hyperviseurs et systemes d’exploitation suivants :
e Serveur Microsoft Windows et Windows PE
o VMWare ESXi
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e Red Hat Enterprise Linux

e SuSe Linux Enterprise Server

@ REMARQUE : Pour obtenir la liste des versions prises en charge, voir Integrated Dell Remote Access Controller User's Guide
Release Notes (Notes de mise a jour du guide de I'utilisateur d’Integrated Dell Remote Access Controller) disponibles a I'adresse
https://www.dell.com/idracmanuals. Consultez également le site de support Dell pour connaftre les systemes d’exploitation pris en
charge pour votre modele de serveur.

Licences iDRAC

Les fonctionnalités d'iDRAC sont disponibles en fonction du type de licence. Selon le modele du systeme, une licence iDRAC Basic ou
Express est installée par défaut. Les licences iDRAC Enterprise, iDRAC Datacenter et iDRAC Secure Enterprise Key Manager (SEKM) sont
disponibles en tant que mises a niveau et peuvent étre achetées a tout moment. Seules les fonctionnalités sous licence sont disponibles
dans les interfaces qui permettent de configurer ou d’utiliser INDRAC. Pour plus d'informations, voir Fonctionnalités sous licence dans
iDRACO.

Types de licences

iDRAC Basic ou iDRAC Express sont les licences standard disponibles par défaut sur votre systéme. Les licences iDRAC Enterprise et

Datacenter incluent toutes les fonctionnalités sous licence et peuvent étre acquises a tout moment. Les types de licences proposés dans

la gamme supérieure sont les suivants :

e 30 jours d'évaluation : les licences d'évaluation reposent sur la durée et le temps est décompté des que le systéme est mis sous
tension. Cette licence ne peut pas étre prolongée.

e Perpétuelle : la licence est liée au numéro de série et elle est permanente.

Le tableau ci-dessous répertorie la licence par défaut disponible sur les systémes suivants :

Tableau 1. Licence par défaut

Licence iDRAC Basic Licence iDRAC Express Licence iDRAC Enterprise Licence iDRAC Datacenter
Serveurs PowerEdge au format | ® Offre standard sur Toutes les plates-formes, avec | Toutes les plates-formes, avec
rack/ tour séries 100-500 PowerEdge série 600 et I'option de mise a niveau I'option de mise & niveau
versions ultérieures
PowerEdge séries XR et XE

PowerEdge FC640

e PowerEdge MX740C et
MX840C pour MX7000

e Serveurs PowerEdge
au format rack/tour
séries 100-500 (avec option
de mise a niveau)

REMARQUE : La licence disponible par défaut avec les systemes PowerEdge C64XX et C65xx est BMC. La licence BMC a été
congue spécialement pour les systéemes CB4XX.

®

REMARQUE : La licence Express for Blades est la licence par défaut pour le serveur lame PowerEdge M640 et les systemes M1000e
et VRTX

Méthodes d’acquisition de licences

Pour obtenir des licences, procédez de I'une des maniéeres suivantes :

e Dell Digital Locker : le service Dell Digital Locker vous permet d’afficher et de gérer vos produits, logiciels et informations relatives
aux licences depuis un seul et méme emplacement. Un lien d’acces au service Dell Digital Locker est disponible sur I'interface Web du
controleur DRAC. Accédez a Configuration > Licences.

®| REMARQUE : Pour en savoir plus sur le service Dell Digital Locker, reportez-vous a la FAQ sur le site Web.

e E-mail: la licence est jointe a un e-mail envoyé apres sa demande auprées du centre d'assistance technique.
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e Point de vente : la licence est acquise lors de la commande d'un systéeme.

®| REMARQUE : Pour gérer les licences ou en acheter de nouvelles, rendez-vous sur le service Dell Digital Locker.

Obtention de la clé de licence a partir de Dell Digital Locker

Pour obtenir la clé de licence depuis votre compte, vous devez d'abord enregistrer votre produit a I'aide du code d'enregistrement qui est
envoyé dans I'e-mail de confirmation de votre commande. Vous devez saisir ce code dans I'onglet Enregistrement du produit une fois
gue vous étes connecté a votre compte Dell Digital Locker.

Dans le volet de gauche, cliquez sur I'onglet Produits ou Historique des commandes pour afficher la liste de vos produits. Les produits
basés sur un abonnement sont répertoriés sous I'onglet Comptes de facturation.

Pour télécharger la clé de licence & partir de votre compte Dell Digital Locker :

Connectez-vous a votre compte Dell Digital Locker.

Dans le volet de gauche, cliguez sur Produits.

Cliquez sur le produit que vous souhaitez afficher.

Cliquez sur le nom du produit.

Sur la page Gestion de produit, cliquez sur Obtenir la clé.

SN NSNS

Suivez les instructions qui s'affichent pour obtenir la clé de licence.

REMARQUE : Sj vous ne disposez pas d'un compte Dell Digital Locker, créez un compte a I'aide de I'adresse e-mail fournie lors de
votre achat.

)
®

REMARQUE : Pour générer plusieurs clés de licence pour de nouveaux achats, suivez les instructions sous Outils > Licence
d’activation > Licences non activées

Opérations de licence

Avant d’exécuter les taches de gestion des licences, veillez a obtenir les licences. Pour plus d'informations, voir les méthodes d'acquisition
de licences.

®| REMARQUE : Si vous avez acheté un systeme avec toutes les licences préinstallées, la gestion des licences n’est pas nécessaire.

Vous pouvez exécuter les opérations de licence suivantes en utilisant iDRAC, RACADM, WSMan, Redfish et Lifecycle Controller-Remote
Services pour la gestion de licence individuelle, et Dell License Manager pour la gestion un-a plusieurs des licences :

Afficher : affichage des informations de la licence en cours.

Importer : aprés I'acquisition d'une licence, stockez la licence dans un emplacement de stockage local et importez-la vers iDRAC en
utilisant I'une des interfaces prises en charge. La licence est importée si les vérifications de validation auxquelles elle est soumise
aboutissent.

@ REMARQUE : Bien gue vous puissiez exporter la licence installée en usine, vous ne pourrez pas l'importer. Pour importer la
licence, téléchargez la licence équivalente du service Digital Locker ou récupérez-la dans I'e-mail d'achat de la licence.
Exporter : exporte la licence installée. Pour plus d’'informations, voir I’Aide en ligne d'iDRAC.
Supprimer : supprime la licence. Pour plus d’'informations, voir I’Aide en ligne d’iDRAC.
e En savoir plus : en savoir plus sur une licence installée ou les licences disponibles pour un composant installé sur le serveur.
@ REMARQUE : Pour que I'option En savoir plus affiche la page correcte, veillez a ajouter *.dell.com a la liste des sites de
confiance dans les paramétres de sécurité. Pour en savoir plus, voir I'aide d’Internet Explorer.
Pour le déploiement de licence un a plusieurs, vous pouvez utiliser Dell License Manager. Pour en savoir plus, voir Guide de ['utilisateur
de Dell License Manager disponible a I'adresse https://www.dell.com/esmmanuals.

Vous trouverez ci-dessous les exigences en matiere de privileges utilisateur pour différentes opérations de licence :

e Vue et exportation de licence : privilege de connexion.
e Importation et suppression de licence : privilége de connexion + configuration iDRAC + contréle du serveur.

Gestion des licences a I'aide de l'interface Web d'iDRAC

Pour gérer les licences a I'aide de I'interface Web iDRAC, accédez a Configuration > Licenses (Licences).
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La page Licensing (Gestion des licences) affiche les licences associées aux périphériques ou les licences qui sont installées mais dont
I’équipement n’est pas présent dans le systeme. Pour plus d’informations sur I'importation, I'exportation, ou la suppression d’une licence,

vaoir I'Aide en ligne d'iDRAC.

Gestion des licences a I'aide de l'interface RACADM

Pour gérer les licences a I'aide de I'interface RACADM, utilisez la sous-commande license. Pour plus d'informations, vaoir le

Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'integrated Dell Remote Access Controller)
disponible & I'adresse https://www.dell.com/idracmanuals.

Fonctionnalités sous licence dans iDRAC9

Le tableau suivant répertorie les fonctionnalités iDRAC9 qui sont activées en fonction de la licence achetée :

Tableau 2. Fonctionnalités sous licence dans iDRAC9

Fonctionnalité iDRAC9 | iDRAC9 |iDRAC9 Express iDRAC9 Enterprise iDRAC9 Datacenter
Basic Express | pour serveurs lames

Interfaces/normes

API' RESTful du contrdleur | Oui Oui Oui Oui Oui

iDRAC et Redfish

IPMI'2.0 Ouii Oui Oui Oui Oui

DCMI 1.5 Ouii Oui Oui Ouii Oui

UG web Oui Oui Oui Oui Oui

Ligne de commande racadm | Oui Oui Oui Oui Oui

(local/a distance)

SSH Oui Oui Oui Oui Oui

Redirection série Oui Oui Oui Oui Oui

WSMan Ouii Oui Oui Oui Oui

NTP (Protocole de temps Non Oui Oui Oui Oui

du réseau)

Connectivité

Carte d'interface réseau Oui Oui N/A Oui Oui

partagée (LOM)

NIC dédié Oui Oui Oui Oui Oui

Balisage VLAN Oui Oui Oui Oui Oui

IPv4 Ouii Oui Oui Oui Oui

IPv6 Ouii Oui Oui Ouii Oui

DHCP Oui Oui Oui Oui Oui

DHCP sans intervention Non Non Non Oui Oui

DNS dynamique Qui Qui Qui Oui Qui

Connexion directe de 'OS | Ouii Oui Oui Oui Oui

iDRAC — connexion USB Ouii Oui Oui Ouii Oui

directe sur le panneau avant

Vue de connexion Oui Oui Non Ouii Oui

DPU Non Non Non Oui Oui
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Tableau 2. Fonctionnalités sous licence dans iDRAC9 (suite)

ajout d’'un numéro d'appareil
mobile a LCL

Fonctionnalité iDRACY9 | iDRACY9 |iDRAC9 Express iDRAC9 Enterprise iDRAC9 Datacenter
Basic Express | pour serveurs lames

Sécurité

Autorité basée sur les réles | Oui Oui Oui Oui Oui

Utilisateurs locaux Oui Oui Oui Oui Oui

Chiffrement SSL Oui Oui Oui Oui Oui

Gestion des clés Non Non Non Oui (avec licence SEKM) QOui (avec licence

d'entreprise sécurisées et SEKM)

gestionnaire iDRAC de clés

locales

Blocage d’adresse IP Non Oui Oui Oui Oui

Services de répertoire (AD, | Non Non Non Oui Oui

LDAP)

L'authentification a deux Non Non Non Oui Qui

facteurs (carte a puce)

Authentification unique Non Non Non Oui Qui

Authentification PK (pour Non Oui Qui Oui Oui

SSH)

Intégration OAuth Non Non Non Non Oui

avec des services

d’'authentification Web

Controle d’accés au réseau | Non Non Non Non Oui

basé sur les ports

(IEEE 802.1x)

OpenlD Connect pour les Non Non Non Non Oui

consoles Dell

FIPS 140-2 Oui Oui Oui Oui Oui

Démarrage sécurisé UEFI — | Oui Oui Qui Oui Qui

gestion des certificats

Mode de verrouillage Non Non Non Oui Oui

Mot de passe iDRAC par Oui Oui Oui Oui Oui

défaut unique

Banniére de stratégie de Oui Oui Oui Oui Oui

sécurité personnalisable —

page de connexion

Authentification Non Non Non Oui Oui

multifacteur facile

Inscription automatique de | Non Non Non Non Oui

certificat (certificats SSL)

iDRAC Quick Sync 2 — Qui Qui Qui Oui Qui

authentification en option

pour les opérations de

lecture

iDRAC Quick Sync 2 — QOui QOui QOui Oui Qui

24 Présentation de I'iDRAC




Tableau 2. Fonctionnalités sous licence dans iDRAC9 (suite)

Fonctionnalité iDRACY9 | iDRAC9 |iDRACY Express iDRAC9 Enterprise iDRAC9 Datacenter
Basic Express | pour serveurs lames
Effacement par le systeme | Oui Qui Oui Oui Oui
des périphériques de
stockage interne
Présence a distance
Bouton d’alimentation Oui Oui Oui Oui Oui
Controle de 'amorcgage Oui Oui Oui Oui Oui
Série sur LAN Oui Oui Oui Oui Oui
Support virtuel Non Non Oui Oui Oui
Dossiers virtuels Non Non Non Oui Oui
Partage de fichier a Non Non Non Oui Qui
distance
Accés HTMLDb & la console | Non Non Oui Oui Oui
virtuelle
Console virtuelle Non Non Oui Oui Oui
(D|REMARQUE : La
console virtuelle
n'est pas
disponible sur
PowerEdge MX74
Oc.
Presse-papiers virtuel Non Non Non Oui Qui
Connexion VNC a I'OS Non Non Non Oui Oui
Controle de la qualité/ Non Non Non Oui Oui
bande passante
Collaboration de console Non Non Non (un Oui Oui
virtuelle (jusqu’'a six seul utilisateur
utilisateurs simultanés) uniguement)
Chat de la console virtuelle | Non Non Non Oui Oui
Partitions Virtual Flash Non Non Non Oui Oui
@l REMARQUE : vFlash n’est pas disponible sur iDRAC9 pour les systemes PowerEdge Rx5xx/Cx5xx.
Gestionnaire de groupe Non Non Non Oui Qui
Prise en charge des Oui Oui Oui Oui Oui
protocoles HTTP/HTTPS
et NFS/CIFS
Alimentation et Thermique
Mesure d'énergie en temps | OUI Oui Qui Oui Oui
réel
Seuils et alertes Non Oui Oui Oui Oui
d’alimentation
Graphique d'alimentation en | Non Oui Oui Oui Oui
temps réel
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Tableau 2. Fonctionnalités sous licence dans iDRAC9 (suite)

Fonctionnalité iDRACY9 | iDRAC9 |iDRACY Express iDRAC9 Enterprise iDRAC9 Datacenter
Basic Express | pour serveurs lames

Compteurs d'alimentation | Non Oui Oui Oui Oui

historiques

Plafonnement de Non Non Non Oui Oui

I'alimentation

Intégration de Power Non Non Non Oui Oui

Center

Surveillance de la Oui Oui Oui Oui Oui

température

Graphiques de température | Non Oui Oui Qui QOui

Personnalisation de la Non Non Non Non Oui

circulation d’air PCle (LFM)

Controle d’évacuation Non Non Non Non Oui

personnalisé

Controle personnalisé delta- | Non Non Non Non Qui

T

Consommation de Non Non Non Non Oui

circulation d’air du systeme

Température d’entrée PCle | Non Non Non Non Oui

personnalisée

Surveillance de I’'intégrité

Surveillance sans agent QOui Oui Oui Oui Oui

compléete

Surveillance de panne QOui Oui Oui Oui Oui

prédictive

SNMP V1, v2 et v3 QOui Oui Oui Oui Oui

(interruptions et gets)

Alertes par e-mail Non Oui Oui Oui Oui

Seuils configurables Oui Oui Oui Oui Oui

Surveillance du ventilateur | Oui Oui Oui Oui Oui

Surveillance des blocs Oui Oui Oui Oui Oui

d’alimentation

Surveillance de la mémoire | Oui Oui Oui Oui Oui

Processeur graphique Non Non Non Oui Oui

Surveillance de 'UC Oui Oui Oui Oui Oui

Surveillance de RAID Oui Oui Oui Oui Oui

Surveillance de NIC Oui Oui Oui Oui Oui
Oui Oui Oui Oui Oui

Inventaire optique
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Tableau 2. Fonctionnalités sous licence dans iDRAC9 (suite)

Fonctionnalité iDRACY9 | iDRAC9 |iDRACY Express iDRAC9 Enterprise iDRAC9 Datacenter
Basic Express | pour serveurs lames

Statistiques optiques Non Non Non Non Oui

Surveillance de HD (boitier) | Oui Oui Oui Oui Oui

Surveillance des Non Non Non Oui Qui

performances hors bande

Alertes en cas d’'usure Oui Oui Oui Oui Oui

excessive des SSD

Paramétres Oui Oui Oui Oui Oui

personnalisables pour la

température de sortie

Journaux de console série Non Non Non Non Oui

Journaux intelligents de Oui Oui Oui Oui Oui

disques de stockage

@l REMARQUE : Vous pouvez également utiliser les journaux SMART a I'aide de la collecte SupportAssist.

Détection de serveur inactif | Non Non Non Non Oui

Streaming de la télémétrie | Non Non Non Non Oui

®

REMARQUE : La licence OpenManage Enterprise Advanced et le plug-in PowerManage prennent en charge les données de
télémétrie extraites de I'ilDRAC.

Mettre a jour

Détection automatique

Mise a jour sans agent & Qui Oui Oui Oui Oui
distance
Outils de mise & jour Oui Oui Oui Oui Oui
intégrés
Mise & jour & partir du Qui Oui Oui Oui Oui
référentiel
Mise & jour & partir du Non Non Non Oui Oui
référentiel (mise & jour
automatique)
Mises a jour améliorées du | Oui Oui Oui Oui Oui
firmware du PSU
Déploiement et configuration
Configuration locale via Oui Oui Oui Oui Oui
F2/F10
Outils intégrés de Oui Oui Oui Oui Oui
déploiement de I'OS
Outils de configuration QOui Oui Oui Oui Oui
intégrés

Non Oui Oui Oui Oui
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Tableau 2. Fonctionnalités sous licence dans iDRAC9 (suite)

Fonctionnalité iDRACY9 | iDRAC9 |iDRACY Express iDRAC9 Enterprise iDRAC9 Datacenter
Basic Express | pour serveurs lames

Déploiement de I'OS 3 Non Oui Oui Oui Oui

distance

Pack de pilotes intégré Oui Oui Oui Oui Oui

Inventaire de configuration | OUi Oui Oui Oui Oui

complet

Exportation de I'nventaire | Oul Oui Oui Oui Oui

Configuration & distance Oui Oui Oui Oui Oui

Configuration sans Non Non Non Oui Oui

intervention

Systéme hors service/ Oui Oui Oui Oui Oui

recyclé

Profil de configuration de Oui Oui Qui Oui Qui

serveur dans l'interface

graphique

Ajout de la configuration Oui Oui Qui Oui Qui

BIOS a I'interface graphique

iDRAC

Propriétés des processeurs | Non Non Non Oui Qui

graphiques

Diagnostics, Service et Journalisation

Outils de diagnostic intégrés | Oui QOui Oui Oui Oui

Remplacement de piéce Non Oui Oui Oui Oui

@ REMARQUE : Apres avoir remplacé des pieces sur le matériel RAID, et une fois que les processus de remplacement de firmware
et de configuration sont terminés, les journaux Lifecycle comportent des entrées de remplacement de pieces en double, ce qui est

automatique Easy Restore

normal.
Restauration facile Oui Oui Oui Oui Oui
(configuration du systéme)
Délai d’expiration Oui Oui Oui Oui Oui

@ REMARQUE : Les fonctionnalités de sauvegarde et de restauration de serveur ne sont pas disponibles dans iDRACY pour
PowerEdge Rx5xx/Cx5xx.

gestion USB a 'avant)

Voyants d'état d'intégrité | Oul Oui N/A Oui Oui
Ecran LCD (en option pour | Oui Oui N/A Oui Oui
iDRAC9)

iDRAC Quick Sync 2 Oui Oui Oui Oui Oui
(matériel BLE/Wi-Fi)

iDRAC direct (port de Oui Oui Oui Oui Oui
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Tableau 2. Fonctionnalités sous licence dans iDRAC9 (suite)

Fonctionnalité iDRACY9 | iDRAC9 |iDRACY Express iDRAC9 Enterprise iDRAC9 Datacenter
Basic Express | pour serveurs lames

iDRAC Service Module Oui Oui Oui Oui Oui

(iSM) intégré

Transfert des alertes iSM a | Oui Oui Qui Oui Oui

intrabande vers les consoles

Collecte SupportAssist Oui Oui Qui Oui Qui

(intégré)

Capture d'écran de blocage | Non Oui Oui Oui Oui

Capture de vidéo en cas de | Non Non Non Oui Oui

panne’

Capture vidéo en cas Non Non Non Non Oui

de panne sans agent

(Windows uniguement)

Capture a |’amorgage Non Non Non OU| OU|

Réinitialisation manuelle Oui Oui Oui Oui Qui

pour iDRAC (bouton ID

écran LCD)

Réinitialisation a distance Oui Oui Oui Oui Oui

pour iDRAC (nécessite iSM)

NMI virtuel Oui Oui Oui Oui Oui

Surveillance de I'0S Oui Oui Oui Oui Oui

Journal des événements Oui Oui Oui Oui Oui

systeme

Journal Lifecycle Oui Oui Oui Oui Oui

Amélioration de la Oui Oui Qui Oui Oui

consignation dans le journal

Lifecycle Controller

Notes de travail Qui Qui Qui QOui Qui

Journal syslog distant Non Non Non Oui Oui

Gestion des licences Oui Oui Oui Oui Oui

[1] Nécessite un agent iSM ou OMSA sur le serveur cible.

Interfaces et protocoles d’acces a iDRAC

Le tableau suivant répertorie les interfaces d’acces a iDRAC.

@l REMARQUE : L'utilisation simultanée de plusieurs interfaces de configuration peut générer des résultats inattendus.
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Tableau 3. Interfaces et protocoles d’accés a iDRAC

Interface ou protocole

Description

Utilitaire de configuration
iDRAC (F2)

Utilisez I'utilitaire de configuration iDRAC pour effectuer des opérations en amont du systeme d’exploitation.
Il propose certaines des fonctionnalités de I'interface Web iDRAC ainsi que d’autres fonctionnalités.

Pour accéder a I'utilitaire de configuration iDRAC, appuyez sur <F2> au démarrage, puis cliquez sur
Parameétres iDRAC sur la page Menu principal de configuration systéme.

Lifecycle Controller (F10)

Utilisez Lifecycle Controller pour configurer iDRAC. Pour accéder a Lifecycle Controller, appuyez sur <F10>
pendant le démarrage et accédez a Configuration du systéme > Configuration matérielle avancée >
Parameétres iDRAC. Pour plus d’informations, consultez le Guide de ['utilisateur de Lifecycle Controller a
I'adresse dell.com/idracmanuals.

Interface web iDRAC

Utilisez I'interface Web iDRAC pour gérer iDRAC et surveiller le systéme géré. Le navigateur se connecte

au serveur Web via le port HTTPS. Les flux de données sont chiffrés avec SSL 128 bits pour garantir leur
confidentialité et leur intégrité. Toute connexion au port HTTP est redirigée vers HTTPS. Les administrateurs
peuvent importer leur propre certificat SSL en faisant une demande CSR SSL pour sécuriser le serveur Web.
Les ports HTTP et HTTPS par défaut peuvent étre modifiés. L'acces utilisateur est basé sur des privileges.

Interface Web
OpenManage Enterprise
(OME) Modular

®| REMARQUE : Cette interface n’est disponible que pour les plates-formes MX.

Outre la surveillance et la gestion du boitier, utilisez I'interface Web OME-Modular pour :
afficher I'état d'un systeme géré ;

mettre a jour le firmware iDRAC

configurer les parametres réseau iDRAC

vous connecter a l'interface web d'iDRAC

démarrer, arréter ou réinitialiser le systeme géré ;

mettre a jour le BIOS, PERC et les adaptateurs réseau pris en charge.

Pour plus d’'informations, consultez le document Guide de I'utilisateur de Dell OpenManage
Enterprise - Modular pour boitier PowerEdge MX7000 disponible a I'adresse https://www.dell.com/
openmanagemanuals.

Interface Web CMC

@| REMARQUE : Cette interface n’est pas disponible sur les plates-formes MX.

Outre la surveillance et la gestion du boitier, utilisez I'interface web CMC pour :
afficher 'état d’un systeme géré ;

mettre a jour le firmware iDRAC

configurer les parametres réseau iDRAC

vous connecter a l'interface web d'iDRAC

démarrer, arréter ou réinitialiser le systeme gere ;

mettre a jour le BIOS, PERC et les adaptateurs réseau pris en charge.

Ecran LCD du serveur/
Ecran LCD du chassis

Utilisez I'écran LCD du panneau avant du serveur pour :

e afficher les alertes, I'adresse IP iDRAC ou I'adresse MAC, des chaines programmables par I'utilisateur ;
e définir DHCP ;

e configurer les parametres IP statiques iDRAC.

Dans le cas des serveurs lames, I'écran LCD se trouve sur le panneau avant du chéssis et il est partagé entre
tous les serveurs lames.

Pour réinitialiser I''DRAC sans redémarrer le serveur, appuyez sur le bouton d’identification systeme 6
durant 16 secondes.

@ REMARQUE : L'écran LCD n’est disponible qu’avec les sytemes rack ou format tour prenant en charge
le panneau avant. Dans le cas des serveurs lames, I'écran LCD se trouve sur le panneau avant du chassis
et il est partagé entre tous les serveurs lames.

RACADM

Utilisez cet utilitaire de ligne de commande pour gérer iDRAC et le serveur. Vous pouvez utiliser RACADM en
local et a distance.
e |interface en ligne de commande locale RACADM est exécutée sur les systémes gérés disposant
de Server Administrator. L'interface locale RACADM communique avec iDRAC via son interface hote
IPMI intrabande. Etant donné que cet utilitaire est installé sur le systeme géré local, les utilisateurs
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Tableau 3. Interfaces et protocoles d’accés a iDRAC (suite)

Interface ou protocole

Description

doivent se connecter au systeme d’exploitation pour I'exécuter. Un utilisateur doit disposer de privileges
d’administration complets ou étre un utilisateur root pour se servir de cet utilitaire.

e |'interface distante RACADM est un utilitaire client exécuté sur une station de gestion. Elle utilise
l'interface réseau hors bande pour exécuter des commandes RACADM sur le systéeme géré et le canal
HTTPs. Les options —r exécutent la commande RACADM sur un réseau.

e |interface RACADM du firmware est accessible en se connectant a I'iDRAC via SSH. Vous pouvez
exécuter les commandes de cette interface sans spécifier I'adresse IP, le nom d’utilisateur ni le mot de
passe iDRAC.

e Vous n'avez pas besoin de spécifier I'adresse IP, le nom d’utilisateur ni le mot de passe iDRAC pour
exécuter les commandes de I'interface RACADM du firmware. Une fois que vous étes entré dans l'invite
RACADM, vous pouvez exécuter directement les commandes sans le préfixe racadm.

API RESTful du
contrdleur iDRAC et
Redfish

L’API Redfish Scalable Platforms Management est une norme définie par I'organisme Distributed
Management Task Force (DMTF). Redfish est une norme d'interface de gestion de systéme de nouvelle
génération, qui permet de gérer les serveurs de maniere évolutive, sécurisée et ouverte. Cette nouvelle
interface utilise la sémantique RESTful pour accéder aux données qui sont définies dans un format de
modele, pour effectuer une gestion des systemes hors bande. Elle est adaptée a une large gamme de
Serveurs : serveurs autonomes, environnements rack et lames, ou encore environnements Cloud a grande
échelle.

Redfish offre les avantages suivants par rapport aux méthodes de gestion de serveur existantes :
Plus de simplicité et une facilité d'utilisation

Sécurité renforcée des données

Interface programmable et possibilité de rédiger des scripts facilement

Conformité avec les normes les plus courantes

Pour le guide des API Redfish de I'DRAC, rendez-vous sur www.api-marketplace.com

WSMan

LC-Remote Service repose sur le protocole WSMan pour exécuter des taches de gestion de systémes un a
plusieurs. Vous devez utiliser un client WSMan, tel que WinRM (Windows) ou le client OpenWSMan (Linux),
pour pouvoir utiliser la fonctionnalité LC-Remote Services. Vous pouvez également utiliser Power Shell ou
Python pour exécuter des scripts vers I'interface WSMan.

Web Services for Management (WSMan) est un protocole Simple Object Access Protocol (SOAP) utilisé
pour la gestion de systemes. iIDRAC utilise WSMan pour faire passer les informations de gestion basées sur
le modéle Common Information Model (CIM) de I'organisme Distributed Management Task Force (DMTF).
Les informations CIM définissent la sémantique et les types d’informations pouvant étre modifiés dans un
systeme géré. Les données disponibles via WSMan sont fournies par I'interface d'instrumentation iDRAC
adressée sur les profils DMTF et les profils d'extension.

Pour plus d’informations, consultez :

e (Guide de démarrage rapide des services distants de Lifecycle Controller disponible a I'adresse https://
www.dell.com/idracmanuals .

Fichiers MOF et profils : http://downloads.dell.com/wsman.
e Site Web DMTF : dmtf.org/standards/profiles

SSH

Utilisez SSH pour exécuter les commandes RACADM. Le service SSH est activé par défaut dans iDRAC.
Le service SSH peut étre désactivé dans iDRAC. iDRAC ne prend en charge que la version 2 de SSH avec
I'algorithme de clé d’hdte RSA. Une clé d’hdte RSA unique a 1024 bits est générée lorsque vous allumez
iDRAC pour la premiere fois.

IPMItool

Utilisez IPMITool pour accéder aux fonctionnalités de gestion de base du systeme distant via
iDRAC. L'interface comprend les technologies IPMI local, IPMI sur LAN, IPMI sur série et série
sur LAN. Pour plus d’informations sur IPMITool, consultez le Guide de I'utilisateur des utilitaires
Dell OpenManage Baseboard Management Controller a I'adresse dell.com/idracmanuals.

@| REMARQUE : IPMI version 1.5 n'est pas prise en charge.

NTLM

iDRAC autorise NTLM a des fins d’authentification, d’'intégrity et de confidentialité pour les utilisateurs.
NT LAN Manager (NTLM) est une suite de protocoles de sécurité Microsoft, compatible avec un réseau
Windows.
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Tableau 3. Interfaces et protocoles d’accés a iDRAC (suite)

Interface ou protocole | Description

SMB iDRAC9 prend en charge le protocole Server Message Block (SMB). Il s'agit d'un protocole de partage de
fichiers réseau et la version minimale de SMB prise en charge est la version 2.0. SMBv1 n’est plus pris en
charge.

NFS iDRAC9 prend en charge Network File System (NFS). C’est un protocole de systeme de fichiers distribué

permettant aux utilisateurs de monter des répertoires a distance sur les serveurs.

Informations sur les ports iDRAC

Le tableau suivant répertorie les ports qui sont requis pour accéder a distance a iDRAC via un pare-feu. Il s’agit des ports par défaut sur
lesquels iIDRAC écoute les connexions. Vous pouvez modifier la plupart de ces ports (facultatif). Pour modifier les ports, voir Configuration

des services.

Tableau 4. Ports qu'écoute iDRAC pour les connexions

Numéro . Port Niveau de chiffrement maximum
de port Type Fonction configurable
22 TCP SSH Oui SSL 256 bits
80 TCP HTTP Oui Aucun
161 UDP Agent SNMP Oui Aucun
443 TCP e Acceés a l'interface Web avec HTTPS Oui SSL 256 bits
e Console virtuelle et Média virtuel avec I'option
eHTML5
(D|REMARQUE : A partir de Ia
version 6.00.02.00, 'acces a vConsole et
vMedia utilise uniguement eHTML5. Java et
ActiveX ne sont plus pris en charge.
623 UDP RMCP/RMCP+ Non SSL 128 bits
5000 TCP iDRAC pour iSM Non SSL 256 bits

version 3.30.30.30 ou ultérieure sont installés.

@ REMARQUE : Le niveau de chiffrement maximum est de 256 bits SSL si I'iSM version 3.4 ou ultérieure et le firmware de I'ilDRAC

5670 UDP Pour la découverte, l'intégration et la présence du Non Aucun
protocole d'échange en temps réel ZeroMQ pour la
fonctionnalité de gestionnaire de groupe iDRAC. Ce
port est utilisé uniquement lorsque le gestionnaire
de groupe est activé.
5901 TCP VNC Oui SSL 128 bits
@l REMARQUE : Port 5901 ouvert lorsque la fonctionnalité VNC est activée.
Le tableau suivant répertorie les ports qu'iDRAC utilise comme client :
Tableau 5. Ports qu'iDRAC utilise comme client
Numéro de Type Fonction Port Niveau de chiffrement maximum
port configurable
25 TCP SMTP Oui Aucun
53 UDP DNS Non Aucun
68 UDP Adresse IP attribuée par DHCP Non Aucun
69 TFTP TFTP Non Aucun
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Tableau 5. Ports qu'iDRAC utilise comme client (suite)

Numéro de Type Fonction Port Niveau de chiffrement maximum
port configurable
123 UbDP Protocole de temps de réseau (NTP) Non Aucun
162 UDP Trap SNMP Oui Aucun
445 TCP CIFS (Common Internet File System) Non Aucun
636 TCP LDAPS (LDAP Over SSL) Non SSL 256 bits
2049 TCP NFS (Network File System) Non Aucun
3269 TCP LDAPS pour le catalogue global (CG) Non SSL 256 bits
5353 UDP mDNS Non Aucun

@ REMARQUE : Lorsque la découverte de nceud initiée ou que le gestionnaire de groupe est activé, I'"lDRAC utilise mDNS pour

communiguer via le port 5353. Cependant, lorsqu’ils sont tous les deux désactivés, le port 5353 est blogué par le pare-feu interne de
I'"lDRAC et s’affiche comme port ouvert|filtré dans les analyses de port.

514 UDP Journal syslog distant Oui Aucun

Autres documents utiles

Certaines des interfaces de I''DRAC integrent le document d'Aide en ligne auquel vous pouvez accéder en cliquant sur l'icone d'aide
(?). L'Aide en ligne présente des informations détaillées sur les champs disponibles dans l'interface Web, ainsi que leurs descriptions. En
outre, les documents suivants disponibles sur le site Web de support Dell a I'adresse dell.com/support fournissent des informations
supplémentaires sur la configuration et l'utilisation de I''DRAC au sein de votre systeme.

Le guide des API Redfish de I'DRAC, disponible sur https://developer.dell.com, fournit des informations sur I'API Redfish.

Le Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'integrated Dell Remote Access
Controller) fournit des informations sur les sous-commandes RACADM, les interfaces prises en charge, et les groupes de base de
données de propriétés et définitions d'objets de IDRAC.

Le Guide de présentation de la gestion des systemes fournit des informations sommaires sur les logiciels disponibles pour exécuter des
taches de gestion des systemes.

Le Guide de ['utilisateur de Dell Remote Access Configuration Tool explique comment utiliser 'outil de détection des adresses IP iDRAC
dans le réseau et comment exécuter des mises a jour de firmware un a plusieurs et des configurations Active Directory pour les
adresses IP découvertes.

Le document Matrice de support logicielle des systemes Dell fournit des informations concernant les différents systemes Dell, les
systemes d’exploitation pris en charge par ces systemes et les composants Dell OpenManage pouvant étre installés sur ces systemes.
Le Guide de ['utilisateur du module Service iIDRAC fournit des informations sur I'installation du module Service iDRAC.

Le Guide d’installation de Dell OpenManage Server Administrator contient les instructions d’installation de Dell OpenManage Server
Administrator.

Le Guide d'installation de Dell OpenManage Management Station Software contient les instructions d’installation du logiciel de station
de gestion Dell OpenManage qui inclut I'utilitaire de gestion de la carte mere, les outils DRAC et le snap-in d’Active Directory.

Le Guide de ['utilisateur des utilitaires de gestion des contréleurs Dell OpenManage BMC contient des informations sur I'interface IPMI.
Les Notes de mise a jour fournissent des mises a jour de derniere minute du systeme ou de la documentation ou encore des
informations techniques avancées destinées aux utilisateurs expérimentés ou aux techniciens.

LLes documents suivants sur les systemes sont disponibles. lls fournissent des informations complémentaires :

Les Consignes de sécurité fournies avec votre systéeme contiennent des informations importantes sur la sécurité et réglementaires
en vigueur. Pour plus d'informations réglementaires, voir la page d’accueil Conformité aux normes sur le site Web dell.com/
regulatory_compliance. Les informations de garantie peuvent étre incluses dans ce document ou dans un document distinct.
Les instructions d’installation en rack, fournies avec le rack, expliquent comment installer le systeme en rack.

Le Guide de mise en route présente une vue d'ensemble des fonctions du systeme, de sa configuration, ainsi que de ses
caractéristiques techniques.

Le Manuel d’installation et de maintenance présente des informations sur les caractéristiques du systeme, ainsi que des instructions
relatives a son dépannage et a l'installation ou au remplacement de composants systeme.
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Contacter Dell

REMARQUE : Si vous ne possédez pas une connexion Internet active, vous pourrez trouver les coordonnées sur votre facture
d'achat, bordereau d'expédition, acte de vente ou catalogue de produits Dell.

Dell propose plusieurs options de service et de support en ligne et par téléphone. La disponibilité des services varie selon le pays et le
produit. Certains services peuvent ne pas étre disponibles dans votre zone géographique. Pour contacter Dell a propos de problemes liés
aux ventes, au support technique ou au service client, allez sur https://www.dell.com/contactdell.

Acceés aux documents a partir du site de support Dell

Vous pouvez accéder aux documents requis de I'une des fagons suivantes :
e Al'aide des liens suivants :

Pour tous les documents Enterprise Systems Management et OpenManage Connections : https://www.dell.com/esmmanuals
Pour les documents OpenManage : https://www.dell.com/openmanagemanuals

Pour les documents iDRAC et Lifecycle Controller : https://www.dell.com/idracmanuals

Pour les documents d’outils de facilité de maintenance : https://www.dell.com/serviceabilitytools

Pour les documents Client Command Suite Systems Management : https://www.dell.com/omconnectionsclient

O O O O O

Acces aux documents a l'aide de la recherche de produit

1. Accédez a https://www.dell.com/support.
2. Dans la zone de recherche Saisir un numéro de série, tapez le nom du produit. Par exemple, PowerEdge ou iDRAC.

Une liste des produits correspondants s’affiche.

3. Sélectionnez votre produit et cliquez sur I'icone de recherche ou appuyez sur entrée.
Cliquez sur DOCUMENTATION.
5. Cliquez sur MANUELS ET DOCUMENTS.

e

Acces aux documents a l'aide de la sélection de produits

Vous pouvez également accéder aux documents en sélectionnant votre produit.

Accédez & https://www.dell.com/support.

Cliquez sur Parcourir tous les produits.

Cliquez sur la catégorie de produit souhaitée, par exemple serveurs, logiciels, stockage, etc.
Cliquez sur le produit souhaité puis cliquez sur sa version, le cas échéant.

Do =

®| REMARQUE : Pour certains produits, vous devrez peut-étre naviguer dans les sous-catégories.

Cliquez sur DOCUMENTATION.
6. Cliquez sur MANUELS ET DOCUMENTS.

Guide d’acces a I’API Redfish

LLe guide d’acces a I'API Redfish est désormais disponible sur le site Dell API Marketplace. Pour accéder au guide de I'API Redfish :
1. Rendez-vous sur developer.dell.com.

2. Cliquez sur Explorer les API, puis sur API.

3. Sous I'APIIDRACY Redfish, cliquez sur Afficher plus.

o
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Ouverture de session dans iDRAC

Vous pouvez vous connecter a iDRAC en tant qu'utilisateur iDRAC, Microsoft Active Directory ou LDAP (Lightweight Directory Access
Protocol). Vous pouvez également ouvrir une session a l'aide de OpenlD Connect, de la connexion directe ou par carte a puce.

Pour plus de sécurité, chaque systeme dispose d’un mot de passe unique pour iDRAC, disponible sur son étiquette d’'informations. Ce mot
de passe unique renforce la sécurité d'iDRAC et de votre serveur. Le nom d’utilisateur par défaut est root.

Quand vous commandez un systeme, vous pouvez choisir de conserver le mot de passe existant (calvin) comme mot de passe par défaut.
Dans ce cas, le mot de passe ne figure pas sur I'étiquette d’informations du systeme.

Dans cette version, DHCP est activé par défaut et I'adresse IP iDRAC est allouée de maniere dynamique.
@ REMARQUE :
e Vous devez disposer du privilege de connexion au contrdleur iDRAC pour pouvoir ouvrir une session iDRAC.

e |'interface utilisateur graphique de I'lDRAC ne prend pas en charge les boutons de navigateur comme Reculer, Avancer ou
Actualiser.

@ REMARQUE : Pour plus d’informations sur les caractéres recommandés pour les noms d’utilisateur et les mots de passe, voir
Caracteres recommandés pour les noms d'utilisateur et mots de passe.

Pour changer le mot de passe par défaut, voir Modification du mot de passe de connexion par défaut.

Banniere de sécurité personnalisable

Vous pouvez personnaliser les avis de sécurité qui s'affichent sur la page d'ouverture de session. Vous pouvez utiliser SSH, RACADM,
Redfish ou WSMan pour personnaliser I'avis. En fonction de votre langue, I'avis peut se présenter au format UTF-8 81024 ou
512 caracteres.

OpenlD Connect

@l REMARQUE : Cette fonctionnalité est disponible uniquement pour les plates-formes MX.

Vous pouvez ouvrir une session dans le contréleur iDRAC en utilisant les informations d'identification des autres consoles Web telles

que Dell OpenManage Enterprise (OME) - Modular. Lorsque cette fonctionnalité est activée, la console démarre la gestion des droits
d'utilisateur sur le contréleur iDRAC. Le contréleur IDRAC fournit la session de I'utilisateur avec toutes les autorisations qui sont spécifiées
par la console.

®

Vous pouvez désormais accéder a 'aide détaillée sans vous connecter a I''lDRAC. Utilisez les liens sur la page de connexion de I'"lDRAC pour
acceéder a l'aide et aux informations de version, aux pilotes et téléchargements, aux manuels et au TechCenter.

REMARQUE : Lorsque le mode de verrouillage est activé, les options de connexion OpenlD Connect ne s'affichent pas dans la page
de connexion a iDRAC.

Sujets :

e Forcer la modification du mot de passe (FCP)

e Connexion a iDRAC a l'aide d'OpenlD Connect

. Ouverture de session dans iIDRAC en tant qu'utilisateur local, utilisateur Active Directory ou utilisateur LDAP
*  Quverture de session dans I''DRAC en tant qu'utilisateur local a I'aide d'une carte a puce

¢ Quverture d'une session iIDRAC a I'aide de la connexion directe

¢ Acces a l''DRAC a l'aide de l'interface distante RACADM

e Accés al''DRAC a I'aide de l'interface locale RACADM

¢ Acces al''DRAC a I'aide de RACADM du firmware

*  Authentification simple a deux facteurs (2FA simple)
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e RSA SecurlD 2FA

*  Affichage de l'intégrité du systeme

*  Connexion a I'DRAC a I'aide de I'authentification par clé publique

e Sessions iDRAC multiples

*  Sécurisation du mot de passe par défaut

. Modification du mot de passe de connexion par défaut

*  Activation ou désactivation du message d'avertissement du mot de passe par défaut
e Stratégie de niveau de sécurité des mots de passe

¢ Blocage de IP

e Activation ou désactivation de la connexion directe a I''DRAC a I'aide de l'interface Web
*  Activation ou désactivation des alertes a I'aide de RACADM

Forcer la modification du mot de passe (FCP)

LLa fonction « Forcer la modification du mot de passe » vous invite a modifier le mot de passe par défaut de I'appareil. Cette fonctionnalité
peut &tre activée dans le cadre de la configuration d’usine.

L’écran FCP s’affiche une fois I'authentification de I'utilisateur réussie. Elle ne peut pas étre ignorée. Une fois que I'utilisateur a saisi un mot
de passe, I'acces et le fonctionnement normaux sont autorisés. L'état de cet attribut n'est pas affecté par une opération de redéfinition de
la configuration par défaut.

@ REMARQUE : Pour définir ou réinitialiser I'attribut FCP, vous devez disposer des privileges de connexion et de configuration
utilisateur.

@ REMARQUE : Lorsque la fonction FCP est activée, le parametre « Avertissement de mot de passe par défaut » est désactivé apres
la modification du mot de passe utilisateur par défaut.

@ REMARQUE : Lorsque I'utilisateur root se connecte via I'authentification par clé publique (PKA), le protocole FCP est contourné.

Lorsque la fonction FCP est activée, les actions suivantes ne sont pas autorisées :

e Se connecter a I'ilDRAC via n'importe quelle interface utilisateur qui utilise I'interface de ligne de commande avec les informations
d’identification de I'utilisateur par défaut, a I'exception de l'interface IPMIpover-LAN.

Connectez-vous a I'DRAC via I'application OMM, via Quick Sync-2
Ajoutez un membre iDRAC au gestionnaire de groupe.

Connexion a iDRAC a I'aide d'OpenlID Connect

@l REMARQUE : Cette fonctionnalité est disponible uniquement sur les plates-formes MX.

Pour vous connecter a iDRAC a I'aide d'OpenlD Connect :
1. Dans un navigateur Web pris en charge, saisissez https:// [1DRAC-IP-address] et appuyez sur la touche Entrée.
La page Connexion apparait.

2. Sélectionnez OME Modular & partir du menu Connectez-vous avec :.
LLa page de connexion a la console s'affiche.

3. Entrez le nom d'utilisateur et le mot de passe de la console.

4. Cliquez sur Connexion.
Vous étes connecté a iIDRAC avec les privileges d'utilisateur de la console.
@ REMARQUE : Lorsque le mode de verrouillage est activé, I'option de connexion OpenlD Connect ne s'affiche pas dans la page de

connexion a iDRAC.

Ouverture de session dans iDRAC en tant qu’utilisateur
local, utilisateur Active Directory ou utilisateur LDAP

Avant de vous connecter a I'ilDRAC a I'aide de I'interface Web, vérifiez que vous avez configuré un navigateur Web pris en charge et que le
compte d'utilisateur a été créé avec les privileges nécessaires.
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Vous pouvez configurer le nom d'utilisateur, le mot de passe et les autorisations d’acces d'un utilisateur iDRAC nouveau ou existant a 'aide
de I'option Ajouter/Modifier I’utilisateur dans l'interface graphique de I''DRAC.

Pour configurer I'utilisateur, utilisez un nom d’utilisateur unique. Il doit contenir 16 caracteres, espaces compris. Les caractéres suivants
sont pris en charge :

0-9
A-Z
a-z
Caractéres spéciaux: + % ) > S [ |1 & =* ., - {]#(?<;_}IA

Lorsque le nom d'utilisateur est modifié, le nouveau ne s'affichera dans l'interface Web qu'a la prochaine connexion de I'utilisateur.
®| REMARQUE : N'utilisez pas d'espace avant ou apres le nom d’utilisateur.

LLe champ Mot de passe peut contenir jusqu’a 127 caracteres. Les caractéres sont masqués. Les caracteres suivants sont pris en charge :
0-9

A-Z

a-z

Caractéres spéciaux : + & 2 >-} .1 (', _["@#)*:$]/ % =<:{I\"

REMARQUE : Pour améliorer la sécurité, il est recommandé d'utiliser des mots de passe complexes qui comportent 8 caractéres

ou plus et d'y inclure des lettres minuscules, majuscules, des chiffres et des caractéres spéciaux. Il est également recommandé de
changer régulierement ces mots de passe, si possible.

@....

REMARQUE : Le nom d'utilisateur n'est pas sensible a la casse pour un utilisateur Active Directory. Le mot de passe est sensible a la
casse pour tous les utilisateurs.

REMARQUE : Outre Active Directory, les services d’annuaire openLDAP, openDS, Novell eDir et Fedora sont pris en charge

REMARQUE : 'authentification LDAP a I'aide d’OpenDS est prise en charge. La clé DH doit étre supérieure a 768 bits.

REMARQUE : La fonctionnalité RSA peut &tre configurée et activée pour I'utilisateur LDAP, mais RSA ne prend pas en charge les
LDAP configurés sur Microsoft Active Directory. Par conséquent, la connexion de I'utilisateur LDAP échoue. RSA est pris en charge
uniguement pour OpenLDAP.

© 00 _0

Pour ouvrir une session dans I'ilDRAC en tant qu'utilisateur local, utilisateur Active Directory ou utilisateur LDAP :

—

Ouvrez un navigateur web pris en charge.

N

Dans le champ Adresse, saisissez https://[iDRAC-IP-address], puis appuyez sur Entrée.

@ REMARQUE : Sile numéro de port HTTPS par défaut (port 443) change, saisissez : https:// [1DRAC-IP-address] :
[port-number] ol [iDRAC-IP-address] estl'adresse IPv4 ou IPv6 iDRAC et [port-number] est le numéro de port
HTTPS.

La page Connexion apparait.
3. Pour un utilisateur local :
e Dans les champs Nom d’utilisateur et Mot de passe, entrez votre nom d'utilisateur et votre mot de passe iDRAC.
e Dans le menu déroulant Domaine, sélectionnez Cet iDRAC.
4. Dans le cas d'un utilisateur Active Directory, dans les champs Nom d’utilisateur et Mot de passe, saisissez le nom d'utilisateur
et le mot de passe Active Directory. Sile nom de domaine fait partie du nom d'utilisateur, sélectionnez Cet iDRAC dans le menu

déroulant. Le format du nom d'utilisateur peut étre le suivant : <domaine>\<nom d’utilisateur>, <domaine>/<nom d’utilisateur> ou
<utilisateur>@<domaine>.

Par exemple, dell.com\jean_douart ou JEAN_DOUART@DELL.COM.

Le domaine Active Directory du menu déroulant Domain affiche le dernier domaine utilisé.

B. Pour un utilisateur LDAP, dans les champs Nom d’utilisateur et Mot de passe, saisissez votre nom d'utilisateur et votre mot de
passe LDAP. Le nom de domaine n’est pas requis pour la connexion LDAP. Par défaut, Cet iDRAC est sélectionné dans le menu
déroulant.

6. Cliquez sur Envoyer. Vous étes connecté a IDRAC avec les privileges d'utilisateur requis.

Si vous ouvrez une session avec des privileges de configuration d'utilisateurs et les coordonnées de compte par défaut, et si la fonction
d’avertissement de mot de passe par défaut est activée, la page Avertissement de mot de passe s'affiche, vous permettant de
modifier facilement le mot de passe.
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Ouverture de session dans I'iDRAC en tant
qu'utilisateur local a I'aide d'une carte a puce

Avant de vous connecter comme utilisateur local en utilisant une carte a puce :
e Téléchargez le certificat d'utilisateur de carte a puce et le certificat d’autorité de certification (CA) de confiance vers I'iDRAC.
e Activez I'ouverture de session par carte a puce.

L'interface Web d'IDRAC affiche la page d'ouverture de session par carte a puce pour les utilisateurs configurés utilisent une carte a puce.

Pour vous connecter a I''DRAC comme utilisateur local a I'aide d’une carte a puce :

1. Accédez a l'interface Web de I''DRAC a l'aide du lien https://[IP address].

LLa page Ouverture de session iDRAC qui apparalt vous invite a insérer la carte a puce.

@ REMARQUE : Sile numéro de port HTTPS par défaut (port 443) change, saisissez : https://[IP address]: [port

number] oU [IP address] estl'adresse IP de I'DRAC et [port number] estle numéro de port HTTPS.

2. Insérez la carte & puce dans le lecteur et cliquez sur Connexion.
Une invite demandant le code PIN de la carte a puce s'affiche. Aucun mot de passe n’est requis.

3. Saisissez le code PIN de la carte pour les utilisateurs de carte a puce locaux.

Vous avez ouvert une session sur I'"DRAC.

®

®

REMARQUE : Si vous étes un utilisateur local pour lequel I'option Activer le contrdle CRL pour la connexion par carte a
puce est activée, I'lDRAC tente de télécharger la liste de révocation des certificats (CRL) et vérifie la liste CRL pour le certificat
de l'utilisateur. La connexion échoue si le certificat est répertorié comme révoqué dans la liste de révocation des certificats ou si la
liste CRL ne peut pas étre téléchargée pour une raison quelconque.

REMARQUE : Si vous vous connectez a I''lDRAC a I'aide d’'une carte a puce lorsque RSA est activé, le jeton RSA est contourné et
VOUS pouvez vous connecter directement.

Ouverture de session dans I'iDRAC comme utilisateur Active Directory
par carte a puce

Avant de vous connecter comme utilisateur Active Directory en utilisant une carte a puce :

e Téléversez un certificat d'autorité de certification (CA) de confiance (certificat Active Directory signé par une autorité de certification)
vers iDRAC.

Configurez le serveur DNS.
Activez la connexion Active Directory.
Activez I'ouverture de session par carte a puce

Pour vous connecter a iDRAC comme utilisateur Active Directory en utilisant une carte a puce :

1. Connectez-vous a iDRAC avec le lien https://[IP address].

La page Ouverture de session iDRAC qui apparait vous invite a insérer la carte a puce.

®

REMARQUE : Sile numéro de port HTTPS par défaut (443) est modifié, saisissez : https://[IP address]: [port
number],oU [IP address] estl'adresse IPiDRAC et [port number] estle numéro du port HTTPS.

2. Introduisez la carte a puce, puis cliqguez sur Ouverture de session.
Une invite demande le code PIN de la carte.

3. Saisissez le code PIN, puis cliquez sur Envoyer.

Vous étes connecté a I''DRAC avec vos références Active Directory.
@| REMARQUE :

Si l'utilisateur de la carte a puce est présent dans Active Directory, aucun mot de passe Active Directory n'est nécessaire.
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Ouverture d'une session iDRAC a I'aide de la connexion
directe

Lorsque la connexion directe (SSO) est activée, vous pouvez ouvrir une session dans iDRAC sans entrer vos références d’utilisateur de
domaine, telles que le nom d'utilisateur et le mot de passe.
@ REMARQUE : Lorsque I'utilisateur AD configure I'authentification unique (SSO) alors que RSA est activé, le jeton RSA est contourné

et 'utilisateur se connecte directement.

Ouverture d’une session dans iDRAC par authentification unique
(SSO) a l’aide de I’interface Web iDRAC

Avant de vous connecter a I'iDRAC par authentification unique (SSO), vérifiez que :
e \ous vous étes connecté au systeme en utilisant un compte utilisateur Active Directory.
e | 'option d’authentification unique est activée pendant la configuration Active Directory.

Pour ouvrir une session dans INlDRAC a l'aide de l'interface Web :

1. Ouvrez une session sur votre poste de gestion en utilisant un compte Active Directory valide.
2. Dans un navigateur Web, tapez https://[FQDN address]

@ REMARQUE : Sile numéro de port HTTPS par défaut (port 443) a été modifié, tapez : https:// [FQDN address]: [port
number] oU, [FQDN address] est le nom de domaine complet iDRAC (nomdnsiDRAC.domain. name) et [port number]
est le numéro de port HTTPS.

@l REMARQUE : Si vous utilisez une adresse IP au lieu d’'un nom de domaine complet qualifié, I'authentification unique échoue.

iDRAC vous connecte avec les privileges Microsoft Active Directory appropriés en utilisant vos références mises en cache dans le
systeme d'exploitation lorsque vous vous étes connecté en utilisant un compte Active Directory.

Ouverture d'une session dans I'iDRAC par la connexion directe (SSO)
a l'aide de l'interface Web CMC

@l REMARQUE : Cette fonctionnalité n’est pas disponible sur les plates-formes MX.

A l'aide de la fonctionnalité d'authentification unique (SSO), vous pouvez lancer l'interface Web de I"DRAC & partir de l'interface Web
du CMC. Un utilisateur CMC dispose des privileges d'utilisateur CMC lorsqu'il lance I''DRAC a partir du CMC. Si le compte utilisateur est
présent dans le CMC, mais pas dans I'i'DRAC, I'utilisateur peut quand méme lancer IDRAC a partir du CMC.

Sile LAN réseau iDRAC est désactivé (LAN activé = non), SSO n'est pas disponible.

Si le serveur est supprimé du chassis, |'adresse IP d'iDRAC est modifiée ou il existe un probléeme de connexion réseau iDRAC, I'option de
lancement de I''DRAC est grisée dans l'interface Web CMC.

Pour en savoir plus, voir le document Guide de 'utilisateur de Dell Chassis Management Controller disponible a I'adresse https://
www.dell.com/cmcmanuals.

Acces a I'iDRAC a l'aide de l'interface distante RACADM

Vous pouvez utiliser l'interface distante RACADM pour accéder a I'DRAC a I'aide de I'utilitaire RACADM.

Pour en savoir plus, voir le Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'lntegrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Si la station de gestion n'a pas stocke le certificat SSL de I'DRAC dans son emplacement de stockage de certificats par défaut, un
message d'avertissement s'affiche lorsque vous exécutez la commande RACADM. Cependant, la commande est exécutée avec succes.
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@ REMARQUE : Le certificat iDRAC est le certificat que I''DRAC envoie au client RACADM afin d'établir la session sécurisée. Ce
certificat est émis par une autorité de certification ou est autosigné. Dans les deux cas, si la station de gestion ne reconnait pas
I'autorité de certification ou I'autorité de signature, un message d'avertissement s'affiche.

Validation d'un certificat d'autorité de certification (CA) pour utiliser
I'interface distante RACADM sur Linux

Avant d'exécuter des commandes RACADM distantes, validez le certificat CA qui permet de protéger les communications.
Pour valider le certificat pour utiliser l'interface distante RACADM :
1. Convertissez le certificat du format DER au format PEM (en utilisant I'outil de ligne de commande openssl) :

openssl x509 -inform pem -in [yourdownloadedderformatcert.crt] -outform pem -out
[outcertfileinpemformat.pem] -text

2. Recherchez I'emplacement par défaut du bundle de certificats d’autorité de certification sur la station de gestion. Par exemple, pour
RHELS 64 bits, il s'agit de /etc/pki/tls/cert.pem.

3. Ajoutez le certificat PEM d'autorité de certification au certificat d'autorité de certification de la station de gestion.

Par exemple, utilisez la cat command: cat testcacert.pem >> cert.pem

4., Générez et envoyez le certificat serveur a iDRAC.

Acceés a I'iDRAC a l'aide de l'interface locale RACADM

Pour plus d'informations sur l'acces a I'DRAC a I'aide de l'interface RACADM locale, voir le Integrated Dell Remote Access Controller
RACADM CLI Guide (Guide de la CLI RACADM de I'lntegrated Dell Remote Access Controller) disponible a I'adresse https://
www.dell.com/idracmanuals.

Acces a I'iDRAC a ’aide de RACADM du firmware

Vous pouvez utiliser I'interface SSH pour accéder a I''DRAC et exécuter les commandes RACADM du firmware. Pour plus d’informations,
consultez le document Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'lntegrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Authentification simple a deux facteurs (2FA simple)

L"iIDRAC offre une option d’authentification simple a 2 facteurs afin d’améliorer la sécurité de connexion des utilisateurs locaux. Lorsque
vous vous connectez a partir d'une adresse |IP source différente de la derniere connexion, vous étes invité a saisir les informations
d'authentification & deux facteurs.

Quel que soit le moment ou vous vous connectez et quel que soit l'intervalle de temps, une seule adresse IP source est mémorisée pour la
connexion.

L'authentification simple a deux facteurs comporte deux étapes d'authentification :
e Nom d'utilisateur et mot de passe iDRAC

e Code a 6 chiffres simple envoyé a I'utilisateur par e-mail. L'utilisateur doit saisir ce code a 6 chiffres lorsqu’il y est invité au moment de
la connexion.

A partir de la version 6.00.02.00, le délai d'expiration peut &tre défini, ce qui permet & un utilisateur 2FA de s'authentifier réguliérement,
que l'adresse IP change ou non. L'utilisateur peut définir la plage du délai d'expiration.

@ REMARQUE :
e Pour recevoir un code a 6 chiffres, il est obligatoire de configurer I'adresse personnalisée de I'expéditeur et de disposer d'une
configuration SMTP valide.
e |e code 2FA expire apres l'intervalle de temps configuré ou est invalidé s'il est déja consormmé avant I'expiration.
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e Siun utilisateur tente de se connecter depuis un autre emplacement avec une adresse |IP différente alors qu’une vérification 2FA
pour I'adresse IP d’origine est toujours en attente, le méme jeton est envoyé pour une tentative de connexion a partir de la
nouvelle adresse IP.

e Cette fonctionnalité est disponible avec la licence iIDRAC Enterprise ou Datacenter.

Lorsque la fonction 2FA est activée, les actions suivantes ne sont pas autorisées :

e Se connecter a IilDRAC via une interface utilisateur qui utilise I'interface de ligne de commande avec les informations d’identification de
I'utilisateur par défaut.

Connectez-vous a I'DRAC via I'application OMM, via Quick Sync-2
Ajoutez un membre iDRAC au gestionnaire de groupe.

@ REMARQUE : Les éléments Racadm, Redfish, WSMAN, IPMI LAN, Série, CLI provenant d’une adresse IP source fonctionnent
uniguement aprés connexion aux interfaces prises en charge, comme l'interface utilisateur graphique d'iDRAC et SSH.

RSA SecurlD 2FA

L'iIDRAC peut étre configuré pour s'authentifier avec un seul serveur RSA AM a la fois. Les parametres généraux du serveur RSA AM
s’appliguent a tous les utilisateurs locaux de I''DRAC, aux utilisateurs AD et aux utilisateurs LDAP.

®| REMARQUE : La fonctionnalité RSA SecurlD 2FA est disponible uniguement sur la licence Datacenter.

Vous trouverez ci-apres les conditions préalables a la configuration de I''lDRAC pour activer RSA SecurlD :

e Configurez le serveur Microsoft Active Directory.

e Sivous tentez d’activer RSA SecurlD sur tous les utilisateurs AD, ajoutez le serveur AD au serveur RSA AM comme source d’identité.
e \eérifiez que vous disposez d'un serveur LDAP générique.

e Pour tous les LDAP utilisateurs, la source d’identité du serveur LDAP doit étre ajoutée au serveur RSA AM.

Pour activer RSA SecurlD sur I''lDRAC, les attributs suivants du serveur RSA AM sont requis :

1. URL de I’API d’authentification RSA : la syntaxe de 'URL est : https://<rsa-am-server-hostname>:<port>/mfa/
vl 1, etle port par défaut est 5555.

2. ID du client RSA : par défaut, I'ID du client RSA est identique au nom d’héte du serveur RSA. Localisez I'ID du client RSA sur la page
de configuration de I'agent d’authentification du serveur RSA AM.

3. Clé d’acces RSA : |a clé d’acces peut étre récupérée sur RSA AM en accédant a la section Setup
> System Settings > RSA SecurlD > Authentication API qui s’affiche généralement sous la forme
198cv5x195£fdi86u43jw0g069byt0x37uml fwxc2gnpdsOxkllve2lffumds8302. Pour configurer les parameétres via
I'interface graphigue de I'ilDRAC :

Accédez a Paramétres iDRAC > Utilisateurs.

Dans la section Utilisateurs locaux, sélectionnez un utilisateur local existant, puis cliquez sur Modifier.

Défilez vers le bas de la page Configuration.

Dans la section RSA SecurlD, cliquez sur le lien Configuration de RSA SecurlD pour afficher ou modifier ces parametres.

Vous pouvez aussi configurer les paramétres comme suit :
e Accédez a Parameétres iDRAC > Utilisateurs.

e Dans la section Services d’annuaire, sélectionnez Service actif Microsoft ou Service d’annuaire LDAP générique, puis
cliquez sur Modifier.

e Dans la section RSA SecurlD, cliquez sur le lien Configuration de RSA SecurlD pour afficher ou modifier ces parametres.

4. Certificat de serveur RSA AM (chaine)
Vous pouvez vous connecter a I''lDRAC & I'aide du jeton RSA SecurlD via l'interface graphique de I'DRAC et SSH.

Application RSA SecurlD Token

Vous devez installer I'application RSA SecurlD Token sur votre systéme ou sur un smartphone. Lorsque vous tentez de vous connecter a
I'"DRAC, vous étes invité a saisir le code secret indiqué dans I'application.

En cas de saisie d'un code secret incorrect, le serveur RSA AM demande a I'utilisateur d'indiquer le « Jeton suivant ». Cette invite peut
s'afficher méme si I'utilisateur saisit le code secret correct. Cette saisie prouve que I'utilisateur possede le jeton approprié qui génére le
code secret correct.
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Pour obtenir le Jeton suivant a partir de I'application RSA SecurlD Token, cliquez sur Options. Cochez Jeton suivant. e code secret
suivant est alors disponible. Le délai d’action est essentiel a cette étape. Il est sinon possible que IDRAC ne parvienne pas a vérifier le jeton
suivant. Si la session de connexion de I'utilisateur de I'DRAC expire, I'utilisateur doit tenter a nouveau de se connecter.

En cas de saisie d'un code secret incorrect, le serveur RSA AM demande a I'utilisateur d’indiquer le « Jeton suivant ». Cette invite
s'affiche méme si I'utilisateur a ultérieurement saisi le code secret correct. Cette saisie prouve que I'utilisateur possede le jeton approprié
qui génere les codes secrets corrects.

Pour obtenir le jeton suivant a partir de I'application RSA SecurlD Token, cliquez sur Options et cochez Jeton suivant. Un nouveau jeton
est généré. Le délai d'action est essentiel a cette étape. Il est sinon possible que I''DRAC ne parvienne pas a vérifier le jeton suivant. Si la
session de connexion utilisateur de I'"DRAC expire, I'utilisateur doit tenter a nouveau de se connecter.

Affichage de l'intégrité du systeme

Avant d’effectuer une tache ou de déclencher un événement, vous pouvez utiliser RACADM pour vérifier si le systeme est dans un état
approprié. Pour afficher I'état du service distant a partir de RACADM, utilisez la commande getremoteservicesstatus.

Tableau 6. Valeurs possibles de I’état du systeme

Systéme hote Lifecycle Controller (LC) Etat en temps réel Etat général

Hors tension e Prét e Prét o Prét
Pendant I'auto-test de e Non initialisé e Non prét e Non prét
démarrage (POST) e Rechargement des données

o Aprés l'auto-test de e Désactivé
démarrage (POST) e Enrécupération

e Collecte de I'inventaire du e FEn cours d'utilisation
systeme

e Exécution automatisée de
taches

e Outil

Unified Server Configurator
de Lifecycle Controller

® |e serveur s'est arrété sur
I'invite d’erreur F1/F2 en
raison d'une erreur POST

® |eserveur s'est arrété a
l'invite F1/F2/F11, car il
n'existe aucun périphérique
amorgable disponible

e |eserveur est entré dans le
menu de configuration F2

® | e serveur est entré dans le
gestionnaire d'amorgage F11

Lecture/écriture : lecture seule

Privileges d'utilisateurs : utilisateur ayant ouvert la session
Licence requise : iDRAC Express ou Enterprise
Dépendance : aucune

FINFSIFCIE

Connexion a I'iDRAC a l'aide de I'authentification par clé
publique

Vous pouvez vous connecter a I'"lDRAC sur SSH sans entrer de mot de passe. Vous pouvez également envoyer une simple commande
RACADM comme argument de ligne de commande a |'application SSH. Les options de ligne de commande fonctionnent comme l'interface
distante RACADM, car la session se termine a la fin de la commande.

Par exemple :
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Connexion :
ssh username@<domain>
ou
ssh username@<IP address>

ou IP address correspond a I'adresse IP de I''DRAC.

Envoi de commandes RACADM :

ssh username@<domain> racadm getversion

ssh usernamel@<domain> racadm getsel

Sessions iDRAC multiples

Le tableau suivant répertorie le nombre de sessions iIDRAC possibles a I'aide des diverses interfaces.

Tableau 7. Sessions iDRAC multiples

Interface Nombre de sessions
Interface web iDRAC 8
Interface RACADM distante 4
firmware RACADM SSH : 4
Série - 1

L'iDRAC autorise plusieurs sessions pour le méme utilisateur. Lorsque I'utilisateur a créé le nombre maximal de sessions autorisées, les
autres utilisateurs ne peuvent pas se connecter a I'"DRAC. Cela peut entrainer un déni de service pour un utilisateur administrateur
légitime.

En cas d'épuisement des sessions, appliquez les mesures correctives suivantes :

e Sjles sessions basées sur WebServer sont épuisées, vous pouvez toujours vous connecter via l'interface SSH ou RACADM locale.
e Un administrateur peut alors fermer les sessions existantes a I'aide des commandes racadm (racadm getssninfo; racadm
closessn -i <index>).

Sécurisation du mot de passe par défaut

Tous les systémes pris en charge sont livrés avec un mot de passe par défaut unique pour I'"DRAC, sauf si vous choisissez de définir calvin
comme mot de passe lorsque vous commandez le systéme. Ce mot de passe unique renforce la sécurité de I''DRAC et de votre serveur.
Afin de renforcer encore la sécurité, nous vous recommandons de modifier le mot de passe par défaut.

LLe mot de passe unique de votre systeme est indiqué sur I'étiquette d'informations du systeme. Pour localiser cette étiquette, voir la
documentation de votre serveur a l'adresse https://www.dell.com/support.

®| REMARQUE : Pour les systemes PowerEdge C6420, M640 et FCB40, le mot de passe par défaut est calvin.

®

REMARQUE : La réinitialisation de I''DRAC aux parameétres d'usine par défaut rétablit le mot de passe par défaut avec lequel le
serveur a éte livré.

Si vous avez oublié le mot de passe et que vous n'avez pas acces a I'étiquette d'informations systeme, vous pouvez réinitialiser le mot de
passe localement ou a distance en utilisant certaines méthodes.
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Rétablissement du mot de passe iDRAC par défaut en local

Si vous avez un acces physigue au systeme, vous pouvez réinitialiser le mot de passe avec ces outils :

Utilitaire de configuration iDRAC (configuration du systeme)
Interface RACADM locale

OpenManage Mobile

Port USB de gestion du serveur

USB-NIC

Réinitialisation du mot de passe par défaut a I'aide de l'utilitaire de
configuration iDRAC

Vous pouvez accéder 3 |'utilitaire de configuration iIDRAC & I'aide de la Configuration du systéme de votre serveur. A l'aide de la fonction de
réinitialisation globale des parameétres iIDRAC, vous pouvez rétablir les informations d'identification de connexion par défaut de I''DRAC.

A AVERTISSEMENT : La fonction de fonction de réinitialisation globale des paramétres iDRAC réinitialise I'iIDRAC avec les
parameétres par défaut configurés en usine.

Pour réinitialiser I''DRAC a I'aide de I'utilitaire de configuration iDRAC :

Redémarrez le serveur et appuyez sur <F2>.

A la page Configuration du systéme, cliquez sur Paramétres iDRAC.
Cliquez sur Rétablir les valeurs par défaut de la configuration d'iDRAC.
Cliquez sur Oui pour confirmer, puis sur Retour.

Cliquez sur Terminer.

(S IF NSRS

Le serveur redémarre lorsgue tous les parametres iDRAC sont définis sur les valeurs par défaut.

Réinitialisation du mot de passe par défaut a I’aide de I’interface RACADM
locale

1. Connectez-vous au systeme d’exploitation hdte installé sur le systeme.
2. Accédez a l'interface RACADM locale.
3. Suivez les instructions de la section Modification du mot de passe de connexion par défaut a |'aide de RACADM.

Réinitialisation du mot de passe par défaut a I'aide d'OpenManage Mobile

Vous pouvez utiliser OpenManage Mobile (OMM) pour vous connecter et modifier le mot de passe par défaut. Pour vous connecter a
I'"DRAC a I'aide d'OMM, lisez le code QR de I'étiquette d’informations du systéme. Pour plus d'informations sur ['utilisation d'OMM, voir la
documentation OMM sur Guide de I'utilisateur de Dell OpenManage Enterprise - Modular pour boitier PowerEdge MX7000 disponible a
I'adresse https://www.dell.com/openmanagemanuals.

REMARQUE : La lecture du code QR vous connecte a I''DRAC uniquement si les informations d'identification sont celles par défaut.

Si vous les avez modifiées a partir des valeurs par défaut, entrez les informations d'identification mises a jour.

Réinitialisation du mot de passe par défaut a I’aide du port USB de gestion du
serveur

®| REMARQUE : Ces étapes requierent que le port de gestion USB soit activé et configuré.

Utilisation d’un fichier Server Configuration Profile

Créez un fichier Server Configuration Profile (SCP) avec un nouveau mot de passe pour le compte par défaut, placez-le sur une clé
mémoire et utilisez le port USB de gestion du serveur pour importer le fichier SCP. Pour plus d’informations sur la création de ce fichier,
voir Utilisation d'un port USB pour la gestion de serveur.

44 Ouverture de session dans iDRAC


https://www.dell.com/openmanagemanuals

Acces a iDRAC depuis un ordinateur portable

Connectez un ordinateur portable au port USB de gestion du serveur et accédez a iDRAC pour changer le mot de passe. Pour plus
d’informations, voir Acces a l'interface IDRAC via connexion USB directe.

Modification du mot de passe par défaut a I’aide de USB-NIC

Si vous avez un clavier, une souris et un écran, connectez-vous au serveur via une carte d'interface réseau USB pour accéder a 'interface
iDRAC et modifier le mot de passe par défaut.

1. Connectez les appareils au systeme.
2. Utilisez un navigateur compatible pour accéder a l'interface iDRAC a I'aide de son adresse IP.
3. Suivez les instructions de Modification du mot de passe d’ouverture de session par défaut a I'aide de I'interface web.

=g = - b Y

Réinitialisation a distance du mot de passe iDRAC par défaut

Si vous ne disposez pas d’un acces physique au systéme, vous pouvez réinitialiser le mot de passe par défaut a distance.

A distance - Systéme provisionné

Si vous avez un systéme d’exploitation installé sur le systéme, utilisez un client de bureau a distance pour I'ouverture de session sur le
serveur. Lorsque vous avez ouvert une session sur le serveur, utilisez I'une des interfaces locales telles que RACADM ou I'interface Web
pour modifier le mot de passe.

A distance - Systéme non provisionné

Si aucun systeme d’exploitation n'est installé sur le serveur et si vous avez une configuration PXE disponible, utilisez PXE, puis utilisez
RACADM pour réinitialiser le mot de passe.

Modification du mot de passe de connexion par défaut

e message d'avertissement qui vous permet de modifier le mot de passe par défaut s’affiche si :

e \ous vous connectez a iDRAC avec le privilege de Configuration.

e |a fonctionnalité d’avertissement de mot de passe par défaut est activée.

e Par défaut, le nom d'utilisateur et le mot de passe iIDRAC sont fournis sur I'étiquette des informations systeme.

Un message d’avertissement s'affiche également lorsque vous vous connectez a IiDRAC a 'aide de SSH, de l'interface Web ou de
I'interface distante RACADM. Dans le cas de I'interface Web et SSH, un message d'avertissement s’affiche pour chaque session. Pour
I'interface distante RACADM, le message d'avertissement s'affiche pour chaque commande.

@ REMARQUE : Pour plus d’'informations sur les caractéres recommandés pour les noms d'utilisateur et les mots de passe, voir
Caracteres recommandés pour les noms d'utilisateur et mots de passe.

Modification du mot de passe d’ouverture de session par défaut a
I’aide de I'interface web

Lorsque vous ouvrez une session sur I'interface Web d'iDRAC, si la page Default Password Warning (Avertissement de mot de
passe par défaut) s'ouvre, cela signifie que vous pouvez changer le mot de passe. Pour ce faire :

1. Sélectionnez I'option Modifier le mot de passe par défaut.
2. Dans le champ Nouveau mot de passe, saisissez le nouveau mot de passe.

@ REMARQUE : Pour en savoir plus sur les caractéres recommandés dans les noms d'utilisateur et les mots de passe, voir
Caracteres recommandés pour les noms d'utilisateur et mots de passe.

3. Dans le champ Confirmer le mot de passe, saisissez de nouveau le mot de passe.
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4. Cliquez sur Continue (Continuer).
LLe nouveau mot de passe est configuré, et vous étes connecté a iDRAC.

@ REMARQUE : Le champ Continuer est activé uniquement si les mots de passe saisis dans les champs Nouveau mot de passe
et Confirmer le mot de passe correspondent.

Pour plus d’'informations sur les autres champs, voir I'Aide en ligne d’iDRAC.

Modification du mot de passe de connexion par défaut a l'aide de
RACADM

Pour modifier le mot de passe, exécutez la commande RACADM suivante :

racadm set i1iDRAC.Users.<index>.Password <Password>

ou <index> est une valeur comprise entre 1 et 16 (correspond au compte utilisateur) et ol <password> est le nouveau mot de passe
défini par I'utilisateur.

@ REMARQUE : L'index pour le compte par défaut est 2.

Pour en savoir plus, voir le Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'integrated Dell
Remote Access Controller) disponible & I'adresse https://www.dell.com/idracmanuals.

@ REMARQUE : Pour plus d’'informations sur les caractéres recommandés pour les noms d'utilisateur et les mots de passe, voir
Caracteres recommandés pour les noms d'utilisateur et mots de passe.

Modification du mot de passe de connexion par défaut a I’aide de
I’utilitaire Parametres iDRAC

Pour modifier le mot de passe de connexion par défaut a I'aide de I'utilitaire Paramétres iDRAC :

1. Dans I'utilitaire de configuration iDRAC, accédez a Configuration de I'utilisateur.
La page Paramétres iDRAC - Configuration de I'utilisateur s'affiche.

2. Dans le champ Modifier le mot de passe, saisissez le nouveau mot de passe.

@ REMARQUE : Pour plus d'informations sur les caractéres recommandés pour les noms d'utilisateur et les mots de passe, voir
Caracteres recommandés pour les noms d'utilisateur et mots de passe.

3. Cliquez successivement sur Retour, Terminer et Oui.
Les informations sont enregistrées.

Activation ou désactivation du message
d'avertissement du mot de passe par défaut

Vous pouvez activer ou désactiver I'affichage du message d’avertissement relatif au mot de passe par défaut. Pour cela, vous devez
disposer du droit de configurer des droits utilisateur.

Stratégie de niveau de sécurité des mots de passe

L’interface iDRAC vous permet de vérifier la stratégie de niveau de sécurité des mots de passe et de vérifier les erreurs si la stratégie n’est
pas respectée. La stratégie de mots de passe ne peut étre appliquée ni aux mots de passe précédemment enregistrés, ni aux profils de
configuration de serveur (SCP) copiés a partir d’autres serveurs, ni aux mots de passe intégrés dans le profil.

Dans les versions 4.40.00.00 et ultérieures de ''DRACY, I''DRAC offre deux options de regle de mot de passe :
e Reégle simple : |a regle simple est basée sur les LUDS, c'est-a-dire les lettres, chiffres et symboles en minuscules et majuscules.
e Expression réguliére : I'application de la regle de mot de passe par expression réguliere est basée sur la définition POSIX.
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Pour accéder aux parametres des mots de passe, naviguez jusqu’'au menu Paramétres iDRAC > Utilisateurs > Paramétres du mot de
passe.

Cette section contient les champs suivants :

e Score minimal : spécifie le score minimal de la stratégie de niveau de sécurité des mots de passe. Les valeurs de ce champ sont les
suivantes :

o 0 :aucune protection

o 1: protection faible

o 2 :protection moyenne
o 3: protection renforcée

Le score est basé sur la valeur entropique zxcvbn et mappé aux valeurs suivantes :

0 : Aucune protection, trop facile a deviner ; mot de passe risqué

1: Protection faible, tres facile a deviner ; protection contre les attaques en ligne limitées

2 : Protection modérée, possibilité de deviner ; protection contre les attaques en ligne non régulées

3 : Protection renforcée, difficile voire tres difficile & deviner ; protection modérée contre le scénario de hachage lent hors ligne

O

O O O

e Stratégie simple : spécifie les caracteres obligatoires dans un mot de passe sécurisé. Ce champ contient les options suivantes :
o Lettres majuscules
o Chiffres
o Symboles
o Longueur minimale
e Expression réguliére : I'expression réguliere est utilisée pour I'application du mot de passe, en complément du score minimal.

Blocage de IP

Vous pouvez utiliser le blocage IP pour déterminer de maniere dynamique si un nombre excessif d'échecs de connexion se produit a partir

d’une adresse IP et bloguer ou empécher I'adresse IP de se connecter a I'ilDRACS pour une période présélectionnée. Le blocage IP inclut :

e e nombre d'échecs de connexion autorisés.

e |e délai en secondes pendant lequel ces échecs doivent se produire.

e |adurée, en secondes, pendant laguelle I'adresse IP n'est pas en mesure d'établir une session apres le dépassement du nombre total
d’'échecs autorisé.

Au fur et a mesure que les échecs de connexion consécutifs s’accumulent a partir d’'une adresse IP spécifique, un compteur interne les
suit. Quand I'utilisateur parvient a se connecter, I'historique des échecs est effacé et le compteur interne est réinitialisé.

@ REMARQUE : Lorsque des tentatives de connexion consécutives sont refusées depuis 'adresse IP du client, certains clients SSH
peuvent afficher le message suivant :

ssh exchange identification: Connection closed by remote host

@ REMARQUE : La fonctionnalité de blocage IP prend en charge jusqu'a 5 plages d'adresses IP. Vous pouvez les afficher ou les définir
uniguement via RACADM.

Tableau 8. Propriétés de restriction de nouvelles tentatives de connexion

Propriété Définition

Active la fonctionnalité de blocage IP. Si des échecs consécutifs
iDRAC.IPBlocking.BlockEnable

iDRAC.IPBlocking.FailCount

a partir d'une seule adresse IP se produisent dans un laps de temps
spécifique

iDRAC.IPBlocking.FailWindow
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Tableau 8. Propriétés de restriction de nouvelles tentatives de connexion (suite)

Propriété

Définition

toutes les tentatives supplémentaires d'établissement d’une session
a partir de cette adresse sont rejetées pour une certaine période

iDRAC.IPBlocking.PenaltyTime

iDRAC.IPBlocking.FailCount

Définit le nombre d’'échecs de connexion a partir d'une adresse |P
avant que les tentatives de connexion ne soient rejetées.

iDRAC.IPBlocking.FailWindow

Durée, en secondes, pendant laguelle les tentatives infructueuses
sont comptabilisées. Lorsque les échecs se produisent au-dela de ce
délai, le compteur est réinitialisé.

iDRAC.IPBlocking.PenaltyTime

Définit la période (en secondes) pendant laquelle les tentatives de
connexion a partir d'une adresse IP sont rejetées.

Activation ou désactivation de la connexion directe a
I'iDRAC a l'aide de l'interface Web

Pour activer la connexion directe entre le SE et iDRAC a l'aide de l'interface Web :

1. Allez sous Parameétres iDRAC > Connectivité > Réseau > Connexion directe entre le SE et iDRAC.

La page Connexion directe entre le SE et iDRAC s'affiche.

2. Modifiez I'état 4 Activé.

3. Sélectionnez I'une des options suivantes pour le mode intermédiaire :

e LOM:: e lien de transfert du SE a I''DRAC entre I''DRAC et le systeme d'exploitation hote est établi via le périphérique LOM ou

NDC.

e USB:: le lien de transfert du SE & I'DRAC entre I'DRAC et le systeme d'exploitation hote est établi via le bus USB interne.
@ REMARQUE : Si vous définissez le mode intermédiaire LOM, assurez-vous que :

e | e systeme d'exploitation et le contréleur iDRAC se trouvent sur le méme sous-réseau.

e | a sélection de la carte réseau dans les parametres réseau est définie sur LOM

4. Sile serveur est connecté en mode LOM partagé, le champ Adresse IP du SE est désactivé.
@ REMARQUE : Sile VLAN est activé sur iDRAC, le transfert LOM ne fonctionne qu’en mode LOM partagé avec le marquage

VLAN configuré sur I'ndte.

@ REMARQUE :

e Lorsque le mode intermédiaire est configuré sur LOM, le lancement de IDRAC a partir du systeme d’exploitation de I'hdte
apres un démarrage a froid est impossible.

e Nous avons volontairement retiré la connexion directe LOM a I'aide du mode dédié.

B. Sivous sélectionnez la carte NIC USB en tant que configuration de transfert, saisissez I'adresse IP de la carte NIC USB.

LLa valeur par défaut est 169.254.1.1. Il est recommandé d'utiliser I'adresse IP par défaut. Toutefois, si cette adresse IP est en conflit
avec |'adresse |IP des autres interfaces du systéme hote ou du réseau local, vous devez la modifier.

Ne saisissez pas les adresses IP 169.254.0.3 et 169.254.0.4. Ces adresses IP sont réservées au port NIC USB du panneau avant

lorsqu’un céble A/A est utilisé.

@ REMARQUE : Si IPv6 est préférable, I'adresse par défaut est fde1:53ba:e9a0:de’1::1. Si nécessaire, cette adresse peut étre
modifiée dans le parametre iDRAC OS-BMC.UsbNicULA. Si IPv6 n’est pas souhaité sur le USB-NIC, il peut étre désactivé en

modifiant I'adresse en « @ »

6. Cliquez sur Appliquer.

7. Cliquez sur Configuration réseau test pour vérifier si I'lP est accessible et si le lien est établi entre I''DRAC et le systéeme

d'exploitation hote.
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Activation ou désactivation des alertes a I’aide de
RACADM

Utilisez la commande suivante :
racadm set iDRAC.IPMILan.AlertEnable <n>

n=0 — Désactivé

n=1- Activé
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Installation du systeme gére

Si vous devez exécuter l'interface locale RACADM ou activer la capture du dernier écran de blocage, installez les éléments suivants depuis
le DVD Dell Systems Management Tools and Documentation :

e Interface RACADM locale
e Server Administrator

Pour en savoir plus sur Server Administrator, voir Guide de ['utilisateur d’OpenManage Server Administrator disponible a I'adresse https://
www.dell.com/openmanagemanuals.

@ REMARQUE : Pour toute mise a jour nécessitant une réinitialisation/redémarrage de I''DRAC ou si I'DRAC est redémarré, il est
recommandé de vérifier si INlDRAC est prét en attendant quelgues secondes, avec un délai d'expiration maximum de 5 minutes, avant
d'utiliser une autre commande.

Sujets :

«  Définition de l'adresse IP d''DRAC

*  Modification des parametres du compte d'administrateur local

¢ Définition de l'emplacement du systeme géré

*  Optimisation des performances du systéeme et de la consommation d'énergie
* Installation de la station de gestion

*  Configuration des navigateurs web pris en charge

. Mise a jour de firmware de périphérique

*  Affichage et gestion des mises a jour planifiées

. Restauration du firmware du périphérique

*  Restauration facile

*  Surveillance d''DRAC a l'aide d'autres outils de gestion de systemes

*  Prise en charge de Server Configuration Profile — Importation et exportation
*  Configuration du démarrage sécurisé a l'aide des parametres du BIOS ou de F2
¢ Récupération du BIOS

Définition de I'adresse IP d'iDRAC

Vous devez configurer les paramétres réseau initiaux en fonction de votre infrastructure réseau pour permettre les communications vers

et depuis iDRAC. Vous pouvez configurer I'adresse IP en utilisant I'une des interfaces suivantes :

e Ultilitaire de configuration iDRAC

e Lifecycle Controller (voir Dell Lifecycle Controller User's Guide (Guide de I'utilisateur de Dell Lifecycle Controller))

e Ecran LCD du chassis ou du serveur (voir le Manuel d’installation et de maintenance du systéme)

@ REMARQUE : Sur les serveurs lames, vous pouvez configurer les parametres réseau a l'aide de I'écran LCD du boitier

uniquement au cours de la configuration initiale du CMC. Vous ne pouvez pas reconfigurer I'DRAC a I'aide de I'écran LCD
du boitier une fois le boitier déployé.

e Interface Web du CMC (non applicable pour les plates-formes MX) (voir Guide de I'utilisateur du Dell Chassis Management Controller)

S'il s’agit de serveurs en rack ou de type tour, vous pouvez définir I'adresse IP ou utiliser I'adresse IP d'iDRAC par défaut 192.168.0.120
pour définir les parametres réseau initiaux, y compris configurer DHCP ou I'adresse IP statique pour iDRAC.

S'il s’agit de serveurs lames, I'interface réseau d'iDRAC est désactivée par défaut.
Apres avoir défini I'adresse IP d'iDRAC :

e \eillez a changer le nom d'utilisateur et le mot de passe par défaut.
e Accédez a I''lDRAC en utilisant I'une des interfaces suivantes :
o Interface web iDRAC a l'aide d’un navigateur pris en charge (Internet Explorer, Firefox, Chrome ou Safari)

o Secure Shell (SSH) : requiert un client, tel que PuTTY sous Windows. SSH est disponible par défaut dans la plupart des systémes
Linux et il ne nécessite donc pas de client.
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o IPMITool (utilise la commande IPMI) ou l'invite du shell (nécessite le programme d'installation personnalisé Dell sous Windows ou
Linux, disponible sur le DVD Systems Management Documentation and Tools ou a l'adresse https://www.dell.com/support)

Définition de I'adresse IP d'iDRAC a lI'aide de I'utilitaire de
configuration d'iDRAC

Pour configurer I'adresse IP d'iDRAC :

1. Mettez le systeme sous tension.

2. Appuyez sur <F2> pendant I'auto-test de démarrage (POST).

3. Sur la page System Setup Main Menu (Menu principal de la configuration du systéme), cliquez sur iDRAC Settings

(Paramétres iDRAC).
La page Parameétres iDRAC s'affiche.

4. Cliquez sur Réseau.
La page Réseau s'affiche.
5. Définissez les parametres suivants :
Network Settings (Parametres réseau)
Parametres communs
Parametres IPv4
Parametres IPv6
Parametres IPMI
Parametres VLAN

6. Cliquez successivement sur Retour, Terminer et Oui.
Les informations réseau sont enregistrées et le systeme redémarre.

Configuration des parametres du réseau

Pour configurer les paramétres réseau :
@ REMARQUE : Pour plus d'informations sur les options, voir I'Aide en ligne de I'utilitaire de configuration d'iDRAC.

@ REMARQUE : Lors de la configuration des parametres réseau, les options Utiliser DHCP pour obtenir des adresses de serveur
DNS, Utiliser DHCPv6 pour obtenir des adresses de serveur DNS et Configuration automatique du nom de domaine sont
activées par défaut apres la mise a jour de IDRAC vers la version 6.00.00.00. En outre, aprés la mise a jour vers la version 6.00.00.00,
le nom de domaine DNS se voit attribuer le nom de domaine DHCP et I'ancien nom de domaine statique est ignoré.

1. Sous Activer NIC, sélectionnez Activé.
2. Dans le menu déroulant Sélection NIC, sélectionnez I'un des ports suivants en fonction des exigences réseau :

®| REMARQUE : Cette option n’est pas disponible sur les plates-formes MX.

e Dédié : active le périphérique d’acces distant pour utiliser I'interface réseau disponible sur le contréleur d’acceés a distance (RAC).
Cette interface n'est pas partagée avec le systeme d'exploitation hote et elle route le trafic de gestion vers un réseau physique
distinct pour le séparer du trafic d'application.

Cette option implique que le port réseau dédié d'iDRAC achemine son trafic séparément des ports LOM ou NIC du serveur.
L'option Dédié permet au contrdleur iDRAC de se voir attribuer une adresse IP du méme sous-réseau ou d'un sous-réseau différent
par comparaison aux adresses IP affectées au LOM ou aux cartes NIC hdtes pour gérer le trafic réseau.

®| REMARQUE : Dans le cas de serveurs lames, I'option Dédié s’affiche sous la forme de Chassis (dédié).

LOM1

LOM2

LOM3

LOM4

@ REMARQUE : S'il s'agit de serveurs en rack et de type tour, deux options LOM (LOM1 et LOM2) ou quatre options LOM sont
disponibles en fonction du modele du serveur. Sur les serveurs lames avec deux ports NDC, deux options LOM (LOM1 et LOM2)
sont disponibles et sur les serveurs a quatre ports NDC, les quatre options LOM sont disponibles.
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@ REMARQUE : L'option LOM partagé n'est pas prise en charge sur les cartes Intel 2P X520—-k bNDC 10 G si elles sont utilisées
dans un serveur pleine hauteur - avec deux cartes fille réseau (NDC) parce qu'elles ne prennent pas en charge I'arbitrage de
matériel.

3. A partir de la Sélection de NIC dans le menu déroulant, sélectionnez le port & partir duquel vous souhaitez accéder au systéme 3
distance ; voici les options disponibles :

®| REMARQUE : Cette fonctionnalité n'est pas disponible sur les plates-formes MX.

®

REMARQUE : Vous pouvez sélectionner la carte d'interface réseau dédiée ou parmi une liste de LOM disponibles dans les cartes
mezzanines a quatre ports ou double port.

e Chassis (dédié) : active le périphérique d’acces distant pour utiliser I'interface réseau disponible sur le contréleur d’accés distant
(RAC). Cette interface n'est pas partagée avec le systeme d'exploitation hote et elle route le trafic de gestion vers un réseau
physique distinct pour le séparer du trafic d'application.

Cette option implique que le port réseau dédié d'iDRAC achemine son trafic séparément des ports LOM ou NIC du serveur.
L'option Dédié permet au contrdleur iDRAC de se voir attribuer une adresse IP du méme sous-réseau ou d'un sous-réseau différent
par comparaison aux adresses IP affectées au LOM ou aux cartes NIC hdtes pour gérer le trafic réseau.

Pour cartes a quatre ports—LOM1-LOM16
Pour cartes double port—LOM?1, LOM2, LOM5, LOM6, LOM9, LOM10, LOM13, LOM14.

4. Dans le menu déroulant Serveur de basculement, sélectionnez I'un des LOM restants. Si un réseau est défaillant, le trafic est routé
via le réseau de basculement.

Par exemple, pour acheminer le trafic réseau iDRAC vers LOM2 lorsque LOM1 est arrété, sélectionnez LOM1 comme Sélection NIC
et LOM2 comme Réseau de basculement.

®| REMARQUE : Cette option est désactivée si Sélection de carte réseau est définie sur Dédiée.

®

REMARQUE : Lors de I'utilisation des parametres du réseau de basculement, il est recommandé que tous les ports LOM soient
connectés au méme réseaul.

Pour plus d’'informations, reportez-vous a la section Modification des parametres réseau a I'aide de I'interface Web
5. Sous Négociation automatique, sélectionnez Activé si iDRAC doit définir automatiquement le mode duplex et la vitesse du réseau.

Cette option est disponible uniqguement pour le mode dédié. Si elle est activée, IDRAC définit la vitesse de réseau sur 10, 100 ou 1 000
Mbits/s en fonction de la vitesse du réseau.

6. Sous Réseau Vitesse, sélectionnez 10 Mbits/s ou 100 Mbits/s.

@ REMARQUE : Vous ne pouvez pas définir manuellement la vitesse de réseau 1 000 Mbits/s. Cette option est disponible
uniguement si I'option de négociation automatique est activée.

7. Sous Mode duplex, sélectionnez I'option Semi duplex ou Duplex intégral.

@ REMARQUE : Cette option est désactivée si Négociation automatique est définie sur Activée.

@ REMARQUE : Si I'équipe réseau est configuré pour le systeme d'exploitation de I'ndte a I'aide de la méme carte réseau que sous
Sélection de NIC, alors le réseau de basculement doit également étre configuré. La Sélection de NIC et le réseau de basculement
doivent utiliser les ports qui sont configurés en tant que partie intégrante de I'équipe réseau. Si plus de deux ports sont utilisés
dans le cadre de I'équipe réseau, alors la sélection du réseau de basculement doit &tre « Tous ».

8. Sous MTU NIC, saisissez la taille de I'unité de transmission maximale (MTU) de la carte réseau (NIC).

@ REMARQUE : La limite maximale par défaut pour la MTU sur une carte NIC est de 1500 et la valeur minimale est de 576. Une
valeur MTU de 1280 ou plus est requise si le protocole IPv6 est activé.

Parametres communs

Si l'infrastructure réseau possede un serveur DNS, enregistrez I''lDRAC sur le DNS. |l s’agit des parametres initiaux requis pour les
fonctionnalités avancées, telles que les services d'annuaire : Active Directory ou LDAP, authentification unique (SSO) et carte a puce.

Pour enregistrer iDRAC :
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1. Sélectionnez Enregistrer le DRAC auprés du DNS
2. Entrez le nom DRC DNS.

3. Sélectionnez Configuration automatique du nom de domaine pour acquérir automatiquement un nom de domaine a partir de
DHCP. Sinon, fournissez le Nom de domaine DNS.

Pour le champ Nom de I'iDRAC DNS, le format de nom par défaut est idrac-Service_Tag, Service_Tag étant le numéro de série du
serveur. La longueur maximale est de 63 caractéres et les caracteres suivants sont pris en charge :

o AZ

* a3z
e (-9

o Tiret (-)

Configuration des parametres IPv4

Pour configurer les parametres IPv4 :
1. Sélectionnez I'option Activé sous Activer IPv4.

®| REMARQUE : Dans la 14e génération de serveurs PowerEdge, le DHCP est activé par défaut.

2. Sélectionnez I'option Activé sous Activer DHCP afin que le DHCP puisse automatiquement attribuer I'adresse IP, la passerelle et le
masque de sous-réseau a I'ilDRAC. Vous pouvez aussi sélectionner Désactivé et saisir les valeurs pour :

e Adresse IP statique
e Passerelle statique
e Masque de sous-réseau statique

8. Les options Utiliser DHCP pour obtenir des adresses de serveur DNS, Utiliser DHCPv6 pour obtenir des adresses de
serveur DNS et Configuration automatique du nom de domaine sont activées par défaut aprés la mise & jour de I''DRAC vers la
version 6.00.00.00. En outre, aprés la mise a jour vers la version 6.00.00.00, le nom de domaine DNS se voit attribuer le nom de
domaine DHCP et I'ancien nom de domaine statique est ignoré.

Configuration des parameétres IPv6

En fonction de la configuration de l'infrastructure, vous pouvez également utiliser le protocole IPv6.

Pour configurer les parametres iPv6 :

@ REMARQUE : Si IPv6 est défini sur « statique », assurez-vous de configurer manuellement la passerelle IPv6 (cette étape n’est pas
nécessaire dans le cas d’une adresse IPV6 dynamique). Si vous ne configurez pas manuellement I'adresse IPv6 statique, vous perdrez
la communication.

1. Sélectionnez I'option Activé sous Activer IPv6.
2. Pour que le serveur DHCPV6 affecte automatiquement I'adresse IP et la longueur du préfixe a I''lDRAC, sélectionnez I'option Activé
sous Enable Auto-configuration.

®| REMARQUE : Vous pouvez configurer les adresses IP statiques et IP DHCP en méme temps.

3. Dans la zone Adresse IP statique 1, entrez I'adresse IPV6 statique.

4. Dans la zone Longueur de préfixe statique, entrez une valeur comprise entre 1 et 128.

B. Dans la zone Passerelle statique, entrez I'adresse de la passerelle.
REMARQUE : Si vous configurez une adresse |P statique, I'adresse IP actuelle 1 affiche I'adresse IP statique et I'adresse IP 2
affiche I'adresse IP dynamique. Si vous effacez les parametres d’adresse IP statique, I'adresse IP actuelle 1 affiche I'adresse IP
dynamique.

6. Les options Utiliser DHCP pour obtenir des adresses de serveur DNS, Utiliser DHCPv6 pour obtenir des adresses de
serveur DNS et Configuration automatique du nom de domaine sont activées par défaut apres la mise a jour de I'DRAC vers la
version 6.00.00.00. En outre, aprés la mise a jour vers la version 6.00.00.00, le nom de domaine DNS se voit attribuer le nom de
domaine DHCP et I'ancien nom de domaine statique est ignoré. Vous pouvez configurer les éléments suivants au besoin :

e Dans la zone Serveur DNS statique préféré, entrez I'adresse IPv6 statique du serveur DNS.
e Dans la zone Serveur DNS statique secondaire, entrez le serveur DNS secondaire statique.
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7. Lorsque les informations DNS ne sont pas accessibles par la configuration DHCPv6 ou la configuration statique, vous pouvez utiliser
RFC 8106 « Options d’annonces du routeur IPv6 pour la configuration DNS ». Il est identifié par le routeur IPv6. L'utilisation de la
configuration DNS RA n’a pas d'impact sur les configurations DNS existantes (DHCPV6 ou statique).

o |'iDRAC peut obtenir des informations sur le serveur de noms DNS et le domaine de recherche DNS a partir des messages
d’annonce du routeur IPv6. Reportez-vous au RFC 8106 et au guide de I'utilisateur de votre routeur IPv6 pour plus d’informations
sur la fagcon de configurer le routeur pour annoncer ces informations.

e Silesinformations DNS sont disponibles & partir du serveur DHCPV6 et de I'annonce du routeur IPv6, I'DRAC utilise les deux. En
cas de conflit, les informations DNS du serveur DHCPV6 sont prioritaires dans les parameétres /etc/resolv.conf de I'DRAC.

@ REMARQUE : Pour que I'ilDRAC utilise les informations DNS RA, IPv6.Enable et IPv6.Autoconfig doivent étre activés. Sila
configuration automatique est désactivée, I'DRAC ne traite pas les messages RA IPv6 et utilise uniqguement les parametres DNS
statiques tels qu'ils sont configurés.

Configuration des parameétres IPMI

Pour activer les paramétres IPMI :
1. Sous Enable IPMI Over LAN (Activer IPMI sur LAN), sélectionnez Activé.
2. Sous Channel Privilege Limit (Limite de privilege de canal), sélectionnez Administrateur, Opérateur ou Utilisateur.

3. Dans la zone Encryption Key (Clé de cryptage), entrez la clé de cryptage en utilisant entre O et 40 caractéres hexadécimaux (sans
espaces). Par défaut, la valeur correspond a des zéros.

Parametres VLAN

Vous pouvez configurer ''DRAC dans I'infrastructure VLAN. Pour configurer les parametres VLAN, effectuez les opérations suivantes :

@ REMARQUE : Sur les serveurs lames qui sont configurés en tant que Chassis (dédié), les paramétres VLAN sont en lecture seule
et ne peuvent étre modifiés qu'a I'aide de CMC. Si le serveur est configuré en mode partagé, vous pouvez configurer les parametres
VLAN en mode partagé dans iDRAC.

1. Sous Activer I’'ID VLAN, sélectionnez Activé.
2. Dans la zone VLAN ID (ID VLAN), entrez un nombre compris entre 1 et 4 094.
3. Dans la zone Priorité, entrez un nombre compris entre O et 7 pour définir la priorité de I'lD VLAN.

®| REMARQUE : Apres I'activation de VLAN, I'lP de I'DRAC n’est pas accessible pendant un certain temps.

Contréle d’accés au réseau basé sur les ports (IEEE 802.1x)

A partir de la version 6.10.00.00 de I'DRAC, I'"DRAC fournit un contrdle d’accés au réseau basé sur les ports (IEEE 802.1x). Il offre un
mécanisme d’authentification sécurisé aux appareils souhaitant se connecter a un LAN.

Cette fonctionnalité nécessite une licence iDRAC Datacenter.

Cette fonctionnalité est accessible via l'interface graphique de I''lDRAC en vous rendant dans Paramétres iDRAC > Connectivité >
Réseau > Parameétres réseau avancés > Sécurité 802.1x. \/ous pouvez activer ou désactiver I'option a I'aide de la liste déroulante. La
fonctionnalité est activée par défaut.

®| REMARQUE : L’effet de la sécurité 802.1x ne fonctionne pas lorsque I'"DRAC est en mode LOM partagé avec le VLAN activé.

Le contréle d'acces au réseau basé sur les ports offre trois méthodes de configuration des certificats d'authentification :

e |DevID par défaut : il s’agit du certificat iDRAC par défaut installé en usine.
e LDevID de signature personnalisé : cette option permet de définir une requéte de signature de certificat (CSR), laquelle est signée
par le certificat de signature LDEVID téléchargé.

e LDevID personnalisé : cette option permet de télécharger un certificat personnalisé de votre choix.

Il existe une option permettant d’'activer ou de désactiver le Certificat du serveur d’authentification dans le but de fournir les
informations nécessaires a la validation du certificat. Elle est désactivée par défaut.

@ REMARQUE :
e Cette fonctionnalité est désactivée par défaut dans les serveurs modulaires.
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e Toute modification apportée a la configuration 802.1x, y compris les téléchargements de certificats et I'activation/désactivation de
parametres, prend effet au démarrage suivant de I''DRAC.

e | a commutation réseau de I'DRAC d'un commutateur activé pour une sécurité 802.1x vers un commutateur activé pour une autre
sécurité nécessite un redémarrage de I'iDRAC.

e Siles ports du commutateur Ethernet qui sont connectés aux ports LOM du serveur sont activés pour une sécurité 802.1x, tous
les périphériques en aval sur ces ports doivent étre activés pour une sécurité 8021.x. Cela signifie que I'ndte est affecté s'il n'a pas
été activé pour une sécurité 802.1x.

Définition de I'adresse IP d'iDRAC a I'aide de l'interface Web CMC

Pour définir I'adresse IP d'iDRAC a l'aide de l'interface Web CMC (Chassis Management Controller) :
@ REMARQUE : Vous devez disposer du privilege Administrateur de configuration de chassis pour pouvoir définir les parametres
réseau iDRAC depuis CMC. L'option CMC s'applique uniquement aux serveurs lames.

1. Connectez-vous a l'interface Web CMC.

2. Accédez a Paramétres iDRAC Paramétres CMC.
La page Déployer iDRAC s'affiche.

3. Sous Parameétres réseau iDRAC, sélectionnez Activer le réseau local et d'autres parametres réseau en fonction des besoins. Pour
plus d'informations, voir I'aide en ligne de CMC.

4. Pour d'autres parameétres réseau spécifiques de chaque serveur lame, accédez a Présentation du serveur<nom serveur>.
La page Condition du serveur s'affiche.

B. Cliquez sur Lancer iDRAC et accédez a Paramétres iDRAC Connectivité > Réseau.

6. Dans la page Réseau, définissez les paramétres réseau suivants :

Parametres réseau

Parametres communs

Parametres IPv4

Parametres IPv6

Parametres IPMI

Parametres VLAN

Parametres réseau avancés

®| REMARQUE : Pour en savoir plus, voir I'Aide en ligne d'iDRAC.

7. Pour enregistrer les informations réseau, cliquez sur Appliquer.

Pour en savair plus, voir le document Guide de I'utilisateur de Dell Chassis Management Controller disponible a I'adresse https://
www.dell.com/cmecmanuals.

Détection automatique

La fonctionnalité Détection automatique permet aux serveurs nouvellement installés de détecter automatiquement la console de gestion

a distance qui héberge le serveur de provisionnement. Le serveur de provisionnement fournit a iDRAC les informations d'identification
d'administration personnalisées de |'utilisateur pour que le serveur non provisionné puisse étre détecté et géré depuis la console de gestion.
Pour plus d'informations sur le serveur de provisionnement, voir Guide de démarrage rapide des services distants de Lifecycle Controller
disponible a I'adresse https://www.dell.com/idracmanuals.

Le serveur de provisionnement fonctionne avec une adresse |P statique. La fonctionnalité de détection automatique sur I'DRAC est
utilisée pour trouver le serveur de provisionnement a I'aide de DHCP/monodiffusion DNS/mDNS.

e Lorsque I'DRAC possede I'adresse de la console, il envoie son propre numéro de série, son adresse |IP, son numéro de port Redfish, son
certificat Web, etc.

e Ces informations sont publiées régulierement sur les consoles.

DHCP, le serveur DNS ou le nom de I'hdte DNS par défaut découvre le serveur de provisionnement. Si le DNS est spécifié, I'adresse IP du
serveur de provisionnement est extraite du DNS et les parametres DHCP ne sont pas nécessaires. Si le serveur de provisionnement est
spécifié, la découverte est ignorée et ni DHCP ni DNS ne sont nécessaires.

LLa détection automatique peut étre activée de I'une des maniéres suivantes :

1. Araide de I'interface utilisateur graphique de I'DRAC : Paramétres iDRAC > Connectivité > Détection automatique iDRAC
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Utilisation de l'interface RACADM :

(Jon@cobb -5 ssh root@l0.36.0.50
r20t610.36.0.50°5 passuord

ain > racads get 1drec.sutodiscovery
epeidrac Eebedded. 1mutodiscavery 11

nabLeIPChangeAnnouncesEnat
nabLeIPchangeAnnounc oF rorOHCP=Enabled
nabLeIPChangeAnoUnE oF FoRADNS=Enabled

insolicitedIphangeannounceRate= hour

[radaan1-»

[fadmin1-> racadn help idrac.autodiscover,

fnablaTpchangesmounce -~ Enatle auto biscovery to allow dinany consoles to discaver
- 8- Dissbled; 1. Ensbled

Required License Auto Discovery
Dependency - hone

[EnableIPChangeannounc eF romOHCP - - Enable iDRAC to obtain list of consoles thraugh DHCP.
usage -+ 8- Disabled; 1. Enabled

Required License -- Auto Discovery

Depandency *Z Nane

EnsblaTpChangeannouncef romons -« Enable iDRAC to obtain list of cansoles thraugh mDNS
usage Disabled; 1 o

Required License - Auto Discovery

Dependency 22 Hor

EnsbleIPChangeAnnounceF roslinicas tONS -« Ensble SDRAC to obtain list of consoles through
Usage -- - Disabled; 1- Enabled

Required Licansa - huto Discovary

fpependency - Nome

Rate of periodic refresh of I address to consoles
Disabled: 1- 1 hour: 2- 6 haurs: 3- 12 hours: 4- 1 day;
Requared Licanse -+ Auto Discovery

ependency Nane

UnsolicitedIPChangeannounceRate
jusas o

vadnin2-> I

ibRAC

unicast DNS

53 daysi 6

2 wesks; 8- 4 weoks; 9- 6 weoks
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Pour activer le serveur de provisionnement, utilisez |'utilitaire de Parametres d'iDRAC :

1. Mettez le systéme sous tension.

2. Pendant le POST, appuyez sur F2 et accédez a Paramétres iDRAC > Activation a distance.
La page Activation a distance des parameétres iDRAC s'affiche.

3. Activez la découverte automatique, entrez I'adresse IP du serveur de provisionnement et cliquez sur Retour.
REMARQUE : La définition de I'adresse IP du serveur de provisionnement est facultative. Si vous ne définissez pas cette adresse,
elle est découverte en utilisant les parametres DHCP ou DNS (étape 7).

4. Cliquez sur Réseau.
La page Parameétres réseau iDRAC s’affiche.

5. Activer la carte NIC.
6. Activer IPv4

®| REMARQUE : IPv6 n'est pas pris en charge pour la découverte automatique.

7. Activez DHCP et obtenez le nom de domaine, I'adresse du serveur DNS et le nom de domaine DNS depuis DHCP.

®| REMARQUE : L'étape 7 est facultative si I'adresse IP du serveur de provisionnement (étape 3) est fournie.

Configuration des serveurs et des composants du serveur a I’aide de
la Configuration automatique

La fonction de configuration automatique configure et met & disposition tous les composants d'un serveur en une seule opération. Ces
composants comprennent le BIOS, iDRAC et PERC. La configuration automatique importe automatiquement un fichier JSON ou XML de
profil de configuration de serveur (SCP) contenant tous les paramétres configurables. Le serveur DHCP qui attribue I'adresse IP contient
également les détails d'acces au fichier SCP.

Les fichiers SCP sont créés par la configuration d’un serveur de configuration Or. Cette configuration est alors exportée vers un
emplacement réseau partagé NFS, CIFS, HTTP ou HTTPS qui est accessible par le serveur DHCP et iDRAC du serveur en cours de
configuration. Le nom du fichier SCP peut étre basé sur le numéro de service ou le numéro de modele du serveur cible. Il peut aussi
avoir un nom générique. Le serveur DHCP utilise une option de serveur DHCP pour spécifier le nom du fichier SCP (éventuellement),
I'emplacement du fichier SCP et les informations d'identification permettant d'accéder a I'emplacement du fichier.

Lorsque I'DRAC obtient une adresse IP auprées du serveur DHCP qui est configuré pour une configuration automatique, iDRAC utilise le
SCP pour configurer les périphériques du serveur. La configuration automatique est appelée uniquement apres que I''DRAC obtient son
adresse |IP du serveur DHCP. S'il n’obtient pas de réponse ou d’adresse IP du serveur DHCP, la configuration automatique DHCP n’est pas
appelée.

Les options de partage de fichiers HTTP et HTTPS sont prises en charge pour le micrologiciel iDRAC 3.00.00.00 ou version ultérieure. Les
détails de I'adresse HTTP ou HTTPS doivent étre fournis. Au cas ou le proxy serait activé sur le serveur, I'utilisateur doit fournir d'autres
paraméetres de proxy pour permettre a HTTP ou HTTPS de transférer des informations. La balise d'option —s est mis a jour comme suit :

Tableau 9. Différents types de partage et valeurs de transfert

-s (ShareType) transfert
NFS Oounfts
CIFS 2oucifs
HTTP 5ouhttp
HTTPS 6 ouhttps

@ REMARQUE : Les certificats HTTPS ne sont pas pris en charge avec la configuration automatique. La configuration automatique
ignore les avertissements de certificat.

La liste suivante décrit les parametres requis et facultatifs a transférer pour la valeur de chaine :

-f (Filename) :nom du fichier de profil de configuration de serveur exporté. Ceci est requis pour les versions du micrologiciel iDRAC
antérieures a 2.20.20.20.

-n (Sharename) : nom du partage réseau. Ceci est requis pour NFS ou CIFS.
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-s (ShareType) : transférez O pour NFS, 2 pour CIFS, 5 pour HTTP et 6 pour HTTPS. Ce champ est obligatoire pour les versions du
micrologiciel iDRAC 3.00.00.00.

-i (IPAddress) :adresse IP du dossier de partage réseau. Ce champ est obligatoire.

-u (Username) :nom d'utilisateur qui permet d'accéder au partage réseau. Ce champ est obligatoire pour CIFS.

-p (Password) : mot de passe utilisateur qui permet d'accéder au partage réseau. Ce champ est obligatoire pour CIFS.

-d (ShutdownType) : 0 pour normal ou 1 pour forcé (parametre par défaut : 0). Ce champ est facultatif.

-t (Timetowait) :temps d'attente qui s'écoule avant l'arrét de I'hdte (paraméetre par défaut : 300). Ce champ est facultatif.
-e (EndHostPowerState) : 0 pour DESACTIVE ou 1 pour ACTIVE (paramétre par défaut : 1). Ce champ est facultatif.

Les indicateurs d'option supplémentaires sont pris en charge dans le micrologiciel iDRAC 3.00.00.00 ou version ultérieure pour activer la
configuration des parametres de proxy HTTP et définir le délai de nouvelle tentative pour I'acces au fichier de profil :

—pd (ProxyDefault) : utiliser le parametre de proxy par défaut. Ce champ est facultatif.

—pt (ProxyType) :l'utilisateur peut transférer http ou socks (parametre par défaut : http). Ce champ est facultatif.

—ph (ProxyHost) :adresse IP de I'hdte proxy. Ce champ est facultatif.

—pu (ProxyUserName) : nom d'utilisateur permettant d'accéder au serveur proxy. Ceci est requis pour la prise en charge d'un serveur
Proxy.

—pp (ProxyPassword) : mot de passe utilisateur permettant d'accéder au serveur proxy. Ceci est requis pour la prise en charge d'un
Sserveur proxy.

—po (ProxyPort) : port du serveur proxy (le parametre par défaut est 80). Ce champ est facultatif.

—to (Timeout) :indique le délai de nouvelle tentative en minutes pour I'obtention du fichier config (la valeur par défaut est

60 minutes).

Pour le micrologiciel iDRAC 3.00.00.00 ou version ultérieure, les fichiers de profil au format JSON sont pris en charge. Les noms de fichier
suivants seront utilisés si le parametre de nom de fichier n'est pas présent :

e <numéro de service>-config.xml. Exemple : CDVH7R1-config.xml

e <numéro de modele> -config.xml. Exemple : R640-config.xml

e config.xml

e <numéro de service>-config.json. Exemple : CDVH7R1-config.json

e <numéro de modele>-config.json. Exemple : R630-config.json

e config.json

@ REMARQUE : De plus amples informations sur HT TP sont disponibles dans le livre blanc 4G Support for HTTP and HTTPS across
IDRAC9 with Lifecycle Controller Interfaces (Prise en charge des systémes 14G pour HTTP et HTTPS sur IDRACQ avec les interfaces
Lifecycle Controller) a I'adresse https://www.dell.com/support.

@ REMARQUE :

e |a configuration automatique peut étre activée uniquement lorsque les options DHCPvA et Activer IPV4 sont activées.

e Les fonctions de configuration automatique et de découverte automatique sont mutuellement exclusives. Désactivez la
découverte automatique pour que la configuration automatique puisse fonctionner.

e |a configuration automatique se désactive des qu'un serveur effectue une opération de configuration automatique.

Si tous les serveurs Dell PowerEdge du pool de serveurs DHCP sont du méme type et portent le méme numéro de modele, un seul
fichier SCP (config.xml) est requis. Le nom de fichier config.xml est utilisé en tant que nom de fichier SCP par défaut. Outre le
fichier .xm1, les fichiers . json peuvent également étre utilisés avec les systemes 14G. Le fichier peut étre config. json.

L'utilisateur peut configurer des serveurs individuels nécessitant différents fichiers de configuration adressés a |'aide des numéros de
service de serveurs individuels ou de modéles de serveur. Dans un environnement disposant de serveurs différents avec des exigences
spécifiques, vous pouvez utiliser différents noms de fichier SCP pour distinguer chaque serveur ou type de serveur. Par exemple, s'il
existe deux modeles de serveur a configurer, PowerEdge R740s et PowerEdge R540s, utilisez deux fichiers SCP, R740-config.xml et
R540-config.xml.

®
0

REMARQUE : L'agent de configuration de serveur iDRAC génére automatiquement le nom de fichier de configuration a I'aide du
numeéro de service du serveur, du numéro de modele ou du nom de fichier par défaut (config.xml).

REMARQUE : Si aucun de ces fichiers ne se trouve sur le partage réseau, la tache d’'importation de profil de configuration de serveur
est marquée comme étant en échec en raison du fichier introuvable.
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Séquence de configuration automatique

1. Créer ou modifier le fichier SCP qui configure les attributs de serveurs Dell.

2. Placer le fichier SCP sur un emplacement de partage accessible par le serveur DHCP et par tous les serveurs Dell qui ont une adresse
IP affectée par le serveur DHCP.

3. Spécifier I'emplacement du fichier SCP dans le champ de I'option fournisseurs 43 du serveur DHCP.
4. Le contréleur iDRAC indigue I'identifiant de classe fournisseur lors de I'acquisition de I'adresse IP. (Option 60).

B. Le serveur DHCP fait correspondre la classe de fournisseur a I'option de fournisseur dans le fichier dhcpd. conf et envoie
I'emplacement du fichier SCP et s'il est indiqué, le nom du fichier SCP a I''DRAC.

6. L'iIDRAC traite le fichier SCP et configure tous les attributs répertoriés dans le fichier.

Options DHCP

DHCPv4 permet de transmettre de nombreux paramétres définis de maniéere globale aux clients DHCP. Chaque parametre est considéré
comme une option DHCP. Chaque option est identifiée par un numéro (codé sur un octet). Les numéros O et 255 sont réservés pour le
remplissage et la fin des options, respectivement. Toutes les autres valeurs sont disponibles pour la définition des options.

L'option DHCP 43 permet d’envoyer des informations du serveur DHCP vers le client DHCP. L'option est définie sous forme de chaine de
caracteres. Cette chaine de caracteres contient les valeurs du nom de fichier SCP, de I'emplacement de partage et des identifiants utilisés
pour y accéder. Par exemple :

option myname code 43 = text;
subnet 192.168.0.0 netmask 255.255.255.0 {
# default gateway
option routers 192.168.0.1;
option subnet-mask 255.255.255.0;
option nis-domain "domain.org";
option domain-name "domain.org";
option domain-name-servers 192.168.1.1;
option time-offset -18000; #Eastern Standard Time
option vendor-class-identifier "iDRAC";

set vendor-string = option vendor-class-identifier;
option myname "-f system config.xml -i 192.168.0.130 -u user -p password -n cifs -s 2 -d
0 -t 500";

ou, -i est I'emplacement du partage de fichiers a distance et -f est le nom de fichier dans la chaine avec les informations d'identification
pour le partage de fichiers a distance.

L"option DHCP 60 identifie et associe un client DHCP avec un fournisseur particulier. Si le serveur DHCP est configuré pour agir sur la
base de I'identifiant fournisseur d'un client, les options 60 et 43 doivent étre activées. Sur les serveurs Dell PowerEdge, le systéme iDRAC
est associé a cet identifiant : iIDRAC. Par conséquent, vous devez ajouter une « Vendor Class » (Classe fournisseur) et créer une « scope
option » (Option d’étendue) pour le « code 60 », puis activer la nouvelle option d’étendue pour le serveur DHCP.

Configuration de I'option 43 sur Windows

Pour configurer I'option 43 sur Windows :

1. Sur le serveur DHCP, allez dans Start (Démarrer) > Administration Tools (Outils d’administration) > DHCP pour ouvrir I'outil
d’administration de serveur DHCP.

2. Trouvez le serveur et développez tous les éléments de la section.

3. Effectuez un clic droit sur Options d'étendue et sélectionnez Configurer les options.
La boite de dialogue Options d'étendue s'affiche.

4. Faites défiler la fenétre et sélectionnez 043 Informations spécifiques sur le fournisseur.

B. Dans le champ Data Entry (Entrée de données), cliquez n'importe ou dans la zone située sous ASCII et entrez 'adresse IP du
serveur sur lequel se situe I'emplacement de partage, qui contient le fichier SCP.
La valeur s'affiche lorsque vous la tapez sous I'ASCII, mais elle apparait €galement en binaire sur la gauche.

6. Cliquez sur OK pour enregistrer la configuration.

Configuration de I'option 60 sur Windows

Pour configurer I'option 60 sur Windows :
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12.
13.

14.
15.

16.
17.

60

Sur le serveur DHCP, allez dans Démarrer > Outils d’administration > DHCP pour ouvrir I'outil d’administration de serveur DHCP.
Trouvez le serveur et développez ses €léments.
Cliquez avec le bouton droit sur IPv4 et sélectionnez Définir les classes de fournisseurs.

Cliquez sur Ajouter.
Une boite de dialogue comportant les champs suivants s'affiche :

e Nom d'affichage :
e Description :
e ID: binaire : ASCII :

Dans le champ Display name: (Nom d’affichage :), entrez i DRAC.

Dans le champ Description: (Description :), entrez Classe de fournisseur.

Cliquez dans la section ASCII : et entrez i DRAC.

Cliquez sur OK, puis sur Fermer.

Dans la fenétre DHCP, cliquez avec le bouton droit sur IPv4, puis sélectionnez Configurer les options prédéfinies.

. Dans le menu déroulant Classe d'options, sélectionnez iDRAC (créé a I'étape 4), puis cliquez sur Ajouter.
. Dans la boite de dialogue Type d'option, entrez les informations suivantes :

e Nom: iDRAC

Type de données : chaine

Code : 060

Description : identifiant de classe de fournisseur Dell

Cliquez sur OK pour revenir a la fenétre DHCP.

Développez tous les éléments situés sous le nom du serveur, effectuez un clic droit sur Options d'étendue, puis sélectionnez
Configurer les options.

Cliquez sur I'onglet Avancé.

Dans le menu déroulant Vendor class (Classe de fournisseur), sélectionnez iDRAC. La mention 060 iDRAC s'affiche dans la
colonne Available Options (Options disponibles).

Sélectionnez I'option 060 iDRAC.

Saisissez la valeur de chaine qui doit étre envoyée a iDRAC (avec une adresse |IP standard fournie par DHCP). La valeur de chaine
permet d'importer le bon fichier SCP.

Pour le paramétre d'option Entrée de DONNEES, valeur de chaine, utilisez un paramétre de texte ol figurent les options de lettre
et les valeurs suivantes :

e Filename (-f) :indiquele nom du fichier Server Configuration Profile(SCP) exporté.

e Sharename (-n) — Nom du partage réseau.

® ShareType (-s) —

En plus de prendre en charge le partage de fichiers NFS et CIFS, le micrologiciel iDRAC version 3.00.00.00 ou ultérieure prend
également en charge I'accés aux fichiers de profil via HTTP et HTTPS. L'indicateur -s option est mis a jour comme suit :

-s (ShareType) : saisissez nfs ou O pour NFS, cifs ou 2 pour CIFS, http ou 5 pour HTTP, https ou 6 pour HTTPS (obligatoire).

e TIPAddress (-1i) — Adresse IP du partage de fichiers.
@ REMARQUE : sharename (-n), ShareType (-s) et IPAddress (-1i) sontdes attributs requis qui doivent étre

e Username (-u) — Nom d'utilisateur requis pour accéder au partage réseau. Cette information est requise uniqguement pour
CIFS.

e Password (-p) — Mot de passe requis pour accéder au partage réseau. Cette information est requise uniquement pour CIFS.

e ShutdownType (-d) — Mode de mise hors tension. O Indique un arrét ordinaire et 1indique un arrét forcé.

®| REMARQUE : Le parametre par défaut est 0.

e Timetowait (-t) — Délai pendant lequel le systeme hote attend avant de s’éteindre. Le parametre par défaut est 300.
EndHostPowerState (-e) — Etat d’alimentation de I'héte. O Indique HORS TENSION et 1indique SOUS TENSION. Le
parametre par défaut est 1.

@ REMARQUE : shutdownType (-d), Timetowait (-t) etEndHostPowerState (-e) sontdes attributs

NFS : -f system_config.xml -i 192.168.1.101 et -n /nfs_share -s 0 -d 1

CIFS : -f system_config.xml -i 192.168.1.101 -n cifs_share -s 2 -u <NOM D’UTILISATEUR> -p <MOT DE PASSE> -d 1 -t 400
HTTP : -f system_config.json -i 192.168.1.101 -s 5

HTTP : -f http_share/system_config.xml -i 192.168.1.101 -s http

passés. -n n'est pas requis pour HTTP ni HTTPs.

facultatifs.
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HTTP : -f system_config.xml -i 192.168.1.101 -s http -n http_share
HTTPS : -f system_config.json -i 192.168.1.101 -s https

Configuration de I'option 43 et de I'option 60 sur Linux

Mettez a jour le fichier /etc/dhcpd. conf. Les étapes de configuration des options sont similaires aux étapes réservées a Windows :
1. Mettez de cdté un bloc ou pool d'adresses que ce serveur DHCP peut allouer.
2. Définissez I'option 43 et utilisez I'identifiant de classe de fournisseur pour I'option 60.

option myname code 43 = text;
subnet 192.168.0.0 netmask 255.255.0.0 {
#default gateway

option routers 192.168.0.1;

option subnet-mask 255.255.255.0;

option nis-domain "domain.org";

option domain-name "domain.org";

option domain-name-servers 192.168.1.1;

option time-offset -18000; # Eastern Standard Time

option vendor-class-identifier "iDRAC";

set vendor-string = option vendor-class-identifier;

option myname "-f system_config.xml -i 192.168.0.130 -u user -p password -n cifs -s 2 -d 0 -t 500";
range dynamic-bootp 192.168.0.128 192.168.0.254;
default-lease-time 21600;
max—lease-time 43200;

}
}

Les éléments suivants sont les parametres requis et facultatifs qui doivent étre passés dans la chaine d'identifiant de classe de
fournisseur :

e Fichier (-f) : indique le nom du fichier Server Configuration Profile exporté.
@ REMARQUE : Pour plus d'informations sur les régles d'affectation, voir Configuration des serveurs et des composants du
serveur a l'aide de la Configuration automatique.

Sharename (-n) : indigue le nom du partage réseau.
ShareType (-s) : indique le type de partage. O correspond a NFS, 2 a CIFS, 5 a HTTP et 6 a HTTPS.
@ REMARQUE : Exemple pour le partage réseau Linux NFS, CIFS, HTTP, HTTPS :

o NFS:-f system config.xml -i 192.168.0.130 -n /nfs -s 0 -d 0 -t 500
Assurez-vous d'utiliser NFS2 ou NFS3 pour le partage réseau NFS.

o CIFS:-f system config.xml -i 192.168.0.130 -n sambashare/config files -s 2 -u user -p
password -d 1 -t 400
o HTTP:-f system config.xml -i 192.168.1.101 -s http -n http share
o HTTPS:-f system config.json -i 192.168.1.101 -s https
e |PAddress (-i) : indique l'adresse IP du partage de fichiers.
@ REMARQUE : Sharename (-n), ShareType (-s) et IPAddress (-i) sont des attributs requis qui doivent étre transmis. -n n'est
pas requis pour HTTP ou HTTPS.

e Username (-u) : indique le nom d'utilisateur requis pour accéder au partage réseau. Cette information est requise uniquement pour
CIFS.

e Password (-p) : indique le mot de passe requis pour accéder au partage réseau. Cette information est requise uniquement pour
CIFS.

e ShutdownType (-d) : indique le mode d'arrét. O Indique un arrét ordinaire et 1 indique un arrét forcé.

@| REMARQUE : Le paramétre par défaut est 0.

Timetowait (-t) : indique la période d'attente pour le systeme hote avant sa mise sous tension. Le parametre par défaut est 300.
EndHostPowerState (-€) : indique I'état de |'alimentation de I'ndte. O Indique HORS TENSION et 1 indique SOUS TENSION. Le
parametre par défaut est 1.

®| REMARQUE : ShutdownType (-d), Timetowait (-t) et EndHostPowerState (-e), sont des attributs facultatifs.

Ce qui suit est un exemple de réservation DHCP statique & partir d'un fichier dhcpd.conf :

host my host {
host my host {
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hardware ethernet b8:2a:72:fb:e6:56;

fixed-address 192.168.0.211;

option host-name "my host";

option myname " -f r630 raid.xml -i 192.168.0.1 -n /nfs -s 0 -d 0 -t 300";
}

@ REMARQUE : Apres avoir modifié le fichier dhcpd. conf, assurez-vous de redémarrer le service dhcpd afin d’appliquer les
modifications.

Configuration requise avant I'activation de la configuration automatique

Avant d'activer la fonctionnalité Configuration automatique, assurez-vous que les éléments suivants sont déja définis :

e |es partages réseau pris en charge (NFS, CIFS, HTTP et HTTPS) sont disponibles sur le méme sous-réseau que I'DRAC et le serveur
DHCP. Testez le partage réseau pour vous assurer qu'il est bien accessible, et que le pare-feu et les autorisations utilisateur sont
correctement définis.

e | e profil de configuration de serveur est exporté vers le partage réseau. En outre, assurez-vous que les modifications nécessaires
du fichier SCP sont terminées, de sorte que les bons parametres puissent étre appliqués lorsque le processus de Configuration
automatique est lance.

e |e serveur DHCP est configuré et la configuration DHCP a été mise a jour selon la configuration requise pour que I''DRAC appelle le
serveur et lance la fonction de Configuration automatique.

Activation de la configuration automatique a I'aide de l'interface Web de
I'iDRAC

Assurez-vous que les options DHCPv4 et Activer IPv4 sont activées et que la détection automatique est désactivée.
Pour activer la configuration automatique :

1. Dans l'interface Web d'iDRAC, accédez a iDRAC Settings (Paramétres iDRAC) > Connectivity (Connectivité) > Network

(Réseau) > Auto Config (Configuration automatique).

La page Network (Réseau) s'affiche.

2. Dans la section Auto Config (Configuration automatique), sélectionnez I'une des options suivantes dans le menu déroulant Enable

DHCP Provisioning (Activer le provisioning DHCP) :

e Enable Once (Activer une fois) : la configuration du composant ne s’effectue qu'une seule fois a I'aide du fichier SCP référencé
par le serveur DHCP. Apres cela, la configuration automatique est désactivée.

o Enable once after reset (Activer une fois aprés la réinitialisation) : aprés la réinitialisation d'iDRAC, la configuration du
composant ne s'effectue qu’une seule fois a I'aide du fichier SCP référencé par le serveur DHCP. Aprés cela, la configuration
automatique est désactivée.

e Disable (Désactiver) : désactive la fonction de Configuration automatique.

3. Cliquez sur Apply (Appliquer) pour appliquer le parametre.
La page réseau s'actualise automatiqguement.

Activation de la configuration automatique a I’aide de RACADM

Pour activer la fonction de configuration automatique a I'aide de RACADM, utilisez I'objet 1DRAC.NIC.AutoConfig.

Pour plus d'informations, consultez le document Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM
de I'Integrated Dell Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Pour plus d'informations sur la fonction Configuration automatique, voir le livre blanc Zero-Touch, bare-metal server provisioning using the
Dell iDRAC with Lifecycle Controller Auto Config feature disponible a I'adresse https://www.dell.com/support.

Utilisation des mots de passe cryptés pour une sécurité optimisée

Sur les serveurs PowerEdge équipés d'iDRAC version 3.00.00.00, vous pouvez définir les mots de passe utilisateur et BIOS selon un
format de hachage & sens unique. Le mécanisme d'authentification de I'utilisateur n'est pas affecté (excepté pour les protocoles SNMPv3
et IPMI) et vous pouvez indiquer le mot de passe au format texte brut.

62 Installation du systéme géré


https://www.dell.com/idracmanuals
https://www.dell.com/support

Avec la nouvelle fonction de cryptage de mot de passe :

e \/ous pouvez générer vos propres hachages SHA256 pour définir les mots de passe utilisateur et BIOS d'iDRAC. Cela vous permet
d’inclure les valeurs SHA256 dans le profil de configuration du serveur, dans RACADM et dans WSMAN. Lorsque vous fournissez des
valeurs de mot de passe SHA256, vous ne pouvez pas vous authentifier au moyen des protocoles SNMPV3 et IPMI.

@ REMARQUE : L'interface distante RACADM, WSMan ou Redfish ne peuvent pas étre utilisés pour la configuration/le
remplacement du mot de passe crypté pour IDRAC. Vous pouvez utiliser la commande SCP pour la configuration/le
remplacement du mot de passe crypté sur l'interface distante RACADM, WSMan ou Redfish.

e \/ous pouvez configurer un modele de serveur contenant tous les comptes utilisateur IDRAC et les mots de passe BIOS en utilisant
le mécanisme de texte brut actuel. Une fois le serveur configuré, vous pouvez exporter son profil de configuration de serveur avec
les valeurs de hachage de mot de passe. L'exportation inclut les valeurs de hachage requises pour |'authentification SNMPv3 et IPMI.
Apres l'importation de ce profil, vous devez utiliser la derniere version de I'outil Dell IPMI. Si vous utilisez une version antérieure,
I'authentification IPMI échouera pour les utilisateurs dont le mot de passe est défini avec des valeurs hachées.

e |es autres interfaces comme l'interface graphique d'IDRAC montreront que les comptes utilisateur sont activés.
Vous pouvez générer le mot de passe crypté avec et sans valeur aléatoire a I'aide de SHA256.
Vous devez disposer des privileges de contréle du serveur pour inclure et exporter les mots de passe cryptés.

Si l'acces a tous les comptes est perdu, exécutez I'utilitaire de configuration d'iDRAC ou l'interface RACADM locale et effectuez la tache
de Restauration des valeurs par défaut d'iDRAC.

Si le mot de passe du compte d'utilisateur du contréleur iDRAC est défini avec le mot de passe crypté SHA256 et non avec d'autres
valeurs cryptées (SHATV3Key, MD5v3Key ou IPMIKey), I'authentification par I'intermédiaire de SNMP v3 et IPMI n'est pas disponible.

Chiffrer un mot de passe a I’aide de RACADM

Pour définir des mots de passe chiffrés, utilisez les objets suivants avec la commande set :

o DRAC.Users.SHA256Password

o DRAC.Users.SHA256PasswordSalt

@ REMARQUE : Les champs SHA256Password et SHA256PasswordSalt sont réservés a l'importation XML et ne sont pas définis
a I'aide des outils de ligne de commande. La définition de I'un des champs peut potentiellement empécher I'utilisateur actuel de se
connecter a I'ilDRAC. Lors de I'importation d’'un mot de passe a 'aide de SHA256Password, I'iDRAC ne force pas la vérification de la
longueur du mot de passe.

Utilisez la commande suivante pour inclure le mot de passe crypté dans le profil de configuration de serveur exporté :

racadm get —-f <file name> -1 <NFS / CIFS / HTTP / HTTPS share> -u <username> -p <password>
-t <filetype> --includePH

Vous devez définir I'attribut Salt lorsque le mot de passe crypté est défini.

®| REMARQUE : Les attributs ne s’appliquent pas au fichier de configuration INI.

Crypter un mot de passe dans le profil de configuration du serveur

Les nouveaux mots de passe cryptés peuvent étre exportés dans le profil de configuration du serveur.

Lors de I'importation du profil de configuration de serveur, vous pouvez annuler le commentaire de I'attribut de mot de passe existant ou
les nouveaux attributs de hachage du mot de passe. Si les commentaires des deux sont annulés, une erreur est générée et le mot de passe
n'est pas défini. Un attribut portant un commentaire n’est pas appliqué au cours d’une importation.

Génération de mot de passe crypté sans authentification SNMPv3 et IPMI

LLe mot de passe de hachage peut étre généré sans authentification SNMPv3 et IPMI et avec ou sans salage. Les deux nécessitent
SHA256.
Pour générer un mot de passe de hachage avec salage :

1. Pour les comptes utilisateur iDRAC, vous devez saler le mot de passe a I'aide de SHA256.

Installation du systéme géré 63



Lorsque vous salez le mot de passe, une chaine binaire de 16 octets Iui est ajoutée. La longueur de salage doit étre de 16 octets, Si
cette valeur est fournie. Le mot de passe devient ainsi une chaine de 32 caracteres. Le format est « mot de passe » + « salage », par
exemple :

Mot de passe = SOMEPASSWORD
Salage = ALITTLEBITOFSALT : 16 caracteres sont ajoutés

2. Ouvrez une invite de commande Linux et exécutez la commande suivante :

Generate Hash-> echo-n SOMEPASSWORDALITTLEBITOFSALT |sha256sum -><HASH>
Generate Hex Representation of Salt -> echo -n ALITTLEBITOFSALT | xxd -p -> <HEX-SALT>
set iDRAC.Users.4.SHA256Password <HASH>

set iDRAC.Users.4.SHA256PasswordSalt <HEX-SALT>

3. Fournissez une valeur de hachage et un salage dans le fichier SCP importé, les commandes RACADM, Redfish ou WSMAN.
@ REMARQUE : Si vous souhaitez effacer un mot de passe précédemment salé, assurez-vous que le salage du mot de passe est
explicitement défini sur une chaine vide, c’est-a-dire :

set iDRAC.Users.4.SHA256Password
ca74e5fe75654735d3b8d04a7bdf5dcdd06flc6c2a215171a24e5a9dcb28e7a2

set iDRAC.Users.4.SHA256PasswordSalt

4. Apres avoir défini le mot de passe, I'authentification par mot de passe en texte clair normale fonctionne, mais I'authentification
SNMP v3 et IPMI échoue pour les comptes d'utilisateur IDRAC dont les mots de passe ont été mis a jour avec le hachage.

Modification des paramétres du compte
d'administrateur local

Apres avoir défini I'adresse IP iDRAC, vous pouvez modifier les parametres du compte d’administrateur local (a savoir, I'utilisateur 2) a
I'aide de I'utilitaire de configuration d'iDRAC. Pour ce faire :

1. Dans I'utilitaire de configuration iDRAC, accédez a Configuration de I'utilisateur.
La page Paramétres iDRAC - Configuration de I'utilisateur s'affiche.

2. Spécifiez les informations pour le nom d'utilisateur, les privileges de I'utilisateur LAN, les privileges de I'utilisateur du port
série et le changement du mot de passe.

Pour plus d'informations sur les options, voir I'Aide en ligne de I'utilitaire de configuration d'iDRAC.

3. Cliquez successivement sur Retour, Terminer et Oui.
Les paramétres du compte d'administrateur sont définis.

Définition de I'emplacement du systéeme géreé

Vous pouvez définir les informations d'emplacement du systeme géré dans le centre de données a I'aide de l'interface Web d'iDRAC ou de
l'utilitaire de configuration d'iDRAC.

7 N

Définition de I’emplacement du systéme géré a l’aide de I’'interface
Web

Pour définir les informations d'emplacement du systeme :

1. Dans l'interface Web iDRAC, accédez a System (Systéme) > Details (Détails) > System Details (Détails systéme).
La page Détails systéme s'affiche.

2. Sous System Location (Emplacement du systéme), entrez les informations d’emplacement du systeme géré dans le datacenter.
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Pour plus d'informations sur les options, voir I'Aide en ligne d'iDRAC.
3. Cliquez sur Appliquer. Les informations d’emplacement du systéme sont enregistrées dans I''DRAC.

7 N

Définition de I’emplacement du systéeme géré a l’aide de I’'interface
RACADM

Pour spécifier les détails d'emplacement du systéme, utilisez les objets du groupe System.Location.

Pour en savoir plus, voir le Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

7 N

Définition de I'emplacement du systéeme géré a l'aide de I'utilitaire de
configuration d'iDRAC

Pour définir les informations d'emplacement du systeme :

1. Dans I'utilitaire de configuration iDRAC, accédez a Emplacement du systéme.
La page iDRAC Settings System Location (Paramétres iDRAC - Emplacement du systéme) s'affiche.

2. Entrez les informations d’emplacement du systeme géré dans le datacenter. Pour plus d'informations sur les options, voir I'Aide en ligne
de l'utilitaire de configuration d'iDRAC.

3. Cliquez successivement sur Retour, Terminer et Oui.
Les informations sont enregistrées.

Optimisation des performances du systéme et de la
consommation d'énergie

L'énergie requise pour refroidir un serveur peut augmenter de maniére significative I'énergie totale consommeée par le systéme. Le contrble
thermique est la gestion active du systeme de refroidissement au moyen de la vitesse de ventilateur et la gestion de I'alimentation du
systeme, afin de vous assurer que le systéme est fiable tout en réduisant la consommation électrique du systéme, la circulation d'air et
I'intensité acoustique du systeme. Vous pouvez régler les paramétres de contrdle thermique et les optimiser en fonction des exigences de
performances du systéme et de performances par Watt.

A raide de I'interface Web iDRAC, RACADM ou I'utilitaire de configuration d'iDRAC, vous pouvez modifier les paramétres thermiques
suivants :

e Optimiser les performances

Optimiser la puissance minimale

Définir la température maximale d'évent

Augmenter la ventilation via une compensation du ventilateur, si nécessaire
Augmenter la ventilation via I'augmentation de la vitesse minimale du ventilateur

Vous trouverez ci-dessous la liste des fonctionnalités de gestion thermique :

e Consommation de circulation d’air du systéme : affiche la consommation de circulation d’air du systeme en temps réel (en CFM),
ce qui permet I'équilibrage de la circulation d’air au niveau du rack et du datacenter.

e Delta-T personnalisé : imitez I'élévation de la température de I'air entre I'air aspiré et I'air rejeté pour redimensionner correctement
votre systeme de refroidissement.

e Controle de la température d’évacuation : spécifiez la limite de température de I'air sortant du serveur pour répondre a vos besoins
de datacenter.

e Température d’entrée PCle personnalisée : choisissez la bonne température d’entrée pour répondre aux exigences des appareils
tiers.

e Parameétres de circulation d’air PCle : fournit une vue compléte du serveur sur le refroidissement des périphériques PCle et permet
la personnalisation du refroidissement des cartes tierces.
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Modification des parameétres thermiques a I’aide de I’'interface Web
iDRAC

Pour modifier les parametres thermiques :

1. Dans l'interface Web de I''DRAC, accédez a Configuration > Parameétres systéme > Paramétres matériels > Configuration du
refroidissement.

2. Indiquez les informations suivantes :

e Optimisation du profil thermique : sélectionnez le profil thermique :
o Paramétres du profil thermique par défaut (puissance minimale) : implique que I'algorithme thermique utilise les mémes
parametres de profil systéme qui sont définis sous la page BIOS du systéme > Paramétres du BIOS du systéme >
Parameétres du profil systéme.

Par défaut, cette option est définie sur Paramétres du profil thermique par défaut. Vous pouvez également sélectionner un

algorithme personnalisé, indépendant du profil BIOS. Les options disponibles sont les suivantes :

o Performances maximales (Performances optimisées) :
= Réduction de la probabilité de la mémoire ou limitation d’UC.
= Augmentation de la probabilité de I'activation du mode turbo.
= [n général, des vitesses de ventilateur plus élevées a I'état de charges inactif et de contrainte.

o Puissance minimale (Performance par watt optimisée) :
= Optimisé pour la plus faible consommation électrique du systéme en fonction de I'état optimal de I'alimentation du

ventilateur.
= Enregle générale, des vitesses de ventilateur moins élevées a I'état de charges inactif et de contrainte.

o Plafond acoustique : réduit le bruit provenant d'un serveur, mais en limite les performances. L'activation du plafond
acoustique peut inclure le déploiement ou I'évaluation temporaire d'un serveur dans un espace occupé, mais cette option
ne doit pas étre utilisée pendant I'analyse comparative de performance ou lors de I'exécution d’applications sensibles aux
performances.

@ REMARQUE : Sélectionner Performances maximales ou Puissance minimale remplace les parametres thermiques
associés au parametre de profil du systeme a la page BIOS systéme > Paramétres du BIOS systéme.Paramétres du
profil du systéme.

e Limite de température maximale d'évacuation : dans le menu déroulant, sélectionnez la valeur maximale de la température de
I'air expulsé. Les valeurs sont affichées en fonction du systeme.

La valeur par défaut est Défaut, 70 °C (158 °F).

Cette option permet au systeme de modifier la vitesse des ventilateurs de telle maniére que la température d'évacuation ne
dépasse pas la limite de température d'évacuation sélectionnée. Elle n'est pas toujours garantie dans toutes les conditions
de fonctionnement du systeme d'exploitation en raison d'une dépendance de la charge du systeme et des capacités de
refroidissement du systeme.

e Décalage de la vitesse du ventilateur : sélectionner cette option permet au serveur d'utiliser des capacités de refroidissement
supplémentaires. En cas d'ajout d'un matériel (par exemple, de nouvelles cartes PCle), des capacités de refroidissement
supplémentaires peuvent s'avérer nécessaires. Un décalage de vitesse du ventilateur est a I'origine de I'augmentation de sa
vitesse (par la valeur de décalage en %) par rapport a la référence de la vitesse des ventilateurs calculée a |'aide de |'algorithme de
régulation thermique. Les valeurs possibles sont les suivantes :

o Faible vitesse du ventilateur : ramene la vitesse des ventilateurs a une vitesse de ventilation modérée.

Vitesse de ventilateur moyenne : ramene la vitesse des ventilateurs a une vitesse moyenne.

Haute vitesse de ventilateur : ramene la vitesse des ventilateurs a une vitesse de ventilation maximale.

Vitesse maximale de ventilation : raméne la vitesse des ventilateurs a la vitesse maximale.

Désactivé : le décalage de la vitesse du ventilateur est défini sur Désactivé. Il s'agit de la valeur par défaut. Lorsque cette

option est désactivée, le pourcentage ne s'affiche pas. La vitesse de ventilateur par défaut s'applique sans décalage. A

I'inverse, la valeur maximale fait fonctionner tous les ventilateurs a la vitesse maximale.

O O O O

Le décalage de la vitesse de ventilateur est dynamique et dépend du systéme. L'augmentation de la vitesse de ventilateur & chaque
décalage s'affiche en regard de chaque option.

Le décalage de la vitesse du ventilateur augmente toutes les vitesses de ventilateur du méme pourcentage. Les vitesses de
ventilateur peuvent augmenter au-dela des vitesses de décalage en fonction des besoins spécifiques en refroidissement de chaque
composant. La consommation électrique globale du systeme devrait augmenter.

Le décalage de vitesse de ventilateur vous permet d'augmenter la vitesse des ventilateurs du systéme avec quatre séquences
incrémentielles. Ces étapes sont réparties de maniere égale entre la vitesse de référence standard et la vitesse maximale des
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ventilateurs du systeme serveur. Certaines configurations matérielles entrainent une augmentation de la vitesse de référence des
ventilateurs, ce qui se traduit par des décalages autres que le décalage maximum pour parvenir a la vitesse maximale.

Le scénario d'utilisation le plus courant est un refroidissement de la carte PCle non standard. Cependant, la fonctionnalité peut étre
utilisée pour augmenter le refroidissement du systeme a d'autres fins.

@ REMARQUE : Le paramétre de configuration du ventilateur est disponible dans I''DRAC méme si le systeme ne dispose pas

de ventilateurs. En effet, I''DRAC envoie la configuration spécifiée au gestionnaire de chassis. Le gestionnaire de chéssis peut
traiter les données a partir de I''DRAC et envoyer le refroidissement requis au systeme en fonction de la configuration.

Seuils

o

Limite de température maximale d'entrée PCle : la valeur par défaut est 55 ©C. Sélectionnez la température la plus basse
de 45 ©C pour les cartes PCle tierces qui requierent une température d’entrée plus basse.

Limites de la température d’évacuation : en modifiant les valeurs des parameétres suivants vous pouvez définir les limites de
la température d’évacuation :

= Définir la limite maximale de la température d’évacuation

= Définir la limite de la hausse de la température de I’air

Vitesse minimale du ventilateur en PMW (% max.) : sélectionnez cette option pour régler la vitesse du ventilateur. Cette
option vous permet d’augmenter la vitesse de référence du ventilateur du systeme ou d'augmenter la vitesse du ventilateur

du systeme si d'autres options de personnalisation de vitesse du ventilateur n'entrainent pas des vitesses de ventilateur plus
élevées.

= Valeur par défaut : définit la vitesse du ventilateur minimale sur la valeur par défaut comme déterminé par I'algorithme de
refroidissement du systeme.

= Personnalisé : saisissez le pourcentage que vous souhaitez appliquer a la vitesse du ventilateur. Plage : 9-100.
La plage autorisée pour une vitesse de ventilateur minimale en PWM est dynamique en fonction de la configuration du

systeme. La premiere valeur est la vitesse a |'état inactif et la deuxieme valeur est la configuration maximale (en fonction de la
configuration du systeme, la vitesse maximale peut étre jusqu’a 100 %.).

@| REMARQUE : Pour toutes les configurations de stockage SAS/SATA, la vitesse du ventilateur est plafonnée a 95 %.

Les ventilateurs du systeme peuvent fonctionner a une vitesse supérieure a celle-ci en fonction des besoins thermiques du
systeme, mais pas a une vitesse inférieure a la vitesse minimale définie. Par exemple, la définition de la vitesse minimale du
ventilateur a 35 % limite la vitesse du ventilateur de fagon a ce gu’elle ne tombe jamais en-dessous de 35 % PWM.

®

REMARQUE : 0 % PWM n’indique pas que le ventilateur est désactivé. Il s’agit de la vitesse la plus faible que le
ventilateur peut atteindre.

Les parameétres sont persistants, ce qui signifie gu’une fois qu'ils ont €té définis et appliqués, ils n'adoptent pas automatiquement la

configuration par défaut lors du redémarrage du systéme, du cycle d’'alimentation, de I'ilDRAC ou des mises a jour du BIOS. Les options

personnalisées de refroidissement ne sont pas forcément prises en charge sur tous les serveurs. Si les options ne sont pas prises en

charge, elles ne s’affichent pas ou vous ne pouvez pas fournir une valeur personnalisée.

Cliquez sur Appliquer pour appliquer les paramétres.

Le message suivant s'affiche :

It is recommended to reboot the system when a thermal profile change has been made. This is

to ensure all power and thermal settings are activated.

Cliqguez sur Redémarrer ultérieurement ou Redémarrer maintenant.

REMARQUE : L’activation du ventilateur dépend de I'activation de la configuration thermique appropriée (boucle ouverte), ce qui a
son tour dépend des configurations matérielles respectives présentes dans la configuration. Exemple : les disques durs arriere requis.

®| REMARQUE : Vous devez redémarrer le systeme pour appliquer les parametres.

Modification des parameétres thermiques a I’aide de RACADM

Pour modifier les parameétres thermiques, utilisez les objets du groupe system.thermalsettings secondaire avec la sous-commande set,
telle qu’elle est fournie dans le tableau suivant.
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Tableau 10. Paramétres thermiques

Objet

Description

Utilisation

Exemple

AirExhaustTemp

Permet de définir une limite
maximale de température de
sortie d'air.

Précisez I'une des valeurs

suivantes (selon le systeme) :

e (:Indigue une température
de 40 °C

e 1:Indigue une température
de 45 °C

e 2 :Indique une température
de 50 °C

e 3:Indique une température
de 65 °C

e 4 :Indique une température
de 60 °C

e 255 :indique une
température de 70 °C (par
défaut)

Pour vérifier le parameétre
existant sur le systéme :

racadm get
system.thermalsettin
gs.AlrExhaustTemp

Le résultat est :
AirExhaustTemp=70

Cela signifie que le systeme est
défini de fagon a limiter a 70°C
la température de sortie d’air.

Pour définir la limite de
température de sortie sur
60°C:

racadm set
system.thermalsettin
gs.AirExhaustTemp 4

Le résultat est :

Object value
modified
successfully.

Si un systéme ne prend
pas en charge une limite
de température de sortie
spécifique, lorsque vous
exécutez la commande
suivante :

racadm set
system.thermalsettin
gs.AlrExhaustTemp O

Le message d'erreur suivant
s'affiche :

ERROR: RAC947:
Invalid object
value specified.

Assurez-vous de spécifier la
valeur en fonction du type
d'objet.

Pour plus d'informations,
consultez I'aide de RACADM.

Pour définir la limite par défaut :

racadm set
system.thermalsettin
gs.AirExhaustTemp
255

FanSpeedHighOffsetVal

e | ‘obtention de cette variable
lit la valeur de décalage de

Valeurs comprises entre O et
100

racadm get
system.thermalsettin
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Tableau 10. Paramétres thermiques (suite)

Objet

Description

Utilisation

Exemple

vitesse de ventilateur en
%PWM pour le parametre
Décalage de vitesse de
ventilateur élevée.

e Cette valeur dépend du
systeme.

e Utilisez I'objet
FanSpeedOffset pour
définir cette valeur &
I'index 1.

gs
FanSpeedHighOffsetVa
1

Une valeur numérique, par
exemple 66, est renvoyée. Cela
signifie que lorsque vous utilisez
la commande suivante, elle
applique un décalage de vitesse
de ventilateur élevé (66 %
PWM) a la vitesse de ventilateur
de ligne de base.

racadm set
system.thermalsettin
gs FanSpeedOffset 1

FanSpeedLowOffsetVal

e | ’obtention de cette variable
lit la valeur de décalage de
vitesse de ventilateur en
%PWM pour le parametre
Décalage de vitesse de
ventilateur faible.

e (Cette valeur dépend du
systeme.

e Utilisez I'objet
FanSpeedOffset pour
définir cette valeur a
I'index O.

Valeurs comprises entre O et
100

racadm get
system.thermalsettin
gs
FanSpeedLowOffsetVal

Cela renvoie une valeur telle

que « 23 ». Cela signifie

que lorsque vous utilisez

la commande suivante, elle
applique un décalage de vitesse
de ventilateur faible (23 %
PWM) a la vitesse de ventilateur
de ligne de base.

racadm set
system.thermalsettin
gs FanSpeedOffset 0

FanSpeedMaxOffsetVal

e | ‘obtention de cette variable
lit la valeur de décalage de
vitesse de ventilateur en
%PWM pour le parametre
Décalage de vitesse de
ventilateur maximum.

e Cette valeur dépend du
systeme.

e Utilisez FanSpeedOffset
pour définir cette valeur a
I'index 3

Valeurs comprises entre O et
100

racadm get
system.thermalsettin

gs
FanSpeedMaxOffsetVal

Cela renvoie une valeur telle

que « 100 ». Cela signifie

que lorsque vous utilisez

la commande suivante, elle
applique un décalage de

vitesse de ventilateur maximal
(100 % PWM). Généralement,
ce décalage améne le ventilateur
a tourner a vitesse maximale.

racadm set
system.thermalsettin
gs FanSpeedOffset 3

FanSpeedMediumOffsetVa
1

e | ’'obtention de cette variable
lit la valeur de décalage de
vitesse de ventilateur en
%PWM pour le parametre
Décalage de vitesse de
ventilateur moyenne.

Valeurs comprises entre O et
100

racadm get
system.thermalsettin
gs
FanSpeedMediumOffset
Val
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Tableau 10. Paramétres thermiques (suite)

la vitesse de ventilateur
minimum requise pour que le
systeme puisse fonctionner.
e Cette option définit la valeur
de ligne de base (standard)

aMFSMaximumLimit

Lorsque la commande « get »
indique une valeur 255,
cela signifie que le décalage

Objet Description Utilisation Exemple
e Cette valeur dépend du Cela renvoie une valeur telle
systeme. que « 47 ». Cela signifie
e Ultilisez I'objet que lorsque vous utilisez
FanSpeedOffset pour la commande suivante, elle
définir cette valeur a applique un décalage de vitesse
I'index 2 de ventilateur moyen (47 %
PWM) par rapport a la vitesse
de ventilateur de ligne de base.
racadm set
system.thermalsettin
gs FanSpeedOffset 2
FanSpeedOffset e | 'utilisation de cet objet Les valeurs possibles sont : Pour afficher le paramétre
avec la commande get e (O :vitesse de ventilateur existant :
affiche la valeur du Décalage faible
de vitesse de ventilateur e 1:vitesse de ventilateur racadm get
existante. Slevée system.thermalsettin
e Lutilisation de cet objet e 2:vitesse de ventilateur gs.FanSpeedotfset
avec la commande set vous moyenne
permet de définir la valeur e . Pour définir un décalage
de déca|age de vitesse de * \:’]a:(/::]’?asfee de ventilateur de vitesse de ventilateur
ventilateur requise. o 955 aucune élevé (te| que défini dans
e Lavaleur d'index définit le ’ FanSpeedHighOffsetval)
décalage appliqué, et les
ey
F s dLn Off tval system. ermalse in
anspeectow setve gs.FanSpeedOffset 1
FanSpeedMaxOffsetVal
FanSpeedHighOffsetVa
let
FanSpeedMediumOffset
Val (définis plus tot)
correspondent aux valeurs
du décalage.
MFSMaximumLimit Limite maximum de lecture pour | valeurs comprises entre 1et 100 | Pour afficher la valeur la plus
MFS élevée possible avec I'option
MinimumFanSpeed:
racadm get
system.thermalsettin
gs.MFSMaximumLimit
MFSMinimumLimit Limite minimum de lecture pour | \/aleurs de 0 a Pour afficher la valeur la plus
MFS MFSMaximumLimit basse possible avec I'option
. Mini FanS d.
La valeur par défaut est 255 ihimumEanspee
Aucun
( ) racadm get
system.thermalsettin
gs.MFSMinimumLimit
MinimumFanSpeed e Permet de configurer Valeurs de MFSMinimumLimit | Pour vous assurer que la vitesse

minimale du systeme n'aille pas
en dessous de 45 % PWM (la
valeur 45 doit &tre comprise
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Tableau 10. Paramétres thermiques (suite)

I'algorithme thermique de
base.

e Permet de définir le profil
systeme, le cas échéant,
pour le comportement
thermique associé au profil.

e (0 :automatique
e 1: performances optimales
e 2 :alimentation minimum

Objet Description Utilisation Exemple
de la vitesse de ventilateur | configuré par I'utilisateur n'est | entre MFSMinimumLimit et
et le systéme autorise pas appliqué. MFSMaximumLimit) :
une valeur de vitesse de
ventilateur plus faible que racadm st
cette vitesse-la. system.thermalsettin
e Cette valeur est une valeur gs.MinimumFanSpeed
de %PWM valeur pour la 45
vitesse de ventilateur.
ThermalProfile e Permet de spécifier Valeurs :

Pour afficher le parametre de
profil thermique existant :

racadm get
system.thermalsettin
gs.ThermalProfile

Pour définir le profil thermique
sur Performances maximales :

racadm set
system.thermalsettin
gs.ThermalProfile 1

ThirdPartyPCIFanRespon
se

e Contournements thermiques
pour les cartes PCl tierces.

e Vous permet de désactiver
ou d'activer la réponse des
ventilateurs systeme par
défaut pour les cartes PCI
tierces.

e Vous pouvez confirmer la
présence d'une carte PCI
tierce en affichant I'lD
de message PCI3018 dans
le journal du Lifecycle
Controller.

Valeurs :

e :activé

e (0 :désactivé

()| REMARQUE : La valeur par
défaut est 1.

Pour désactiver la valeur par
défaut de réponse de vitesse
du ventilateur définie pour
une carte PCI tierce partie
détectée :

racadm set
system.thermalsettin
gs.ThirdPartyPCIFanR
esponse 0

Modification des parameétres thermiques a lI'aide de I'utilitaire de
parameétres d'iDRAC

Pour modifier les parameétres thermiques :

1. Dans l'utilitaire de configuration d'iDRAC, accédez a Thermique
La page Paramétres thermiques iDRAC s'affiche.

2. Indiquez les informations suivantes :

Profil thermique

e Limite de température maximale d'évacuation
e Décalage de la vitesse du ventilateur
e \/itesse minimum du ventilateur

Ces parametres sont persistants, ce qui signifie qu’une fois qu'ils ont été définis et appliqués, ils ne sont pas automatiquement
remplacés par les valeurs par défaut en cas de réinitialisation du systeme, de cycle d’alimentation, ou de mises a jour du contréleur
iDRAC ou du BIOS. Certains serveurs Dell peuvent ou non prendre en charge tout ou partie de ces options de refroidissement

utilisateur personnalisées. Les options qui ne sont pas prises en charge ne s’affichent pas ou ne permettent pas de fournir une valeur

personnalisée.

3. Cliquez successivement sur Back (Retour), Finish (Terminer) et Oui (Yes).
LLes parametres thermiques sont définis.
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Modification des paramétres PCle de circulation de I’air a I’aide de
I’interface Web de I'iDRAC

Les parametres PCle de circulation de I'air sont utiles lorsque I'augmentation de la marge thermique devient souhaitable pour les cartes
PCle haute puissance personnalisées.

®| REMARQUE : Les paramétres PCle de circulation de I'air ne sont pas disponibles sur les plates-formes MX.

Pour modifier les paramétres PCle de circulation de I'air :

1. Dans l'interface Web de I''DRAC, accédez a Configuration > Parameétres systéme > Paramétres matériels > Configuration du
refroidissement.
La page Paramétres PCle de circulation de I’air s’affiche sous la section des paramétres du ventilateur.

2. Indiquez les informations suivantes :
e Mode LFM : sélectionnez le mode Personnalisé pour activer I'option LFM personnalisé.
e LFM personnalisé : saisissez la valeur LFM.

3. Cliquez sur Appliquer pour appliquer les parametres.
Le message suivant s'affiche :

It is recommended to reboot the system when a thermal profile change has been made. This is
to ensure all power and thermal settings are activated.

Cliqguez sur Redémarrer ultérieurement ou Redémarrer maintenant.

®| REMARQUE : Vous devez redémarrer le systeme pour appliquer les paramétres.

Installation de la station de gestion

Une station de gestion est un ordinateur utilisé pour accéder aux interfaces iDRAC pour surveiller et gérer a distance les serveurs
PowerEdge.

Pour installer la station de gestion :

1. Installez un systeme d'exploitation pris en charge. Pour en savoir plus, voir les notes de mise a jour.
2. Installez et configurez un navigateur Web pris en charge. Pour en savoir plus, voir les notes de mise a jour.
3. A partir du DVD Dell Systems Management Tools and Documentation, installez la VMCLI RACADM distante & partir du
dossier SYSMGMT. Vous pouvez également exécuter Setup sur le DVD pour installer I'interface distante RACADM par défaut et
d'autres logiciels OpenManage. Pour en savoir plus sur RACADM, voir Integrated Dell Remote Access Controller RACADM CLI Guide
(Guide de la CLI RACADM de I'lntegrated Dell Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.
4. Installez les éléments suivants en fonction des besoins :
e (lient SSH
e TFTP
e Dell OpenManage Essentials

Acceés a distance a I'iDRAC

Pour accéder a distance a l'interface Web iDRAC depuis une station de gestion, veillez a ce que cette derniere soit dans le méme réseau
qu'iDRAC. Par exemple :

e Serveurs lames : la station de gestion doit se trouver sur le méme réseau que le CMC et OME Modular. Pour plus d’informations sur
I'isolement du réseau du CMC du réseau du systéme géré, voir Guide de I'utilisateur de Dell Chassis Management Controller disponible
a l'adresse https://www.dell.com/cmcmanuals.

e Serveurs en rack et type tour : affectez a la carte NIC iDRAC la valeur LOM1 ou Dédié et vérifiez que la station de gestion se trouve
sur le méme réseau qu'iDRAC.

Pour accéder a la console du systéme géré depuis une station de gestion, utilisez la console virtuelle via l'interface Web iDRAC.
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Configuration des navigateurs web pris en charge

@ REMARQUE : Pour en savoir plus sur les navigateurs pris en charge et leurs versions, consultez le fichier de Notes de mise a jour,
disponible sur https://www.dell.com/idracmanuals.

La plupart des fonctions de l'interface Web de I''DRAC sont accessibles en utilisant ces navigateurs avec des parametres par défaut. Pour
que certaines fonctions opérent, vous devez modifier certains parametres. Ces parametres incluent la désactivation des bloqueurs de
fenétres publicitaires, I'activation de la prise en charge du plug-in eHTMLS5, etc.

Si vous vous connectez a I'interface Web de I'"lDRAC depuis une station de gestion qui se connecte a Internet via un serveur proxy, vous

devrez configurer le navigateur Web pour qu'il accéde a Internet via ce serveur.

@ REMARQUE : Si vous utilisez Internet Explorer ou Firefox pour accéder a l'interface Web de I''DRAC, il se peut que vous deviez
configurer certains parametres comme décrit dans cette section. Vous pouvez utiliser d'autres navigateurs pris en charge avec leurs
parametres par défaut.

®| REMARQUE : Les paramétres de proxy vides sont traités de la méme maniere que s'il n'y a aucun proxy.

Configuration d’Internet Explorer

Cette section fournit des détails a propos de la configuration d’Internet Explorer (IE) pour que vous puissiez accéder et utiliser toutes les
fonctionnalités de I'interface Web du contréleur iDRAC. Ces paramétres sont les suivants :

Réinitialisation des paramétres de sécurité

Ajout de I'adresse IP d'iDRAC aux sites de confiance

Configuration d’lE pour activer la connexion directe SSO Active Directory
Désactivation de la configuration de sécurité renforcée d'Internet Explorer

Réinitialisation des parametres de sécurité d’Internet Explorer

Assurez-vous que les paramétres Internet Explorer (IE) sont définis selon les valeurs par défaut recommandées par Microsoft et
personnalisez les parametres comme indiqué dans cette section.

1. Ouvrez IE en tant qu’administrateur ou a l'aide d’'un compte d’administrateur.
2. Cliquez sur Outils Options Internet Sécurité Réseau local ou Intranet local.

3. Cliquez sur Custom Level (Personnaliser le niveau), sélectionnez Medium-Low (Moyen-bas), puis cliquez sur Reset
(Réinitialiser). Cliquez sur OK pour confirmer.

Ajout d’adresse IP de I'’iDRAC a la liste des sites de confiance

Lorsque vous accédez a I'interface Web iDRAC, vous étes invité a ajouter I'adresse IP iDRAC a la liste des domaines de confiance, si ce
n'est pas déja fait. Une fois que c'est fait, cliguez sur Refresh (Actualiser) ou relancez le navigateur Web pour établir une connexion
avec l'interface Web iDRAC. Si vous ne voyez pas d'invite pour ajouter I'adresse IP, nous vous recommandons de I'ajouter manuellement a
votre liste de sites de confiance.

@ REMARQUE : Lorsque vous vous connectez a l'interface web d'iDRAC avec un certificat en lequel le navigateur n'a pas confiance,

I'avertissement lié au certificat du navigateur peut apparaitre une deuxieme fois aprés que vous avez accusé réception du premier
avertissement.

Pour ajouter I'adresse IP d'iDRAC a la liste des sites de confiance :

Cliquez sur Outils > Options Internet > Sécurité > Sites de confiance > Sites.
Entrez I'adresse IP d'iDRAC dans Ajouter ce site web a la zone.
Cliquez successivement sur Ajouter, OK et Fermer.

N N

Cliquez sur OK, puis actualisez votre navigateur.

Installation du systéme géré 73


https://www.dell.com/idracmanuals

Configuration d'Internet Explorer pour activer la connexion directe Active
Directory

Pour configurer les parametres du navigateur pour Internet Explorer :

1. Dans Internet Explorer, accédez a Intranet local et cliquez sur Sites.

2. Sélectionnez les options suivantes uniquement :
e Inclure tous les sites locaux (Intranet) non mentionnés dans d'autres zones.
e Inclure tous les sites qui n'utilisent pas de serveur proxy.

3. Cliquez sur Advanced (Avancé).

4. Ajoutez tous les noms de domaine relatifs qui seront utilisés pour les instances iIDRAC faisant partie de la configuration SSO (par
exemple, myhost.example.com.)

5. Cliquez sur Fermer, puis sur OK.

Désactivation de la configuration de sécurité renforcée d’Internet Explorer

Pour vous assurer de pouvoir télécharger les fichiers journaux et d'autres éléments en local a I'aide de l'interface Web, il est recommandé
de désactiver la configuration de sécurité renforcée d'Internet Explorer dans les fonctionnalités Windows. Pour plus d'informations sur la
désactivation de cette fonctionnalité sur votre version de Windows, consultez la documentation Microsoft.

Configuration de Mozilla Firefox

Cette section fournit des détails a propos de la configuration de Firefox pour que vous puissiez accéder a l'interface Web d'iDRAC et
utiliser toutes ses fonctionnalités. Ces parameétres sont les suivants :

e Désactivation de la fonction de liste blanche
e Configuration de Firefox pour activer la connexion directe (SSO) Active Directory

®| REMARQUE : Le navigateur Mozilla Firefox ne posséde peut-étre pas de barre de défilement pour la page d’aide en ligne d'iDRAC.

Désactivation de la fonction de liste blanche dans Firefox

Firefox dispose d'une fonctionnalité de sécurité de type « liste blanche » qui requiert I'autorisation de I'utilisateur pour installer des plug-ins
pour chaqgue site hébergeant un plug-in. Si vous I'activez, la fonctionnalité de liste blanche vous demandera d'installer une visionneuse
Virtual Console (console virtuelle) pour chaque instance iIDRAC consultée, méme si les versions de la visionneuse sont identiques.

Pour désactiver la fonction de liste blanche et éviter l'installation inutile de plug-ins, procédez comme suit :
1. Ouvrez une fenétre de navigateur Web Firefox.
2. Dans le champ d’adresse, saisissez about : config et appuyez sur <Entrée>.

Dans la colonne Nom de préférence recherchez xpinstall.whitelist.required et cliquez deux fois dessus.

Les valeurs des champs Preference Name (Nom préférentiel), Status (Etat), Type et Value (Valeur) sont alors affichées en
gras. La valeur Status (Etat) est ensuite définie sur « user set » (valeur définie par I'utilisateur) et la Value (Valeur) est définie sur
« false ».

4. Dans la colonne de Nom de préférence, recherchez xpinstall.enabled.
Assurez-vous que Value (Valeur) est définie sur true. Si ce n’est pas le cas, double-cliquez sur xpinstall.enabled pour définir Value
(Valeur) sur true.

Configuration de Firefox pour activer I’authentification unique (SSO) Active
Directory

Pour configurer les parametres du navigateur pour Firefox :

1. Dans la barre d’adresses Firefox, entrez about:config.

2. Dans Filter (Filtre), entrez network.negotiate.

3. Ajoutez le nom de domaine a network.negotiate-auth.trusted-uris (en utilisant une liste d’éléments séparés par des virgules).
4. Ajoutez le nom de domaine a network.negotiate-auth.trusted-uris (en utilisant une liste d'éléments séparés par des virgules).
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Configuration des navigateurs Web pour utiliser la console virtuelle

@ REMARQUE : A partir de la version 6.00.02.00, I'accés & vConsole utilise uniquement eHTML5. Java et ActiveX ne sont plus pris en
charge.

Pour utiliser la console virtuelle sur la station de gestion :

1. Assurez-vous qu’une version prise en charge du navigateur (Internet Explorer/Edge (Windows), ou Mozilla Firefox (Windows ou
Linux), Google Chrome, Safari) est installée.

@ REMARQUE : Dans le systeme d'exploitation RHEL avec le navigateur Mozilla, le comportement suivant a été observé lors de la

perte du réseau (retrait et réinstallation du céble réseau) :

e |l arrive que le message de reconnexion ne s'affiche pas dans vConsole tant que le réseau n'est pas opérationnel.

e Il se peut que le message contextuel Connexion refusée s'affiche au lieu du message d'erreur Echec de la reconnexion sile
réseau est arrété pendant plus de 180 s.

@ REMARQUE : Lors de I'utilisation du navigateur Safari, il est recommandé de désélectionner les options NSURLSession
WebSocket si elles sont sélectionnées, puis d'ouvrir vConsole. Pour désactiver les options NSURLSession WebSocket dans
Safari, accédez a Safari =>Développer=>Fonctionnalités expérimentales=>options NSURLSession WebSocket.

Pour en savoir plus sur les versions de navigateur prises en charge, voir les Notes de mise a jour disponibles sur https://

www.dell.com/idracmanuals.

@ REMARQUE : Nous vous recommandons de désactiver la fonction de recherche virtuelle dans le navigateur Edge comme bonne
pratique. Elle est activée par défaut. Vous risquez d’effectuer une recherche d’'images a votre insu. Par conséquent, vous pouvez
désactiver ce comportement en configurant les parametres du navigateur Edge.

Pour utiliser Internet Explorer/Edge, configurez Internet Explorer/Edge pour Exécuter en tant qu’administrateur.
Configurez le navigateur Web pour utiliser le plug-in eHTMLS5.
Importez les certificats racine sur le systeme géré pour éviter les fenétres contextuelles qui demandent de vérifier les certificats.

o hoN

Installez le module associé compat-libstdc++-33-3.2.3-61.

@ REMARQUE : Sur Windows, le package associé compat-libstdc++-33-3.2.3-61 peut étre inclus dans le package .NET
Framework ou dans le package du systeme d'exploitation.

6. Sivous utilisez un systeme d'exploitation MAC, sélectionnez 'option Activer I'accés aux périphériques d'aide dans la fenétre
Acceés universel.

Pour en savoir plus, voir la documentation du systeme d'exploitation MAC.

Importation de certificats CA vers la station de gestion

Lorsque vous lancez la console virtuelle ou le média virtuel, des invites s'affichent afin de vérifier les certificats. Si vous disposez de
certificats de serveur Web personnalisés, vous pouvez éviter ces invites en important les certificats CA dans le magasin de certificats de
confiance.

Pour plus d’informations sur I'inscription automatique de certificat (ACE), voir la section Inscription automatique de certificats

Importation d'un certificat CA vers le magasin de certificats de confiance Java

Pour importer le certificat CA dans la banque de certificats de confiance Java :
1. Démarrez le Panneau de configuration Java.

2. Cliquez sur l'onglet Sécurité puis sur Certificats.
La boite de dialogue Certificats s'affiche.

3. Dans le menu déroulant de type de certificat, sélectionnez Certificats de confiance.

4. Cliquez sur Importer, accédez au certificat CA (dans le format codé en base 64), sélectionnez-le et cliquez sur Ouvrir.
Le certificat sélectionné est importé dans la banque de certificats de confiance de démarrage Web.

B. Cliquez sur Fermer, puis sur OK. La fenétre Java Control Panel (Panneau de configuration Java) se ferme.
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Affichage des versions localisées de l'interface Web

L'interface Web d'IDRAC est disponible dans les langues suivantes :
Anglais (en-us)

Francais (fr)

Allemand (de)

Espagnol (es)

Japonais (ja)

Chinois simplifié (zh-cn)

Les identifiants ISO entre parenthéeses correspondent aux variantes linguistiques acceptées. Dans certaines langues, vous devez
redimensionner la fenétre du navigateur sur 1024 pixels de large pour afficher toutes les fonctionnalités.

L'interface Web iDRAC est congue pour fonctionner avec les différents claviers des langues acceptées. Dans certaines fonctionnalités de
I'interface Web iDRAC, comme la console virtuelle, vous devrez effectuer des étapes supplémentaires afin d’accéder a certaines fonctions
ou lettres. Les autres claviers ne sont pas acceptés et peuvent causer des problemes inattendus.

@ REMARQUE : Consultez la documentation du navigateur Web pour savoir comment configurer ou définir différentes langues et
afficher les versions localisées de l'interface Web d'iDRAC.

Mise a jour de firmware de périphérique

Avec iDRAC, vous pouvez mettre a jour les firmwares d'iDRAC, du BIOS et des périphériques pris en charge a I'aide de la mise a jour
Lifecycle Controller, tels que :

Cartes Fibre Channel (FC)

Diagnostics

Pack de pilotes de systeme d'exploitation

Carte d'interface réseau (NIC)

Controleur RAID

Bloc d'alimentation (PSU)

Périphériques PCle NVMe

Disques durs SAS/SATA

Mise a jour du fond de panier des boitiers internes et externes
OS Collector (Collecteur de systeme d’exploitation)

La mise a jour de firmware du bloc d'alimentation peut prendre plusieurs minutes, selon la configuration
du systéme et le modéle de bloc d'alimentation. Pour éviter d'endommager le bloc d'alimentation, n'interrompez pas
le processus de mise a jour et ne mettez pas le systéme sous tension pendant mise a jour de firmware du bloc
d'alimentation.

@ REMARQUE :

e |orsdelamise ajour de firmware du bloc d'alimentation des serveurs PowerEdge C Series, assurez-vous que tous les serveurs
du méme chassis sont mis hors tension en premier. Si I'un des autres serveurs du chassis est sous tension, le processus de mise a
jour échoue.

e | e serveur PowerEdge R250 ne prend pas en charge la gestion de I'alimentation, et le bloc d'alimentation redondant est considéré
comme un bloc d'alimentation cablé. En I'absence de connexion I12C, I'DRAC ne peut pas identifier le bloc d’alimentation branché
ni mettre a jour le firmware du bloc d’alimentation. D’'ou le fait qu'il ne soit pas nécessaire de mettre a jour le bloc d'alimentation.

@ REMARQUE :

e Lorsgu’une mise a jour de firmware est tentée sur un disque enfiché a chaud, un message PR7 dupliqué doit s’afficher dans les
journaux Lifecycle.

e Lorsque le statut du journal est En cours d’exécution et lorsqu’il n'y a aucune mise a jour du statut a partir des modules de mise a
jour, la tache expire apres 6 heures et elle est marquée en échec.

e Sile statut de la tache est En cours d'exécution, la tache de mise & jour de firmware peut étre marquée en échec apres le
redémarrage de I''DRAC.
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e N'utilisez pas d’adresse IP a partir du site downloads.dell.com lors de I'exécution des mises a jour. Il se peut qu'il ne fonctionne
pas comme prévu. Lorsque downloads.dell.com est spécifié comme adresse HTTPS, il n’est pas nécessaire de fournir le chemin
d’'acceés au catalogue. Le catalogue appropri€ est récupéré automatiquement.

Vous devez charger le firmware requis vers I'ilDRAC. Une fois le chargement terming, la version du firmware actuellement installée sur
I'appareil et la version en cours d’application sont affichées. Si la version du firmware en cours d’application n'est pas valide, un message
d’erreur s'affiche. Les mises a jour qui ne nécessitent pas un redémarrage prennent effet immédiatement. Les mises a jour qui nécessitent
un redémarrage du systéme sont différées et prévues pour s’exécuter au prochain démarrage du systéme. Un seul redémarrage du
systeme est requis pour effectuer toutes les mises a jour.

@ REMARQUE :

e Lorsque le mode iLKM est activé sur un contréleur, une rétrogradation ou une mise a niveau du firmware iDRAC échoue lorsqu’elle
est lancée depuis une version iLKM vers une version non iLKM de I''lDRAC. La rétrogradation ou la mise a niveau du firmware
iDRAC réussit lorsqu’elle est effectuée au sein des versions iLKM.

e Lorsque le mode SEKM est activé sur un contrdleur, une rétrogradation/mise a niveau du firmware iDRAC échoue si elle est

tentée a partir d'un SEKM vers une version non-SEKM d’iDRAC. Une mise a niveau/rétrogradation d'iDRAC réussit lorsqu’elle est
faite au sein des versions SEKM.

e |arétrogradation du firmware PERC échoue lorsque SEKM est activé.

Une fois le firmware mis a jour, la page Inventaire du systéme affiche la version du firmware mis a jour et les journaux sont enregistreés.

Les types de fichiers d’'image firmware sont les suivants :

e .exe : Dell Update Package (DUP) Windows. Vous devez disposer des privileges de contrdle et de configuration pour pouvoir utiliser
ce type de fichier image.

e .d9:contient les firmwares d'iDRAC et du Lifecycle Controller.

Pour les fichiers ayant une extension . exe, vous devez disposer du privilege de contrdle du systeme. La fonctionnalité de mise a jour a
distance de firmware et Lifecycle Controller doivent étre activés. Cela s'applique a la mise a jour RACADM, a la mise a jour Redfish simple
et a la mise a jour de l'interface graphique de I''DRAC.

Pour les fichiers dont I'extension est . d9, vous devez disposer du privilege de configuration. Cela s'applique uniqguement a la méthode
racadm fwupdate.

REMARQUE : Assurez-vous que tous les noeuds du systeme sont mis hors tension avant de mettre a jour le firmware du bloc
d'alimentation

@ REMARQUE : Apres la mise a niveau du firmware de I'ilDRAGC, il se peut que vous constatiez une différence dans I'horodatage affiché
dans le journal du Lifecycle Controller. L’heure affichée dans le journal LC est différente de NTP/BIOS-Time pour quelques journaux
pendant la réinitialisation de I'"lDRAC.

Vous pouvez effectuer les mises a jour du firmware a I'aide des méthodes suivantes :
e Téléversement d'un type d’image pris en charge, une a la fois, a partir d'un systéme local ou un partage réseau.

e Connexion a un site FTP, TFTP, HTTP ou HTTPS ou a une logitheque réseau qui contient les packages DUP Windows et un fichier de
catalogue correspondant.

Vous pouvez créer des logitheques personnalisées a I'aide de Dell Repository Manager. Pour plus d'informations, voir le Guide de
l'utilisateur du datacenter Dell Repository Manager. L'iDRAC peut fournir un rapport sur les différences entre le BIOS et le firmware
installé sur le systeme, ainsi que sur les mises a jour disponibles dans la référentiel. Toutes les mises a jour applicables contenues dans le
référentiel s'appliquent au systeme. Cette fonctionnalité est disponible avec la licence iDRAC Enterprise ou Datacenter.

@ REMARQUE : La mise a jour de firmware a I'aide d'un FTP échoue si le proxy HTTP utilisé est configuré sans authentification.
Modifiez la configuration du proxy pour autoriser la méthode CONNECT a utiliser des ports non SSL. Par exemple, si vous
utilisez un proxy Squid, supprimez la ligne « http_access deny CONNECT ISSL_ports » qui empéche I'utilisation de la méthode
CONNECT sur les ports non SSL.

@ REMARQUE : Les protocoles HTTP/HTTPS prennent uniquement en charge I'authentification Digest ou aucune authentification.
e Planification des mises & jour automatiques récurrentes du firmware a I'aide du fichier de catalogue et du référentiel personnalisé.

Plusieurs outils et interfaces permettent de mettre a jour le firmware iDRAC. Le tableau suivant s'applique uniquement au firmware iDRAC.
Le tableau suivant répertorie les interfaces et les types de fichiers d'image pris en charge. Il indique également si Lifecycle Controller doit
étre activé pour permettre la mise a jour du firmware.
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Tableau 11. Types de fichiers d'image et dépendances

Image .D9 DUP des iDRAC

Interface Pris en charge Activation de Lifecycle Pris en charge Activation de Lifecycle
Controller nécessaire Controller nécessaire

Utilitaire Oui Non Non N/A
BMCFW64.exe
Mise a jour du Oui Non Non N/A
firmware RACADM
(ancienne)
Mise a jour RACADM | Oui QOui QOui Oui
(nouvelle)
Interface utilisateur Oui QOui Qui Oui
des iDRAC
WSMan Oui Qui Qui Oui
DUP du Non N/A QOui Non
systeme d'exploitation
intrabande
Redfish Oui N/A Oui N/A
Diagnostics Non Non Non Non
Pack de pilotes du Non Non Non Non
systeme d'exploitation
iDRAC Oui Non Non* Oui
BIOS Oui Qui Qui Oui
Controleur RAID Oui Qui QOui Oui
BOSS Oui Oui Oui Oui
NVDIMM Non QOui Oui Oui
Fonds de panier Oui Qui QOui Oui

(D|REMARQUE :

e Pour les fonds de panier d'extension (actifs), le redémarrage du systéme est requis.

e Pour les fonds de panier SEP (passifs), la mise a jour n'est prise en charge qu'a partir des versions supérieures a 4.40.00.00.

Boitiers Qui Oui Non Oui
Carte NIC Qui Qui Oui Qui
Bloc d'alimentation Oui Oui Oui Qui

démarrer.

@ REMARQUE : Lorsgu'un redémarrage manuel est effectué ou lorsque la mise a jour est effectuée a | Oui
partir du systéeme d'exploitation, la mise a jour du bloc d'alimentation nécessite un redémarrage a froid

CPLD

Non

Oui

Oui

Qui

d'intégrite.

@l REMARQUE : Une fois que la mise a niveau du firmware CPLD est terminée, I''lDRAC redémarre automatiquement.

@ REMARQUE : La mise a jour du référentiel n'est pas prise en charge pour le CPLD lors de I'exécution de la mise a jour cpld seule ou
de la mise a jour CPLD effectuée avec d'autres mises a jour.

@ REMARQUE : Lors d'un cycle de marche/arrét, patientez jusqu’a ce que I'alimentation se décharge (pendant environ 20 secondes)
pour vous assurer d’une réinitialisation correcte du systeme. Sinon, vous pouvez voir LCL et SEL :

e SWC9016 : Impossible d’authentifier le CPLD en raison d’'un échec de I'authentification cryptographique ou d’un probleme

e SWC9018 : Impossible de terminer I'opération de récupération automatique du CPLD en raison d’une erreur interne.
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Tableau 11. Types de fichiers d'image et dépendances (suite)

Image .D9 DUP des iDRAC
Interface Pris en charge Activation de Lifecycle Pris en charge Activation de Lifecycle
Controller nécessaire Controller nécessaire
Cartes FC Oui Oui Oui Oui
Disques SSD PCle Oui Non Oui Non
NVMe

(D|REMARGUE :
e Dans la version 5.10.00.00, seuls les appareils NVMe SK-Hynix (PE8010) prennent en charge la mise a jour directe. La mise a jour
d’autres appareils s’effectue via une mise a jour héritée (mise a jour préparée, oli un redémarrage de 'HOTE est nécessaire).

Disques durs SAS/ Non Oui Qui Non
SATA

OS Collector Non Non Non Non
(Collecteur

de systéeme

d’exploitation)

CMC (sur les serveurs | Non Qui Qui Oui
PowerEdge FX2)
Module TPM Non QOui Oui Oui

REMARQUE : Le TPM est pris en charge a partir des versions ultérieures a 5.00.00.00 et I'action est reclassée. Seule la mise a jour
de firmware est prise en charge. La rétrogradation et la réinstallation d’'un méme firmware ne sont pas prises en charge.

®

Application des Non Non Non Non
logiciels et
périphérigques non SDL

Le tableau suivant indique si un redémarrage systeme est nécessaire ou non lors de la mise a jour du firmware d’un composant spécifique :

®

REMARQUE : Lorsque plusieurs mises a jour de firmware sont appliquées par le biais de méthodes hors bande, ces mises a jour sont
classées de la maniére la plus efficace possible pour éviter les redémarrages superflus du systeme.

@l REMARQUE : Pour plus de détails sur les composants pris en charge pour la plate-forme MX, voir le Tableau 13.

Tableau 12. Mise a jour de firmware : composants pris en charge pour les plates-formes MX

Nom de composant Restauration du Hors bande : Intrabande : Interface utilisateur
firmware prise en redémarrage du redémarrage du graphique
charge ? (Oui ou Non) [ systéme requis ? systéme requis ? de Lifecycle

Controller :
redémarrage
requis ?

Diagnostics Non Non Non Non

Pack de pilotes du Non Non Non Non

systeme d’exploitation

iDRAC Oui Non Non* Oui

BIOS Oui Oui Oui Oui

Controéleur RAID Oui Oui Oui Oui

BOSS Oui Oui Oui Oui

NVDIMM Non Oui Oui Oui

Fonds de panier Oui Oui Oui Oui

Boitiers Oui Oui Non Oui

Carte NIC Oui Oui Oui Oui
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Tableau 12. Mise a jour de firmware : composants pris en charge pour les plates-formes MX (suite)

Nom de composant Restauration du Hors bande : Intrabande : Interface utilisateur
firmware prise en redémarrage du redémarrage du graphique
charge ? (Oui ou Non) | systéme requis ? systéme requis ? de Lifecycle

Controller :
redémarrage
requis ?

Bloc d'alimentation Non Non Non Non

CPLD Non Oui Oui Oui

Cartes FC Oui Oui Oui Oui

Disques SSD PCle NVMe | Oui Non Non Non

Disques durs SAS/SATA Non Oui Oui Non

OS Collector (Collecteur Non Non Non Non

de systéeme d’exploitation)

*Indique que méme si un redémarrage du systeme n'est pas nécessaire, iDRAC doit étre redémarré pour appliquer les mises a jour. Les
communications et la surveillance d’iDRAC peuvent étre temporairement interrompues.

Lorsque vous recherchez les mises a jour, si une version est marquée comme étant Disponible cela n’indique pas toujours qu'il s'agit de la

derniere version disponible. Avant d’installer la mise a jour, assurez-vous gue la version que vous choisissez d'installer est plus récente que

la version actuellement installée. Si vous souhaitez controler la version que I''lDRAC détecte, créez une logitheque personnalisée a I'aide de

Dell Repository Manager (DRM) et configurez I'DRAC pour utiliser cette logitheque pour rechercher des mises a jour.

@ REMARQUE : Pour toute mise a jour nécessitant une réinitialisation/redémarrage de I''DRAC ou si I'i'DRAC est redémarré, il est
recommandé de Vérifier si INlDRAC est prét en attendant quelgues secondes, avec un délai d'expiration maximum de 5 minutes, avant
d'utiliser une autre commande.

Mise a niveau du firmware a ’aide de I’interface Web d’iDRAC

Vous pouvez mettre a jour le firmware du périphérique a I'aide des images de firmware disponibles sur le systeme local, a partir d'une
logitheque sur un partage réseau (CIFS, NFS, HTTP ou HTTPS) ou a partir d'un serveur FTP.

Mise a jour du firmware d’un seul périphérique

Avant de mettre a jour le firmware a I'aide du procédé de mise a jour pour un seul périphérique, assurez-vous que vous avez téléchargé
I'image du firmware vers un emplacement du systeme local.

®| REMARQUE : Assurez-vous que le nom de fichier des DUP de composant unique ne comprend pas d’espace.

Pour mettre a jour le firmware de périphérique a I'aide de I'interface web d’'iDRAC :
1. Accédez a Maintenance > Mise a jour du systéme.

La page Mise a jour de firmware s’affiche.

2. Surl'onglet Mise a jour, sélectionnez Local comme Type d’emplacement.

@ REMARQUE : Si vous avez sélectionné I'option Local, assurez-vous d’avoir téléchargé I'image de firmware vers un emplacement
du systeme local. Sélectionnez un fichier a préparer a la mise a jour dans iDRAC. Vous pouvez sélectionner des fichiers
supplémentaires, un fichier a la fois, pour les télécharger vers I'ilDRAC. Les fichiers sont chargés dans un espace temporaire
sur iDRAC et limité approximativement a 300 Mo.

3. Cliquez sur Parcourir, sélectionnez le fichier image du firmware pour le composant requis, puis cliquez sur Téléverser.

4. Une fois le téléversement terminé, la section Détails de la mise a jour affiche chague fichier de firmware téléversé sur iDRAC et son
état.

Si le fichier image du firmware est valide et a été chargé avec succes, la colonne Contenu affiche une icone plus (1) a coté du
nom du fichier image du firmware. Développez le nom pour afficher les informations Nom du périphérique, Actuel et Version du
firmware disponible.

5. Sélectionnez le fichier de firmware requis et effectuez I'une des opérations suivantes :
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e Pour les images de firmware qui ne nécessitent pas un redémarrage du systéme hdte, cliquez sur Installer (seule option
disponible). Par exemple, le fichier de firmware de I'ilDRAC.

e Pour les images de firmware qui nécessitent un redémarrage du systeme hdte, cliquez sur Installer et redémarrer ou Installer
au prochain redémarrage.
e Pour annuler la mise a jour de firmware, cliquez sur Annuler.

Lorsque vous cliquez sur Installer, Installer et redémarrer ou Installer au prochain redémarrage, le message Updating Job
Queue s'affiche.

6. Pour afficher la page File d’attente des taches, cliquez sur File d’attente des taches. Utilisez cette page pour afficher et gérer les
mises a jour différées du firmware ou cliquez sur OK pour actualiser la page et afficher I'état de la mise a jour de firmware.
@ REMARQUE : Si vous naviguez vers une autre page sans confirmer les mises a jour, un message d’erreur s’affiche et tout le

contenu chargé est perdu.
@ REMARGQUE : vous ne serez pas en mesure de continuer, si la session expire apres le téléchargement du fichier de firmware. Ce
probleme ne peut étre résolu que par RACADM reset.

@ REMARQUE : Une fois la mise a jour du firmware terminée, un message d'erreur s’affiche : RAC0508: An unexpected error
occurred. Wait for few minutes and retry the operation. If the problem persists, contact
service provider.. Cela est attendu. Vous pouvez attendre quelques minutes et actualiser le navigateur. Ensuite, vous étes
redirigé vers la page de connexion.

Planification des mises a jour automatiques du firmware

Vous pouvez créer une planification récurrente pour iDRAC afin de rechercher de nouvelles mises & jour de firmware. A la date et & I'heure
spécifiées, IDRAC se connecte a la destination spécifiée, recherche les nouvelles mises a jour, et applique ou planifie toutes les mises a
jour applicables. Un fichier log est créé sur le serveur distant, qui contient des informations sur I'acces au serveur et les mises a jour de
firmware planifiées.

Il est recommandé de créer une logithéque a I'aide de Dell Repository Manager (DRM) et de configurer iDRAC afin d'utiliser cette
logithéque pour rechercher et effectuer des mises & jour du firmware. L'utilisation d'une logithégue interne vous permet de controler le
firmware et les versions disponibles pour iIDRAC et permet d’éviter toute modification accidentelle du firmware.

®| REMARQUE : Pour en savoir plus sur DRM, voir www.dell.com/openmanagemanuals > Repository Manager.
Vous pouvez planifier les mises a jour automatiques du firmware a 'aide de I'interface web d'iDRAC ou de RACADM.

®| REMARQUE : L’adresse IPv6 n’est pas prise en charge pour programmer les mises a jour automatiques du firmware.

Planification de la mise a jour automatique du micrologiciel via l'interface Web

Pour planifier la mise a jour automatique du micrologiciel 4 I'aide de l'interface Web :
@ REMARQUE : Ne créez pas la prochaine occurrence planifiée d'une tache de mise a jour automatique si une tache est déja Planifiée.

Cela remplace la tache planifiée actuelle.

1. Dans l'interface Web iDRAC, accédez a Maintenance (Maintenance) > System Update (Mise a jour systéme) > Automatic
Update (Mise a jour automatique).
La page Mise a jour de micrologiciel s’affiche.

2. Cliquez sur l'onglet Mise a jour automatique.

3. Sélectionnez I' option de sélection de la mise a jour automatique.

4. Sélectionnez I'une ou l'autre des options suivantes pour indiquer si le redémarrage d'un systéme est requis apres la préparation des
mises a jour :
e Planifier des mises a jour : effectuez des mises a jour de micrologiciel sans redémarrer le serveur.
o Planifier des mises a jour et redémarrer le serveur : permet de redémarrer le serveur apres la programmation des mises a jour

de micrologiciel.
5. Sélectionnez un des éléments suivants pour spécifier I'emplacement des images du micrologiciel :

e Network (Réseau) — Utilisez le fichier de catalogue d’un partage réseau (CIFS, NFS, HTTP ou HTTPS, TFTP). Saisissez les
détails de I'emplacement du partage réseau.
@ REMARQUE : Lorsque vous indiquez les parametres de partage du réseau, il est conseillé d'éviter I'utilisation des caracteres
spéciaux dans le nom d'utilisateur et mot de passe ou de chiffrer en pourcentage les caractéres spéciaux.
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e FTP : utilisez le fichier de catalogue depuis le site FTP. Saisissez les détails du site FTP.
e HTTP ou HTTPS - Autorise la diffusion du fichier de catalogue et le transfert de fichiers via HTTP et HTTPS.

6. En fonction de la sélection a I'étape 5, entrez les paramétres réseau ou les paramétres FTP.
Pour plus d'informations sur les champs, voir I'Aide en ligne d'iDRAC.

7. Dans la section Mise a jour de la fenétre de planification, spécifiez I'heure de début de la mise a jour de micrologiciel et la
fréquence des mises a jour (tous les jours, toutes les semaines ou tous les mois).

Pour plus d'informations sur les champs, voir I'Aide en ligne d'iDRAC.
8. Cliquez sur Planifier une sauvegarde.

La prochaine tache planifiée est créée dans la file d'attente des taches. Cing minutes apres le début de la premiere instance des taches
récurrentes, la tache de la prochaine période est créée.

Planification de la mise a jour automatique du firmware a I’aide de RACADM

Pour planifier automatiquement la mise a jour de firmware, utilisez les commandes suivantes :
e Pour activer la mise a jour automatique de firmware :

racadm set lifecycleController.lcattributes.AutoUpdate.Enable 1
e Pour afficher I'état de la mise a jour automatique de firmware :
racadm get lifecycleController.lcattributes.AutoUpdate
e Pour planifier I'heure de début et la fréquence de la mise a jour de firmware :
racadm AutoUpdateScheduler create -u username -p password -1 <location> [-f
catalogfilename -pu <proxyuser> -pp<proxypassword> -po <proxy port> -pt <proxytype>] -time

< hh:mm> [-dom < 1 - 28,L,"*"> -wom <1-4,L,’*’> -dow <sun-sat,’*’'>] -rp <1-366> -a
<applyserverReboot (l-enabled | O-disabled)>

Par exemple :
o Pour mettre a jour automatiquement le firmware a I'aide d'un partage CIFS :

racadm AutoUpdateScheduler create -u admin -p pwd -1 //1.2.3.4/CIFS-share -f cat.xml
-time 14:30 -wom 1 -dow sun -rp 5 -a 1

o Pour mettre a jour automatiquement le firmware a I'aide de FTP :

racadm AutoUpdateScheduler create -u admin -p pwd -1 ftp.mytest.com -pu puser -pp puser
-po 8080 -pt http -f cat.xml -time 14:30 -wom 1 -dow sun -rp 5 -a 1

e Pour afficher le calendrier de mise a jour du firmware en cours :

racadm AutoUpdateScheduler view

e Pour désactiver la mise a jour automatique de firmware :

racadm set lifecycleController.lcattributes.AutoUpdate.Enable 0

e Pour effacer les détails de planification :

racadm AutoUpdateScheduler clear

Mise a jour de firmware de périphérique a I’aide de RACADM

Pour mettre a jour le firmware de I'appareil a I'aide de RACADM, utilisez la sous-commande update. Pour en savoir plus, voir le document
Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell Remote Access Controller)
disponible a I'adresse https://www.dell.com/idracmanuals.

Exemples :
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e Téléchargez le fichier de mise a jour a partir d'un partage HTTP distant :

racadm update —-f <updatefile> -u admin -p mypass -1 http://1.2.3.4/share

e Téléchargez le fichier de mise a jour a partir d’'un partage HTTPS distant :

racadm update -f <updatefile> -u admin -p mypass -1 https://1.2.3.4/share

e Pour générer un rapport de comparaison a l'aide d'un espace de stockage de mise a jour :

racadm update -f catalog.xml -1 //192.168.1.1 -u test —-p passwd —--verifycatalog

e Pour exécuter toutes les mises a jour applicables a partir d'un référentiel de mise a jour en utilisant myfile.xml comme fichier de
catalogue et effectuer un redémarrage normal :

racadm update —-f “myfile.xml” -b “graceful” -1 //192.168.1.1 -u test —-p passwd

e Pour exécuter toutes les mises a jour applicables a partir d’'un référentiel de mise a jour FTP a l'aide de Catalog.xml comme fichier
de catalogue :

racadm update -f “Catalog.xml” -t FTP -e 192.168.1.20/Repository/Catalog

Mise a jour du micrologiciel a l'aide de l'interface Web CMC

Vous pouvez mettre a jour le micrologiciel d'iDRAC des serveurs lames a l'aide de I'interface Web CMC.
Pour mettre a jour le micrologiciel d'iDRAC en utilisant l'interface de Web CMC :

1. Ouvrez une session dans l'interface Web CMC.

2. Accédez a iDRAC Settings (Paramétres iDRAC) > Settings (Paramétres) > CMC.
La page Déployer iDRAC s'affiche.

3. Cliquez sur Lancer l'interface Web iDRAC et Mise a jour du micrologiciel iDRAC.

Mise a jour du firmware a I’aide de DUP

Avant de mettre a jour le firmware en utilisant DUP (Dell Update Package) :
e |Installez et activez les pilotes IPMI et du systeme géré.
e Activez et démarrez le service WMI (Windows Management Instrumentation) si le systéme exécute un systéme d'exploitation
Windows.
@ REMARQUE : Lors de la mise a jour du firmware iDRAC a I'aide de I'utilitaire DUP sous Linux, si des messages d'erreur tels que
usb 5-2: device descriptor read/64, error -71 s'affichent surla console, ignorez-les.

e Sile systeme est doté d’hyperviseur ESX, pour que le fichier DUP puisse s’exécuter, arrétez le service « usbarbitrator » en utilisant la
commande service usbarbitrator stop

Certaines versions des DUP sont congues d’une telle maniere qu’elles entrent en conflit entre elles. Cela se produit au fil du temps,
lorsque de nouvelles versions du logiciel sont créées. Une version plus récente du logiciel peut abandonner la prise en charge

des périphériques existants. La prise en charge de nouveaux périphériques peut étre ajoutée. Considérons, par exemple, les deux

DUP Network_Firmware_NDT09_WN64_21.60.5.EXE et Network_Firmware_8J1P7_WN64_21.60.27.50.EXE. Les périphériques pris en
charge par ces DUP se divisent en trois groupes.

e |e groupe A correspond aux périphériques existants pris en charge uniquement par NDTO9.
e | e groupe B réunit les périphériques pris en charge par NDT09 et 8J1F7.
e Le groupe C rassemble les nouveaux périphériques pris en charge uniquement par 8J1P7.

Considérez un serveur disposant d’un ou plusieurs périphériques de chacun des groupes A, B et C. Siles DUP ne sont pas utilisés en méme
temps, ils devraient fonctionner. L'utilisation de NDTO9 met a jour les périphériques du groupe A et du groupe B. L'utilisation de 8J1P7 met
a jour les périphériques du groupe B et du groupe C. Toutefois, si vous tentez d'utiliser les deux DUP en méme temps, il se peut que deux
tentatives de créer une mise a jour pour les périphériques du groupe B soient lancées en méme temps. Ces tentatives peuvent échouer et
générer une erreur valide : « La tache pour ce périphérique est déja présente ». Le logiciel de mise a jour n’est pas en mesure de résoudre
le conflit de deux DUP valides lors de deux tentatives de mise a jour valides sur les mémes périphériques en méme temps. Les deux DUP
sont par ailleurs nécessaires pour prendre en charge les périphériques du groupe A et du groupe C. Le conflit se prolonge également pour
effectuer des restaurations a un point antérieur sur les périphérigues. Pour des pratiques optimales, il est recommandé d'utiliser chaque
DUP individuellement.

Installation du systéme géré 83



Pour mettre a jour iDRAC a l'aide de DUP :

1. Téléchargez le fichier DUP en fonction du systeme d'exploitation installé et exécutez-le sur le systéme géré.

2. Exécutez le fichier DUP.
Le firmware est mis a jour. Il n'est pas nécessaire de redémarrer le systéme a la fin de la mise a jour.

Mise a jour du micrologiciel a I’aide de I'interface RACADM

1. Téléchargez I'image du micrologiciel sur le serveur TFTP ou FTP. Par exemple, C: \downloads\firmimg.d9

2. Exécutez la commande RACADM suivante :

TFTP server:
e Alaide de la commande fwupdate :

racadm -r <iDRAC IP address> -u <username> -p <password> fwupdate -g -u -a <path>

path
I'emplacement sur le serveur TFTP ou est stocké firmimg.d9.
e Alaide de la commande update :

racadm -r <iDRAC IP address> -u <username> -p <password> update —f <filename>

FTP server:
e ATaide de la commande fwupdate :

racadm -r <iDRAC IP address> -u <username> -p <password> fwupdate -f <ftpserver IP>
<ftpserver username> <ftpserver password> -d <path>

path
I'emplacement sur le serveur FTP ou est stocké firmimg.do.
e Alaide de la commande update :

racadm -r <iDRAC IP address> -u <username> -p <password> update —f <filename>

Pour en savoir plus, voir le Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'lntegrated
Dell Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Mise a jour du micrologiciel a I'aide des Lifecycle Controller Remote
Services

Pour en savoir plus sur la mise a jour du micrologiciel a I'aide des services a distance de Lifecycle Controller, voir Guide de démarrage
rapide des services distants de Lifecycle Controller disponible a I'adresse https://www.dell.com/idracmanuals.

Mise a jour du micrologiciel CMC a partir de I’iDRAC

Dans les chassis PowerEdge FX2/FX2s, vous pouvez mettre a jour le micrologiciel du CMC (Contrdleur de gestion de chassis) et tout
composant pouvant étre mis a jour par le CMC et partagé par les serveurs a partir de I'ilDRAC.

Avant d'appliquer la mise a jour, assurez-vous que :

e |es serveurs ne sont pas autorisés a se mettre sous tension par le CMC.

e |es chassis avec écran LCD doivent afficher un message indiquant que « la mise a jour est en cours ».

e | e chassis sans écran LCD doit indiquer la progression de la mise a jour a I'aide du schéma de clignotement de la LED.
e Au cours de la mise a jour, les commandes d'alimentation des actions de chassis sont désactivées.

Les mises a jour des composants tels que la PSoC (Programmable System-on-Chip) de module d’E/S exigent que tous les serveurs soient
a I'état inactif, la mise a jour est appliquée au cours du prochain cycle de mise sous tension du chassis.
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Paramétrage du CMC pour effectuer la mise a jour du micrologiciel du CMC
depuis I'iDRAC

Dans les chassis PowerEdge FX2/FX2s, avant d’effectuer la mise a jour du micrologiciel depuis I'DRAC pour le CMC et ses composants
partagés, procédez comme suit :

1. Lancez l'interface Web du CMC
2. Accédez a iDRAC Settings (Paramétres iDRAC) > Settings (Paramétres) > CMC.
La page Déployer iDRAC s'affiche.

3. Depuis le menu déroulant Chassis Management at Server Mode (Gestion du chassis en mode serveur), sélectionnez Manage
and Monitor (Gérer et surveiller), puis cliquez sur Apply (Appliquer).

Paramétrage d'iDRAC pour effectuer la mise a jour du micrologiciel de CMC

Dans les chéassis PowerEdge FX2/FX2s, avant de mettre a jour le micrologiciel de CMC et ses composants partagés a partir de I''DRAC,
effectuez les paramétrages suivants dans I'DRAC :

1. Accédez a iDRAC Settings (Paramétres iDRAC) > Settings (Paramétres) > CMC.

2. Cliquez sur Chassis Management Controller Firmware Update (Mise a jour du micrologiciel Chassis Management
Controller).
La page Paramétres de mise a jour de Chassis Management Controller s'affiche.

3. Pour Autoriser les Mises a jour de CMC via le systéeme d’exploitation et le Lifecycle Controller, sélectionnez Activé pour
activer la mise a jour du micrologiciel du CMC a partir de I'DRAC.

4. Sous Current CMC Setting (Paramétres CMC actuels), assurez-vous que 'option Chassis Management at Server Mode
(Mode de gestion du chassis basé sur le serveur) affiche la valeur Manage and Monitor (Gérer et surveiller). \Vous pouvez
définir cette option dans CMC.

Mises a jour sans redémarrage

A partir de sa version 6.10.00.00, I'DRAC prend en charge les mises & jour sans redémarrage. Cette fonctionnalité vous permet d’effectuer
la mise a jour du firmware a partir de I'DRAC sans avoir a redémarrer le serveur hte pour lancer et effectuer la mise a jour dans
I'environnement pré-systeme d’exploitation. Afin de déterminer sile DUP prend ou non en charge la mise a jour de bande latérale, des
balises permettent d'identifier si le firmware du DUP prend en charge la mise a jour directe de la bande latérale (PLDM, NVMe-M|, etc.)
et/ou la méthode de mise a jour UEFI FMP et le type de charge utile présente au sein du DUP.

Lorsque I'DRAC fait I'inventaire des composants, il détermine si le composant spécifique prend en charge la mise a jour de bande latérale
directe ou la mise & jour héritée basée sur le UEFI FMP, et s'il nécessite ou non un redémarrage de I'hote.

Deux propriétés spécifiques aux fonctionnalités de mise a jour du firmware PLDM sont consignées lors de I'inventaire logiciel :
PLDMCapabilitiesDuringUpdate et PLDMFDPCapabilitiesDuringUpdate. Ces parametres sont disponibles uniquement pour les
périphériques qui prennent en charge la mise a jour du firmware PLDM.

REMARQUE : La fonction de mise a jour basée sur PLDM est prise en charge uniquement sur les plateformes dotées d’'une mémoire
iDRAC de 1 Go.

LLes modules de mise a jour iDRAC/LC gerent les méthodes de mise a jour avec ou sans redémarrage selon la prise en charge. Ci-dessous
sont répertoriées les différentes méthodes de mise a jour :

Mise a jour de bande latérale directe avec redémarrage identifié a I'exécution

Mise a jour de bande latérale directe sans redémarrage

Mise a jour SSM (basée sur UEFI FMP)/basée sur SMA

Mise a jour Redstone FPGA, CPLD PDB a partir de I'DRAC

Mise a jour CPLD a partir de I'DRAC

@ REMARQUE : En cas de mise a jour du référentiel, les mises a jour de I'application doivent d'abord étre effectuées immédiatement,
ce qui ne nécessite pas de redémarrage de I'hote.

REMARQUE : Pour les mises a jour directes (mises a jour du firmware en temps réel) a partir de I'iDRAC, il existe un LCLOG
(SUP200, SUP0518, SUP516) avec une description du périphérique (informations FQDD conviviales) au lieu de la description du
produit.

@ REMARQUE : Lorsque les disques NVMe se trouvent derriere PERC (a I'avant) et sont directement connectés au fond de panier
arriere ou vice versa, la mise a jour sans redémarrage ne fonctionne pas pour les disques a connexion directe.
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Affichage et gestion des mises a jour planifiées

Vous pouvez afficher et supprimer les taches planifiées, y compris les tdches de configuration et de mise a jour. Il s’agit d'une
fonctionnalité sous licence. Toutes les taches prévues pour exécution lors du prochain démarrage peuvent étre supprimées.

@ REMARQUE : Si une mise a jour ou d’autres travaux et tdches sont en cours, ne redémarrez pas ou n'arrétez le systeme

ou n'effectuez pas de cycle d'alimentation CA de I'hdte ou de IDRAC via n'importe quel mode (manuel ou en appuyant sur

« Ctrl+Alt+Suppr » ou autre dans les interfaces de I'DRAC). Le systeme (hote et iDRAC) doit toujours étre redémarré ou arrété
normalement lorsqu’aucune tache n'est en cours d’exécution dans I'ilDRAC ou I'hdte. Un arrét anormal ou une opération interrompue
peut avoir des conséquences imprévisibles, telles que la corruption du firmware, générer des fichiers noyaux, des RSOD, des YSOD,
des événements d’erreur dans LCL, etc.

@ REMARQUE : Pour toute mise a jour nécessitant une réinitialisation/redémarrage de I''DRAC ou si I''DRAC est redémarré, il est
recommandé de vérifier si I'DRAC est prét en attendant quelques secondes, avec un délai d'expiration maximum de 5 minutes, avant
d'utiliser une autre commande.

Affichage et gestion des mises a jour intermédiaires a I'aide de
I'interface Web d'iDRAC

Pour consulter la liste des taches planifiées avec I'interface Web iDRAC, accédez a Maintenance (Maintenance) > Job Queue
(File d’attente des taches). La page Job Queue (File d’attente des taches) affiche I'état des taches de la file d’attente
Lifecycle Controller. Pour plus d’'informations sur les champs disponibles, voir I'’Aide en ligne d’iDRAC.

Pour supprimer des taches, sélectionnez-les et cliquez sur Delete (Supprimer). Cette page est actualisée et la tache sélectionnée est
supprimée de la file d'attente de taches du Lifecycle Controller. Vous pouvez supprimer toutes les taches qui se trouvent dans la file
d’attente du prochain redémarrage. Vous ne pouvez pas supprimer les taches actives, c’est-a-dire celles dont I'état est Running (En cours
d’exécution) ou Downloading (En cours de téléchargement).

Vous devez disposer des privileges de contréle du serveur pour pouvoir supprimer ces taches.

Affichage et gestion des mises a jour différées a I’aide de RACADM

Pour afficher les mises a jour différées a I'aide de RACADM, utilisez la sous-commande jobgqueue. Pour en savoir plus, voir lelntegrated
Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell Remote Access Controller) disponible a
I'adresse https://www.dell.com/idracmanuals.

Restauration du firmware du périphérique

Vous pouvez restaurer le firmware d’iDRAC ou tout périphérique pris en charge par Lifecycle Controller, méme si la mise a niveau a été
précédemment effectuée a I'aide d’'une autre interface. Par exemple, si le firmware a été mis a niveau a I'aide de l'interface graphique
de Lifecycle Controller, vous pouvez restaurer le firmware a I'aide de I'interface Web d'iDRAC. Vous pouvez effectuer la restauration du
firmware pour plusieurs périphériques en un seul démarrage du systeme.

Sur les serveurs PowerEdge de 14® génération de Dell dotés d’'un seul firmware iDRAC, la restauration du firmware iDRAC restaure
également le firmware Lifecycle Controller.

Il est recommandé de garder le firmware a jour pour vous assurer que vous disposez des dernieres fonctions et mises a jour de sécurité.
Vous devrez peut-&tre restaurer ou installer une version antérieure si vous rencontrez des problemes apres une mise a jour. Pour installer
une version antérieure, utilisez Lifecycle Controller pour rechercher des mises a jour et sélectionnez la version que vous souhaitez installer.

Pour plus d'informations sur les composants pris en charge et non pris en charge pour la restauration du firmware, consultez le tableau
Mise a jour de firmware : composants pris en charge pour les plates-formes MX

Vous pouvez effectuer la restauration du firmware sur les composants suivants :
e iDRAC avec Lifecycle Controller

BIOS

Carte d'interface réseau (NIC)

Bloc d'alimentation (PSU)

Contréleur RAID
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e Fond de panier
®| REMARQUE : Il est impossible d’effectuer une restauration de firmware pour les Diagnostics, les packs de pilotes et CPLD.

Avant de procéder a une restauration du firmware, assurez-vous que :

e Vous disposez des droits de configuration nécessaires pour restaurer le firmware d'iDRAC.

e \/ous disposez des droits de contrdle du serveur et avez activé le Lifecycle Controller pour la restauration de firmware d’'un
périphérique autre que I'DRAC.

e Faire passer le mode NIC & Dédié si le mode est défini sur LOM partagé.

Vous pouvez restaurer la version précédente du firmware en utilisant n'importe laquelle des méthodes suivantes :
Interface web iDRAC

Interface Web du CMC (n'est pas prise en charge sur les plates-formes MX)

Interface Web de I'OME-Modular (prise en charge sur les plates-formes MX)

CLI RACADM CMC (non prise en charge sur les plates-formes MX)

CLI RACADM d'iDRAC

GUI de Lifecycle Controller

les services a distance Lifecycle Controller.

Restauration du micrologiciel a I'aide de I'interface Web d'iDRAC

Pour restaurer un micrologiciel de périphérique :

1. Dans l'interface Web iDRAC, accédez a Maintenance > System Update (Mise a jour du systéme) > Rollback (Restaurer).
La page Rollback (Restaurer) affiche les équipements pour lesquels vous pouvez restaurer le micrologiciel. Vous pouvez afficher le
nom de I'appareil, les appareils associés, la version du micrologiciel actuellement installée, ainsi que la version de ce dernier disponible
pour restauration.

2. Sélectionnez un ou plusieurs périphériques pour lesquels vous voulez restaurer le micrologiciel.

3. Selon les périphériques sélectionnés, cliquez sur Install and Reboot (Installer et redémarrer) ou sur Install Next Reboot
(Installer au prochain redémarrage). Si seul I''DRAC est sélectionné, cliquez sur Install (Installer).
Lorsque vous cliquez sur Installer et redémarrer ou sur Installer lors du prochain démarrage, le message « Mise a jour de la file
d'attente de taches en cours » s'affiche.

4. Cliquez sur File d'attente des taches.
La page File d'attente de taches s'affiche, dans laquelle vous pouvez afficher et gérer les mises a jour de micrologiciel planifiées.

@ REMARQUE :
e Lorsque la restauration est en cours, le processus de restauration continue de s'exécuter en arriere-plan, méme si vous quittez
la page.

Un message d'erreur s'affiche si:
e Vous ne disposez pas des droits de contréle du serveur pour restaurer des micrologiciels autres que I' IDRAC ou des privileges de
configuration pour restaurer le micrologiciel d'iDRAC.

e |arestauration de micrologiciel est déja en cours dans une autre session.
e |es mises a jour sont prétes a s'exécuter ou sont déja en cours.

Le Lifecycle Controller est désactivé ou dans un état de restauration et vous tentez d'effectuer une restauration du micrologiciel d'un
périphérique autre que I'"DRAC. Un message d'avertissement approprié s'affiche, ainsi que les étapes permettant d'activer Lifecycle
Controller.

Restauration du micrologiciel a I'aide de l'interface Web CMC

Pour effectuer la restauration en utilisant l'interface Web CMC :
1. Ouvrez une session dans l'interface Web CMC.

2. Accédez a iDRAC Settings (Paramétres iDRAC) > Settings (Paramétres) > CMC.
La page Déployer iDRAC s'affiche.

3. Cliquez sur Launch iDRAC (Lancer I'iDRAC) et effectuez la restauration du micrologiciel du périphérique comme mentionné dans le
document Restauration du micrologiciel a I'aide de I'interface Web d'iDRAC.
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Restauration du micrologiciel a I’aide de I'interface RACADM

1. Vérifiez I'état de la restauration et le FQDD a l'aide de la commande swinventory :
racadm swinventory

Pour le périphérique dont vous voulez restaurer le micrologiciel, I'option Rol1back Version doit étre Available. Prenez
également note du FQDD.

2. Restauration du micrologiciel du périphérique a I'aide de :

racadm rollback <FQDD>

Pour en savoir plus, voir Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Restauration du micrologiciel a I'aide du Lifecycle Controller

Pour plus d'informations, voir Dell Lifecycle Controller User's Guide (Guide de I'utilisateur de Dell Lifecycle Controller) disponible a I'adresse
https://www.dell.com/idracmanuals.

Restauration du micrologiciel a I'aide des services distants Lifecycle
Controller

Pour plus d'informations, voir Guide de démarrage rapide des services distants de Lifecycle Controller disponible a I'adresse https://
www.dell.com/idracmanuals.

Restauration d'iDRAC

iDRAC prend en charge deux images de systéme d’exploitation pour disposer d’'un iDRAC amorgable. Si vous perdez les deux chemins
d'amorgage a la suite d'une erreur imprévue :

e | e chargeur de démarrage iDRAC détecte qu'il n'existe aucune image amorgable.

e |e voyant d'intégrité et d'identification du systeme clignote toutes les demi-secondes. (Le voyant se trouve a l'arriere sur un serveur
en rack ou tour et & I'avant sur un serveur lame.)

Le chargeur de démarrage appelle le logement de la carte SD.

Formatez une carte SD avec FAT s'il s'agit d'un systeme d'exploitation Windows ou avec EXT3 s'il s'agit d'un systeme d'exploitation
LInux.

e Copiez firmimg.d9 vers la carte SD.
Insérez la carte SD dans le serveur.

Le chargeur de démarrage détecte la carte SD, active le voyant LED fixe orange, lit firmimg.d9, reprogramme iDRAC et démarre
iDRAC.

Restauration facile

La fonction Easy Restore utilise la mémoire flash Easy Restore pour sauvegarder les données. Lorsque vous remplacez la carte mére et
mettez le systeme sous tension, le BIOS interroge iDRAC et vous invite a restaurer les données sauvegardées. Le premier écran du BIOS
vous invite a restaurer le numéro de série, les licences et les applications de diagnostic UEFI. Le second écran du BIOS vous invite a
restaurer les paramétres de configuration du systeme. Si vous choisissez de ne pas restaurer les données sur le premier écran du BIOS et
ne définissez pas le numéro de série a I'aide d’une autre méthode, le premier écran du BIOS s’affiche alors a nouveau. Le second écran du
BIOS s'affiche une seule fois.

@ REMARQUE :

e |es paramétres de configuration systeéme sont sauvegardés uniqguement lorsque I'option Collecter I'inventaire systeme au
redémarrage (CSIOR) est activée. Assurez-vous que Lifecycle Controller et la fonction CSIOR sont activés.

e | 'effacement systeme ne supprime pas les données de la mémoire flash Easy Restore.
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e Une fois que vous avez effacé le systeme, la taille de la mémoire par défaut SDPM est configurée sur 32 Go. Vous pouvez
voir I'attribut Taille de la mémoire par défaut SPDM en accédant a GUIConfigurationParameétres du BIOSParamétres de la
mémoireMémoire persistanteMémoire permanente software-defined.

e FEasy Restore ne sauvegarde pas les autres données, telles que les images du firmware, les données vFlash ou celles des cartes
d’extension.

e \/ous ne pouvez pas effacer le systeme lorsque I'iDRAC est en mode iLKM. Désactivez iLKM pour effectuer I'effacement du
systeme.

@ REMARQUE : Lors du remplacement de la carte mére, vous devez choisir manuellement entre Refroidissement liquide et
Refroidissement a air. Une mauvaise sélection de ces options entraine des problemes thermiques au sein de la plateforme. Le cas
échéant, contactez le support technique Dell afin de connaitre la procédure de récupération.

Apres avoir remplacé la carte systeme de votre serveur, Easy Restore vous permet de restaurer automatiquement les données suivantes :

Numéro de série du systéme

Numéro d'inventaire

Les données des licences

L'application de diagnostics UEFI

Les parametres de configuration du systeme (BIOS, iDRAC et la carte NIC)

REMARQUE : Dans les serveurs avec iDRAC version 3.00.00.00 et ultérieure, Easy Restore se poursuit automatiquement en
5 minutes s'il N’y a aucune interaction de |'utilisateur.

®

Vous trouverez ci-dessous les détails de durée requise pour certaines actions de restauration :

e | arestauration du contenu du systeme tel que Diagnostics, Journal des événements systeme (SEL) et le module OEM ID prend
généralement moins d'une minute.

e |arestauration des données de configuration systeme (iDRAC, BIOS, NIC) peut prendre plusieurs minutes (dans certains cas environ
10 minutes).

REMARQUE : Pendant ce temps, il n'y a pas d'indication ou de barre de progression et le serveur peut étre redémarré plusieurs fois
pour terminer la restauration de la configuration.

®

Surveillance d'iDRAC a l'aide d'autres outils de gestion
de systemes

Vous pouvez détecter et surveiller IDRAC avec la console de gestion Dell ou Dell OpenManage Essentials. Vous pouvez également
utiliser Dell Remote Access Configuration Tool (DRACT) pour détecter les systemes iDRAC, mettre a jour le micrologiciel et configurer
Active Directory. Pour plus d'informations, voir les guides d'utilisation concernés.

Prise en charge de Server Configuration Profile —
Importation et exportation

Server Configuration Profile (SCP) vous permet d’'importer et d’exporter des fichiers de configuration de serveur.
®| REMARQUE : Vous devez disposer des droits d’administrateur pour pouvoir effectuer une tache d’exportation et d’importation SCP.

Vous pouvez réaliser ces importations/exportations depuis une station de gestion locale ou un partage réseau via CIFS, NFS, HTTP ou
HTTPS. Avec SCP, vous pouvez sélectionner et importer/exporter des configurations au niveau des composants pour le BIOS, la carte
NIC et le systeme RAID. Vous pouvez importer et exporter SCP vers la station de gestion locale ou vers un partage réseau CIFS, NFS,
HTTP ou HTTPS. Vous pouvez importer ou exporter les profils individuels du contrdleur iDRAC, du BIOS, de la carte NIC et du RAID, ou
tous les profils réunis dans un seul fichier.

Vous pouvez spécifier un apergu de I'importation/exportation du SCP, avec exécution de la tache et génération du résultat de la
configuration, mais sans que la configuration soit appliquée.

Une tache est créée une fois que I'importation/exportation est initiée au niveau de l'interface utilisateur graphique. L'état des taches est
disponible sur la page « Job Queue » (File d'attente des taches).

@| REMARQUE :
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e Seuls le nom de I'h6te ou I'adresse IP sont acceptés comme adresse de destination.

e \/ous pouvez parcourir vos dossiers jusgqu’a un emplacement spécifique pour importer les fichiers de configuration de serveur. ||
vous faudra ensuite sélectionner le bon fichier de configuration pour I'importation. Par exemple, importation.xml.

e Selon le format de fichier exporté (que vous avez sélectionné), I'extension est ajoutée automatiquement. Par exemple,
export system config.xml.

e |ors de l'exportation, le nom du fichier SCP peut changer. Par exemple, il peut passer de con.xml a _con.xml.

e SCP applique la configuration complete dans un travail unique et avec un minimum de redémarrages. Cependant, dans quelques
configurations systeme, certains attributs modifient le mode de fonctionnement d'un périphérique ou créent des sous-unités avec
de nouveaux attributs. Lorsque cela se produit, le SCP risque de ne pas pouvoir appliquer tous les parametres au cours d'un travail
unique. Passez en revue les entrées ConfigResult pour le travail afin de résoudre les paramétres de configuration éventuellement
en attente.

SCP vous permet d’effectuer le déploiement du systeme d’exploitation (OSD) a I'aide d’un seul fichier xml/json sur plusieurs systemes.
Vous pouvez également effectuer des opérations existantes, telles que les configurations et les mises a jour des référentiels en une seule
fois.

SCP permet également d’exporter et d'importer des clés publiques SSH pour tous les utilisateurs iDRAC. Il existe 4 clés publiques SSH
pour tous les utilisateurs.

Vous trouverez ci-dessous les étapes de déploiement du systeme d’exploitation a I'aide de SCP :

Exporter un fichier SCP

Le fichier SCP contient tous les attributs supprimés nécessaires a I'OSD.

Modifiez ou mettez a jour les attributs OSD, puis effectuez I'opération d’'importation.

Ces attributs OSD sont ensuite validés par I'orchestrateur SCP.

L’orchestrateur SCP effectue les mises a jour de la configuration et des référentiels spécifiés dans le fichier SCP.
Une fois la configuration et les mises a jour terminées, le systeme d’exploitation de I'héte s’arréte.

S P NS SR

@| REMARQUE : Seuls les partages CIFS et NFS sont pris en charge pour I'hébergement des supports du systeme d’exploitation.

7. L'orchestrateur SCP lance I'OSD en associant les pilotes du systeme d’exploitation sélectionné, puis lance un démarrage unique sur le
support du systeme d’exploitation présent dans NFS/Share.

8. LCL indique la progression de la tache.

9. Une fois que le BIOS démarre & partir du support du systéeme d’exploitation, la tiche SCP s’affiche comme étant effectuée.

10. Le support connecté et le support du systeme d’exploitation sont automatiquement déconnectés apres 65535 secondes ou apres la
durée spécifiée par I'attribut OSD. 1#ExposeDuration.

Pour obtenir des informations détaillées sur I'ensemble de la fonctionnalité et le workflow de déploiement, voir la section Utilisation des
profils de configuration de serveur pour déployer des systemes d'exploitation sur des serveurs Dell PowerEdge.

Importation d'un profil de configuration de serveur a I'aide de
l'interface Web de I'iDRAC

Avant d'importer le fichier SCP, bien que cela ne soit pas nécessaire, il est recommandé d'importer l'apergu. En effectuant d'abord cette
opération, les problemes potentiels de format ou les parametres d'attribut non valides peuvent étre identifiés sans affecter I'état du
serveur.

Pour importer le profil de configuration de serveur :

1. Accédez a Configuration > Profil de configuration de serveur
La page Profil de configuration de serveur s'affiche.

2. Sélectionnez un des éléments suivants pour spécifier le type d'emplacement :
e Local pour importer le fichier de configuration enregistrée sur un disque local.
e Partage réseau pour importer le fichier de configuration a partir du partage CIFS ou NFS.
e HTTP ou HTTPS pour importer le fichier de configuration a partir d'un fichier local a I'aide du transfert de fichiers HTTP/HTTPS.
@ REMARQUE : En fonction du type d'emplacement, vous devez saisir les parametres réseau ou HTTP/HTTPS. Si le proxy est
configuré pour HTTP/HTTPS, les paramétres de proxy sont également requis.
3. Sélectionnez les composants répertoriés dans 'option Importer des composants.
4, Sélectionnez le type d'arrét.
B. Sélectionnez le Temps d'attente maximum pour spécifier le temps d'attente avant I'arrét du systéme une fois l'importation terminée.
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6. Cliquez sur Importer.

Exportation d'un profil de configuration de serveur a |'aide de
l'interface Web de I'iDRAC

Pour exporter le profil de configuration de serveur :
1. Accédez a Configuration > Profil de configuration de serveur
La page Profil de configuration de serveur s'affiche.
2. Cliquez sur Exporter.
3. Sélectionnez un des éléments suivants pour spécifier le type d'emplacement :
e Local pour enregistrer le fichier de configuration sur un disque local.
e Partage réseau pour enregistrer le fichier de configuration sur un partage CIFS ou NFS.
e HTTP ou HTTPS pour enregistrer le fichier de configuration sur un fichier local a I'aide d'un transfert de fichier HTTP/HTTPS.
@ REMARQUE : En fonction du type d'emplacement, vous devez saisir les paramétres réseau ou HTTP/HTTPS. Si le proxy est
configuré pour HTTP/HTTPS, les paramétres de proxy sont également requis.
4. Sélectionnez les composants pour lesquels vous devez sauvegarder la configuration.
5. Sélectionnez le Type d'exportation. Les options sont les suivantes :
e Basic
e Exportation de remplacement
e Exportation clone
6. Sélectionnez un Format du fichier d'exportation.
7. Sélectionnez des Eléments d'exportation supplémentaires.
8. Cliquez sur Exporter.

L 4 -

Configuration du démarrage sécurisé a l'aide des
parameétres du BIOS ou de F2

Le démarrage sécurisé UEFI est une technologie qui élimine un vide de sécurité majeur qui peut se produire au cours d'un transfert entre
le micrologiciel UEFI et le systéme d'exploitation UEFI. Dans le cadre du démarrage sécurisé UEFI, chaque composant de la chaine a été
validé et autorisé par rapport a un certificat spécifique avant qu'il soit autorisé a se charger ou s'exécuter. Le démarrage sécurisé supprime
la menace et fournit la vérification d'identité du logiciel & chaque étape du démarrage : micrologiciel de la plate-forme, cartes d'option et
chargeur de démarrage du systéme d'exploitation.

Le forum UEFI (Unified Extensible Firmware Interface), un organisme de I'industrie qui développe des normes pour les logiciels de pré-
démarrage, définit le démarrage sécurisé dans la spécification UEFI. Les fournisseurs de systemes informatiques, de cartes d'extension et
de systemes d'exploitation collaborent sur cette spécification pour promouvoir l'interopérabilité. En tant que composant de la spécification
UEFI, le démarrage sécurisé représente une norme a I'échelle de I'industrie pour la sécurité dans I'environnement de pré-démarrage.

Lorsqu'il est activé, le démarrage sécurisé empéche le chargement des pilotes de périphériques UEFI non signés, affiche un message
d'erreur et ne permet pas au périphérique de fonctionner. Vous devez désactiver le démarrage sécurisé pour charger les pilotes de
périphérique non signés.

Sur les serveurs PowerEdge Dell de 14° génération et les versions ultérieures, vous pouvez activer ou désactiver la fonction Démarrage
sécurisé a l'aide des différentes interfaces (RACADM, WSMAN, REDFISH et interface utilisateur de Lifecycle Controller).

Formats de fichier acceptables

La stratégie Démarrage sécurisé ne contient qu'une clé dans PK, mais plusieurs clés peuvent résider dans KEK. Idéalement, le fabricant

ou le propriétaire de la plate-forme conserve la clé privée correspondant a la clé publique PK. Les tiers (tels que les fournisseurs de
systemes d'exploitation et les fournisseurs de périphériques) conservent les clés privées correspondant aux clés publiques dans KEK. De
cette maniere, les propriétaires de la plate-forme ou les tiers peuvent ajouter ou supprimer des entrées dans la base de données ou la base
de données des signatures interdites d'un systeme spécifique.

La stratégie Démarrage sécurisé utilise la base de données et la base de données des signatures interdites pour autoriser |'exécution du
fichier image de pré-démarrage. Pour gu'un fichier image soit exécuté, il doit étre associé a une clé ou une valeur de hachage dans la base
de données, et ne doit pas étre associé a une clé ou une valeur de hachage dans la base de données des signatures interdites. Toute
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tentative de mise a jour du contenu de la base de données ou de la base de données des signatures interdites doit étre signée par une clé
KEK ou PK privée. Toute tentative de mise a jour du contenu de PK ou KEK doit étre signée par une clé PK privée.

Tableau 13. Formats de fichier acceptables

Composant de stratégie Formats de fichier Extensions de fichier Nombre max.
acceptables acceptables d'enregistrements autorisé
PK Certificat X.509 (format DER 1 un
L . . - CEIE
binaire uniqguement)
2. .der
3. .crt
KEK Certificat X.509 (format DER |1, . cer Plusieurs
binaire uniguement)
Magasin de clés publiques 2. .der
3. .crt
4, .pbk
Base de données et base Certificat X.509 (format DER 1 cer Plusieurs
de données des signatures binaire uniquement) N
interdites
Image EFI (le BIOS du systéme  |2.  .der
calcule et importe le condensat
d'image) 3. .crt
4,  .efi

La fonction Parametres de démarrage sécurisé est accessible en cliquant sur Sécurité du systeme sous Parameétres du BIOS du systeme.
Pour accéder a Parametres du BIOS du systeme, appuyez sur la touche F2 lorsque le logo de la société s'affiche lors de l'auto-test de
démarrage.

e Par défaut, le démarrage sécurisé est désactivé et la stratégie Démarrage sécurisé est définie sur Standard. Pour configurer la
stratégie de démarrage sécurisé€, vous devez activer le démarrage sécurisé.

e |orsque le mode de démarrage sécurisé est défini sur Standard, cela indique que le systeme dispose de certificats par défaut et de
condensats d'image ou une valeur de hachage chargés en usine. Cela permet d'assurer la sécurité des micrologiciels standard, des
pilotes, des ROM optionnelles et des chargeurs de démarrage.

e Pour prendre en charge un nouveau pilote ou micrologiciel sur un serveur, le certificat correspondant doit étre inscrit dans la base
de données du magasin de certificats Démarrage sécurisé. Par conséquent, la stratégie de démarrage sécurisé doit étre définie sur
Personnalisée.

Lorsque la stratégie de démarrage sécurisé est définie sur Personnalisée, elle hérite des certificats standard et des condensats d'image
chargés dans le systeme par défaut, que vous pouvez modifier. La stratégie de démarrage sécurisé définie sur Personnalisée vous permet
d'effectuer les opérations telles qu'Afficher, Exporter, Importer, Supprimer, Supprimer tout, Réinitialiser et Réinitialiser tout. Ces opérations
vous permettent de configurer les stratégies de démarrage sécurisé.

LLa définition de la stratégie de démarrage sécurisé sur Personnalisée permet aux options de gérer le magasin de certificats en utilisant
différentes actions, telles qu'Exporter, Importer, Supprimer, Supprimer tout, Réinitialiser et Réinitialiser tout sur PK, KEK, DB et DBX.
Vous pouvez sélectionner la stratégie (PK / KEK / DB / DBX) sur laquelle vous souhaitez effectuer le changement et réaliser les actions
requises en cliquant sur le lien respectif. Chaque section comporte des liens permettant d'effectuer les opérations Importer, Exporter,
Supprimer et Réinitialiser. Les liens sont activés en fonction de ce qui est applicable, ce qui dépend de la configuration au point dans le
temps. Les opérations Supprimer tout et Réinitialiser tout sont celles qui ont un impact sur toutes les stratégies. Supprimer tout supprime
tous les certificats et tous les condensats d'image dans la stratégie personnalisée, et Réinitialiser tout restaure tous les certificats et les
condensats d'image du magasin de certificats standard ou par défaut.

Récupération du BIOS

LLa fonction de récupération du BIOS vous permet de récupérer manuellement le BIOS a partir d’'une image enregistrée. Le BIOS est
vérifié lors de la mise sous tension du systeme. S'il est corrompu ou compromis, un message d’erreur s'affiche. Vous pouvez alors lancer
le processus de récupération du BIOS a 'aide de RACADM. Pour effectuer une récupération manuelle du BIOS, voir le IDRAC RACADM
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Command Line Interface Reference Guide (Guide de référence de l'interface de ligne de commande RACADM d'iDRAC), disponible a
l'adresse https://www.dell.com/idracmanuals.
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Unité de traitement des données (DPU)

Une unité de traitement des données (DPU) est un systeme sur une puce composé de coeurs ARM, d’'une carte NIC ASIC et de moteurs
d’accélération. Programmable, elle est potentiellement capable d'exécuter un systeme d’exploitation. La prise en charge des DPU est
ajoutée a I''DRAC depuis la version 6.00.30.00. Les DPU associent connectivité réseau et coeurs de CPU indépendants de I'hyperviseur
ou du systeme d’'exploitation afin d’accélérer et de décharger les services. Les DPU se distinguent des moteurs de déchargement
traditionnels par leur flexibilité, leur programmabilité et leur capacité d’'hébergement d'un vaste éventail de services.

®| REMARQUE : Les DPU nécessitent une licence iDRACS Enterprise ou Datacenter.

L'utilisation d'une DPU offre les avantages suivants :

isole les services d'infrastructure du systeme d’exploitation et des applications de I'héte ;
permet a un environnement de fournir de nouveaux services indépendamment de I'environnement applicatif de I'ndte ;

offre une accélération matérielle permettant de traiter des opérations gourmandes en données a une vitesse similaire a celle d'une
connexion filaire ;

e libere des cceurs de processeur serveur/x86 afin de permettre la prise en charge par les applications clients de plateformes edge a
socket unique et a format compact.

Une fois le systeme d’exploitation de la DPU démarré, des fonctions PCle supplémentaires peuvent étre initialisées. Par conséquent,
I'énumération PCle du BIOS (tout comme le processus de démarrage du systeme d’exploitation/hyperviseur de I'hdte) ne doit se produire
qu’'une fois le systeme d’exploitation de la DPU démarré ou prét.

L'IDRAC vous permet de configurer les parametres du mode DPU OS Ready (synchronisation du démarrage) sur chaque logement
compatible avec la DPU. Les valeurs possibles sont les suivantes :

e Activé : la DPU participe a la réalisation de I'énumération PCle du BIOS et du processus de démarrage du systeme d’'exploitation/
hyperviseur de I'hote.

e Désactivé : la DPU ne participe pas a la réalisation de I'’énumération PCle du BIOS et du processus de démarrage du systeme
d’exploitation/hyperviseur de I'hote.

Points & prendre en considération concernant la DPU :

e Seuls quelques logements sont compatibles avec la DPU. L'iDRAC vous permet de configurer la synchronisation du démarrage de la
DPU sur ces emplacements uniguement.

e | es parametres de synchronisation du démarrage de la DPU sont basés sur les logements (et non sur I'identité). Cela signifie que si le
périphérique de DPU est déplacé vers un autre logement, il se comportera conformément a la configuration du logement dans lequel il
aura été nouvellement inséré.

Les paramétres de synchronisation du démarrage de la DPU sont configurables méme en I'absence de tout périphérique de DPU.

Apres détection, si aucun périphérique de DPU n'est installé dans le logement, les configurations de synchronisation du démarrage de
la DPU ne rentrent PAS en vigueur.

e Chaque procédure DPU OS Ready individuelle et la procédure DPU OS Ready globale sont consignées au LCL.
Les DPU offrent les fonctionnalités suivantes :

e \ous étes autorisé a configurer la synchronisation du démarrage de la DPU pour chaque logement compatible avec la DPU.
Vous étes autorisé a configurer la valeur du délai d’expiration du mode DPU OS Ready en minutes (de O a 30).
Selon la configuration utilisateur, I'énumération PCle du BIOS et le processus de démarrage du systeme d’exploitation/hyperviseur
de I'héte ne s’effectuent qu’une fois que chaque DPU activée pour la synchronisation du démarrage a signalé le systeme
d’exploitation de la DPU comme prét.

e |es fonctions PCle supplémentaires exposées par le systeme d’exploitation de la DPU sont énumérées par le BIOS et consignées dans
I'inventaire matériel de I'DRAC.

e | e BIOS affiche divers messages en lien avec la DPU lors du POST :
o Deétection des unités de traitement des données... : lors de la détection des périphériques de DPU
o Deétection des unités de traitement des données... Terminée : lorsque la détection des DPU est terminée

o Initialisation de I’'unité de traitement des données (Ne PAS redémarrer le systéme) : a O, 10, 20, 30, 40, 50, 60, 70, 80, 90
et 100 % de progression de la synchronisation du démarrage

o Initialisation de I'unité de traitement des données... Terminée : lorsque la synchronisation du démarrage est arrivée a 100 %
et lorsqu’elle a été réalisée avec succes
e | es messages DPU OS Ready individuels et le message global doivent étre consignés au LCL.
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@ REMARQUE : L'indicateur DPU OS Ready persiste lors des différents redémarrages de I'nOte et le message DPU OS Ready est
consigné pour chaque redémarrage de I'hote.
e Encas de tache LC-SSM, le BIOS ignore le temps d’attente de la synchronisation du démarrage de la DPU.

Inventaire et surveillance des DPU

L'inventaire du systeme de I''lDRAC fournit la marque et le modele de la DPU tout en surveillant I'intégrité des coeurs, des périphériques et
du systeme d’exploitation installé de la DPU. Une opération GET permet de récupérer les informations d’inventaire. Cette action garantit
gu’aucun périphérique non autorisé n’est installé de maniere malveillante. L'opération GET vous permet de Vvérifier réguliérement I'intégrité
de la DPU. Si le systeme est fonctionnel, il renvoie une réponse de charge utile et une mise a jour d’état a des fins de mises a jour
d'intégrite.

Pour détecter toute installation malveillante ou accidentelle du systeme d’exploitation de la DPU, utilisez I'opération GET. Celle-ci vous
permet de récupérer le nom du systeme d’exploitation de la DPU, le nom de son fournisseur, sa version et son état.

Vous pouvez afficher la DPU installée a partir de I'interface graphique en accédant & Systéme > Inventaire > Inventaire du firmware
Redfish

A 'aide de Redfish, vous pouvez définir une configuration de démarrage unigue servant a démarrer la DPU avec la valeur configurée une
fois au redémarrage. Lors du redémarrage suivant, le démarrage de la DPU est basé sur I'ordre de démarrage configuré. Redfish vous
permet également de mettre a jour les firmwares pour ARM-UEFI et BMC. Pour plus d’informations, voir developer.dell.com.

Console série
Pour accéder au controle série a I'aide de RACADM, connectez-vous a I'ilDRAC via SSH : Racadm> console dpu
Arrét coordonné

Le processus d'arrét du systeme d’exploitation ESXi arréte en interne I'ESXio de la DPU afin de prévenir toute corruption des fichiers
ESXio.
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Gestion des plug-ins

Un plug-in est fourni individuellement dans un package DUP. Les plug-ins ne sont pas supprimés lors du redémarrage, de la réinitialisation
de I'DRAC ou des cycles CA. lls peuvent uniqguement étre supprimés par |'opération de nettoyage de I'ilDRAC ou I'opération d’effacement
LC. Vous pouvez activer ou désactiver les plug-ins. Lorsque cette option est activée, les plug-ins sont uniquement installés, mais pas
démarrés.

Pour gérer les plug-ins a partir de I'interface graphique de I'DRAC, accédez a iDARC Settings > Settings > Plugins.

@ REMARQUE : Vous devez disposer des droits de connexion, ainsi que de contréle et de configuration pour installer, mettre a jour et
supprimer les plug-ins. Vous pouvez uniquement afficher les plug-ins installés avec des droits de connexion.

Vous trouverez ci-dessous les informations disponibles dans I'inventaire du plug-in :

Nom : nom du plug-in. 54 caractéres maximum

Version : version du plug-in installé

Etat : activé/désactivé

Statut : démarrage, non démarré, exécution, arrét, mise a jour, arrété : désactivé, arrété : installé : aucun matériel, arrété : installe—
dépendance de version, arrété : échec du plug-in, arrété : erreur interne — erreur inconnue, arrété : conflit de plug-in.

Fabrication : nom de la société, 54 caractéres maximum

Date de version : date de création DUP

ID du logiciel : ID du composant

Installation/Mise a niveau du plug-in

Téléchargez le plug-in a partir de Dell.com

Accédez a la page mise a jour de I'ilDRAC

Sélectionnez le fichier DUP du plug-in

Installez le plug-in

@ REMARQUE : Si un plug-in est valide, un message de réussite s'affiche apres I'installation du plug-in. Si le matériel n'est pas
présent, un message LC s’affiche indiquant que le plug-in n’est pas démarré. Si le PIN n’est pas valide, un message d'erreur
s'affiche.

DoorN =

Suppression du plug-in

1. Accédez a la page des Plug-ins - iDARC Settings > Settings > Plugins
2. Sélectionnez Désinstallation/Retrait
3. Le plug-in est ensuite arrété et supprimé de I'DRAC.

Lorsqu’une liste d’appareils non-standard, non-SDL (Non-Standard Device List) est installée, I'DRAC ne détecte pas un plug-in SDK. Vous
devez rechercher et installer manuellement le plug-in SDK. La mise a jour/rétrogradation/restauration du firmware de I'ilDRAC n’a pas
d'impact sur la fonctionnalité des plug-ins.

@l REMARQUE : L'installation, la mise a jour ou la suppression d’un plug-in prend moins de 5 minutes.
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Configuration de I'iDRAC

iDRAC permet de configurer les propriétés iDRAC et de définir des utilisateurs et des alertes pour exécuter les taches de gestion a
distance.

Avant de configurer IilDRAC, assurez-vous que les paramétres réseau de I''DRAC et un navigateur pris en charge sont configurés, et que
les licences requises sont mises a jour. Pour plus d’informations sur les fonctionnalités sous licence de I'DRAC, voir Licences iDRAC.
Configurez iDRAC en utilisant :

e Interface web iDRAC

e RACADM

e les services a distance (voir le Guide de ['utilisateur des services a distance Lifecycle Controller) ;

e |IPMITool (voir le Guide de I'utilisateur de Baseboard Management Controller Management).

@ REMARQUE : Lorsqu’un travail ou une tache est en cours, ne redémarrez pas ou n'arrétez le systeme ou n'effectuez pas de

cycle d'alimentation CA de I'hdte ou de IDRAC via n’importe quel mode (manuel ou en appuyant sur « Ctrl+Alt+Suppr » ou via les
options fournies dans les interfaces de I''DRAC). Le systeme (héte et iDRAC) doit toujours étre redémarré ou arrété normalement
lorsqu’aucune tache n’est en cours d’exécution dans I'DRAC ou I'hdte. Un arrét anormal ou une opération interrompue peut avoir des
conséqguences imprévisibles, telles que la corruption du firmware, générer des fichiers noyaux, des RSOD, des YSOD, des événements
d’erreur dans LCL, etc.

Pour configurer iDRAC :

1. Connectez-vous a I''DRAC.
2. Modifiez les paramétres réseau, si nécessaire.
@ REMARQUE : Si vous avez défini les parametres réseau iDRAC en utilisant |'utilitaire de Configuration d'iDRAC pendant la
définition de I'adresse IP iDRAC, ignorez cette étape.

Définissez les interfaces d'acces a iDRAC.

Configurez I'écran du panneau avant.

Définissez I'emplacement du systeme.

Configurez le fuseau horaire et le protocole NTP (Network Time Protocol - Protocole de temps de réseau), le cas échéant.

N o o s o

Définissez les modes de communication secondaires suivants avec iDRAC :

IPMI ou RAC série
IPMI série sur LAN
IPMI sur le LAN
SSH

8. Obtenez les certificats nécessaires.

9. Ajoutez et configurez des utilisateurs iDRAC avec des privileges.

10. Configurez et activez les alertes par e-mail, les interruptions SNMP ou les alertes IPMI.
11. Définissez la politique de limitation d'alimentation, si nécessaire.

12. Affichez le dernier écran de blocage.

13. Configurez la console virtuelle et média virtuel, si nécessaire.

14. Configurez la carte vFlash, si nécessaire.

15. Définissez le premier périphériques de démarrage, si nécessaire.

16. Définissez la connexion directe entre le SE et iDRAC, le cas échéant.

Sujets :

e Affichage des informations iDRAC

¢ Modification des parametres réseau
*  Sélection des suites de chiffrement
*«  Mode FIPS
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*  Configuration des services

e Utilisation du client VNC pour gérer le serveur distant

*  Configuration de I'écran du panneau avant

¢ Configuration du fuseau horaire et NTP

e Définition du premier périphérique de démarrage

e Activation ou désactivation de la connexion directe entre le SE et I'DRAC

*  Obtention de certificats

e Configuration de plusieurs iDRAC a I'aide de RACADM

*  Désactivation de I'acces pour modifier les paramétres de configuration iDRAC sur un systeme hote

Affichage des informations iDRAC

Vous pouvez afficher les propriétés de base d'iDRAC.

Affichage des informations iDRAC a I'aide de I'interface Web

Dans l'interface Web iDRAC, accédez a iDRAC Settings (Paramétres iDRAC) > Overview (Présentation) pour afficher les
informations suivantes associées a I'iDRAC. Pour plus d'informations sur les propriétés, voir I'aide en ligne d'iDRAC.

Détails d'iDRAC

Type de périphérique

Version du matériel

Version du micrologiciel

Mise a jour du micrologiciel

Heure RAC

Version d'lPMI

Nombre de sessions possibles
Nombre de sessions actives en cours
Version IPMI

Module des services des iDRAC (iSM)

e C[tat

Vue Connexion

o Ftat

e |D de connexion de commutateur

e |D de connexion de port de commutateur

Parameétres réseau actuels

e Adresse MAC d'iDRAC

e Interface de carte réseau active
e Nom de domaine DNS

Parameétre IPv4 actuel

IPv4 activé

DHCP

Adresse IP actuelle

Masque de sous-réseau actuel

Passerelle actuelle

Utilisez DHCP pour obtenir I'adresse de serveur DNS
Serveur DNS préféré actuel

Autre serveur DNS actuel

Parameétres IPv6 actuels

e Activation IPv6

e Configuration automatique
e Adresse IP actuelle

e Passerelle IP actuelle
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Adresse locale de liaison

Utiliser DHCPv6 pour obtenir des DNS
Serveur DNS préféré actuel

Autre serveur DNS actuel

Affichage des informations iDRAC a I’aide de RACADM

Pour afficher les informations iDRAC a l'aide de RACADM, voir les détails sur la sous-commande getsysinfo ou get fournis dans le
Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell Remote Access Controller)
disponible & I'adresse https://www.dell.com/idracmanuals.

Modification des parameétres réseau

Apres avoir configuré les parametres réseau de I''DRAC a I'aide de I'utilitaire de configuration de I''DRAC, vous pouvez également
modifier les parametres via l'interface Web iDRAC, RACADM, Lifecycle Controller et Server Administrator (aprés le démarrage du
systeme d’exploitation). Pour plus d’'informations sur les outils et les parametres de privileges, reportez-vous aux guides de I'utilisateur
correspondants.

Pour pouvoir modifier les parametres réseau a 'aide de l'interface Web d'iDRAC ou RACADM, vous devez disposer des privileges de
Configuration.

®| REMARQUE : La modification des paramétres réseau peut mettre fin aux connexions réseau en cours a iDRAC.

Modification des parameétres réseau a I’aide de I’'interface Web

Pour modifier les parametres réseau iDRAC :

1. Dans l'interface Web d'iDRAC, accédez a Parameétres iDRAC > Connectivité > Réseau > Paramétres réseau.
La page Réseau s'affiche.

2. Spécifiez les paramétres réseau, paramétres communs, IPv4, IPvB, IPMI et/ou paramétres VLAN, selon vos besoins, puis cliquez sur
Appliquer.

Si vous sélectionnez Carte réseau dédiée automatiquement sous Paramétres réseau, lorsque les cartes réseau de I''DRAC sont
sélectionnées en tant que LOM partagé (1, 2, 3, ou 4) et une liaison est détectée sur la carte réseau dédiée de IiDRAC, I''DRAC modifie
sa sélection de cartes réseau pour utiliser la carte réseau dédiée. Si aucune liaison n'est détectée sur la carte réseau dédiée, 'ilDRAC
utilise alors le LOM partagé. Le temps d’arrét du passage de Partagé a Dédié est de 5 secondes ; le temps d’arrét du passage de Dédié
a Partagé est de 30 secondes. Vous pouvez configurer la valeur d'expiration a I'aide de RACADM ou WSMan.

Pour plus d'informations sur les champs, voir l'aide en ligne d'iDRAC.
@ REMARQUE : Si I''DRAC utilise DHCP et dispose d'un contrat de location longue durée pour son adresse IP, ce contrat DHCP est
transmis vers le pool d’adresses de serveur DHCP lorsque la carte NIC, I'lPv4 ou le DHCP est désactiveé.

Modification des parameétres réseau a I’aide de I'interface RACADM

Pour générer la liste des propriétés réseau disponibles, tapez la commande suivante :
racadm get 1iDRAC.Nic

Pour utiliser DHCP afin d’obtenir une adresse IP, utilisez la commande suivante pour écrire I'objet DHCPEnable et activer cette
fonctionnalité.

racadm set i1iDRAC.IPv4.DHCPEnable 1
L'exemple suivant montre comment la commande peut étre utilisée pour configurer les propriétés requises du réseau LAN :

racadm set iDRAC.Nic.Enable 1

racadm set iDRAC.IPv4.Address 192.168.0.120
racadm set iDRAC.IPv4.Netmask 255.255.255.0
racadm set 1iDRAC.IPv4.Gateway 192.168.0.120
racadm set iDRAC.IPv4.DHCPEnable 0
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racadm set iDRAC.IPv4.DNSFromDHCP 0

racadm set iDRAC.IPv4.DNS1 192.168.0.5
racadm set iDRAC.IPv4.DNS2 192.168.0.6
racadm set i1iDRAC.Nic.DNSRegister 1

racadm set iDRAC.Nic.DNSRacName RAC-EK00002
racadm set iDRAC.Nic.DNSDomainFromDHCP 0
racadm set iDRAC.Nic.DNSDomainName MYDOMAIN

@| REMARQUE : Sila commande iDRAC.Nic.Enable est définie sur 0, le LAN IDRAC est désactivé, méme si DHCP est activé.

Configuration du filtrage IP

En complément de I'authentification des utilisateurs, utilisez les options suivantes pour renforcer la sécurité de I'acces a iDRAC :

e | e filtrage IP limite la plage d'adresses IP des clients qui accédent a I'i'DRAC. Il compare I'adresse IP d'une connexion entrante a la
plage définie et n'autorise I'accés a I"DRAC que depuis une station de gestion dont I'adresse IP se situe dans la plage. Toutes les autres
requétes de connexion sont rejetées.

e |orsque plusieurs échecs de connexion se produisent depuis une adresse IP spécifique, toute connexion a I'DRAC avec cette adresse
est empéchée pendant une période prédéfinie. Apres deux échecs de tentative de connexion, vous devez patienter 30 secondes avant
de vous connecter de nouveau. Apres plus de deux échecs de tentative de connexion, vous devez attendre 60 secondes avant de
vous connecter de nouveau.

.....

RACADM et de Redfish.

Au fur et & mesure que les échecs de connexion s'accumulent a partir d'une adresse |IP spécifique, un compteur interne les enregistre.
Quand l'utilisateur parvient a se connecter, I'historique des échecs est efface et le compteur interne est réinitialisé.

®

REMARQUE : Lorsque des tentatives de connexion sont refusées depuis I'adresse IP du client, certains clients SSH peuvent afficher
le message suivant : ssh exchange identification: Connection closed by remote host

Configurer le filtrage IP a I’aide de I’interface Web d’iDRAC

Vous devez détenir le privilege de configuration pour effectuer ces étapes.
Pour configurer le filtrage IP :

1. Dans l'interface Web iDRAC, accédez a Parameétres iDRACConnectivitéRéseauParameétres réseauParameétres réseau
avanceés.
La page Réseau s'affiche.

2. Cliquez sur Advanced Network Settings (Paramétres réseau avancés).
L'écran Sécurité du réseau s'affiche.

3. Spécifiez les parametres de filtrage d’adresse IP avec IP Range Address (Adresse de plage d’adresses IP) et IP Range Subnet
Mask (Masque de sous-réseau de plage d’adresses IP).

Pour plus d'informations sur les options, voir I'aide en ligne d'iDRAC.
4. Cliquez sur Appliquer pour enregistrer les parametres.

Fedgral Information Processing Standards (FIPS) est un ensemble de normes utilisées par I'administration et les sous-traitants
des Etats-Unis. Le mode FIPS permet de répondre aux normes FIPS 140-2 de niveau 1. Pour plus d’'informations sur FIPS, voir le guide
d'utilisation de FIPS pour I''lDRAC et CMC pour les plates-formes non MX.

®| REMARQUE : Si vous activez le FIPS Mode (Mode FIPS), la configuration par défaut d'iDRAC sera rétablie.

Configuration du filtrage des IP a I’aide de RACADM

Vous devez détenir le privilege de configuration pour effectuer ces étapes.

Pour configurer le filtrage des IP, utilisez les objets RACADM suivants dans le groupe 1DRAC.IPBlocking:
e RangeEnable

e RangeAddr

e RangeMask
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La propriété RangeMask est appliquée a I'adresse IP entrante et a la propriété RangeAddr. Siles résultats sont identiques, la demande
de connexion entrante est autorisée & accéder a I''lDRAC. La connexion & partir d'adresses IP hors de cette plage génere une erreur.

®| REMARQUE : La configuration du filtrage IP prend en charge jusqu’a 5 plages d’'adresses IP.
La connexion a lieu si I'expression suivante est égale a zéro :

RangeMask & (<incoming-IP-address> * RangeAddr)

Opérateur de bits AND des quantités

Opérateur de bits OR exclusif
Exemples pour le filtrage IP
Les commandes RACADM suivantes bloquent toutes les adresses IP, sauf I'adresse 192.168.0.57 :
racadm set i1iDRAC.IPBlocking.RangeEnable 1

racadm set 1iDRAC.IPBlocking.RangeAddr 192.168.0.57
racadm set 1DRAC.IPBlocking.RangeMask 255.255.255.255

Pour restreindre les connexions a un petit ensemble de quatre adresses IP contigués (par exemple, 192.168.0.212 a 192.168.0.215),
sélectionnez tout, sauf les deux bits les plus bas dans le masque :

racadm set iDRAC.IPBlocking.RangeEnable 1
racadm set i1iDRAC.IPBlocking.RangeAddr 192.168.0.212
racadm set i1iDRAC.IPBlocking.RangeMask 255.255.255.252

Le dernier octet du masque de plage est défini sur 252, I'équivalent décimal de 11111100b.

Pour plus d'informations, consultez le document Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM
de I'Integrated Dell Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Sélection des suites de chiffrement

La sélection des suites de chiffrement permet de limiter les chiffrements dans I'DRAC ou les communications client et de déterminer le
niveau de sécurité de la connexion. Elle fournit un autre niveau de filtrage de la suite de chiffrement TLS effective utilisée. Ces parametres
peuvent étre configurés via l'interface web iDRAC, ou encore les interfaces de ligne de commande RACADM et WSMan.

Configuration de la sélection des suites de chiffrement a I’aide de
I’interface web iDRAC

L’utilisation de la commande de chiffrement OpenSSL pour I’analyse de chaines avec une syntaxe
invalide peut conduire a les erreurs inattendues.

@ REMARQUE : Il s’agit d'une option de sécurité avancée. Avant de configurer cette option, vous devez posséder une connaissance
approfondie des éléments suivants :

e | asyntaxe de la chaine chiffrée OpenSSL et son utilisation.

e |es outils et procédures nécessaires pour valider la configuration de la suite de chiffrement qui en résulte, afin de vous assurer que
les résultats s'alignent sur les attentes et les exigences.

@ REMARQUE : Avant de configurer les parametres avancés des suites de chiffrement TLS, assurez-vous d'utiliser un navigateur web
pris en charge.

@ REMARQUE : Quelle que soit la version TLS configurée dans I'"DRAC, le navigateur FF de RHEL-8.4 permet de lancer l'interface
graphique de I''DRAC.

Pour ajouter des chalnes chiffrées personnalisées :
1. Dans l'interface Web de I'lDRAC, accédez a Paramétres iDRAC > Services > Serveur Web.
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2. Cliquez sur Définir une chaine chiffrée dans I'option Chaine chiffrée personnalisée.
La page Définir une chaine chiffrée personnalisée s'affiche.

3. Dans le champ Chaine chiffrée personnalisée, saisissez une chaine valide et sélectionnez Définir une chaine chiffrée.
@ REMARQUE :
e Pour plus d’informations sur les chaines chiffrées, voir www.openssl.org/docs/man1.0.2/man1/ciphers.html.

e | orsque vous définissez une chaine chiffrée, TLS 1.3 n'est pas pris en charge.

4. Cliquez sur Appliquer.
La définition de la chaine chiffrée personnalisée met fin a la session iIDRAC actuelle. Attendez quelgues minutes avant d’ouvrir une
nouvelle session iDRAC.

Les chiffrements pris en charge par I'iDRAC sur le port 5000 sont les suivants :
ssl-enum-ciphers :

Pour obtenir la liste des chiffrements, reportez-vous a https://www.openssl.org/docs.

Configuration de la sélection des suites de chiffrement a I’aide de
RACADM

Pour configurer la sélection des suites de chiffrement a I'aide de RACADM, utilisez I'une des commandes suivantes :

® racadm set idraC.webServer.customCipherString ALL:!DHE-RSA-AES256-GCM-SHA384:!DHE-RSA-AES256-
GCM-SHA384

® racadm set idraC.webServer.customCipherString ALL:-DHE-RSA-CAMELLIA256-SHA

® racadm set idraC.webServer.customCipherString ALL:!DHE-RSA-AES256-GCM-SHA384:!DHE-RSA-AES256-
SHA256:+AES256-GCM-SHA384 : -DHE-RSA-CAMELLIA256-SHA

Pour plus d'informations sur ces objets, voir le Guide de référence de l'interface de ligne de commande RACADM iDRAC, disponible sur
dell.com/idracmanuals.

Mode FIPS

FIPS est une norme de sécurité informatique que les administrations des Etats-Unis et les sous-traitants doivent utiliser. A partir de la
version 2.40.40.40 , iDRAC prend en charge I'activation du mode FIPS.

iDRAC sera dans le futur officiellement certifi€ comme prenant en charge le mode FIPS.

Différence entre le mode prise en charge de FIPS et validé FIPS

Un logiciel qui a été validé par le Cryptographic Module Validation Program est désigné comme conforme FIPS. Etant donné le temps
nécessaire pour terminer la validation FIPS, les versions d'iDRAC ne sont pas toutes validées. Pour plus d’informations sur I'état le plus
récent de la validation FIPS pour I'DRAC, reportez-vous a la page Cryptographic Module Validation Program sur le site web NIST.

Activation du mode FIPS

Si vous activez le mode FIPS, la configuration par défaut de I'iDRAC sera rétablie. Si vous souhaitez
restaurer les paramétres, sauvegardez le profil de configuration de serveur (SCP) avant d’activer le mode FIPS, et
restaurez le SCP aprés redémarrage de I'iDRAC.

@ REMARQUE : Si vous réinstallez ou mettez a niveau le micrologiciel iDRAC, le mode FIPS est désactivé. A partir de la
version 6.10.00.00 de I''DRAC, le mode FIPS est a I'état activé, méme apres la mise a jour du firmware de I'"lDRAC.

Activation du mode FIPS a I’aide de I’interface web

1. Dans l'interface Web d'iDRAC, accédez a iDRAC Settings (Paramétres iDRAC) > Connectivity (Connectivité) > Network
(Réseau) > Network Settings (Parameétres réseau) > Advanced Network Settings (Paramétres réseau avanceés).
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2. En mode FIPS, sélectionnez Activé et cliquez sur Appliquer.

®| REMARQUE : Si vous activez le mode FIPS, la configuration par défaut d'iDRAC sera rétablie.

3. Un message vous invite dans ce cas a confirmer la modification. Cliquez sur OK.
iDRAC redémarre en mode FIPS. Patientez au moins 60 secondes avant de vous reconnecter a iDRAC.

4. Installez un certificat de confiance pour IiDRAC.

®| REMARQUE : Le certificat SSL par défaut n’est autorisé qu’en mode FIPS.

®

Activation du mode FIPS a ’aide de RACADM

Utllisez la CLI RACADM pour exécuter la commande suivante :

racadm set 1DRAC.Security.FIPSMode <Enable>

Désactivation du mode FIPS

Pour désactiver le mode FIPS, vous devez réinitialiser iDRAC pour restaurer ses paramétres d’'usine par défaut.

Configuration des services

Vous pouvez configurer et activer les services suivants sur iDRAC :

Configuration
locale

Serveur Web

Configuration du
serveur SEKM

SSH

Interface
RACADM distante

Agent SNMP

Agent de
récupération
de systéme
automatique
Redfish

Serveur VNC

Désactivez I'acces a la configuration iDRAC (depuis le systeme hdte) a I'aide de l'interface locale RACADM et
I'utilitaire de configuration iDRAC.

Activer I'acces a I'interface Web d’'iDRAC. Si vous désactivez I'interface Web, I'interface RACADM distante est
également désactivée. Utilisez la RACADM locale pour réactiver le serveur Web et la RACADM distante.

Active la fonctionnalité de gestion des clés d’entreprise sécurisées sur I''lDRAC a I'aide d'une architecture de
serveur client.

Accédez a iDRAC via le firmware de RACADM.

Accédez a distance a iDRAC.

Active la prise en charge des requétes SNMP (opérations GET, GETNEXT et GETBULK) dans iDRAC.

Activez I'affichage de I'écran du dernier blocage du systéme.

Active la prise en charge de I'API RESTful Redfish.

Activez le serveur VNC avec ou sans chiffrement SSL.

Configuration des services en utilisant I’interface web

Pour configurer les services en utilisant I'interface web d'iDRAC :

1. Dans l'interface Web d'iDRAC, accédez a Paramétres iDRAC > Services.
La page Services s'affiche.

2. Entrez les informations requises, pulis cliquez sur Appliquer.

Pour plus d’informations sur les parametres, voir I'Aide en ligne d'iDRAC.

Configuration de I'iDRAC

REMARQUE : Certaines interfaces iDRAC, comme les implémentations d’IPMI et de SNMP conformes aux standards, ne prennent
pas en charge la conformité FIPS.
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REMARQUE : Ne cochez pas la case Empécher cette page de générer des boites de dialogue supplémentaires. La
sélection de cette option empéche en effet la configuration des services.

®

Vous pouvez configurer SEKM depuis la page Parametres iDRAC. Cliquez sur Paramétres iDRAC > Services > Configuration
SEKM .

®| REMARQUE : Pour une procédure étape par étape détaillée pour configurer SEKM, reportez-vous a I'aide en ligne de I''DRAC.

REMARQUE : Lorsque le mode Sécurité (chiffrement) est modifié de Aucun & SEKM, la tache en temps réel n’est pas
disponible. Mais elle sera ajoutée a la liste de taches échelonnée. Cependant, la tache en temps réel est réussie si le mode est
modifié de SEKM a Aucun.

Vérifiez les éléments suivants lors de la modification de la valeur du champ Nom d’utilisateur dans la section Certificat client sur le
serveur KeySecure (par ex : la modification de la valeur de Nom de domaine (CN) a ID utilisateur (UID))

a. Lorsque vous utilisez un compte existant :

e \/érifiez dans le certificat SSL de I'ilDRAC que, a la place du champ Nom commun, le champ Nom d’utilisateur correspond
maintenant au nom d'utilisateur existant sur le KMS. Si cela n’est pas le cas, vous aurez alors besoin de définir le champ Nom
d'utilisateur et de régénérer le certificat SSL a nouveau, le faire signer sur KMS et le télécharger a nouveau vers I''DRAC.

b. Lors de l'utilisation d’'un nouveau compte d'utilisateur :
e Assurez-vous que la chaine Nom d’utilisateur correspond au champ du nom d'utilisateur dans le certificat SSL de I'DRAC.
e Sielle ne correspond pas, vous devrez reconfigurer les attributs Nom d’utilisateur et Mot de passe de KMS iDRAC .

e Une fois qu'il est établi que le certificat contient le nom d’utilisateur, le seul changement qui doit étre fait consiste a modifier
la propriété de la clé de I'ancien utilisateur vers le nouvel utilisateur nouvellement créé pour correspondre au nom d’utilisateur
KMS.

Lors de l'utilisation de Vormetric Data Security Manager comme KMS, assurez-vous que le champ Nom commun (CN) dans le
certificat SSL iDRAC correspond au nom de I'hdte ajouté a Vormetric Data Security Manager. Dans le cas contraire, le certificat ne
peut pas étre importé avec succes.

@ REMARQUE :

e | ’'option Réaffectation sera désactivée lorsque racadm sekm getstatus signale un Echec.

e SEKM ne prend en charge Nom commun, ID utilisateur, ou Unité organisationnelle pour le champ Nom d’utilisateur
sous le Certificat de client.

e Sivous utilisez une autorité de certification tiers pour signer la CSR iDRAC, assurez-vous qu’elle prend en charge la valeur UID
pour le champ Nom d’utilisateur dans le Certificat de client. Si elle n'est pas prise en charge, utilisez Nom commun comme
la valeur du champ Nom d’utilisateur.

e Sivous utilisez des champs Nom d’utilisateur et Mot de passe, assurez-vous que le serveur KMS prend en charge ces
attributs.

@ REMARQUE : Pour le serveur de gestion des clés KeySecure :

e lors de la création d'une demande de certificat SSL, vous devez indiquer au moins I'une des adresses IP ou le nom DNS du
serveur de gestion des clés dans le champ Autre nom d'objet.

o | ’adresse IP doit &tre au format suivant : [P:XXX.XXX.XXX.XXX.

Configuration des services a I’aide de RACADM

Pour activer et configurer les services a I'aide de RACADM, utilisez la commande set avec les objets des groupes suivants :

iDRAC.LocalSecurity
iDRAC.LocalSecurity
iDRAC.SSH
iDRAC.Webserver
iDRAC.Racadm
iDRAC.SNMP

Pour plus d'informations sur ces objets, voir Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de
I'Integrated Dell Remote Access Controller) disponible & I'adresse https://www.dell.com/idracmanuals.

104

Configuration de I'iDRAC


https://www.dell.com/idracmanuals

Fonctionnalités SEKM

Vous trouverez ci-dessous les fonctionnalités SEKM disponibles dans I'DRAC :

1. Stratégie de purge des clés SEKM : ''DRAC fournit un parametre de stratégie qui vous permet de configurer I'DRAC afin de purger
les anciennes clés inutilisées sur le serveur de gestion de clés (KMS) lors de I'exécution de I'opération Recréer la clé. Vous pouvez
définir I'attribut de lecture-écriture KMSKeyPurgePolicy de I''lDRAC sur I'une des valeurs suivantes :

e Conserver toutes les clés : il s’agit du parameétre par défaut et du comportement existant ou I''lDRAC laisse toutes les clés sur le
KMS intactes lors de I'exécution de I'opération Recréer la clé.

e Conserver les clés N et N-1: I''lDRAC supprime toutes les clés du KMS, a I'exception de la clé actuelle (N) et de la clé précédente
(N-1) lors de I'exécution de I'opération Recréer la clé.

2. Purge des clés KMS sur SEKM désactivé : dans le cadre de la solution Secure Enterprise Key Manager (SEKM), I'DRAC vous
permet de désactiver SEKM sur I'DRAC. Une fois SEKM désactivé, les clés générées par I'ilDRAC au KMS sont inutilisées et restent au
KMS. Cette fonction permet d’autoriser I'ilDRAC a supprimer ces clés lorsque SEKM est désactivé. L'iIDRAC fournit une nouvelle option
« -purgeKMSKeys » a la commande existante « racadm sekm disable », ce qui vous permet de purger les clés au KMS lorsque SEKM
est désactiveé sur I''DRAC.

@ REMARQUE : Si SEKM est déja désactivé et que vous souhaitez purger les anciennes clés, vous devez réactiver SEKM, puis
désactiver le passage dans |'option -purgeKMSKeys.

3. Stratégie de création de clé : dans le cadre de cette version, I''DRAC a été préconfiguré avec une stratégie de création de clé.
L'attribut KeyCreationPolicy est en lecture seule et défini sur la valeur « Key per iDRAC ».

e | ’attribut iDRAC iDRAC.SEKM.KeyldentifierN en lecture seule indique I''D de la clé créée par le KMS.

racadm get iDRAC.SEKM.KeyIdentifierN

e | ’attribut iDRAC iDRAC.SEKM.KeyldentifierNMinusOne en lecture seule indique I'ID de clé précédent apres avoir effectué une
opération Recréer la clé.

racadm get 1iDRAC.SEKM.KeyIdentifierNMinusOne

4. Recréer la clé SEKM : I'DRAC fournit 2 options pour recréer la clé de votre solution SEKM, Recréer la clé iDRAC ou PERC. Il est
recommandé de recréer la clé de I'DRAC, car cela permet de recréer les clés de tous les appareils compatibles avec SEKM Secure.

e Recréer la clé SEKM iIDRAC [ Recréer la clé sur le FQDD iDRAC.Embedded.1 | : lors de I'exécution de racadm sekm rekey
iDRAC.Embedded. 1, tous les appareils compatibles avec SEKM Secure sont renouvelés avec une nouvelle clé de KMS et cette
clé est commune a tous les appareils compatibles avec SEKM. L'opération Recréer la clé iDRAC peut également étre exécutée
a partir de l'interface utilisateur graphique de I'"lDRAC comme suit : Paramétres iDRAC > Services > Configuration SEKM
> Recréer la clé. Apres avoir exécuté cette opération, les modifications apportées a la clé peuvent étre validées en lisant les
attributs KeyldentifierN et KeyldentifierNMinusOne.

e Recréer la clé SEKM PERC (Recréer la clé sur le contréleur [Exemple de RAID.Slot.1-1] FQDD) : lors de I'exécution de
racadm sekm rekey <controller FQDD>, le contréleur SEKM correspondant est renouvelé avec la clé commune iDRAC
actuellement active créée a partir de KMS. L’opération Recréer la clé du contrdleur de stockage peut également étre exécutée a
partir de I'interface utilisateur graphique de I'"lDRAC comme suit : Stockage > Contréleurs > <controller FQRDD> > Actions >
Modifier > Securité > Securité (Chiffrement) > Recréer la clé.

@ REMARQUE : Lorsque vous recréez la clé sur PERC alors que le contrdleur et les clés iDRAC sont synchronisés, vous pouvez
rencontrer un échec de tache de configuration, ou la tache de configuration peut réussir, mais la clé rester inchangée

lorsque vous exécutez la tache. Vous pouvez utiliser I'option Recréer la clé de I'DRAC pour résoudre ce probleme.

Pour obtenir des informations détaillées sur toutes les fonctionnalités SEKM prises en charge et sur le workflow de déploiement,

reportez-vous au livre blanc Enable OpenManage Secure Enterprise Key Manager (SEKM) on Dell PowerEdge Servers

@ REMARQUE : Lorsque SEKM est activé sur PERC, le journal CTL136 est généré. Dans le cas de PERC 12, lors de I'exécution de la
recréation de clé, le journal CTL136 n'est pas généré. Cela est di au fait que le contréleur ne crée pas de demande de clé, car les clés
sont fournies dans le cadre de la commande de recréation de clé.

Fonctionnalités iLKM

IDRAC Local Key Management (iLKM) est une solution de sécurité similaire & Secure Enterprise Key Management (SEKM). Cette solution
est idéale pour les utilisateurs qui n'ont pas I'intention d'utiliser SEKM, mais souhaitent sécuriser les périphériques utilisant I'DRAC.
Toutefois, les clients pourront migrer vers SEKM ultérieurement.

Lors de I'utilisation d'iLKM, I'DRAC agit en tant que gestionnaire de clés et génere des clés d’'authentification utilisées pour sécuriser les
périphériques de stockage. Pour utiliser iLKM en tant que systéme de gestion des clés, accédez a iDRAC Settings > Services > iDRAC
Key Management > Key Management Settings et sélectionnez iLKM dans le menu déroulant.
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REMARQUE : iLKM nécessite une combinaison de la licence SEKM et de la licence iDRAC Enterprise, ou de la licence SEKM et de la
licence iDRAC Datacenter.

Vous devez fournir une phrase secréte et un ID de clé pour activer iLKM. La phrase secréte et I'ID de clé doivent avoir une longueur
maximale de 255 caracteres.

@ REMARQUE :

e LKM peut étre affiché et configuré via l'interface graphique de I'DRAC, RACADM et Redfish.

e \/ous pouvez activer/désactiver la sécurité sur les disques SED NVMe pris en charge lorsque I'i'DRAC est en mode de sécurité
iLKM.

e \/ous ne pouvez pas activer, désactiver, ni recréer la clé iLKM en mode System Lockdown.

e Actuellement, iLKM prend uniquement en charge les disques SED NVMe connectés directement, qui prennent en charge le
protocole TCG Opal 2.0 et versions supérieures. Pour les serveurs dotés de contréleurs PERC, vous devez activer LKM sur PERC
a l'aide de la fonction PERC LKM existante.

e iLKM fournit une option de recréation de clé, dans laquelle vous devez fournir la phrase secrete et I'ID de clé pour
I'authentification.

Sécurisation automatique des disques

e (Option permettant de demander a I''lDRAC de sécuriser automatiquement les disques NVMe SED et SAS SED non connectés a
PERC derriere un adaptateur HBA SAS sécurisé. Les disques sont automatiquement sécurisés lors d'un redémarrage de I'héte ou d'un
enfichage a chaud de disque.

L'option n’active pas automatiquement la sécurité sur les contréleurs tels que PERC et HBA SAS.

L'option est activée par défaut : peut étre désactivée par I'utilisateur a I'aide de la commande racadm.

Désactivez I'option de sécurisation automatique avant la réaffectation d’'un disque a I'aide de I'option d’effacement cryptographique
(ou option de Rétablir le PSID) si le disque n’est plus nécessaire pour &tre sécurisé par I'ilDRAC.

@ REMARQUE : Le rétablissement du PSID ne peut étre effectué que sur les disques verrouillés ou étrangers. Il est impossible sur les
disques connectés au contrdleur PERC.

@ REMARQUE : N'effectuez pas de cycle d’alimentation sur le systeme hdte immédiatement apres I'activation de I'option
Sécurisation automatique. Cela peut interrompre I'activation de la sécurité sur les disques et placer les disques dans un état
de sécurité non défini.

Transition d’iLKM vers SEKM

Vous devez fournir la phrase secréte iLKM pour authentifier la transition, ainsi que les détails de configuration SEKM. Si I'authentification
réussit, SEKM est activé sur IilDRAC et I'ID de clé iLKM précédent est supprimé. Vous devez effectuer les étapes suivantes pour la
transition d'iLKM vers SEKM :

1. Configuration du certificat
2. Configurer les paramétres SEKM
3. Exécutez la transition d'iLKM vers SEKM.

Activation ou désactivation de la redirection HTTPS

Si vous souhaitez désactiver la redirection automatique de HTTP a HTTPs, soit en raison de problemes d’avertissement liés au certificat
iDRAC par défaut, soit pour en faire un parametre temporaire a des fins de débogage, vous pouvez configurer I''DRAC de telle sorte que
la redirection du port http (80 par défaut) vers le port https (443 par défaut) soit désactivée. Par défaut, il est activé. Vous devez vous
déconnecter et vous reconnecter a I'"DRAC pour que ce parameétre soit appliqué. Si vous désactivez cette fonctionnalité, un message
d'avertissement s'affiche.

Vous devez disposer du privilege de configuration d'iDRAC pour activer ou désactiver la redirection HTTPS.
Un événement est enregistré dans le fichier journal du Lifecycle Controller lorsque cette fonction est activée ou désactivée.

Pour désactiver la redirection du protocole HTTP vers HTTPS :
racadm set 1iDRAC.Webserver.HttpsRedirection Disabled
Pour activer la redirection du protocole HTTP vers HTTPS :

racadm set 1DRAC.Webserver.HttpsRedirection Enabled
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Pour afficher I'état de la redirection de HTTP vers HTTPS :

racadm get 1DRAC.Webserver.HttpsRedirection

Utilisation du client VNC pour gérer le serveur distant

Vous pouvez utiliser un client VNC standard ouvert pour gérer le serveur distant en utilisant des ordinateurs de bureau et des appareils
mobiles tels que Dell Wyse PocketCloud. Lorsque des serveurs d’un centre de données cessent de fonctionner, I''DRAC ou le systéeme
d’exploitation envoie une alerte sur la console de la station de gestion. La console envoie un e-mail ou un SMS sur un appareil mobile
avec les informations requises et lance I'application de visualisation VNC sur la station de gestion. Ce visualiseur VNC peut se connecter
au systéme d'exploitation/a I'hyperviseur du serveur et fournir I'acces au clavier, a I'écran et a la souris du serveur héte pour effectuer
les mesures correctives nécessaires. Avant de lancer le client VNC, vous devez activer le serveur VNC et configurer les paramétres du
serveur VNC dans I''DRAC, tels que le mot de passe, le numéro de port VNC, le chiffrement SSL et la valeur du délai d’attente. Vous
pouvez configurer ces parametres dans l'interface Web de I''DRAC ou RACADM.

®| REMARQUE : La fonction VNC est sous licence et est disponible sous la licence iDRAC Enterprise ou Datacenter.

Vous pouvez choisir parmi plusieurs applications VNC ou clients bureau tels que ceux de RealVNC ou Dell Wyse PocketCloud.
Deux sessions client VNC peuvent étre activées simultanément. La seconde session est en mode Lecture seule.

Si une session VNC est active, vous pouvez uniquement lancer le support virtuel a I'aide de I'option Lancer la console virtuelle et non a
I'aide du visualiseur de console virtuelle.

Si le chiffrement vidéo est désactivé, le client VNC établit des liaisons RFB directement et les liaisons SSL sont inutiles. Pendant
I'établissement d’une liaison du client VNC (RFB ou SSL), si une autre session VNC est active ou si une session de console virtuelle est
ouverte, la nouvelle session du client VNC est rejetée. Apres I'achévement de la phase initiale de I'établissement d’une liaison, le serveur
VNC désactive la console virtuelle et seul le support virtuel est autorisé. Une fois la session VNC terminée, le serveur VNC restaure I'état
d’origine de la console virtuelle (activée ou désactivée).

@ REMARQUE :
e Lorsgue vous lancez une session VNC, si vous obtenez une erreur de protocole RFB, définissez les parameétres du client VNC sur
haute qualité, puis relancez la session.

e | orsque la carte réseau de I'ilDRAC est en mode partageé et le systeme hdte est redémarré, la connexion réseau est interrompue
pendant quelgues secondes. Pendant ce temps, si vous effectuez une action dans le client VNC actif, la session VNC peut
fermer. Vous devez attendre le délai d’expiration (la valeur configurée des parameétres du serveur VNC dans la page Services de
I'interface Web de I'DRAC) puis rétablir la connexion VNC.

e Sila fenétre du client VNC est réduite pendant plus de 60 secondes, elle se ferme. Vous devez ouvrir une nouvelle session VNC.

Si vous agrandissez la fenétre du client VNC dans les 60 secondes, vous pouvez continuer a I'utiliser.

Configuration de serveur VNC a l'aide de I'interface Web iDRAC

Pour configurer les parametres de serveur VNC :

1. Dans l'interface Web iDRAC, allez a Configuration > Virtual Console (Console virtuelle).
La page Console virtuelle s'affiche.

2. Dans la section Serveur VNC, activez le serveur VNC, spécifiez le mot de passe, le numéro de port et |'activation ou la désactivation
du cryptage SSL.

Pour plus d'informations sur les champs, voir I'Aide en ligne d'iDRAC.

3. Cliquez sur Appliquer.
Le serveur VNC est configuré.

Configuration du serveur VNC a I’aide de RACADM

Pour configurer le serveur VNC, utilisez la commande set avec les objets de VNCserver.

Pour en savoir plus, voir lelntegrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.
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Configuration de VNC Viewer avec cryptage SSL

Lors de la configuration des parametres du serveur VNC dans I''DRAC, si l'option Cryptage SSL a été activé, I'application de tunnel SSL
doit étre utilisée avec le VNC Viewer pour établir la connexion SSL crypté avec le serveur VNC d'iDRAC.

®| REMARQUE : La prise en charge du cryptage SSL n'est pas intégrée a la plupart des clients VNC.

Pour configurer I'application de tunnel SSL :

1. Configurez un tunnel SSL pour accepter la connexion sur <localhost>:<localport number>. Par exemple, 127.0.0.1:5930.

2. Configurez un tunnel SSL pour vous connecter a <iDRAC IP address>:<VNC server port Number>.Par exemple,
192.168.0.120:5901.

3. Démarrez l'application de tunnel.

Pour établir une connexion avec le serveur VNC d'iDRAC sur le canal crypté SSL, connectez le VNC Viewer a I'ndte local (lien adresse
IP locale) et le numéro de port local (127.0.0.1: <numéro de port local>).

Configuration de VNC Viewer sans cryptage SSL

En général, tous les VNC Viewers a distance conformes a RFB (Remote Frame Buffer) se connectent au serveur VNC a I'aide de I'adresse
IP d'iDRAC et du numéro de port configuré pour le serveur VNC. Si I'option de cryptage SSL est désactivée lors de la configuration des
parameétres du serveur VNC dans I''DRAC, effectuez les opérations suivantes pour vous connecter au VNC Viewer :

Dans la boite de dialogue VNC Viewer, entrez I'adresse IP d'iDRAC et le numéro de port VNC dans le champ Serveur VNC.
Le format est <iDRAC IP address:VNC port number>

Par exemple, si I'adresse IP d'iIDRAC est 192.168.0.120 et que le numéro de port VNC est 5901, entrez 192.168.0.120:5901.

Configuration de I'écran du panneau avant

Vous pouvez configurer I'écran LCD du panneau avant et I'écran LED du systeme géré.

Pour les serveurs en rack ou de type tour, deux types de panneaux avant sont disponibles :
e Panneau avant LCD et LED d'identification du systéme
e Panneau avant LED et LED d'identification du systéme

Pour les serveurs lames, seul I'afficheur LED d'identification du systéme est disponible sur le panneau avant du serveur, car I'écran LCD se
trouve sur le chassis de la lame.

Configuration du paramétrage LCD

Vous pouvez définir et afficher une chaine par défaut, telle que le nom, I'adresse IP d'iDRAC, etc. ou une chaine que vous spécifier sur le
panneau avant LCD du systeme géré.

Définition des parameétres de I'écran LCD en utilisant I'interface Web

Pour configurer I'écran LCD du panneau avant :

1. Dans l'interface Web iDRAC, accédez a Configurations > System Settings (Paramétres systéme) > Hardware Settings
(Parameétres matériels) > Front Panel configuration (Configurations du panneau avant).

2. Dans la section Paramétres LCD, dans le menu déroulant Définir le message d'accueil, sélectionnez les options suivantes :

e numéro de service (valeur par défaut)

e FEtiquette d'inventaire

e Adresse MAC DRAC

e Adresse IPv4 DRAC

e Adresse IPv6 DRAC

e Puissance systeme

e Température ambiante

e Modele systeme
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Nom d’hote

Défini par I'utilisateur

Aucun

Si vous sélectionnez Défini par I'utilisateur, entrez le message approprié dans la zone de texte.

Si vous sélectionnez Aucun, le message d'accueil ne s'affiche pas sur I'écran LCD du panneau avant du serveur.

3. Activez l'indication de la console virtuelle (facultatif). Si cette indication est activée, la section Live Front Panel Feed (Alimentation du
panneau avant actuelle) et I'écran LCD du serveur affichent le message Virtual console session active lorsgu’une session
de la console virtuelle est active.

4. Cliquez sur Appliquer.
L'écran LCD affiche le message d'accueil défini.

Définition des parameétres LCD en utilisant RACADM

Pour configurer I'écran LCD du panneau avant, utilisez les objets du groupe System. LCD.

Pour en savoir plus, voir le Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'lntegrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Définition des parametres de I'écran LCD en utilisant |'utilitaire de configuration
d'iDRAC

Pour configurer I'écran LCD du panneau avant :

1. Dans |'utilitaire Parametres iDRAC, allez sous Sécurité du panneau avant.
La page iDRAC Settings.Front Panel Security (Sécurité du panneau avant des parameétres iDRAC) s'affiche

2. Activez ou désactivez le bouton d'alimentation.
3. Indiquez les informations suivantes :
e Acces au panneau avant
e (Chaine de messages LCD
e Unités d'alimentation du systéme, unités de température ambiante, et affichage d'erreurs
4. Activez ou désactivez l'indication de la console virtuelle.
Pour plus d'informations sur les options, voir I'Aide en ligne de I'utilitaire de configuration d'iDRAC.
5. Cliquez successivement sur Retour, Terminer et Oui.

Configuration du paramétrage LED d'ID systéme

Pour identifier un serveur, activez ou désactivez le clignotement du voyant d'identification du systeme sur le systeme géré.

Définition des parametres LED d'identification du systéme a l'aide de l'interface
Web

Pour configurer I'afficheur LED d'identification du systeme :

1. Dans l'interface Web iDRAC, accédez a Configuration (Configuration) > System Settings (Paramétres systeme) > Hardware
Settings (Paramétres du matériel) > Front Panel configuration (Configuration du panneau avant). La page System ID LED
Settings (Paramétres LED d’ID du systéme) s’affiche.

2. Dans la section Paramétres LED d'ID du systéme, sélectionnez les options suivantes pour activer ou désactiver le clignotement
LED:
e clignotement désactivé

clignotement active

clignotement activé pour un jour

clignotement activé pour une semaine

clignotement activé pour un mois

3. Cliquez sur Appliquer.

Configuration de I'iDRAC 109


https://www.dell.com/idracmanuals

Le clignotement LED est configuré sur le panneau avant.

Définition des parameétres LED d’identification du systéme a I’aide de RACADM

Pour configurer le voyant LED d'identification du systeme, utilisez la commande setled.

Pour en savoir plus, voir le Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'lntegrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Configuration du fuseau horaire et NTP

Vous pouvez configurer le fuseau horaire sur iDRAC et synchroniser I'heure de I'DRAC a I'aide du protocole NTP a la place des heures du
BIOS ou du systeme hote.

Vous devez disposer de privileges de configuration pour configurer le fuseau horaire ou les parametres de NTP.

Configuration du fuseau horaire et du protocole NTP a I'aide de
I'interface Web iDRAC

Pour configurer le fuseau horaire et le NTP a l'aide de l'interface Web iDRAC :

1. Accédez & > iDRAC Settings (Parameétres iDRAC) > Time zone and NTP Settings (Fuseau horaire et paramétres NTP).
La page Fuseau horaire et NTP s'affiche.

2. Pour configurer le fuseau horaire, sélectionnez les fuseaux horaires requis dans le menu déroulant Fuseau horaire, puis cliquez sur
Appliquer.

3. Pour configurer NTP, activez NTP, saisissez les adresses de serveur NTP, puis cliquez sur Appliquer.
Pour plus d'informations sur les champs, voir l'aide en ligne d'iDRAC.

Configuration du fuseau horaire et du protocole NTP a I’aide de
RACADM

Pour configurer le fuseau horaire et le NTP, utilisez la commande set avec les objets du groupe 1DRAC. Time et
iDRAC.NTPConfigGroup.

Pour plus d’informations, consultez le document Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM
de I'lntegrated Dell Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

REMARQUE : L'iIDRAC synchronise I'heure avec I'hdte (heure locale). Par conséquent, il est recommandé de configurer a la fois
I'"lDRAC et I'hdte avec le méme fuseau horaire afin que la synchronisation de I'heure soit correcte. Si vous souhaitez modifier un
fuseau horaire, vous devez le modifier sur I'hdte et IDRAC. L’héte doit étre ensuite redémarré.

Définition du premier périphérique de démarrage

Vous pouvez définir un périphérique de démarrage initial pour le prochain démarrage uniquement ou pour tous les redémarrages suivants.
Si vous définissez un périphérique a utiliser lors de tous les démarrages suivants, il reste le périphérique de démarrage initial dans I'ordre
de démarrage des périphériques configuré dans le BIOS jusqu'a ce qu'il soit modifié dans l'interface Web d'iDRAC ou la séquence de
démarrage du BIOS.

Vous pouvez définir comme premier périphérique de démarrage I'un des dispositifs suivants :
Démarrage normal

PXE

Configuration du BIOS

Support amovible disquette/principal local

CD/DVD local

Disque dur

Disquette virtuelle
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CD/DVD/ISO virtuel

Carte SD locale

Lifecycle Controller

Gestionnaire d’amorgage du BIOS
Chemin d’'acces au périphérique UEFI
UEFI HTTP (Amorgage hérité/UEFI)
Fichier réseau virtuel 1

Fichier réseau virtuel 2

@ REMARQUE :
e Configuration du BIOS (F2), Lifecycle Controller (F10), et Gestionnaire d’'amorgage du BIOS (F11) ne peuvent pas étre définis
comme des périphériques d’amorgage permanents.

e |es parametres du premier périphérique de démarrage dans I'interface web d'iDRAC remplacent les parametres de démarrage du
BIOS du systéme.

Définition du premier périphérique de démarrage a I'aide de l'interface
Web

Pour définir le premier périphérique de démarrage en utilisant l'interface Web :

1. Accédez a Configuration (Configuration) > System Settings (Parameétres systéme) > Hardware Settings (Paramétres du
matériel) > First Boot Device (Premier périphérique d’amorcage).
L'écran Périphérique de démarrage initial s'affiche.

2. Sélectionnez le premier périphérique de démarrage dans la liste déroulante et cliquez sur Appliquer.
Le systeme démarre depuis le périphérique sélectionné pour les démarrages suivants.

3. Pour démarrer une seule fois depuis le périphérique sélectionné au prochain démarrage, sélectionnez Boot Once (Démarrer une
fois). Les fois suivantes, le systeme démarrera depuis le premier périphérique d’amorgage selon I'ordre défini dans le BIOS.

Pour plus d'informations sur les options, voir I'Aide en ligne d'iDRAC.

Définition du premier périphérique de démarrage a I’aide de RACADM

e Pour définir le premier périphérique de démarrage, utilisez I'objet iDRAC. ServerBoot.FirstBootDevice.
e Pour activer I'option d'amorgage ponctuel pour un périphérique, utilisez I'objet 1DRAC . ServerBoot.BootOnce.

Pour plus d'informations sur ces objets, voir le Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM
de I'lntegrated Dell Remote Access Controller) disponible & I'adresse https://www.dell.com/idracmanuals.

Définition du premier périphérique de démarrage a I'aide de la console
virtuelle

Vous pouvez sélectionner I'appareil a partir duquel vous voulez effectuer le démarrage pendant que le serveur est affiché dans la
visionneuse Virtual Console et avant qu'il n'entre dans la phase de démarrage. La fonction de démarrage ponctuel est prise en charge par
tous les périphériques répertoriés dans Définition du premier périphérique de démarrage.

Pour définir le premier périphérique de démarrage a I'aide de la console virtuelle :

1. Lancez la console virtuelle.

2. Dans le visualiseur de la console virtuelle, rendez-vous dans le menu Next Boot (Démarrage suivant) et définissez le périphérique
devant servir de premier périphérique de démarrage.

Activation du dernier écran de blocage

Pour identifier la cause d’'un blocage du systeme géré, capturez I'image de ce blocage a I'aide d'iDRAC.
REMARQUE : pour plus d'informations sur Server Administrator, consultez le document Guide d'installation d’'OpenManage

disponible a I'adresse https://www.dell.com/openmanagemanuals.
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Le systeme héte doit disposer du systeme d’exploitation Windows pour pouvoir utiliser cette fonctionnalité.

@ REMARQUE :
e Cette fonctionnalité ne s'applique pas au systeme Linux.
e (Cette fonctionnalité est indépendante de tout agent ou attribut.

Activation ou désactivation de la connexion directe
entre le SE et I'iDRAC

Dans les serveurs équipés d’'une carte réseau fille (NDC) ou LAN intégrée sur la carte mere (LOM), vous pouvez activer la fonction
Pass-through (Connexion directe) entre le systeme d’exploitation et iDRAC. Cette fonctionnalité fournit une communication intrabande
bidirectionnelle a haute vitesse entre le contréleur iDRAC et le systeme d’exploitation hdte au moyen d'un LOM partagé, d'une carte
réseau dédiée ou via la carte réseau USB. Cette fonctionnalité est disponible pour la licence iDRAC Enterprise ou Datacenter.

@ REMARQUE : Le module de service iDRAC (iSM) offre davantage de fonctionnalités pour gérer iDRAC via le systeme
d’exploitation. Pour plus d'informations, voir le guide de I'utilisateur de I''DRAC Service Module disponible a I'adresse www.dell.com/
idracservicemodule.

Lorsque la fonction est activée via une carte réseau dediée, vous pouvez lancer le navigateur dans le systéeme d’exploitation hote, puis
accéder a l'interface Web iDRAC. La carte réseau dédiée pour les serveurs lames est accessible via le CMC.

Passer d’une carte réseau a l'autre ou d'un LOM partagé a I'autre ne nécessite aucun redémarrage ni aucune réinitialisation du systeme
d’exploitation hote ou de I'DRAC.

Vous pouvez activer ce canal a I'aide de :

e Interface web iDRAC

e RACADM ou WSMan (environnement post-systeme d’exploitation)

e |'utilitaire Parametres iDRAC (environnement de systéme de pré-exploitation)

Si la configuration réseau est modifiée via une interface web iDRAC, vous devez patienter au moins 10 secondes avant d’activer la
connexion directe entre le SE et I'DRAC.

Si vous configurez le serveur en utilisant un profil de configuration de serveur via RACADM, WSMan ou Redfish et si vous modifiez les
parametres réseau, vous devez patienter 15 secondes pour activer la fonction de connexion directe entre le systeme d’exploitation et
iDRAC ou pour définir I'adresse IP de I'hdte du systeme d’exploitation.

Avant d’activer la fonction de connexion directe entre le SE et I''lDRAC, assurez-vous que :

e | 'IDRAC est configuré pour utiliser la carte NIC dédiée ou le mode partagé (c'est-a-dire, la sélection de carte NIC est assignée a I'un
des périphériques LOM).

Le systeme d'exploitation héte et iDRAC se trouvent dans le méme sous-réseau et le méme VLAN.

L’adresse IP du systeme d’exploitation hdte est configurée.

Une carte prenant en charge la fonctionnalité d'intercommunication du SE vers I'DRAC est installée.

Vous disposez du privilege de configuration.

Lorsque vous activez cette fonction :

e En mode partagé, I'adresse IP du systeme d’exploitation hote est utilisée.

e En mode dédi€, vous devez fournir une adresse IP valide pour le systeme d’exploitation héte. Si plusieurs LOM sont actifs, saisissez
I'adresse IP du premier LOM.

Si la connexion directe entre le SE et I''DRAC ne fonctionne pas apres son activation, vérifiez les éléments suivants :

e | e céble de carte réseau dédié de I''DRAC est bien connecté.

e Aumoins un LOM est actif.

@ REMARQUE : Utilisez I'adresse IP par défaut. Assurez-vous que I'adresse IP de l'interface NIC USB ne se trouve pas dans le méme
sous-réseau que les adresses IP du systeme d'exploitation hdte ou de I'"DRAC. Si cette adresse IP est en conflit avec une adresse IP
d'autres interfaces du systéme hdte ou du réseau local, vous devez la modifier.

@ REMARQUE : Si vous lancez I'ilDRAC Service Module alors que la carte réseau USB est désactivée, I'ilDRAC Service Module
remplace I'adresse IP de la carte réseau USB par 169.254.0.1.

REMARQUE : N'utilisez pas les adresses IP 169.254.0.3 et 169.254.0.4. Ces adresses IP sont réservées au port de la carte réseau
USB sur le panneau avant en cas d’utilisation d’un céble A/A.
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@ REMARQUE : Le contrdleur iDRAC peut ne pas étre accessible a partir du serveur héte a I'aide de LOM-Passthrough lorsque
I'association de cartes réseau est activée. Le contrdleur iDRAC est alors accessible via le systéme d'exploitation du serveur hdte a
I'aide de la carte réseau USB de I''DRAC ou via le réseau externe, via la carte réseau dédiée de I'i'DRAC.

Cartes prises en charge pour la connexion directe entre le systeme
d'exploitation et I'iDRAC

Le tableau suivant fournit une liste des cartes qui prennent en charge la fonction Connexion directe entre le SE et iDRAC a I'aide de LOM.

Tableau 14. Connexion directe entre le SE et I'iDRAC a I’aide de LOM - Cartes prises en charge

Catégorie Fabricant Type
NDC Broadcom e Carte fille réseau rack 5720 a quatre ports 1 Gb BASE-T
Intel e Carte fille réseau rack x520/i350 a quatre ports 1 Gb BASE-T

Des cartes LOM intégrées prennent également en charge la fonction Connexion directe entre le systeme d'exploitation et I''DRAC.

Systémes d’exploitation pris en charge pour la carte réseau USB

Pour obtenir la liste des systemes d'exploitation pris en charge pour la carte réseau USB, voir la note de mise a jour correspondante dans
Versions et notes de mise a jour de I''DRAC.

Pour les systemes d'exploitation Linux, configurez la carte réseau USB comme le protocole DHCP sur le systéme d'exploitation hdte avant
d'activer la carte réseau USB.

Pour vSphere, vous devez installer le fichier VIB avant d’activer la carte réseau USB.

@ REMARQUE :

e Sivous désactivez la carte réseau USB sur I'DRAC alors que I'iSM est en cours d'exécution dans le systeme d'exploitation, I'état
du module de service iSM passe a sur « En cours d'exécution (fonctionnalités limitées) ».

e Sivous installez I''SM dans le systeme d'exploitation alors que la carte réseau USB est désactivée dans I'iDRAC, I'iSM active
automatiquement la carte réseau USB dans I''DRAC pour terminer l'installation. Si nécessaire, désactivez la carte réseau USB une
fois l'installation terminée.

@ REMARQUE : Pour configurer la NIC USB en protocole DHCP sous un systeme d'exploitation Linux ou XenServer, voir la
documentation du systéme d'exploitation ou de I'hyperviseur.

Installation des fichiers VIB

Pour les systémes d'exploitation vSphere, avant d'activer la carte réseau USB, vous devez installer le fichier VIB.
Pour installer le fichier VIB :

1. Al'aide de Win-SCP, copiez le fichier VIB vers le dossier /tmp/ du systéme d'exploitation hote ESX -i.

2. Allez sur l'invite ESXi et exécutez la commande suivante :
esxcli software vib install -v /tmp/ iDRAC USB NIC-1.0.0-799733X03.vib --no-sig-check
Le résultat est :

Message: The update completed successfully, but the system needs to be rebooted for the
changes to be effective.

Reboot Required: true

VIBs Installed: Dell bootbank iDRAC USB NIC 1.0.0-799733X03

VIBs Removed:

VIBs Skipped:

3. Redémarrez le serveur.
4, ATinvite ESXi, exécutez la commande : esxcfg-vmknic —1.
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Le résultat affiche I'entrée usbO.

Activation ou désactivation de la connexion directe a I'iDRAC a l'aide
de l'interface Web

Pour activer la connexion directe entre le SE et iDRAC a l'aide de l'interface Web :

1. Allez sous Parameétres iDRAC > Connectivité > Réseau > Connexion directe entre le SE et iDRAC.
La page Connexion directe entre le SE et iDRAC s'affiche.

2. Modifiez I'état a Activé.
8. Sélectionnez |'une des options suivantes pour le mode intermédiaire :

e LOM : Ielien de transfert du SE a I'DRAC entre I''DRAC et le systeme d'exploitation hote est établi via le périphérique LOM ou
NDC.

e USB:: le lien de transfert du SE a I''DRAC entre I''DRAC et le systeme d'exploitation hote est établi via le bus USB interne.
@ REMARQUE : Si vous définissez le mode intermédiaire LOM, assurez-vous que :
e Le systeme d'exploitation et le controleur iDRAC se trouvent sur le méme sous-réseaul.

e |a sélection de la carte réseau dans les parametres réseau est définie sur LOM

4. Sile serveur est connecté en mode LOM partagé, le champ Adresse IP du SE est désactivé.

@ REMARQUE : Sile VLAN est activé sur iDRAC, le transfert LOM ne fonctionne qu'en mode LOM partagé avec le marquage
VLAN configuré sur I'nbte.
@ REMARQUE :

e Lorsque le mode intermédiaire est configuré sur LOM, le lancement de I''DRAC a partir du systéme d’exploitation de I'néte
apres un démarrage a froid est impossible.

e Nous avons volontairement retiré la connexion directe LOM a I'aide du mode dédié.

B. Sivous sélectionnez la carte NIC USB en tant que configuration de transfert, saisissez I'adresse IP de la carte NIC USB.

La valeur par défaut est 169.254.1.1. Il est recommandé d'utiliser I'adresse IP par défaut. Toutefois, si cette adresse IP est en conflit
avec |'adresse |IP des autres interfaces du systeme hdte ou du réseau local, vous devez la modifier.

Ne saisissez pas les adresses IP 169.254.0.3 et 169.254.0.4. Ces adresses IP sont réservées au port NIC USB du panneau avant
lorsqu’un céble A/A est utilisé.

@ REMARQUE : Si IPv6 est préférable, I'adresse par défaut est fde1:53ba:e9a0:de’1::1. Si nécessaire, cette adresse peut étre
modifiée dans le parameétre iDRAC OS-BMC.UsbNicULA. Si IPv6 n’est pas souhaité sur le USB-NIC, il peut étre désactivé en
modifiant I'adresse en « :: »

6. Cliquez sur Appliquer.

7. Cliquez sur Configuration réseau test pour Vvérifier si I'lP est accessible et si le lien est établi entre I'DRAC et le systeme
d'exploitation hote.

Activation ou désactivation de la connexion directe entre I’OS et
I'iDRAC a I’aide de RACADM

Pour activer ou désactiver la fonction Connexion directe entre I'OS et iDRAC a I'aide de RACADM, utilisez les objets du groupe
iDRAC.OS-BMC.

Pour en savoir plus, voir le document Integrated Dell Remote Access Controller Attribute Registry (Registre d’attributs de I'lntegrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Activation ou désactivation de la connexion directe entre le SE et
IDRAC a I’aide de I'utilitaire de parameétres iDRAC

Pour activer ou désactiver |'option Connexion directe entre le SE et iDRAC a l'aide de I'utilitaire de configuration iDRAC :
1. Dans l'utilitaire de Configuration d'iDRAC, accédez & Autorisations de communication.
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La page Parameétres iDRAC.Autorisations de communication s’affiche.

2. Sélectionnez I'une des options suivantes pour activer la connexion directe entre le systéme d'exploitation et I''DRAC :

®

Pou

LOM : le lien de transfert du SE a I''DRAC entre I'DRAC et le systéeme d'exploitation héte est établi via le périphérique LOM ou
NDC.

USB : le lien de transfert du SE a I'DRAC entre I''DRAC et le systeme d'exploitation hdte est établi via le bus USB interne.
REMARQUE : Si vous définissez le mode intermédiaire LOM, assurez-vous que :

e | e systeme d'exploitation et le contréleur iDRAC se trouvent sur le méme sous-réseau.

e |a sélection de NIC est définie dans les paramétres réseau sur un LOM.

r désactiver cette fonction sélectionnez Désactivée.

REMARQUE : L'option LOM peut étre sélectionnée uniqguement si la carte prend en charge la capacité de transfert du SE a
I'"DRAC. Sinon, cette option est grisée.

3. Sivous sélectionnez LOM en tant que configuration de transfert, et que le serveur est connecté a l'aide du mode dédié, saisissez
I'adresse IPv4 du systeme d'exploitation.

®

| REMARQUE : Si le serveur est connecté en mode LOM partagé, le champ Adresse IP du SE est désactive.

4. Sivous sélectionnez la carte NIC USB en tant que configuration de transfert, saisissez I'adresse IP de la carte NIC USB.

La valeur par défaut est 169.254.1.1. Toutefois, si cette adresse IP est en conflit avec 'adresse IP des autres interfaces du systéme
hote ou du réseau local, vous devez la modifier. Ne saisissez pas les adresses IP 169.254.0.3 et 169.254.0.4. Ces adresses IP sont
réservées au port NIC USB du panneau avant lorsqu’un cable A/A est utilisé.

®

REMARQUE : Si IPv6 est préférable, I'adresse par défaut est fde1:53ba:e9a0:de’1::1. Si nécessaire, cette adresse peut étre
modifiée dans le parameétre iDRAC OS-BMC.UsbNicULA. Si IPv6 n’est pas souhaité sur le USB-NIC, il peut étre désactivé en
modifiant I'adresse en « :: »

B. Cliquez successivement sur Retour, Terminer et Oui.

Les

informations sont enregistrées.

Obtention de certificats

Le tableau suivant répertorie les types de certificats en fonction du type de connexion.

Tableau 15. Types de certificats en fonction du type de connexion

Type de connexion Type de certificat Mode d'obtention
Connexion directe en utilisant Active Certificat CA de confiance Générer un fichier RSC et le faire signer
Directory par une autorité de certification

Les certificats SHA-2 sont également
pris en charge.

Connexion avec une carte & puce o Certificat utilisateur e Certificat utilisateur : exportez le
comme utilisateur local ou Active e Certificat CA de confiance certificat utilisateur de carte a puce
Directory comme fichier codé en base 64 en

utilisant le logiciel de gestion de carte
fourni par le fournisseur de carte a
puce.

e Certificat CA de confiance : ce
certificat est émis par une autorité
de certification.

Les certificats SHA-2 sont également
pris en charge.

Connexion utilisateur Active Directory Certificat CA de confiance Ce certificat est émis par une autorité de

certification.

Les certificats SHA-2 sont également
pris en charge.
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Tableau 15. Types de certificats en fonction du type de connexion (suite)

Type de connexion Type de certificat Mode d'obtention

Connexion d'utilisateur local Certificat SSL Générer un fichier RSC et le faire signer
par une autorité de certification de
confiance

@ REMARQUE : iDRAC est équipé
d'un certificat de serveur SSL
auto-signé par défaut. Le serveur
Web iDRAC ainsi que les fonctions
Virtual Media (média virtuel) et
Virtual Console (console virtuelle)
utilisent ce certificat.

Les certificats SHA-2 sont également
pris en charge.

Certificats de serveur SSL

iDRAC inclut un serveur web configuré pour utiliser le protocole de sécurité standard SSL lors du transfert de données chiffrées sur un
réseau. Une option de cryptage SSL est fournie pour désactiver les chiffrements simples. Le protocole SSL repose sur une technologie de
chiffrement asymétrigue et fournit une communication chiffrée et authentifiée entre clients et serveurs pour prévenir les écoutes illicites
sur les réseaux.

Un systeme SSL peut effectuer les taches suivantes :
e S'authentifier aupres d'un client SSL
e Permettre aux deux systemes d'établir une connexion cryptée

@ REMARQUE : Si le chiffrement SSL est réglé sur 256 bits ou plus et 168 bits ou plus, les parametres de cryptographie de
l'environnement de votre machine virtuelle (JVM, IcedTea) peuvent exiger l'installation des fichiers Unlimited Strength Java
Cryptography Extension Policy pour permettre |'utilisation des plug-ins iDRAC tels que vConsole avec ce niveau de cryptage. Pour en
savoir plus sur I'installation des fichiers de regles, voir la documentation Java.

Par défaut, le serveur web iDRAC comprend un certificat numérique SSL auto-signé unique. Vous pouvez remplacer le certificat SSL par
défaut par un certificat signé par une autorité de certification (AC) reconnue. Une autorité de certification est une entité commerciale

qui répond de maniére fiable aux normes exigeantes du secteur des technologies de l'information en matiere de filtrage, d'identification

et d'autres criteres de sécurité importants. Thawte et VeriSign sont des exemples d'autorités de certification. Pour lancer le processus
d’obtention d’'un certificat signé par une autorité de certification, utilisez I'interface web iDRAC ou RACADM afin de générer une Requéte
de signature de certificat (CSR) accompagnée des informations relatives a votre société. Soumettez ensuite la requéte CSR générée

a une autorité de certification telle que VeriSign ou Thawte. L'autorité de certification peut étre une autorité de certification racine ou
autorité de certification intermédiaire. Aprées réception du certificat SSL signé par une autorité de certification, chargez-le iDRAC.

Vous pouvez télécharger un certificat d'autorité de certification a partir de l'interface utilisateur de I''DRAC via Configuration >
Paramétres systéme > Configuration des alertes > Syslog distant > Demande de signature de certificat SSL/TLS. Vous
pouvez également voir les détails du certificat dans les interfaces.

Le certificat SSL de chaque iIDRAC que la station de gestion doit approuver doit étre placé dans le magasin de certificats de la station
de gestion. Une fois le certificat SSL installé sur les stations de gestion, les navigateurs pris en charge peuvent accéder a iDRAC sans
avertissements de certificat.

Vous pouvez également télécharger un certificat de signature personnalisé pour signer le certificat SSL, au lieu de compter sur le certificat
de signature par défaut pour cette fonction. En important un certificat de signature personnalisé dans toutes les stations de gestion, tous
les iDRAC utilisant le certificat de signature personnalisé sont approuvés. Si un certificat de signature personnalisé est téléchargé alors
qu’un certificat SSL personnalisé est utilisé, le certificat SSL personnalisé est désactivé et un certificat unique SSL auto-généré signé

par le certificat de signature personnalisé est utilisé. Vous pouvez télécharger le certificat de signature personnalisé (sans clé privée).
Vous pouvez également supprimer un certificat de signature existant. Aprés avoir supprimé le certificat de signature personnalisé, iDRAC
résinitialise et auto-génere un nouveau certificat SSL auto-signé. Si un certificat auto-signé est regénéré, la confiance doit de nouveau
étre approuvée entre IilDRAC et la station de gestion. Les certificats SSL auto-générés sont auto-signés et expirent aprés sept ans et un
jour, leur date de démarrage enregistrée comme étant un jour plus tot (pour les différentes configurations de fuseau horaire des stations
de gestion et de I'DRAC).

Le certificat SSL de serveur web de I'DRAC prend en charge le caractere astérisque (*) comme une partie du composant le plus a gauche
du nom commun lors de la génération d’'une requéte de signature de certificat (RSC). Par exemple, *.qa.com ou *.company.ga.com. Cela
s'appelle un certificat générique. Si une RSC générique est générée a I'extérieur de I'DRAC, celle-ci est équipée d'un seul certificat SSL
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générique signé gque vous pouvez charger pour plusieurs iDRAC et tous les iDRAC sont considérés comme fiables par les navigateurs pris
en charge. En se connectant a l'interface Web iDRAC a I'aide d'un navigateur pris en charge qui prend en charge un certificat générique,
I''DRAC est considéré comme fiable par le navigateur. Les iDRAC sont considérés comme fiables par les clients des visionneuses.

A partir de la version 6.10.00.00, vous pouvez activer la fonction de notification d’expiration du certificat et en configurer & la fois
I'intervalle et la fréquence. L'iDRAC fournit une notification d’expiration du certificat.

@ REMARQUE : Les certificats auto-signés par défaut sont automatiquement mis a jour au redémarrage de I''DRAC, ce qui explique
gu'ils ne soient pas pris en compte pour I'expiration du certificat.

Vous pouvez activer la notification d’expiration du certificat et I'intervalle de notification a partir de Paramétres de I'iDRAC > Services
> Serveur Web > Parameétres. En outre, au bas de la page de connexion de I''DRAC figure un avertissement de sécurité concernant
I'expiration du certificat.

Génération d'une nouvelle demande de signature de certificat

Une demande CSR est une demande numérique faite a une autorité de certification pour obtenir un certificat de serveur SSL. Les
certificats de serveur SSL permettent aux clients du serveur de faire confiance a I'identité de ce dernier et de négocier une session
cryptée avec lui.

Quand une autorité de certification recoit une demande CSR, elle passe en revue et vérifie les informations qu’elle contient. Si le
demandeur répond aux critéres de I'autorité de certification, cette derniére émet un certificat de serveur SSL avec une signature
numérique qui identifie de maniere unique le serveur lorsqu'’il établit des connexions SSL avec les navigateurs exécutés sur les stations de
gestion.

Une fois que I'autorité de certification a approuvé la demande CSR et émis un certificat de serveur SSL, ce dernier peut étre importé
dans iDRAC. Les informations utilisées pour générer la demande CSR, stockées dans le micrologiciel iDRAC, doivent correspondre aux
informations contenues dans le certificat de serveur SSL, a savoir que le certificat doit avoir été généré en utilisant la demande CSR créée
par iDRAC.

Génération d'un fichier RSC a I'aide de l'interface Web

Pour générer un fichier RSC :

@ REMARQUE : Chaque nouvelle CSR remplace toutes les données de CSR précédentes stockées dans le firmware. Les informations
contenues dans la CSR doivent correspondre aux informations contenues dans le certificat de serveur SSL. Sinon, iDRAC n’accepte
pas le certificat.

@ REMARQUE : A partir de la version 6.00.02.00 de I'DRAC, il est également possible de télécharger la CSR générée sans avoir a en
créer une nouvelle.
1. Dans l'interface Web d'iDRAC, accédez a Parameétres iDRAC > Services > Serveur Web > Certificat SSL, sélectionnez Générer

une nouvelle demande de signature de certificat (CSR) et cliquez sur Suivant.
La page Générer une nouvelle demande de signature de certificat s'affiche.

2. Entrez une valeur pour chaque attribut RSC.
Pour en savoir plus, voir I'Aide en ligne de I'DRAC.

3. Cliquez sur Générer.
Une nouvelle CSR est générée. Enregistrez-la sur la station de gestion.

Génération d’un fichier CSR a I’aide de I’interface RACADM

Pour générer un fichier CSR a I'aide de RACADM, utilisez la commande set avec les objets du groupe iDRAC. Security, puis utilisez la
commande ss1lcsrgen pour générer le fichier CSR.

Pour en savoir plus, voir lelntegrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Inscription automatique de certificats

Dans I'DRAC, la fonctionnalité d'inscription automatique de certificats vous permet d’installer et de renouveler automatiquement les
certificats utilisés par le serveur Web. Lorsque cette fonctionnalité est activée, le certificat du serveur Web existant est remplacé par un
nouveau certificat.
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@ REMARQUE :
e L'inscription automatique de certificats est une fonctionnalité sous licence et nécessite une licence Datacenter.
e Une configuration NDES (Service d'enregistrement d’appareils réseau) valide est requise pour I'émission du certificat du serveur.

L'heure de I''DRAC doit étre synchronisée avec le NDES/I'autorité de certification.

@ REMARQUE : Si I'heure n'est pas synchronisée, I''DRAC peut recevoir des certificats non valides ou expirés pendant le processus
d'inscription et de renouvellement.

Vous trouverez ci-dessous les paramétres de configuration de l'inscription automatique de certificats :
e Activé/Désactivé

e URL du serveur SCEP

e Mot de passe de vérification

®| REMARQUE : pour plus d'informations sur ces paramétres, voir I'aide en ligne de I'"DRAC.

Vous trouverez ci-dessous I'état disponible pour I'inscription automatique de certificats :
e Inscrit : I'inscription automatique de certificats est activée. Le certificat est surveillé et le nouveau certificat peut étre émis a
I'expiration.
Inscription : état intermédiaire apres I'activation de I'inscription automatique de certificats.
Erreur : un probléeme s’est produit avec le serveur NDES.
Aucun : par défaut.

@ REMARQUE : Lorsque vous activez l'inscription automatique de certificats, le serveur Web est redémarré et toutes les sessions Web
existantes sont déconnectées.

Téleversement d'un certificat de serveur

Apres avoir généré un fichier RSC, vous pouvez téléverser le certificat de serveur SSL signé vers le micrologiciel iDRAC. L'iDRAC doit étre
réinitialisé pour appliquer le certificat. L'IDRAC accepte uniquement les certificats de serveur Web X509 codés en Base 64. Les certificats
SHA-2 sont également pris en charge.

L'iDRAC devient indisponible pendant quelques minutes lors de I'initialisation.

Téléversement d'un certificat de serveur a l'aide de l'interface Web

Pour téléverser un certificat de serveur SSL :

1. Dans l'interface Web iDRAC, accédez a iDRAC Settings (Paramétres d’iDRAC) > Connectivity (Connectivité) > SSL > SSL
certificate (Certificat SSL), sélectionnez Upload Server Certificate (Téléverser un certificat de serveur) et cliquez sur Next
(Suivant).

L'écran Téléversement du certificat s'affiche.
2. Sous Chemin du fichier, cliquez sur Parcourir et sélectionnez le certificat sur la station de gestion.
3. Cliquez sur Appliquer.

Le certificat de serveur SSL est téléversé vers iDRAC.

4. Un message contextuel s’affiche vous demandant de réinitialiser I'"lDRAC immédiatement ou plus tard. Cliquez sur Reset iDRAC
(Réinitialiser 'iDRAC) ou Reset iDRAC Later (Réinitialiser ’iDRAC ultérieurement) selon les besoins.
LLe nouveau certificat est appliqué aprées la réinitialisation de I'DRAC. L'IDRAC devient indisponible pendant quelgues minutes pendant
la réinitialisation.
@ REMARQUE : Vous devez réinitialiser I'DRAC pour appliquer le nouveau certificat. Tant que I'lDRAC n’est pas réinitialisé, le
certificat existant est actif.

Téléversement d'un certificat de serveur a l'aide de l'interface RACADM

Pour afficher le certificat de serveur SSL, utilisez la commande ss1lcertupload. Pour en savoir plus, voir le Integrated Dell Remote
Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell Remote Access Controller) disponible a I'adresse
https://www.dell.com/idracmanuals.

Sila RSC est générée a I'extérieur d'iDRAC avec une clé privée disponible, puis pour téléverser le certificat sur I''DRAC :

1. Envoyez la RSC a une autorité de certification racine connue. L'autorité de certification signe la RSC, qui devient un certificat valide.

118 Configuration de I'iDRAC


https://www.dell.com/idracmanuals

2. Téléchargez la clé privée a I'aide de la commande distante ss1lkeyupload.

3. Téléchargez le certificat signé sur I'DRAC a I'aide de la commande distante ss1lcertupload.
Le nouveau certificat est chargé dans I''DRAC. Un message s'affiche vous demandant de réinitialiser I''DRAC.

4. Exécutez la commande racadm racreset pour réinitialiser I''DRAC.
L'IDRAC se réinitialise et le nouveau certificat est appliqué. L'iDRAC devient indisponible pendant quelques minutes lors de la
réinitialisation.
REMARQUE : Vous devez réinitialiser I'"DRAC pour appliquer le nouveau certificat. L'ancien certificat reste actif jusqu'a ce que
I''DRAC soit réinitialisé.

Affichage du certificat de serveur

Vous pouvez afficher le certificat de serveur SSL actuel utilisé dans iDRAC.

Affichage d'un certificat de serveur a l'aide de I'interface Web

Dans I'interface Web d'iDRAC, accédez a Parameétres iDRAC > Services > Serveur Web > Certificat SSL. La page SSL affiche le
certificat de serveur SSL qui est en cours d'utilisation en haut de la page.

Affichage d’un certificat de serveur a I’aide de I’interface RACADM

Pour afficher le certificat de serveur SSL, utilisez la commande sslcertview.

Pour en savoir plus, voir le Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'lntegrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Téléversement d'un certificat de signature personnalisée

Vous pouvez téléverser un certificat de signature personnalisée pour signer le certificat SSL. Les certificats SHA-2 sont également pris en
charge.

Téléversement d'un certificat de signature personnalisé a l'aide de l'interface
Web

Pour téléverser un certificat de signature personnalisé a I'aide de l'interface Web d'iDRAC :

1. Accédez a iDRAC Settings > Services > Web Server > SSL/TLS Custom Signing Certificate.
La page SSL s'affiche.

2. Sous SSL/TLS Custom Signing Certificate, cliquez sur Upload Signing Certificate.
La page Téléverser le certificat de signature de certificat SSL personnalisé s'affiche.

3. Cliquez sur Choose File et sélectionnez le fichier de certificat de signature de certificat SSL personnalisé.
Seul le certificat PKCS #12 (Public-Key Cryptography Standards #12 - Chiffrement de clé publique de norme n© 12) est pris en charge.
4. Sile certificat est protégé par un mot de passe, saisissez le mot de passe dans le champ Mot de passe du certificat PKCS#12.

B. Cliquez sur Appliquer.
Le certificat est téléversé vers iDRAC.

6. Un message contextuel s'affiche pour vous demander de réinitialiser I''DRAC immédiatement ou ultérieurement. Cliquez sur Reset
iDRAC or Reset iDRAC Later si nécessaire.
Apres la réinitialisation de I''DRAC, le nouveau certificat est appliqué. L'iDRAC devient indisponible pendant quelques minutes lors de la
réinitialisation.
REMARQUE : Vous devez réinitialiser I'"DRAC pour appliquer le nouveau certificat. L'ancien certificat reste actif jusqu'a ce que
I''DRAC soit réinitialisé.
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Téléversement d’un certificat de signature de certificat SSL personnalisé a
I’laide de RACADM

Pour téléverser le certificat de signature de certificat SSL personnalisé a I'aide de RACADM, utilisez la commande sslcertupload, puis
utilisez la commande racreset pour réinitialiser I''DRAC.

Pour en savoir plus, voir le Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Télécharger un certificat de signature de certificat SSL personnalisé

Vous pouvez télécharger le certificat de signature personnalisé a I'aide de l'interface Web iDRAC ou RACADM.

Téléchargement du certificat de signature personnalisé

Pour télécharger le certificat de signature personnalisé a I'aide de I'interface Web d'iDRAC :

1. Accédez a iDRAC Settings (Paramétres iDRAC) > Connectivity (Connectivité) > SSL.
La page SSL s'affiche.

2. Sous Certificat de signature de certificat SSL personnalisé, sélectionnez Télécharger le certificat de signature de certificat
SSL personnalisé, puis cliquez sur Suivant.
Un message contextuel s'affiche vous permettant d'enregistrer le certificat de signature personnalisé sur un emplacement de votre
choix.

Téléchargement d'un certificat de signature de certificat SSL personnalisé a
I'aide de RACADM

Pour télécharger le certificat de signature de certificat SSL personnalisé, utilisez la sous-commande ss1lcertdownload. Pour en savoir
plus, voir le Integrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell Remote Access
Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Suppression d'un certificat de signature de certificat SSL
personnalisé

Vous pouvez également supprimer un certificat de signature personnalisé existant a l'aide de l'interface Web iDRAC ou de RACADM.

Suppression d’un certificat de signature personnalisé a I’aide de I'interface Web
iDRAC

Pour supprimer un certificat de signature personnalisé a I'aide de l'interface Web d'iDRAC :

1. Accédez a iDRAC Settings (Paramétres iDRAC) > Connectivity (Connectivité) > SSL.
La page SSL s'affiche.

2. Sous Certificat de signature de certificat SSL personnalisé, sélectionnez Supprimer le certificat de signature de certificat
SSL personnalisé, puis cliquez sur Suivant.

3. Un message contextuel s’affiche vous demandant de réinitialiser ''lDRAC immédiatement ou plus tard. Cliquez sur Reset iDRAC
(Réinitialiser I'iDRAC) ou Reset iDRAC Later (Réinitialiser 'iDRAC ultérieurement) selon les besoins.
Apreés la réinitialisation d'iDRAC, un nouveau certificat auto-signé est généré.

Suppression d’un certificat de signature SSL personnalisé a I’aide de RACADM

Pour supprimer un certificat de signature SSL personnalisé a I'aide de RACADM, utilisez la sous-commande sslcertdelete. Ensuite,
utilisez la commande racreset pour réinitialiser I''DRAC.
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Pour en savoir plus, voir lelntegrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Configuration de plusieurs iDRAC a I’aide de RACADM

A I'aide de RACADM, vous pouvez configurer un ou plusieurs controleurs iDRAC avec des propriétés identiques. Lorsque vous interrogez
un iDRAC spécifique en utilisant son ID de groupe et son ID d'objet, RACADM crée un fichier de configuration a partir des informations
récupérées. Importez le fichier vers les autres iDRAC pour les configurer de fagon identique.

@ REMARQUE :

e |e fichier de configuration contient des informations applicables au serveur spécifique. Les informations sont organisées sous
différents groupes d'objets.

e Quelques fichiers de configuration contiennent des informations iDRAC uniques (telles que I'adresse IP statique) que vous devez
modifier avant d’'importer le fichier dans les autres iDRAC.

Vous pouvez également utiliser le profil de configuration du systeme (SCP) pour configurer plusieurs iDRAC a I'aide de RACADM.

Le fichier SCP contient les informations relatives a la configuration des composants. Vous pouvez utiliser ce fichier pour appliquer la
configuration des BIOS, iDRAC, RAID et NIC en important le fichier dans un systeme cible. Pour plus d'informations, voir le livre blanc Flux
de travail de la configuration XML disponible sur https://www.dell.com/manuals.

Pour configurer plusieurs iDRAC a I'aide du fichier de configuration :

1. Interrogez I'DRAC cible qui contient la configuration nécessaire en utilisant la commande suivante :

racadm get -f <file name>.xml -t xml -c iDRAC.Embedded.l

LLa commande demande la configuration iDRAC et génere le fichier de configuration.

®

REMARQUE : La redirection de la configuration iDRAC vers un fichier a l'aide de get -f n'est prise en charge qu'avec les
interfaces RACADM locales et distantes.

®| REMARQUE : Le fichier de configuration généré ne contient pas de mots de passe utilisateur.

La commande get affiche toutes les propriétés de configuration dans un groupe (défini par un nom de groupe et un index) et toutes
les propriétés de configuration d'un utilisateur.

2. Sinécessaire, modifiez le fichier de configuration a I'aide d’un éditeur de texte.

REMARQUE : Il est recommandé de modifier ce fichier avec un simple éditeur de texte. L'utilitaire RACADM utilise un analyseur
de texte ASCII. Tout formatage risque de perturber I'analyseur et de corrompre la base de données RACADM.

3. Sur I''DRAC cible, utilisez la commande suivante pour modifier les parametres :

racadm set -f <file name>.xml -t xml

Cela provogue le chargement des informations dans I'autre iDRAC. Vous pouvez utiliser la commande set pour synchroniser la base
de données des utilisateurs et des mots de passe avec Server Administrator.

4, Réinitialisez I''DRAC cible a l'aide de la commande : racadm racreset

Désactivation de l'accés pour modifier les parametres
de configuration iDRAC sur un systéeme hote

Vous pouvez désactiver le droit d’acces permettant de modifier les parameétres d'iDRAC via I'interface RACADM locale ou I'utilitaire de
configuration iDRAC. Cependant, vous pouvez consulter ces parametres de configuration. Pour ce faire :

1. Dans l'interface Web iDRAC, accédez a iDRAC Settings (Paramétres iDRAC) > Services (Services) > Local Configurations
(Configurations locales).

2. Sélectionnez I'une des options suivantes ou les deux :

e Désactiver la configuration locale iDRAC a I’aide des paramétres iDRAC — Désactive I'accés pour modifier les paramétres
de configuration dans I'utilitaire de configuration iDRAC.
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e Désactiver la configuration locale iDRAC a I'aide de I'interface RACADM - Désactive |'acces pour modifier les parametres
de configuration dans l'interface locale RACADM.

3. Cliquez sur Appliquer.

@ REMARQUE : Sil'acces est désactivé, vous ne pouvez pas utiliser Server Administrator ni IPMITool pour configurer iDRAC.
Cependant, vous pouvez utiliser IPMI sur LAN.
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Autorisation déléguée a I’aide d’OAuth 2.0

La fonctionnalité d’autorisation déléguée permet a un utilisateur ou une console d’accéder a I'API'IDRAC a I'aide de JSON Web de jetons
(JWT) OAuth 2.0 que I'utilisateur ou la console obtient d’abord aupres d’un serveur d’autorisation. Lorsqu’'un JWT OAuth est récupéré,
I'utilisateur ou la console peut I'utiliser pour appeler I'APIIDRAC. Cela évite d’avoir a spécifier le nom d’utilisateur et le mot de passe pour
accéder a I'API.

®

REMARQUE : Cette fonctionnalité est disponible uniquement pour la licence DataCenter. Vous devez disposer du privilege de
configuration iDRAC ou de configuration des utilisateurs pour pouvoir utiliser cette fonctionnalité.

iDRAC prend en charge la configuration d'un maximum de 2 serveurs d’autorisation. La configuration exige qu’un utilisateur spécifie les
informations suivantes sur le serveur d'autorisation :

Nom : chaine permettant d’identifier le serveur d'autorisation sur I''DRAC.

URL de métadonnées : I'URL conforme a OpenlD Connect, telle qu'annoncée par le serveur.

Certificat HTTPS : clé publique de serveur que I''DRAC doit utiliser pour communiquer avec le serveur.

Clé hors ligne : document défini par le JWK pour le serveur d’autorisation.

Emetteur hors ligne : chaine de I'émetteur telle qu'utilisée dans les jetons émis par le serveur d’autorisation.

Pour la configuration en ligne :

e |ors de la configuration d'un serveur d'autorisation, I'administrateur de I''DRAC doit s’assurer que I'DRAC dispose d’un acces réseau en
ligne au serveur d’autorisation.

e Sil'iDRAC ne parvient pas a accéder au serveur d'autorisation, la configuration échoue et une tentative ultérieure d'acces a I'API
iDRAC échoue méme si un jeton valide est présenté.
Pour la configuration hors ligne :

e L'iDRAC n’a pas besoin de communiquer avec le serveur d’'authentification, mais il est configuré avec les informations de métadonnées
qu'il a téléchargées hors ligne. Lorsqu'il est configuré hors ligne, I"DRAC possede la partie publique des clés de signature et peut valider
le jeton sans connexion réseau au serveur d’authentification.
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Affichage des informations d'iDRAC et d'un
systeme geéreée

Vous pouvez afficher I'intégrité et les propriétés de IDRAC et d’un systeme géré, I'inventaire du matériel et des firmwares, I'intégrité des
capteurs, les périphériques de stockage, les périphériques réseau et afficher les sessions utilisateur et y mettre fin. Pour les serveurs lames,
vous pouvez également afficher I'adresse flex ou I'adresse attribuée a distance (applicable uniquement pour plates-formes MX).

Sujets :

* Affichage de l'intégrité et des propriétés d'un systeme géré

*  Configuration du suivi des actifs

* Affichage de l'inventaire du systeme

*  Affichage des informations des capteurs

¢ Surveillance de I'indice de performances du processeur, de la mémoire et des modules d’entrée/sortie
*  Lecture des inventaires des firmwares et du matériel

. Exécution et vérification de I'état de la mise a jour de firmware

*  Exécution et vérification de I'état de la configuration du systeme/composant
. Détection de serveur inactif

¢ Gestion des processeurs graphiques (accélérateurs)

. Veérification de la conformité du systeme aux normes Fresh Air

*  Affichage des données historiques de température

*  Affichage des interfaces réseau disponibles sur le SE hote

* Affichage des interfaces réseau disponibles sur I'OS hote a I'aide de RACADM
*  Visualisation des connexions de structure des cartes mezzanines FlexAddress
e Affichage ou fin des sessions iDRAC

Affichage de l'intégrité et des propriétés d'un systeme
geéré

Lorsque vous ouvrez une session dans l'interface Web d'iDRAC, la page Récapitulatif du systéme permet de visualiser I'intégrité du
systeme géré et les informations iIDRAC de base, de prévisualiser la console virtuelle, d'ajouter et de visualiser des notes de travail et de
lancer rapidement des taches, telles que la mise sous tension ou hors tension, un cycle d'alimentation, I'affichage de journaux, la mise a jour
et la restauration du micrologiciel, la mise sous ou hors tension des voyants LED du panneau avant et la réinitialisation d'iDRAC.

Pour accéder a la page Récapitulatif du systéme, accédez & Systéme > Apercu > Récapitulatif. La page du Résumé du systéme
s'affiche. Pour plus d’'informations, voir I'Aide en ligne d'iDRAC.

Vous pouvez également afficher les informations de base du récapitulatif du systeme en utilisant I'utilitaire de configuration de I'DRAC.
Pour ce faire, dans I'utilitaire de configuration de I'lDRAC, accédez a Récapitulatif du systéme. La page Récapitulatif du systéme des
paramétres de I'iDRAC s’affiche. Pour plus d'informations, voir I'aide en ligne de I'utilitaire de configuration I''DRAC.

Configuration du suivi des actifs

La fonctionnalité Suivi des actifs dans I''lDRAC vous offre la possibilité de configurer divers attributs qui sont associés a votre serveur. Cela
comprend des informations telles que I'acquisition, la garantie, le service, etc.
REMARQUE : La fonctionnalité Suivi des actifs dans I''DRAC est similaire a la fonctionnalité Numéro d'inventaire dans OpenManage

Server Administrator. Cependant, les informations sur les attributs doivent étre saisies séparément dans les deux outils afin de
rapporter les données d’actif pertinentes.

Pour configurer le suivi des actifs :
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1. Dans l'interface de I''DRAC, accédez a Configuration > Suivi des actifs.

2. Cliquez sur Ajouter des actifs personnalisés pour ajouter des attributs supplémentaires qui ne sont pas spécifiés par défaut sur
cette page.

3. Saisissez toutes les informations pertinentes sur les actifs de votre serveur et cliquez sur Appliquer.

4. Pour afficher le rapport de suivi des actifs, accédez & Systéme > Détails > Suivi des actifs.

Affichage de l'inventaire du systeme

Vous pouvez afficher des informations sur les composants matériel et micrologiciel installés sur le systeme géré. Pour ce faire, dans
l'interface Web de I'DRAC, accédez & Systéme > Inventaire. Pour plus d'informations sur les propriétés affichées, voir I'aide en ligne
d'iDRAC.

La section Inventaire de matériel affiche les informations sur les composants suivants disponibles sur le systeme géré :
iDRAC

OEM

Controleur RAID

Batteries

uc

Processeur graphique

DIMM

Disque durs

Fonds de panier

Cartes d'interface réseau (incorporées et intégrées)

Carte vidéo

Carte SD

Unité d'alimentation (PSU)

Ventilateurs

Adaptateurs HBA Fibre Channel

USB

Périphériques SSD PCle NVMe

@ REMARQUE : Dans l'inventaire matériel, pour n'importe quelle entrée de processeur graphique, BuildDate, GPUGUID et OEMInfo
sont pris en charge/renseignés pour les appareils NVIDIA uniquement. Les données OEMInfo sont renseignées uniqguement s'il existe
des données fournies par I'appareil NVIDIA pour ce champ.

Vous trouverez ci-dessous la liste des attributs et les valeurs attendues dans la page d'inventaire du matériel dans l'interface utilisateur de
I'"DRAC lorsque la carte Pensando DPU ne prend pas en charge Hill :

e CurrentMACAddress - vide

e BusNumber - vide

e DataBusWidth - vide

e PClIDevicelD - vide

e PCISubDevicelD - vide

e PCISubVendorlD - vide

e PCIVendorID - vide

e SlotlLength - vide

e SlotType - vide

e |astSysteminventoryTime - 1970-01-01T00:00:00
e |astUpdateTime - 1970-01-01T00:00:00
e FCoEOffloadMode - Désactivé

e ScsiOffloadMode - Désactivé

e NicMode - Désactivé

e MaxBandwidth - O

e MinBandwidth - O

Sur la page Appareil réseau > Etat de partition de I'interface graphique, les valeurs ID d’appareil PCl, Bande passante minimale et
Bande passante maximale sont vides.

Sur la page Appareil réseau > Parameétres et capacités, la valeur Protocole(s) de démarrage pris en charge est vide.
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La section Inventaire de firmware affiche la version de firmware des composants suivants :
BIOS

Lifecycle Controller

iDRAC

Pack de pilotes du systeme d’exploitation

CPLD de systeme

Contrdleurs PERC

Disques physiques

Alimentation

Carte NIC

Fibre Channel

Fond de panier

Boitier

Cartes SSD PCle

Module TPM

OS Collector (Collecteur de systeme d’exploitation)

©_©

0

iISM

REMARQUE : L’'inventaire de firmware peut prendre beaucoup de temps ou ne pas s'afficher dans certains cas. Utilisez la
commande racadm getremoteservicestatus avant d’exécuter I'inventaire de firmware.

REMARQUE :

L'inventaire des logiciels affiche uniqguement les 4 derniers octets de la version du firmware, ainsi que la date de la version. Par
exemple, si la version du micrologiciel est FLVDLOB, I'inventaire du micrologiciel affiche DLOG.

Pour les disques SATA, la version du firmware affiche toujours 4 caracteres. Si un disque SATA présente une version du firmware
a plus de 4 caracteres, l'inventaire logiciel affiche les 4 derniers caractéres de la version du firmware et de la page de stockage,
tandis que I'inventaire matériel affiche la version complete.

Lors de la collecte de l'inventaire des logiciels a I'aide de I'interface Redfish, la date de la version s’affiche uniqguement pour les
composants prenant en charge la restauration.

REMARQUE :

La version du lot de mise a jour de carte de base HGX H100 8-GPU s’affiche comme 00.00.00.00 si aucune mise a jour DUP
n'a été effectuée ou apres I'effacement/la réaffectation du systéme et |'opération de retrait.

Si un appareil (par exemple : TPM) est hors tension, 'inventaire des logiciels affiche la version Indisponible ou 0. Et si
I'application n’est pas installée, la version indique Non installé.

La date et I'heure initiales par défaut du systeme s’affichent sous la forme Installé date/heure dans le I'inventaire logiciel, jusqu'a
ce qu’une nouvelle version du firmware d’appareil soit installée a I'aide du DUP. En outre, la date et I'heure du BIOS et de I'DRAC
doivent &tre synchronisées pour les composants dont les détails d'inventaire sont obtenus a partir du BIOS (par exemple : BIOS,
TPM).

La date d'installation ne change pas si la version mise a jour est identique a la version installée.

Il arrive que le champ LastUpdateTime d’'un composant de l'inventaire matériel de I'DRAC, quel qu'il soit, s’affiche comme une
date ultérieure/antérieure, notamment lorsque la date du BIOS ou de I'héte est définie sur une date incorrecte. Pour résoudre ce
probleme, corrigez la date du BIOS ou de I'hdte.

REMARQUE : Sur les serveurs Dell PowerEdge FX2/FX2s, la convention d'affectation de noms de la version du CMC affichée dans
I'interface utilisateur graphigue de I'ilDRAC est différente de celle affichée dans l'interface utilisateur graphique du CMC. Toutefois, la
version reste identique.

Lorsque vous remplacez un composant matériel ou mettez a jour les versions micrologicielles, veillez a activer et exécuter I'option
Collecter I’inventaire systéme au redémarrage (CSIOR). Apres quelgues minutes, ouvrez une session iDRAC et accédez a la page
Inventaire systéme pour afficher les détails. La disponibilité des informations peut prendre jusqu’a cing minutes en fonction du matériel
installé sur le serveur.

®| REMARQUE : L'option CSIOR est activée par défaut.
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REMARQUE : Les modifications de la configuration et les mises a jour du micrologiciel effectuées au sein du systeme d’exploitation
peuvent ne pas étre reflétées correctement dans I'inventaire tant que vous ne redémarrez pas le serveur.
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Cliquez sur Exporter pour exporter l'inventaire de matériel au format XML et |'enregistrer a un emplacement de votre choix.

Affichage des informations des capteurs

Les capteurs suivant permettent de surveiller I'intégrité du systeme géré :

Batteries : fournit des informations sur les batteries CMOS de la carte systeme et la carte ROMB (RAID On Motherboard) de
stockage.
REMARQUE : Les parametres de la batterie ROMB de stockage sont disponibles uniquement si le systeme dispose d’une carte
ROMB avec une batterie.
Ventilateur (disponible uniquement pour les serveurs en rack et de type tour) : fournit des informations sur les ventilateurs du
systeme (redondance de ventilateur et liste des ventilateurs qui indiquent la vitesse et les valeurs de seuil).

Processeur : indique I'intégrité et I'état des processeurs dans le systéme géré. Il signale également la régulation automatique du
processeur et les échecs prédictifs.

Mémoire : affiche I'intégrité et I'état des barrettes de mémoire (DIMM) se trouvant sur le systeme géré.

Intrusion : fournit des informations sur le chassis.

Blocs d’alimentation (disponible uniqguement sur les serveurs en rack et de type tour) : fournit des informations sur les blocs
d'alimentation et I'état de redondance de ces blocs.

®| REMARQUE : Sile systéme est doté d'un seul bloc d'alimentation, la redondance de bloc est désactivée.

Support flash amovible : fournit des informations sur les modules SD internes : vFlash et module IDSDM (Internal Dual SD Module).

o Lorsque la redondance IDSDM est activée, I'état du capteur IDSDM suivant est affiché : état de redondance IDSDM, IDSDM SD1,
IDSDM SD2. Lorsque la redondance est désactivée, seul IDSDM SD1 est affiché.

o Silaredondance IDSDM est désactivée initialement lorsque le systeme est mis sous tension ou apres une réinitialisation d'iDRAC,
I'état du capteur IDSDM SD1 est affiché uniquement apres I'insertion d'une carte.

o Silaredondance IDSDM est activée avec deux cartes SD présentes dans le module IDSDM et que I'état d'une carte SD est en ligne
alors que celui de I'autre carte est hors ligne. Un redémarrage du systéeme est nécessaire pour restaurer la redondance entre les
deux cartes SD dans IDSDM. Une fois la redondance restaurée, I'état des deux cartes SD dans I''DSDM est en ligne.

o Au cours de 'opération de reconstruction pour restaurer la redondance entre les deux cartes SD présentes dans IDSDM, I'état
IDSDM ne s'affiche pas, car les capteurs IDSDM sont hors tension.

@ REMARQUE : Si le systéme hdte est redémarré pendant |'opération de reconstruction IDSDM, I'DRAC n'affiche pas les
informations IDSDM. Pour résoudre ce probleme, reconstruisez IDSDM ou réinitialisez I''DRAC.
o Les journaux d'événements systeme (SEL) d'une carte protégée en écriture ou endommagée dans le module IDSDM ne sont pas
répétés jusqu’a ce qu'ils soient effacés en remplacant la carte SD par une carte SD inscriptible ou en bon état.
REMARQUE : Lorsque le firmware iDRAC est mis a jour a partir de versions antérieures a la version 3.30.30.30, les valeurs par
défaut de I''DRAC doivent étre rétablies afin que les parametres IDSDM s'affichent dans le filtre d'événements de plate-forme de
Server Administrator.

Température : fournit des informations sur la température d'entrée et de sortie de la carte systeme (s'applique uniquement aux
serveurs en rack). Le capteur de température indique si son état correspond a la valeur de seuil d'avertissement et de seuil critique
prédéfinie.

Tension : indique I'état et les valeurs des capteurs de tension des divers composants du systeme.

Le tableau suivant fournit des informations sur I'affichage des informations des capteurs a l'aide de l'interface Web de I'DRAC et de
RACADM. Pour plus d'informations sur les propriétés affichées dans l'interface Web, voir I'Aide en ligne d'iDRAC.

®| REMARQUE : La page Présentation du matériel affiche uniguement les données pour les capteurs présents sur votre systeme.

Tableau 16. Informations de capteurs a I’aide de I’interface Web et de I’interface RACADM

Affichage des informations des A 'aide de I'interface web Utilisation de I’'interface RACADM

capteurs

Batteries Tableau de bord > Intégrité systéme > | tjlisez la commande getsensorinfo.
Batteries

Pour les blocs d'alimentation, vous
pouvez également utiliser la commande
System.Power.Supply avec la sous-
commande get.

Pour plus d’'informations, consultez le
document Integrated Dell Remote Access
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Tableau 16. Informations de capteurs a I’aide de I’'interface Web et de I’interface RACADM (suite)

Affichage des informations des A I'aide de I'interface web Utilisation de I'interface RACADM
capteurs

Controller RACADM CLI Guide (Guide de la
CLI RACADM de I'Integrated Dell Remote
Access Controller) disponible & I'adresse
https://www.dell.com/idracmanuals.

Ventilateur Tableau de bord > > Intégrité systéme >
Ventilateurs

Processeur Tableau de bord > Intégrité systéme >
Processeur

Mémoire Tableau de bord > Intégrité systeme >
Mémoire

Intrusion Tableau de bord > Intégrité systeme >
Intrusion

Blocs d’alimentation > Matériel > Blocs d'alimentation

Média flash amovible Tableau de bord > Intégrité systéme >

Supports flash amovibles

Température Tableau de bord > Intégrité du
systéme > Alimentation/Thermique >
Températures

Tension Tableau de bord > Intégrité du systéme

> Alimentation/Thermique > Tensions

®| REMARQUE : Pour plus d'informations sur les propriétés prises en charge et leurs valeurs, consultez I'aide en ligne de I'iDRAC.

Surveillance de 'indice de performances du processeur,
de la mémoire et des modules d’entrée/sortie

Dans les serveurs Dell PowerEdge de 14¢ génération, Intel ME prend en charge I'utilisation du calcul par seconde (Compute Usage Per
Second, CUPS). La fonctionnalité CUPS assure une surveillance en temps réel de I'indice d'utilisation du processeur, de la mémoire, des
E/S et du systeme. Intel ME prend en charge une surveillance des performances hors bande (OOB) et ne consomme pas de ressources
processeur. Intel ME dispose d'un capteur CUPS systéme qui fournit les taux d’utilisation des ressources de calcul, de la mémoire et
des E/S sous la forme d’'un indice CUPS. iDRAC surveille cet indice CUPS pour I'utilisation globale du systeme et surveille également les
valeurs instantanées de I'indice d'utilisation du processeur, de la mémoire et des E/S.

@ REMARQUE : La fonctionnalité CUPS n’est pas prise en charge sur les serveurs suivants :

e PowerEdge R240

e PowerEdge R240xd

e PowerEdge R340

e PowerEdge R6415

e PowerEdge R7415

e PowerEdge R7425

e PowerEdge T140

Le processeur et le chipset possedent des compteurs de surveillance des ressources (RMC) dédiés. Les données provenant de ces RMC
sont interrogées afin d'obtenir des informations sur I'utilisation des ressources systeme. Les données envoyées par les RMC sont agrégées
par le gestionnaire de nceuds afin de mesurer ['utilisation cumulée de chacune de ces ressources systeme, telle qu'elle est lue par iDRAC a
I'aide de mécanismes d'intercommunication existants pour fournir des données via des interfaces de gestion hors bande.

LLes parametres de performances et les valeurs d’indice représentés par le capteur Intel s’appliquent a I'ensemble du systéme physigue.
Par conséquent, la représentation des données de performance sur les interfaces concerne I'ensemble du systeme physique, méme si le
systeme est virtualisé et s'il dispose de plusieurs hbtes virtuels.
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Pour afficher les parametres de performances, les capteurs pris en charge des capteurs doivent étre présents sur le serveur.
Les quatre parametres d'utilisation du systéme sont les suivants :

e Utilisation du processeur : les données fournies par les RMC pour chaque coeur de processeur sont agrégées afin de produire une
valeur d'utilisation cumulée pour tous les cceurs du systeme. Cette utilisation est basée sur le temps passé a I'état actif et a I'état
inactif. Un échantillon de RMC est réalisé toutes les six secondes.

e Utilisation de la mémoire : les RMC mesurent le trafic de la mémoire sur chaque canal de mémoire ou instance de contrdleur de
mémoire. Les données de ces RMC sont agrégées pour mesurer le trafic cumulé de la mémoire sur tous les canaux de mémoire du
systeme. Cela permet de mesurer la consommation de bande passante de mémoire, et non la quantité d’utilisation de la mémoire.
iDRAC agrege ces données pendant une minute, ce qui signifie que le résultat peut ou non correspondre a l'utilisation de la mémoire
indiquée par d’autres outils du systeme d’exploitation, comme top dans Linux. L'utilisation de la bande passante de mémoire indiquée
par iIDRAC permet de savoir si la charge applicative consomme ou non beaucoup de mémoire.

e Utilisation des E/S : il y a un RMC par port racine dans le contréleur PERC (PCI Express Root Complex) pour mesurer le
trafic PCI Express en provenance ou a destination de ce port racine et du segment inférieur. Les données de ces RMC sont agrégées
afin de mesurer le trafic PCl Express de tous les segments PCl Express émanant du package. Il s'agit de mesurer I'utilisation de la
bande passante d'E/S du systéme.

e Indice CUPS au niveau du systéme : I'indice CUPS est calculé en agrégeant les indices du processeur, de la mémoire et des E/S,
en prenant en compte le facteur de charge de chaque ressource systeme. Le facteur de charge varie en fonction de la nature de la
charge applicative sur le systeme. L'indice CUPS représente une mesure de la marge de calcul disponible sur le serveur. Si le systeme
présente un indice CUPS élevé, cela signifie qu'il y a peu de marge pour augmenter la charge applicative sur ce systeme. Plus la
consommation des ressources diminue, plus I'indice CUPS systeme est faible. Un faible indice CUPS indique qu'il existe une grande
marge de calcul, que le serveur peut recevoir de nouvelles charges applicatives et que le serveur est en mode basse consommation
pour réduire sa consommation électrique. La surveillance des charges applicatives peut ensuite étre appliquée a travers le datacenter
afin de fournir une vue globale de la charge applicative du datacenter, de maniéere a obtenir une solution de datacenter dynamique.

@ REMARQUE : Les indices d'utilisation du processeur, de la mémoire et des E/S sont agrégés sur un intervalle d'une minute.

Autrement dit, si ces indices rencontrent des pics instantanés, ceux-ci peuvent étre supprimés. Les indices permettent de représenter

des schémas de charge applicative, et non le taux d’utilisation des ressources.

Les traps IPMI, SEL et SNMP sont générés si les seuils des indices d'utilisation sont atteints et que les événements de capteur sont
activés. Les balises d'événement de capteur sont désactivées par défaut. Elles peuvent étre activées a I'aide de I'interface IPMI standard.
Les privileges requis sont les suivants :

e |e droit de connexion est requis pour surveiller les données de performances.

e Le droit de configuration est requis pour définir des seuils d’avertissement et réinitialiser I'historique des pics.

e e privilege d'ouverture de session et une licence Enterprise sont requis pour pouvoir lire les données de I'historique des statistiques.

Surveillance de I'indice de performances du processeur, de la
mémoire et des modules d’E/S a I’aide de I’'interface web

Pour surveiller I'indice de performances du processeur, de la mémoire et des modules d’E/S, dans I'interface Web iDRAC, accédez a
System (Systéme) > Performance (Performances).

e Section System Performance (Performances systéme) : affiche la mesure actuelle et la mesure d’avertissement du processeur,
de I'indice d'utilisation de mémoire et d'E/S et de I'indice CUPS au niveau du systéme dans une vue graphique.
e Section Historique de données des performances systéme :
o Fournit les statistiques concernant I'utilisation du processeur, de la mémoire et des E/S, ainsi que I'indice CUPS au niveau du
systeme. Si le systeme hote est hors tension, le graphique affiche la ligne de mise hors tension en dessous de O %.
o Vous pouvez rétablir I'utilisation maximale d’un capteur spécifique. Cliquez sur Reset Historical Peak (Réinitialiser la valeur
historique maximale). \Vous devez disposer de privileges de configuration pour réinitialiser la valeur maximale.

e Section Mesures de performances :
o Afficher I'état et la valeur actuelle.

o Affiche ou spécifie la limite d’utilisation du seuil d'avertissement. Vous devez disposer du privilege de configuration du serveur pour
définir les valeurs de seuil.

Pour plus d’'informations sur les propriétés affichées, voir I'aide en ligne d'iDRAC.
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Surveillance de l'indice de performance de I'UC, de la mémoire et des
modules d'E/S a I'aide de RACADM

Utilisez la sous-commande SystemPerfStatistics pour surveiller I'indice de performance de I'UC, de la mémoire et des modules d'E/S.
Pour en savoir plus, voir lelntegrated Dell Remote Access Controller RACADM CLI Guide (Guide de la CLI RACADM de I'Integrated Dell
Remote Access Controller) disponible a I'adresse https://www.dell.com/idracmanuals.

Lecture des inventaires des firmwares et du matériel

@ REMARQUE : Laissez quelques secondes de délai lors de l'utilisation de la commande getremoteservicesstatus. Le délai
d'expiration est de 5 minutes.

1. Utilisez la méthode/URI/commande getremoteservicesstatus pour vérifier sile Lifecycle Controller (LC) est prét. Assurez-
vous que le systeme a été mis sous tension au moins une fois et que l'option Collecter I'inventaire systéme au redémarrage
(CSIOR) a été exécutée au moins une fois pour obtenir les informations appropriées. En fonction de la configuration requise pour
certains composants tels que le stockage et le réseau, vous devrez peut-étre également vérifier si le systeme est sur I'état Hors
POST et Temps réel (RT).

2. Le délai d'expiration maximal pour que LC soit prét devrait étre de 5 minutes. Assurez-vous que le systeme est sur I'état suivant pour
que le LC soit prét :

e Hors POST
e |atache n'est pas déja en cours d'exécution
e Pas dans l'interface utilisateur LC
e Hobte bloqué sur POST
3. Une fois que le LC est prét, utilisez la méthode/URI/commande getinventory.

Exécution et veérification de |'état de la mise a jour de
firmware

@ REMARQUE : Laissez quelques secondes de délai lors de ['utilisation de la commande getremoteservicesstatus. Le délai
d'expiration est de 5 minutes.

1. Vérifiez l'inventaire du firmware (suivez la procédure mentionnée ci-dessus).

2. Pour éviter d'éventuelles défaillances ultérieures, vérifiez sile composant a mettre a jour est présent dans le systeme et/ou si le Dell
Update Package (DUP) pris en charge a bien été sélectionné pour téléchargement.

3. Apres les vérifications initiales, utilisez la méthode/URI/commande getremoteservicesstatus pour vérifier sile LC est prét.

4. Une fois le LC prét, utilisez la méthode/URI/commande firmwareupdate et exécutez le DUP approprié pour démarrer la mise a
jour.

5. Sila mise a jour nécessite un redémarrage de I'hote, créez une tache de redémarrage ou redémarrez I'hote. Les mises a jour de gestion
de l'alimentation, OSM et PERC nécessitent un redémarrage a froid.

6. Vérifiez I'état de la tache : Réussite/Echec. Affichez les événements du journal Lifecycle et I'état de Ia file d'attente des taches, et
recherchez les résultats de configuration pour obtenir plus de détails sur les échecs.

7. Cen'est qu'apres avoir collecté I'inventaire systéme au redémarrage (CSIOR) sur I'hdte, le cas échéant, que la tache est
marquée comme terminée si elle n'a pas échoué, méme lorsqu'il y a plusieurs mises a jour de catalogues. Par conséquent, il est
recommandé que l'appelant n'a