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Vision general

En esta seccion, se proporciona una vision general sobre la verificacion segura de componentes (SCV) y los requisitos del sistema para
gjecutar la aplicacion en el sistema.

Temas:

*  Nuevas funciones agregadas

e Secured Component Verification
¢  Requisitos del sistema

*  Componentes soportados

¢« URI soportadas

Nuevas funciones agregadas

En esta seccion, se proporciona la lista de nuevas funciones agregadas en las siguientes versiones:

SCV 1.92.0
SCV 1.91.0
SCV 1.9
SCV 1.8
SCV 1.7
SCV 1.6
SCV 1.5.1
SCV 15

SCV 1.92.0

En esta version, se agregaron o actualizaron las siguientes caracteristicas:
e Compatibilidad con la opcién de depuracion para el comando scv extractcert.

SCV 1.91.0

En esta version, se agregaron o actualizaron las siguientes caracteristicas:
e Compatibilidad con la funcion MARS.
e Se agregd compatibilidad con SPDM para la tarjeta NIC Emulex y PERC 12.

@l NOTA: Para obtener la lista de sistemas soportados con esta version, consulte las notas de la version.

SCV 1.9

En esta version, se agregaron o actualizaron las siguientes caracteristicas:
e Se agregd soporte para nuevos servidores PowerEdge.

@l NOTA: Para obtener la lista de sistemas soportados con esta version, consulte las notas de la version.

SCV 1.8

En esta version, se agregaron o actualizaron las siguientes caracteristicas:
e Soporte de un nuevo perfil para plataformas de nube que no comparten discos duros.

Vision general 5



e Soporte del comando extractcert.

SCV 1.7

En esta version, se agregaron o actualizaron las siguientes caracteristicas:
e Soporte para SLES 15 SP4.
e Soporte para servidores PowerEdge de 16.2 generacion.

SCV 1.6

En esta version, se agregaron o actualizaron las siguientes caracteristicas:
e Soporte para Red Hat Enterprise Linux 9.0.

SCV 1.56.1

En esta version, se agregaron o actualizaron las siguientes caracteristicas:
e Soporte para servidores en la nube PowerEdge.
e Soporte chasis y servidores modulares PowerEdge (serie MX).

SCV 1.5

En esta version, se agregaron o actualizaron las siguientes caracteristicas:
e Soporte para SCVTools.

e Soporte para Red Hat Enterprise Linux 8.x.

e Soporte para SCVApp para Windows Server 2019 y 2022.

Secured Component Verification

Secured Component Verification (SCV) es una oferta de garantia de la cadena de suministro que le permite verificar si el servidor
PowerEdge que recibid coincide con los que se hicieron en la fabrica. Con el fin de validar los componentes en un certificado que contiene
las identificaciones Unicas de los componentes del sistema se genera durante el proceso de ensamblaje de la fabrica. Este certificado se
firma en la fabrica de Dell y se almacena en el sistema, y posteriormente lo utiliza la aplicacion SCV. La aplicacion SCV valida el inventario
del sistema frente al certificado SCV.

La aplicacion genera un informe de validacion en el que se detallan la coincidencia y las discrepancias del inventario con el certificado
de SCV. También verifica el certificado y la cadena de confianza junto con la prueba de posesion de la clave privada de SCV. La
implementacion actual apoya a los clientes directos de los barcos y no incluye escenarios de VAR o de reemplazo de partes.

La aplicacion SCV realiza las siguientes funciones:

e Descarga el certificado de SCV almacenado en el sistema a través de las API de Dell Technologies y verifica el certificado de SCV vy el
emisor.

Valida la clave privada de SCV que estd emparejada con la clave publica de SCV en el certificado SCV.
Recolecta el inventario actual del sistema.

®| NOTA: Para obtener la lista de componentes del sistema soportados, consulte la seccion Componentes soportados.

Compara el inventario actual del sistema con el inventario del certificado de SCV.
Cualquier modificacion de los componentes que se capturen en el certificado se identificard como una “Discrepancia”.

Notas:

e |a aplicacion SCV se puede iniciar directamente desde la GUI de iDRAC version 7.10.30.00 y posteriores, pero se recomienda validar
los componentes mediante la aplicacion para obtener una experiencia de validacion de seguridad éptima.

e SCV también valida los puertos de la red virtual. En sistemas con tarjetas NPAR/NPAReP, ejecute la aplicacién SCV antes de
activarlas.

Asegurese de que el TPM esté activado antes de ejecutar la aplicacion SCV. SCV soporta TPM versién 2.0.
AsegUrese de ejecutar la aplicaciéon SCV antes de asignar dispositivos de almacenamiento al sistema.
En los sistemas modulares, asegurese de que FlexAddress esté desactivado antes de ejecutar la aplicacion SCV.
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Si los puertos USB internos e iDRAC estan desactivados, la validacién de SCV fallara.
Asegurese de que cualquier unidad que se elimine del sistema se registre en iDRAC o en cualquier otra interfaz iDRAC antes de
gjecutar la validacion de SCV, o informara de datos incorrectos en la salida de SCV.

e SCV requiere comunicacion de NIC USB para la validacion dentro de banda. No desactive la NIC USB mientras ejecuta la operacion de
SCV.

e En SCV 1.5 con certificado 1.0, una de las entradas del componente de TPM (ECC) informa como “Coincidencia” con los detalles
esperados como “Desconocido”, mientras que los detalles detectados muestran toda la informacion. Este es un comportamiento
esperado debido a que el certificado 1.0 no incluye informacién de ECC.

Requisitos del sistema

Tabla 1. Requisitos del sistema para ejecutar SCV

Categoria Requisito

Sistemas operativos admitidos WinPE 10.x, Red Hat Enterprise Linux 9.0,
Red Hat Enterprise Linux 8.6, Red Hat Enterprise Linux 7.x,
SUSE Linux Enterprise Server 15 SP4, Windows Server 2019 y

Windows Server 2022.
Herramientas SCV SCV 1.5,1.5.1,1.6,1.7,1.8, 1.9,1.91.0 0 1.92.0
Versiones de firmware e DRAC 5.10.30.00 y versiones posteriores

OME-M 2.00.00 y versiones posteriores
BIOS 2.14.2 de PowerEdge y versiones posteriores

Licencias necesarias Licencia de Verificacion segura de componentes

@ NOTA: Para obtener la lista de sistemas compatibles para una versién de SCV, consulte la seccidn Sistemas compatibles en las notas
de la version.

@ NOTA: Red Hat Enterprise Linux 7.x no soporta SCV 1.6 ni versiones posteriores.

NOTA: En SCV version 1.5, la discrepancia de TPM se muestra durante la validacidon de componentes en un servidor con un firmware
de iDRAC y BIOS antiguo. Antes de ejecutar SCV, asegurese de que el firmware de iDRAC esté actualizado con la version 5.10.30.00 y
que el firmware del BIOS esté actualizado con la version 2.14.2 o cualquier version posterior.

Componentes soportados

Tabla 2. Componentes soportados para plataformas de rack, torre y nube

Componentes soportados para servidores en rack, en torre y en la nube

Placa base

Procesador

Memoria

Fuente de alimentacion

Unidad de disco duro

Tarjeta de red
iDRAC
TPM

Informacioén del sistema

Tarjetas complementarias PCle
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Tabla 3. Componentes soportados para el chasis modular

Componentes soportados para el chasis modular

Controladora del gabinete

Ventilador

Open Manage Enterprise Modular

ChassisRCP

PowerSupply

IOModule

M2Drive

@ NOTA: La SSD PCle NVMe de conexion directa no se mostraré en la ranura de PCle. Revise la lista de HDD para obtener la SSD
PCle.

@ NOTA: Cuando no hay dispositivos presentes para un componente, el inventario de SCV muestra una entrada “Desconocido”.

@ NOTA: El inventario de SCV muestra detalles solo para los dispositivos de un componente que estan presentes en el sistema.

URI soportadas

SCV soporta interfaces de programacion de aplicaciones (API) para acceder a la informacion mediante un cliente de API. Para obtener méas
informacion acerca del uso de las API, consulte la guia de API de Redfish de iDRACS en developer.dell.com. A continuacién, se muestra la
lista de URI y los métodos soportados:

e Descargar certificados de SCV
GET: /dtapi/rest/v1/x509-certificates
Ejemplo de respuesta

{
"certificate": “<SCV_CERT CONTENT>",
"certificate format": "PEM",
"id": "scv_ factory"

}

e Descargar inventario de SCV
GET : /dtapi/rest/vl/scvs/0
Ejemplo de respuesta en iDRAC

{

"description": "Dell Platform Certificate Profile for PowerEdge Servers",
"hardware inventory": [ <ARRAY OF COMPONENT DETAILS> ],

"profile version": "<Profile Version Number>",

"profile name": "PowerEdge"

Ejemplo de respuesta en sistemas MX

{

"description": " Dell Platform Certificate Profile for PowerEdge Modular
Infrastructure",

"hardware inventory": [ <ARRAY OF COMPONENT DETAILS> ],

"profile version": "<Profile Version Number>",

"profile name": "PowerEdge MX"
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Verificacion segura de componentes en WinPE

En esta seccion, se proporciona informacion sobre lo siguiente:
Temas:

*  Crear una imagen ISO para ejecutar SCV mediante WinPE
*  Agregar SCV a una imagen ISO personalizada

. Ejecutar SCV en WinPE

*  Coémo comprobar los registros de SCV mediante WinPE

Crear una imagen ISO para ejecutar SCV mediante
WinPE

Para crear una imagen ISO para ejecutar SCV mediante WinPE:
1. Descargue SCVTools desde la pagina Controladores y descargas en https://www.dell.com/support.

2. Asegurese de que el complemento de Windows ADK 'y Windows PE para ADK esté instalado en el sistema para WIinPE 10.x. Para
descargar e instalar los archivos, vaya a https://docs.microsoft.com/en-us/windows-hardware/get-started/adk-install.

3. Ejecute el archivo autoextraible de SCVTools y haga clic en Descomprimir para extraer los archivos en la ubicacion predeterminada.

@ NOTA: Para extraer los archivos a una ubicacion especifica, haga clic en Busear y seleccione la carpeta en la que desea extraer
los archivos y haga clic en Aceptar y luego en Descomprimir.

4. Inicie el simbolo del sistema y cambie el directorio a la ubicacion en la que se extrajeron los archivos. Ejecute el archivo por lotes

(WinPE10.x_driverinst.bat) mediante el simbolo del sistema para crear una imagen ISO de arranque.

@ NOTA: Antes de gjecutar el archivo por lotes WInPE, asegurese de agregar el parche desde https://support.microsoft.com/
en-us/help/5017380. Para agregar el parche, descargue la actualizacién de Servicing Stack (SSU) mas reciente para el sistema
operativo con la actualizacidon acumulativa mas reciente (LCU) en la ruta mencionada en el archivo por lotes y cambie el nombre
del archivo SSU como ssu-19041.1704-x64 .msu Yy el del archivo LCU como windows10.0-kb5018410-x64 .msu.

llustracion 1. Ejecutar el archivo por lotes a través del simbolo del sistema
B. Una vez que la imagen ISO es creada con éxito, abra la carpeta creada con el nombre "WINPE10.x-%timestamp%" para encontrar la
imagen ISO.

Verificacion segura de componentes en WinPE 9
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e tre
e tree complete (189 files in 138 directories)

Computing directory information complete
2877184 bytes optimization)

189 files in 138 directories to C:\U Name DellEMC-SCVTools-Web-WinPE-1.5 WIN B _x 54302\De11EMC-SCV-Web-WinPE1@.x_amd64-2.8.iso

ptimization

essment and Deployment Kit\Deployment Tools>

llustracion 2. Confirmacion de la imagen ISO creada con éxito
Utilice esta imagen ISO para arrancar el entorno SCV en el servidor.

Agregar SCV a una imagen ISO personalizada

Para agregar SCV a una imagen ISO personalizada:

1.
2.

o

o o

Descargue SCVTools desde la pagina Controladores y descargas en https://www.dell.com/support.

Asegurese de gque el complemento de Windows ADK y Windows PE para ADK esté instalado en el sistema para WIinPE 10.x. Para
descargar e instalar los archivos, vaya a https://docs.microsoft.com/en-us/windows-hardware/get-started/adk-install.

Ejecute el archivo autoextraible de SCVTools y haga clic en Descomprimir para extraer los archivos en la ubicacion predeterminada.
NOTA: Para extraer los archivos a una ubicacion especifica, haga clic en Buscar y seleccione la carpeta en la que desea extraer
los archivos y haga clic en Aceptar y luego en Descomprimir.

Copie las siguientes carpetas en la ruta de la carpeta correspondiente en la imagen ISO personalizada:

a. scvaXx:\Dell

b. Toolkit\DLL a X: \windows\system32

Después de copiar los archivos, establezca la ruta de la carpeta con el comando set PATH=%PATH%;X:\Dell\scv;

Ahora se puede usar SCV para ejecutar la validacion.

Ejecutar SCV en WinPE
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Inicie sesion en iIDRAC en el sistema en el que desea gjecutar la aplicacion SCV.
Inicie la consola virtual y haga clic en Conectar medios virtuales.

Haga clic en Medios virtuales y en Asignar CD/DVD haga clic en Buscar y seleccione la imagen ISO para SCV y haga clic en
Asignar dispositivo y cierre la ventana.

En la ventana de la consola virtual, haga clic en Arrancar y seleccione CD/DVD/ISO virtual y haga clic en Si en el aviso para
confirmar el nuevo dispositivo de arranque.

Haga clic en Alimentacién y encienda el sistema y deje que arrangue en la imagen ISO.

Una vez que el sistema arranca en la imagen ISO, espere a que la ventana del simbolo del sistema se cargue en el directorio X: \Del1>
Navegue a X: \Dell\scv y ejecute el comando scv validateSystemInventory para iniciar el proceso de validacion.

@ NOTA: Mientras ejecuta SCV en el host, asegurese de que la direccién IP de la NIC USB en la iDRAC esté establecida en la
direccion IP predeterminada. Ademas, asegurese de que los primeros tres octetos de la direccion IP sean “169.254.1.”.

@ NOTA: Después de obtener el estado “Listo” en la salida racadm getremoteservicesstatus, asegurese de esperar
aproximadamente 120 segundos antes de ejecutar los comandos scv.

@ NOTA: Es posible que aparezca el error “Recopilacion del inventario del sistema: Error” mientras el comando scv

validatesysteminventory se ejecuta con la opcion —d si la longitud de la ruta del directorio supera los 150 caracteres.

Verificacion segura de componentes en WinPE
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s T4sssrsserrsrrssrres - sov validatesysteminventory _r-'1"-

@Y Administraton VistaPEi++++++sesssssssssssssss Debug Window

llustracioén 3. Ejecutar el comando de validacién
8. Una vez que el sistema ejecute la aplicacion SCV con éxito, deberia dar el resultado Validating System Inventory: Match

d 5C
Validating Signature : Pass
ing Root of Trust

HardDrl
Powersupply

Refer Detailed Report File at : X:\Dell\

llustracion 4. La ejecucion del comando de validacion y el resultado es exitoso
9. Sielresultado se muestracomo Validating System Inventory: Mismatch especificard qué componente no coincide en
Mismatch Inventory Summary.

Verificacion segura de componentes en WinPE 1



System Information

ServiceTag: <Service Tag>
HostIP: <IP address>
PlatformModel: PowerEdge R65@
Manufacturer: Dell Inc.

Command : ValidateSystemInventory
Execution Mode : Remote
Enforce Order : Not Enforced

Command Execution Status

Download SCV Platform Certificate : Success
Validate SCV Platform Certificate Signature : Success

Validate SCV Platform Certificate Root Of Trust : Success
Validate SCV Platform Certificate Proof Of Possion : Success

Collect System Inventory : Success

Validate System Inventory : Success

SCV Application Support For System Inventory Profile : Supported

Validate Profile Data between SCV Platform Certificate and System Inventory : Success
Compare SCV Platform Certificate Against System Inventory : Success

Service Tag Comparison Result : Match

Subject Alternate Name Comparison Result : Match
Inventory Comparison Result : MisMatch

OverAll Comparison Result : MisMatch

Added Components Summary:
HardDrive 23E@ABGBBTC88  Disk.Bay.5:Enclosure.Internal.d-1
PowerSupply CNLOD@®@34I2C75 PSU.Slot.2

"HardDrive": [

"ComponentRegistryOID": "2.23.133.18.3.1",
"ComponentClass": "0x80070002",
"Certificateldentifier”: "Unknoun",
"HardwareVersionNumber": "Unknown",

"Location": "Disk.Bay.5:Enclosure.Internal.@-1",
"Manufacturer” KIOXIA Corporation",

"Model™: "Unknown",

"SerialNumber" 23EQABBBTCB8"

3
f
"PowerSupply”: [

“ComponentRegistry0ID": "2.23.133.18.3.1",
"ComponentClass™: "@x800A0002" ,
“CertificateIdentifier"
"HardwareVersiontumber"
“Location": "PSU.Slot.2",
"Manufacturer": "DELL",
“"Model”: "PWR SPLY,1180W,RDNT,LTON",
"SerialNumber": "CNLODB@34I2C75"

“Baseboard": [

"2.23.133.18.3.1",

lass": "

“ComponentRegistry0l
e,

“Certificateldentifier”: "Unknown",
"HardwareVersionNumber”: "AB1",
“Location": "1",

"Manufacturer"”
"Model™: "ONPRA
"SerialNumber"

Dell Inc.",

CNIVCe@36Ma426™
¥

)
"HardDrive": [

"ComponentRegistryOID": "2.23.133.18.3.1",
"ComponentClass”: "@x80076002",
“Certificateldentifier"”: "Unknown"
"HardwareVersionumber”: "Unknoun",
“Location": "Disk.Bay.7:Enclosure.Internal.@-1",
"Manufacturer": "KIOXIA Corporation ",

“Model™: “Unknown",

"SerialNumber": "23EGAGB6TCEE"

"ComponentRegistry0ID": "2.23.133.18.3.1",
"ComponentClass”: "0x0e070002",
"CertificateIdentifier"
"HardwareVersiontumber"
"Disk.Bay.3:Enclosure.Internal.0-1",
“Manufacturer”: "KIOXIA Corporation ",

"Model": "Unknown",

"SerialNumber": "23E@AGBETC88"

"ComponentRegistryOID": "2,23.133.18.3.1",
“ComponentClass”: "0x00070002",
"CertificateIdentifier": "Unknown"
"HardwareVersionumber": "Unknown",
isk.Bay.5:Enclosure.Internal.@-1",
KIOXIA Corporation ",

“Model”: "Unknown",

"SerialNumber": "23E@AGBBTCEE"

“ComponentRegistryOID": "2.23.133.18.3.1",
"ComponentClass™: "@x80076002",
"CertificateIdentifier": "Unknown",
"HardwareVersionhumber": "Unknoun",

"Location isk.Bay.2:Enclosure.Internal.8-1",
"Manufacture

llustracion 5. Se espera que el componente no coincida y se detectaron detalles

12 Verificacion segura de componentes en WinPE



Como comprobar los registros de SCV mediante WIinPE

1. Después de ejecutar SCV en WInPE, los registros creados se almacenarén en X: \Dell\scv\scvapp\logs

2. Para comprobar los registros, navegue a la carpeta de registros y utilice el comando notepad SCVLog $%$service-
tags %timestamp%.log

llustraciéon 6. Comprobar los registros mediante WinPE
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Verificacion segura de componentes en Linux

En esta seccion, se proporciona informacion sobre lo siguiente:
Temas:

¢ Ejecutar SCV en Linux
e« Como comprobar los registros de SCV mediante Linux

Ejecutar SCV en Linux

1. Descargue SCVTools desde la pagina Controladores y descargas en https://www.dell.com/support.
2. Enel terminal, vaya al directorio en el que se descargd el paquete de SCV y descomprima el archivo con el comando tar-zxvf
DellEMC-SCV-Web-LX-X.X.X-XXXX XXX.tar.gz

-%vf DellEMC

llustracion 7. Extraer las herramientas de SCV en Linux
3. Navegue al directorio SCVTools después de haber extraido los archivos y ejecute el script install_scv. sh mediante el comando sh
install scv.sh.

@ NOTA: Para desinstalar SCV puedes usar el comando sh uninstall scv.sh para ejecutar el script uninstall_scv. sh .

ismrfutil-el8-ve license.

4 RSA/SHA512 Signature, key ID 34d8 f: NOKEY
BRUBERBHERBEBERBBR BB SR BR800 [ ] ]
BREBRBRERERBARERBBERBERERERBERBERY |

REBRERBRARBBRERBBRBRARARBRBRIARAR 100

llustracion 8. Ejecutar el script de instalacion de SCV
4. Una vez instalado SCV, ejecute el comando scv validateSystemInventory para iniciar el proceso de validacion.
NOTA: Mientras ejecuta SCV en el host, asegurese de que la direccion IP de la NIC USB en la iDRAC esté establecida en la
direccion IP predeterminada. Ademas, asegurese de que los primeros tres octetos de la direccion IP sean “169.254.1.”.

®| NOTA: Utilice el comando scv help para obtener mas informacion sobre SCV y cémo ejecutarlo.
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@ NOTA: Después de obtener el estado “Listo” en la salida racadm getremoteservicesstatus, asegurese de esperar
aproximadamente 120 segundos antes de ejecutar los comandos scv.

5. Una vez que el sistema ejecute la aplicacion SCV con éxito, deberia dar el resultado Validating System Inventory: Match

Download scCV Platform Certificate: Pass
validating Signature : Pass

validating Root of Trust : Pass

validating Proof of Possession: Pass
Collecting System Inventory: Pass

SCV Application Supports the Profile : Pass

Compare Certificate Service Tag CL@4506 with System Inventory Service Tag: Match
Inventory Comparision Result : Match

Refer Detailed Report File at : ./scvapp/out/SCV_CommandExecutionReport CL@4506 2023 11 28 10 3@ 58.txt

llustracion 9. La ejecucion del comando de validacion y el resultado es exitoso

6. Sielresultado se muestracomo Validating System Inventory: Mismatch especificard qué componente no coincide en
Mismatch Inventory Summary .
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System Information

ServiceTag: <Service Tag>
HostIP: <IP address>
PlatformModel: PowerEdge R66@
Manufacturer: Dell Inc.

Command : ValidateSystemInventory
Execution Mode : Remote
Enforce Order : Not Enforced

Download SCV Platform Certificate : Success

Validate SCV Platform Certificate Signature : Success

Validate SCV Platform Certificate Root Of Trust : Success

Validate SCV Platform Certificate Proof Of Possion : Success

Collect System Inventory : Success

Validate System Inventory : Success

SCV Application Support For System Inventory Profile : Supported

Validate Profile Data between SCV Platform Certificate and System Inventory : Success
Compare SCV Platform Certificate Against System Inventory : Success

Service Tag Comparison Result : Match

Subject Alternate Name Comparison Result : Match
Inventory Comparison Result : MisMatch

OverAll Comparison Result : MisMatch

Added Components Summary:
HardDrive 23EGAGBBTC88  Disk.Bay.5:Enclosure.Internal.6-1
PowerSupply CNLOD@O3412C75 PSU.Slot.2

"HardDrive": [

“"ComponentRegistryOID": "2.23.133.18.3.1",
omponentClass": "@x00070002",
ertificateldentifier”: "Unknows
ardwareVersionNumber™: “"Unknown",
ocation”: "Disk.Bay.5:Enclosure.Internal.@-1",

anufacturer”: "KIOXIA Corporation”,
"Model™: "Unknown",
"SerialNumber": “23EQABBBTC88"

}
’
"PowerSupply”: [

omponentRegistry0ID": "2.23.133.18.3.1%,
omponentClass": "@6x000AG602",

"Manufacturer”: "DELL",
“Model”: "PWR SPLY,110@W,RONT,LTON",
"SerialNumber": "CNLOD@@34I2C75"

“Baseboard": [

“ComponentRegistryOID": *2.23.133.18.3.1",

aaams n
ertificateIdentifier”: "Unknown”,
ardwareVersionNumber™: "A01",

"Location": "1",

"Manufacturer”: “"Dell Inc.",

"Model™: "@NPR4O",

"SerialNumbe "CNIVCee36Ma426™

}

)
"HardDrive": [

omponentRegistry0ID": "2.23.133.18.3.1",
omponentClass": "6x00070602",
ertificateldentifier”
arduareVersionNumber™
isk.Bay.7:Enclosure.Internal.0-1",
"KIOXIA Corporation ",

“Model™: “"Unknown",

"SerialNumber": "23E@AGB6TCB8"

"ComponentRegistry0ID": "2.23.133.18.3.1",
omponentClass": "@x0e07@002",
ertificateldentifier”
arduwareVersionNumber™
"Location": "Disk.Bay.3:Enclosure.Internal.o-1",
“Manufacturer”: "KIOXIA Corporation ",

"Model": "Unknown",

“SerialNumber": “23E@AGBETCSS"

"ComponentRegistry0ID": "2.23.133.18.3.1",
omponentClass”: "@x00070002",
ertificateIdentifier™: "Unknow
arduareVersionNumber”: *Unknown",

ocation": "Disk.Bay.5:Enclosure.Internal.@-1",
anufacturer”: "KIOXIA Corporation ",

“"Model”: "Unknown",

"SerialNumber": "23E@AGBBTCBE"

“"ComponentRegistryOID": *2.23.133.18.3.1",
"ComponentClass": "@x006070002",
"Certificateldentifier”: "Unknown",
ardwareVersionlumber™: "Unknown™,

ocation": "Disk.Bay.2:Enclosure.Internal.s-1",
"Manufacturer”: "KIOXTA

llustracion 10. Se espera que el componente no coincida y se detectaron detalles
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Como comprobar los registros de SCV mediante Linux

1. Después de ejecutar SCV en Linux, los registros creados se almacenan en scvapp\logs

2. Para comprobar los registros, navegue a la carpeta de registros y utilice el comando vi SCVLog $%$service-
tags %timestamp%.log

[root@localhost scv]# vi ./scvapp/logs/SCVLog RTSTC21 2020 09 15 05 55 28.1og

llustracién 11. Comprobar los registros en Linux
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Verificar componentes protegidos en Windows
Server 2019 y 2022

En esta seccion, se proporciona informacion sobre la instalacion y la ejecucion de SCVApp:
Temas:

e Instalar SCVApp en Windows Server 2019 y 2022
. Ejecutar SCV en Windows Server 2019 y 2022

Instalar SCVApp en Windows Server 2019 y 2022

Para instalar SCVApp en Windows Server 2019 y 2022, realice lo siguiente:
1. Descargue el instalador de SCV en la pagina Controladores y descargas en https://www.dell.com/support.
2. Extraiga el instalador de SCV.

Marme

@ Dell-5CVTools-Web-WINXe4-1.5-156_A00

%

llustracién 12. Archivo zip del instalador de SCV

setup

llustracion 13. Instalador de SCV
3. Ejecute la aplicacion para iniciar el Asistente InstallShield.
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SCVApp - InstallShield Wizard

Preparing to Install...
. SCVApp Setup is preparing the InstallShield Wizard, which will

guide you through the program setup process. Please wait.

Extracting: SCVApp.msi

Cancel

llustracion 14. Ejecutar el instalador de SCV
4. Haga clic en Siguiente y acepte el acuerdo de licencia.
NOTA: Durante la instalacion de la aplicacién SCV, asegurese de cambiar la ubicacién de la ruta de archivo de instalacion a
“C:\ProgramFiles\Del\SCVTools” en el asistente de instalacion.

ﬂ 5CV - Install5hield Wizard X

Welcome to the InstallShield Wizard for
SCv

The InstallShield{R) Wizard will install SCV on your computer. To
continue, click Next,

WARNING: This program is protected by copyright law and
international treaties.

< Back Mext = Cancel

llustracién 15. Asistente InstallShield de SCVApp
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ﬂ SCV - InstallShield Wizard

License Agreement

Flease read the following license agreement carefully.

Dell End User License Agreement - S VERSION 2

THIS END USER LICENSE AGREEMENT ("EULA™) IS A LEGAL AGREEMENT
BETWEEN YOU (EITHER AN INDIVIDUAL OR AN ENTITY) AND DELL
PRODUCTS L.P.,, A TEXAS LIMITED PARTNERSHIP, OR DELL GLOBAL B.V.
(SINGAPORE BRANCH), THE SINGAPORE BRANCH OF A COMPANY
INCORPORATED IN THE NETHERLANDS WITH LIMITED LIABILITY ON
BEHALF OF ITSELF, DELL INC. AND DELL INC."S DIRECT AND INDIRECT
SUBSIDIARIES (COLLECTIVELY, “DELL"). THIS AGREEMENT GOVERNS

ALL SOFTWARE ("SOFTWARE") AND ANY UPGRADES, UPDATES, PATCHES,
HOTFIXES. MODULES. ROUTINES. FEATURE ENHANCEMENTS AND o

(@)1 accept the terms in the license agreement Print

()1 do not accept the terms in the license agreement

InstallShield -

! < Back Mext = Cancel

llustracion 16. Acuerdo de licencia de SCVApp
5. Haga clic en Instalar para iniciar la instalacion.

ﬂ SCV - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation,

If you want to review or change any of your installation settings, click Back. Click Cancel to exit
the wizard.

Installshield

< Back o install Cancel

llustracion 17. Listo para instalar SCVApp
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ﬁ SCVApp - InstallShield Wizard

Installing SCVApp

The program features you selected are being installed.

minutes.

Status:
Registering product

InstallShield

< Back Next >

llustracién 18. Instalando SCVApp

6. Una vez que se complete la instalacién, haga clic en Finalizar para salir del Asistente InstallShield.

ﬂ SCV - InstallShield Wizard

Finish to exit the wizard.

DALENMC

Please wait while the InstallShield Wizard installs SCVApp. This may take several

Cancel

InstallShield Wizard Completed

< Back

Finish

llustracion 19. Instalacién de SCVApp completa

Ejecutar SCV en Windows Server 2019 y 2022

1. Abra el simbolo del sistema y vaya al directorio o carpeta SCVTools.

2. Ejecute el comando scv validatesysteminventory para iniciar el proceso de validacion.

The InstallShield Wizard has successfully installed SCV. Click

Cancel

NOTA: Mientras ejecuta SCV en el host, asegurese de que la direccion IP de la NIC USB en la iDRAC esté establecida en la
direccion IP predeterminada. Ademas, asegurese de que los primeros tres octetos de la direccion IP sean “169.254.1.".
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@ NOTA: Se muestra el error “No se puede crear el directorio scvapp: Error” cuando el comando scv
validatesysteminventory se ejecuta en cualquier directorio que no sea el directorio que aloja la aplicacion.

@ NOTA: Se muestra el error “Descargando el certificado de fabrica de SCV: Error” cuando el comando scv
validatesysteminventory se ejecuta mientras el firewall del host estéa activado. Para ejecutar el comando correctamente,
asegurese de crear una regla saliente para la direccién IP 169.254.1.1.

@ NOTA: Después de obtener el estado general como “Listo” en la salida racadm getremoteservicesstatus, asegurese de
esperar aproximadamente 120 segundos antes de ejecutar los comandos scv.

@ NOTA: Es posible que aparezca el error “Recopilacion del inventario del sistema: Error” mientras el comando scv
validatesysteminventory se ejecuta con la opcién -d si la longitud de la ruta del directorio supera los 150 caracteres.

cwrscy validatesysteminventory
Download SCV Plattorm Certificate: Pass
Validating Signature : Pass
Validating Root of Trust

ing System Inventory:
; plication Supports the
Compare Certificate Service Tag FLBWFZ3 with System Inventory Service Tag: Match
Inventory Comparision Result : Mis

HardDr - BETCE: Disk.Bay.5:Enclosure.Internal.g-1
PowerSupply :

Refer Detailed Report File at : X:\Dell\scv\scvapphout\SCV_CommandExecutionReport_FLBKFZ3_2023_12 24 @

llustracion 20. La ejecucion del comando de validacion y el resultado es exitoso
3. Sielresultadoesvalidating System Inventory: Mismatch, especificard qué componente discrepa en Mismatch
Inventory Summary.
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stealiventory - <P address» -

Password:
d SCV Platform Certificate: Pass
i e - Pass

: Pass
Tag FLAWFT3 with System Inventory Service Tap: Match

Refer Detailed Report File at : C:\Users\Anirhan Dasgupta\scvapplout\SOV CommandExecutionReport FLEWFII 2823 12 24 03 43 18.txt

llustracion 21. La validacién y el resultado no tuvieron éxito
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System Information

ServiceTag: <Service Tag>
HostIP: <IP address>
PlatformModel: PowerEdge R660
Manufacturer: Dell Inc.

Command : ValidateSystemInventory
Execution Mode : Remote
Enforce Order : Enforced

Command Execution Status

Dounload SCV Platform Certificate : Success

Validate SCV Platform Certificate Signature : Success

Validate SCV Platform Certificate Root Of Trust : Success

Validate SCV Platform Certificate Proof Of Possession : Success

Collect System Inventory : Success

Validate System Inventory : Success

SCv Application Support For System Inventory Profile : Supported

Validate Profile Data between SCV Platform Certificate and System Inventory : Success
Compare SCV Platform Certificate Against System Inventory : Success

Service Tag Comparison Result : Match

Subject Alternate Name Comparison Result : Match
Inventory Comparison Result : Match

OverAll Comparison Result : Match

"Baseboard": [

"ComponentRegistryOID": "2.23.133.18.3.1",
“ComponentClass”: "0x00030003",
"CertificateIdentifier”: "Unknown",
"HardwareVersionhumber"”:

“SerialNumber”: "CNIVC@@26T0065"
}

“HardDrive": [

‘ComponentRegistryOID": "2.23.133.18.3.1",
ComponentClass™: "8x08070002",
Certificateldentifier”: "Unknown"
HardwareVersionhumber”: "Unknown”,

Location®: "Disk.Bay.@:Enclosure.Internal.e-1",
Manufacturer™: "Samsung Electronics Co Ltd",
Model”: "Unknown”,

"SerialNumber”: "S6CSNABRAB28AS™

}
B
"Memory": [
{
"ComponentRegistryOID": "2.23.133.18.3.1",
‘ComponentClass": "@x86060001",
CertificateIdentifier”: "Unknoun",
HardwareVersionhumber”: "Unknown”,
"Micron Technology”,
"Model": "DDRS DIMM",
"Seriallumber”: "3169944A"
}
1s
"Network": [
{
ComponentRegistry0ID": "2.23.133.18.3.1",
"ComponentClass™: "@x80090002",
"Certificateldentifier”: "Unknown
HardwareVersionNumber"
Location™: "N
Manufacturer
Model": "Broadcom Gigab
"SerialNumber":
"MacAddress": "EC:2A:72:33:06:17"
I8
{
ComponentRegistry0ID": "2.23.133.18.3.1",
ComponentClass™: "@x080090002",
“CertificateIdentifier”: "Unknown",
"HardwareVersionhumber": "Unknown",
Location": "NIC.Embedded.1-1-1",
Manufacturer”: "Broadcom”,
Model": "Broadcom Gigabit Ethermet BCH5720 - EC:2A:72:33:06:16",
'Serialbumber”: “"Unknown",
"MacAddress": “EC:2A:72:33:06:16"
}

1,
"Powersupply”: [
{

"ComponentRegistry0ID": "2.23.133.18.3.1",
"ComponentClass™: "@x0800a0002",
Certificateldentifier”: "Unknown",

PSU.Slot.1",
"Manufacturer”: "DELL",

"Model": "PWR SPLY,B00W,RDNT,LTON",
"SerialNumber”: "CNLOD8024635D4"

"Processor": [

ComponentRegistry0ID": "2.23.133.18.3.1",
‘ComponentClass": "0x00010002",

"CertificateIdentifier": "Unknown",
"HardwareVersionNumber”: "Intel(R) Xeon(R) Platinum 8452Y",

"SerialNumber”: "1BFCF11FD1C1E363"

}
1,
"iDRAC": [
{
"ComponentRegistry0OID": "2.23.133.18.3.1",
"ComponentClass": "0x00060003",
"CertificateIdentifier"”: "MIICVTCCAfugAWIBAgITAWAAAAAXE+QWCEYIKOZIzjOEAWIWATEL
MAKGA1UEBhMCQ@AxETAPBENVBAGMCFNoYWSnaGFpMREw
)

llustracion 22. Se espera que el componente no coincida y se detectaron detalles
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<Service Tag>
HostIP: <IP address>
PlatformModel: PowerEdge R660
Manufacturer: Dell Inc.

Command Information

Command : ValidateSystemInventory
Execution Mode : Remote
Enforce Order : Enforced

Download SCV Platform Certificate : Success

Validate SCV Platform Certificate Signature : Success

Validate SCV Platform Certificate Root Of Trust : Success
Validate SCV Platform Certificate Proof Of Possession : Success
Collect System Inventory : Success

Validate System Inventory : Success

SCV Application Support For System Inventory Profile : Supported

Validate Profile Data between SCV Platform Certificate and System Inventory : Success
Compare SCV Platform Certificate Against System Inventory : Success

Component Inventory Comparison Results

Service Tag Comparison Result : Match

Subject Alternate Name Comparison Result : Match
Inventory Comparison Result : Match

OverAll Comparison Result : Match

Matched Components

"Baseboard": [
{

“ComponentRegistryOID": “2.23.133.18.3.1",
“ComponentClass™: "0x00030003",
“Certificateldentifier": "Unknown",

"Hardwa 1 "x31",
“Location": "1",
"Manufacturer”: "Dell Inc.",

“Model™: "@M1CC5",
“SerialNumber”: “CNIVC0026T0065"
¥

1
“HardDrive": [

"ComponentRegistryOID": "2.23.133.18.3.1",
“ComponentClass": "0x00070002",
“CertificateIdentifier": "Unknown",
“"HardwareVersionNumber”: “Unknown",

“"Location": "Disk.Bay.@:Enclosure.Internal.0-1",
“Manufacturer”: “Samsung Electronics Co Ltd",
“"Model": "Unknown",

“SerialNumber”: "S6CSNAGRAG280O5"

1,
“Memory”: [
{

“ComponentRegistryOID": “2.23.133.18.3.1",
"ComponentClass"”: "0x00060001",
“Certificateldentifier": "Unknown",
“"HardwareVersionNumber”: "Unknown",
“Location": "A1",

"Manufacturer”: "Micron Technology",
“Model™: "DDRS DIMM",

“SerialNumber”: "3169944A"

}

1,
"Network™: [
{

“ComponentRegistryOID": "2.23.133.18.3.1",
“ComponentClass"™: "0x00090002",
“CertificateIdentifier": "Unknown",
“"HardwareVersionNumber”: “Unknown",
“Location": "NIC.Embedded.2-1-1",
“Manufacturer”: “Broadcom",
“Model": "Broadcom Gigabit Ethernet BCM5720 - EC:2A:72:33:06:17",
“SerialNumber": “"Unknown",
“MacAddress": "EC:2A:72:33:06:17"

“ComponentRegistryOID": "2.23.133.18.3.1",
“ComponentClass”: "0x00090002",
“CertificateIdentifier": "Unknown",
“"HardwareVersionNumber”: “Unknown",
“Location": "NIC.Embedded.1-1-1",
“Manufacturer”: "Broadcom",
"Model": "Broadcom Gigabit Ethernet BCM5720 - EC:2A:72:33:06:16",
“SerialNumber”: “Unknown",
“MacAddress": "EC:2A:72:33:06:16"
}

1,
"PowerSupply”: [
{

“ComponentRegistryOID": "2.23.133.18.3.1",
“ComponentClass": "0x000a0002",
“CertificateIdentifier": "Unknown",
“HardwareVersionNumber”: "A04",
“Location": "PSU.Slot.1",
“Manufacturer”: "DELL",
“Model": "PWR SPLY,800W,RONT,LTON",
“SerialNumber": “CNLODOO2463504"

}

»
“Processor”: [

“ComponentRegistryOID": "2.23.133.18.3.1",
“ComponentClass”: "0x00010002",

“CertificateIdentifier”: "Unknown",
“HardwareVersionumber®: "Intel(R) Xeon(R) Platinum 8452Y",
“Location": "CPUL",

“Manufacturer”: "Intel”,

“Model": "b3",

“SerialNumber": "1BFCF11FD1C1E363"

}
1,
"iDRAC": [
{
“ComponentRegistryOID": "2.23.133.18.3.1",
“ComponentClass": "0x00060003",
“CertificateIdentifier": "MIICVTCCAfugAwIBAGITAWAAAAAXE+QuCEYIK0ZIz30EAWIWATELMAKGA
1UEBhMCQ@4XETAPBENVBAG! PMREWDWYDVQQHDATa
}

llustracion 23. Se espera que el componente no coincida y se detectaron detalles
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Ejecutar Secured Component Verification
(SCV) de manera remota

En esta seccion, se proporciona informacion sobre lo siguiente:
Temas:

. Ejecutar SCV de manera remota en Windows Server 2019 y 2022
. Ejecutar SCV de manera remota en WinPE
. Ejecutar SCV de manera remota en Linux

Ejecutar SCV de manera remota en Windows
Server 2019 y 2022

1. Abra el simbolo del sistema y vaya al directorio o carpeta SCVTools.
2. Ejecute el comando scv validatesysteminventory -r <iDRAC IPv4/IPv6[] address> -1i parainiciar el proceso de
validacion.

y Service Tag: Match

nelosure. Internal .8-1

vappout\S0V CommandExe SFT3 03 12 24 83 40 6. txt

llustracion 24. Ejecutar el comando de validacion remotamente en Windows y el resultado es exitoso

Ejecutar SCV de manera remota en WinPE

1. Abra el simbolo del sistema y vaya al directorio o carpeta SCVTools.

2. Ejecute el comando scv validatesysteminventory -r <iDRAC IPv4/IPv6[] address> -i parainiciar el proceso de
validacion.
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llustracion 25. Ejecutar el comando de validacion remotamente en WinPE y el resultado es exitoso

Ejecutar SCV de manera remota en Linux

1. Abra el simbolo del sistema y vaya al directorio o carpeta SCVTools.

2. Ejecute elcomando scv validatesysteminventory -r <iDRAC IPv4/IPv6[] address> -1i parainiciar el proceso de
validacion.

root@localhost SCVTools]# scv validateSystemInventory -r <IP address> -1
Username: root
Password:
Download SCV Platform Certificate: Pass
Validating Signature : Pass
Validating Root of Trust : Pass
Validating Proof of Possession: Pass
Collecting System Inventory: Pass
SCV Application Supports the Profile : Pass
Compare Certificate Service Tag DL8WFZ3 with System Inventory Service Tag: Match
Inventory Comparison Result : MisMatch

Removed Components Summary:
TPM 0096797170CFE773D5DA59 RSA
TPM OOEACI1C83UPETESOFDOFTT ECC

Refer Detailed Report File at : /root/1.93/SCVTools/scvapp/out/SCV_CommandExecutionReport_DL8WFZ3_2024_01_24_09_06_27.txt

llustracion 26. Ejecutar el comando de validacién remotamente en Linux y el resultado es exitoso
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Detalles del comando SCV

En esta seccion, se proporciona informacion sobre algunos comandos scv adicionales.
Temas:

. Obtener informacion sobre como ejecutar SCV

. Obtener informacion sobre el comando scv validatesysteminventory

. Conectarse de manera remota a una consola de administracion y validar el inventario

»  Conectarse de manera remota a una consola de administracion con un puerto especifico y validar el inventario
*  Garantizar que la ubicacion de los componentes coincida y validar el inventario

*  Obtener la version de SCV

*  Visualizacion del valor del identificador del certificado en la consola o redireccion de este a un archivo

Obtener informacion sobre como ejecutar SCV

Tabla 4. Obtener mas informacién sobre SCV

scv help
Descripcién Utilice el siguiente comando para obtener mas informacion sobre SCV y como ejecutarlo.
Sinopsis
scv help
Salida

C:\»scv help
50V -- Secured Component Verification

Usape: scv.exe help <subcommand: [eptions]...

List of supported subcommands:
systeminventory

- Wersiin
- IBarsS

This is the SCV Help Command

Obtener informacion sobre el comando scv
validatesysteminventory

Tabla 5. Obtener informacién sobre el comando SCV validatesysteminventory

scv help validatesysteminventory

Descripcion Utilice el siguiente comando para obtener mas informacion sobre SCV validatesysteminventory y cOmo
ejecutarlo.
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Tabla 5. Obtener informacion sobre el comando SCV validatesysteminventory (continuacion)

scv help validatesysteminventory

Sinopsis
scv help validatesysteminventory

Salida

» scv balp wal EEyEteminve

Mok e £
ating to
ating to target sy
peution Node. Us 5 1 = ctively frea the use

(MAX 297 Char If¥ not specified Currest Werking dire y mill be the output d

irectaory
scabien ceaparizies aleag mith the serial nusber coaparizies.

ECW. TR Vil

ble in: directery

ate ard Delta certificate(s)
§ Trust

ertificate prefile version

lects aad validates & irwentery.

Conectarse de manera remota a una consola de
administracion y validar el inventario

Tabla 6. Validar de manera remota un inventario especifico

scv validatesysteminventory -r <IPv4/IPv6 address> -i

Descripcién Utilice el siguiente comando para conectarse de manera remota a una |P especifica de una consola de
administracion y validar el inventario.
Sinopsis i . .
scv validatesysteminventory -r <IPv4/IPv6é address> -1
Entrada e - 1 :direccion IPv4/IPv6
Salida
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ofile : Pass
T FLBWFZ3 with System Inventory Service Tag: Match
: MisMatch

Inventory MisMatch Summary

fdded Components Susmary:
Porwe FSupgly
HardDrive 1 JSrEnclosure. Internal .@-1

Refer Detailed Report File at @ C:\scvapplout\SCV CossandExecutionReport FLEWFSI 2023 12 24 @4 53 26, txt

Conectarse de manera remota a una consola de
administracion con un puerto especifico y validar el
inventario

Tabla 7. Validar el inventario mediante un puerto especifico

scv validatesysteminventory -r <IPv4/IPv6 address:Port> -i

Descripcion Utilice el siguiente comando para conectarse a una IP de una consola de administracién mediante un puerto
especifico y validar el inventario.

Sinopsis
scv validatesysteminventory -r <IPv4/IPv6 address:Port> -i

Entrada e — r :direccion IPv4/IPv6

Garantizar que la ubicacion de los componentes
coincida y validar el inventario

Tabla 8. Garantizar que la ubicacion de los componentes coincida

scv validatesysteminventory --enforceorder

Descripcion Utilice el siguiente comando para asegurarse de que la ubicacion del componente coincida mientras valida el

inventario.

@ NOTA: Cualquier intercambio de componentes se identificara como “Discrepancia” mientras se utiliza el
comando —-enforceorder.

Sinopsis i .
scv validatesysteminventory --enforceorder

Salida
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Obtener la version de SCV

Tabla 9. Obtener la versiéon de SCV

scv version

Descripcion Utilice el siguiente comando para visualizar la version actual de la aplicacion SCV.

Sinopsis .
SCV version

Salida

\Administrator version
Build )
2022 Dell, Inc.

Visualizacion del valor del identificador del certificado
en la consola o redireccion de este a un archivo

Tabla 10. Visualizacién o redireccion del valor del identificador de certificado

scv extractcert

Descripcion Utilice el siguiente comando para mostrar el valor del identificador de certificado en la consola o para redirigirlo a un
archivo.

Sinopsis
scv extractcert -r <IPv4/IPvé6 address> -1 -component <Component Name> -1
<Location> -f <File Name> -D <Debug>

Entrada e - r :direccion IPv4/IPv6

e - component: nombre del componente
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Tabla 10. Visualizacion o redireccion del valor del identificador de certificado (continuacion)

scv extractcert

e - 1:ubicacion
e - f:nombre de archivo
e - D:activar nivel de registros de depuracion

Salida

T
I i AN U]

llustracion 28. Escritura del valor del identificador del certificado en un archivo

\Raj_Bhawan\scvGo2 .eWorkspace\ScV\scv_go> ./scv extractcert
t

scv Platform certificate: Pass
ing signature : pass
validating Root of Trust : Pass
Collecting System Inventory: Pass

scv Application Supports the Profile : Pass

-BEGIN CERTIFICATE 3ASMBFBSTOQXHjA
CBgNVBAMMFTBIVKMWMC1DRTBDL TEWNUUEN ] gyNjAeFwayMzA2Mj Yy MESH JAAMIUYMIES 91 bmoy 30GATUECEWWR WNO b2dpZXMgSWS L
JEOMAWGATUECWWF SURSQUMXG JAYBENVBAMMEWMBOMN OmUxOmF j Ko JBAEdINSFTYOFX1T5YZb39WuBrXOC8tAL Fwg23ePqm2XYXyC+IED XbS9STFENOWRCYOV1SC qDSaNSMHCWCQYDVRE
TBATWADAL BENVHQSEBAMCBeAWHQYDVRA1 BBYWFAY TKWYBBQUHAWEGCC SGAQUFBWMCMBOGATUADEQWBBQT3p 1pd2x0234QT8F+/2A1d JAfBENVHSMEGDAWEBTTQRL YL TKIVOT9he9zyVUcy tYYMTAKBgEqhk jOPQUDAENIADBGA EA+WBRS3qvx/ tALp2Ww
1ZUAt+DNSXQUELTUL / sdR7UvPMCIQDKhWPNpNXFAUL cbBZOm7 tDT7zWbrYS+dGhzBg1RfOTSQ: -END CERTIFICATE

llustracion 29. Visualizacion del valor del identificador del certificado en la consola mediante la opcion de depuraciéon
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Caracteristica MARS de SCVApp

Servicio de generacion informes de direcciones MAC (MARS) es una nueva oferta que proporciona la direccion MAC para iDRAC vy el
puerto LOM 0, y la etiqueta de servicio del servidor correspondiente.

SCVApp extrae la direccion MAC del inventario de certificados para el componente de iDRAC y red.

A continuacién, se mencionan los comandos de SCVApp:

Tabla 11. Obtencién de informacién sobre MARS

scv help mars

Sinopsis scv help mars

Salida
scv help mars

SCV -- Secured Component Verification
Usage: scv.exe mars [options]...

List of supported options:

-d, --directory=<Directory
Path> Output directory path (MAX
247 Charactors). If not specified, Current
Working directory will be the output

directory.
-f, —--file=<File
Path> Input or Output File
Path.
-D, --
debug Enable

Debug log level

List of Example Commands:
scv.exe mars -f|--file [ -d|--
directory ] [ -D|--debug ]

Tabla 12. Ejecucién del comando mars para extraer los detalles de MARS y crear el archivo marsreport.csv

scv mars

Sinopsis scv mars ./SCVTest.zip ./scvapp/out/
marsreport.csv

Salida

scv mars ./SCVTest.zip ./scvapp/out/
marsreport.csv

ServiceTags,Components,MacAddresses
FYRLCW3,NIC.Embedded.1-1-1,C8:4B:D6:98:93:52
FYRLCW3,NIC.Embedded.2-1-1,C8:4B:D6:98:93:53
FYRLCW3, iDRAC,c8:4b:d6:98:93:4c
FYRLCW3,NIC.Embedded.1-1-1,C8:4B:D6:98:93:52
FYRLCW3,NIC.Embedded.2-1-1,C8:4B:D6:98:93:53

FYRLCW3, iDRAC, c8:4b:d6:98:93:4c
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Caracteristica SPDM

Protocolo de seguridad y modelo de datos (SPDM) es un protocolo que se utiliza para establecer funcionalidades de seguridad y
autenticidad entre componentes de hardware. SPDM permite el intercambio de mensajes entre iDRAC vy dispositivos finales, como
controladoras de almacenamiento y controladoras NIC. Esto incluye certificados de identidad de hardware.

La aplicacion SCV soporta la deteccién de los certificados de identidad de hardware para los dispositivos finales habilitados para SPDM. La
aplicacion SCV exporta la identidad de hardware de los dispositivos habilitados para SPDM al certificado de SCV.
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Certificado de CA raiz de SCV

@l NOTA: En esta seccidn, se proporcionan detalles sobre el certificado de CA raiz de SCV.

Formato de archivo: extrae archivos directamente en el disco local
Nombre de archivo: Certificate AOO.zip
Tamanfo de archivo: 929 bytes

Descripcion del formato: este formato de archivo consta de un paquete de archivos que se puede descomprimir en un directorio del disco
duro. La instalacion se puede realizar desde ese directorio.

Enlace de descarga: https://dl.dell.com/FOLDERO6748569M/1/Certificate AOO.zip

Para garantizar la integridad de la descarga, verifique el valor de la suma de comprobacion.
MD5: edb649dbf130e43aeaf5358f1186d312

SHAT: a92d23c8e9e61fd5c4e568cb23be3024df3f886fF

SHA-256: ¢947162dc67f5d441ff22b063d7566c52db23cc0c51746455e492c609438165
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Codigos de retorno

A continuacion, se muestra la lista de los codigos de retorno para la operacion de SCV:

Tabla 13. Cédigos de retorno de SCV

Cédigo Descripcion

0 Todas las operaciones se realizaron correctamente y el inventario coincidio.

1 Falla genérica.

2 Hay otra instancia de la operacion de SCV en ejecucion.

3 El permiso no es adecuado para el usuario.

4 No se pudo iniciar la operacién de SCV, no se cumplieron las dependencias.

5 Se produjo un error en la descarga del certificado desde iDRAC.

6 Se produjo un error en la validacién de la firma y la raiz de confianza.

7 Se produjo un error en la validacién de la prueba de posesion.

8 El perfil se soporta para los detalles de la version segun lo especificado en el certificado.

9 Se manipuld el perfil, el subesquema o las utilidades, la firma del perfil no coincide.

10 No se pueden recopilar datos debido a una falla de utilidad.

" Discrepancia en el inventario.

12 El valor especificado esté fuera del rango. La longitud del argumento es méas larga o més corta de lo
permitido.

13 Se ingresé un comando SCV incorrecto o no valido. Cualquier comando u opcién ingresados no se
soportan en la interfaz o plataforma actual.

4 La sintaxis del comando es incorrecta.

15 El comando se ejecutard en modo de fabrica (SSM).

16 SCV no tiene instalada una licencia necesaria.

17 iDRAC no tiene suficientes recursos (por ejemplo, memoria)

18 Servicio no disponible u ocupado.

19 Problema de transferencia de archivos (en banda).

20 El modo de bloqueo activado o los atributos dependientes no son validos o no estan configurados.

21 No se puede conectar (fuera de banda)

22 No se cumple la dependencia de una especificacion

23 Problemas relacionados con la sesion.

24 Falla debido a claves, certificados y errores de firma no validos.

25 Se produjo un error durante la carga del certificado.
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Obtencion de ayuda

Temas:

e Coémo ponerse en contacto con Dell
. Recursos y documentos soportados
. Comentarios sobre la documentacion

Como ponerse en contacto con Dell

Dell proporciona varias opciones de servicio y asistencia en linea y por teléfono. Si no dispone de una conexién a Internet activa, puede
encontrar informacion de contacto en la factura de compra, en el comprobante de entrega o en el catdlogo de productos de Dell. La
disponibilidad varia segun el pais y el producto y es posible que algunos de los servicios no estén disponibles en su area. Si desea ponerse
en contacto con Dell para tratar asuntos relacionados con las ventas, la asistencia técnica o el servicio al cliente:

Pasos

1. Vaya a www.dell.com/support/home.
2. Seleccione su pais del menU desplegable en la esquina inferior derecha de la pagina.
3. Para obtener asistencia personalizada:
a. Introduzca la etiqueta de servicio del sistema en el campo Introducir etiqueta de servicio.
b. Haga clic en Enviar.
Aparece la pagina de asistencia que muestra las diferentes categorias de asistencia.
4. Para obtener asistencia general:
a. Seleccione la categoria del producto.
b. Seleccione el segmento del producto.
C. Seleccione el producto.
Aparece la pagina de asistencia que muestra las diferentes categorias de asistencia.
5. Para obtener detalles de contacto del soporte técnico global de Dell:
a. Haga clic en Pdngase en contacto con el soporte técnico.

b. Ingrese la etiqueta de servicio del sistema en el campo Ingrese la etiqueta de servicio, en la pagina web Comuniguese con
Nosotros.

Recursos y documentos soportados

e | apégina de inicio de soporte de iIDRAC proporciona acceso a documentos de productos, documentacion técnica, videos de
instrucciones y mucho mas:

o www.dell.com/support/idrac
e (uia del usuario de iDRAC y otros manuales:
o www.dell.com/idracmanuals
e Para obtener informacion sobre los servidores PowerEdge, consulte la documentacion en:
o www.dell.com/poweredgemanuals
e Servicio de asistencia técnica Dell:
o www.dell.com/support

Comentarios sobre la documentacion

Puede clasificar la documentacion o escribir sus comentarios en cualquiera de nuestras paginas de documentacion de Dell y, a
continuacion, hacer clic en Enviar comentarios para enviar sus comentarios.
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