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Recursos adicionales

Como parte de un esfuerzo por mejorar, se lanzan peridédicamente revisiones de software y hardware. Algunas funciones que se describen
en este documento no son compatibles con todas las versiones del software o el hardware actualmente en uso. Las notas de la version del
producto proporcionan la informacién mas actualizada acerca de las caracteristicas del producto. Péngase en contacto con el proveedor
de servicio si un producto no funciona correctamente o como se describe en este documento.

Donde obtener ayuda

La informacién sobre soporte, productos y licenciamiento puede obtenerse de la siguiente manera:
e Informacién de productos

Para obtener documentacion de productos y funciones o notas de la version, vaya a la pagina de documentacién de PowerStore en
https://www.dell.com/powerstoredocs.

e Solucion de problemas

Para obtener informacién sobre productos, actualizaciones de software, licenciamiento y servicio, vaya a https://www.dell.com/
support y busque la pagina de soporte del producto correspondiente.

e Soporte técnico

Para obtener soporte técnico y realizar solicitudes de servicio, vaya a https://www.dell.com/support y busque la pagina Service
Requests. Para abrir una solicitud de servicio, debe contar con un acuerdo de soporte técnico valido. Pbngase en contacto con el
representante de ventas para recibir informacion sobre cémo obtener un acuerdo de soporte técnico vélido o para aclarar cualquier
tipo de duda en relacion con su cuenta.
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Introduccion

Este capitulo contiene la siguiente informacion:

Temas:

¢ Proteccion de datos

. Instantaneas

¢  Replicacion

*  Politicas de proteccion
¢ Proteccion de metro

¢ Respaldo remoto

Proteccion de datos

En PowerStore, se proporcionan diversos medios para proteger sus datos:
e Proteccion local: creacion de instantaneas (copias de un punto en el tiempo) de volimenes, Grupos de volimenes, maquinas virtuales
o sistemas de archivos en el sistema PowerStore.

e Proteccion remota: replicacion de datos a un sistema remoto o espejeado de estos mediante volimenes metro con fines de
redundancia en caso de un desastre.

e Respaldo remoto: respaldo de volimenes y Grupos de volimenes directamente desde PowerStore a PowerProtect DD.

PowerStore permite crear politicas de proteccion personalizadas, que son conjuntos de reglas para la creacion de instantaneas, la
replicacion y el respaldo remoto, y asignarlas a recursos de almacenamiento. Las politicas de proteccion aplican las reglas definidas en el
recurso de almacenamiento, lo que le brinda proteccion local, proteccion remota y respaldo remoto.

@ NOTA: Las reglas de respaldo remoto solo se pueden aplicar a volimenes y Grupos de volimenes.

@ NOTA: Las politicas de proteccion que incluyen una regla de replicaciéon no se pueden asignar a volimenes metro. Consulte Uso de
politicas de proteccion con metro.

@ NOTA: A partir de la version 3.x, las politicas de proteccion no se pueden aplicar a maquinas virtuales basadas en volimenes virtuales
(vVals). Consulte Replicacion de volimenes virtuales.

PowerStore también le permite configurar el respaldo estandar para los servidores NAS mediante NDMP. Para obtener detalles, consulte
PowerStore Configuracion de SMB'y PowerStore Configuracion de NFS en la pagina Documentacion de PowerStore.

Instantaneas

Las instantaneas son copias de un punto en el tiempo de solo lectura de los datos de un volumen, un Grupo de volimenes, una maquina
virtual o un sistema de archivos. Cuando se crea una instantanea, se guarda el estado del recurso de aimacenamiento de un punto en

el tiempo. Con el uso de instantaneas, puede proteger sus datos de manera local y restaurar un recurso de almacenamiento a un estado
anterior.

Puede crear instantaneas de forma manual en cualquier momento. También es posible configurar reglas de instantanea como parte de
una politica de proteccion y asignarlas a los recursos de almacenamiento pertinentes. El sistema crea automaticamente instantaneas del
recurso pertinente segun el calendario especificado en la politica de proteccion.

A partir de PowerStore 3.5, puede crear instantaneas seguras que un administrador o un intruso no pueden eliminar manualmente y que se
eliminan de forma automética solo cuando alcanzan su fecha de vencimiento. Las instantaneas seguras proporcionan un medio adicional de
proteccion contra atagues de ransomware.

Si se producen dafios en los datos o se eliminan accidentalmente, puede recuperar los datos de las instantaneas o restaurar el volumen o el
Grupo de volimenes al momento determinado en que se creo la instantanea.
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En los sistemas de archivos, puede crear dos tipos de acceso para las instantaneas de archivos de solo lectura: protocol y .snapshot.
El tipo de acceso predeterminado es protocol, que se puede exportar como un recurso compartido de SMB, una exportacion

NFS, o ambos. Puede compartir y montar la instantanea en un cliente como cualquier otro sistema de archivos. En el caso de

los tipos de acceso .snapshot, puede acceder a los archivos en la instantédnea desde el sistema de archivos de produccion en el
subdirectorio . snapshot de cada directorio.

También puede crear instantaneas de volimenes coherentes con el orden de escritura y con las aplicaciones:

e |nstantaneas coherentes con el orden de escritura: PowerStore contiene todas las escrituras en los miembros del Grupo de volimenes
para proporcionar una copia de un punto en el tiempo uniforme y garantizar una proteccion coherente en todos los volimenes
miembros. Puede generar instantaneas coherentes con el orden de escritura de PowerStore Manager.

e Instantaneas coherentes con las aplicaciones: puede crear instantaneas coherentes con las aplicaciones de un volumen o un Grupo de
volimenes a través de AppSync. Cuando usted crea una instantanea coherente con las aplicaciones, todas las I/0 entrantes de una
aplicacion determinada se ponen en modo inactivo mientras se crea la instantanea.

Para verificar si una instantanea es coherente con el orden de escritura o con las aplicaciones, observe las columnas Coherencia con
orden de escritura y Coherente con aplicaciones en las tablas de instantaneas de un volumen o un Grupo de volimenes en el
PowerStore Manager.

®| NOTA: Si no puede ver estas columnas, puede agregarlas mediante la opcion Mostrar/ocultar columnas de tabla.

No se admite la asignacion de instantaneas a hosts en PowerStore. Para permitir que un host conectado pueda acceder a una instantanea,
puede crear un clon delgado, una copia con capacidad de escritura y con uso eficiente del espacio de la instantanea, y asignarlo a un host.
Puede actualizar el clon delgado de diferentes instantaneas con la operacion de actualizacion.

Para obtener detalles sobre las posibles operaciones relacionadas con instantaneas que puede realizar con PowerStore Manager, consulte
el capitulo Instantaneas.

Replicacion

La replicacion de datos es un proceso en el cual los datos se duplican en un sistema remoto, lo que proporciona una redundancia mejorada
en caso de que falle el sistema de produccion principal. La replicacion minimiza los costos de una falla del sistema asociados con el tiempo
de inactividad y simplifica el proceso de recuperaciéon ante un desastre natural o un error humano.

PowerStore admite la replicacién asincrona remota para volimenes y Grupos de volimenes, servidores NAS y volimenes virtuales.
Para configurar la replicacion para volimenes y Grupos de volimenes:

1. Cree una conexion remota entre los sistemas de origen y destino.

2. Cree una politica de proteccion con una regla de replicacién que satisfaga de mejor manera las necesidades del negocio.

3. Asigne una politica de proteccion al volumen o a Grupos de volimenes.

Para configurar la replicacion para servidores NAS:

1. Configure y mapee la red de movilidad de archivos. Para obtener mas informacion, consulte Guia de redes de PowerStore para
modelos PowerStore T en https://www.dell.com/powerstoredocs.

2. Cree una conexion remota entre los sistemas de origen y destino.

Cree una politica de proteccion con una regla de replicacion que satisfaga de mejor manera las necesidades del negocio.

4. Asigne una politica de proteccion al servidor NAS.
@ NOTA: No se recomienda modificar la red de movilidad de archivos cuando no se puede acceder al sistema par. Cuando el

sistema par vuelve a estar activo, el resultado puede ser que ambos servidores NAS estén en modo de produccion.

o

Para configurar la replicacion para volumenes virtuales (vVols):

1. Cree una conexion remota entre los sistemas de origen y destino.

2. La creacion de politicas de proteccion y su asignacion a volimenes virtuales se realizan en vSphere. Consulte Replicacion de
volumenes virtuales.

Para la replicacion de volumenes y archivos, PowerStore permite controlar la conmutacion por error al sistema remoto e invertir la
direccién de una sesion de proteccion remota. Es posible que la conmutacion por error sea necesaria en los siguientes casos:

e Sidesea migrar datos a un nuevo sistema y, a continuacion, comenzar a trabajar desde él sin perder datos. En este caso, la
conmutacion por error puede realizarse sin pérdida de datos.

e Cuando no hay acceso a los datos en el sistema de origen, puede pasar al sistema remoto y continuar trabajando con la copia de
proteccion remota del punto en el tiempo mas reciente. Sin embargo, es posible que se produzca una pérdida de datos en esta
situacién debido a que la copia mas reciente en el sistema remoto no incluye los cambios de datos realizados entre el momento en que
se cred esta copia y el momento en que los datos del sistema se volvieron inaccesibles.
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e Cuando se puede acceder a los datos en el sistema de origen, pero su integridad puede verse afectada. En este caso, debe volver a la
copia de proteccion de un punto en el tiempo mas reciente creada antes de que se dafien los datos.

Puede realizar una prueba de conmutacion por error en el recurso de almacenamiento de destino para probar la preparacion de la
recuperacion ante desastres del sistema.

Para obtener informacion detallada sobre los procedimientos relacionados con la replicacion que puede realizar, consulte el capitulo
Replicacion.

Politicas de proteccion

Una politica de proteccion consta de reglas de instantanea, reglas de replicacion y reglas de respaldo remoto, las que usted puede crear
para establecer una proteccion de datos coherente en todos los recursos de almacenamiento. Después de configurar una politica de
proteccion, puede asignarla a los recursos de almacenamiento nuevos o existentes.

Una politica de proteccion puede incluir una regla de replicacion, una regla de respaldo remoto y hasta cuatro reglas de instantanea. Todos
los tipos de regla pueden estar en varias politicas.

Las politicas de proteccion administran la creacion de instantaneas, las sesiones de replicacion y el respaldo remoto segun las reglas que
contienen. Puede crear politicas con diversas reglas que proporcionan distintos niveles de proteccion para satisfacer las necesidades de
proteccion locales y remotas, y asignar una politica a multiples recursos de almacenamiento para proporcionar una proteccion idéntica a
€S0S recursos.

Puede crear o modificar reglas y politicas pertinentes en funcion de sus privilegios de usuario.

Si desea crear una regla, asegurese de revisar los parémetros y los requisitos del negocio con un administrador antes de continuar. Esto
ayuda a establecer y mantener politicas coherentes en todo el sistema.

Para obtener informacion detallada sobre los procedimientos relacionados con las politicas de proteccidon que puede realizar, consulte el
capitulo Politicas de proteccion.

Proteccion de metro

Metro proporciona replicacion sincrona bidireccional (activa-activa) en dos sistemas PowerStore. Un volumen metro se expone con el uso
de dos sistemas distintos, los que generalmente estan en dos centros de datos diferentes, a una distancia de hasta 96 km (o 60 millas), o
en dos ubicaciones lejanas dentro del mismo centro de datos. Los dos sistemas colaboran para exponer un Unico volumen metro a hosts de
aplicaciones proporcionando la misma imagen y datos de SCSI. Los hosts vy la aplicacion perciben los dos volimenes fisicos alojados por los
dos sistemas como un Unico volumen con multiples rutas.

La proteccion de metro permite una mayor disponibilidad y prevencion de desastres, balanceo de recursos entre centros de datos y
migracién del almacenamiento entre dos sistemas PowerStore.

Cuando configura un volumen metro, su contenido se replica en el sistema remoto. Se utilizan politicas de proteccién para configurar
medidas adicionales de proteccion, como instantaneas locales.

Una sesion metro consta de dos sistemas PowerStore y, opcionalmente, un servidor del testigo.

El servidor del testigo es un tercero pasivo que se instala en un host independiente (de preferencia en otro centro de datos, por lo que

no se ve afectado por fallas de alimentacion en los sistemas PowerStore). El testigo observa el estado de los dos sistemas. Cuando se
produce una falla, el servidor del testigo determina qué sistema permanece accesible para los hosts y continlia gestionando /0. Un testigo
instalado en un tercer sitio proporciona proteccion contra escenarios de una Unica falla.

Uno de los sistemas se configura como “preferido” y el otro, como “no preferido”. Cuando no se configura ninguin testigo o cuando este no
est4 disponible, estas funciones ayudan a guiar el comportamiento del sistema en situaciones de falla. Cuando se produce una falla (ya sea
en uno de los sistemas o en la conexion entre estos), la sesibn metro se “fractura” y el sistema no preferido deja de gestionar 1/0.

Metro cambia entre el uso del testigo y el uso de la funciéon del sistema como medio para la recuperacion tras situaciones de una Unica falla
(cuando el testigo no estéa configurado o no esta disponible, la recuperacion tras una Unica falla se realiza manualmente).

En la siguiente tabla, se resumen las acciones permitidas que puede realizar en un volumen metro segun el estado actual de metro vy el
sistema desde el cual se inicia la accion.

®| NOTA: En la tabla se abordan casos de uso comunes y no se incluyen escenarios de falla poco frecuentes.
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Tabla 1. Acciones permitidas de metro

Ubicacién Estado de Modificar Promover Degradar Pausar Reanudar Finalizar
metro funcién metro

En el sistema preferido Funcionando | Si No No Si No Si
normalmente
En pausa No No Si No Si Si
Fracturado No No Si Si No Si
Cambiando a | No No No Si No Si
sincronizacié
n metro

En el sistema no preferido | Funcionando | Si No No Si No Si

normalmente

En pausa No Si(sielotro | No No Si Si
sistema es
inaccesible)
Fracturado No Si(sielotro | No Si No Si
sistema es
inaccesible)
Cambiando a | No No No Si No Si
sincronizacio
n metro

Respaldo remoto

El respaldo remoto le permite respaldar volimenes y grupos de volimenes directamente desde PowerStore a un sistema PowerProtect
DD.

PowerStore es compatible con el respaldo en un dispositivo PowerProtect fisico o en PowerProtect DD Virtual Edition (DDVE).

Un respaldo remoto crea una instantanea de un volumen o un grupo de volimenes en el sistema PowerProtect. Las instantaneas creadas
son coherentes con fallas generales y no hay integracion de las aplicaciones.

Una vez que se encuentran en PowerProtect DD, los respaldos se pueden recuperar en un clister de PowerStore nuevo o existente.
También puede buscar el contenido de un respaldo en el sistema DD mediante el acceso instantédneo y obtener acceso temporal rapido a
las instantaneas respaldadas sin recuperarlas en el clister de PowerStore.

Cuando se respalda un recurso por primera vez, se crea una copia completa. Los siguientes respaldos son incrementales: solo se copian los
cambios del Ultimo respaldo para mejorar la eficiencia.

Cuando asigna una politica de proteccion que incluye una regla de respaldo remoto a un volumen o grupo de volimenes, se crea una sesion
de respaldo remoto. Solo se puede crear una sesion de respaldo remoto por recurso. Las sesiones de respaldo remoto se muestran en la
pestafia Sesiones de respaldo de la p4dgina Respaldo remoto.

El respaldo remoto se inicia desde PowerStore. El flujo de trabajo de respaldo remoto se describe en Flujo de trabajo basico de respaldo
remoto.

Una sesién remota rastrea cada una de las operaciones (respaldo, recuperacion y acceso instantaneo). Puede monitorear el progreso de
las sesiones y realizar acciones desde las paginas de las sesiones remotas.
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Sistemas remotos

Este capitulo incluye la siguiente informacion:

Temas:

¢ Descripcion general
*  Agregar una conexion de sistema remoto para replicacion y metro
e Agregar una conexion de sistema remoto para el respaldo remoto

Descripcion general

LLa proteccion metro requiere una conexion de sistema remoto entre dos sistemas PowerStore. En PowerStore, la conexiéon a un sistema
remoto estd asociada con la regla de replicacion. Puede crear una conexion de sistema remoto antes de configurar la replicacion remota.
Si utiliza PowerStore Manager, puede crear una conexion de sistema remoto durante la creacion de una regla de replicacion. También es
posible crear un sistema remoto cuando se configura metro en un volumen.

Es posible crear una conexién remota entre sistemas que ejecutan diferentes versiones (1.x, 2.x, 3.x). Las versiones de los sistemas
determinan las funcionalidades compatibles. Ambos sistemas deben ejecutar la versién necesaria de PowerStore para que se admita una
funcionalidad en esta versién. Se deben cumplir las siguientes condiciones para la replicacién de objetos de almacenamiento:

e Replicacion de volimenes
o Los sistemas emparejados deben ejecutar la version 1.x o superior.
e Replicacion de archivos
o Los sistemas emparejados deben ejecutar la version 3.x o superior.
o Tipo de conexién: TCP
e Replicacion de volimenes virtuales
o Los sistemas emparejados deben ejecutar la version 3.x o superior.
o Tipo de conexion: TCP
e Metro
o Los sistemas emparejados deben ejecutar la version 3.x o superior.
o Tipo de conexion: TCP (consulte Requisitos y limitaciones de metro)
o Latencia de red: baja (menos de cinco milisegundos)
Si utiliza tramas jumbo, asegulrese de que estas estén configuradas en ambos lados de la conexion de sistema remoto (puerto y puertos de
switch de PowerStore) y en todos los puertos entre los dos arreglos de aimacenamiento. La falta de coincidencia en el tamafio de MTU
genera una advertencia en los siguientes casos:
e Configuracion de una conexion de sistema remoto.
e Modificaciéon de ajustes de la conexiéon de sistema remoto.
e Uso de la opcion Verificar y actualizar.

@l NOTA: No se recomienda cambiar el tamafio de MTU de una red de almacenamiento cuando una sesion de replicacion esta activa.

NOTA: Si se cambia el tamafio de MTU después de la creacion del sistema remoto, es necesario deshabilitar y, a continuacion,
habilitar (rehabilitar) los puertos de red del switch que esta conectado a los puertos etiquetados para replicacion de PowerStore con
el fin de aplicar el cambio en el sistema remoto.

Para cambiar el tamafio de MTU:

Pause la sesién de replicacion.

Cambie el tamafio de la MTU de la red de aimacenamiento (Ajustes de configuracién > Redes > MTU del clister).
Ejecute Verificar y actualizar en el sistema remoto para confirmar que no se emita ninguna advertencia.

Reanude la sesion de replicacion.

Ao e

El respaldo remoto requiere una conexion de sistema remoto entre un sistema PowerStore y un sistema PowerProtect DD. La conexion
remota esta asociada con una regla de respaldo remoto y el sistema PowerProtect DD se puede configurar durante la creacion de la regla.
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Para el respaldo remoto, se deben cumplir las siguientes condiciones:

e [l sistema PowerStore debe ejecutar la version 3.x o superior.
e | a version de PowerProtect DDOS debe ser 6.2.1.x o superior.
e |ared de almacenamiento de PowerStore debe poder comunicarse con la red de transferencia de datos de PowerProtect DD.

En la tabla Sistemas remotos (en Proteccién), se muestran las conexiones de sistema remoto configuradas. En la tabla Sistemas remotos

puede:

e Ver informacion de sistemas remotos, como el nombre y la IP del sistema remoto, el tipo de sistema (sistema de almacenamiento o
PowerProtect DD), las funcionalidades compatibles (visibles solo si ambos sistemas las admiten) y el estado de la conexion de datos.
En la vista detallada, se proporciona el estado de conectividad IP de todos los iniciadores.

e Seleccione un sistema remoto y haga clic en Modificar para editar sus atributos. Puede cambiar la direccion IP de administracion, la
descripcion vy la latencia de red de una conexion de sistema remoto.

e Seleccione un sistema remoto y haga clic en Eliminar para quitarlo. No puede eliminar un sistema remoto en los siguientes casos:

O O O O O

Cuando hay sesiones de replicacion activas asociadas con el sistema remoto.
Cuando hay sesiones de respaldo remoto activas asociadas con el sistema remoto.
Cuando hay una regla de replicacion asociada con el sistema remoto.

Cuando hay una regla de respaldo remoto asociada con el sistema remoto.
Cuando hay voliumenes metro

Monitoree el estado de la administracion y la conexion de datos para fines de solucidn de problemas.

Seleccione un sistema remoto y haga clic en Mas acciones > Verificar y actualizar para verificar y actualizar la conexién al sistema
remoto. La verificacion y la actualizacién detectan cambios en los sistemas locales y remotos, restablecen las conexiones de datos vy, a
la vez, toman en cuenta los ajustes del protocolo de autenticacion por desafio mutuo (CHAP).

o

Para sistemas remotos PowerProtect DD:

Si hay una pérdida de conexién durante menos de diez minutos, el sistema remoto se recupera automaticamente cuando se
restaura la conectividad de red. Si la pérdida de conexién dura méas de diez minutos, haga clic en Mas acciones > Verificar y
actualizar una vez que la conectividad se restaure para cambiar el estado del sistema remoto a Correcto.

Seleccione un sistema remoto y haga clic en Mas acciones > Ver detalles de capacidad para ver el uso y las métricas histéricas
de ese sistema durante un periodo seleccionado.

Puede comprobar si hay problemas de conectividad en las columnas Administracién/sistema de archivos y Conexién de datos de la
tabla Sistemas remotos.

Agregar una conexion de sistema remoto para
replicacion y metro

Configure una conexién de sistema remoto entre los sistemas PowerStore de origen y destino para permitir la replicacion asincrona y la
proteccion de metro.

Requisitos previos

Antes de crear una conexion de sistema remoto, asegurese de obtener los siguientes detalles del sistema remoto:

e Direccion IP del sistema
e Credenciales de autenticacion de usuario para conectarse al sistema

Pasos

1. Seleccione Proteccién > Sistemas remotos.

2. Enla ventana Sistemas remotos, haga clic en Agregar.

3. En el panel deslizable Agregar sistema remoto, configure los siguientes campos:

Tipo de sistema remoto: seleccione PowerStore.
Direccion IP de administracion

Descripcién (opcional)

Latencia de red

Nombre de usuario y contrasefia

4. Haga clic en Agregar.

5. En el panel Autorizaciéon de usuarios, verifique el certificado del sistema remoto y haga clic en Confirmar.
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Agregar una conexion de sistema remoto para el
respaldo remoto

Configure una conexién de sistema remoto entre un sistema PowerStore y un sistema PowerProtect DD para habilitar el respaldo remoto.

Requisitos previos
Antes de agregar la conexion remota, asegUrese de haber obtenido los siguientes detalles del sistema PowerProtect DD:

e Direccion IP del dispositivo PowerProtect DD

e Nombre de la unidad de almacenamiento

e Pardmetros de transferencia de datos

@ NOTA: La creacion de un sistema remoto con informacion de identificacion de unidad de almacenamiento no vélida da lugar a una
pérdida de la conexién de datos. En ese caso, en la columna Estado en Proteccién > Sistema remoto > [PowerProtect DD] >
Conectividad se muestra Error de autenticacion. Seleccione Modificar para PowerProtect DD y corrija las credenciales no validas.
Para obtener mas informacion, consulte el articulo de la base de conocimientos 000208506 de Dell.

Sobre esta tarea

@ NOTA: Puede agregar un Unico dispositivo PowerProtect DD al mismo cliuster de PowerStore varias veces utilizando un ID de unidad
de almacenamiento diferente cada vez. De esa manera, puede respaldar diferentes recursos en diferentes ubicaciones dentro de un
Unico sistema PowerProtect DD.

@ NOTA: Si la unidad de almacenamiento se quita del sistema DD, se produce una pérdida de conexién de datos completa y se deben
limpiar las sesiones remotas y las instantaneas. Para obtener mas informacion, consulte el articulo de la base de conocimientos
000208497 de Dell.

Pasos

1. Seleccione Proteccion > Sistemas remotos.

2. Enlaventana Sistemas remotos, haga clic en Agregar.

3. En el panel deslizable Agregar sistema remoto, configure los siguientes campos:
Tipo de sistema remoto: seleccione PowerProtect DD.

Direccion IP de administracion

Descripcién (opcional)

Nombre de usuario y contrasefia de administracion

Nombre de la unidad de almacenamiento

Direccion IP, nombre de usuario y contrasefia de transferencia de datos

4. Configure la opcién Habilitar cifrado.

e Cuando el cifrado estéa deshabilitado, la conexién con PowerStore no utiliza TLS ni autenticacion.

e Cuando el cifrado esta habilitado, la conexion con PowerStore utiliza el modo de autenticacion de contrasefia bidireccional de DD
Boost y negocia el nivel de cifrado que se basa en los ajustes de seguridad globales de DD Boost.

®| NOTA: Se recomienda habilitar el cifrado cuando el sistema remoto es DDVE en la nube.
5. Haga clic en Agregar.
6. En el panel Autorizacion de usuarios, verifique el certificado del sistema remoto y haga clic en Confirmar. para crear la conexion

remota.

Resultados

El nuevo sistema se agrega a la lista Sistemas remotos. El tipo del sistema es PowerProtect DD vy la funcionalidad es Respaldo remoto.
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Instantaneas

Este capitulo contiene la siguiente informacion:

Temas:

e Cree unainstantanea

e Crear un clon delgado

¢ Uso de clones para acceder a instantaneas de solo lectura desde los hosts
*  Actualizar un recurso de almacenamiento

¢ Restaurar un recurso de almacenamiento a partir de una instantanea

* Instantaneas seguras

Cree una instantanea

Cuando crea una instantanea, se guarda el estado del recurso de almacenamiento y todos los archivos y los datos que contiene en
un momento dado. Puede usar instantaneas para restaurar todo el recurso de almacenamiento a un estado anterior. Puede crear una
instantanea de un volumen, un Grupo de volimenes, un sistema de archivos o una maquina virtual.

Antes de crear una instantanea, tenga en cuenta lo siguiente:

e | asinstantdneas no son copias completas de los datos originales. No confie en las instantaneas como espejeados, recuperacion ante
desastres o herramientas de alta disponibilidad. Debido a que las instantaneas provienen parcialmente de datos en tiempo real de los
recursos de almacenamiento, pueden volverse inaccesibles si el recurso de almacenamiento también lo esta.

e A pesar de que las instantaneas garantizan un uso eficiente del espacio, consumen la capacidad de aimacenamiento general del
sistema. Asegurese de que el sistema tenga capacidad suficiente para albergar las instantaneas.

e Cuando configure instantaneas, revise la politica de retencién de instantaneas asociada al recurso de aimacenamiento. Es posible que
desee cambiar la politica de retencion en las reglas asociadas o establecer manualmente una politica de retencion diferente, segun el
propésito de la instantanea.

e |as instantaneas manuales que se crean con PowerStore Manager se conservan por una semana después de la creacion (a menos que
se configure de otro modo).

e Sise alcanza la cantidad méxima de instantaneas, no se podran crear méas. En este caso, para permitir la creacion de instantaneas
nuevas, es necesario eliminar las instantaneas existentes.

e Sidesea configurar instantaneas seguras (especialmente cuando se configuran como parte de una politica de proteccion local), se
recomienda revisar los requisitos del negocio con un administrador antes de continuar. Las instantaneas seguras no se pueden eliminar
hasta el final del periodo de retencion; por lo tanto, es necesario planificar con anticipacion para evitar alcanzar el limite maximo de
instantaneas. Para obtener detalles sobre las instantaneas seguras, consulte Instantaneas seguras.

Si no puede ver las instantaneas que se crearon para un objeto de almacenamiento, agregue la columna Instantaneas a la tabla mediante
Mostrar/ocultar columnas de tabla. En la columna Instantaneas, se muestra la cantidad de instantaneas que se crearon para cada
objeto. Si se hace clic en el nUmero, se abre la ventana Instantaneas, en la que se proporciona informacion detallada sobre cada
instantanea.

Crear una instantanea de un volumen

Sobre esta tarea

Si desea crear una Unica instantanea de un volumen (y no como parte de una politica de proteccion asignada), utilice la opcién Crear
instantanea.

@l NOTA: Puede utilizar el mismo procedimiento para crear una instantanea de un grupo de volumenes.

Pasos

1. Para abrir la ventana Volimenes, seleccione Almacenamiento > Volimenes.
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2. Haga clic en la casilla de verificacion junto al volumen pertinente para elegirlo y, a continuacion, seleccione Proteger > Crear
instantanea.

3. En el panel deslizable Crear instantanea de volumen, ingrese un nombre Unico para la instanténea y establezca la Politica de
retencion local.

@ NOTA: El periodo de retencion se establece en una semana de manera predeterminada. Puede establecer un periodo de retencion
diferente o seleccionar Sin eliminaciéon automatica para que la retencion sea indefinida.

4. Sidesea crear una instanténea segura, configure un periodo de retencion y seleccione la opcion Instantanea segura.
B. Haga clic en Crear instantanea.

Crear una instantanea de un sistema de archivos

Sobre esta tarea

Si desea crear una Unica instantanea de un sistema de archivos (y no como parte de una politica de proteccion asignada), utilice la opcion
Crear instantanea.

Pasos

1. Para abrir la ventana Sistemas de archivos, seleccione Almacenamiento > Sistemas de archivos.

2. Haga clic en la casilla de verificacion junto al sistema de archivos pertinente para elegirlo y, a continuacion, seleccione Proteger >
Crear instantanea.

3. En el panel deslizable Crear instantanea de sistema de archivos, ingrese un nombre Unico para la instantanea y configure la
Politica de retencion local.

@ NOTA: El periodo de retencién se establece en una semana de manera predeterminada. Puede establecer un periodo de retencion
diferente o seleccionar Sin eliminacién automatica para que la retencion sea indefinida.

4. Seleccione el Tipo de acceso a instantanea de archivos.
B. Sila publicacién de eventos se configuré en el servidor NAS, puede optar por habilitarla.
6. Haga clic en Crear instantanea.

Crear una instantanea de una maquina virtual

Sobre esta tarea

Si desea crear una Unica instantéanea de una maquina virtual (y no como parte de una politica de proteccion asignada), utilice la opcion
Crear instantanea.

Pasos

1. Para abrir la ventana Maquinas virtuales, seleccione Computacién > Maquinas virtuales.

2. Haga clic en la casilla de verificacion junto a la maquina virtual pertinente para elegirla y, a continuacién, seleccione Proteger > Crear
instantanea.

3. En el panel deslizable Crear instantanea de maquina virtual, ingrese un nombre Unico para la instantanea.
4. De manera opcional, ingrese una descripcién breve.
5. Haga clic en Crear instantanea.

Crear un clon delgado

Los clones delgados son copias con capacidad de escritura de una instantanea, un volumen, un Grupo de volimenes o un sistema de
archivos a los que puede acceder un host. A diferencia de un clon completo, un clon delgado es una copia con uso eficiente del espacio
que comparte bloques de datos con su objeto primario y no representa un respaldo completo del recurso original. Se puede crear un clon
delgado directamente como una copia del objeto primario o con una de sus instantaneas.

Los clones delgados conservan el acceso de lectura completo al recurso original. Puede modificar los datos dentro del clon delgado y
conservar la instanténea original.
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Con clones delgados, puede establecer puntos jerarquicos en el tiempo para conservar los datos en diferentes etapas de modificacion de
datos. Si se elimina, se migra o se replica el recurso primario, el clon delgado no se ve afectado.

Crear un clon delgado de un volumen o Grupo de volimenes

Sobre esta tarea

Puede realizar las siguientes acciones en clones delgados de volumenes y grupos de volumenes:
e Asignar clones delgados a diferentes hosts.

e Actualice el clon delgado.

e Restaurar el clon delgado desde un respaldo.

e Aplicar politicas de proteccion a clones delgados.

Pasos

1. Seleccione Almacenamiento > Volimenes o0 Almacenamiento > Grupos de volimenes para abrir la ventana de recursos
pertinente.

2. Haga clic en la casilla de verificacion junto al volumen o el Grupo de volimenes pertinentes y, a continuacion, seleccione Replanificar
> Crear clon delgado.

3. Enla ventana deslizable Crear clon delgado, realice lo siguiente:
e Ingrese el nombre del clon delgado.

Ingrese la descripcién (opcional).

Configure la politica de rendimiento (solo para los clones delgados que se crean a partir de volUmenes).

Configure la conectividad de host (solo para los clones delgados que se crean a partir de volimenes).

Configure la politica de proteccion.

4. Haga clic en Clonar.

Crear un clon delgado de un sistema de archivos

Sobre esta tarea

Puede realizar las siguientes acciones en clones delgados de volumenes y grupos de volimenes:
e Asignar clones delgados a diferentes hosts.

e Restaurar el clon delgado desde un respaldo.

e Aplicar politicas de proteccion a clones delgados.

Pasos

1. Seleccione Almacenamiento > Sistemas de archivos para abrir la ventana Sistemas de archivos.

2. Haga clic en la casilla de verificacion junto al sistema de archivos pertinente y, a continuacion, seleccione Proteger > Clonar sistema
de archivos

3. Enla ventana deslizable Crear clon delgado, configure el nombre del clon delgado y, opcionalmente, una descripcion
4. Sila publicacion de eventos se configurd en el servidor NAS, puede optar por habilitarla.
5. Haga clic en Clonar.

Crear un clon delgado de una instantanea

Sobre esta tarea

Puede crear un clon delgado de una instanténea creada para un volumen, un grupo de volimenes o un sistema de archivos.

Pasos

1. Abra la ventana del recurso de almacenamiento pertinente.

2. Haga clic en un recurso para abrir su ventana Vision general.

3. Haga clic en la pestafia Proteccion.

4. Haga clic en Instantaneas para ver la lista de instanténeas creadas para el recurso.
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B. Seleccione una instantanea de la tabla y, a continuacion, seleccione Mas acciones > Crear un clon delgado usando una
instantanea.

Uso de clones para acceder a instantaneas de solo
lectura desde los hosts

El mapeo vy la anulacion del mapeo de instantaneas de blogues a hosts no se admite en PowerStore. Para permitir gue un host conectado
acceda a una instantanea, cree un clon delgado de la instantanea y asignela a un host. Una vez que crea el clon delgado, puede usar

la operacién de actualizacion para actualizarlo a partir de diferentes instantaneas. Para obtener mas informacion, consulte Actualizar un
recurso de almacenamiento.

Las instantaneas de archivos se pueden montar directamente en hosts (para permitir el acceso de solo lectura) o mediante la creacion
de un clon delgado (para permitir el acceso de lectura y escritura). Para montar el sistema de archivos directamente, las instantaneas se
pueden exportar como exportaciones NFS o recursos compartidos de SMB.

Puede exportar instantaneas con uno de los siguientes tipos de acceso:

e Protocolo: la instantanea se exporta con un nuevo nombre de recurso compartido.
e .snapshot: puede ver la instantédnea en Unix/Linux en el directorio .snapshot del sistema de archivos y, en Windows, si hace clic con el
botdn secundario en el sistema de archivos y selecciona la opcion Version anterior.

Actualizar un recurso de almacenamiento

La operacion de actualizacion se usa para reemplazar el contenido de un recurso de almacenamiento con el contenido de un recurso
relacionado (un clon o una instantanea secundaria indirecta). Puede crear un duplicado del entorno de produccion que se usarg con
distintos propdsitos (como prueba y desarrollo, generacion de informes, etc.). Para garantizar que el entorno duplicado permanezca
actualizado, se debe actualizar con un recurso de almacenamiento que incluya los cambios recientes.

Puede usar la operacion de actualizacion en los siguientes escenarios:

e Actualizar un clon delgado a partir del volumen base.
e Actualizar un recurso de almacenamiento o un clon delgado a partir de otro clon delgado en la familia.

e Actualizar un recurso de almacenamiento o un clon delgado a partir de una instantanea de un volumen de base o clon delgado
relacionado.

En el caso de los sistemas de archivos, puede actualizar una instantédnea de un sistema de archivos con el sistema de archivos primario
directo.

Si actualiza el clon delgado de una instantanea que tiene instanténeas derivadas, estas permanecen sin cambios vy la jerarquia de la familia
se mantiene intacta. Si actualiza un Grupo de volimenes, también se actualiza la imagen de un punto en el tiempo en todos los volimenes
miembros.

Cuando actualice un recurso a partir de una instantéanea que se replicé desde un sistema remoto, compruebe los valores de tiempo
de creacion y datos de origen para asegurarse de usar la instantanea correcta. El valor Hora de datos de origen de las instantéaneas
replicadas refleja la hora original de los datos de origen y el valor Hora de creacién se actualiza a la hora de la replicacion.

@ NOTA: Dado que, mediante la operacion de actualizacion, se reemplaza el contenido de un recurso de almacenamiento, se
recomienda tomar una instanténea del recurso antes de actualizarlo. La creacion de un respaldo le permite volver a un momento
dado previo.

Antes de actualizar una instantanea, es obligatorio apagar la aplicacién y desmontar el volumen o el sistema de archivos que se ejecuta en
el host de produccion y, a continuacion, vaciar la caché del host para evitar dafios en los datos durante la operacion de actualizacion.

Actualizar un volumen mediante una instantanea

Sobre esta tarea

Para actualizar un volumen mediante una instantanea:

Pasos

1. Abrala ventana de la lista de volimenes.
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Haga clic en el volumen desde el que se tomé la instantanea para abrir su ventana Visién general.
Haga clic en la pestarfia Proteccion y, a continuacion, en Instantaneas.

En la lista de instanténeas, seleccione la instantanea que desea usar para la operacion de actualizacion.
Haga clic en Mas acciones > Actualizar usando instantanea.

N BN

En el panel deslizable Actualizar usando instantanea, seleccione el volumen o clon que desea actualizar en la lista desplegable
Volumen que se esta actualizando.

7. Seleccione si desea crear una instantanea de respaldo para el volumen actualizado (la opcién se selecciona de manera
predeterminada).

8. Haga clic en Actualizar

Actualizar un volumen desde un volumen relacionado

Sobre esta tarea

Puede actualizar un volumen mediante un volumen relacionado (un clon o una instantanea secundaria indirecta).

Pasos

1. Abra la ventana de la lista de volimenes
2. Seleccione un volumen y, a continuacion, seleccione Replanificar > Actualizar usando un volumen relacionado.

3. En el panel deslizable Actualizar usando un volumen relacionado, haga clic en Seleccionar el volumen desde el cual actualizar
y seleccione el volumen de origen.

4. Haga clic en Actualizar.

Actualizar una instantanea de un sistema de archivos

Sobre esta tarea

Puede actualizar una instantanea de un sistema de archivos con su sistema de archivos primario directo.

Pasos

Abra la ventana de la lista de sistemas de archivos.

Haga clic en el sistema de archivos desde el que se tomd la instantanea para abrir su ventana Vision general.
Haga clic en la pestafia Proteccion y, a continuacion, en Instantaneas.

En la lista de instanténeas, seleccione la instantédnea que desea usar para la operacion de actualizacion.
Haga clic en Mas acciones > Actualizar usando instantanea.

SN BN

Haga clic en Actualizar.

Restaurar un recurso de almacenamiento a partir de una
instantanea

LLa operacion de restauracion se usa para reconstruir un entorno después de un evento que puede haber puesto en riesgo sus datos.
Puede usar la operacién de restauracion para reemplazar el contenido de un recurso de almacenamiento primario por datos de una
instantanea secundaria directa. La restauracion restablece los datos del recurso de almacenamiento primario al punto en el tiempo en el
que se tomo la instantanea.

Antes de restaurar una instantanea, es obligatorio apagar la aplicacion y desmontar el sistema de archivos que se ejecuta en el host de
produccioén y, a continuacion, vaciar la caché del host para evitar dafios en los datos durante la operacion de restauracion.

Si restaura un Grupo de volumenes, todos los volimenes miembros se restauran al punto en el tiempo asociado con la instantanea de
origen.

Cuando restaure un recurso a partir de una instantanea que se replicd con un sistema remoto, compruebe el valor de tiempo de los datos
de origen para garantizar que usa la instanténea correcta.
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Restaurar un volumen o un grupo de volimenes desde una
instantanea

Sobre esta tarea

@ NOTA: Para evitar problemas de integridad de datos, antes de restaurar un volumen, es obligatorio apagar las aplicaciones que lo
utilizan y colocar el volumen offline en el host.

Pasos

1. Seleccione la casilla de verificacion junto al volumen o el grupo de volimenes que desea restaurar.
2. Seleccione Proteger > Restaurar desde instantanea.

3. En el panel deslizable Restaurar volumen desde instantanea, seleccione la instantanea que se usaré para la operacion de
restauracion.

4. Elija si desea crear una instantanea de respaldo del volumen o el grupo de volimenes restaurado (la opcidn se selecciona de manera
predeterminada).

5. Haga clic en Restaurar.

Restaurar un sistema de archivos desde una instantanea

Sobre esta tarea

Antes de continuar con la operacion de restauracion, las aplicaciones que usan el sistema de archivos se deben apagar y el sistema de
archivos se debe colocar offline en los hosts para impedir problemas de integridad de datos.

Pasos

1. Seleccione la casilla de verificacion junto al sistema de archivos que desea restaurar.
2. Seleccione Proteger > Restaurar desde instantanea.

3. En el panel deslizable Restaurar sistema de archivos desde instantanea, seleccione la instantanea que se usaré para la operacion
de restauracion.

4. Elija si desea crear una instantanea de respaldo del sistema de archivos restaurado (la opcion se selecciona de manera
predeterminada).

B. Haga clic en Restaurar.

Instantaneas seguras

Las instantaneas seguras no se pueden eliminar antes de su fecha de vencimiento. Utilice instantaneas seguras para proteger sus datos de
ataques maliciosos.

®

NOTA: Las instantaneas seguras solo son compatibles con instantaneas de bloques que se crean para un volumen o grupos de
volimenes.

PowerStore le permite generar instantaneas seguras. A diferencia de las instantaneas normales, las instantéaneas seguras no se pueden
eliminar manualmente y se eliminan solo cuando alcanzan su fecha de vencimiento.

®

NOTA: Si desea usar instantaneas seguras, se recomienda revisar los requisitos del negocio con un administrador antes de continuar
para evitar alcanzar el limite maximo de instantaneas.

Las instantaneas seguras proporcionan proteccion contra la eliminacion accidental o maliciosa de datos de respaldo y son eficaces contra
atagues en los que se exige rescate. La generacion de instantaneas seguras garantiza la capacidad de restaurar los datos a un punto en el
tiempo anterior.

Para generar manualmente una instantanea segura de un volumen o grupo de volumenes, seleccione la opcion Instantanea segura en el
panel Crear instantanea. Para generar instantaneas seguras como parte de una politica de proteccion local, cree una regla de instantanea
y seleccione la opcion Instantanea segura en el panel Crear regla de instantanea.

NOTA: Asegurese de configurar un periodo de retencién para las instantaneas seguras. La opcion de instantanea segura no esta
disponible cuando se selecciona Sin eliminacién automatica.
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@ NOTA: Cuando una instantanea de un grupo de volumenes se configura como segura, todos los miembros del grupo se configuran
COMO seguros.

Puede ver y monitorear instantaneas seguras agregando la columna Instantaneas seguras a la tabla Instantaneas. También puede filtrar las
listas de instantaneas para ver las instantaneas seguras.

Es posible convertir instantaneas no seguras existentes en instantaneas seguras seleccionando la opciéon Instantanea segura en €l panel
Detalles de la instantanea. De manera similar, puede convertir una regla de instantanea no segura en segura seleccionando la opcion
Instantanea segura en el panel Propiedades de la regla de instantanea.

@ NOTA: Solo las instantaneas que crea la regla después de modificarla como segura son instantaneas seguras. Las instantaneas
creadas antes de la modificacidon permanecen como no seguras.

Cuando una regla de instantanea segura se elimina o se quita de una politica, o cuando se cancela la asignacion de una politica que incluye

una regla de instantanea segura de un recurso, las instanténeas seguras que cred la regla permanecen seguras y no se pueden eliminar
hasta que vencen. Los volimenes y los clones que tienen instantaneas seguras no se pueden eliminar hasta que las instantaneas vencen.

La fecha de vencimiento de las instantaneas seguras no se puede reducir, pero se puede modificar a una fecha y hora posteriores.
Instantanea segura y replicacion:

e Paralos clusteres en los que se ejecuta PowerStore versién 3.5 y superior, todas las instanténeas seguras que se generan en el sistema
local se replican como seguras en el clister remoto.

e Sjen el cluster de destino se ejecuta una version de PowerStore anterior a 3.5, las instanténeas seguras se replican como instantaneas
normales en ese clister. En ese caso, la regla de instantanea en el cllster de destino no es segura. Si se produce una conmutacion por
error en un clister en el que se ejecuta una version de PowerStore anterior a 3.5, no se crean instantaneas seguras para el recurso de
almacenamiento.

Después de la actualizacion de PowerStore a la version 3.5, las instantaneas v las reglas de instantanea no seguras existentes se pueden
modificar a seguras.

Si debe eliminar una instantanea segura que no ha alcanzado su fecha de vencimiento, pdngase en contacto con el soporte de Dell.

20 Instantaneas



Politicas de proteccion

Este capitulo incluye la siguiente informacion:

Temas:

*  Reglas de instantanea

*  Reglas de replicacion

*  Reglas de respaldo remoto

*  Crear una politica de proteccion

¢ Modificar la politica de proteccion

*  Asignar una politica de proteccion

e Cancelar asignacion de una politica de proteccion

Reglas de instantanea

Puede crear reglas de instantanea para controlar parametros, como la frecuencia de creacion y el periodo de retencién de instantaneas.
También puede crear reglas de instantanea para generar instantaneas seguras. Las reglas de instantanea, junto con las reglas de
replicacion y las reglas de respaldo remoto, permiten configurar y aplicar politicas de proteccion de datos coherentes a los recursos de
almacenamiento segun los requisitos de proteccion de datos.

Si desea crear una regla de instantanea ademas de las reglas existentes, se recomienda revisar los requisitos del negocio con un
administrador antes de continuar. Es posible que esto permita lograr y mantener politicas coherentes en todo el sistema.

Crear una regla de instantaneas

Pasos

1. Seleccione Proteccion > Politicas de proteccion.

2. Enlaventana Politicas de proteccién, haga clic en Reglas de instantaneas en la barra Proteccion.
3. Enlaventana Reglas de instantaneas, haga clic en Crear.

4. En el panel deslizable Crear regla de instantaneas, ingrese un nombre para la nueva regla.

B. Establezca los siguientes valores:

e Seleccione los dias en los que se creara una instantanea.
e Configure la frecuencia y la hora de inicio:

o Para que una instantanea se cree en un intervalo fijo, seleccione esta opcion y establezca la cantidad de horas después de la
cual se crearéa una instantéanea.

o Para gue se cree una instantanea en un momento especifico de los dias seleccionados, seleccione la opcion Hora del dia vy
establezca la hora y la zona horaria.

Configure el periodo de retencion.

Para crear instantaneas seguras, seleccione la opcion Instantanea segura. Para obtener detalles sobre las instantaneas seguras,

consulte Instantaneas seguras.

@ NOTA: Se recomienda revisar los requisitos del negocio con un administrador antes de continuar para evitar alcanzar el limite
maximo de instantaneas.

e [Enel caso de las instantaneas de archivos, seleccione el tipo de acceso de la instantanea de archivos.

6. Haga clic en Crear.
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Reglas de replicacion

Una regla de replicacion es un conjunto de parédmetros que el sistema usa para sincronizar los datos en una sesion de replicacion. Los
pardmetros incluyen la seleccién de un destino de replicacion y la configuracion de un objetivo de punto de recuperacion (RPO).

Una vez que haya configurado una regla de replicacion, puede optar por usarla en una politica de proteccidn nueva o existente, con lo cual
los parametros de la sesion de replicacion cambian o se aplican automaticamente para cualquier recurso de almacenamiento que utilice la
politica de proteccion.

No puede cambiar una politica de proteccion de modo que use una regla de replicacion diferente con un sistema remoto diferente. Para
cambiar una politica de proteccion con una regla de replicacion usando un sistema remoto diferente, elimine la politica anterior antes de
asignar una nueva.

®| NOTA: El cambio de un sistema remoto requiere una sincronizacion completa.

Si desea crear una nueva regla de replicacion ademas de las reglas existentes, se recomienda revisar los parametros y los requisitos del
negocio con un administrador antes de continuar. Es posible que esto permita lograr y mantener politicas coherentes en todo el sistema.

Crear una regla de replicacion

Pasos

1. Seleccione Proteccion > Politicas de proteccion.

2. Enla ventana Politicas de proteccion, haga clic en Reglas de replicacion en la barra Proteccion.
3. Enlaventana Reglas de replicacion, haga clic en Crear.

4. En el panel deslizable Crear regla de replicacion, ingrese un nombre para la nueva regla.

B. Establezca los siguientes valores:

e Seleccione un destino de replicacion existente o configure un destino nuevo.
e Establezca el valor de RPO.
e Establezca el valor de Umbral de alerta.

6. Haga clic en Crear.

Objetivo de punto de recuperacion

El objetivo de punto de recuperacion (RPO) indica la cantidad aceptable de datos, medida en unidades de tiempo, que se pueden perder
en caso de una falla. Cuando configura una regla de replicacion, puede establecer la sincronizacion automatica de acuerdo con el RPO. Los
posibles valores de RPO varian de 5 minutos a 24 horas. El valor predeterminado de RPO es una hora.

@ NOTA: Un intervalo de RPO mas pequefio proporciona mas proteccion y consume menos espacio. Sin embargo, tiene un impacto
maés alto en el rendimiento, lo que genera mas tréafico de red. Un intervalo de RPO mayor puede aumentar el consumo de espacio, lo
cual puede afectar a los programas de instantaneas y los umbrales de espacio.

Umbral de alerta

Cuando configura una regla de replicacion, puede especificar un umbral de alerta, que es la cantidad de tiempo que el sistema debe esperar
antes de generar una alerta de cumplimiento si una sesiéon de replicaciéon no cumple con el RPO. Si se establecer el umbral de alerta en
cero, se generaran alertas si el tiempo de sincronizacion real supera el RPO.

Reglas de respaldo remoto

Cree una regla de respaldo remoto y agréguela a una politica para habilitar el respaldo remoto.

Una regla de respaldo remoto es un conjunto de parédmetros que permiten que el sistema PowerStore respalde volimenes y grupos de
volimenes en un dispositivo PowerProtect DD. La regla especifica el sistema de destino en el que se crean los respaldos, su tiempo de
retencion y la frecuencia de la operacion de respaldo.

®| NOTA: Las reglas de respaldo remoto no son compatibles con instantaneas seguras.
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Una vez que se genere la regla de respaldo remoto, agréguela a una politica de proteccion existente o genere una nueva politica.

®| NOTA: Una politica de proteccion puede incluir solo una regla de respaldo remoto.

Crear una regla de respaldo remoto

Pasos

1. Seleccione Proteccion > Politicas de proteccion.

2. Enlaventana Politicas de proteccién, haga clic en Reglas de respaldo remoto en la barra Proteccién.
8. Enlaventana Reglas de respaldo remoto, seleccione Crear.

4. Establezca los siguientes valores:

e Nombre de laregla

e Destino: seleccione un sistema PowerProtect DD en la lista desplegable o configure un nuevo sistema (consulte Agregar una
conexion remota para respaldo remoto).

Dias de la semana en los que se crea el respaldo.

Frecuencia/hora de inicio: cuando se selecciona Cada, la frecuencia de respaldo se establece en horas o dias. Cuando se
selecciona Hora del dia, la frecuencia de respaldo se establece en dias.

e Periodo de retencion: seleccione la cantidad de horas o dias que se conservaran los respaldos generados.
®| NOTA: La retencion maxima es de 25 550 dias (70 afios).

B. Hagaclic en Crear.

Crear una politica de proteccion

Sobre esta tarea

Cree una politica de proteccion para proporcionar proteccion local o remota para los recursos de almacenamiento. Cada politica de
proteccion puede incluir una regla de replicacion, una regla de respaldo remoto y hasta cuatro reglas de instantanea. Una regla puede estar
en varias politicas.

Pasos

1. Seleccione Proteccion > Politicas de proteccion.

2. Enlaventana Politicas de proteccién, haga clic en Crear.

3. En el panel deslizable Crear politica de proteccion, ingrese un nombre para la nueva politica.
4

De manera opcional, seleccione las reglas de instantanea que desea incluir en la politica o cree una regla de instantanea (consulte Crear
una regla de instantanea).

5. De manera opcional, seleccione las reglas de replicacién que desea incluir en la politica o cree una regla de replicacion (consulte Crear
una regla de replicacion).

6. De manera opcional, seleccione la regla de respaldo remoto que desea incluir en la politica o cree una regla de respaldo remoto
(consulte Crear una regla de respaldo remoto).

7. Hagaclic en Crear.

Resultados

Cuando crea una politica de protecciéon que incluye una regla de replicacion, la politica se replica automaticamente en el sistema remoto y
se asigna a los recursos de destino que crea la politica. La politica replicada y los nombres de las reglas asociadas estan compuestos por
la politica y los nombres de reglas en el sistema de origen vy se les agrega el nombre del sistema remoto. Los cambios que se realizan en la
politica original o en las reglas incluidas se replican en el sistema remoto para garantizar la sincronizacion. Tras una conmutacion por error
de replicacion, la politica replicada se activa en el sistema de destino.

El sistema administra las politicas y las reglas replicadas y no se muestran en las tablas de politicas y reglas del sistema de destino. Sin
embargo, puede ver los detalles de las reglas en la pestarfia Proteccioén de los volimenes de replicacion o los grupos de volimenes si
pasa el puntero sobre el nombre de la politica replicada. Para las politicas de proteccion asignadas a volumenes metro, se crea una politica
de solo lectura idéntica en el sistema remoto, la que se puede ver en la ventana Politicas de proteccion de PowerStore Manager del
sistema remoto.
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Modificar la politica de proteccidén

Puede modificar una politica de proteccion agregando y quitando reglas de instantanea, replicacion y respaldo remoto.

Sobre esta tarea

NOTA: El cambio de los ajustes de una politica de proteccién aplica los nuevos ajustes a todos los objetos a los que se asigna la
politica de proteccién. Si desea cambiar la politica de proteccién de un recurso, se recomienda crear otra politica de proteccion y
asignarla a ese recurso.

No puede cambiar el destino de replicacion en una regla de replicacion que se usa en politicas de proteccion asignadas a uno o méas
recursos de almacenamiento. Para volver a configurar la replicacién en un sistema remoto diferente, cancele la asignacion de la politica de
proteccion y asigne una nueva con una regla de replicacion diferente. Si cancela la asignacién de una politica de proteccion con una regla
de replicacion, se elimina la sesion de replicacion asociada, y si asigna una nueva politica de proteccion, se crea una sesion, lo que requiere
una sincronizacion completa en el destino nuevo.

Pasos

1. Seleccione Proteccién > Politicas de proteccion.
2. Seleccione la casilla de verificacion junto a la politica pertinente y haga clic en Modificar.
3. En el panel deslizable Propiedades, puede modificar los siguientes parémetros:
e Nombre de la politica
e Reglas de instantanea seleccionadas
e Reglas de replicacion seleccionadas
e Reglas de respaldo remoto seleccionadas
4. Haga clic en Aplicar.

Asignar una politica de proteccion

Asigne una politica de proteccion a uno o més recursos de almacenamiento para aplicar las reglas de instantanea, replicacion y respaldo
remoto incluidas en la politica a los recursos de almacenamiento. La politica de proteccion realiza automaticamente operaciones de
instantaneas, replicacion y respaldo remoto en funcion de los pardmetros especificados.

Si estéa disponible una politica de protecciéon que cumple con los requisitos de proteccion de datos, puede asignarla a un recurso de
almacenamiento en cualquier momento.

Puede asignar una politica de proteccion a un recurso de almacenamiento durante la creacion del recurso o en una etapa posterior.
Para la proteccion del almacenamiento de bloques:
e Asigne politicas de proteccion que contengan reglas de instantanea, replicacion o respaldo remoto a volimenes y Grupos de

volumenes.

e Cuando asigna una nueva politica de proteccion que contiene una regla de replicacion al recurso de almacenamiento, se requiere una
sincronizacion inicial completa.

e Con el respaldo remoto, cuando se asigna una politica que incluye una regla de respaldo remoto a un volumen o grupo de volumenes,
se crea automaticamente una sesion de respaldo remoto en estado Inactivo.

e Sjse asigna una politica que incluye una regla de respaldo remoto a un recurso que no es compatible con el respaldo remoto, no se
hace caso de la regla.

e Con los volimenes metro, solo puede asignar politicas de proteccion que incluyan reglas de instantaneas. Una politica que incluye una
regla de replicacion no se puede asignar a un volumen metro.

Para la proteccion del almacenamiento de archivos:

e PowerStore admite la proteccion local (instantaneas) en el nivel del sistema de archivos y la protecciéon remota (replicacion) en el nivel
del servidor NAS.

e Puede asignar una politica de proteccion a un servidor NAS solo si incluye una regla de replicacion. La regla de replicacion se aplica a
todos los sistemas de archivos en el servidor NAS y no se hace caso de las reglas de instantanea (si existen).

e Puede asignar una politica de proteccion a un sistema de archivos solo si incluye una regla de instantaneas. La regla de instanténea se
aplica al sistema de archivos y no se hace caso de una regla de replicacion (si existe).
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Asignar una politica de proteccion a un objeto de almacenamiento

Sobre esta tarea

Asigne una politica de proteccién a un volumen, un grupo de volumenes, un sistema de archivos o un servidor NAS.

Pasos

1. Seleccione la casilla de verificacion del recurso de almacenamiento al que desea asignar una politica de proteccion.

2. Para volimenes, grupos de volimenes y sistemas de archivos, seleccione Proteger > Asignar politica de proteccién. Para los
servidores NAS, seleccione Mas acciones > Asignar politica de proteccion.

@ NOTA: Si selecciond un recurso no vélido, la opcién de asignacion queda inactiva. Si pasa el cursor sobre Asignar politica de
proteccion, se muestra informacion sobre herramientas en la que se explica por qué no es valido para esta accion.

3. En el panel deslizable Asignar politica de proteccion, seleccione la politica de proteccion.
4. Haga clic en Aplicar.

Asignar una politica de proteccion a varios objetos de almacenamiento

Sobre esta tarea

Asigne una politica de proteccion a varios objetos de almacenamiento del mismo tipo (volimenes, grupos de volimenes, sistemas de
archivos o servidores NAS).

Pasos

1. Seleccione Proteccién > Politicas de proteccion.

2. Seleccione la casilla de verificacion de una politica en la lista y, a continuacion, seleccione Mas acciones > Asignar politica de
proteccion.
En el panel deslizable Asignar politica de proteccion, se proporciona un resumen de todos los recursos de almacenamiento gque ya
tienen una politica de proteccion asignada.

3. En el panel deslizable Asignar politica de proteccion, seleccione el tipo de recurso vy, a continuacion, seleccione los objetos
pertinentes en la lista de recursos.

4. Repita el paso 3 si desea asignar la politica seleccionada a tipos de recurso adicionales.

5. Haga clic en Asignar.

Cambiar la politica de protecciéon asignada a un objeto de
almacenamiento

Sobre esta tarea

Tenga en cuenta las siguientes pautas relacionadas con reglas de replicacion:

e Elreemplazo de una politica de proteccion que incluye una regla de replicacion por una politica sin una regla de replicacion elimina la
replicacion de todos los recursos asignados con esa politica.

e Elreemplazo de una politica de proteccion que incluye una regla de replicacion por una politica que tiene la misma regla de replicacion le
permite volver a configurar la proteccion local sin interrumpir la replicacion.

e Es posible reemplazar una politica de proteccion que incluye una regla de replicacion por una politica con una regla de replicacion
diferente solo si ambas politicas tienen configurado el mismo sistema remoto.

NOTA: Para cambiar la asignacion de una politica de proteccion con una regla de replicacion a un sistema remoto diferente,
elimine la politica anterior antes de asignar una nueva.

Tenga en cuenta las siguientes pautas relacionadas con reglas de respaldo remoto:

e Elreemplazo de una politica de proteccion que incluye una regla de respaldo remoto por una politica sin una regla de respaldo remoto
elimina la proteccion remota del sistema remoto DD.

e FElreemplazo de una politica de proteccion que incluye una regla de respaldo remoto por una politica que tiene la misma regla de
respaldo remoto hace que el siguiente respaldo sea un respaldo completo (y no incremental).
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El reemplazo de una politica de proteccion que incluye una regla de respaldo remoto por una politica con una regla de respaldo remoto
diferente y el mismo sistema remoto hace gue el siguiente respaldo sea un respaldo completo (y no incremental).

Pasos

1. Seleccione el recurso de almacenamiento pertinente para abrir su ventana Vision general.

2. Haga clic en la pestaria Proteccion.

3. Junto al nombre de la politica de proteccion asignada, haga clic en Cambiar.

4. En el panel deslizable Cambiar politica de proteccién, seleccione una politica de proteccion diferente.
5. Haga clic en Aplicar.

Cancelar asignacion de una politica de proteccién

Requisitos previos

La eliminacion de la politica de proteccion de un recurso de aimacenamiento da lugar a lo siguiente:

Las instantaneas v la replicacion programadas, segun las reglas asociadas con la politica, se detienen.

Las instantaneas existentes permanecen y se conservan en el sistema segun los ajustes de la regla de instantanea en el momento de su
creacion.

El recurso de almacenamiento de destino permanece en modo de solo lectura. Puede clonar el recurso de almacenamiento de destino
para obtener una copia de lectura/escritura o cambiar el atributo destino de replicacién en la padgina Propiedades del recurso de
almacenamiento.

®| NOTA: No puede cancelar la asignacion de una politica de proteccion cuando la importacion esta en curso.

Pasos

1.
2.
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Seleccione la casilla de verificacion del recurso de almacenamiento al que desea asignar una politica de proteccion.

Para volumenes, grupos de volimenes y sistemas de archivos, seleccione Proteger > Cancelar asignacion de politica de
proteccion. Para servidores NAS, seleccione Mas acciones > Cancelar asignacién de politica de proteccion.

Haga clic en Cancelar asignacién para confirmar.

Politicas de proteccion



Replicacion

Este capitulo contiene la siguiente informacion:

Temas:

*  Sincronizacion

»  Conmutacion por error

*  Consideraciones adicionales para la replicacion

*  Prueba de recuperacion ante desastres para servidores NAS en replicacion
¢ Replicacion de volumenes virtuales

Sincronizacion

PowerStore permite actualizar de forma asincrona el recurso de destino con cambios (como modificaciones en el contenido, el tamafio y la
membresia) que se produjeron en el recurso de origen desde el Ultimo ciclo de sincronizacion.

La sincronizacion se produce de manera automatica, de acuerdo con un programa definido, 0 manualmente. Las instantaneas se
sincronizan desde el sistema de origen al sistema de destino y mantienen la eficiencia del uso compartido de blogues.

@l NOTA: La sincronizacion de voliumenes virtuales solo es compatible con instanténeas de solo lectura.

Cuando se mapea un volumen en el sistema de destino a un host, el sistema configura la afinidad del nodo para este volumen y, en
consecuencia, todas las I/0 se dirigen automéaticamente al nodo seleccionado. No es necesario pausar y reanudar la sesién de replicacion
para que la redireccion de /0 surta efecto. La configuracion de la afinidad del nodo para los volimenes en el sistema de destino
proporciona balanceo de carga e impide la latencia de la replicacion. Puede configurar la afinidad del nodo manualmente mediante la API
REST.

@ NOTA: Si no puede ver la columna de afinidad del nodo en la tabla Volimenes, agréguela mediante Mostrar/ocultar columnas de
tabla.

NOTA: Cuando se agregan volimenes a un Grupo de volimenes o se cambia el tamario del Grupo de volimenes durante una sesion
de replicacion asincrona, los cambios no aparecen inmediatamente en el destino. Puede realizar una sincronizacion manual o esperar
hasta que se produzca la sincronizacion segun el RPO.

Para los servidores NAS, todos los sistemas de archivos en un servidor NAS protegido se sincronizan desde el sistema de origen al de
destino. Cuando los sistemas de archivos se modifican durante una sesion de replicacion asincrona, los cambios se reflejan en el sistema de
destino en el siguiente ciclo de sincronizacion.

Puede sincronizar una sesion de replicacion cuando se encuentra en los siguientes estados:

e Funcionando normalmente
e Sistema en pausa

Durante la sincronizacién de una sesion de replicacion, puede realizar las siguientes acciones:

Realizar una conmutacion por error planificada desde el sistema de origen.

Realizar una conmutacion por error desde el sistema de destino.

Poner en pausa las sesiones de replicacion desde el sistema de origen o de destino.
Eliminar una sesién de replicacion mediante la eliminacion de una politica de proteccion.

Si la sincronizacion falla, la sesion de replicacion se coloca en un estado de sistema en pausa. Cuando el sistema se recupera, la sesion de
replicacion continlia desde el mismo punto en que se realizo la pausa.
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Conmutacioén por error

La conmutacion por error de una sesion de replicacion incluye el cambio de funciones entre los sistemas de origen y de destino, y la
inversion de la direccion de la sesion de replicacion.

Existen dos tipos de conmutacion por error:

e Conmutacion por error prevista: iniciada por el usuario, incluye la sincronizacion entre el origen y el destino para evitar la pérdida de
datos.
e Conmutacioén por error no prevista: iniciada por el sistema de destino en respuesta a una falla en el sistema de origen.

Durante una conmutacion por error de sesion de replicacion, el sistema realiza las siguientes acciones:

Detener las operaciones de /0O en el objeto de origen.

Sincronizar los objetos de almacenamiento de origen y destino (se produce solo en una conmutacion por error prevista).
Detener la sesion de replicacion.

Invertir funciones entre los sistemas de origen y destino.

Promover la version del objeto méas reciente en el nuevo origen.

Reanudar las tareas de I/0 en el nuevo origen (iniciadas por el usuario).

Después de una conmutacion por error, puede acceder a las aplicaciones del nuevo sistema de origen para recuperar los datos.

Realizar una prueba de conmutacion por error

Después de configurar una sesion de replicacion, puede probar la conexion para asegurarse de que los sitios se hayan configurado y estén
preparados correctamente para la recuperacion ante desastres.

Durante una prueba de conmutacion por error, el sistema realiza una conmutacion por error y se proporciona acceso de produccion al sitio
de destino mediante el uso de datos replicados o una instantanea de un punto en el tiempo. El recurso de almacenamiento de destino

esta disponible en el modo de lectura/escritura, y el acceso de produccion se habilita para los hosts y las aplicaciones. Puede verificar su
configuracion de recuperacion ante desastres mientras la replicacion continla ejecutandose en segundo plano.

Cuando desee detener la prueba de conmutacién por error, seleccione una de las siguientes acciones:

e Conmutar por error a datos de prueba actuales: si realizd cambios en los datos durante la prueba de conmutacion por error, puede usar
los datos de prueba actualizados. Esta opcion permitird detener la prueba y conservar los datos de prueba. Los datos replicados a partir
del origen durante la prueba se descartaran y el sistema de destino se convertira en el origen.

®| NOTA: Debe confirmar estos cambios antes de realizar una conmutacion por error a los datos de prueba.
e Detener prueba de conmutacion por error: cuando detenga la prueba, se deshabilitara el acceso de produccion al destino para los hosts

y las aplicaciones, y el recurso de almacenamiento de destino se actualizara con los datos més recientes sincronizados con el sistema
de origen. Puede crear una instantanea de respaldo de los datos de prueba antes de detener la prueba de conmutacion por error.

Restricciones

Solo se puede ejecutar una prueba de conmutacion por error bajo las siguientes condiciones:

e | a version PowerStore en el sistema de origen y de destino es 2.x 0 posterior.

e FElestado de la sesién de replicacion no es Inicializando, Conmutando por error, Conmutado por error, En pausa para NDU/migracién o
Prueba de conmutacién por error en curso.

Durante la prueba de conmutacién por error, no puede ejecutar las siguientes acciones en el sistema de destino:

Cambiar la membresia de un grupo de volimenes
Aumentar el tamafo de un grupo de volumenes
Cambiar el nombre de un grupo de volimenes
Iniciar una migracion

Quitar una politica de proteccion

®| NOTA: Aun puede realizar estas acciones en el sistema de origen.
No puede realizar una conmutacion por error prevista mientras haya una prueba de conmutacion por error en curso. Detenga la prueba

de conmutacion por error para realizar una conmutacion por error prevista. Sin embargo, las conmutaciones por error no previstas pueden
continuar produciéndose sin interrupcion en respuesta a un desastre. Si es posible, se recomienda detener la prueba de conmutaciéon por
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error antes de una conmutacién por error no prevista, ya que se perderan todos los datos replicados en el destino después de que inicie la
prueba de conmutacion por error.

También puede pausar y reanudar las sesiones de replicaciéon durante una prueba de conmutacion por error. Si elimina una sesién de
replicacion durante una prueba de conmutacion por error, se cancelara la prueba.

Iniciar una prueba de conmutacion por error

Puede iniciar una prueba de conmutacion por error a partir de los datos de destino actuales o una instantanea.
Existen dos maneras de iniciar una prueba de conmutacion por error;

e En Proteccion > Replicacion, elija la sesion de replicacion que desea probar y, a continuacion, seleccione Iniciar prueba de
conmutacion por error.

e En la pestafia Proteccion del recurso, seleccione Replicacién y, a continuacion, Iniciar prueba de conmutacion por error.

Una vez que se inicia la prueba de conmutacion por error, se genera una alerta en la sesion de replicacion. La alerta se borra después de
que se detiene la prueba.

Detener una prueba de conmutacion por error

Antes de detener la prueba de conmutacion por error, se recomienda desmontar los sistemas de archivos y detener todas las aplicaciones
en ejecucion en el recurso de destino para evitar dafios en los datos.

Existen dos maneras de detener una prueba de conmutacion por error:

e En Proteccion > Replicacion, elija la sesion de replicacion con una prueba en curso y, a continuacion, seleccione Detener prueba de
conmutacion por error.

e [Enla pestafia Proteccion del recurso con una prueba en curso, elija Replicacion y, a continuacion, seleccione Detener prueba de
conmutacion por error.

También puede crear una instantanea para guardar los datos de prueba que se crearon durante la prueba de conmutacion por error.

Conmutacion por error planificada

Cuando realiza una conmutacion por error prevista, la sesion de replicacion se conmuta por error de forma manual desde el sistema de
origen al sistema de destino. Antes de la conmutacion por error, el sistema de destino se sincroniza con el sistema de origen para evitar
pérdidas de datos.

Antes de realizar una conmutacion por error prevista, asegurese de detener las operaciones de 1/0 en todas las aplicaciones y los hosts.
No puede poner en pausa una sesion de replicacion que esta experimentando una conmutacion por error planificada.

Durante una conmutacion por error planificada, puede realizar las siguientes acciones:

e Realizar una conmutacion por error no prevista.
e Eliminar la sesion de replicacion mediante la eliminacion de la politica de proteccion en el recurso de almacenamiento.

No puede iniciar una conmutacion por error prevista cuando haya una prueba de conmutacion por error en curso.
Puede iniciar una prueba de conmutaciéon por error prevista en los datos de origen actuales o a partir de una instantanea.
Existen dos maneras de iniciar una conmutacion por error prevista:

e En Proteccion > Replicacion, seleccione la sesion de replicacion pertinente y, a continuacion, seleccione Conmutacion por error
planificada.

e En la pestafia Proteccion del recurso, seleccione Replicaciéon y Conmutacion por error planificada.

Después de una conmutacion por error planificada, la sesion de replicacion queda inactiva. Para sincronizar el recurso de almacenamiento
de destino y reanudar la sesion de replicacion, utilice la accion Volver a proteger. También puede seleccionar la opcion Volver a proteger
antes de realizar la conmutacién por error, lo que inicia automéaticamente la sincronizacion en la direccién opuesta (en el siguiente RPO)
después de que se completa la conmutacion por error y devuelve el sistema de origen y de destino a un estado normal.

Desconexion de red durante una DRT

Cuando se realiza una DRT, no se recomienda simular una falla de red entre los sistemas local y remoto vy, a continuacion, realizar una
conmutacién por error no planificada al sistema de destino para habilitar el acceso al servidor NAS de DR. Dado que no hay comunicacion
entre los sistemas, PowerStore no puede asegurarse de que ambos servidores NAS estén en un estado compatible. Una vez que se
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restaura la conexion, ambos servidores NAS estan en modo de produccion (desconexion entre sitios). En consecuencia, ambos sistemas
cambian al modo de mantenimiento para impedir que se escriban datos en las dos ubicaciones.

Para resolver este estado, se requiere la intervencion del soporte técnico.

Para obtener mas informacién, consulte el articulo de la base de conocimientos 000215482 de Dell (Interrupcion de la conexion de red
entre sitios... [en inglés]).

Conmutacion por error no planificada

La conmutacién por error no planificada se produce después de eventos del sistema de origen como una falla en este o eventos que
generan tiempo de inactividad para el acceso de produccion. La conmutacion por error no planificada se inicia desde el sistema de destino
y proporciona acceso de produccion al recurso de destino original a partir de una instantanea de un punto en el tiempo.

Cuando usted inicia una conmutacion por error no planificada, puede optar por usar la copia de datos mas reciente o una instantanea de
los datos (si esta disponible) como origen de datos.

Cuando se restablece la conexion al sistema de origen, el recurso de origen inicial se coloca en modo de destino. Utilice la opcién Volver a
proteger para sincronizar el recurso de almacenamiento de destino y, a continuacion, reanude la sesién de replicacion.

@ NOTA: Cuando se realiza la replicacion de archivos, no se recomienda modificar la red de movilidad de archivos después de realizar
una conmutacion por error no planificada. Una vez que se restaura la conexion entre los sistemas de origen y de destino, el resultado
puede ser que ambos servidores NAS estén en modo de produccién.

Consideraciones adicionales para la replicacion

Durante la replicacion de bloques, cuando el sistema de origen se pone en pausa para una NDU vy el sistema de destino est4 activo, el
estado del sistema de destino cambia a System_Paused. Si el sistema de destino esté inactivo durante la NDU del sistema de origen,
cuando vuelve a estar activo, su estado permanece en OK.

Durante la replicacion de archivos, cuando el sistema de origen esta en pausa para una NDU, el sistema de destino permanece en el estado
OK independientemente de su estado de conectividad.

Prueba de recuperacion ante desastres para servidores
NAS en replicacion

Una prueba de recuperacion ante desastres ejecuta un plan de recuperacion ante desastres que le permite comprobar que el sistema
pueda recuperarse y restaurar datos y operaciones en caso de producirse un desastre.

En PowerStore, se proporcionan varias opciones para probar la capacidad del sistema de recuperarse de un desastre y recobrar la
funcionalidad:

e Clonar un servidor NAS para pruebas de recuperacion ante desastres mediante direcciones IP Unicas.
e Clonar un servidor NAS para pruebas de recuperacion ante desastres mediante una red aislada con direcciones IP duplicadas.
e Conmutacion por error planificada (consulte la secciéon anterior).

Clonar un servidor NAS para pruebas de recuperacion ante desastres
mediante direcciones IP Unicas

Sobre esta tarea

La clonacion de un servidor NAS es la opcion recomendada para probar la DR. Puede clonar el servidor NAS mediante PowerStore
Manager y probarlo sin afectar la produccion. Para habilitar el acceso al servidor NAS recientemente clonado, es necesario configurar una
nueva interfaz de red Unica. La direccion IP configurada no puede estar en uso en los servidores NAS de origen o destino. También se
requieren ajustes Unicos para unir el servidor a un dominio de AD.

Los cambios que se hacen en los sistemas de archivos clonados no afectan a los que se hacen en los sistemas de archivos de produccion y
viceversa. Cuando se completa la prueba de DR, el servidor clonado se puede eliminar.

Puede elegir cualquiera de las siguientes opciones:
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Clonar el servidor NAS en el sistema de origen, replicarlo en el destino y realizar una conmutacién por error planificada al sistema de
destino.

Clonar el servidor NAS en el sistema de destino y acceder a los datos (la conmutacidn por error no es necesaria porgue los recursos
clonados ya estan accesibles en el sistema de destino).

Pasos

N N

o

Clonar un servidor NAS para pruebas de recuperacion ante desastres

En PowerStore Manager, seleccione Almacenamiento > Servidores NAS.
Seleccione el servidor NAS que desea clonar y, a continuacion, elija Replanificar > Clonar servidor NAS.
En la ventana Crear clon, proporcione un nombre para el clon y seleccione los sistemas de archivos que desea clonar.

Seleccione Crear.
El servidor NAS clonado se agrega a la lista de servidores.

Seleccione el nombre del servidor NAS clonado para abrir la ventana de detalles del servidor.
Para agregar una interfaz de archivos:

a. Seleccione la pestarfia Red.

b. En Interfaz de archivos, seleccione Agregar.

c. Proporcione la informacion de la interfaz y seleccione Agregar.

Para establecer el protocolo de uso compartido:

a. Seleccione la pestaria Protocolos de uso compartido.
b. Seleccione el protocolo pertinente (SMB, NFS o FTP).
c. Configure la informacion necesaria y seleccione Aplicar.

Si clono6 el servidor NAS de origen:

a. Replique el servidor NAS en el sistema de destino. Para obtener detalles, consulte Replicacion.

b. Realice una conmutacién por error planificada al destino. Para obtener detalles, consulte Conmutacion por error planificada.
c. Compruebe si el host puede acceder a los datos.

Si clond el servidor de produccion replicado en el sistema de destino, no se requiere la conmutacién por error. Verifique el acceso de
host.

mediante una red aislada con direcciones IP duplicadas

Es posible probar la recuperacion ante desastres usando la misma configuracion que la produccion. El uso de ajustes idénticos puede
reducir el riesgo y aumentar la reproducibilidad en un escenario de falla. Sin embargo, el uso de direcciones IP duplicadas crea conflictos. La
ejecucion de la prueba de DR en un entorno aislado del entorno de produccion le permite evitar estos conflictos.

A partir de PowerStore version 3.6, puede crear un entorno de pruebas de recuperacion ante desastres (DRT) aislado que lo ayudaréa a
prepararse para un desastre.

La creacion de un entorno aislado le permite usar la misma direccion IP y el mismo nombre de host que el sistema de produccion y realizar
una DRT para un servidor NAS en replicacion sin ningin impacto en la produccion.

Para crear un entorno de DRT, debe configurar una red aislada con un enrutador de DRT independiente y crear agregaciones de enlaces

con los puertos de |/0 de red.

Mediante la PSTCLI o la API REST, cree un entorno de red dedicado en el servidor de destino clonando el servidor NAS en replicacion
al sistema PowerStore de destino. El clon es una copia completa del entorno de produccion y un entorno de pruebas dedicado, que esta
aislado de la produccion. Puede crear un entorno de red aislado y configurar el entorno de pruebas con la misma direccion IP y el mismo
nombre de host que el sistema de produccion. El servidor NAS de DRT no tiene ningln impacto en el entorno de produccion y se puede
ejecutar sin conflictos de direccion IP cuando se produce una conmutacion por error y una conmutacion por recuperacion en el servidor
NAS de replicacion.

Para probar la DR con el uso de un entorno de pruebas aislado:

1.

2.
3.
4.

Cree el clon del servidor NAS en el destino. Utilice la marca is_dr_test.

Cree una interfaz de vinculacién de usuario para NAS con la misma direccion IP que el servidor NAS de origen.
Una el clon a AD (si es necesario).

Verifique que los hosts puedan acceder a los datos.

®| NOTA: También puede usar la DRT en servidores NAS independientes.
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Requisitos y limitaciones

Para crear un entorno de DRT, asegUrese de que se cumplan los siguientes requisitos:

e Adquiera la informacion de la red privada:
o Gateway
o Maéscara de red
o ID de VLAN (opcional)
e |dentifique los puertos de red de la red aislada y los de la red de produccion.

Tenga en cuenta las siguientes limitaciones al crear un entorno de DRT:

La interfaz de vinculacion dedicada a DRT no se puede utilizar para crear ningun otro servidor NAS de produccion.

Un servidor NAS configurado como produccion no se puede reconfigurar como parte de la DRT.

Un servidor NAS configurado como parte de la DRT no se puede reconfigurar como produccion.

Un servidor NAS que ya no forma parte de una DRT no se puede reconfigurar y se debe eliminar.

Después de que un servidor NAS esta activo y configurado con informacion de red, la configuracion adicional (como DNS, CAVA y
Kerberos) se debe realizar manualmente.

El servidor NAS habilitado para DRT no se puede replicar.

La modificacion y la eliminacién del servidor NAS se pueden realizar mediante PowerStore Manager.

Configurar el entorno de pruebas de recuperacion ante desastres mediante
PSTCLI

Pasos

1. Adquiera el nombre del servidor NAS en el sitio de destino (que se clonara):

[SVC:service@9CBOBD3-B user]$ pstcli -d <PowerStore IP> nas server show

# | id | name | operational status | current node id | file interfaces.ip addre~
e e Fommmmm=e N ommmmmmeeeeeememm=

1 |647£f545a-4bl1-5cdd-4d4c-eeebaB8lebl43 | File80| Started | R2C4-appliance-1l-node~|
127.1.1.1

2. Clone el servidor NAS proporcionando un nuevo nombre para el clon y utilizando el switch -is dr_ test true:

[SVC:service@9CBOBD3-B user]$ pstcli -d <PowerStore IP> nas server -name File80
clone -name File80 c -is dr test true
Success

3. Busque el ID del puerto IP para la vinculacion de archivos NAS que esta conectada a la red aislada:

®| NOTA: Si la vinculacion de archivos NAS no se cred, puede crearla mediante PSTCLI o PowerStore Manager.

[SVC:service@9CBOBD3-B user]$ pstcli -d <PowerStore IP> ip port show -output nvp
8: id =IP_PORT23

current usages =

ip pool addresses =

bond:

name=BaseEnclosure-NodeA-bondl

4. Cree lainterfaz de archivos para el servidor NAS clonado:

[SVC:service@9CBOBD3-B user]$ pstcli -d <PowerStore IP> file interface create
-nas_server name File80 c -ip_address "10.10.10.10" -prefix length 24 -gateway
"10.10.10.1" -vlan id 5

-ip port id IP_ PORT23

Created

#1 id

-t - - - - - ———

1 164830ae5-2760-59ce-4c90-82772509648e
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5. Vea lainterfaz de archivos:

[SVC:service@9CBOBD3-B user]$ pstcli -d <PowerStore IP> file interface show

# |id | nas_server id | ip address | prefix length | gateway | is disabled
ceffoeeesessmooo= FFommmmm=m Fommmressomeeessoooo= FFommmmememeeeesseeo=

1 |647£5509-11f4-a52d-eelf-82772509648e | 647f545a-4bll-5cdd-4d4c-eeeba8lebl4d3 |
10.10.10.10 |24 | 10.10.10.1 | no

2 164830ae5-2760-59ce-4c90-82772509648e | 6483092f-3e71-8a92-0a0b-82772509648e |
10.10.10.10 |24 | 10.10.10.1 | no

Configurar un servidor NAS en un entorno de DRT mediante la APl REST

Sobre esta tarea

@| NOTA: Si no utiliza la API REST, omita esta seccion.

Pasos

1. Para clonar el servidor NAS en el espacio de nombres especificado, ejecute /nas_server/{id}/clone y especifique
is_dr test como true.
2. Paracrear unainterfaz de red, ejecute /file interface y especifique los pardmetros de la red privada.

®

NOTA: En este paso, se crea la interfaz de archivos del servidor NAS clonado con la misma direccién IP, mascara de red y

gateway que el servidor NAS de produccioén. Utilice la interfaz de vinculaciéon/IP_Port asociada con la red privada.

Resultados

El servidor NAS esté activo y se puede utilizar para la DRT en la red aislada.

Replicacion de volumenes virtuales

PowerStore se integra con VMware Site Recovery Manager (SRM) para admitir la replicacion asincrona del volumen virtual.

La proteccion remota de maqguinas virtuales se configura mediante la administracion basada en politicas de almacenamiento de vSphere
(SPBM). Para la recuperacion desde fallas, la conmutacion por error de maquinas virtuales se configura mediante VMware SRM.

VMware SRM es una solucién de recuperacion ante desastres de VMware que automatiza la recuperacion o la migraciéon de maquinas
virtuales entre un sitio protegido y un sitio de recuperacion.

Las reglas de instantaneas y replicacion que se crean en PowerStore estan expuestas a vSphere y se pueden agregar a las politicas de
proteccion. vSphere proporciona una politica de almacenamiento a PowerStore durante la creacion de vVols.

Un grupo de replicacion que incluye volimenes virtuales que se deben replicar juntos es la unidad de replicacion y conmutacion por error
que estéa configurada en vSphere.

Se pueden generar instantaneas de solo lectura y de lectura/escritura para v\Vols. La sincronizacion, manual o de acuerdo con el programa
configurado, se aplica solo a las instantaneas de solo lectura.

Para ver los detalles de una sesion de replicacion de volimenes virtuales:

1. Seleccione Proteccién > Replicacion.
2. Haga clic en el estado de la sesion de replicacion para ver sus detalles.

En el grafico en la ventana de detalles de la sesion de replicacion, se indica que vSphere administra la sesion de replicacion.
En la ventana de detalles de la sesion de replicacion, puede realizar lo siguiente:

Ver los detalles de la sesion de replicacion.
Cambiar el nombre del grupo de replicacion.

Poner en pausa y reanudar la sesién de replicacion.
Sincronizar la sesion de replicacion.
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Requisitos previos

Antes de configurar la replicacion de volimenes virtuales, asegurese de que se cumplan los siguientes requisitos:

Tanto el sistema local como el remoto deben estar conectados y deben tener funcionalidad de vVol (consulte Sistemas remotos).

Debe haber contenedores de almacenamiento definidos en ambos sistemas (Almacenamiento > Contenedores de
almacenamiento > Crear) de modo que se puedan emparejar. Si hay un Unico contenedor de almacenamiento en cada sistema,

los contenedores de almacenamiento se emparejan automaticamente. De lo contrario, es necesario especificar manualmente el destino
del contenedor de almacenamiento (Almacenamiento > Contenedores de almacenamiento > [contenedor de almacenamiento]
> Proteccién > Crear).

Crear una sesion de replicacion de volimenes virtuales

Sobre esta tarea

Para obtener informacion sobre la configuracion necesaria en vSphere, consulte la documentacion del usuario de VMware SRM.

Pasos
1. En PowerStore, cree una regla de replicacion.

La regla de replicacion se expone a vCenter como una funcionalidad de replicacion.
2. EnvSphere, cree una politica mediante la regla expuesta.

Se agrega una copia de solo lectura de la politica de proteccion a PowerStore con un nombre idéntico (visible en la tabla Politicas de
proteccion) y se marca con un icono de bloqueo.

®| NOTA: También puede agregar reglas de instantaneas para habilitar la proteccion local.

@ NOTA: No es posible crear, modificar ni eliminar una politica de proteccion de solo lectura ni asignar la politica a maquinas virtuales
o cancelar la asignacion de estas mediante PowerStore. Para realizar estas acciones, utilice la actualizacion de la politica de
almacenamiento en vSphere.

3. En vSphere, cree una maquina virtual, asignele una politica de almacenamiento con una regla de replicacion y aséciela a un grupo de
replicacion.

Resultados

El grupo de replicacion y la sesion de replicacion se crean automaticamente en PowerStore (visible en Proteccién > Replicacion >
[sesién de grupo de replicacion]).

Monitoreo del rendimiento de grupos de replicacion

Cuando en VMware se crea una politica de almacenamiento que incluye una regla de replicacion de PowerStore y se asigna a una VM
basada en vVol, se crea una sesion de replicacion en PowerStore para los recursos de vVol en el mismo grupo de recursos. VMware SRM
utiliza estos grupos de recursos de VMware para administrar las VM protegidas en grupos de replicacion.

Puede monitorear el rendimiento de un grupo de replicacion desde PowerStore. Seleccione Proteccion > Replicacion y haga clic en el
estado de una sesion de replicacion de vVol para mostrar los detalles de la sesion (el Tipo de recurso debe ser Grupo de replicacion).
Haga clic en la pestafia Rendimiento del grupo de replicacién para mostrar los datos de rendimiento del grupo de replicacion. Puede
optar por ver graficos de los siguientes datos:

e Datos de replicacion restantes
e Ancho de banda de replicacion (normalizado)
e Tiempo de transferencia de replicacion

También puede configurar la linea de tiempo de los datos mostrados.

Recuperacion de maquinas virtuales
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Site Recovery Manager (SRM) es una solucién de recuperacion ante desastres de VMware que automatiza la recuperacion de maquinas
virtuales durante estados de falla.

Para habilitar la recuperacién de maquinas virtuales, es necesario configurar un plan de recuperacién mediante SRM. Un plan de
recuperacion ejecuta pasos de recuperacion predefinidos en grupos de replicacion seleccionados. Los pasos de recuperacion incluyen
la conmutacion por error, la reproteccion y la prueba de conmutacion por error.

Se crea un grupo de proteccion en vSphere, el que incluye uno o mas grupos de replicacion y un plan de recuperacion. Si se produce una
falla, SRM ejecuta el plan de recuperacion en los volimenes virtuales de los grupos de replicacion.

En PowerStore, puede monitorear el estado de la sesién de replicacion durante la recuperacion.

Para obtener detalles adicionales, consulte VMware Site Recovery Manager.
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Proteccion de metro

Este capitulo incluye la siguiente informacion:

Temas:

*  Requisitos y limitaciones

*  Configurar la conectividad del host
¢ Testigo metro

*  Configurar un volumen metro

¢ Configuracion de la funcién metro
. Monitorear recursos metro

. Pausar un volumen metro

¢ Reanudar un volumen metro

. Promover un volumen metro

*  Degradar un volumen metro

. Finalizar un volumen metro

¢ Uso de politicas de proteccion con metro

Requisitos y limitaciones

Antes de configurar metro, tenga en cuenta las siguientes limitaciones:

e | a compatibilidad con metro esta disponible Unicamente con dispositivos Modelo PowerStore T. Metro no es compatible con
dispositivos Modelo PowerStore X.
La proteccion de metro solo estéa habilitada para los volumenes.
LLa proteccion de metro admite hosts VMware ESXi con conexion FC/SCSI 0 iSCSI.
El testigo metro no es compatible con implementaciones de HCI de PowerStore.

Cuando se establece una conexion a un sistema remoto, el sistema detecta automaticamente la configuracion y habilita para él las
funcionalidades compatibles. Para habilitar la funcionalidad metro de blogues, asegurese de que se cumplan las siguientes condiciones en
ambos sistemas PowerStore:

En los dos sistemas se ejecuta PowerStore 3.x 0 superior.
La latencia en el sistema remoto es baja.

El tipo de conexion de datos es TCP. Cuando se instalan sistemas PowerStore locales y remotos en los que se ejecuta la version 3.x
(o superior), la conexion TCP se admite automéaticamente. Sin embargo, cuando en uno 0 en ambos sistemas PowerStore se ejecuta
la version 2.x, debe actualizarlos a 3.x para habilitar metro. Después de la actualizaciéon, se muestra una alerta en la que se le solicita
actualizar el tipo de conexion del sistema remoto. Haga clic en el enlace incluido en la alerta que se muestra para abrir la ventana
Actualizar transporte del sistema remoto. A continuacion, haga clic en Actualizar transporte.

@l NOTA: La alerta se borra solo después de que se actualiza el transporte.

Para implementar un testigo, asegurese de que se cumplan los siguientes requisitos:

e [l testigo debe estar instalado en un host de Linux (virtual o fisico).
@l NOTA: Se recomienda implementar el testigo en un tercer dominio de falla, que esté separado de los dos sistemas PowerStore.

e Sistemas operativos compatibles:

o RedHat 8.8

o SUSE Linux Enterprise Server (SLES) 15 SP5
e Dependencias (necesarias en el host de Linux):

o Javall

o SQLite

@

NOTA: Cuando se usa un administrador de paquetes (como yum o zypper), las dependencias enumeradas se instalan
automaticamente.
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e Hardware:
o El sistema operativo debe ejecutarse en una arquitectura de CPU x64.
o Un minimo de 4 GB de RAM
o Un minimo de espacio de disco disponible de 5 GB
e Puertos:
o El puerto 443/tcp debe estar abierto en el host testigo antes de instalar el testigo.
o Los firewalls del centro de datos deben permitir el trafico en el puerto 443 para que PowerStore pueda enviar solicitudes al testigo.
Latencia de red: latencia méxima de 100 milisegundos en la red de administracion entre PowerStore y el testigo
Acceso de cuentas de usuario: se requiere acceso root o sudo para instalar el testigo en el host.
Verifique la conectividad a la red de administraciéon de PowerStore.

En el caso de un testigo virtual, se recomienda utilizar una direccion IP estatica para la VM testigo. Sin embargo, si utiliza DHCP,
agregue el testigo a PowerStore mediante el nombre de dominio calificado (FQDN).

Configurar la conectividad del host

@ NOTA: Se proporciona compatibilidad de host para el clister de aimacenamiento metro de VMware vSphere. Se admite la
conectividad Fibre Channel y SCSI.

La conectividad metro del host esta configurada en sistemas PowerStore locales y remotos y permite que los hosts y las aplicaciones
perciban los volimenes fisicos de los dos sistemas como un Unico volumen. Cuando configure la conectividad metro para el host,
seleccione el arreglo preferido a fin de determinar qué sistema conserva el acceso al aimacenamiento si se produce una falla.

Un host ESXi debe estar definido en los sistemas local y remoto y debe estar conectado a ambos sistemas para habilitar la conectividad
metro del host.

Cuando crea un host ESXi, el asistente Agregar host le permite configurar la conectividad de host:
®| NOTA: Las opciones de conectividad de host se muestran graficamente en el asistente Agregar host.

e Conectividad local: proporciona acceso de host solo al sistema local.
®| NOTA: La conectividad local también se puede utilizar con volimenes metro.

e Conectividad metro: proporciona acceso de host a sistemas locales y remotos. Si selecciona esta opcion, configure el acceso del
sistema:

o El host esta coubicado con este sistema: la latencia de la ruta del host es menor para el sistema local y mayor para el sistema
remoto. El host siempre intenta enviar 1/0 al sistema local (excepto cuando esté inactivo).

o El host esta coubicado con el sistema remoto: la latencia de la ruta del host es menor para el sistema remoto. El host siempre
intenta enviar 1/0 al sistema remoto (excepto cuando esté inactivo).

o Coubicado con ambos sistemas: |a latencia y el rendimiento de la ruta del host son iguales para los sistemas local y remoto. El
host envia I/0 a los sistemas local o remoto en funcién de sus consideraciones de multiples rutas.

@ NOTA: Independientemente de la conectividad configurada, todos los hosts deben estar configurados en el mismo cluster de
vCenter.

@ NOTA: Para un host ESXi mapeado a un volumen metro, se recomienda utilizar el plug-in de seleccion de rutas (PSP) round robin con
el modo de latencia habilitado.

@ NOTA: En caso de que uno de los sistemas quede offline, el host ESXi ingresa a una condicion todas las rutas inactivas (APD). Para
resolver esta condicién, se recomienda configurar vSphere HA. Esta configuracion permite que las maquinas virtuales en los hosts
ESXi disponibles se reinicien y resuelvan la condicion APD.

Testigo metro

A partir de PowerStore version 3.6, puede agregar un servidor de testigo a la proteccién metro para brindar proteccion contra escenarios
de una Unica falla.

El servidor del testigo es un tercero pasivo que se instala en un host independiente (de preferencia en otro centro de datos). Cuando
se produce una falla, los sistemas PowerStore local y remoto se comunican con el servidor del testigo y solicitan la fractura de la sesién
metro. A continuacion, el testigo determina qué sistema permanece accesible para los hosts y continia gestionando /0. Si es posible,
el testigo da prioridad al sistema PowerStore que se asignd con la funcion preferida. La adicion del testigo a una sesién metro brinda
proteccion contra escenarios de una Unica falla, incluidas las fallas del sistema preferido que no se manejan sin un testigo.
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El servicio del testigo es simple y no mantiene datos cruciales que no se pueden volver a crear. Por lo tanto, no es necesario respaldar,
guardar ni recuperar el testigo, y este se puede quitar y reinstalar cada vez que se requiera una recuperacion.

Implementar el testigo metro

Si se cumplen los requisitos, puede utilizar RPM para instalar directamente el testigo. De lo contrario, puede usar un administrador de
paguetes (yum o zypper) para instalar automaticamente las dependencias. Puede descargar el paquete de instalacion desde la pagina de
soporte de Dell.

Para instalar el servicio del testigo en un host de Linux, ejecute el siguiente comando:

sudo rpm -i <rpm file>

®| NOTA: Puede utilizar un administrador de paguetes o RPM para desinstalar el testigo.

®| NOTA: El testigo no es compatible con implementaciones de HCI de PowerStore.

Configurar el testigo metro

Sobre esta tarea

Solo el administrador, el administrador de seguridad y el administrador de almacenamiento estan autorizados para configurar el testigo.
Puede configurar el testigo antes o después de configurar metro.

Solo se puede configurar un testigo por clister metro.

El metro configurado se utiliza para todas las sesiones metro y no se puede deshabilitar para sesiones especificas.

El estado del testigo cambia a Conectado solo después de que se configura para los sistemas PowerStore local y remoto.

Para acceder a las herramientas de instalacion del servidor del testigo (generador de token seguro y huella digital), utilice la ruta:

slesl5:~ # 1ls /opt/dell-witness-service/scripts

®| NOTA: Realice los siguientes pasos para los sistemas PowerStore local y remoto.

Pasos

1. En PowerStore Manager, seleccione Protecciéon > Testigo.

2. Enla ventana Testigo metro, seleccione Agregar.

3. Enla ventana Agregar testigo, configure los siguientes campos:

e Name
e Direccion IP/FQDN

e Token de seguridad: para generar un token de seguridad, ejecute el script generate_token.sh. Para obtener detalles, consulte la
Guia de configuracién de seguridad de PowerStore en la pagina Documentacion de PowerStore.

®| NOTA: El token vence en diez minutos.
e Descripcion (opcional)
4. Seleccione Agregar.
5. Enla ventana Autorizacion de usuarios, revise la huella digital del certificado del testigo y seleccione Confirmar para aceptar.

NOTA: Para obtener detalles, consulte la Guia de configuracién de seguridad de PowerStore en la pagina Documentacion de
PowerStore.

El certificado se guarda en el sistema PowerStore.

Resultados

El testigo se crea y todos los volimenes metro existentes se asignan automaticamente a él. Los volimenes metro recién creados se
asignan automaticamente al testigo. En la columna Recursos metro de la ventana Testigo metro, se muestra la cantidad de recursos
asignados al testigo. Haga clic en el niUmero para abrir la ventana Recursos metro.
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Modificacion y recuperacion del testigo

El servicio del testigo es simple y no mantiene datos cruciales gue no se pueden volver a crear. Por o tanto, no es necesario respaldar,
guardar ni recuperar el testigo y este se puede quitar y reinstalar cada vez que se requiera una recuperacion.

Modificar los parametros del testigo

Sobre esta tarea

En la ventana Propiedades del testigo, puede modificar el nombre y la descripcion del testigo.

®| NOTA: Si desea cambiar la direccion IP o el FQDN del testigo, debe quitar y reinstalar el testigo.

Pasos

1.
2.
3.

Seleccione Proteccion > Testigo metro.
Seleccione la casilla de verificacion junto al testigo vy elija Modificar.
Modifique los campos necesarios y seleccione Aplicar.

Reemplazar el testigo

Sobre esta tarea

Para reemplazar el testigo, quitelo de los sistemas PowerStore y, a continuacion, agréguelo. Este procedimiento es necesario incluso si
el nombre de host o la direccion IP no han cambiado, ya que el nuevo testigo tiene un certificado diferente que se debe agregar a los
sistemas PowerStore.

Pasos

1.

2,

Quite el testigo de cada uno de los sistemas PowerStore. Para obtener detalles, consulte Quitar el testigo.
Agregue el testigo a cada uno de los sistemas PowerStore. Para obtener detalles, consulte Configurar el testigo metro.

Modificar la configuracion del host testigo

Si se debe modificar el host en el que esté instalado el testigo, puede realizar una de las siguientes acciones:

Cree un host con la configuracion necesaria € instale el testigo. A continuacion, quite el testigo existente de los sistemas PowerStore y
reemplacelo por el nuevo testigo.

Modifigue el host existente:

o Quite el testigo existente de los sistemas PowerStore. Para obtener detalles, consulte Quitar el testigo.
Desinstale el testigo del host existente.

Realice los cambios en la configuracion necesarios en el host.

Reinstale el testigo en el host. Para obtener detalles, consulte Implementar el testigo metro.

Agregue el testigo a los sistemas PowerStore. Para obtener detalles, consulte Configurar el testigo metro.

O O O O

Monitorear el testigo

Si selecciona Proteccién > Testigo metro > [witness], se muestran las propiedades del testigo.

El testigo mantiene la comunicacion con cada nodo en cada dispositivo.

En la ventana Propiedades del testigo, se muestra el estado de conexién de cada nodo y el estado de conexion general del testigo.

Los posibles estados de conexion son los siguientes:

Inicializando: todos los nodos estéan inicializando la conexion con el testigo.
Correcto: todos los nodos pueden comunicarse con el testigo.
Eliminando: el testigo se est4 eliminando del clister.

Parcialmente conectado: algunos nodos en algunos dispositivos pueden comunicarse con el testigo o el mismo testigo no esta
registrado en el sistema par.
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e Desconectado: ningln nodo puede comunicarse con el testigo.

Una vez configurado el testigo, cada sesién metro intenta conectarse a él de manera independiente. Cada sesién metro tiene un estado
que indica si puede usar el testigo cuando se produce una falla. Posibles estados del testigo para una sesion metro:

Inicializando: el testigo se esté inicializando, pero no esta conectado.
Desconectado: la sesion metro esta en pausa o fracturada.
Conectado: todos los nodos de todos los dispositivos estan conectados al testigo y pueden usarlo si se produce una falla.

Desconectado, configuracion no valida o no disponible: la configuracion del testigo no es valida (por ejemplo, el testigo esta
configurado solo en un sistema PowerStore o hay dos testigos diferentes configurados en los sistemas local y remoto) o el testigo no
esta disponible.

Desconectado, no se pudo inicializar: el testigo no se pudo inicializar con la sesién metro.
Anulacién de configuracion en curso: el testigo se esta quitando del sistema PowerStore.

Cuando el clister tiene varios dispositivos, algunos de ellos pueden estar conectados al testigo, mientras que otros no. En consecuencia,
es posible que el testigo no esté conectado para todas las sesiones metro existentes.

Quitar el testigo

Puede quitar el testigo de PowerStore en cualquier momento, independientemente de si esté asignado a sesiones metro.
Para quitar el testigo, seleccione Proteccién > Testigo metro y, a continuacion, marque la casilla junto al testigo y seleccione Eliminar.

Cuando se elimina el testigo, este se quita de todas las sesiones metro, las que se revierten al uso de reglas de preferencia como medio
para determinar el comportamiento del sistema si se produce una falla.

Si ocurre un error durante la eliminacién del testigo, este permanece en estado Anulacién de configuracién en curso hasta que se resuelve
y, a continuacion, la eliminacion se reanuda.

Testigo: escenarios de falla

Cuando se produce una falla en un entorno metro con testigo, el sistema se comporta de la siguiente manera:

Cuando se pierde la conexion entre los sistemas local y remoto, la sesién metro se fractura. Ambos sistemas solicitan fracturar la sesion del
testigo. El testigo responde con Operacién exitosa a la primera solicitud y con Error a la segunda. El sistema que recibié Operacion exitosa
como respuesta mantiene el acceso de I/0 de host al volumen metro, mientras que el que recibi¢ Error se degrada a si mismo.

El sistema no preferido envia la solicitud al testigo unos segundos después que el sistema preferido. Como resultado, si el sistema preferido
est4 activo, recibe la respuesta Operacion correcta y se selecciona para mantener el acceso de 1/0 de host.

Si el sistema preferido esté inactivo, no envia una solicitud al testigo y el sistema no preferido recibe la respuesta Operacién correcta.

Cuando uno de los sistemas pierde la conexiéon con el host, no hay impacto, ya que ambos continlan activos y el host puede acceder
a ellos. Si se produce una pérdida de conexidn en un sistema, el sistema que aln tiene conexion con el testigo recibe una respuesta
Operacion correcta y mantiene el acceso de |70 de host.

Configurar un volumen metro

Sobre esta tarea

La habilitacion de la configuracidon de metro para un volumen hace que este sea visible para los hosts desde dos sistemas PowerStore con
una conexion de sistema remoto.

Los siguientes volumenes no se pueden configurar como metro:

Un clon de volumen

Un volumen asignado con una politica de proteccion que incluye una regla de replicacion

Un volumen que es miembro de un grupo de volumenes

Un volumen con una politica de proteccion de solo lectura

Un volumen que se esta migrando o importando

Un volumen que es un destino de replicacion de solo lectura, el cual permanece una vez que se quita la replicacion

®| NOTA: Si se configurd un testigo para este sistema PowerStore, el volumen metro se asigna automaticamente a este.
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Pasos

1. Seleccione Almacenamiento > Volumen vy, a continuacion, seleccione la casilla de verificacion de un volumen.

Seleccione Proteger > Configurar volumen metro.
Se muestra el panel deslizable Configurar volumen metro.

Seleccione un sistema remoto o configure un nuevo sistema remoto.
De manera opcional, seleccione la ubicacion del volumen en el sistema remoto.
Haga clic en Configure.

o o A~ o

En el sistema remoto, asigne el volumen metro configurado a un host.

Configuracion de la funciéon metro

El sistema desde el cual se configura el volumen metro se establece automaticamente como preferido en la configuracion del volumen
metro. Cuando el volumen metro esté fracturado o en pausa y si no esta configurado un testigo metro, el sistema preferido mantiene el
acceso de host y produccion y una asociacion activa con una politica de proteccion.

Cuando el estado del volumen metro es Funcionando normalmente (activo/activo), puede cambiar la funcién del volumen metro de
preferido a no preferido o viceversa mediante las siguientes opciones:

e Modificar funcion preferida: utilice esta opcion para cambiar la funcion actual de un volumen metro seleccionado. Esta opcion se
puede utilizar desde el sistema preferido o no preferido.

®| NOTA: Esta opcion se encuentra en la ventana de detalles del volumen metro.

e Configurar funcién local en Preferida: utilice esta opcién para configurar en preferido la funcién de varios volimenes metro no
preferidos seleccionados. Esta opcion se debe utilizar antes de apagar el sistema preferido para realizar mantenimiento planificado.
La configuracion en preferido de los volimenes metro no preferidos permite que el volumen metro continle con acceso de host y
produccién durante el apagado.

Monitorear recursos metro

Sobre esta tarea

Puede monitorear todos los objetos metro del sistema y realizar acciones en recursos seleccionados o monitorear el estado de un volumen
metro seleccionado.

Pasos
1. Enel panel, seleccione Proteccion > Metro para abrir la lista de recursos metro y sus detalles.

@ NOTA: Si esta configurado un testigo metro, también puede acceder a la lista de recursos metro seleccionando Proteccion >
Testigo metro > Recursos metro.

2. Seleccione la casilla de verificacion de un recurso metro para ver las posibles acciones que puede realizar en ese recurso.
3. Para ver informacion detallada sobre un recurso metro especifico, haga clic en el estado del recurso en la columna Estado de metro.
También puede ver informacion detallada sobre un recurso metro en la pagina Almacenamiento > Volimenes:

a. Haga clic en el nombre de un volumen metro en la padgina Almacenamiento > Volimenes para mostrar la pagina de informacion
del volumen.

b. Seleccione la tarjeta Proteccién y, a continuacion, la pestafia Volumen metro para mostrar la informacion del volumen metro.

Pausar un volumen metro

Sobre esta tarea

Es necesario pausar temporalmente un volumen metro en los siguientes escenarios:
e Cuando se requieren cambios en la configuracion que no se pueden realizar con el volumen en normal funcionamiento, como el cambio
de sus propiedades.

e Cuando los sistemas preferidos o no preferidos requieren mantenimiento, como el reemplazo de componentes de hardware
defectuosos o cambios en la infraestructura de red.
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e Cuando hay una falla en el sistema preferido que requiere la promocién del sistema no preferido para permitir una recuperacion
controlada.

LLa pausa se puede iniciar desde el sistema preferido o no preferido. Cuando un volumen metro esta en pausa, la sincronizacion entre los
sistemas se detiene temporalmente. Las politicas de acceso de produccion y proteccion permanecen activas en el sistema preferido.

Cuando un volumen metro esta fracturado y no hay conexiéon entre el sistema local y el remoto, la pausa se implementa solo en el sistema
local (donde se implementd):

e Cuando la pausa se inicia desde el sistema preferido:
o Elacceso de host y produccion permanece habilitado en un volumen metro preferido pausado.
o Elacceso de host y produccion permanece sin cambios en el volumen metro no preferido.
e Cuando la pausa se inicia desde el sistema no preferido:
o Elacceso de host y produccion permanece deshabilitado, a menos que el volumen metro se haya promovido.
o Dado que no hay conectividad de red, la pausa no modifica el estado del volumen metro preferido.
e Cuando se resuelve la conectividad, la pausa también se debe iniciar desde el sistema remoto.

Pasos

1. Seleccione Proteccién > Metro.

2. Seleccione la casilla de verificacion del volumen metro que desea pausar y haga clic en Pausar.
Se muestra el panel deslizable Pausar volumen metro.

3. Haga clic en Pausar para confirmar.

Reanudar un volumen metro

Sobre esta tarea
LLa reanudacion se puede iniciar desde el sistema preferido o desde el sistema no preferido.

Cuando reanuda un volumen metro preferido en pausa, el sistema preferido comienza a sincronizar los datos con el sistema no preferido.
Una vez que finaliza la sincronizacion, el volumen metro regresa a un estado activo-activo.

Cuando reanuda un volumen metro promovido en pausa (anteriormente no preferido), el sistema no preferido comienza a sincronizarse
con el sistema preferido (estado Volviendo a proteger) para regresar a un estado activo/activo.

NOTA: Si un volumen metro estuvo en pausa durante mucho tiempo, la sincronizaciéon puede tardar debido a la acumulacion de datos
en el sistema preferido.

Si el sistema no preferido se promovid, la reanudacion del volumen metro desde el sistema no preferido promovido sincroniza los datos de
este sistema al preferido.

Pasos

1. Seleccione Proteccién > Metro.

2. Seleccione la casilla de verificacion del volumen metro que desea reanudar y haga clic en Reanudar.
Se muestra el cuadro de didlogo Reanudar volumen metro.

3. Haga clic en Reanudar para confirmar.

Promover un volumen metro

Requisitos previos

LLa promocién de un volumen metro se permite en un estado Fractured 0 Paused.

Sobre esta tarea

Cuando el enlace entre los dos sistemas de almacenamiento falla 0 cuando el sistema no preferido esté inactivo, la sincronizacion entre los
sistemas se detiene y el volumen metro se fractura. El sistema preferido permanece activo y continlia gestionando /0. Si el usuario se
encuentra en el sistema preferido, no se necesita realizar ninguna accion y los sistemas se sincronizan cuando se resuelve el problema.

Cuando se produce una falla en el sistema preferido, la sincronizacion entre los sistemas se detiene y el volumen metro se fractura. Ambos
sistemas dejan de gestionar |/0. Para poder acceder al volumen metro, el usuario debe promoverlo en el sistema no preferido de manera
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de permitir el acceso de host y produccién a él hasta que el sistema preferido se recupere. Si el usuario verifica que el sistema preferido
esta disponible, el volumen metro en el sistema no preferido se puede promover sin consecuencias. Cuando el usuario se encuentra en
el sistema no preferido, no es posible conocer el estado del sistema preferido (si el sistema esta inactivo o si el enlace entre el sistema
esté inactivo). En este caso, la promocion del volumen metro en el sistema no preferido puede dar lugar a una situacién en la que ambos
sistemas contintian gestionando /0, pero no se sincronizan.

Pasos

1. Seleccione Proteccién > Metro.

En la pagina Metro, se enumeran todos los recursos metro y se le permite evaluar todos los volumenes afectados y priorizar la
promocion segun sus consideraciones.

®| NOTA: El estado de metro del volumen debe ser Fractured.

2. Haga clic en el estado del volumen metro para mostrar la pagina Volumen metro y, a continuacion, haga clic en Promover.
Se muestra el panel deslizable Promover volumen metro.

®| NOTA: Antes de que se lleve a cabo la promocion, se toma una instantanea del volumen metro.
3. Verifique que comprende la implicancia de promover el volumen metro en caso de que el sistema remoto esté gestionando I/0 y, si es
posible, compruebe que el sistema remoto esté inactivo.

4. Seleccione la casilla de verificacidon de confirmacién en la parte inferior del panel deslizable Promover volumen metro y seleccione
Promover.
El estado promovido del volumen se indica en la seccion Detalles del volumen metro de la pagina Volumen metro.

Degradar un volumen metro

Sobre esta tarea

Cuando el sistema preferido se queda sin espacio de almacenamiento, la sincronizacion entre los sistemas se detiene y el volumen metro
se fractura. Ambos sistemas dejan de gestionar /0. En ese caso, el volumen metro en el sistema no preferido se debe promover para
permitir el acceso de host y produccion a él hasta que el sistema preferido resuelva el problema. Para habilitar este estado, en primer lugar,
el volumen metro en el sistema preferido se debe degradar.

Pasos
1. Seleccione Proteccién > Metro.

@ NOTA: En la pagina Metro, se enumeran todos los recursos metro y se le permite evaluar todos los volimenes afectados y
priorizar la promocién seglin sus consideraciones.

2. Haga clic en el estado de un volumen metro para mostrar la pagina Volumen metro y, a continuacion, haga clic en Degradar.
Se muestra el panel deslizable Degradar volumen metro.

3. Verifique que comprende la implicancia de degradar el volumen metro en caso de que el sistema remoto esté gestionando I/0 vy, si es
posible, compruebe que el sistema remoto esté inactivo.

4. Haga clic en Degradar.
El estado degradado del volumen se indica en la seccion Detalles del volumen metro de la pagina Volumen metro.

Finalizar un volumen metro

Sobre esta tarea

Cuando finaliza un volumen metro, la configuracidon de metro se quita, lo que da lugar a dos volumenes independientes. Si el volumen
remoto no se elimina, el sistema quita la politica de proteccion que tiene asignada, anula el mapeo de los hosts y le asigna un WWN de SCSI
nuevo diferente. Puede finalizar un volumen metro desde el sistema preferido o no preferido.

Pasos

1. Seleccione Almacenamiento > Volumen vy, a continuacion, seleccione la casilla de verificacion de un volumen.

2. Seleccione Proteger > Finalizar volumen metro.
Se muestra el panel deslizable Finalizar volumen metro.

3. Seleccione una de las siguientes opciones en el panel deslizable:
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e Finalizar metro y mantener el volumen tanto en el sistema local como en el sistema remoto.
®| NOTA: El sistema remoto anula el mapeo de los hosts y asigna un WWN de SCSI diferente al volumen.

e Finalizar metro y eliminar el volumen vy las instantaneas asociadas en el sistema remoto.
4. Haga clic en Finalizar.

Uso de politicas de proteccion con metro

Cuando se asigna un volumen metro existente con una politica de proteccién o se configura un volumen con una politica de proteccion
para metro, se aplica la misma proteccion al volumen metro en ambos sistemas. La politica de proteccion que se crea en el sistema remoto
es de solo lectura. Los cambios en la politica de proteccion y en las reglas de instantaneas solo se pueden realizar en la politica creada por
el usuario (independientemente del sistema de almacenamiento en el que se cred). La politica de solo lectura se sincroniza con los cambios
cada 15 minutos.

Las instantaneas iniciadas por el usuario que se crean en un sistema de almacenamiento también se generan en el otro.

@ NOTA: La replicacion asincrona no es compatible con volimenes metro. Una politica de proteccion que contiene una regla de
replicacion no se puede asignar a un volumen metro.

La asignacion de una politica de proteccion se puede realizar en el sistema local o en el remoto (ya sea preferido o no preferido).

La cancelacion de la asignacion de la politica de proteccion se debe realizar en el sistema de almacenamiento en el que se asignd. Después
de que se cancela la asignacion de la politica de proteccion del volumen en el sistema local, también se cancela del volumen en el otro
sistema. Una vez que los volumenes metro dejan de utilizar la politica de proteccion de solo lectura, esta se elimina automaticamente del
sistema.

@ NOTA: Cuando no se puede cancelar la asignacién de la politica del sistema de almacenamiento en el que se asignd, debido a una falla

del volumen metro, se permite lo siguiente:

e Se puede cancelar la asignacion de una politica de solo lectura de un volumen metro preferido o se puede intercambiar por una
politica de lectura y escritura cuando el volumen esta fracturado.

e Se puede cancelar la asignacion de una politica de solo lectura de un volumen metro no preferido promovido o se puede
intercambiar por una politica de lectura y escritura.

@ NOTA: Cuando el volumen metro esta fracturado o una sesidbn metro esta en pausa, se generan instantaneas solo en el sistema
activo. Cuando el volumen metro se autorrepara o la sesion se reanuda, las instantaneas no se copian en el sistema remoto y
permanecen en el sistema local hasta que vencen o se eliminan.
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7

Respaldo remoto

Este capitulo incluye la siguiente informacion:

Temas:

*  Terminologia

. Requisitos y limitaciones

*  Recursos de documentacion

. Flujo de trabajo basico de respaldo remoto
¢ Estados de las sesiones

e Administracion de sesiones de respaldo remoto
. Recursos

e  Sesiones de recuperacion

e Sesiones de acceso instantaneo

*  Alta disponibilidad

e Alertas de respaldo remoto

Terminologia

Tabla 2. Terminologia de respaldo remoto

TERMINO DESCRIPCION

PowerProtect DD Un dispositivo Data Domain de nueva generacion disefiado
principalmente para el respaldo de datos.

PowerProtect Data Manager Una aplicacion de administracion centralizada para administrar uno
0 méas PowerProtect DD fisicos o en la nube.

Unidad de almacenamiento DD Una unidad légica en PowerProtect DD que se expone a
aplicaciones de respaldo mediante el protocolo de DD Boost.

Sistema remoto PowerProtect DD Una unidad de almacenamiento en el sistema PowerProtect DD.

Sesion remota Una sesion de instantanea remota que refleja el estado vy el

progreso de una operacion en un sistema remoto PowerProtect
DD. El tipo de sesion puede ser de respaldo, recuperacion o acceso
instantaneo.

Instantanea remota Una representacion de los datos que se respaldan en PowerProtect
DD y que se pueden recuperar o buscar mediante el acceso
instantaneo.

Requisitos y limitaciones

Cuando utilice el respaldo remoto, tenga en cuenta las siguientes limitaciones:

e Solo se puede crear una sesion de respaldo remoto por recurso (volumen o grupo de volimenes).

e Solo se puede crear una sesion de recuperacion 0 acceso instantaneo por instantanea remota.

e Se pueden crear hasta dos sesiones de acceso instantaneo por nodo.

e |as sesiones de respaldo remoto y recuperacion y las sesiones de acceso instantaneo son mutuamente excluyentes: cuando una sesion
de acceso instantaneo esta activa, las sesiones de respaldo remoto y recuperacion no se pueden ejecutar y viceversa.

e Cuando una NDU o una reconfiguracion de red estan en curso, las sesiones de respaldo remoto, recuperacion y acceso instantaneo no
se pueden ejecutar.

e Se puede crear una sesidn de acceso instantaneo para un grupo de volimenes que consta de hasta cuatro volimenes.
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Para obtener un rendimiento éptimo del sistema, se recomienda respaldar hasta 125 volimenes en PowerProtect DD por dispositivo.
Para obtener un rendimiento éptimo del sistema, se recomienda crear hasta 125 sesiones de respaldo remoto por dispositivo.

La compatibilidad con DDVE en la nube solo est4 disponible con el proveedor de servicio en la nube de AWS.

LLa desduplicacion esta deshabilitada en el lado del cliente, pero esta habilitada en el lado del dispositivo PowerProtect.

La HA no es compatible con el acceso instantaneo. El acceso instantaneo falla si el clister se reinicia o realiza una conmutacion por
error. Para obtener detalles, consulte el articulo de la base de conocimientos 000208509 de Dell (Las sesiones de acceso instantaneo
muestran un estado fallido después del reinicio del nodo).

Recursos de documentacion

Consulte los siguientes recursos para obtener informacion adicional:

Tabla 3. Recursos de documentacién

Documento Descripcién Ubicacion
Guia del usuario y En este documento, se proporciona informacion de https://www.dell.com/support/
de administracién de configuracién para PowerProtect Data Manager. home/en-us/product-support/product/
PowerProtect Data Manager enterprise-copy-data-management/
docs

Dell PowerProtect Data Este documento se centra en el respaldo vy la recuperacion https://infohub.delltechnologies.com/t/
Manager: Data Protection de datos de volimenes de blogues en arreglos de dell-powerprotect-data-manager-data-
for Dell PowerStore Storage almacenamiento PowerStore mediante PowerProtect Data | protection-for-dell-powerstore-storage-
Arrays Manager. arrays/
Ayuda en linea de PowerStore | En la ayuda en linea, se proporciona informacién contextual Integrada en PowerStore Manager

para la pagina que se abre en PowerStore Manager.

Flujo de trabajo basico de respaldo remoto

El respaldo de recursos en un sistema PowerProtect DD es la accién béasica que usted puede realizar. Cuando se crean respaldos en
un sistema PowerProtect DD, puede buscarlos y recuperarlos. Cada accién de respaldo remoto esté enlazada a una sesion de respaldo
remoto que le permite rastrear su progreso.

Sobre esta tarea

Realice los siguientes pasos para crear una sesion de respaldo remoto:

Pasos

Agregar una conexion de sistema remoto para el respaldo remoto.

Crear una regla de respaldo remoto.

Crear una politica de proteccion: solo se puede agregar una regla de respaldo remoto a una politica de proteccion.

Asignar una politica de proteccion: asigne una politica gue incluya una regla de respaldo remoto a un volumen o grupo de volimenes.
Se crea una sesion de respaldo remoto y se muestra en la pestafia Sesiones de respaldo de la pagina Respaldo remoto.

N N

Estados de las sesiones

Las sesiones de respaldo remoto, recuperacion y acceso instantaneo pasan por varios estados que indican el progreso de las sesiones y los
posibles problemas.

Los posibles estados de las sesiones son los siguientes:

Inicializando: la sesion se est4 creando. Una vez finalizada la creacion, el estado cambia a Inactivo.
Inactivo: no se transfieren datos al dispositivo remoto. La sesioén permanece en estado Inactivo hasta que se activa la regla de
respaldo remoto programada o si usted inicia un respaldo manual.

e Preparar: el sistema PowerStore se esta preparando para realizar un respaldo. Si hay varias sesiones activas, la sesién puede
permanecer en el estado Preparar hasta que llega a la parte superior de la cola.

e Reenvio de 170 (se aplica solo a sesiones de acceso instantaneo): la sesion esta reenviando las 170 del host.
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e En curso: el sistema crea el respaldo en el sisterna remoto. Durante este estado, puede hacer clic en el enlace de estado para

monitorear el progreso del respaldo y ver méas detalles.

Finalizado (se aplica solo a sesiones de recuperacion): la sesién finalizd correctamente.

Sistema en pausa: una actualizacion no disruptiva o una migracién ponen en pausa la sesion.

En pausa: la sesion esta en pausa.

Cancelando: la sesion se esta cancelando.

Cancelado: la sesion se canceld explicitamente. Las sesiones en los estados Preparar, En curso y En pausa se pueden cancelar.

Eliminando: la sesion se est4 eliminando.

Fallé: la sesion no pudo crear el respaldo.

Reversion en curso: se produjo un error mientras la sesion estaba activa y los cambios se revirtieron.

Error, se requiere limpieza: se produjo un error mientras se revertian los cambios (como resultado de un error anterior). El servicio

de limpieza, que se ejecuta de manera periédica, resuelve automaticamente el problema y el estado de la sesion cambia a Fallé. Para las

sesiones de respaldo remoto, los respaldos programados no se pueden ejecutar mientras la sesion esta en este estado.

e Cancelar, se requiere limpieza: se produjo un error durante la operacion de cancelacion de la sesién. El servicio de limpieza, que se
ejecuta de manera periddica, resuelve automaticamente el problema y el estado de la sesion cambia a Cancelado. Para las sesiones de
respaldo remoto, los respaldos programados no se pueden ejecutar mientras la sesion esta en este estado.

e Se requiere limpieza: la sesién se completd correctamente, pero se produjo un error durante la fase de limpieza local. El servicio
de limpieza, que se ejecuta de manera periddica, resuelve automaticamente el problema y el estado de la sesion cambia a Inactivo o
Finalizado. Para las sesiones de respaldo remoto, los respaldos programados no se pueden ejecutar mientras la sesion est4 en este
estado.

e Limpieza en curso: se est4 realizando una limpieza.

Administracion de sesiones de respaldo remoto

Cuando asigna una politica de proteccion que incluye una regla de respaldo remoto a un volumen o grupo de volimenes, se crea una sesion
de respaldo remoto y se muestra en la pestaria Sesiones de respaldo de la pagina Respaldo remoto.

En la pestafia Sesiones de respaldo, puede realizar las siguientes acciones en una sesion de respaldo remoto:

e Respaldar: puede realizar un respaldo manual segiin demanda cuando la sesion esté inactiva. Esto se puede hacer, por ejemplo, si el
recurso no se respaldé durante un periodo prolongado.

®| NOTA: Un respaldo creado manualmente esta sujeto a la politica de retencion configurada en la regla de respaldo remoto.

e Pausar: la pausa de una sesion en estado Inactivo hace que esta se pause de inmediato. Si pausa una sesidn cuando se encuentra
En curso, esta se pausa solo después de que se completa el respaldo en ejecucion actual. Los respaldos subsiguientes no se realizan
mientras la sesion esta en pausa.

e Reanudar: utilice esta opcion para reanudar una sesion de respaldo en pausa. El siguiente respaldo se produce de acuerdo con el
programa configurado.

e Eliminar: puede utilizar esta opcion solo para eliminar una sesion de un recurso protegido por una politica externa. En el caso de los
recursos protegidos por una politica de PowerStore, puede eliminar la sesion de respaldo remoto asociada cancelando la asignacion de
la politica del recurso o eliminando la regla de respaldo remoto de la politica asignada.

e Cancelar: puede utilizar esta opcién para cancelar una sesion de respaldo solo cuando esté En curso. La cancelacion de una sesion
hace que se cancele el respaldo actual y que se eliminen los datos copiados.
NOTA: Cuando la sesidn se encuentra en estado Preparar, otras sesiones pueden agregarse a la cola antes que ella. Cuando hace
clic en Cancelar, el estado de la sesibn cambia a Cancelando, pero la sesion se cancela solo cuando llega a la parte superior de la

cola y se activa (estado En curso).

Recursos

En la pestafia Recursos, se muestran todos los volimenes y grupos de volimenes que tienen instantaneas remotas asociadas.

Un recurso se agrega a la tabla Recursos después de que una sesion de respaldo remoto creada para él desencadena la creacion de una
instantanea remota.

Si se elimina de PowerStore un volumen o un grupo de volimenes que tiene instantaneas remotas asociadas, las instantaneas remotas
no se ven afectadas. El recurso eliminado permanece en la lista de la tabla Recursos hasta que vencen todas sus instantaneas remotas
asociadas. Para ver si se elimind un recurso, agregue la columna Origen eliminado a la tabla Recursos mediante la opcion Mostrar/
ocultar columnas de tabla.

En la pestafia Recursos, puede realizar las siguientes acciones:
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e Administrar instantaneas: si selecciona un recurso en la lista y hace clic en Administrar instantaneas, se muestran todas las
instantaneas remotas creadas para este recurso:

o Lahora de vencimiento de las instantéaneas creadas automética y manualmente se basa en el tiempo de retenciéon que se configurd
en la regla de respaldo remoto.

o Lahora de vencimiento de una instantanea remota no se puede cambiar. El cambio del periodo de retenciéon en una regla de
respaldo remoto no afecta a las instantaneas existentes.

o Para las instantaneas generadas automaticamente, un nombre de instantanea remota incluye el nombre de la regla de respaldo
remoto que la cred.

o Siselecciona una instantanea de la lista y hace clic en Recuperar, se crea una sesion de recuperacion para esta instantanea.
Consulte Recuperar una instantanea remota en el mismo clister de PowerStore para obtener detalles.
o Siselecciona una o mas instantaneas y hace clic en Eliminar, se eliminan las instantaneas.
@ NOTA: También puede ver las instantaneas remotas de un recurso y realizar acciones relacionadas haciendo clic en el recurso y
seleccionando la pestafia Instantaneas remotas.

e Acceso instantaneo: si selecciona un recurso de la lista y hace clic en Acceso instantaneo, se inicia el proceso de habilitacion del
acceso instantaneo para la instantanea remota seleccionada. Para obtener informacion detallada, consulteCrear una sesion de acceso
instantaneo.

e Descubrir instantaneas remotas: utilice esta opcién cuando desee recuperar una instantanea remota de un recurso en un clister de
PowerStore diferente. Para obtener informacion detallada, consulteRecuperar una instantanea remota en un clister diferente.

Sesiones de recuperacion

Las instantaneas de volumenes y grupos de volimenes que se respaldan en un sistema PowerProtect DD se pueden recuperar en el
mismo cluster o en otro cluster de PowerStore.

Es posible que desee recuperar una instantanea remota para restaurar el recurso de origen o para crear un clon delgado.
Recuperar una instantanea remota en el mismo cllster de PowerStore:

e Siel volumen o el grupo de volimenes de origen del respaldo recuperado aln existe en el sistema, se crea una instantanea local en el
cluster de PowerStore. Si es posible, la recuperacion es incremental.

e Siel volumen o el grupo de volimenes de origen del respaldo recuperado ya no existe en el sistema, se crean un volumen nuevo y una
instantanea local y el nuevo volumen se restaura con los datos de la instantanea.

Recuperar una instantédnea remota en un clUster de PowerStore diferente:

e Dado que el volumen de origen nunca existié en ese clister, se crean un volumen nuevo y una instantanea local. El volumen nuevo se
restaura con los datos de la instantanea.

Para cada operacion de recuperacion, se crea una sesion de recuperacion. El estado inicial de la sesion es Preparar. Una vez que la sesiéon
comienza a copiar la instantanea, el estado cambia a En curso y, cuando se copia, cambia a Finalizado.

Puede ver y monitorear el progreso de las sesiones de recuperacion en la pestafia Sesiones de recuperacion (Proteccion > Respaldo

remoto). También puede realizar las siguientes acciones:

e Eliminar: utilice esta opcién para eliminar una sesion de recuperacion en un estado Finalizado.

e Cancelar: utilice esta opcion para cancelar una sesién de recuperacion en un estado En curso.
NOTA: Cuando el estado de la sesidn es En curso, otras sesiones pueden agregarse a la cola antes que ella. Cuando hace clic en
Cancelar, €l estado de la sesién cambia a Cancelando, pero la sesidn se cancela solo cuando llega a la parte superior de la cola y
se activa.

Una vez que se recupera un respaldo, este funciona como cualquier instantanea local. Puede usar un respaldo recuperado para restaurar
un volumen primario o para crear un clon. La instantéanea recuperada se configura en Sin eliminacion automatica. Puede cambiar este
ajuste mediante la configuracion de un periodo de retencién. También puede modificarlo a una instantéanea segura.

Recuperar una instantanea remota en el mismo claster de PowerStore

Sobre esta tarea

Es posible que desee recuperar una instantdnea remota en el mismo clister de PowerStore en el que reside el recurso de origen cuando
debe restaurar el recurso primario o crear un clon delgado. Puede recuperar una instantanea remota de un recurso tanto si aun existe
como si se elimind.
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Pasos

1.

Haga clic en Proteccién > Respaldo remoto y seleccione la pestafia Recursos.

En la pestafia Recursos, se muestran todos los recursos (volimenes y grupos de volimenes) que tienen instantaneas remotas
asociadas.

En la lista Recursos, haga clic en la casilla de verificacion junto al recurso y seleccione Administrar instantaneas para ver todos los
respaldos creados para ese recurso.

En el panel Administrar instantaneas, seleccione la instantdnea que desea recuperar y haga clic en Recuperar.

En el mensaje de confirmacion, haga clic en Recuperar.

Se crea una sesion de recuperacion para la instanténea y se agrega a la tabla Sesiones de recuperacion. Si el recurso de origen existe
en el clUster, se crea en él una instantanea local y el respaldo recuperado se copia en ella. La recuperacion puede ser una copia
completa o incluir solo las diferencias entre el respaldo y el recurso (copia incremental), segun el Ultimo respaldo. Si el recurso de origen
ya no existe en el cluster, se crea un nuevo volumen o grupo de volimenes en el clister de PowerStore, asi como una instantanea local
en la que se copia la instantanea remota.

Puede monitorear el progreso de la sesién de recuperacién en Proteccién > Respaldo remoto > Sesiones de recuperacion.

Recuperar una instantanea remota en un claster diferente

Sobre esta tarea

Cuando recupera una instantanea remota en un clister de PowerStore que no es el clister que tiene el recurso de origen, se crea un
nuevo volumen o grupo de volimenes en el clister de PowerStore, asi como una instantanea local en la que se copia la instanténea
remota.

Pasos

1.

Haga clic en Proteccion > Respaldo remoto y seleccione la pestafia Recursos.

2. Haga clic en Descubrir instantaneas remotas.
3. En el panel Descubrir instantaneas remotas, configure lo siguiente:
e Sistema remoto PowerProtect DD: seleccione el sistema PowerProtect DD desde el que desea recuperar el respaldo.
e |D global de PowerStore: especifique el Globally Unique Identifier del cluster de PowerStore desde el que se inicié el respaldo.
Puede ver el ID global del cluster en Ajustes de configuracién > Claster > Propiedades.
Desde: especifique la fecha y la hora de inicio para buscar instantaneas remotas.
Hasta: especifique la fecha y la hora de finalizaciéon para buscar instantaneas remotas.
4. Haga clic en Next.
5. Enlalista de instantaneas descubiertas, seleccione la instantanea que desea recuperar y haga clic en Siguiente.
®| NOTA: Solo puede seleccionar instantaneas que cre6 un clister de PowerStore.
6. Revise el resumen de la informacion y haga clic en Recuperar.
Resultados

PowerStore crea una sesidn de recuperacion que se puede ver en la pestafia Sesiones de recuperacién. Cuando se completa la sesion,
se crea la instantanea recuperada y un nuevo volumen en el clister local.

Recuperacion: consideraciones adicionales

Cuando el origen original de una instanténea de respaldo que se recupera de DD ya no existe (instantédnea huérfana), los bloques

en el volumen recién creado que no se escribieron cuando se respaldd el volumen original se asignan y se escriben con ceros. En
consecuencia, las capacidades fisica y l6gica son las mismas (cuando se observan los datos de capacidad de respaldo recuperados).
Cuando el nuevo volumen se mapea a un host, el espacio utilizado y el espacio libre se muestran correctamente. Para obtener detalles,
consulte el articulo de la base de conocimientos 000208504 de Dell (Después de recuperar PowerStore desde Data Domain...).
Cuando ya no existe un volumen o un grupo de volimenes de origen en el clister de PowerStore, la recuperacion del respaldo
respectivo siempre da lugar a la creacion de un nuevo origen junto con la instantanea recuperada.

Si el tamafio de la instantanea recuperada no coincide con el del volumen de origen, la recuperacion es completa (se copia la
instantanea completa de PowerProtect a PowerStore).

La recuperacion incremental (que solo recupera los cambios que se produjeron desde el respaldo) se produce si se cumplen las
siguientes condiciones:
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o El tamafio del volumen de origen no ha cambiado desde que se respaldo.
o Tanto el volumen de origen como el respaldo remoto mas reciente existen en el cllster de PowerStore.

e Es posible que la velocidad de transferencia promedio de una recuperacion incremental no siempre sea precisa, aunque el porcentaje
de progreso de la recuperacion refleja con exactitud la cantidad de datos recuperados.

Sesiones de acceso instantaneo

El acceso instantaneo le permite acceder a instantaneas remotas en un sistema PowerProtect DD sin tener que recuperarlas en el clister
de PowerStore.

e Utilice la opcion de acceso instantadneo para buscar una instantanea remota antes de decidir si desea recuperarla o para acceder a una
instantanea de un recurso eliminado, dafiado o modificado y copiarla en el host.

Solo se permite una sesidn de acceso instantaneo por instantanea remota.

Se puede crear una sesidn de acceso instantaneo para grupos de volimenes que incluyen hasta cuatro miembros.

Cuando se ejecuta una sesion de acceso instantaneo, el clister de PowerStore no realiza operaciones de respaldo y recuperacion y los
recursos locales no estan protegidos.

El acceso instantaneo falla cuando un clUster se reinicia o realiza una conmutacion por error. Para reiniciar el acceso instantaneo en
este caso, anule el mapeo del volumen de acceso instantdneo desde el host, elimine la sesion y vuelva a crearla.

El sistema configura la afinidad de nodos para las sesiones de acceso instantaneo durante la creacion. Si el host no puede acceder al
nodo con el que tiene afinidad la sesién de acceso instantaneo, esta no realiza una conmutacion por error al otro nodo vy el host tendra
problemas para acceder a los datos del recurso de acceso instantaneo.

En la pestafia Sesiones de acceso instantaneo, se proporciona la siguiente informacion:

e [Estado: el estado de la sesidon es Reenvio de /0.

e Recurso local: se muestra el nuevo volumen o grupo de volimenes que se cred como parte de la sesion. Si hace clic en el hiperenlace
del recurso local, se abre la pagina Detalles de este recurso, donde puede ver los detalles del volumen o los miembros del grupo de
volimenes. También puede ver datos de rendimiento, comprobar alertas emitidas y mapear hosts al recurso o anular su mapeo de este.

En la pestafia Sesiones de acceso instantaneo, puede finalizar una sesién de acceso instantaneo. Para finalizar la sesién, primero debe
quitar todos los mapeos de host al recurso local.

Los volimenes y los grupos de volimenes que se crean como parte de las sesiones de acceso instantaneo también se muestran en
Almacenamiento > Volimenes > Acceso instantaneo y Almacenamiento > Grupos de volimenes > Acceso instantaneo.

Crear una sesion de acceso instantaneo

El acceso instantaneo le permite obtener acceso a instantaneas remotas en PowerProtect DD sin tener que recuperarlas en el clister de
PowerStore.

Pasos

1. Seleccione Proteccién > Respaldo remoto > Recursos.
2. Enlalista de recursos, marque la casilla de verificacion junto al recurso y haga clic en Acceso instantaneo.

En el panel Habilitar acceso instantaneo, se muestran todas las instantdneas remotas disponibles para el recurso seleccionado.
3. Seleccione la instantanea a la que desea acceder.

NOTA: También puede seleccionar el recurso y, a continuacion, seleccionar Instantaneas remotas > instantaneas remotas >
Habilitar acceso instantaneo.

4. De manera opcional, puede mapear hosts al volumen que se crea cuando se inicia la sesién de acceso instantédneo. Haga clic en
Mapear hosts, seleccione los hosts que desea mapear y haga clic en Aplicar.
Los hosts mapeados se enumeran en la seccién Conectividad del host.
@ NOTA: Esta opcidn existe solo para volimenes y no para grupos de volimenes. El mapeo de hosts a miembros de un grupo de

volimenes solo es posible después de que usted crea la sesion de acceso instantaneo (consulte los detalles a continuacion).

5. Haga clic en Enable.
Se crea una sesidn de acceso instantaneo y se agrega a la pestafia Sesiones de acceso instantaneo. Se crea un volumen o grupo
de volimenes asociados locales para la sesion, los que se pueden ver en la pestafia Acceso instantaneo de la ventana Volimenes o
Grupos de volimenes.

®| NOTA: La pestafia Acceso instantaneo se muestra solo cuando PowerProtect DD se agrega como un sistema remoto.
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El recurso creado es de lectura/escritura. Los datos se escriben temporalmente en el dispositivo PowerProtect DD mientras la
instantanea remota permanece sin cambios. Cuando se elimina la sesion, se pierden todas las escrituras.

Resultados

Después de crear un acceso instantaneo para un grupo de volimenes, puede mapear hosts a miembros del grupo de volimenes que se
cred para la sesion:

1. Seleccione Proteccion > Respaldo remoto > Sesiones de acceso instantaneo.
2. Haga clic en el enlace del grupo de volimenes en la columna Recurso local para ver sus miembros.
3. Seleccione los miembros que desea mapear y haga clic en Mapear para abrir el panel Mapear hosts.

Acceso instantaneo: consideraciones adicionales

e FElacceso instantdneo es compatible con todos los recursos de bloques, excepto con los almacenes de datos VMware vStorage VMFS.
Si debe acceder a datos dentro de una instantanea remota, recupérela y, a continuacién, cree y monte un clon delgado.

e | aHA noes compatible con el acceso instantaneo; consulte Alta disponibilidad y el articulo de la base de conocimientos 000208509 de
Dell (Las sesiones de acceso instantaneo muestran un estado fallido después del reinicio del nodo).

e Elacceso instantaneo no es compatible con DDVE en la nube.

Alta disponibilidad

La alta disponibilidad es compatible (pero no esté garantizada) con sesiones de respaldo remoto y sesiones de recuperacion, pero no con
sesiones de acceso instantaneo:

e Cuando un nodo est4 inactivo o se reinicia:

o Las sesiones de respaldo y recuperacién conmutan por error al nodo par y continGan en este.

o Las sesiones de acceso instantaneo son especificas del nodo. Cuando el nodo en el que se gjecuta la sesion es inaccesible o esta
inactivo, la sesion pasa al estado fallido. Anule el mapeo del volumen del host, elimine la sesion y, a continuacion, vuelva a crearla.

e Cuando un dispositivo se apaga o se reinicia:
o Todas las sesiones de respaldo y recuperacion se reanudan cuando el dispositivo vuelve a estar activo.

o Las sesiones de acceso instantaneo pasan al estado fallido. Anule el mapeo del volumen del host, elimine la sesion y, a continuacion,
vuelva a crearla.

Alertas de respaldo remoto

En la pestafia Alertas (que se encuentra en Monitoreo), se muestran las alertas generales que se producen para las sesiones de respaldo
remoto, como la creacion vy la finalizacion de sesiones, la adicion o la eliminacion de un sistema remoto, etc. Puede filtrar las alertas de
respaldo remoto seleccionando Sesién remota y Sistema remoto como Tipo de recurso.

Las alertas también se emiten cuando se producen fallas. La cantidad de alertas se muestra en las pestarias Sesiones de respaldo y
Sesiones de recuperacioén. Haga clic en el nUmero para abrir la pestafia Alertas.
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Casos de uso

Este capitulo contiene la siguiente informacion:
Temas:
. Casos de uso de instantaneas y clones delgados

*  Casos de uso de replicacion
¢ Casos de uso de proteccion de metro

Casos de uso de instantaneas y clones delgados

Puede utilizar instantaneas y clones delgados para restaurar volimenes dafiados y crear ambientes de pruebas.

Las instantaneas son copias de solo lectura que se pueden usar para guardar el estado actual de un objeto. Puede utilizar instantaneas
para recuperar datos rapidamente en caso de que se produzcan dafos o errores de usuario. Un host no puede acceder directamente a las
instantaneas.

Los clones delgados son copias con capacidad de escritura de una instantanea, un volumen o un Grupo de volimenes a los que puede
acceder un host. Se pueden crear directamente como una copia del objeto primario o mediante una de sus instantaneas. Tanto las
instantédneas como los clones delgados son copias con uso eficiente del espacio que comparten bloques de datos con su objeto primario.

Uso de instantaneas y clones delgados para la recuperacion parcial de un
volumen

Puede utilizar instantaneas y clones delgados para recuperar parte de un volumen, como archivos individuales o registros de la base de
datos, desde un punto en el tiempo anterior. Primero, cree un clon delgado a partir de la instantanea que contiene los datos que necesita
recuperar. Luego, proporcione acceso de host al clon y recupere los datos desde el host.

Uso de instantaneas para restaurar un volumen o un Grupo de volumenes

Puede utilizar instantaneas para revertir un volumen a un punto en el tiempo anterior si hay dafios. Para revertir un volumen o un Grupo de
volimenes a un punto en el tiempo anterior, utilice la operacion de restauracion de volimenes y proporcione una instanténea anterior a los
dafios. La operacién de restauracion es inmediata. También puede crear una instanténea de respaldo para guardar el estado del volumen o
del Grupo de volimenes antes de utilizar la operacion de restauracion.

Uso de clones delgados para probar un parche antes de aplicarlo al volumen
de produccién

Antes de instalar un parche o una actualizacion de software de una aplicacion crucial en un volumen, puede tomar un clon delgado del
volumen y, a continuacion, aplicar a este la actualizacion. Después de instalar la actualizacion y verificar que sea segura para el entorno,
puede instalarla en los otros volumenes.

Crear clones delgados para uso de desarrollo

En lugar de aprovisionar volimenes o Grupos de volimenes para cada desarrollador individual, puede crear clones delgados. La creacién de
clones delgados del volumen o del Grupo de volimenes permite distribuir los mismos datos y la misma configuracion a cada desarrollador.
Ademas, los clones delgados ocupan menos espacio que si hubiera creado un clon completo del volumen o aprovisionado volimenes o
Grupos de volumenes individuales. También puede tomar instanténeas de los clones delgados y replicarlas.
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Casos de uso de replicacion

Puede utilizar la replicacion para el tiempo de inactividad planificado, como durante una migracion entre clisteres, la instalacion de una
actualizacion de software importante y la recuperacion ante desastres.

Migracion entre clusteres

Si necesita migrar un objeto de almacenamiento a otro clister de PowerStore, puede configurar una replicacién Unica entre los dos
clisteres, seguida de una conmutacion por error planificada al clister nuevo para completar la migracion. Después de la migracion,
desmantele el objeto de origen para recuperar espacio en el clister original.

Uso de la replicacion para el tiempo de inactividad previsto

El tiempo de inactividad previsto es una situacion en la que el sistema de origen se desconecta con fines de mantenimiento o prueba
mientras las operaciones se realizan en el sistema de destino. Antes del tiempo de inactividad previsto, tanto el origen como el destino se
ejecutan con una sesion de replicacion activa. No se producen pérdidas de datos en el tiempo de inactividad previsto.

En este escenario, el sistema de origen, Boston, se desconecta para realizar mantenimiento, y el sistema de destino, Nueva York, se usa
como sistema de produccion durante el periodo de mantenimiento. Tras el mantenimiento, la produccion vuelve al sistema en Boston.

Para iniciar el tiempo de inactividad previsto, seleccione Planned Failover en el sistema de origen en Boston. El sistema de destino en
Nueva York se sincroniza por completo con el origen para garantizar que no se produzca una pérdida de datos. La sesion permanece en
pausa mientras el sistema de origen en Boston se vuelve de solo lectura y el destino, de lectura/escritura. El recurso de almacenamiento
de destino de Nueva York puede proporcionar acceso al host. En el recurso de almacenamiento de destino en Nueva York, seleccione
Reprotect para reanudar la replicacion en la direccion inversa.

Para reanudar las operaciones en el sistema en Boston después del mantenimiento, seleccione Planned Failover en el sistema en Nueva
York. Tras la conmutacion por error, seleccione Reprotect en el sistema en Boston.

@ NOTA: Para replicar los datos del destino al origen con la operacién Reprotect, asegurese de que haya una politica de replicacion en
el sistema de destino con una regla de replicacion que indigue el sistema de origen. Por ejemplo, si la sesion de replicacion normal se
produce de un sitio en Boston a un sitio en Nueva York, la politica de replicacion en el recurso de almacenamiento de destino en Nueva
York debe indicar a Boston.

Uso de la replicacion para la recuperacion ante desastres

En este escenario de recuperacion ante desastres, el sistema de origen, Boston, no est4 disponible debido a un desastre natural o
provocado por el hombre. Se cred un sistema de destino, Nueva York, que contiene una copia completa o una réplica de los datos de
produccion. El acceso a los datos se puede restaurar mediante una conmutacion por error de Nueva York, ya que se configurd una sesion
de replicacion entre los sistemas en Boston y en Nueva York.

El uso de réplicas para la recuperacion ante desastres reduce al minimo la posible pérdida de datos. La réplica se actualiza con la version
correspondiente a la Ultima vez que el destino se sincronizé con el origen, segun se especifica en la regla de replicacion asociada. La
cantidad de pérdida de datos potencial se basa en el ajuste del objetivo de punto de recuperacion (RPO) de la regla de replicacion
asociada. Se puede realizar una conmutacion por error de la sesion de replicacion en el sistema de destino en Nueva York con los datos
mas recientes que se replicaron desde Boston.

Una vez que se realiza una conmutacién por error de la sesion en el sistema en Nueva York, se convierte en lectura/escritura. Cuando se
establece originalmente una sesion de replicacion entre los sistemas de origen y destino, el recurso de almacenamiento recibe los permisos
de acceso correctos al host y al recurso compartido. La creacion del acceso de host correcto en el sistema de destino con anticipacion
reduce el tiempo de inactividad en caso de que se produzca un desastre.

Para reanudar las operaciones en el sistema en Boston, cuando esté disponible:

1. En el sistema en Nueva York, seleccione la opcién Reprotect, que inicia la reanudacién de la sesion de replicacion en la direcciéon
inversa.

2. Cuando los sistemas estén sincronizados, seleccione la opcidon Planned Failover en el sistema en Nueva York.

3. Seleccione la casilla de verificacion para volver a proteger automaticamente el sistema tras una conmutacion por error. O, una vez
finalizada la conmutacion por error, en el sistema en Boston, seleccione Reprotect.

NOTA: Para replicar los datos del destino al origen con la operaciéon Reprotect, aseglrese de que haya una politica de replicacion en el
sistema de destino con una regla de replicacion que indique el sistema de origen. Por ejemplo, si la sesion de replicacion se produce de
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un sitio en Boston a un sitio en Nueva York, la politica de replicacion en el recurso de aimacenamiento de destino en Nueva York debe
indicar a Boston.

Casos de uso de proteccion de metro

Utilice la proteccion de metro para garantizar la alta disponibilidad de datos, el balanceo de carga y la migracion.

Uso de metro para alta disponibilidad

Un volumen metro se expone con el uso de dos arreglos de almacenamiento distintos que colaboran para exponer un Unico volumen metro
a hosts de aplicaciones proporcionando la misma imagen y datos de SCSI. Los hosts y las aplicaciones que se ejecutan en ellos perciben
dos volimenes fisicos como un Unico volumen con multiples rutas. En consecuencia, los hosts pueden acceder a ambos lados del volumen
metro. Si hay una pérdida de enlace o una falla de uno de los sistemas, es posible mantener el acceso de host al sistema activo.

LLa proteccion de metro proporciona replicacion sincrona bidireccional, en la que ambos lados del volumen metro pueden utilizarse para
produccioén. En lugar de recuperacion ante desastres (mediante la conmutacion por error de una sesion de replicacion a un sistema
remoto), metro permite evitar desastres proporcionando sincronizacioén automatica entre los sistemas sin tiempo de inactividad.

Uso de metro para el balanceo de carga

Con el volumen metro de PowerStore, los centros de datos se pueden optimizar para utilizar al maximo los sistemas PowerStore a través
de un entorno activo-activo que permite el balanceo de cargas de trabajo entre sistemas PowerStore. La transferencia de aplicaciones de
manera no disruptiva entre sistemas PowerStore es simple y sencilla y se puede realizar cuando es necesario balancear la capacidad o el
rendimiento.

Uso de metro para la migracion

Puede utilizar volimenes metro cuando es necesario migrar cargas de trabajo entre sistemas PowerStore. El uso de volimenes metro para
la migracion es simple y sencillo y reduce el riesgo de pérdida de datos. Con la opcién de volumen metro, la migracion se realiza de manera
no disruptiva y, cuando finaliza, el volumen metro se puede quitar 0 mantener para permitir una recuperacion extremadamente rapida en
caso de una falla del sistema o incluso de una falla de todo el sitio.
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