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Resumen

En este documento, se describen las caracteristicas de los componentes de memoria volatil y no
volatil de Dell PowerStore. La informacion contenida en este documento es pertinente para los
propietarios del sistema que pueden tener que determinar el riesgo asociado con asegurarse de

que toda la memoria dentro de un producto se haya borrado de conformidad con los requisitos
normativos.
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Resumen ejecutivo

Para facilitar la funcionalidad mas eficaz y eficiente, la mayoria de los sistemas de tecnologiade
la informacion utiliza diversas formas de almacenamiento de datos. Estas pueden incluir memoria
de acceso aleatorio (RAM), memoria de solo lectura (ROM), memoria flash, memoria virtual
y dispositivos de almacenamiento magnético. Cada forma de almacenamiento mantiene
caracteristicas unicas que pueden afectarla manera en que las empresas protegen la informacion
que almacena el sistema. Especificamente, los dispositivos de almacenamiento pueden conservar
datos durante un periodo después de que deja de suministrarse alimentacion. A fin de proteger
adecuadamente la informacidn y tomar decisiones correctas en funcion de los requisitos
normativos, es fundamental comprender todos los componentes de almacenamiento y sus
caracteristicas de volatilidad de la memoria. En este informe, se proporcionara la informaciéon que
necesitan las empresas para fundamentar sus decisiones conrespecto a la respuesta a incidentes
de seguridad y el cumplimiento normativo.
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Declaracion de volatilidad de Dell

Introduccion

Los componentes de memoria se clasifican como volatiles o no volatiles. La memoria volatil incluye memoria de acceso
aleatorio (RAM), como RAM estatica (SRAM) y RAM dinamica (DRAM). La memoria no volatil incluye memoria de solo
lectura (ROM), ROM programable y borrable eléctricamente (EEPROM), RAM no volatil (NVRAM) vy dispositivos
de memoria flash. Debido a sus caracteristicas Unicas, los sistemas pueden utilizar una combinacién de tipos de memoria
para mantener una funcionalidad eficiente y eficaz. Para que las empresas determinen los pasos de moderaciéon después
de un incidente de seguridad o tomen decisiones sobre las medidas que se deben adoptar antes de cambiar
la confidencialidad aprobada del sistema, se debe establecer y documentar de manera correcta una comprension sélida
de la volatilidad de la memoria especifica del producto.

Proposito

El propdsito de este documento es proporcionar a las empresas conocimientos sobre la volatilidad de la memoria dentro
del dispositivo PowerStore que permitan tomar decisiones con respecto ala seguridad y, cuando corresponda, determinar
pasos de correccidn que puedan incorporarse en procesos organizacionales.

Alcance

En este documento, se proporciona una descripcién de los componentes del almacenamiento de la memoria a corto plazo
y sus caracteristicas, incluido, si corresponde, el método mediante el cual se puede borrar la memoria. Esta disefiado para
explicar la volatilidad de la memoria especifica del producto y puede complementar la politica, la orientacion o los
estandares propios de la empresa.

Descripcion del producto

En la siguiente tabla, se muestra el modelo, los niUmeros de referencia, el fabricante y la direccién de su sede corporativa.

PowerStore

Tabla 1: declaracion de volatilidad

Declaracion de volatilidad

Modelo Fabricante Direccion

PowerStore Dell EMC 176 South Street, Hopkinton, Ma 01748
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Declaracion de volatilidad de Dell

Modulo de CPU

Tabla 2: memoria volatil del médulo de CPU

Memoria volatil del médulo de CPU

. . . . | Modificable por L.
Tipo (SRAM, DRAM, etc.) Numero de referencia | Tamaio el usuario (S/N) Funcion Proceso para borrar
(317-003-349) Almacenami hé
SDRAM (DDR4 2666 Hast lento en cache,
en DIMM(1~24 en el médulo Foxconn 15336358 S bg)rgléesizggigsgie:/rgewa Apagado
de CPU) AH98843-A1B1-4M paraop '
(314-721-425)
. Datos detiempo de ejecucion
o U1 omsl médulo de CPU Mieron 4o N deBMC y kernel operativo Apagado
MT40A256M16GE-083E:B
(314-170-220)
SRAM de SPI de BMC Datos detiempode ejecucion
en U39en el modulodecpy | ONSEMICONDUCTOR |1 Mb N de SPI de BMC Apagado
NO1S830BAT22IT
(314-170-220)
SRAM de SPI de BMC Datos de tiempo de ejecucion
en U40en el médulodecpy | ONSEMICONDUCTOR |1 Mb N de SPI de BMC Apagado
NO1S830BAT22IT

Tabla 3: memoria no volatil del modulo de CPU

“Memoria no volatil del médulo de CPU

Tipo (BBRAM, flash, Numero de T . Modificable por F .. P b
EEPROM, etc.) referencia amano | o ysuario (SIN) uncion roceso para borrar
FLASH (316-002-175) Contiene el cédigo Se borracuandoseaplica
deBIOSy POST un nuevo nivel de codigo
en U24 en el médulode CPU AVNET 32 MB por SP N (autopruebade y se destruyela configuracion
W25Q256FVFIG encendido). original.
Contiene cédigo que
FLASH (316-002-174) controlay monitorea | Se borracuandose aplica
Avnet 32 MB por SP N los restablecimientos, | un nuevo nivel de cédigo
en U63 en el médulode CPU vne P los ventiladoresy los |y se destruyela configuracion
W25Q256FVFIG errores criticos del original.
entornodelsistema.
Contiene unacopia
redundantedel
FLASH (363-000-109) codigoque controla Se borracuando se aplica
. y monitorealos un nuevo nivel de codigo
en U56 en el médulo de CPU Winbond 32 MB por SP N restablecimientos, y se destruyela configuracion
W25Q256FVFIG los ventiladoresy los | original.
errores criticos del
entornodelsistema.
(363-000-084) Contiene informacion Se borracuando se aplica
EEPROM . . - un nuevo nivel de cédigo
en U167 en el médulo de CPU Microchip 32 Kb por 5P N gﬁ%zeljglédeagss del y se destruyela configuracion
241 C32AT-I/SN ’ original.

Pagina 7 de 14

Dell Customer Communication - Confidential

Solo parauso de clientes de Dell




Declaracion de volatilidad de Dell

Médulode LCC

Tabla 4: memoria no volatil del moédulo de LCC

| Memoria no volatil del médulo de LCC

. Modificable
Tipo (SRAM, DRAM, etc.) T;r:rz]oc?: Tamano porel Funcion Proceso para borrar
usuario (S/N)
IOPS (363-000-136) 128 Mb por ;aF’Inl?)mni)ig:JIIizsirrlwiZen ass Iitz;oarLiCnuuagv(:)onsi\?el
en U3EijeenL%cr;10dulo W25VQVI1nZ%?:r:/?/PIQ SP N de firmware del switch de codigoy sedestruye
PCle PM8535. la configuracion original.
(363-000-039) Contiene un subconjunto | g 12 cuandose
EEPROM ON del archivo deconfigura- aplica un nuevo nivel
enUs9en el modulo | semiconpucTor [ 128K N fézgjzzég uereemplazad | ye codigoy se destruye
CAT24C128WI-GT3 arranque del dispositivo. la configuracion original.
EEPROM (363'(())0’3'083) Contiene microcddigo Spealitzzoarlrjicnu:gv(i)onsi\?el
en U1 12:[8'({“” ulo | semicoNDuUcTOR | 912Kb N y g rztf(';dpeﬁr(‘g%‘gg;‘;“ decodigoy se destruye
CAT24C128WI-GT3 P : la configuracién original.

Moédulo de IOM

Tabla 5: memoria no volatil del moédulo de IOM

Memoria no volatil del médulo de IOM

. Modificable
Tipo (SRAM, DRAM, etc.) A (_ie Tamano porel Funcion Proceso para borrar
referencia .
usuario (S/N)
Contiene datos deregistro | Se borracuandose
EEPROM (363-000-057) . i ; .
. paralaconfiguraciény la aplicaun nuevonivel
en U8§n %&mdu'o AT2525AégeSISHL T 32 KB por SP N inicializacion del switch de codigoy sedestruye
e - : PCle (PEX8747). la configuracion original.
Se borracuandose
EEPROM (363-000-084) Contiene informacion aplicaun nuuevo nivel
en U167 en el médulo Microchip 4 KB por SP N dereanudacion del A
delOM 24LC32AT-I/SN 5dulode IOM decodigoy se destruye
e - modulode IO la configuracion original.
IOPS (316-000-071) La memoriaflash contiene ;Q'e”bcoaﬁ Cn“fg\/?nﬁ\fel
en U31en el médulo Avnet 128 Mb por SH N laimagen delacontrolado- chédigoysedestruye
delOM W29GL128CHIT ra SAS (PM8073). la configuracion original.
Contiene el ajustede
(316-001-710) registro predeterminado Se borracuando se
en U1Ei|:1r\;(l)r!r\1ﬂc')d ulo Avnet 32 Kb N para permitir cambios aplicaun nuevonivel
CAT24C128WI- correctivos y lainicializa- de codigoy sedestruye
delOM ot ) DG
GT3 cion comrectadelacontro- | laconfiguracion original.
ladora SAS (PM8073).
IOPS (316-001-790) Contiene laimagen de aSaelit::OarLiCnuL?gv(:)onsi\?el
en U19en el médulo Avnet 4 Mb N firmware de la controladora d’;c()digoysedestruye
delOM M45PE40-VMNGTP Ethernet (BCM5720). la configuracion original.
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Declaracion de volatilidad de Dell

Mddulo de MP
Tabla 6: memoria no volatil del médulo de MP

Memoria no volatil del modulo de MP

- Modificable
Tipo (SRAM, DRAM, etc.) Numero 'f'e Tamaino porel Funcion Proceso para borrar
referencia g
usuario (S/N)
(363-000-084) . Se borracuandoseaplica
en U1 enEc-:EFr’L:\:')%'\SIo de MP Microchip 4 KB N 5:%%?;8'&” un nuevo nivel de codigoy se
241.C32AT-I/SN : destruye la configuracion original.

Gabinete de expansion

Tabla 7: memoria no volatil del gabinete de expansion

Memoria no volatil del médulo de gabinete de expansién

Numero de Modificable
Tipo (SRAM, DRAM, etc.) referencia Tamano | porel usuario Funcién Proceso para borrar
(S/N)
FLASH Se borracuando se aplica
. Memoriaparael expansor | un nuevo nivel de codigo
gzggle'; ze?Fr: ;;JI—L'I:II(YC]S Eg‘é?do S29GL128 32MB N de SAS PMC PM8054. y se destruyela configuracion
original.
EEPROM Se borracuando se aplica
Almacenamientode un nuevo nivel de cédigo
532n4(|e_lcn?§ﬁl-l- g/dSI(;lLegcl;J)% 24L.C32AT 4 KB N direccion SAS del expansor.| y se destruyela configuracion
original.
EEPROM Reanudaciénde
(AT24C64D-SSHM-T en U209 AT24C64D 8 KB N EEPROM de LCC para g°2‘ca9£° CI:CDESt para volver
en el médulode LCC) direccionamiento SAS. escribiref contenido.
La memoriaflash de confi-
FPGA guracion es paraalmacenar | Se borracuandoseaplica
} ~ los datos de configuracion [ un nuevo nivel de cédigo
(ehcm)(()(;ﬁ glor%?)';llﬁl :ng(E(ZS%S)C LCMX02-4000HC| 800 Kb N comprimidos que se cargan |y se destruyela configuracion
en lamemoria de confi- original.
guraciénde SRAM.
EEPROM .
Almacenamientode Comando CDES para volver
g“;Cn?%ﬁ;KS)N en U1/U2 24LC32A 4KB N direccion SAS del gabinete. | a escribirel contenido.
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Declaracion de volatilidad de Dell

Modulos de l/O

Mdédulo de I/O de 25 GbE y 4 puertos basado en SFP
Tabla 8: memoria volatil del médulo de 1/O de 25 GbE y 4 puertos basado en SFP

Memoria volatil del médulo de I/0 de 25 GbE y 4 puertos

basado en SFP

Numero de Modificable
PO S ) i Tamafio |porel usuario Funcion Proceso para borrar
referencia (SN)
SRAM integrado en U1 Qlogic Buferes de memoria,
I méd SIJ de /O Ethernet Varios N FIFOy RAMinternos Apagadode SLIC.
e o QL41041 a lacontroladoraEthernet.

Tabla 9: memoria no volatil del modulo de I/0 de 25 GbE y 4 puertos basado en SFP

Memoria no volatil del médulo de 1/0 de 25 GbE y 4 puertos

basado en SFP

TRKF-44D62ER

aplicaciones para el subsistema
dealimentaciondelaplaca.

) Modificable
B Numero dereferencia| Tamafo | porel usuario Funcion Proceso para borrar
EEPROM, etc.) (SIN)
CadaFRU poseeun resumen
de 4 KB que contiene numeros
EEPROM (en US en el (063-000-197) dereferenciay lafechade Comando POST
modulo dé?/o Etr?err?et) Atmel AT24C32D- 4 KB N fabrjc_:acién. Esta es informacion | paravolver a escribir
SSHM-T estaticaque se establece en el contenido.
el momento de lafabricacion
y nunca se actualiza.
. (363-000-139) Memoria flash externa Qlogic Comandos POST
st@%HE(tﬁgﬂzf)n elmédulo Macronix 128 Mb N QL41401 que contiene la paravolver aescribir
MX25L12835FM2I-10G imagen delfirmware. el contenido.
La memoriaflashintegrada
en el dispositivo se utilizacon
FLASH (en U27en el (361-000-199) el fin de contener el firmware de | Comando POST para
médulode /O Ethemet) BEL FuseINC 64 kB N laaplicacion, lainformaciénde | volveraescribir/borrar
configuraciény losdatosdelas | el contenido.
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Declaracion de volatilidad de Dell

Médulo de I/O BaseT de 4 puertos

Tabla 10: memoria volatil del médulo de I/O BaseT de 4 puertos

Memoria volatil del médulo de 1/0 BaseT de 4 puertos

Namero de Modificable
Tipo (SRAM, DRAM, etc.) r:ferencia Tamano pore(lslljﬁ;.lario Funcién Proceso para borrar

. Qlogic Buferes de memoria,
SIRA!\f,'Teg"“Ifg E?hm o g Varios N FIFOy RAMinternos Apagadode SLIC.
elmodulode erne QL41041 a lacontroladoraEthernet.

; Broadcom RAM de tiempo
SIRn'? é\/(lj Lr;;egs;jg E?h"é:fe?n BCMB4858 Varios N de ejecucioninterior Apagadode SLIC.

para BCM84858.

Tabla 11: memoria no volatil del médulo de I/O BaseT de 4 puertos

Memoria no volatil del médulo de 1/0 BaseT de 4 puertos

. Modificable
jIleSlBBRAM flashs Nuamero de referencia Tamano | porel usuario Funcién Proceso para borrar
EEPROM, etc.) (SIN)
. (363-000-139) Memoriaflash externa Comandos POST
glé'?/soHét?,r;rL,J\LSn elmodulo Macronix 128 Mb N QlogicQL41401 que contiene | para volver a escribir
MX25L12835FM21-10G laimagen delfirmware. el contenido.
CadaFRU poseeun resumen
de 4 KB que contiene
numeros dereferenciay la
EEPROM (en U5en el (063-000-197) 4 KB N fechade fabricacion.Esta es Cgrrg?/g?\?ergesst:ribir
mdédulode I/O Ethemet) Atmel AT24C32D-SSHM-T informacion estaticaque se gl contenido
establece en el momentode :
lafabricaciény nuncase
actualiza.
. Este dispositivo se utiliza Comandos POST
Flash de SPI(en U13en Macronix 4 Mb ) 4
el médulode I/O Ethernet) MX25U4033EM11-12G | Por placa N BT e e .| Soe Vo1 ver @ escribi
La memoriaflashintegrada
en el dispositivo se utiliza
con el fin de contener el
FLASH (Bel en U27 en 361-000-258 64 kB N firmware delaaplicacién, la \?glr\?:rr;dgsz(r)i;:;t?:r:r
el médulode /O Ethernet) Bel TRKA-64D82AR informacion de configuracion el contenido
ylos datosdelasaplicacio- :
nes parael subsistemade
alimentaciondelaplaca.
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Declaracion de volatilidad de Dell

Modulo de I/O Fibre Channel de 32 Gb y 4 puertos

Tabla 12: memoria volatil del médulo de 1/O Fibre Channel de 32 Gb y 4 puertos

Memoria no volatil del médulo de 1/O Fibre Channel de

32 Gb y 4 puertos

ubicadaen U1)

EP2714 de 32 Gy 4 puertos

EP2714-A0G

se usaparalas operaciones
del/OFC.

Modificable
Tipo (SRAM, DRAM, etc.) Numero de referencia | Tamafo | porel usuario Funcion Proceso para borrar
(S/N)
SRAM Controladora FC E:J;g es Rg :Mmerpo ria,
QLOGICde32G y internos
(Controladora FC QLOGIC Varios No alacontroladoraFC que Apagadode SLIC.

Tabla 13: memoria no volatil del médulo de I/O Fibre Channel de 32 Gb y 4 puertos

Memoria no volatil del médulo de 1/O Fibre Channel de

32 Gb y 4 puertos

y los datosdelasaplicacio-
nes parael subsistemade
alimentaciéndelaplaca.

Tipo (BBRAM, flash LEEliE e
¢ ’ Numero de referencia Tamano | porel usuario Funcion Proceso para borrar
EEPROM, etc.) (SIN)
CadaFRU poseeun
363-000-084 resumen de 4 KB que
. . contiene numeros de
EEPROM (en U8 Microchip 24LC32AT-I/SN referenciay lafecha Comando POST
en el médulode 1/0) ST Micro M24C32-RMNG6TP 4 KB No defabricacion. Estaes paravolver aescribir
Atmel AT24C32D-SSHM-T informacion estatica que el contenido.
me ) : se establece en el momento
On Semi CAT24C32WI-GT3 delafabricaciony nunca
seactualiza.
363-000-109
MACRONIX La parte seinstala
MX25L25635FMI-10G La memoriaflashde preprogramaday se
Flash (enU11en MICRON 256 Mb No 128 Mbit contiene el puede actualizar en
elmoédulodel/O) MT25QL256ABA8ESF-0SIT firmware del puente PCIE el sistemamediante el
WINBOND Switchtec PM8531. software de diagnostico
W25Q256JVFIM y el controlador del SO.
La memoriaflashintegrada
en el dispositivo se utiliza
con el fin de contener el
FLASH (Bel en U55 361-000-258 64 kB N firmware de la aplicacion, la | SOMandoPOST para
en elmédulode l/O) Bel TRKA-64D82AR informacion de configuracion ol contenido.
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Declaracion de volatilidad de Dell

Fuente de alimentacion

Tabla 14: fuente de alimentacion

Fuente de alimentacion

Namero d Modificable
Tipo (SRAM, DRAM, etc.) umero ce Tamaiio | porel usuario Funcion Proceso para borrar
referencia (SIN)
Fuente de alimentacién de CA/CC N/D. No contiene datos
N/C 071-000-722-01 N/C N del gabinete base de 1450 W del cliente.
Fuente de alimentacién de CA N/D. No contiene datos
N/C 071-000-750-01(  N/C N del gabinete base de 1800 W del cliente.
Fuente de alimentacién de CA N/D. No contiene datos
N/C 071-000-760-03 N/C N del gabinete base de 2200 W del cliente.
Fuente de alimentacién de CA N/D. No contiene datos
N/C 071-000-602-01 N/C N del gabinete de expansion del cliente.
Fuente de alimentaciénde CC N/D. No contiene datos
N/C 071-000-605-02 N/C N del gabinete de expansion del cliente.

Medios

Tabla 15: medios

. Modificable
Tipo (disco, cinta, etc.) T;?rz':c?: Tamano por el usuario Funcion Proceso para borrar
(S/N)
SO del dispositivo,
Eoi."fngf -cl;oi."fnfss arranquey configuracion, | Eliminacion completa de datos
Disco extraible deﬂnlidades deﬂnlidades S asicomo capacidadde de Dell EMC basadaen la
disponibles disponibles almacenamientode datos | confidencialidad de losdatos.
P P deuso general.
Cinta extraible N/D N/D
Removable N/D N/D
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Declaracion de volatilidad de Dell
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