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Descripcion general de iDRAC

Integrated Dell Remote Access Controller (iDRAC) se disefid para aumentar su productividad como administrador del sistema y mejorar
la disponibilidad general de los servidores Dell. IDRAC envia alertas sobre problemas del sistema, lo ayuda a realizar actividades de
administracion remota y reduce la necesidad de acceso fisico al sistema.

La tecnologia iDRAC es parte de una solucién de centro de datos mas grande que aumenta la disponibilidad de aplicaciones y cargas de
trabajo criticas del negocio. La tecnologia le permite implementar, controlar, administrar, configurar y actualizar los sistemas Dell, ademés
de solucionar problemas sobre ellos, desde cualquier ubicacion, sin utilizar agentes ni sistemas operativos.

@l NOTA: Es posible que el comportamiento de iDRAC no sea coherente cuando se utiliza con hardware que no es de Dell.

Varios productos funcionan con iDRAC para simplificar y agilizar las operaciones de TI. A continuacion, se indican algunos de las
herramientas:

e OpenManage Enterprise
e Complemento Power Center para OpenManage
e OpenManage Integration para VMware vCenter
e Dell Repository Manager

iDRAC est4 disponible en las variantes siguientes:

iDRAC Basic: disponible de manera predeterminada para los servidores serie 100 a 500

iDRAC Express: disponible de manera predeterminada para todos los servidores tipo bastidor y torre serie 600 y superiores, y para
todos los servidores blade

e iDRAC Enterprise: disponible en todos los modelos de servidores
e iDRAC Datacenter: disponible en todos los modelos de servidores
Temas:

¢ Ventajas de utilizar iDRAC

. Funciones clave

¢ Nuevas funciones agregadas

e Como utilizar esta guia

*  Navegadores web compatibles

* Licencias de la iDRAC

e Funciones sujetas a licencia en iDRAC9

* Interfaces y protocolos para acceder a iDRAC
. Informacién sobre puertos iDRAC

. Other documents you may need

e Como comunicarse con Dell

e Acceso a documentos desde el sitio de soporte de Dell
*  Acceso a la guia de API de Redfish

Ventajas de utilizar iDRAC

Entre las ventajas se incluyen las siguientes:

e Mayor disponibilidad: notificaciéon temprana de fallas potenciales o reales que ayudan a evitar una falla de servidor o reducir el tiempo
de recuperacion después de una falla.

e Productividad mejorada y menor costo total de propiedad (TCO): la extension del alcance que tienen los administradores a un mayor
numero de servidores remotos puede mejorar la productividad del personal de Tl mientras se reducen los costos operativos, tales como
los viajes.

e Entorno seguro: al proporciona acceso seguro a servidores remotos, los administradores pueden realizar funciones criticas de
administracion mientras conservan la seguridad del servidor y la red.
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Mejor administracion integrada a través de Lifecycle Controller: Lifecycle Controller proporciona capacidades de implementacion y
facilidad de reparacion simplificada a través de la GUI de Lifecycle Controller para la implementacion local y las interfaces de servicios
remotos (WSMan) para la implementacion remota incorporada en Dell OpenManage Essentials y consolas de partners.

Para obtener mas informacién sobre la interfaz gréafica de usuario de Lifecycle Controller, consulte Guia del usuario de Dell LifeCycle
Controller y para obtener informacién sobre los servicios remotos, consulte Guia de inicio répido de servicios remotos de Lifecycle
Controller. disponible en Manuales de iDRAC.

Funciones clave

Entre las funciones clave de iDRAC, se incluyen las siguientes:

@ NOTA: Algunas funciones solamente estén disponibles con la licencia de iDRAC Enterprise o Datacenter. Para obtener mas

informacion sobre las funciones disponibles para una licencia, consulte Licencias de la iDRAC.

Inventario y supervisién

Streaming de datos de telemetria.

Visualizacién de la condicion del servidor administrado

Realizacién de inventarios y supervision de los adaptadores de red y del subsistema de almacenamiento (PERC y almacenamiento

conectado directamente) sin la intervencion de agentes del sistema operativo

Visualizacion y exportacion del inventario del sistema

Visualizacion de la informacion del sensor, como la temperatura, el voltaje y la intromision

Supervision del estado de CPU, de la limitacién automética del procesador y de la falla predictiva

Visualizacion de la informacion de memoria

Supervision y control del uso de la alimentacion

Compatibilidad con obtenciones y alertas SNMPv3.

En el caso de los servidores blade: inicie la interfaz web del méddulo de administracion, vea la informacion modular de OpenManage

Enterprise (OpenManage Enterprise) vy las direcciones WWN/MAC.

@ NOTA: CMC proporciona acceso a iDRAC a través del panel LCD del chasis M1000E y conexiones de la consola local. Para
obtener mas informacién, consulte Guia del usuario de la controladora de administracion del chasis disponible en https://
www.dell.com/cmcmanuals.

Visualizacion de las interfaces de red disponibles en los sistemas operativos host

iDRAC9 proporciona supervision y funcionalidad de administracidon mejoradas con Quick Sync 2. Debe tener la aplicacion OpenManage
Mobile configurada en su dispositivo mévil Android o iOS.

Implementacion

Administracion de las particiones de tarjeta vFlash SD

Configuracion de los valores de visualizacion del panel frontal

Administracion de la configuracion de red del iDRAC

Configuracion y uso de la consola virtual y los medios virtuales

Implementacion de sistemas operativos utilizando recursos compartidos de archivos remotos y medios virtuales.
Activacion del descubrimiento automatico

Configuracion del servidor con la caracteristica de exportacion o importacion del perfil JSON o XML mediante RACADM, WSMan
y Redfish. Para obtener méas informacion, consulte Guia de inicio rdpido de servicios remotos de Lifecycle Controller disponible en
https://www.dell.com/idracmanuals.

Configuracion de la politica de persistencia de las direcciones virtuales, del iniciador y los objetivos de almacenamiento.
Configuracion remota de los dispositivos de almacenamiento conectados al sistema durante el tiempo de ejecucion
Realice las siguientes operaciones para los dispositivos de almacenamiento:
o Discos fisicos: asignar o desasignar discos fisicos como hot spare globales.
o Discos virtuales:

= Crear discos virtuales.

= Editar las politicas de la caché de los discos virtuales.

= Fjecutar una revision de congruencia en el disco virtual.

= |nicializar discos virtuales.

= Cifrar discos virtuales.

= Asignar o desasignar repuestos dindmicos dedicados.

= Eliminar discos virtuales.
o Controladoras:

Descripcion general de iDRAC 17


https://www.dell.com/idracmanuals
https://www.dell.com/cmcmanuals
https://www.dell.com/idracmanuals

= Configurar propiedades de la controladora.
= |mportar o importar automaticamente configuracion ajena.
= Borrar configuracion ajena.
= Restablecer la configuracion de la controladora.
= Crear 0 cambiar claves de seguridad.
o Dispositivos SSD PCle:
= Realizar un inventario y supervisar de forma remota la condicion de los dispositivos SSD PCle en el servidor
®  Preparar para quitar SSD PCle.
= Borrar los datos de manera segura.
Establecer el modo de plano posterior (modo unificado o dividido)
Hacer parpadear o dejar de hacer parpadear LED de componentes.

Aplicar la configuracion del dispositivo inmediatamente, en el siguiente reinicio del sistema, en un tiempo programado 0 como una
operacion pendiente que se aplicara en un lote como parte de un Unico trabajo.

Actualizar

Administracion de licencias del iDRAC

Actualizacién del BIOS y firmware de dispositivos para dispositivos compatibles con Lifecycle Controller.

Actualizacion o reversion del firmware de iDRAC y del firmware de Lifecycle Controller por medio de una Unica imagen de firmware
Administracion de actualizaciones preconfiguradas

Acceder a la interfaz de iIDRAC a través de una conexion USB directa.

Configuracion de iDRAC mediante perfiles de configuracion del servidor en el dispositivo USB.

Mantenimiento y solucion de problemas

Operaciones relacionadas con la alimentacion y supervision del consumo de alimentacion

Optimizacion del rendimiento del sistema y del consumo de alimentacién mediante la modificacion de la configuracion térmica
Independencia de Server Administrator para la generacion de alertas.

Registro de datos de sucesos: registro de Lifecycle y de RAC

Establecimiento de alertas por correo electrénico, alertas IPMI, registros del sistema remoto, registros de sucesos de WS, sucesos de
Redfish y capturas SNMP (v1, v2c y v3) para sucesos y notificacion mejorada de alertas por correo electronico.

Captura de la tltima imagen de bloqueo del sistema

Visualizacion de videos de captura de inicio y bloqueo

Supervision y generacion de alerta fuera de banda del indice de rendimiento de la CPU, la memoria y los médulos de E/S.
Configuracion del umbral de advertencia para la temperatura de entrada y el consumo de energia.

Utilice el médulo de servicio de iDRAC para:

Ver informacion sobre el sistera operativo.

Replicar los registros de Lifecycle Controller en los registros del sistema operativo.

Automatice las opciones de recuperacion del sistema.

Habilite o deshabilite el estado de ciclo de encendido completo de todos los componentes del sistema, excepto la PSU.
Restablezca forzadamente de manera remota el iDRAC

Habilite las alertas de SNMP dentro de banda del iDRAC.

Acceda al iIDRAC mediante el sistema operativo del host (funcion experimental)

Relleno de datos del instrumental de administracion de Windows (WMI).

Realice una integracion en una recopilacion de SupportAssist. Esto se aplica Unicamente si se ha instalado el médulo de servicio de
iDRAC version 2.0 o posterior.

Genere la recopilacion de SupportAssist de las siguientes maneras:
o Automatica: el uso iIDRAC Service Module que automaticamente invoca la herramienta del sistema operativo Collector.

o O 0O O O 0O O O O

Practicas recomendadas de Dell referidas al iDRAC

Las iDRAC de Dell estan disefiadas para estar en una red de administracion independiente, no estan disefiadas ni destinadas a que se
agreguen ni conecten directamente a Internet. Si lo hace, es posible que se exponga el sistema conectado a problemas de seguridad y
otros riesgos de los cuales Dell no es responsable.

Dell Technologies recomienda utilizar el puerto Gigabit Ethernet dedicado disponible en servidores en rack y torre. Esta interfaz no

se comparte con el sistema operativo host y dirige el trafico de administracion a una red fisica separada, lo que permite separarlo del
tréfico de la aplicacion. Esta opcion implica que el puerto de red dedicado de iDRAC enruta su trafico de manera independiente desde
los puertos LOM o NIC del servidor. La opcién Dedicado permite asignar una direccion IP a la iDRAC a partir de la misma subred o de
una distinta en comparacion con las direcciones IP asignadas a las LOM o las NIC del host para administrar el trafico de red.

Ademas de colocar las iDRAC en una subred de administracion separada, los usuarios deben aislar la subred de administracion/vLAN
con tecnologias tales como servidores de seguridad y limitar el acceso a la subred/vLAN a los administradores de servidor autorizados.

Conectividad segura
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Proteger el acceso a recursos de red criticos es una prioridad. iDRAC implementa una variedad de funciones de seguridad, entre ellas las
siguientes:

Certificado de firma personalizado para el certificado de capa de sockets seguros (SSL)
Actualizaciones de firmware firmadas

Autenticacion de usuarios a través de Microsoft Active Directory, servicio de directorio del protocolo ligero de acceso a directorios
(LDAP) genérico o contrasefias e identificaciones de usuario administrados de manera local

e Autenticacion de dos factores mediante la funcion de inicio de sesion de tarjeta inteligente. La autenticacion de dos factores se basa en
la tarjeta inteligente fisica y el PIN de la tarjeta inteligente.
Inicio de sesién Unico y autentificacion de clave publica
Autorizacion basada en roles con el fin de configurar privilegios especificos para cada usuario

Autenticacion SNMPv3 para cuentas de usuario almacenadas de forma local en iDRAC Se recomienda utilizar esta opcién, pero esta
desactivada de forma predeterminada.

Configuracion de la identificacion y contrasefia del usuario
Modificacion de la contrasefia de inicio de sesion predeterminada

Configuracion de las contrasefias de usuario y las contrasefias del BIOS mediante un formato de algoritmo hash unidireccional para una
mayor seguridad.

Capacidad de FIPS 140-2 nivel 1.

Configuracion del tiempo de espera de la sesién (en segundos)

Puertos IP configurables (para HTTP, HTTPS, SSH, consola virtual y medios virtuales).

Shell seguro (SSH), que utiliza una capa cifrada de transporte para brindar una mayor seguridad

Limites de falla de inicio de sesion por direccion IP, con bloqueo del inicio de sesidn de la direccion IP cuando se ha superado el limite
Rango limitado de direcciones IP para clientes que se conectan al iDRAC.

Adaptador Gigabit Ethernet dedicado en servidores tipo bastidor y torre disponible (es posible que se necesite hardware adicional).

Nuevas funciones agregadas

En esta seccion, se proporciona la lista de nuevas funciones agregadas en las siguientes versiones:

@ NOTA: Para obtener detalles sobre las versiones anteriores, si corresponde, o a fin de determinar la versién mas reciente para su
plataforma y obtener la versién de documentacion mas reciente, consulte el articulo de la base de conocimientos 00178115, disponible
en www.dell.com/support/kbdoc/idrac9-versions-and-release-notes.

Version de firmware 7.10.30.00

En la version 7.10.30.00 de iDRAC, se agregaron las siguientes caracteristicas en iDRAC:

Soporte de SEKM en unidades KIOXIA CM7 NVMe E3.S de 3.2 TB.

Soporte de tarjeta de adaptador VPI de dos puertos.

Soporte para importar en iDRAC un certificado firmado por CSR generado externamente y una clave privada para SEKM.
Soporte de apagado en caliente del sensor (deteccién de sensor caliente y solicitud de apagado).

Soporte de unidades M.2 Micron 7450.

Soporte del nimero de modelo de BBU de SDPM en el inventario.

Soporte térmico y de inventario de ciclo cerrado para tarjetas aceleradoras Dell Open RAN, Nokia RINLINE2 RAN y DPU Qualcomm
X100 RAN.

Soporte de 2 DPU de canal de 200 GbE NVIDIA BlueField-3.

Soporte de DPU Intel 2x100 GbE.

Soporte de GPU NVIDIA RTX 5000 Ada Generation en Precision R7960R.

Soporte del adaptador de red Ethernet Intel E810-2CQDA2 (hardware personalizado de Dell).
Soporte de actualizaciones del esquema Redfish 2023.1.

Soporte de interfaz de usuario en comentarios y ayuda en la aplicacion.

Mejora de los informes de estado de fallos de la fuente de alimentacion para detectar y notificar con precision los fallos de hardware de
la fuente de alimentacion (por ejemplo, el evento PSUOOO1 en los registros del ciclo de vida y los registros SEL).

Version de firmware 7.00.60.00

En la version 7.00.60.00 de iDRAC, se agregaron las siguientes caracteristicas en iDRAC:
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e Se agregd soporte para SPDM para Emulex.
e |nstalacion optimizada del SO con eHTML5.

Version de firmware 7.00.30.00

En esta version se incluyen todas las funciones de las versiones anteriores. A continuacion, se presentan las nuevas funciones que se
agregaron en esta version:
NOTA: Para obtener informacion sobre los sistemas soportados, consulte la version respectiva de las notas de la version disponible en
https://www.dell.com/support/article/sIn308699.

En la version 7.00.30.00 de iDRAC, se agregaron las siguientes caracteristicas en iDRAC:

e Se agregd soporte para cambiar de idioma en vKeyboard.
e Se agregd soporte para sufijos UPN en la autenticacion de AD de iDRAC.
e Se agregod la propiedad Vatios para la seccion de lecturas de la unidad de suministro de energia (PSU).

Version de firmware 7.00.00.00

En esta version se incluyen todas las funciones de las versiones anteriores. A continuacion, se presentan las nuevas funciones que se
agregaron en esta version:

NOTA: Para obtener mas informacion sobre los sistemas soportados, consulte la version respectiva de las notas de la version
disponible en https://www.dell.com/support/article/sIn308699.

En la version 7.00.00.00, se agregaron las siguientes caracteristicas en la GUI de iDRAC:

Seguridad

e Se agregd soporte para configurar la cantidad de puertos de recurso compartido HTTP/HTTPS personalizados para el perfil de
configuracion del servidor, exportar registros de LC, exportar el inventario de hardware y las caracteristicas de SupportAssist.

Mayor seguridad con TLS 1.2 o superior como valor predeterminado.

Se agreg6 compatibilidad para permitir LDAP a través de StartTLS.

Se agrego soporte para la caracteristica de certificado personalizado a fin de que el servidor web soporte RSA y ECC.

Se agreg6 soporte para ACME: entorno automatizado de administracion de certificados en inscripcién automatica de certificados SSL.

Transmision de telemetria

e Se elimind el soporte de Syslog remoto.

Usabilidad

Se agreg6 soporte para volver a actualizar el firmware de forma forzada.

Se agregd una representacion de unidad a la GUI para mostrar el disefio de las unidades.

Usabilidad mejorada de SEKM: instalacién, implementacion, mantenimiento y administracion de la solucion SEKM.
Se agrego soporte para el registro de los cambios en el valor de advertencia con fines de auditoria.

Servicios/diagnosticos

e Se eliminaron las caracteristicas de carga directa, registro y recopilacion programada de SupportAssist.
e Se agrego soporte para recopilar videos de captura de arranque en la recopilacion de SupportAssist.
e Se agregd soporte para capturar la deteccion de presencia en serie (SPD) de la memoria en la recopilacion de SupportAssist.

Varios

e Se agrego soporte para la barra de progreso para la caracteristica Restauracion facil.
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e Se agregd soporte para eliminar los trabajos en ejecucion e iniciar la actualizacion del inventario sin reiniciar iDRAC.

Como utilizar esta guia

Instrucciones del usuario

El contenido de esta guia del usuario permite realizar las tareas con:

1. Interfaz web de la iDRAC: aqui se proporciona solo la informacion relacionada con la tarea. Para obtener informacion sobre los campos
y las opciones, consulte la Ayuda en linea de la iDRAC, a la que puede acceder desde la interfaz web.

2. RADCAM: Aqui se proporciona el comando u objeto RACADM que debe usar. Para obtener mas informacion, consulte Guia de la CLI
RACADM de Integrated Dell Remote Access Controller .

3. Utilidad de ajustes de iDRAC: Aqui se proporciona solo la informacion relacionada con la tarea. Para obtener informacion sobre los
campos Y las opciones, consulte la Ayuda en linea de la utilidad de configuracion de iDRAC, a la que puede acceder cuando hace
clic en Ayuda en la GUI de configuracién de iDRAC (presione <F2> durante el arranque y, a continuacion, haga clic en Ajustes de
iDRAC en la pagina Menu principal de configuracién del sistema).

4. Redfish: aqui se proporciona solo la informacion relacionada con la tarea. Para obtener informacion sobre los campos y las opciones,
consulte Guia de API de Redfish de la Guia del usuario de Integrated Dell Remote Access Controller.

Navegadores web compatibles

Para ver la lista de versiones admitidas, consulte Notas de la versién de la Guia del usuario de Integrated Dell Remote Access Controller
disponibles en https://www.dell.com/idracmanuals.

Hipervisores y sistemas operativos compatibles

Para obtener la lista de versiones soportadas de sistemas operativos e hipervisores, consulte Notas de la versién de la Guia del usuario de
Integrated Dell Remote Access Controller disponibles en https://www.dell.com/idracmanuals. Consulte también el sitio de soporte de Dell
para conocer los sistemas operativos soportados en el modelo de servidor.

Licencias de la iDRAC

Las funciones de la iDRAC estéan disponibles segun el tipo de licencia. Segin el modelo del sistema, la licencia de iDRAC Basic o

iDRAC Express se instala de manera predeterminada. La licencia Enterprise de iDRAC, la licencia Datacenter de iDRAC y la licencia de
Administracion de clave empresarial segura (SEKM) de iDRAC estan disponibles como una actualizaciéon y se pueden adquirir en cualquier
momento. Solo las funciones con licencia estan disponibles en las interfaces que permiten configurar o usar la iDRAC. Para obtener mas
informacion, consulte Funciones con licencia en iDRACO.

Tipos de licencias

iDRAC Basic 0 iDRAC Express son las licencias estandares disponibles de manera predeterminada en el sistema. Las licencias de
iDRAC Enterprise y Datacender incluyen todas las funciones con licencia y se pueden adquirir en cualquier momento. A continuacion, se
indican los tipos de venta adicional:

e Evaluacion durante 30 dias: las licencias de evaluacion se basan en periodos y el tiempo transcurre desde que se enciende el sistema.
Esta licencia no se puede ampliar.

e Perpetua: la licencia esta enlazada a la etiqueta de servicio y es permanente.

En la siguiente tabla, se muestra la licencia predeterminada disponible en los siguientes sistemas:

Tabla 1. Licencias predeterminadas

Licencia de iDRAC Basic Licencia de iDRAC Express Licencia de iDRAC Enterprise | Licencia de
iDRAC Datacenter
Servidores en rack/torre e Oferta estandar de Todas las plataformas, con la Todas las plataformas, con la
PowerEdge PowerEdge serie 100 y opcion de actualizacion opcion de actualizacion
superiores
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Tabla 1. Licencias predeterminadas

Licencia de iDRAC Basic Licencia de iDRAC Express Licencia de iDRAC Enterprise | Licencia de
iDRAC Datacenter
PowerEdge series XR y XE
PowerEdge MX750C y
MX7650C

e Servidores en rack/torre
PowerEdge (con opcién de
actualizacion)

@ NOTA: La licencia Express para servidores Blade es la predeterminada para PowerEdge MX75XX y blades més nuevos y para
servidores de chasis MX.

Métodos para la adquisicion de licencias

Utilice cualquiera de los métodos siguientes para adquirir licencias:

e Dell Digital Locker: Dell Digital Locker le permite ver y administrar sus productos, software e informacion de licencia en una sola
ubicacion. Un enlace a Dell Digital Locker esta disponible en la interfaz web de DRAC: vaya a Configuracién > Licencias.

®| NOTA: Para obtener méas informacion sobre Dell Digital Locker, consulte las Preguntas frecuentes en el sitio web.

e Correo electrénico: la licencia se adjunta a un correo electréonico que se envia después de solicitarla desde el centro de asistencia
técnica.
e Punto de venta: la licencia se adquiere al realizar un pedido de un sistema.

®| NOTA: Para administrar licencias o comprar licencias nuevas, vaya a Dell Digital Locker.

Adquisicion de la clave de licencia de Dell Digital Locker

Para obtener la clave de licencia desde su cuenta, primero debe registrar su producto. Para ello, use el cédigo de registro que se envia
en el correo electronico de confirmacion del pedido. Debe ingresar este cddigo en la pestafna Registro del producto después de iniciar
sesion en Dell Digital Locker.

En el panel a la izquierda, haga clic en la pestaria Productos o Historial de pedidos para ver la lista de sus productos. Los productos
basados en suscripcion aparecen en la pestafia Cuentas de facturacion.

Realice los siguientes pasos para descargar la clave de licencia de su cuenta de Dell Digital Locker:

Inicie sesion en su cuenta de Dell Digital Locker.

En el panel izquierdo, haga clic en Productos.

Haga clic en el producto que desea ver.

Haga clic en el nombre del producto.

En la pagina Administracion de productos, haga clic en Obtener clave.

SN B NIFSEN I

Siga las instrucciones que aparecen en la pantalla para obtener la clave de licencia.

NOTA: Si no tiene una cuenta de Dell Digital Locker, cree una con la direccion de correo electronico proporcionado durante su

®
®

compra.

NOTA: Para generar varias claves de licencia para nuevas compras, siga las instrucciones en Herramientas > Activacion de
licencia > Licencias sin activar

Operaciones de licencia

Para poder realizar las tareas de administracion de licencias, asegurese de adquirir las licencias necesarias. Para obtener mas informacion,
consulte los Métodos de adquisicion de licencias.

®

NOTA: Si ha adquirido un sistema con todas las licencias previamente instaladas, no es necesario realizar tareas de administracion de

licencias.
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Puede realizar las siguientes operaciones de licencia mediante iDRAC, RACADM, WSMan, Redfish y los servicios remotos de Lifecycle
Controller para una administracion de licencias de uno a uno, y Dell License Manager para la administracion de licencias de uno a varios:
Ver: ver la informacion de la licencia actual.
Import (Importar): después de adquirir la licencia, guardela en un aimacenamiento local e impértela en iDRAC mediante una de las
interfaces admitidas. La licencia se importa si pasa las comprobaciones de validacion.
@ NOTA: Aunque puede exportar la licencia instalada de fabrica, no puede importarla. Para importar la licencia, descargue la licencia
equivalente desde Digital Locker o recupérela desde el correo electrénico que recibié cuando la compro.
e Exportar: permite exportar la licencia instalada. Para obtener més informacién, consulte la Ayuda en linea de iDRAC.
Delete (Eliminar): elimina la licencia. Para obtener mas informacién, consulte la Ayuda en linea de iDRAC.

Mas informacion: obtenga mas informacion acerca de la licencia instalada o las licencias disponibles para un componente instalado en el
servidor.

NOTA: Para que la opcion Learn More (Mas informacion) muestre la pagina correcta, asegurese de que *.dell.com se agregue a
la lista Sitios de confianza en Configuracion de seguridad. Para obtener mas informacion, consulte la documentacion de ayuda de
Internet Explorer.

Para realizar una implementacion de licencias de uno a varios, puede utilizar Dell License Manager. Para obtener mas informacion, consulte
Guia del usuario de Dell License Manager disponible en https://www.dell.com/esmmanuals.

A continuacion, se presentan los requisitos de privilegio de usuario para las diferentes operaciones de licencia:

e \ery exportar la licencia: privilegio de inicio de sesion.
e Importacion y eliminacion de la licencia: iniciar sesion + configurar iDRAC + privilegio de control del servidor.

Administracion de licencias mediante la interfaz web de iDRAC

Administracion de licencias
Para administrar licencias mediante la interfaz web de iDRAC, vaya a Configuracioén > Licencias.

La pagina Licensing (Licencias) muestra las licencias asociadas a los dispositivos o las licencias instaladas, pero para las que no hay
dispositivos en el sistema. Para obtener més informacion sobre la importacion, exportacion o eliminacion de licencias, consulte la Ayuda en
linea de iDRAC.

Administracion de licencias mediante RACADM

Administracion de licencias

1. Para administrar licencias mediante RACADM, utilice el subcomando license.
2. Para obtener mas informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller

Funciones sujetas a licencia en iDRAC9

En la siguiente tabla se proporcionan las funciones de la iDRACS activadas segun la licencia adquirida:

Tabla 2. Funciones sujetas a licencia en iDRAC9

Funcién iDRAC9 | iDRAC9 |iDRACY Express iDRACS9 Enterprise iDRAC9 Datacenter
Basic Express | para servidores
Blade
Interfaces/estandares
Redfish y API RESTful de S S Si Si Si
iDRAC
IPMI 2.0 Si Si Si Si Si
DCMI 1.5 Si Si Si Si Si
Interfaz grafica web del Si Si Si Si Si
usuario
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Tabla 2. Funciones sujetas a licencia en iDRAC9 (continuacion)

Funcién iDRACY9 | iDRACY9 |iDRACY Express iDRAC9 Enterprise iDRAC9 Datacenter
Basic Express | para servidores
Blade
Linea de comandos de Si Si Si Si Si
RACADM (local/remota)
SSH Si Si Si Si Si
Redireccion serial Si Si Si Si Si
WSMan Si Si Si Si Si
Protocolo de tiempo de la No Si Si Si Si
red

Conectividad

NIC compartida (LOM) Si Si N/A Si Si
NIC dedicado Si Si Si Si Si
Etiquetado VLAN Si Si Si Si Si
IPv4 Si Si Si Si Si
IPv6 Si Si Si Si Si
DHCP Si Si Si Si Si
DHCP sin intervencion No No No Si Si
manual

DNS dindmico Si Si Si Si Si
Paso a través del sistema Si Si Si Si Si
operativo

iDRAC directa: USB del Si Si Si Si Si
panel frontal

Vista Conexion Si Si No Si Si
DPU No No No Si Si
Seguridad

Autoridad basada en roles Si Si Si Si Si
Usuarios locales Si Si Si Si Si
Cifrado SSL Si Si Si Si Si
Administracion de claves No No No Si (con licencia SEKM) Si (con licencia
empresariales seguras y SEKM)
administrador de claves

local de iDRAC

Blogueo de IP No Si Si Si Si
Servicios de directorio (AD, | No No No Si Si
LDAP)

Autentificacion de No No No Si Si
dos factores (tarjeta

inteligente)

Inicio de sesidn Unico No No No Si Si
Autentificacion de PK (para | No S Si Si Si
SSH)
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Tabla 2. Funciones sujetas a licencia en iDRAC9 (continuacion)

Funcién iDRACY [ iDRAC9 |iDRAC9Y Express iDRAC9 Enterprise iDRACS9 Datacenter

Basic Express | para servidores

Blade

Integracion de OAuth con No No No No Si
servicios de autenticacion
basados en la Web
Control de acceso de red No No No No Si
basado en puerto (IEEE
802.1x)
OpenlID Connect para No No No No Si
consolas Dell
FIPS 140-2 Si Si Si Si Si
Inicio de UEFI Si Si Si Si Si
seguro: administracion de
certificados
Modo de bloqueo No No No Si Si
Contrasefia predeterminada | Si Si Si Si Si
Unica de iDRAC
Banner de politica de Si Si Si Si Si
seguridad personalizable:
pagina de inicio de sesion
Autenticacion multifactor No No No Si Si
Easy
Inscripcion automéatica de No No No No Si
certificados (certificados
SSL)
Quick Sync 2 de Si Si Si Si Si
iDRAC: aut. opcional para
operaciones de lectura
Quick Sync 2 de iDRAC: S S Si Si Si
adicion de numero de
dispositivo mévil en LCL
Borrado del sistema Si Si Si Si Si
de dispositivos de
almacenamiento interno
Presencia remota
Control de alimentacion Si Si Si Si Si
Control de arranque Si Si Si Si Si
Comunicaciéon en serie en la | Sf Si Si Si Si
LAN
Medios virtuales No No Si Si Si
Carpetas virtuales No No No Si Si
Recurso compartido de No No No Si Si
archivos remotos
Acceso de HTML5 a No No Si Si Si
consola virtual
Consola virtual No No Si Si Si
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Tabla 2. Funciones sujetas a licencia en iDRAC9 (continuacion)

Funcién iDRACY9 | iDRACY9 |iDRAC9 Express iDRAC9 Enterprise iDRAC9 Datacenter
Basic Express [ para servidores
Blade
(D[NOTA: La

consola virtual no
esta disponible en

PowerEdge

MX750c y

MX7650c.
Portapapeles virtual No No No Si Si
Conexion VNC al sistema No No No Si Si
operativo
Control de calidad/ancho No No No Si Si
de banda
Colaboracién de consola No No No (solo un usuario) Si Si
virtual (hasta seis usuarios
en simultaneo)
Chat de consola virtual No No No Si Si
Particiones de flash virtual | No No No Si Si

@l NOTA: vFlash no esté disponible en iDRACS para las plataformas PowerEdge Rx5xx/Cx5xx.

Administrador de grupo No No No Si Si
Compatibilidad con HTTP/ | Si Si Si Si Si
HTTPS junto con NFS/

CIFS

Alimentacion y elementos térmicos

Medidor de alimentacion en | Si Si Si Si Si
tiempo real

Umbrales y alertas de No Si Si Si Si
alimentacion

Gréficos de alimentacion en | No Si Si Si Si
tiempo real

Contadores de datos No Si Si Si Si
histéricos de alimentacion

Limites de alimentacion No No No Si Si
Integracion de Power No No No Si Si
Center

Supervision de la Si Si Si Si Si
temperatura

Gréficos de temperatura No Si Si Si Si
Personalizacion de flujp de | No No No No Si

aire PCle (LFM)

Control de escape No No No No Si
personalizado

Control Delta-T No No No No Si
personalizado
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Tabla 2. Funciones sujetas a licencia en iDRAC9 (continuacion)

para unidades de
almacenamiento

Funcién iDRACY9 | iDRACY9 |iDRACY Express iDRAC9 Enterprise iDRAC9 Datacenter

Basic Express | para servidores

Blade

Consumo de flujo de aire del | No No No No Si
sistema
Temperatura de entrada No No No No Si
PCle personalizada
Supervision de la condicién
Supervisién completa sin Si Si Si Si Si
agentes
Supervisién predictiva de Si Si Si Si Si
fallas
SNMPv1y v2y v3 S S Si Si Si
(capturas y obtenciones)
Alertas de correo No Si Si Si Si
electronico
Umbrales configurables Si Si Si Si Si
Supervisiéon de ventiladores | Si Si Si Si Si
Supervisién de suministros | Si Si Si Si Si
de energia
Supervisién de memoria Si Si Si Si Si
GPU No No No Si Si
Supervision de CPU Si Si Si Si Si
Supervisiéon de RAID Si Si Si Si Si
Supervisién de NIC Si Si Si Si Si
Inventario éptico Si S Si Si Si
Estadisticas pticas No No No No Si
Supervisiéon de discos duros | Si Si Si Si Si
(gabinete)
Supervisiéon de rendimiento | No No No Si Si
fuera de banda
Alertas de desgaste Si Si Si Si Si
excesivo de SSD
Ajustes personalizables para | Si Si Si Si Si
la temperatura de escape
(solo para 14 G)
Ajustes personalizables para | No No No No Si
la temperatura de escape
(para 15/16 G)
Registros de consola en No No No No Si
serie
Registros SMART S S Si Si Si

@l NOTA: Los registros de SMART también estan disponibles mediante la recopilacién de SupportAssist.
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Tabla 2. Funciones sujetas a licencia en iDRAC9 (continuacion)

Funcién iDRACY9 | iDRACY9 |iDRACY Express iDRAC9 Enterprise iDRAC9 Datacenter
Basic Express | para servidores
Blade
Deteccion de servidores Idle | No No No No Si
Transmision de telemetria No No No No Si

@ NOTA: La licencia de OpenManage Enterprise Advanced y el plug-in de PowerManage admiten datos de telemetria extraidos del
iDRAC.

Actualizar

Actualizacién remota sin Si Si Si Si Si
agentes

Herramientas de Si Si Si Si Si
actualizacion incorporadas

Actualizar desde el Si Si Si Si Si
repositorio

Programar actualizacion Si Si Si Si Si
desde el repositorio
(actualizacion automética)

Actualizaciones mejoradas | Si Si Si Si Si
de firmware de PSU

Implementacion y configuracion

Configuracion local a través | Si Si Si Si Si
de F2/F10
Herramientas incorporadas | Si Si Si Si Si

de implementacion del
sistema operativo

Herramientas de Si Si Si Si Si
configuracion incorporadas

Descubrimiento automético | No Si Si Si Si
Implementacion remota del | No Si Si Si Si

sistema operativo

Paquete incorporado de Si Si Si Si Si
controladores

Configuracion completa del | Si Si Si Si Si
inventario

Exportacion de inventario Si Si Si Si Si
Configuracion remota Si Si Si Si Si
Configuracion sin No No No Si Si
intervencion

Retiro/reasignacion del Si Si Si Si Si
sistema

Perfil de configuracion del | Si Si Si Si Si

servidor en la GUI

Adicién de configuracion del | Si Si Si Si Si
BIOS en la GUI de iDRAC

Propiedades de GPU No No No Si Si

Diagnéstico, servicio y registro

28 Descripcion general de iDRAC



Tabla 2. Funciones sujetas a licencia en iDRAC9 (continuacion)

Funcién iDRACY9 | iDRACY9 |iDRAC9 Express iDRAC9 Enterprise iDRAC9 Datacenter
Basic Express | para servidores
Blade
Herramientas de Si Si Si Si Si
diagndstico incorporadas
Reemplazo de piezas No Si Si Si Si

@ NOTA: Después de realizar un reemplazo de piezas en hardware RAID y se haya completado el proceso para el reemplazo del
firmware y de la configuracion, los registros de Lifecycle informan entradas duplicadas de reemplazo de piezas, lo cual es un
comportamiento esperado.

automéatico para
restauracion facil

Easy Restore Si Si Si Si Si
(configuracion del sistema)
Tiempo de espera Si Si Si Si Si

@ NOTA: Las funciones de copia de seguridad y restauracion del servidor no estan disponibles en iDRACS para PowerEdge Rxbxx/

Cxb5xx.
Indicadores LED de estado | Si Si N/A Si Si
de la condicion
Pantalla LCD (iDRAC9 Si Si N/A Si Si
requiere opcional)
iDRAC Quick Sync 2 Si Si Si Si Si
(hardware BLE/Wi-Fi)
iDRAC directo (puerto de Si S Si Si Si
administracion de USB
frontal)
Mddulo de servicio de Si Si Si Si Si
iDRAC (iSM) integrado
Reenvio de alertas de iSM | Si Si Si Si Si
a alertas en banda para las
consolas
Recopilacion de Si Si Si Si Si
SupportAssist
(incorporada)
Captura de pantalla de No Si Si Si Si
bloqueo
Captura de video de No No No Si Si
bloqueo’
Captura de video de No No No No Si
blogueo sin agente (solo
Windows)
Captura de inicio No No No Si Si
Restablecimiento manual de | Si Si Si Si Si
iDRAC (botén de Id. de
LCD)
Restablecimiento remoto de | Si Si Si Si Si
iDRAC (requiere iSM)
NMI virtual Si Si Si Si Si
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Tabla 2. Funciones sujetas a licencia en iDRAC9 (continuacion)

Funcién iDRACY | iDRACY9 |iDRACSY Express iDRAC9 Enterprise iDRAC9 Datacenter

Basic Express | para servidores

Blade

Vigilancia del sistema Si Si Si Si Si
operativo
Registro de sucesos del Si Si Si Si Si
sistema
Registro de Lifecycle Si Si Si Si Si
Registro mejorado en Si Si Si Si Si
el registro de Lifecycle
Controller
Notas de trabajo Si Si Si Si Si
Syslog remoto No No No Si Si
Administracion de licencias | Si Si Si Si Si

[1] Requiere iSM o el agente OMSA en el servidor de destino.

Interfaces y protocolos para acceder a iDRAC

En la siguiente tabla se enumeran las interfaces para acceder a iDRAC.

®| NOTA: Si se utiliza mas de una interfaz al mismo tiempo, se pueden obtener resultados inesperados.

Tabla 3. Interfaces y protocolos para acceder a iDRAC

Interfaz o protocolo

Descripcion

Utilidad Configuracion de
iDRAC (F2)

Utilice la utilidad de configuracion de iDRAC para realizar operaciones previas al sistema operativo. Posee un
subconjunto de funciones disponibles en la interfaz web de iIDRAC, ademas de otras funciones. Para acceder
a la utilidad Configuracion de iDRAC, presione <F2> durante el inicio y juego haga clic en Configuracion de
iDRAC en la pagina Men principal de configuracion del sistema.

Lifecycle Controller (F10)

Utilice Lifecycle Controller para realizar las configuraciones de iDRAC. Para acceder a Lifecycle Controller,
presione <F10> durante el inicio y vaya a Configuracién del sistema > Configuracién avanzada de
hardware > Configuracién de iDRAC. Para obtener més informacion, consulte la Guia del usuario de
Lifecycle Controller disponible en dell.com/idracmanuals.

Interfaz web del iDRAC

Utilice la interfaz web de iDRAC para administrar iDRAC y controlar el sistema administrado. El explorador se
conecta al servidor web a través del puerto HTTPS. Los flujos de datos se cifran mediante SSL de 128 bits
para proporcionar privacidad e integridad. Todas las conexiones al puerto HTTP se redireccionan a HTTPS.
Los administradores pueden cargar su propio certificado SSL a través de un proceso de generacion de SSL
CSR para proteger el servidor web. Los puertos HTTP y HTTPS predeterminados se pueden modificar. El
acceso del usuario se basa en los privilegios de usuario.

Interfaz web de
OpenManage Enterprise
(OME) Modular

®| NOTA: Esta interfaz solo esta disponible para las plataformas MX.

Ademas de supervisar y administrar el chasis, utilice la interfaz web de OME-Modular para realizar las
siguientes acciones:

Ver el estado de un sistema administrado

Actualizar el firmware del iDRAC

Establecer la configuracion de red de iDRAC

Iniciar sesion en la interfaz web de iDRAC

Iniciar, detener o restablecer el sistema administrado

Actualizar el BIOS, PERC y otros adaptadores de red compatibles

Para obtener mas informacion, consulte Guia del usuario de Dell OpenManage Enterprise-Modular para el
chasis de PowerEdge MX7000 disponible en https://www.dell.com/openmanagemanuals.
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Tabla 3. Interfaces y protocolos para acceder a iDRAC (continuacion)

Interfaz o protocolo

Descripcién

Interfaz web de la CMC

@| NOTA: Esta interfaz no esté disponible para las plataformas MX.

Ademas de supervisar y administrar el chasis, utilice la interfaz web de la CMC para realizar las siguientes
acciones:

Ver el estado de un sistema administrado

Actualizar el firmware del iDRAC

Establecer la configuracion de red de iDRAC

Iniciar sesion en la interfaz web de iDRAC

Iniciar, detener o restablecer el sistema administrado

Actualizar el BIOS, PERC y otros adaptadores de red compatibles

Panel LCD de servidor/
panel LCD de chasis

Utilice la pantalla LCD en el panel frontal del servidor para realizar lo siguiente:

e Ver alertas, la direccion IP o MAC de iDRAC, las cadenas programables del usuario
e Configurar DHCP

e Configurar la direccion IP de iDRAC

Para servidores Blade, la pantalla LCD se encuentra en el panel anterior del chasis y se comparte entre
todos los servidores Blade. Para restablecer iDRAC sin reiniciar el servidor, mantenga presionado el boton

|dentificacion del sistema e durante 16 segundos.

@ NOTA: El panel LCD solo est4 disponible con sistemas en rack o en torre que admiten bisel frontal. Para
servidores Blade, la pantalla LCD se encuentra en el panel anterior del chasis y se comparte entre todos
los servidores Blade.

RACADM

Use esta utilidad de linea de comandos para realizar la administracion de iDRAC y del servidor. Puede utilizar

RACADM de manera local y remota.

e |ainterfaz de linea de comandos RACADM local se ejecuta en los sistemas administrados que tengan
instalado Server Administrator. RACADM local se comunica con iDRAC a través de su interfaz de host
IPMI dentro de banda. Dado que esta instalado en el sistema administrado local, los usuarios deben iniciar
sesion en el sistema operativo para ejecutar esta utilidad. Un usuario debe disponer de privilegios de
administrador completo para utilizar esta utilidad.

e EIRACADM remoto es una utilidad cliente que se gjecuta en una estacion de administracion. Utiliza la
interfaz de red fuera de banda para ejecutar los comandos de RACADM en los sistemas administrados y
el canal HTTPS. La opcién —r gjecuta el comando RACADM sobre una red.

e EIRACADM de firmware no es accesible cuando se inicia sesion en iDRAC mediante SSH. Puede
ejecutar los comandos de RACADM de firmware sin especificar la direccion IP, el nombre de usuario o la
contrasefia de iDRAC.

e No debe especificar la direccion IP, el nombre de usuario o la contrasefia de iDRAC para ejecutar los
comandos de RACADM de firmware. Después de entrar en el simbolo del sistema de RACADM, puede
gjecutar directamente los comandos sin el prefijo racadm.

Redfish y APl RESTful de
iDRAC

La API de administracion de plataformas escalable Redfish es un estandar definido por Distributed
Management Task Force (DMTF). Redfish es un estandar de interfaz de administracion de sistemas de
Ultima generacion, que permite una administracion abierta, segura y escalable de servidores. Se trata de
una nueva interfaz que utiliza semantica de interfaz RESTful para acceder a los datos que se define en el
formato de modelo para realizar la administracion de sistemas fuera de banda. Es adecuada para una amplia
gama de servidores que van de servidores independientes a entornos blade y montados en rack y entornos
de servicios en la nube de gran escala. Redfish proporciona las siguientes ventajas sobre los métodos de
administracion de servidores existentes:

e Mayor simplicidad y facilidad

e Alta seguridad de datos

e Interfaz programable para la que se pueden crear secuencias de comandos facilmente

e Adhesion a estandares ampliamente usados

Para obtener la Guia de API de iIDRAC Redfish, vaya a www.api-marketplace.com.

WSMan

Los servicios remotos de LC se basan en el protocolo WSMan para realizar tareas de administracion de uno a
varios sistemas. Debe utilizar el cliente WSMan como el cliente WinRM (Windows) o el cliente OpenWSMan
(Linux) para utilizar la funcionalidad de servicios remotos de LC. También puede utilizar PowerShell y Python
para crear secuencias de comandos para la interfaz WSMan. Los servicios web para la administracion
(WSMan) son un protocolo basado en el protocolo simple de acceso a objetos (SOAP) que se utiliza para la
administracion de sistemas. La iDRAC utiliza WSMan para transmitir informacion de administracion basada en
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Tabla 3. Interfaces y protocolos para acceder a iDRAC (continuacién)

Interfaz o protocolo

Descripcién

el modelo de informacién comun (CIM) de Distributed Management Task Force (DMTF). La informacion CIM

define la semantica y los tipos de informacion que se pueden modificar en un sistema administrado. Los datos

disponibles a través de WSMan son proporcionados por la interfaz de instrumentacion de iDRAC asignada a

los perfiles DMTF y los perfiles de extension. Para obtener més informacion, consulte lo siguiente:

e Guia de inicio rapido de servicios remotos de Lifecycle Controller disponible en https://www.dell.com/
idracmanuals .

o MOF vy perfiles: http://downloads.dell.com/wsman.

e Sitio web de DMTF: dmtf.org/standards/profiles

SSH

Use SSH para ejecutar comandos RACADM. El servicio SSH esté4 activado de forma predeterminada en
iDRAC. El servicio SSH se puede desactivar en iDRAC. La iDRAC solo admite SSH versiéon 2 con el algoritmo
de clave de host RSA. Al encender la iDRAC por primera vez, se genera una clave de host Unica RSA de
1024 bits.

IPMITool

Utilice IPMITool para acceder a las funciones de administracion basicas del sistema remoto a través de
iDRAC. La interfaz incluye IPMI local, IPMI en la LAN, IPMI en comunicacion en serie y comunicacion en
serie en la LAN. Para obtener més informacién acerca de IPMITool, consulte la Guia del usuario de las
utilidades de Dell OpenManage Baseboard Management Controller.

®| NOTA: No se admite IPMI version 1.5.

NTLM

La iDRAC permite NTLM para proporcionar autenticacion, integridad y confidencialidad a los usuarios. NT
LAN Manager (NTLM) es un conjunto de protocolos de seguridad de Microsoft que funciona en una red de
Windows.

SMB

iDRAC9 soporta el protocolo de Server Message Block (SMB). Este es un protocolo de uso compartido de

archivos de red. Las versiones de SMB soportadas son 2.0 a 3.11. SMBv1 ya no se soporta.

@ NOTA: La funcién de seguridad de cifrado de recurso compartido SMB3 es soportada a partir del
firmware de iDRAC 7.00.00.171 para los servidores Dell PowerEdge de 14.2 generacion y 7.10.50.00 para
los servidores Dell PowerEdge de 15.2 y 16.2 generaciones.

NFS

iDRAC9 soporta Sistema de archivos de red (NFS). Se trata de un protocolo de sistema de archivos
distribuido que permite a los usuarios montar directorios remotos en los servidores.

Informacion sobre puertos iDRAC

En la siguiente tabla se muestran los puertos necesarios para acceder a la iDRAC de manera remota por medio de servidores de seguridad.
Estos son los puertos predeterminados que iIDRAC utiliza en espera para las conexiones. De manera opcional, puede modificar la mayoria
de los puertos. Para modificar los puertos, consulte Configuracion de servicios.

Tabla 4. Puertos que iDRAC utiliza en espera para las conexiones

Ndmero Puerto Nivel de cifrado maximo
de Tipo Funcion configurable
puerto
22 TCP SSH Si SSL de 256 bits
80 TCP HTTP Si Ninguna
161 UDP Agente SNMP Si Ninguna
443 TCP e Acceso GUI web con HTTPS Si SSL de 256 bits
e (Consola virtual y medios virtuales con la opcién
eHTML5
@ NOTA: A partir de la version 6.00.02.00,
el acceso a vConsole y vMedia solo utiliza
eHTMLD. Java y ActiveX dejaron de ser
soportados.
623 UDP RMCP/RMCP+ No SSL de 128 bits
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Tabla 4. Puertos que iDRAC utiliza en espera para las conexiones (continuacion)

Namero Puerto Nivel de cifrado maximo
de Tipo Funcion configurable
puerto
5000 TCP De iDRAC a iSM No SSL de 256 bits

@ NOTA: El nivel de cifrado méaximo es SSL de 256 bits si estan instalados ambos iSM 3.4 (o superior) y el firmware de la iDRAC
3.30.30.30 (o superior).

5670 UDP Para la deteccioén, incorporacion y presencia del No Ninguna
protocolo de intercambio en tiempo real de

ZeroMQ de la caracteristica Administrador de grupo
de iIDRAC. Este puerto se utiliza solo cuando
Administrador de grupo esta habilitado.

5901 TCP VNC Si SSL de 128 bits

@| NOTA: El puerto 5901 se abre cuando la funcién VNC esta activada.

En la siguiente tabla se enumeran los puertos que iDRAC utiliza como cliente:

Tabla 5. Puertos que iDRAC utiliza como cliente

Namero de Tipo Funcién Puerto Nivel de cifrado maximo
puerto configurable
25 TCP SMTP Si Ninguna
53 UDP DNS No Ninguna
68 UDP Direccién IP asignada por DHCP No Ninguna
69 TFTP TFTP No Ninguna
123 UDP Protocolo de hora de red (NTP) No Ninguna
162 UDP Captura SNMP Si Ninguna
445 TCP Sistema de archivos de Internet comin No Ninguna
(CIFS)
636 TCP LDAP sobre SSL (LDAPS) No SSL de 256 bits
2049 TCP Sistema de archivos de red (NFS) No Ninguna
3269 TCP LDAPS para catalogo global (GC) No SSL de 256 bits
5353 UDP mDNS No Ninguna
@ NOTA: Cuando el descubrimiento iniciado de nodos o Administrador de grupo estan habilitados, IDRAC usa mDNS para comunicarse
a través del puerto 5353. Sin embargo, cuando ambos estan deshabilitados, el firewall interno de iDRAC bloquea el puerto 5353 y
aparece como puerto abierto|filtrado en los anélisis de puertos.
514 UDP Syslog remoto Si Ninguna

Other documents you may need

The iDRAC Ul interface supports integrated Online Help that can be accessed by clicking the Help & Feedback tab. The Online

Help provides detailed information about the fields available on the web interface and the descriptions for the same. In addition, the
following documents are available on the Dell Support website at dell.com/support that provide additional information about the setup
and operation of iDRAC in your system.

e The iDRAC Redfish API Guide is available at https://developer.dell.com provides information about Redfish API.
e The Integrated Dell Remote Access Controller RACADM CLI Guide provides information about the RACADM subcommands, supported
interfaces, and iIDRAC property database groups and object definitions.
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e The Guia de visién general de administracion de sistemas provides brief information about the various software available to perform
systems management tasks.

e The Dell Remote Access Configuration Tool User’s Guide provides information about how to use the tool to discover iDRAC
IP addresses in your network and perform one-to-many firmware updates and active directory configurations for the discovered IP
addresses.

e The Dell Systems Software Support Matrix provides information about the various Dell systems, the operating systems supported
by these systems, and the Dell OpenManage components that can be installed on these systems.

The iDRAC Service Module User's Guide provides information to install the iDRAC Service Module.

The Dell OpenManage Server Administrator Installation Guide contains instructions to help you install Dell OpenManage Server
Administrator.

e The Dell OpenManage Management Station Software Installation Guide contains instructions to help you install Dell
OpenManage management station software that includes Baseboard Management Utility, DRAC Tools, and Active Directory Snap-In.

e The Dell OpenManage Baseboard Management Controller Management Utilities User’s Guide has information about the IPMI
interface.

o The Release Notes provides last-minute updates to the system or documentation or advanced technical reference material that is
intended for experienced users or technicians.

e The Integrated Dell Remote Access Controller 9 Attribute Registry provides the details about the groups and objects in the
iDRAC property database.
NOTE: To view details of the iDRAC attributes, go to the Quick Resource Locator site. Select Look Up > iDRAC Attributes.
Select the appropriate attribute group, enter the attribute name, and press Enter. Select the attribute from the list to view the
details of the attribute.
e The iDRACY white papers provide specific use cases and solutions provided by iDRACS.

The following system documents are available to provide more information:

e The safety instructions that came with your system provide important safety and regulatory information. For additional regulatory
information, see the Regulatory Compliance home page at dell.com/regulatory_compliance. Warranty information may be included
within this document or as a separate document.

The Rack Installation Instructions included with your rack solution describe how to install your system into a rack.
The Guia de introduccién provides an overview of system features, setting up your system, and technical specifications.

e The Manual de instalacion y servicio provides information about system features and describes how to troubleshoot the system and
install or replace system components.

Como comunicarse con Dell

Dell proporciona varias opciones de servicio y soporte en linea y por teléfono. Puesto que la disponibilidad varia segun el pais o la region
y el producto, es posible que no pueda disponer de algunos servicios en su érea. Si desea comunicarse con Dell para tratar cuestiones
relacionadas con las ventas, el soporte técnico o el servicio de atencion al cliente, vaya a https://www.dell.com/contactdell.

@ NOTA: Si no dispone de una conexién a Internet activa, puede encontrar informacién de contacto en la factura de compra, en el
comprobante de entrega o en el catalogo de productos de Dell.

Acceso a documentos desde el sitio de soporte de Dell

Haga clic en los siguientes enlaces para acceder a los documentos desde el sitio de soporte de Dell:

Documentos de OpenManage Connections y Enterprise Systems Management
Documentos de OpenManage

Documentos de iDRAC v Lifecycle Controller

Documentos sobre herramientas de facilidad de reparacion

Documentos de Client Command Suite Systems Management

Acceder a documentos mediante la busqueda de productos

1. Vaya al sitio Soporte de Dell.

2. Enelcuadro de busqueda Ingresar una etiqueta de servicio, NGmero de serie..., escriba el nombre del producto. Por ejemplo,
PowerEdge o0 iDRAC. Se mostrara una lista de productos que coinciden.

3. Seleccione su producto y haga clic en el icono de bldsqueda o presione Intro.
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4. Haga clic en DOCUMENTATION.
5. Haga clic en MANUALS AND DOCUMENTS.

Acceder a documentos mediante el selector de productos

También puede acceder a documentos seleccionando el producto.

1. Vaya a Soporte de Dell.

2. Haga clic en Examinar todos los productos.

3. Haga clic en la categoria de producto necesaria, como Servidores, Software, Almacenamiento, etc.
4. Haga clic en el producto necesario v, luego, haga clic en la version, si corresponde.

®| NOTA: En el caso de algunos productos, es posible que deba navegar por las subcategorias.

Haga clic en DOCUMENTATION.
6. Haga clic en MANUALS AND DOCUMENTS.

o

Acceso a la guia de API de Redfish

LLa guia de API de Redfish ya esté disponible en Dell APl Marketplace. Para acceder a la guia de API de Redfish:
1. Vaya a developer.dell.com.

2. Haga clic en Explorar APl y, a continuacion, en API.

3. En API de Redfish de iDRACSY, haga clic en Ver mas.
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Inicio de sesion en iDRAC

Puede iniciar sesion en iDRAC como usuario de iDRAC, de Microsoft Active Directory o de protocolo ligero de acceso a directorios (LDAP).
También puede iniciar sesion con OpenlD Connect y Single Sign On o tarjeta inteligente.

Para mejorar la seguridad, cada sistema se envia con una contrasefia exclusiva para iDRAC, que esté disponible en la etiqueta de
informacion del sistema. Esta contrasefa exclusiva mejora la seguridad de iDRAC y del servidor. El nombre de usuario predeterminado es
root.

Al efectuar el pedido del sistema, tiene la opcidn de conservar la contrasefia heredada (calvin) como la contrasefia predeterminada. Si opta
por conservar la contrasefia heredada, la contrasefia no estara disponible en la etiqueta de informacion del sistema.

En esta version, DHCP esté4 activado de manera predeterminada vy la direccion IP de iDRAC se asigna dindmicamente.

@ NOTA:

e Debe disponer del privilegio de inicio de sesién en iDRAC para poder completar dicha accion.

e | a GUI de iDRAC no admite los botones del explorador como Atras, Siguiente o Actualizar.

@ NOTA: Para obtener informacion sobre los caracteres recomendados para los nombres de usuario y las contrasefias, consulte
Caracteres recomendados para nombres de usuario y contrasefias.

Para cambiar la contrasefia predeterminada, consulte Cambio de la contrasefia de inicio de sesion predeterminada.

Banner de seguridad personalizable

Puede personalizar el aviso de seguridad que se muestra en la pagina de inicio de sesion. Puede utilizar SSH, RACADM, Redfish o WSMan
para personalizar el aviso. Segun el idioma que utilice, el aviso puede tener 1024 o 512 caracteres UTF-8.

OpenlD Connect

@l NOTA: Esta funcion solo esté disponible para las plataformas MX.

Puede iniciar sesion en iDRAC con las credenciales de otras consolas web, como Dell OpenManage Enterprise (OME) - Modular. Cuando
esta funcion esta activada, se comienzan a administrar los permisos de usuario de iDRAC en la consola. iDRAC proporciona la sesion de
usuario con todos los permisos que se especifican en la consola.

®

Ahora puede obtener acceso a ayuda detallada sin iniciar sesion en la iDRAC. Utilice los enlaces de la pagina de inicio de sesion de iDRAC
para acceder a la ayuda e informacion de la version, los controladores y las descargas, los manuales, y TechCenter.

NOTA: Cuando el modo de bloqueo esté activado, las opciones de inicio de sesién de OpenlD Connect no se muestran en la pagina de
inicio de sesion de iDRAC.

Temas:

e Forzar cambio de contrasefia (FCP)

* Inicio de sesion en iIDRAC mediante OpenlD Connect

. Inicio de sesion en iDRAC como usuario local, usuario de Active Directory o usuario LDAP
¢ Inicio de sesion en iDRAC como usuario local mediante una tarjeta inteligente
¢ Inicio de sesion en iDRAC mediante inicio de sesion Unico

¢ Acceso a iDRAC mediante RACADM remoto

¢ Acceso a iDRAC mediante RACADM local

¢  Acceso a iDRAC mediante RACADM de firmware

*  Autenticacion simple de dos factores (2FA simple)

*  2FA de RSA SecurlD

e Visualizacion de la condicion del sistema
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. Inicio de sesion en IDRAC mediante la autentificacion de clave publica

e Varias sesiones de iDRAC

*  Contrasefia segura predeterminada

¢ Cambio de la contrasefa de inicio de sesion predeterminada

*  Activacion o desactivacion del mensaje de advertencia de contrasefia predeterminada

»  Politica de seguridad de contrasefias

*  Blogueo de IP

*  Activacion o desactivacion del paso del sistema operativo a iDRAC mediante la interfaz web
*  Activacion o desactivacion de alertas mediante RACADM

Forzar cambio de contraseiia (FCP)

Con la funcion “Forzar cambio de contrasefia”, se le solicita que cambie la contrasefia predeterminada de fabrica del dispositivo. La funcion
se puede habilitar como parte de la configuracion de fabrica.

La pantalla de FCP aparece después de que el usuario se haya autenticado correctamente y no se puede omitir. Solo después de que el
usuario ingresa una contrasefia, se permitiran el acceso y la operacion normales. El estado de este atributo no se vera afectado por una
operacion de restablecimiento de la configuracion a los valores predeterminados.

@ NOTA: Para configurar o restablecer el atributo FCP, debe contar con privilegios de inicio de sesion y de configuracion de usuario.

@ NOTA: Cuando FCP est4 habilitado, la configuracion "Aviso de contrasefia predeterminada" se desactiva después de cambiar la
contrasefia predeterminada del usuario.

@ NOTA: Cuando el usuario raiz inicia sesidon mediante la autenticacion de clave publica (PKA), se omite la FCP.

Cuando FCP esta habilitada, no se permiten las siguientes acciones:

e Iniciar sesion en iDRAC mediante cualquier interfaz de usuario, excepto por la interfaz IPMI en la LAN, que utiliza la CLI con las
credenciales de usuario.

Iniciar sesion en iIDRAC mediante la aplicacion OMM a través de Quick Sync-2
Agregar un miembro iDRAC en Administrador de grupo.

Inicio de sesion en iIDRAC mediante OpenID Connect

@l NOTA: Esta funcion solo esté disponible en las plataformas MX.

Para iniciar sesion en iDRAC mediante OpenlD Connect:
1. Enun navegador web compatible, escriba https:// [1DRAC-IP-address] y presione Intro.
Se mostrara la pagina Inicio de sesion.

2. Seleccione OME Modular en el menu Iniciar sesién con:.
Aparece la pagina de inicio de sesion de la consola.

3. Ingrese el Nombre de usuario y la Contraseia de la consola.

4. Haga clic en Iniciar sesién.
Ha iniciado sesién en iDRAC con los privilegios de usuario de la consola.
@ NOTA: Cuando el modo de blogueo esté activado, la opcién de inicio de sesion de OpenlD Connect no se muestra en la pagina de

inicio de sesion de iDRAC.

Inicio de sesion en iDRAC como usuario local, usuario de
Active Directory o usuario LDAP

Antes de iniciar sesion en iDRAC mediante la interfaz web, asegirese de haber configurado un navegador web compatible y de haber
creado una cuenta de usuario con los privilegios necesarios.

Puede configurar el nombre de usuario, la contrasefia y los permisos de acceso para un usuario de iIDRAC nuevo o existente mediante la
opcién Agregar/editar usuario en la GUI de iDRAC.
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Para configurar el usuario, utilice un nombre de usuario Unico. Debe contener 16 caracteres, incluidos espacios en blanco. Se admiten los
siguientes caracteres:

0-9
A-Z
a-z
Caracteres especiales: + % ) > $[ |1 & =* ., - (J#(?<;_}IA

Cuando el nombre de usuario se cambia, aparece el nombre nuevo en la interfaz web solo después del siguiente inicio de sesion del usuario.

®

| NOTA: No utilice un espacio antes o después del nombre de usuario.

El campo Contrasefia puede tener hasta 127 caracteres. Los caracteres estan enmascarados. Se admiten los siguientes caracteres:

@....

© 00 _9

0-9

A-Z

a-z

Caracteres especiales: +, &, ?>-}|. I (', _["@#)* 3]/ %=<:{I\"

NOTA: Para mejorar la seguridad, se recomienda utilizar contrasefias complejas de al menos 8 caracteres, que incluyan letras
minUsculas, mayusculas, nUmeros y caracteres especiales. También se recomienda cambiar periddicamente las contrasefias, si es
posible.

NOTA: El nombre de usuario no distingue mayudsculas de mindsculas para un usuario de Active Directory. La contrasefia distingue
mayuUsculas de minUsculas para todos los usuarios.

NOTA: Ademas de Active Directory, se soportan los servicios de directorio basados en OpenLDAP, OpenDS, Novell eDir y Fedora.

NOTA: La autenticacion de LDAP con OpenDS es compatible. La clave DH debe ser mayor que 768 bits.

NOTA: La funcién RSA se puede configurar y habilitar para un usuario LDAP, pero el RSA no es compatible con si el LDAP esta
configurado en Microsoft Active Directory. Por lo tanto, falla el inicio de sesion del usuario LDAP. RSA solo se admite para OpenLDAP.

Para iniciar sesién en iDRAC como usuario local, usuario de Active Directory o usuario LDAP, realice los siguientes pasos:

N &
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Abra una ventana de un navegador web soportado.

En el campo Direccién, escriba https:// [iDRAC-IP-address] Yy presione Intro.

@ NOTA: Si se cambio el nimero de puerto HTTPS predeterminado (puerto 443), escriba: https:// [1DRAC-IP-address] :
[port-number], donde [iDRAC-IP-address] es ladireccion IPv4 o IPv6 de iDRAC y [port-number] es el niUmero de
puerto de HTTPS.

Se mostrara la pagina Inicio de sesion.

Para un usuario local:

e Enlos campos Nombre de usuario y Contrasefia, ingrese su nombre de usuario y contrasefia de iDRAC.
e En el menl desplegable Dominio, seleccione Esta iDRAC.

Para un usuario de Active Directory, en los campos Nombre de usuario y Contraseifia, ingrese el nombre de usuario y la contrasefia
de Active Directory. Si especificé el nombre de dominio como parte del nombre de usuario, seleccione Este iDRAC en el menu
desplegable. El formato del nombre de usuario puede ser: <domain>\<username>, <domain>/<username> o <user>@<domain>.

Por ejemplo, dell.com\john_doe 0 JOHN_DOE@DELL.COM.

El dominio de Active Directory en el menu desplegable Dominio muestra el Ultimo dominio utilizado.

Para un usuario de LDAP, en los campos Nombre de usuario y Contrasefia, escriba su nombre de usuario y contrasefia de LDAP. El
nombre de dominio no se requiere para un inicio de sesion de LDAP. De manera predeterminada, la opcién Esta iDRAC se selecciona
en el menu desplegable.

Haga clic en Enviar. Inici6 sesion en iDRAC con los privilegios de usuario requeridos.

Si inicia sesion con privilegios de configuracion de usuarios vy las credenciales de cuenta predeterminadas, y si la caracteristica de
advertencia de contrasefia predeterminada esta habilitada, se muestra la pagina Advertencia de contrasefia predeterminada, que
le permite cambiar facilmente la contrasefia.

Inicio de sesion en iDRAC



Inicio de sesion en iDRAC como usuario local mediante
una tarjeta inteligente

Antes de iniciar sesibn como usuario local mediante una tarjeta inteligente, asegurese de lo siguiente:
e Cargar el certificado de tarjeta inteligente del usuario y el certificado de confianza de la autoridad de certificacion (CA) en iDRAC.
e Habilitar el inicio de sesion mediante tarjeta inteligente.

La interfaz web de iDRAC muestra la pagina de inicio de sesion mediante tarjeta inteligente para los usuarios que estan configurados a fin
de utilizar la tarjeta inteligente.

Para iniciar sesién en iDRAC como usuario local mediante una tarjeta inteligente:
1. Acceda a la interfaz web de iDRAC mediante el enlace https://[IP address].
Aparece la pagina Inicio de sesién de iDRAC en la que se le solicita que inserte la tarjeta inteligente.

@ NOTA: Si se cambio el nimero de puerto HTTPS predeterminado (puerto 443), escriba: https:// [IP address]: [port
number] ,donde [IP address] es ladireccion IP paralaiDRACY [port number] es el nUmero de puerto HTTPS.

2. Inserte la tarjeta inteligente en el lector y haga clic en Iniciar sesién.
Se muestra un simbolo del sistema para el PIN de la tarjeta inteligente. No se necesita una contrasefia.

3. Ingrese el PIN de tarjeta inteligente para los usuarios locales de tarjeta inteligente.

Ahora inicié sesion en iDRAC.

@ NOTA: Si usted es un usuario local para el cual estéa activada la opcion Habilitar comprobaciéon de CRL para inicio de sesion
con tarjeta inteligente, iDRAC intenta descargar la lista de revocacion de certificados (CRL) y comprueba el certificado del
usuario en la CRL. El inicio de sesion falla si el certificado aparece como revocado en la CRL o si la CRL no se puede descargar por
algin motivo.

@ NOTA: Siinicia sesi6n en iIDRAC mediante tarjeta inteligente cuando RSA esté activada, el token RSA se omitira y podra iniciar
sesion directamente.

Inicio de sesion en IDRAC como usuario de Active Directory mediante
una tarjeta inteligente

Antes de iniciar sesion como usuario de Active Directory mediante una tarjeta inteligente, asegurese de lo siguiente:

e Cargue un certificado de autoridad de certificacion (CA) de confianza (certificado de Active Directory firmado por una CA) en iDRAC.
e Configure el servidor DNS.

e Habilite el inicio de sesidn de Active Directory.

e Habilite el inicio de sesion mediante tarjeta inteligente.

Para iniciar sesién en iDRAC como usuario de Active Directory mediante una tarjeta inteligente:

1. Inicie sesién en iDRAC mediante el enlace https://[IP address].

Aparece la pagina Inicio de sesion de iDRAC en la que se le solicita que inserte la tarjeta inteligente.
@ NOTA: Si se cambio el niUmero de puerto HTTPS predeterminado (puerto 443), escriba: https:// [IP address]: [port
number], enelque [IP address] es ladireccion IP de iDRACy [port number] es el niUmero de puerto de HTTPS.

2. Inserte la tarjeta inteligente y haga clic en Iniciar sesion.
Se muestra un simbolo del sistema para el PIN de la tarjeta inteligente.

3. Ingrese el PIN y haga clic en Enviar.
Inicié sesién en iDRAC con sus credenciales de Active Directory.

@| NOTA:

Si el usuario de la tarjeta inteligente esta presente en Active Directory, no se necesita una contrasefa de Active Directory.
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Inicio de sesion en iDRAC mediante inicio de sesion
unico
Cuando el Single Sign-On (SSO) esta habilitado, puede iniciar sesién en el iDRAC sin introducir las credenciales de autenticacion de usuario

del dominio, como nombre de usuario y contrasefia.
@ NOTA: Cuando el usuario de AD configura SSO mientras RSA estéa activado, se omite el token RSA y el usuario inicia sesion

directamente.

Inicio de sesion SSO de iDRAC mediante la interfaz web de iDRAC

Antes de iniciar sesion en iDRAC mediante Single Sign-On, asegurese de lo siguiente:
e Haber iniciado sesion en el sistema con una cuenta de usuario vélida de Active Directory.
e | a opcién Single Sign-On se habilita durante la configuracion de Active Directory.

Para iniciar sesidon en iDRAC mediante la interfaz web:

1. Inicie sesidn en la estacion de administracion con una cuenta valida de Active Directory.
2. Enun navegador web, escriba https:// [FQODN address].

@ NOTA: Si se cambio el nUmero de puerto HTTPS predeterminado (puerto 443), escriba: https:// [FQDN address]: [port
number] enelque [FQDN address] es el FQDN de iDRAC (iDRACdnsname.domain. name) y [port number] es el nimero
de puerto HTTPS.

@| NOTA: Si utiliza direccion IP en lugar de FQDN, se produce un error en el SSO.

iDRAC le permite iniciar sesion con los privilegios correspondientes de Active Directoryde Microsoft y utilizar las credenciales
almacenadas en el sistema operativo cuando inicié sesién con una cuenta vélida de Active Directory.

Inicio de sesion SSO de iDRAC mediante la interfaz web de la CMC

®| NOTA: Esta funcion no esta disponible en las plataformas MX.

Mediante la funcion SSO, puede iniciar la interfaz web de iIDRAC desde la interfaz web del CMC. Un usuario de CMC tiene los privilegios
de usuario de CMC cuando inicia IDRAC desde CMC. Si la cuenta de usuario esta presente en CMC y no en iDRAC, el usuario puede iniciar
iDRAC desde CMC.

Si se desactiva la LAN de la red de iDRAC (LAN activada = No), SSO no estaré disponible.

Si el servidor se quita del chasis, se cambia la direcciéon IP de iDRAC o hay un problema en la conexion de red de iDRAC, la opcién para
iniciar iDRAC estara desactivada en la interfaz web de la CMC.

Para obtener més informacion, consulte Guia del usuario de la controladora de administracion del chasis disponible en https://
www.dell.com/cmcmanuals.

Acceso a iDRAC mediante RACADM remoto

Puede utilizar RACADM remoto para acceder a iDRAC mediante la utilidad RACADM.
Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Si la estacion de administracion no ha almacenado el certificado SSL de iDRAC en su almacenamiento de certificados predeterminado, se
muestra un mensaje de advertencia cuando se ejecuta el comando RACADM. Sin embargo, el comando se ejecuta correctamente.

NOTA: El certificado de iDRAC es el certificado que iDRAC envia al cliente RACADM para establecer la sesion segura. Este
certificado lo emite una CA o esta autofirmado. En cualquier caso, si la estacion de administracidon no reconoce a la CA o a la autoridad
firmante, se muestra una precaucion.
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Validacion del certificado de CA para usar RACADM remoto en Linux

Antes de ejecutar comandos RACADM remotos, valide el certificado de CA que se utiliza para las comunicaciones seguras.
Para validar el certificado para el uso de RACADM remoto:

1. Convierta el certificado en formato DER a formato PEM (mediante la herramienta de linea de comandos openssl):

openssl x509 -inform pem -in [yourdownloadedderformatcert.crt] -outform pem -out
[outcertfileinpemformat.pem] -text

2. Busque la ubicacion del paquete de certificados de CA predeterminado en la estacion de administracion. Por ejemplo, para RHELS de
64 bits, es /etc/pki/tls/cert.pem.

3. Anexe el certificado de CA con formato PEM al certificado de CA de la estacion de administracion.

Por ejemplo, utilice el cat command: cat testcacert.pem >> cert.pem

4. Genere y cargue el certificado del servidor en iDRAC.

Acceso a iDRAC mediante RACADM local

Para obtener més informacion sobre cémo acceder a iDRAC mediante RACADM local, consulte Guia de la CLI RACADM de Integrated Dell
Remote Access Controller .

Acceso a iDRAC mediante RACADM de firmware

Puede utilizar la interfaz SSH para acceder a iDRAC y ejecutar los comandos del firmware RACADM. Para obtener més informacion,
consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Autenticacion simple de dos factores (2FA simple)

iDRAC ofrece una opcion de autenticacion simple de dos factores para mejorar la seguridad de los usuarios locales durante el inicio de
sesion. Cuando inicia sesion desde una direccion IP de origen diferente del Ultimo inicio de sesion, se le solicitara que ingrese los detalles de
autenticacion del segundo factor.

En un momento determinado, solo se recuerda una direccion IP de origen para el inicio de sesion, independientemente del intervalo de
tiempo.
LLa autenticacion simple de dos factores tiene dos pasos de autenticacion:

e Nombre de usuario y contrasefia de iDRAC

e (Codigo simple de seis digitos que se envia al usuario por correo electrénico. El usuario debe ingresar este cédigo de seis digitos cuando
se le solicite durante el inicio de sesion.

Desde la version 6.00.02.00 en adelante, se puede establecer un tiempo de espera agotado para que un usuario que utiliza 2FA se
autentique de forma periddica, independientemente del cambio de IP. El usuario puede establecer el rango de tiempo de espera.

@ NOTA:

e Para obtener un cédigo de seis digitos, es obligatorio configurar la opcion “Direccion personalizada del remitente personalizado™ y
tener una configuracion de SMTP valida.

e Elcodigo 2FA vence después del tiempo configurado o deja de ser valido si ya se utilizé antes del vencimiento.

e Siun usuario intenta iniciar sesiéon desde otra ubicacién con una direccion IP diferente mientras todavia esta pendiente una
comprobacién de 2FA de la direccién IP original, se enviara el mismo token para el intento de inicio de sesidn desde la nueva
direccion IP.

e Esta funcién es compatible con la licencia de iDRAC Enterprise o Datacenter.

Si 2FA esté habilitado, no se permite realizar las siguientes acciones:

e Iniciar sesion en la iIDRAC mediante cualquier interfaz de usuario que utilice la CLI con las credenciales de usuario predeterminadas.
e |niciar sesion en iDRAC mediante la aplicacion OMM a través de Quick Sync-2
e Agregar un miembro iDRAC en Administrador de grupo.
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@ NOTA: RACADM, Redfish, WSMAN, IPMI LAN, serie, la CLI de una direccion IP de origen funciona solo después de iniciar sesion
correctamente desde interfaces compatibles, como la GUI de iDRAC y SSH.

2FA de RSA SecuriD

iDRAC se puede configurar para autenticarse con solo un servidor RSA AM a la vez. Los ajustes globales en el servidor RSA AM se aplican
a todos los usuarios locales de iDRAC, AD y LDAP.

®| NOTA: La caracteristica 2FA de RSA SecurlD solo esta disponible en la licencia de Datacenter.

A continuacién, se indican los requisitos previos antes de configurar iDRAC para habilitar RSA SecurlD:

Configure el servidor de Microsoft Active Directory.

Si intenta habilitar RSA SecurlD en todos los usuarios de AD, agregue el servidor de AD al servidor RSA AM como un origen de
identidad.

Asegurese de disponer de un servidor de LDAP genérico.

Para todos los usuarios de LDAP, el origen de la identidad del servidor LDAP se debe agregar en el servidor RSA AM.

Para habilitar RSA SecurlD en iDRAC, se requieren los siguientes atributos del servidor RSA AM:

1. URL de la API de autenticacién de RSA: |a sintaxis de la URL es: https://<rsa-am-server-hostname>:<port>/mfa/
v1 1y, de manera predeterminada, el puerto es 5555.

2. ID del cliente de RSA: de manera predeterminada, el ID del cliente de RSA es igual que el nombre de host del servidor RSA AM.
Encuentre el ID de cliente RSA en la pagina de configuracion del agente de autenticacion del servidor RSA AM.

3. Clave de acceso de RSA: |a clave de acceso se puede recuperar en RSA AM; para ello, vaya a la seccién
Configuracion > Ajustes del sistema > RSA SecurlD > Autenticacion de la API, que generalmente se muestra como
198cv5x195fdi86u43jw0q069byt0x37uml fwxc2gnpdsOxkllve2lffumds8302. Para configurar los ajustes a través de
la GUI'iIDRAC:
e Vaya a Configuracion de iDRAC > Usuarios.
e En la seccion Usuarios locales, seleccione un usuario local existente y haga clic en Editar.
e Desplacese hacia abajo al pie de la pagina Configuracion.
e Enla seccion RSA SecurlD, haga clic en el enlace Configuracion de RSA SecurlD para ver o editar estos ajustes.
También puede configurar los ajustes como se indica a continuacion:
e Vaya a Configuracion de iDRAC > Usuarios.
e [Enlaseccion Servicios de directorio, seleccione Active Service de Microsoft o Servicio de directorio de LDAP genérico y

haga clic en Editar.

e Enla seccion RSA SecurlD, haga clic en el enlace Configuracion de RSA SecurlD para ver o editar estos ajustes.

4. Certificado de servidor RSA AM (cadena)

Puede iniciar sesion en iDRAC mediante el token de RSA SecurlD a través de SSH y GUI de iDRAC.

Aplicacion de token de RSA SecurlD

Debe instalar la aplicacion de token de RSA SecurlD en el sistema o en el teléfono inteligente. Cuando intenta iniciar sesion en iDRAC, se le
solicita ingresar el codigo de acceso que se muestra en la aplicacion.

Si se ingresa un codigo de acceso incorrecto, el servidor de RSA AM solicita al usuario que proporcione el "Siguiente token". Esto puede
suceder, aungue el usuario haya ingresado el cédigo de acceso correcto. Esta entrada demuestra que el usuario posee el token correcto
que genera el cédigo de acceso correcto.

Para obtener el Siguiente token de la aplicacion de token de RSA SecurlD, haga clic en Opciones. Revise el Siguiente token y el
siguiente codigo de acceso estara disponible. El tiempo es critico en este paso. De lo contrario, es posible que iDRAC falle la verificacién del
siguiente token. Si expira el tiempo de espera del inicio de sesion del usuario de IDRAC, se requerira otro intento de inicio de sesion

Si se ingresa un codigo de acceso incorrecto, el servidor de RSA AM le solicitara al usuario que proporcione el "Siguiente token". Esta
comprobacion se solicitard, aunque el usuario haya ingresado el cédigo de acceso correcto. Esta entrada demuestra que el usuario posee el
token correcto que genera el los cédigos de acceso correctos.

Para obtener el token siguiente de la aplicacion de token de RSA SecurlD, haga clic en Opciones y marque Siguiente token. Se genera
un nuevo token. El tiempo es critico en este paso. De lo contrario, es posible que iIDRAC falle la verificacion del siguiente token. Si expira el
tiempo de espera del inicio de sesién del usuario de iIDRAC, se requerira otro intento de inicio de sesion.
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Visualizacion de la condicion del sistema

Antes de realizar una tarea o activar un evento, puede utilizar RACADM para comprobar si el sistema se encuentra en un estado adecuado.
Para ver el estado del servicio remoto desde RACADM, utilice el comando getremoteservicesstatus.

@ NOTA: El estado en tiempo real se muestra como No aplicable si no hay controladoras compatibles en tiempo real presentes en el

sistema.

Tabla 6. Valores posibles para el estado del sistema

Sistema host

Lifecycle Controller (LC)

Estado en tiempo real

Estado general

Apagado
En POST
Fuera de POST

Recopilacion de inventario
del sistema

e FEjecucion automatizada de

tareas

Unified Server Configurator

de Lifecycle Controller

e Elservidor se detuvo en

el indicador de error F1/F2
debido a un error de POST

e FElservidor se detuvo en

el indicador de F1/F2/F11
porgue no hay dispositivos
de arranque disponibles

e Elservidor ingreso6 al menud

de configuracion F2

e Elservidor ingreso al

menU del administrador de
arranque F11

Listo

No inicializado

Volviendo a cargar datos
Deshabilitado

En recuperacion

En uso

Listo
No preparado
No aplicable

e Listo
o No preparado

PSR

Dependencia: ninguna

Lectura/escritura: solo lectura
Privilegio de usuario: usuario de inicio de sesion
Licencia requerida: iDRAC Express o iDRAC Enterprise

Inicio de sesion en iDRAC mediante la autentificacion de

clave publica

Puede iniciar sesion en iDRAC a través de SSH sin ingresar una contrasefa. También puede enviar un solo comando RACADM como

argumento de linea de comandos a la aplicacién SSH. Las opciones de la linea de comandos se comportan como RACADM remoto, ya que
la sesion finaliza después de que se completa el comando.

Por ejemplo:

Inicio de sesion:

ssh username@<domain>

ssh username@<IP_address>

enelque IP_address es la direccion IP del iDRAC.

Inicio de sesion en iDRAC
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Envio de comandos de RACADM:

ssh username@<domain> racadm getversion

ssh username@<domain> racadm getsel

Varias sesiones de iDRAC

En la tabla siguiente, se proporciona la cantidad de sesiones iDRAC posibles mediante las distintas interfaces.

Tabla 7. Varias sesiones de iDRAC

Interfaz Namero de sesiones
Interfaz web del iDRAC 8

RACADM remoto 4

Firmware RACADM SSH - 4, Serial - 1

iDRAC permite varias sesiones para el mismo usuario. Una vez que un usuario crea la cantidad méxima de sesiones permitidas, otros
usuarios no pueden iniciar sesion en iDRAC. Esto puede provocar una Denegacion de servicio para un usuario administrador legitimo.

En caso de agotamiento de sesion, tome las siguientes medidas:

e Sjse agotan las sesiones basadas en un servidor web, puede iniciar sesién mediante SSH o RACADM local.
e Entonces, un administrador puede finalizar las sesiones existentes mediante los comandos de racadm (racadm getssninfo;
racadm closessn -i <index>).

Contraseiia segura predeterminada

Todos los sistemas compatibles se envian con una contrasefia Unica predeterminada para la iDRAC, a menos que elija establecer calvin
como contrasefia mientras se realiza el pedido del sistema. Esta contrasefia Unica ayuda a mejorar la seguridad de la iDRAC y del servidor.
Para mejorar aln mas la seguridad, se recomienda cambiar la contrasefia predeterminada.

LLa contrasefia Unica para el sistema esté disponible en la etiqueta de informacion del sistema. Para localizar la etiqueta, consulte la
documentacion de su servidor en https://www.dell.com/support.

®| NOTA: Para PowerEdge C6420, M640 y FC640, la contrasefia predeterminada es calvin.

®

NOTA: El restablecimiento de la iDRAC a los valores predeterminados de fabrica revierte la contrasefia predeterminada a la que tenia
el servidor cuando se envio.

Si olvidd la contrasefia y no tiene acceso a la etiqueta de informacion del sistema, hay algunos métodos para restablecer la contrasefia a
nivel local o remoto.

Restablecimiento local de la contraseia predeterminada de iDRAC

Si tiene acceso fisico al sistema, puede restablecer la contraseria de la siguiente manera:

Utilidad de configuracion de iDRAC (configuracion del sistema)
RACADM local

OpenManage Mobile

Puerto USB de administracién del servidor

USB-NIC
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Restablecer contrasefia predeterminada mediante la utilidad de configuracion
de la iDRAC

Puede acceder a la utilidad de configuracion de la iDRAC mediante la configuracion del sistema de su servidor. Mediante la funcion
restablecer a los valores predeterminados de la iDRAC, es posible restablecer al valor predeterminado las credenciales de inicio de sesion
de la iDRAC.

A AVISO: El restablecimiento de la iDRAC a los valores predeterminados, restablece la iDRAC a todos los valores
predeterminados de fabrica.

Configuracion de la iDRAC mediante la utilidad de configuracion de la iDRAC:

Reinicie el servidor y presione <F2>.

En la pagina Configuracion del sistema, haga clic en Configuracion de iDRAC.

Haga clic en Restablecer la configuracion de iDRAC a los valores predeterminados.
Haga clic en Si para confirmar y, a continuacién, haga clic en Atras.

Haga clic en Finalizar.

S P NESTESIES

El servidor se reinicia después de que todos los valores de la iDRAC se establecen a los valores predeterminados.

Restablecimiento de una contraseia predeterminada mediante RACADM

1. Inicie sesidn en el sistema operativo del host instalado en el sistema.
2. Acceda a la interfaz de RACADM local.
3. Siga las instrucciones que se indican en Cambio de la contrasefa de inicio de sesion predeterminada mediante RACADM.

Uso de OpenManage Mobile para restablecer la contraseiia predeterminada

Puede utilizar OpenManage Mobile (OMM) para iniciar sesidon y cambiar la contrasefia predeterminada. Para iniciar sesion en iDRAC
mediante OMM, escanee el cddigo QR en la etiqueta de informacion del sistema. Para obtener mas informacion sobre el uso de OMM,
consulte la documentacion de OMM en Guia del usuario de Dell OpenManage Enterprise-Modular para el chasis de PowerEdge MX7000
disponible en https://www.dell.com/openmanagemanuals.

NOTA: El escaneo del codigo QR inicia la sesién en la iDRAC solo si las credenciales predeterminadas se encuentran en los valores

predeterminados. Introduzca las credenciales actualizadas, si las cambié de los valores predeterminados.

Restablecimiento de la contrasefia predeterminada mediante el puerto USB de
administracion del servidor

®| NOTA: Estos pasos necesitan que el puerto de administracion USB esté habilitado y configurado.

Uso del archivo de perfil de configuracion del servidor

Cree un archivo de perfil de configuracion del servidor (SCP) con una nueva contrasefia para la cuenta predeterminada, coléquela en una
llave de memoria y utilice el puerto USB de administracion del servidor en el servidor a fin de cargar el archivo SCP. Para obtener mas
informacién sobre cémo crear el archivo, consulte Uso del puerto USB para la administracion de servidores.

Acceso a iDRAC mediante una laptop

Conecte una laptop al puerto USB de administracion del servidor y acceda a iDRAC para cambiar la contrasefia. Para obtener mas
informacién, consulte Acceso a la interfaz de iDRAC por medio de la conexion USB directa.

Cambio de la contraseiia predeterminada mediante USB-NIC

Si tiene acceso a un teclado, un mouse y un dispositivo de pantalla, conéctese al servidor mediante USB-NIC para acceder a la interfaz de
iDRAC y cambiar la contrasefia predeterminada.
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1. Conecte los dispositivos al sistema.
2. Utilice un navegador soportado para acceder a la interfaz de iDRAC mediante la IP de iDRAC.
3. Siga las instrucciones que se indican en Cambio de la contrasefia de inicio de sesion predeterminada mediante la interfaz web.

Restablecimiento remoto de la contraseiia predeterminada de iDRAC

Si no tiene acceso fisico al sistema, puede restablecer la contrasefia predeterminada de forma remota.

Remoto: sistema aprovisionado

Si tiene un sistema operativo instalado en el sistema, utilice un cliente de escritorio remoto para iniciar sesion en el servidor. Después de
iniciar sesion en el servidor, utilice cualquiera de las interfaces locales, como RACADM o la interfaz web, para cambiar la contrasefia.

Remoto: sistema sin aprovisionamiento

Si no hay ninguin sistema operativo instalado en el servidor y tiene una configuracion de PXE disponible, utilice PXE y, a continuacion,
utilice RACADM para restablecer la contrasefia.

Cambio de la contrasena de inicio de sesion
predeterminada

El mensaje de precaucion que le permite cambiar la contrasefia predeterminada se muestra si:

e |nicia sesion en iIDRAC con privilegios de Configurar usuario.

e |a funcion Advertencia de contrasefia predeterminada esta activada.

e Se proporcionan el nombre de usuario y la contrasefia predeterminados de iDRAC en la etiqueta de informacién del sistema.
También se muestra un mensaje de advertencia cuando inicie sesién en iDRAC utilizando SSH, RACADM remoto o la interfaz web. En el

caso de la interfaz Web y SSH, se muestra un Unico mensaje de advertencia en cada sesion. Respecto a RACADM remoto, aparece el
mensaje de advertencia en cada comando.

@ NOTA: Para obtener informacion sobre los cCaracteres recomendados para nombres de usuario y contrasefiasaracteres
recomendados para los nombres de usuario y las contrasefias, consulte .

Cambio de la contraseiia de inicio de sesion predeterminada mediante
la interfaz web

Cuando inicia sesion en la interfaz web de la iDRAC, si aparece la pagina Advertencia de contraseiia predeterminada, puede cambiar la
contrasefia. Para hacerlo:

1. Seleccione la opcion Cambiar contraseiia predeterminada.

2. Enel campo Contrasefia nueva, ingrese la contrasefia nueva.

NOTA: Para obtener informacion sobre los caracteres recomendados para los nombres de usuario y las contrasefias, consulte
Caracteres recomendados para nombres de usuario y contrasefas.

3. En el campo Confirmar contrasefia, ingrese nuevamente la contrasefia.
4. Haga clic en Continuar.
Se configura la contrasefia nueva y queda conectado a iDRAC.

®

NOTA: Continuar esta habilitada solo si las contrasefias ingresadas coinciden en los campos Contrasefia nueva y Confirmar

contraseiia.

Para obtener informacion acerca de los otros campos, consulte la Ayuda en linea de iDRAC
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Cambio de la contraseiia de inicio de sesion predeterminada mediante
RACADM

Para cambiar la contrasefia, ejecute el siguiente comando de RACADM:
racadm set 1DRAC.Users.<index>.Password <Password>

donde, <index> es un valor de 1a 16 (indica la cuenta de usuario) y <password> es la nueva contrasefia definida por el usuario.
@l NOTA: El indice de la cuenta predeterminada es 2.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

®

NOTA: Para obtener informacion sobre los caracteres recomendados para los nombres de usuario y las contrasefias, consulte
Caracteres recomendados para nombres de usuario y contrasenas.

Cambio de la contraseia de inicio de sesion predeterminada mediante
la utilidad de confiuracion de iDRAC

Para cambiar la contrasefia de inicio de sesién predeterminada mediante la utilidad de configuracion de iDRAC:

1. Enla utilidad de configuracion de iDRAC, vaya a Configuracion de usuario.
Se muestra la pagina Configuracion de usuario de Ajustes de iDRAC.

2. En el campo Cambiar contrasefia, ingrese la contrasefia.

@ NOTA: Para obtener informacion sobre los caracteres recomendados para los nombres de usuario y las contrasefias, consulte
Caracteres recomendados para nombres de usuario y contrasefas.

3. Haga clic en Atras, en Terminar y, a continuacion, en Si.
Los detalles se guardan.

Activacion o desactivacion del mensaje de advertencia
de contraseia predeterminada

Puede habilitar o deshabilitar la visualizacion del mensaje de advertencia de contrasefia por defecto. Para ello, debe tener el privilegio de
Configurar usuarios.

Politica de seguridad de contraseias

Con la interfaz de iIDRAC, puede revisar la politica de seguridad de contrasefias y comprobar errores si no se cumple con la politica. La
politica de contrasefia no se puede aplicar a las contrasefias guardadas anteriormente, los perfiles de configuracién del servidor (SCP)
copiados de otros servidores y las contrasefias incorporadas en el perfil.

En las versiones de iDRAC9 4.40.00.00 y posteriores, iDRAC ofrece dos opciones de politica de contrasefia:

e Simple Policy Esta se basa en letras en minUsculas y mayusculas, digitos y simbolos, en otras palabras, LUDS.
e Expresion regular: la aplicacion de la politica de contrasefia de expresion regular se basa en la definicion de POSIX.

Para acceder a la configuracion de las contraserias, vaya a Configuracion de iDRAC > Usuarios > Configuracion de contrasefia.
En esta seccion, se encuentran disponibles los siguientes campos:

e Puntuacion minima: especifica la puntuacién minima de la politica de seguridad de la contrasefia. Los valores para este campo son:
o 0: Sin proteccion
o 1. Proteccion débil
o 2: Nivel medio de proteccion
o 3: Proteccion solida
El puntaje se basa en el valor de entropia de zxcvbn y se asigna a los siguientes valores:
o 0: Sin proteccion; demasiado facil de adivinar: contrasefia riesgosa
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o 1: Proteccion débil; muy facil de adivinar: proteccion contra ataques en linea con limitacion
o 2. Proteccién moderada; se puede adivinar: proteccion contra ataques en linea sin limitacion
o 3. Proteccion solida; poca posibilidad de adivinarla: proteccion moderada contra situaciones de hash lento offline
e Politica simple: especifica los caracteres requeridos en una contrasefia segura. Tiene las siguientes opciones:
o Letras mayusculas
o Numeros
o Simbolos
o Longitud minima
e Expresion regular: la expresion regular junto con la puntuacion minima se utiliza para el cumplimiento de la contrasefia.

Bloqueo de IP

Puede usar el bloqueo de IP para determinar dinamicamente cuando se producen errores excesivos de inicio de sesion desde una direccion

IP, bloquear o impedir que la direccion IP inicie sesion en la iDRACY durante un lapso preseleccionado. En el bloqueo de IP, se incluye lo

siguiente:

e Elndmero permitido de errores de inicio de sesion.

e El periodo en segundos en que se deben producir estos errores.

e | acantidad de tiempo, en segundos, en que se impide que la direccién IP establezca una sesion después de que se supere la cantidad
total permitida de errores.

A medida que se acumulan errores consecutivos de inicio de sesion de una direccion IP especifica, se registran mediante un contador
interno. Cuando el usuario inicie sesién correctamente, se borraré el historial de errores y se restablecera el contador interno.

@ NOTA: Cuando se rechazan los intentos consecutivos de inicio de sesion provenientes de la direccion IP del cliente, es posible que
algunos clientes de SSH muestren el siguiente mensaje:

ssh exchange identification: Connection closed by remote host

@ NOTA: La funcion de blogueo de IP admite hasta 5 rangos de IP. Puede ver o configurar estos solo mediante RACADM.

Tabla 8. Propiedades de restriccion de reintentos de inicio de sesion

Propiedad Definicion

. ' Habilita la funcion de blogueo de IP. Cuando hay errores
iDRAC.IPBlocking.BlockEnable consecutivos
iDRAC.IPBlocking.FailCount

provenientes de una sola direccion IP dentro de una cantidad
especifica de tiempo

iDRAC.IPBlocking.FailWindow

se rechazan todos los demés intentos de establecer una sesion
provenientes de esa direccion durante un lapso determinado

iDRAC.IPBlocking.PenaltyTime

Establece la cantidad de errores de inicio de sesion provenientes de

Slsae pElocliang. fedlbount una direccion IP antes de que dichos intentos sean rechazados.

El tiempo, en segundos, durante el cual se cuentan los intentos
fallidos. Si ocurren errores més alla de este periodo, el contador se
restablece.

iDRAC.IPBlocking.FailWindow

Este es el lapso establecido, en segundos, en el cual se deben
rechazar todos los intentos de inicio de sesion provenientes de una
direccion IP con una cantidad excesiva de errores.

iDRAC.IPBlocking.PenaltyTime
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Activacion o desactivacion del paso del sistema
operativo a iDRAC mediante la interfaz web

Para activar el paso del sistema operativo a IDRAC mediante la interfaz web:

1. Vaya a Configuracion de iDRAC > Conectividad > Red > Paso del sistema operativo a iDRAC.
Se mostrara la pagina Paso del sistema operativo a iDRAC.

2. Cambie el estado a Activado.
3. Seleccione una de las siguientes opciones para el modo de paso:

e LOM: el vinculo de paso del sistema operativo al iDRAC entre el iDRAC y el sistema operativo host se establece mediante la LOM o
NDC.

e NICde USB: el vinculo de paso del sistema operativo al iOS entre el iDRAC vy el sistema operativo host se establece mediante la
DRAC o USB.

@ NOTA: Si establece el modo de paso en LOM, asegurese de lo siguiente:
e DRAC y el sistema operativo se encuentran en la misma subred

e | a seleccién de NIC en la configuracion de la red estéa establecida en una LOM

4. Siel servidor esta conectado en el modo LOM compartido, el campo Direccién IP del sistema operativo estara desactivado.
@ NOTA: Sila red VLAN est4 habilitada en iDRAC, LOM-Passthrough funcionaré solamente en el modo LOM compartido con

etiquetas de VLAN configuradas en el host.

@ NOTA:

e Cuando el modo de paso esté establecido en LOM, no es posible iniciar iDRAC desde el SO del host después de un arranque
en frio.

e Se elimind intencionalmente la funcién de paso de LOM mediante la funcion Modo dedicado.

B. Siselecciona NIC de USB como configuraciéon de paso, introduzca la direccion IP de la NIC del USB.

El valor predeterminado es 169.254.1.1. Se recomienda utilizar la direccién IP predeterminada. Sin embargo, si esta direccion IP entra en
conflicto con una direccion IP de otras interfaces del sistema de host o la red local, deberd cambiarla.

No introduzca las IP 169.254.0.3 y 169.254.0.4. Estas direcciones IP estan reservadas para el puerto NIC de USB en el panel frontal
cuando se utiliza un cable A/A.

@ NOTA: Si prefiere IPv6, la direccion predeterminada es fdel:53ba:e9a0:de1::1. Si es necesario, esta direccion se puede modificar
en la configuracion idrac.0S-BMC.UsbNicULA. Si no desea IPv6 en el NIC de USB, se puede desactivar cambiando la direccién a

6. Haga clic en Aplicar.

7. Haga clic en Probar configuracion de la red para comprobar si la IP es accesible y si el vinculo esta establecido entre iDRAC y el
sistema operativo host.

Activacion o desactivacion de alertas mediante
RACADM

Use el siguiente comando:
racadm set iDRAC.IPMILan.AlertEnable <n>

n=0: deshabilitado
n=1: habilitado
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Configuracion de Managed System

Si necesita ejecutar RACADM local o habilitar la captura de la pantalla de Ultimo blogueo, instale lo siguiente desde el DVD Herramientas y
documentacion de Dell Systems Management:

o RACADM local

e Administrador del servidor

Para obtener més informacién sobre el Server Administrator, consulte Guia del usuario de OpenManage Server Administrator disponible
en https://www.dell.com/openmanagemanuals.

@ NOTA: En caso de que una actualizacion requiera el restablecimiento/reinicio de la iDRAC, o si se reinicia la iDRAC, se recomienda
verificar si la IDRAC esta completamente lista; para ello, espere unos segundos hasta un méximo de cinco minutos antes de usar
cualquier otro comando.

Temas:

*  Configuracion de la direccion IP de iDRAC

. Modificacion de los ajustes de la cuenta de administrador local

*  Configuracion de la ubicacion de un sistema administrado

. Optimizacién del rendimiento y el consumo de energia del sistema

*  Configuracion de la estacion de administracion

¢ Configuracion de exploradores web compatibles

*  Actualizacion del firmware de dispositivos

e Visualizacion y administracion de actualizaciones preconfiguradas

. Reversion del firmware del dispositivo

. Restauracion facil

¢ Supervision de IDRAC mediante otras herramientas de administracion del sistema
. Perfil de configuracion de servidor admitido: importacion y exportacion

¢ Configuracion de arranque seguro mediante la configuracion del BIOS o F2
e Recuperacion del BIOS

Configuracion de la direccién IP de iDRAC

Debe ajustar la configuracion de red inicial segun su infraestructura de red para habilitar la comunicacién bidireccional con iDRAC. Puede
configurar la direccion IP mediante una de las siguientes interfaces:
Utilidad iDRAC Settings (Configuracion de iDRAC)
Lifecycle Controller (Consulte Guia del usuario de Dell LifeCycle Controller)
Panel LCD del chasis o servidor (Consulte Manual de instalacioén y servicio del sistema)
@ NOTA: En los servidores blade, puede configurar las opciones de red mediante el panel LCD del chasis solo durante la
configuracion inicial de CMC. No es posible volver a configurar la iIDRAC mediante el panel LCD del chasis una vez que este
se implemente.
e Interfaz web de la CMC (no es vélido para las plataformas MX) (consulte Guia del usuario de la controladora de administracion del
chasis)

En el caso de los servidores tipo bastidor y torre, puede configurar la direccion IP o utilizar la direccion IP predeterminada de iDRAC
(192.168.0.120) para configurar las opciones de red iniciales, incluida la configuracion de DHCP o la direccion IP estatica para iDRAC.

En el caso de los servidores blade, la interfaz de red de iDRAC est4 desactivada de manera predeterminada.
Después de configurar la direccion IP de iDRAC:

e Asegurese de cambiar el nombre de usuario y la contrasefia predeterminados.
e Acceda al IDRAC mediante cualquiera de las interfaces siguientes:
o Interfaz web de IDRAC mediante un explorador compatible (Internet Explorer, Firefox, Chrome o Safari)
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o Secure Shell (SSH): requiere un cliente, como PuTTY en Windows. SSH est4 disponible de forma predeterminada en la mayoria de
los sistemas Linux y, por tanto, no requiere un cliente.

o IPMITool (utiliza el comando IPMI) o solicitud shell (requiere un instalador personalizado de Dell en Windows o Linux, disponible en
el DVD Documentacion y herramientas de Systems Management o https://www.dell.com/support)

Configuracion de IP de la iDRAC mediante la utilidad de configuracion
de iDRAC

Para configurar la direccion IP de la iDRAC:

1.
2,
3.

Encienda el sistema administrado.

Presione <F2> durante la autoprueba de encendido (POST).
En la pagina Men principal de configuracién del sistema, haga clic en Configuracion de iDRAC.
Se muestra la pagina Configuracion de iDRAC.

Haga clic en Red.

Aparecera la pagina Red.

Especifique los siguientes ajustes:

Configuracion de red

Configuracién comuan

Configuracion de IPv4

Configuracion de IPv6

Configuracion de IPMI

Configuracion de VLAN

Haga clic en Atras, en Finalizar y, a continuacion, en Si.
La informacion de red se guarda y el sistema se reinicia.

Establecimiento de la configuracion de red

Para establecer la configuracién de red, realice lo siguiente:

®
®

1.
2.

NOTA: Para obtener informacion acerca de las opciones, consulte la Ayuda en linea de la utilidad de configuracion de iDRAC.

NOTA: Durante la configuracion de los ajustes de red, las opciones Usar DHCP para obtener direcciones del servidor DNS, Usar
DHCPvV6 para obtener direcciones de servidor DNS y Configuracion automatica de nombre de dominio estan habilitadas de
manera predeterminada después de actualizar iDRAC a la version 6.00.00.00. Ademas, el Nombre de dominio DNS se convierte en
nombre de dominio DHCP, y el nombre de dominio estatico mas antiguo se ignora después de actualizar a la version 6.00.00.00.

En Activar NIC, seleccione Activado.
En el menu desplegable Seleccion de NIC, seleccione uno de los puertos siguientes en funcion de los requisitos de red:

®| NOTA: Esta opcion no esté disponible en las plataformas MX.

e Dedicado: permite al dispositivo de acceso remoto utilizar la interfaz de red dedicada disponible en Remote Access Controller
(RAC). Esta interfaz no se comparte con el sistema operativo host y dirige el tréfico de administracién a una red fisica separada, lo
que permite separarlo del trafico de la aplicacion.

NOTA: Esta opcion implica que el puerto de red dedicado de iDRAC enruta su tréfico de manera independiente desde los
puertos LOM o NIC del servidor. La opcion Dedicado permite asignar una direccion IP a iDRAC a partir de la misma subred o
de una distinta en comparacion con las direcciones |P asignadas a los LOM o la NIC del host para administrar el trafico de red.

®| NOTA: En el caso de servidores blade, la opcion Dedicada se muestra como Chasis (dedicado).

LOM1

LOM2

LOM3

LOMA4

@ NOTA: En el caso de servidores tipo bastidor y torre, hay dos opciones LOM (LOM1y LOMZ2) o cuatro opciones LOM disponibles
segun el modelo del servidor. En el caso de los servidores blade con dos puertos NDC, hay dos opciones LOM (LOM1y LOM2)
disponibles y, en los servidores con cuatro puertos NDC, las cuatro opciones LOM estan disponibles.
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NOTA: Las LOM compartidas no son compatibles con bNDC Intel X520~k 2P de 10 G si se usan en un servidor de altura
completa con dos NDC, ya que no son compatibles con el arbitraje de hardware.

®

3. En el mend desplegable Seleccién de NIC, elija el puerto desde el que desea acceder al sistema de manera remota; a continuacion, se
muestran las opciones:

®| NOTA: Esta funcion no esta disponible en las plataformas MX.

®

NOTA: Puede seleccionar la tarjeta de interfaz de red dedicada o una opcion de una lista de LOM disponibles en las tarjetas
intermedias de puerto doble o cuadruple.

e Chasis (dedicado): permite al dispositivo de acceso remoto utilizar la interfaz de red dedicada disponible en Remote Access
Controller (RAC). Esta interfaz no se comparte con el sistema operativo host y dirige el trafico de administracion a una red fisica
separada, lo que permite separarlo del trafico de la aplicacion.

NOTA: Esta opcion implica que el puerto de red dedicado de iDRAC enruta su trafico de manera independiente desde los
puertos LOM o NIC del servidor. La opcién Dedicado permite asignar una direccion IP a iDRAC a partir de la misma subred o
de una distinta en comparacion con las direcciones IP asignadas a los LOM o la NIC del host para administrar el trafico de red.
Para tarjetas de puerto cuadruple: LOM1-LOM16
e Para tarjetas de puerto doble: LOM1, LOM2, LOM5, LOM6, LOM9, LOM10, LOM13, LOM14.

4. En el menu desplegable Red de proteccién contra fallas, seleccione una de las LOM restantes. Si falla una red, el tréfico se enruta a
través de la red de proteccion contra fallas.

Por ejemplo, para enrutar el trafico de red de iDRAC a través de LOM2 cuando LOM1 esta fuera de servicio, seleccione LOM1 para
Seleccién de NIC y LOM2 para Red de proteccién contra fallas.

®| NOTA: Esta opcion esta desactivada si la Seleccién de NIC esta configurada en el modo Dedicado.

®

NOTA: Cuando utiliza la configuracién de la red de conmutacion por error, se recomienda que todos los puertos LOM estén
conectados a la misma red.

Para obtener mas informacion, consulte la seccion Modificacion de la configuracion de red mediante la interfaz web

B. En Negociacion automatica, seleccione Activado si iDRAC debe configurar automaticamente el modo diplex y la velocidad de la
red.

Esta opcién esta disponible solamente para el modo dedicado. Si esta activada, IDRAC establece la velocidad de la red en 10, 100 o
1000 Mbps en funcién de la velocidad de la red.

6. Bajo Velocidad de la red, seleccione 10 Mbps o 100 Mbps.

@ NOTA: No es posible configurar manualmente la velocidad de la red en 1000 Mbps. Esta opcién solo esta disponible si la opcion
Negociacion automatica ests activada.

7. Bajo Modo duplex, seleccione la opcién Daplex medio o Daplex completo.

@ NOTA: Esta opcion esta desactivada si la Negociacién automatica esta configurada en el modo Activado.

@ NOTA: Si la formacion de equipo de red esta configurada para el sistema operativo host con el mismo adaptador de red que

la seleccion de NIC; entonces, también se debe configurar la red de conmutacién por error. En la seleccion de NIC y la red de
conmutacién por error, se deben utilizar los puertos que estan configurados como parte del equipo de red. Si se utilizan mas de
dos puertos como parte del equipo de red, la seleccion de red de conmutacion por error debe ser "Todos".

8. Bajo MTU de NIC, ingrese el tamario de la unidad de transmisién maxima en la NIC.

@ NOTA: El limite predeterminado y méximo para MTU en NIC es 1500 y el valor minimo es 576. Si IPv6 esta habilitado, se requiere
un valor de MTU de 1280 o superior.

Ajustes comunes

Si la infraestructura de red tiene servidor DNS, registre iDRAC en el DNS. Estos son los requisitos de los ajustes iniciales para funciones
avanzadas, tales como servicios de directorio: Active Directory o LDAP, Single Sign On vy tarjeta inteligente.

Para registrar iDRAC:
1. Habilite Registrar DRAC en DNS.
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2.

Ingrese el Nombre DNS de DRAC.

Seleccione Configuracion automatica de nombre del dominio para obtener automaticamente el nombre de dominio del DHCP. De
lo contrario, proporcione el Nombre del dominio DNS.

Para el campo Nombre DNS de iDRAC, el formato de nombre predeterminado es idrac-Service_Tag, donde Service_Tag es el
numero de la etiqueta de servicio del servidor. La longitud méxima es de 63 caracteres y se admiten los siguientes caracteres:

o AZ

® az
e (0-9

e Guion (-)

Configurar los ajustes de IPv4

Para configurar los ajustes de IPv4:

1.

Seleccione la opcién Activado en Activar IPv4.

®| NOTA: En los servidores PowerEdge de 14.9 generacion, DHCP esta habilitado de manera predeterminada.

Seleccione la opcién Habilitado en Habilitar DHCP, de modo que DHCP pueda asignar automaticamente la direccion IP, el gateway y
la méascara de subred a iDRAC. De lo contrario, seleccione Deshabilitado e ingrese los valores para los siguientes elementos:

e Direccion IP estética

e Puerta de enlace estética

e Mascara de subred estética

Las opciones Usar DHCP para obtener direcciones del servidor DNS, Usar DHCPv6 para obtener direcciones de servidor
DNS y Configuracion automatica de nombre de dominio estan habilitadas de manera predeterminada después de actualizar
iDRAC a la version 6.00.00.00. Ademas, el Nombre de dominio DNS se convierte en nombre de dominio DHCP, y el nombre de
dominio estatico mas antiguo se ignora después de actualizar a la version 6.00.00.00.

Configurar los ajustes de IPv6

En funcién de la configuracion de la infraestructura, puede utilizar el protocolo de direccion IPv6.

Para configurar los valores IPv6:

0

NOTA: Si IPv6 se configura como estética, aseglrese de configurar la puerta de enlace de IPv6 manualmente, que no es necesario en
el caso de IPV6 dindmica. En el caso de IPv6, no realizar la configuracion manual produce una pérdida de la comunicacion.

Seleccione la opcion Activado en Activar IPv6.
Para que el servidor DHCPV6 asigne de forma automéatica la direccion IP y el largo del prefijo al iDRAC, seleccione la opcion Activado
en Activar configuracién automatica.

®| NOTA: Puede configurar IP estatica e IP de DHCP al mismo tiempo.

En el cuadro Direccion IP estatica 1, introduzca la direccion IPv6 estatica.
En el cuadro Longitud de prefijo estatico, introduzca un valor entre 1y 128.
En el cuadro Puerta de enlace estatica, introduzca la direccion de la puerta de enlace.

NOTA: Si configura una IP estética, la direccion IP 1 actual muestra la IP estética y la direccién IP 2 muestra la IP dinamica. Si
borra la configuracion de la IP estatica, la direccion IP 1 actual muestra la IP dindmica.

Las opciones Usar DHCP para obtener direcciones del servidor DNS, Usar DHCPv6 para obtener direcciones de servidor
DNS y Configuracion automatica de nombre de dominio estan habilitadas de manera predeterminada después de actualizar
iDRAC a la version 6.00.00.00. Ademas, el Nombre de dominio DNS se convierte en nombre de dominio DHCP, y el nombre de
dominio estatico mas antiguo se ignora después de actualizar a la version 6.00.00.00. Puede configurar lo siguiente, si es necesario:
e En el cuadro Servidor DNS preferido estatico, introduzca la direccién IPv6 del servidor DNS.

e En el cuadro Servidor DNS alternativo estatico, introduzca el servidor DNS alternativo estatico.

Cuando la informacion de DNS no se puede obtener mediante DHCPV6 o la configuracion estatica, puede usar RFC 8106 “Opciones de
anuncios del enrutador IPv6 para la configuracion de DNS”. Se identifica con el enrutador IPv6. El uso de la configuracion de DNS de
RA no afecta las configuraciones de DNS existentes (DHCPV6 o estéticas).
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e FEIIDRAC puede obtener informacion del servidor de nombres DNS y del dominio de busqueda de DNS a partir de mensajes de
anuncios del enrutador IPv6. Consulte RFC 8106 y la guia del usuario del enrutador IPv6 para obtener informacién sobre cémo
configurar el enrutador para anunciar esta informacion.

e Silainformacion de DNS esta disponible tanto en el servidor DHCPvE como en el anuncio del enrutador IPV6, el iDRAC utiliza
ambos. En caso de conflicto, la informacién de DNS del servidor DHCPVGE tiene prevalencia en los ajustes /etc/resolv.conf del
iDRAC.

@ NOTA: Para que iDRAC utilice informacion de DNS de RA, IPv6.Enable e IPv6.Autoconfig deben estar habilitados. Sila

configuracion automética esta deshabilitada, el IDRAC no procesa los mensajes de RA de IPvB vy utiliza solo los ajustes de DNS
estéticos segun lo configurado.

Configuracion de los ajustes de IPMI

Para habilitar los ajustes de IPMI:
1. En Habilitar IPMI a través de LAN, seleccione Habilitado.
2. En Limite de privilegios del canal, seleccione Administrador, Operador o Usuario.

3. En el cuadro Clave de cifrado, ingrese la clave de cifrado en el formato de O a 40 caracteres hexadecimales (sin caracteres en
blanco). El valor predeterminado son todos ceros.

Configuracion de VLAN

Se puede configurar iDRAC en la infraestructura de VLAN. Para configurar los valores de VLAN, realice los siguientes pasos:

@ NOTA: En los servidores blade que se establecen como Chasis (dedicado), los valores de VLAN son de solo lectura y solo se
pueden cambiar mediante la CMC. Si el servidor esté configurado en modo compartido, puede configurar los valores de VLAN en
modo compartido en iDRAC.

1. En Activar identificacion de VLAN, seleccione Activado.
2. En el cuadro Identificacion de VLAN, introduzca un nimero valido de 1 a 4094.
3. En el cuadro Prioridad, introduzca un nimero de cuadro de O a 7 para establecer la prioridad de la identificacion de VLAN.

®| NOTA: Después de activar VLAN, no se podra acceder a la IP de DRAC durante un tiempo.

Control de acceso de red basado en puerto (IEEE 802.1x)

A partir de iDRAC version 6.10.00.00, iDRAC brinda control de acceso de red basado en puerto (IEEE802.1x). Proporciona un mecanismo
de autenticacion seguro a los dispositivos que desean conectarse a una LAN.

Para esta funcion, se requiere la licencia iDRAC Datacenter.

Para acceder a esta caracteristica mediante la GUI de iDRAC, vaya a Ajustes de iDRAC > Conectividad > Red > Ajustes avanzados
de la red > Seguridad 802.1x. Puede activar o desactivar la opcién mediante el menu desplegable. La caracteristica esta activada de
manera predeterminada.

®| NOTA: El efecto de 802.1x no funciona en el modo LOM compartida con VLAN activada.

El control de acceso de red basado en puertos tiene tres formas de configurar los certificados de autenticacion:

o |DevID predeterminado: este es el certificado de iIDRAC predeterminado instalado de fabrica.

e LDevID de firma personalizado: con esta opcién, puede definir una solicitud de firma de certificado (CSR) firmada por el certificado
de firma de LDEVID cargado.
e LDevID personalizado: con esta opcion, puede cargar un certificado personalizado de su eleccion.

Existe la opcion para habilitar o deshabilitar el certificado del servidor de autenticacion a fin de proporcionar la informacioén necesaria
para validar el certificado. Esta opcion esta deshabilitada de manera predeterminada.

@ NOTA:

e Esta caracteristica esta deshabilitada de manera predeterminada en los servidores modulares.

e Cualquier cambio en la configuracion de 802.1x, incluidas las cargas de certificados y la habilitacién/deshabilitacion de ajustes, se
aplica en el proximo arranque de iDRAC.
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e Elcambio de la red de iDRAC entre el switch habilitado para 802.1x y el switch no habilitado para 802.1x requiere que se reinicie
iDRAC.

e Silos puertos del switch Ethernet que estan conectados a los puertos LOM del servidor estan habilitados para la seguridad 802.1x,
entonces todos los dispositivos descendentes en esos puertos deben estar habilitados para la seguridad 802.1x. Esto significa que
el host se ve afectado si no se ha habilitado para la seguridad 802.1X.

Configuracion de la IP de iDRAC mediante la interfaz web de la CMC

Para configurar la direccion IP de iDRAC mediante la interfaz web de Chassis Management Controller (CMC):
NOTA: Debe contar con privilegios de administrador de configuracion del chasis para definir la configuracién de la red de iDRAC

desde CMC. La opcién CMC est4 disponible solamente para los servidores blade.

1. Inicie sesién en la interfaz web del CMC.

2. Vaya a Configuracion de iDRAC > Configuracién > CMC.
Aparecera la pagina Implementar iDRAC.

3. En Configuracion de red de iDRAC, seleccione Activar LAN y otros parametros de red segun los requisitos. Para obtener mas
informacion, consulte Ayuda en linea para la CMC.

4. Para conocer valores de red adicionales especificos a cada servidor Blade, vaya a Informacion general de servidor > <nombre del
servidor>.
Se muestra la pagina Estado del servidor.

B. Haga clic en Iniciar iDRAC y vaya a Configuracion de iDRAC Conectividad > Red.
6. Enla pagina Red, especifique los valores de configuracién siguientes:

Configuracion de red

Configuracion comudn

Configuracion de IPv4

Configuracion de IPv6

Configuracion de IPMI

Configuracion de VLAN

Configuracion avanzada de la red

®| NOTA: Para obtener méas informacion, consulte la Ayuda en linea de iDRAC.

7. Para guardar la informacion de red, haga clic en Aplicar.

Para obtener mas informacion, consulte Guia del usuario de la controladora de administracion del chasis disponible en https://
www.dell.com/cmcmanuals.

Deteccion automatica

La funcién de deteccion automatica permite que los servidores recién instalados detecten automaticamente la consola de administracion
remota que aloja el servidor de aprovisionamiento. El servidor de aprovisionamiento proporciona credenciales personalizadas de usuario
administrativo para iDRAC, de modo que el servidor no aprovisionado pueda detectarse y administrarse desde la consola de administracion.
Para obtener més informacién acerca de la deteccién automética, consulte Guia de inicio répido de servicios remotos de Lifecycle
Controller disponible en https://www.dell.com/idracmanuals.

LLa deteccion automatica funciona con una direccion IP estatica. La funcién de deteccion automatica en iDRAC se utiliza para buscar el
servidor de aprovisionamiento con DHCP/DNS de unidifusion/mDNS.

e Cuando iDRAC tiene la direccion de la consola, envia su propia etiqueta de servicio, la direccion IP, el nUmero de puerto de Redfish, el
certificado Web, etc.

e [Estainformacion se publica periddicamente en las consolas.

DHCP, el servidor DNS o el nombre de host DNS predeterminado detecta el servidor de aprovisionamiento. Si se especifica un DNS, la

direccion IP del servidor de aprovisionamiento se recupera desde el DNS y no se necesita la configuracion de DHCP. Si se especifica la
deteccion automatica, se omite la deteccion, por lo que no se necesita DHCP ni DNS.

La deteccion automéatica se puede activar de las siguientes maneras:

1. Mediante la GUI de iDRAC: Configuracion de iDRAC > Conectividad > Deteccion automatica de iDRAC
2. Mediante RACADM:
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[Jon@cobb ~$ ssh root@l0.36.0.50
r0t@10.36.0.50's password

inll> racsdu gat 1drac.sutadiscovary
Keyzidrac Erbedded. autodtscarery 1]
nablelPChangeAnnouncesEnabled
nabLeIPchangeAnnounc oF rorOHCP=Enabled
nabLeIPChangeAnoUnE oF FoRADNS=Enabled

insolicitedIphangeannounceRate= hour
sn1.>

[radaan1-»

‘adminl-> racadn help idrac.autodiscover

fnablaTpchangesmounce -~ Enatle auto biscovery to allow linany consoles to discaver iDRAC
- 0. Disabled; 1. Enabled

Requared Licanse -~ Auto Discovery

Dependency -+ Non

[EnableIPChangeannounc eF romOHCP - - Enable iDRAC to obtain list of consoles thraugh DHCP.
usage -+ 8 Disal Enabled

Required License -- Auto Discovery

Depandency *Z Nane

EnsblaTpChangeannouncef romons -« Enable iDRAC to obtain list of cansoles thraugh mDNS

Usage - asal

Required License - Auto Discovery

Dependancy 2 s

EnsbleIpChangeAnnounceF roslinic as tDKS ble 3DRAC to obtain List of consoles through unicast DHS
Usage -- - Disabled; 1- Enabled

Required Licansa - huto Discovary

fpependency - Nome

nsolicitedIPthangeannounceRate -- Rate of periodic refresh of I address to consoles

usas ~~0- Disabled: 1- 1 hour: 2- 6 hours; 3- 12 hours; 4- 1 day; 5- 3 days; 6- 1 w
Required Licanse - Ao Discovéry

pependency None.

2 wesks; 8- 4 weoks; 9- 6 weoks

vadnin2-> I
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Para habilitar la deteccion automéatica a través de la utilidad Configuracion de iDRAC:

1. Encienda el sistema administrado.

2. Durante la POST, presione F2 y vaya a Configuracion de iDRAC > Activacion remota.
Se muestra la pagina Activacion remota de la configuracién de iDRAC.

3. Active la deteccion automatica, ingrese la direccion IP del servidor de aprovisionamiento y haga clic en Atras.

®

NOTA: La especificacion de la direccion IP del servidor de aprovisionamiento es opcional. Si no se establece, se detecta mediante
la configuracion de DHCP o DNS (paso 7).

4. Haga clic en Red.
Se muestra la pagina Red de configuracién de iDRAC.

5. Active NIC.
6. Active IPv4.

®| NOTA: IPv6 no se soporta para la deteccion automatica.

7. Active DHCP y obtenga el nombre de dominio, la direccién del servidor DNS y el nombre de dominio DNS desde DHCP.

®| NOTA: El paso 7 es opcional si se proporciona la direccion IP del servidor de aprovisionamiento (paso 3).

Configuracion de servidores y componentes del servidor mediante la
configuracion automatica

La funcién de configuraciéon automética configura y aprovisiona todos los componentes en un servidor en una Unica operacion. Estos
componentes incluyen el BIOS, la iDRAC y PERC. Con la configuracion automatica, se importa automaticamente un archivo XML o JSON
de perfil de configuracion del servidor (SCP) que contiene todos los parametros configurables. El servidor DHCP que asigna la direccion IP
también proporciona los detalles para acceder al archivo SCP.

Los archivos SCP se crean mediante la configuracién de un servidor de configuracion gold. Luego, esta configuracion se exporta a una
ubicacion de red compartida de NFS, CIFS, HTTP o HTTPS a la que puede acceder el servidor DHCP y la iDRAC del servidor que se esta
configurando. El nombre de archivo SCP se puede basar en la etiqueta de servicio o el nimero de modelo del servidor de destino, o bien se
puede otorgar como nombre genérico. El servidor DHCP usa una opcién de servidor DHCP para especificar el nombre de archivo SCP (de
manera opcional), la ubicacidn de archivo SCP y las credenciales de usuario para acceder a la ubicacién del archivo.

Cuando la iDRAC obtiene una direccion IP del servidor DHCP que se ha configurado para configuracion automatica, la iDRAC utiliza el SCP
para configurar los dispositivos del servidor. La configuracion automéatica se invoca solo después de que la iDRAC obtiene su direccion IP
del servidor DHCP. Si no obtiene una respuesta o una direccion IP del servidor DHCP, no se invoca la configuracion automética.

LLas opciones de uso compartido de archivos HTTP y HTTPS son compatibles con el firmware de iDRAC 3.00.00.00 o posterior. Se deben
proporcionar detalles de la direcciéon HTTP o HTTPS. En caso de que el proxy esté habilitado en el servidor, el usuario debe proporcionar
ajustes de proxy adicionales para permitir que HTTP o HTTPS transfieran informacién. La marca de opcién -s se actualiza como:

Tabla 9. Diferentes tipos de recursos compartidos y valores asignados

-s (ShareType) asignacion
NFS 0onfs
CIFS 20cifs
HTTP 50http
HTTPS 6 0https

@ NOTA: Los certificados HT TPS no son compatibles con la configuracion automética. La configuracion automaética ignora las
advertencias de certificados.

En la siguiente lista, se describen los parametros necesarios y opcionales asignados para el valor de la cadena:

-f (Filename):nombre del archivo del perfil de configuracion del servidor exportado. Esto se requiere en las versiones de firmware de
iDRAC anteriores a 2.20.20.20.

-n (Sharename): nombre de recurso compartido de red. Se requiere para NFS o CIFS.
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-s (ShareType): asignacion de O para NFS, 2 para CIFS, 5 para HTTP y 6 para HTTPS. Este campo es obligatorio en las versiones de
firmware de iDRAC 3.00.00.00.

-i (IPAddress):direccion IP del recurso compartido de red. Este campo es obligatorio.

-u (Username): nombre de usuario con acceso al recurso compartido de red. Este campo es obligatorio para CIFS.

-p (Password): contrasefia de usuario con acceso al recurso compartido de red. Este campo es obligatorio para CIFS.

-d (ShutdownType): 0 para apagado ordenado o 1 para apagado forzado (configuracién predeterminada: 0) Este campo es opcional.
-t (Timetowait): tiempo de espera para que el host se apague (valor predeterminado: 300). Este campo es opcional.

-e (EndHostPowerState): 0 para APAGADO o 1 para ENCENDIDO (valor predeterminado: 1). Este campo es opcional.

LLas marcas de opciones adicionales son compatibles con el firmware de iDRAC 3.00.00.00 o posterior para habilitar la configuracion de los
parametros del proxy HTTP y establecer el tiempo de espera de reintento a fin de acceder al archivo de perfil:

—pd (ProxyDefault): utilice la configuracion predeterminada de proxy. Este campo es opcional.

—pt (ProxyType): €l usuario puede asignar http 0 socks (configuracion predeterminada: http). Este campo es opcional.

—ph (ProxyHost) : direccion IP del host proxy. Este campo es opcional.

—pu (ProxyUserName): nombre de usuario con acceso al servidor proxy. Este campo es necesario para la compatibilidad con proxy.

—pp (ProxyPassword): contrasefia de usuario con acceso al servidor proxy. Este campo es necesario para la compatibilidad con
Proxy.
—po (ProxyPort): puerto del servidor proxy (valor predeterminado: 80). Este campo es opcional.

—to (Timeout): especifica el tiempo de espera de reintento en minutos para obtener el archivo de configuracion (valor
predeterminado: 60 minutos).

Para las versiones de firmware de iDRAC 3.00.00.00 o posteriores, los archivos de perfil en formato JSON son compatibles. Los siguientes
nombres de archivo se utilizaran si el parametro de nombre de archivo no esta presente:

<etigueta de servicio>-config.xml, ejemplo; CDVH7R1-config.xml
<numero de modelo> -config.xml, ejemplo: R640-config.xml
config.xml

<etiqueta de servicio>-config.json, ejemplo: CDVH7R1-config.json
<numero de modelo> -config.json, ejemplo: R630-config.json
config.json

@ NOTA:
e | a configuracion automéatica solo se puede activar cuando las opciones DHCPvA y Activar IPV4 estan activadas.

e | as funciones de configuracion automética y deteccion automética son mutuamente excluyentes. Deshabilite la deteccion
automética para que funcione la configuracion automatica.

e | a configuracion automatica se deshabilita una vez que un servidor lleva a cabo una operacion de configuracion automatica.

Si todos los servidores Dell PowerEdge del grupo de servidores DHCP son del mismo tipo y nimero de modelo, se necesita un solo archivo
de SCP (config.xml). El nombre de archivo config.xml se utiliza como el nombre de archivo SCP predeterminado. Ademés del
archivo . xm1l, los archivos . json también se pueden utilizar con los sistemas de 15/16 G. El archivo puede ser config. json.

El usuario puede configurar servidores individuales que requieren distintos archivos de configuracion asignados mediante modelos de
servidores o etiquetas de servicio de servidores individuales. En un entorno que tiene diferentes servidores con requisitos especificos,
se pueden usar distintos nombres de archivo SCP para distinguir cada servidor o tipo de servidor. Por ejemplo, si hay dos modelos

de servidores para configurar, un PowerEdge R740s y un PowerEdge R540s, use dos archivos SCP: R740-config.xml y R540—
config.xml.

NOTA: El agente de configuracion del servidor de iDRAC genera automaticamente el nombre de archivo de la configuracion con la
etiqueta de servicio del servidor, el nimero de modelo o el nombre de archivo predeterminado: config.xml.

NOTA: Si ninguno de estos archivos estan en el recurso compartido de red, el trabajo de importacion del perfil de configuracion del
servidor se marca como fallido para el archivo no encontrado.

0

Secuencia de configuracion automatica

1. Cree o modifique el archivo SCP que configure los atributos de los servidores Dell.
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Cologue el archivo SCP en una ubicacién compartida a la que pueda acceder el servidor DHCP y todos los servidores Dell a los que se

les asigne la direccion IP desde el servidor DHCP.
Especifique la ubicacién del archivo SCP en el campo opcién de proveedor 43 del servidor DHCP.
Durante la adquisicion de la direccion IP, iDRAC anuncia el identificador de clase de proveedor. (Opcion 60)

El servidor DHCP hace coincidir la clase de proveedor con la opcién de proveedor en el archivo dhcpd. conf y envia la ubicacién del

archivo SCP 'y, si se especifica, el nombre del archivo SCP al iDRAC.
La iIDRAC procesa el archivo SCP y configura todos los atributos enumerados en el archivo.

Opciones de DHCP

DHCPv4 permite que muchos pardametros definidos globalmente se pasen a los clientes DHCP. Cada paréametro se conoce como una
opcion DHCP. Cada opcién se identifica con una etiqueta de opcidn, que es un valor de 1 byte. Las etiquetas de opcion 0 y 255 estan
reservadas para el relleno y el final de las opciones, respectivamente. Todos los demas valores estan disponibles para definir opciones.

LLa opcidon DHCP 43 se utiliza para enviar informacion del servidor DHCP al cliente DHCP. La opcién se define como una cadena de texto.
Esta cadena de texto esta configurada para contener los valores del nombre de archivo SCP, la ubicacion del recurso compartido y las
credenciales para acceder a la ubicacion. Por ejemplo,

option myname code 43 = text;
subnet 192.168.0.0 netmask 255.255.255.0 {
# default gateway

option routers 192.168.0.1;
option subnet-mask 255.255.255.0;
option nis-domain "domain.org";
option domain-name "domain.org";
option domain-name-servers 192.168.1.1;
option time-offset -18000; #Eastern Standard Time
option vendor-class-identifier "iDRAC";
set vendor-string = option vendor-class-identifier;
option myname "-f system config.xml -i 192.168.0.130 -u user -p password -n cifs -s 2 -d 0

-t 500";

en el que -i es la ubicacion del recurso compartido de archivos remoto y —f es el nombre de archivo en la cadena junto con las credenciales
para el recurso compartido de archivos remoto.

La opcion DHCP 60 identifica y asocia un cliente DHCP con un proveedor especifico. Cualquier servidor DHCP configurado para realizar

acciones en funcion del ID de proveedor de un cliente debe tener configuradas las opciones 60 y 43. Con los servidores Dell PowerEdge,
la iDRAC se identifica con el ID de proveedor: iDRAC. Por lo tanto, debe agregar una nueva “Clase de proveedor” y crear una “opcion de
alcance” debajo de ella para el “cddigo 60" y, a continuacion, habilitar la nueva opcién de alcance para el servidor DHCP.

Configuracion de la opciéon 43 en Windows

Para configurar la opcion 43 en Windows:

1.

En el servidor DHCP, vaya a Inicio > Herramientas de administracion > DHCP para abrir la herramienta de administracion del
servidor DHCP.

Busque el servidor y expanda todos los elementos debajo de él.

Haga clic con el botdn secundario en Opciones de alcance y seleccione Configurar opciones.
Aparece el cuadro de didlogo Opciones del alcance.

Desplacese hacia abajo y seleccione 043 Informacion especifica del proveedor.

En el campo Entrada de datos, haga clic en cualquier lugar del &rea en ASCII e ingrese la direccion IP del servidor que tiene la
ubicacion del recurso compartido, que contiene el archivo SCP.
El valor aparece a medida que lo escribe en ASCII, pero también aparece en binario a la izquierda.

Haga clic en Aceptar para guardar las configuraciones.

Configuracion de la opcion 60 en Windows

Para configurar la opcién 60 en Windows:

1.

2.

En el servidor DHCP, vaya a Inicio > Herramientas de administracion > DHCP para abrir la herramienta de administracion del
servidor DHCP.

Busque el servidor y expanda los elementos debajo de él.
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12.
13.

14.
15.

16.
17.

60

Haga clic con el botén secundario en IPv4 y seleccione Definir clases de proveedor.

Haga clic en Agregar.
Aparecera un cuadro de didlogo con los siguientes campos:

e Nombre para mostrar:

e Descripcion:

e |D: Binario: ASCII:

En el campo Nombre para mostrar:, escriba 1DRAC.

En el campo Descripcién:, escriba Vendor Class.

Haga clic en la seccion ASCII: y escriba 1 DRAC .

Haga clic en Aceptar y, a continuacion, en Cerrar.

En la ventana DHCP, haga clic con el botén secundario en IPv4 y seleccione Establecer opciones predefinidas.

. En el menu desplegable Clase de opcion, seleccione iDRAC (creado en el paso 4) y haga clic en Agregar.
. Enel cuadro de didlogo Tipo de opcién, ingrese la siguiente informacion:

e Nombre: iDRAC

Tipo de datos: cadena

Cédigo: 060

Descripcion: identificador de clase de proveedor de Dell

Haga clic en Aceptar. para volver a la pagina DHCP.

Expanda todos los elementos en el nombre del servidor, haga clic con el botén secundario en Opciones de alcance y seleccione

Configurar opciones.

Haga clic en la pestafia Avanzado.

En el menu desplegable Clase de proveedor, seleccione iDRAC. La opcioén 060 1DRAC se muestra en la columna Opciones

disponibles.

Seleccione la opcion 060 iDRAC.

Ingrese el valor de cadena que se debe enviar a IDRAC (junto con una direccién IP proporcionada por DHCP estandar). El valor de

cadena ayudara a importar el archivo de SCP correcto.

Para los ajustes de la opcion Entrada de DATOS, Valor de cadena, use un parametro de texto que tiene las siguientes opciones de

letras y valores:

e Filename (-f):indicael nombre del archivo SCP del perfil de configuracion del servidor exportado.

e Sharename (-n):indica el nombre del recurso compartido de red.

e ShareType (-s):ademas del soporte del uso compartido de archivos basado en NFS y CIFS, el firmware de iDRAC 3.00.00.00
0 posterior también soporta el acceso a archivos de perfil mediante HTTP y HTTPS. La marca -s option se actualiza de la
siguiente manera, en -s (ShareType): escriba nfs o O para NFS, cifs 0 2 para CIFS, http o 5 para HTTP, o bien https o 6 para
HTTPS (obligatorio).

e TIPAddress (-1):indica ladireccion IP del recurso de archivos compartidos.

@ NOTA: Sharename (-n), ShareType (-s)y IPAddress (-1) son atributos obligatorios que se deben aprobar. -n no
se necesita para HTTP ni HTTPS.

e Username (-u):indicael nombre de usuario necesario para acceder al recurso compartido de red. Esta informacion es necesaria
solo para CIFS.

e Password (-p):indica la contrasefia necesaria para acceder al recurso compartido de red. Esta informacion es necesaria solo
para CIFS.

e ShutdownType (-d):indica el modo de apagado. O Indica apagado ordenado y 1 indica apagado forzado.

®| NOTA: El valor predeterminado es 0.

e Timetowait (-t):indica el tiempo que espera el sistema host antes de apagarse. El valor predeterminado es 300.

e FEndHostPowerState (-e):indica el estado de la alimentacion del host. O Indica APAGADO vy 1indica ENCENDIDO. El valor
predeterminado es 1.

®| NOTA: SshutdownType (-d), Timetowait (-t) y EndHostPowerState (-e) son atributos opcionales.

NFS: -f system_config.xml -i 192.168.1.101 -n /nfs_share -s 0 -d 1

CIFS: -f system_config.xml -i 192.168.1.101 -n cifs_share -s 2 -u <USERNAME> -p <PASSWORD> -d 1-t 400
HTTP: -f system_config.json -i 192.168.1.101 -s 5

HTTP: -f http_share/system_config.xml -i 192.168.1.101 -s http

HTTP: --f system_config.xml -i 192.168.1.101 -s http -n http_share

HTTPS: -f system_config.json -i 192.168.1.101 -s https
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Configuracion de la opcion 43 y la opcion 60 en Linux

Actualice el archivo /etc/dhcpd. conf. Los pasos para configurar las opciones son similares a los pasos para Windows:
1. Deje un blogue o agrupacion de direcciones que este servidor DHCP puede asignar.
2. Establezca la opcién 43 vy utilice el identificador de clase de nombre de proveedor para la opcion 60.

option myname code 43 = text;
subnet 192.168.0.0 netmask 255.255.0.0 {
#default gateway

option routers 192.168.0.1;

option subnet-mask 255.255.255.0;

option nis-domain "domain.org";

option domain-name "domain.org";

option domain-name-servers 192.168.1.1;

option time-offset -18000; # Eastern Standard Time

option vendor-class-identifier "iDRAC";
set vendor-string = option vendor-class-identifier;
option myname "-f system_config.xml -i 192.168.0.130 -u user -p password -n cifs -s 2 -d 0 -t 500" ;
range dynamic-bootp 192.168.0.128 192.168.0.254;
default-lease-time 21600;
max—-lease-time 43200;
}

Los siguientes son los parémetros necesarios y opcionales que se deben pasar en la cadena del identificador de clase de proveedor:
e Nombre de archivo (-f): indica el nombre del archivo del perfil de configuracion del servidor exportado.

@ NOTA: Para obtener mas informacion sobre las reglas de asignacion de nombres de los archivos, consulte Configuracion de
servidores y componentes del servidor mediante la configuracion automatica.

Sharename (-n): indica el nombre del recurso compartido de red.
e ShareType (-s): Indica el tipo de recurso compartido. O indica NFS, 2 indica CIFS, 5 indica HTTP y 6 indica HTTPS.

@ NOTA: Ejemplo para el recurso compartido CIFS, HTTP, HTTPS y NFS de Linux:

o NFS:-f system config.xml -i 192.168.0.130 -n /nfs -s 0 -d 0 -t 500
®| NOTA: Asegurese de utilizar NFS2 o NFS3 para el recurso compartido de red NFS.

o CIFS: -f system config.xml -i 192.168.0.130 -n sambashare/config files -s 2 -u user -p
password -d 1 -t 400

o HTTP:-f system config.xml -i 192.168.1.101 -s http -n http share

o HTTPS: -f system config.json -i 192.168.1.101 -s https

e |PAddress (-i): indica la direccion IP del recurso de archivos compartidos.

NOTA: Sharename (-n), ShareType (-s) y IPAddress (-i) son atributos necesarios que se deben pasar. -n no se necesita para

HTTP ni HTTPS.

e Username (-u): Indica el nombre de usuario necesario para acceder al recurso compartido de red. Esta informacion es necesaria
solo para CIFS.

e Password (-p): Indica la contrasefia necesaria para acceder al recurso compartido de red. Esta informacion es necesaria solo para
CIFS.

e ShutdownType (-d): Indica el modo de apagado. O Indica apagado ordenado y 1 indica apagado forzado.

®| NOTA: El valor predeterminado es 0.

Timetowait (-t): Indica el tiempo que espera el sistema host antes de apagarse. El valor predeterminado es 300.

EndHostPowerState (-e): Indica el estado de la alimentacién del host. O Indica APAGADO vy 1 indica ENCENDIDO. El valor
predeterminado es 1.

®| NOTA: ShutdownType (-d), Timetowait (-t) y EndHostPowerState (-e) son atributos opcionales.

El siguiente es un ejemplo de una reserva de DHCP estatica desde un archivo dhcpd.conf:

host my host {

host my host {

hardware ethernet b8:2a:72:fb:e6:56;

fixed-address 192.168.0.211;

option host-name "my host";

option myname " -f r630 raid.xml -i 192.168.0.1 -n /nfs -s 0 -d 0 -t 300";

}
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®| NOTA: Después de editar el archivo dhcpd. conf, asegurese de reiniciar el servicio dhcpd para aplicar los cambios.

Requisitos antes de habilitar la configuracion automatica

Antes de habilitar la caracteristica de configuracion automatica, asegurese de que ya estén configuradas las siguientes opciones:

El recurso compartido de red soportado (NFS, CIFS, HTTP y HTTPS) esta disponible en la misma subred que el servidor de iDRAC y
DHCP. Pruebe el recurso compartido de red para asegurarse de que se puede acceder a él y de que el firewall y los permisos de usuario
estan configurados correctamente.

El perfil de configuracion del servidor se exporta al recurso compartido de red. Ademas, asegurese de que se hayan completado

los cambios necesarios en el archivo SCP, de modo que se puedan aplicar los ajustes adecuados cuando se inicie el proceso de
configuracion automatica.

Se establece el servidor DHCP y se actualiza segun sea necesario para que iDRAC llame al servidor e inicie la caracteristica
Configuracion automética.

Habilitacion de la configuracion automatica mediante la interfaz web de iDRAC

Asegurese de que las opciones DHCPv4 y Habilitar IPv4 estén habilitadas y que la deteccion automéatica esté deshabilitada.

Para habilitar la configuracion automatica:

1.

En lainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Conectividad > Red > Configuracion automatica.
Aparecera la pagina Red.

En la seccién Configuracién automatica, seleccione una de las siguientes opciones en el menu desplegable Habilitar

aprovisionamiento DHCP:

e Habilitar una vez: configura el componente solo una vez mediante el archivo SCP al que hace referencia el servidor DHCP.
Después de esto, se deshabilita la configuracion automética.

e Habilitar una vez después del restablecimiento: después de restablecer iDRAC, configura los componentes solo una vez
mediante el archivo SCP al que hace referencia el servidor DHCP. Después de esto, se deshabilita la configuracion automatica.

e Deshabilitar: deshabilita la caracteristica de configuracion automatica.

Haga clic en Aplicar para aplicar la configuracion.
La péagina de red se actualiza automaticamente.

Activar configuracion automatica mediante RACADM

Para activar la funcién de configuracién automatica mediante RACADM, utilice el objeto iDRAC.NIC.AutoConfig.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Para obtener més informacién sobre la caracteristica de configuracion automética, consulte la documentacion técnica
Aprovisionamiento sin intervencion de servidores de bajo nivel mediante Dell iDRAC con la funcién de configuracion
automatica de Lifecycle Controller disponible en https://www.dell.com/support.

Como usar contraseias de algoritmos hash para obtener una mayor
seguridad

En los servidores PowerEdge con iDRAC, versién 3.00.00.00, puede establecer contrasefias de usuario y contrasefias del BIOS utilizando
un formato de algoritmo hash unidireccional. El mecanismo de autentificacién de usuarios no se ve afectado (excepto para SNMPV3 e
IPMI) y puede proporcionar la contrasefia en formato de texto sin formato.

Con la nueva funcion de contrasefia de algoritmos hash:
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Puede generar sus propios algoritmos hash SHA256 para configurar contrasefias del BIOS y contrasefias de usuario de iDRAC. Esto le
permite tener valores de SHA256 en el perfil de configuracién de servidor, RACADM y WSMan. Si ingresa los valores de contrasefia de
SHA256, no puede autentificar a través de SNMPV3 e IPMI.

NOTA: No se puede usar la RACADM remota, WSMan ni Redfish para la configuracién de contrasefias de algoritmo hash o

el reemplazo para la iDRAC. Puede utilizar SCP para la configuracién de contrasefias de algoritmo hash o el reemplazo en la

RACADM remota, WSMan o Redfish.
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e Puede configurar un servidor plantilla que incluya todas las cuentas de usuario de iDRAC y las contrasefias del BIOS mediante el
mecanismo actual de texto sin formato. Después de configurar el servidor, puede exportar el perfil de configuracion de servidor con los
valores de algoritmo hash de las contrasefias. En la exportacion se incluyen los valores hash que se necesitan para la autenticacion de
IPMI'y SNMPv3. Después de importar este perfil, debe utilizar la versidon més reciente de la herramienta Dell IPMI; si utiliza una version
mas antigua, no se podra realizar la autenticacion de IPMI para los usuarios que tengan establecidos valores de contrasefia con hash.

e |as otras interfaces, como la interfaz gréafica de usuario de IDRAC, mostraran las cuentas de usuario activadas.
Puede generar la contrasefia de algoritmos hash con y sin Salt mediante SHA256.
Debe tener privilegios de control de servidor para incluir y exportar contrasefias de algoritmos hash.

Si se pierde el acceso a todas las cuentas, use la utilidad de configuracion de iIDRAC o RACADM local y lleve a cabo la tarea de
restablecimiento de los valores predeterminados de iDRAC.

Si la contrasefia de la cuenta de usuario de iIDRAC se ha configurado solo con el hash de contrasefia SHA256 y no con otros (SHATV3Key,
MD5v3Key o IPMIKey), la autenticacion mediante SNMP v3 e IPMI no estara disponible.

Contraseiia de algoritmos hash mediante RACADM

Para configurar contrasefias de algoritmos hash, utilice los siguientes objetos con el comando set:

e DRAC.Users.SHA256Password

o DRAC.Users.SHA256PasswordSalt

@ NOTA: Los campos SHA256Password y SHA256PasswordSalt estan reservados para la importacion XML y no se configuran
con herramientas de lineas de comandos. Es posible que al ajustar uno de los campos se bloquee el inicio de sesidn en iIDRAC del
usuario actual. Cuando se importa una contrasefia mediante SHA256Password, laiDRAC no aplicara la comprobacion de la longitud
de la contrasefia.

Utilice el siguiente comando para incluir la contrasefia de algoritmos hash en el perfil de configuracion del servidor exportado:

racadm get —-f <file name> -1 <NFS / CIFS / HTTP / HTTPS share> -u <username> -p <password>
-t <filetype> --includePH

Debe configurar el atributo Salt al configurar el algoritmo hash asociado.

®| NOTA: Los atributos no son aplicables al archivo de configuracion INI.

Contraseiia de hash en el perfil de configuracion del servidor

Las nuevas contrasefias de hash se pueden exportar de manera opcional en el perfil de configuracion del servidor.

Cuando se importa el perfil de configuracion del servidor, puede quitar la marca de comentario del atributo de contrasefia existente o
de los nuevos atributos de hash de contrasefia. Si ambos estan sin comentarios, se genera un error y la contrasefia no se establece. Un
atributo comentado no se aplica durante una importacion.

Generacion de contraseina hash sin autenticacion SNMPv3 e IPMI

La contrasefia de hash se puede generar sin autenticaciéon SNMPv3 e IPMI con o sin salt. Ambos necesitan SHA256.
Para generar una contrasefia hash con salt:

1. En el caso de las cuentas de usuario de iDRAC, debe usar salt en la contrasefia mediante SHA256.
e (Cuando se agrega salt a la contrasefia, se agrega una cadena binaria de 16 bytes. Se necesita que Salt tenga una longitud de
16 bytes, si se proporciona. Una vez anexada, se convierte en una cadena de 32 caracteres. El formato es “contrasefia”+“salt”, por
ejemplo:
o Contrasefia = SOMEPASSWORD
o Salt = ALITTLEBITOFSALT; se agregan 16 caracteres
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2. Abra un simbolo del sistema de Linux y ejecute el siguiente comando:

Generate Hash-> echo-n SOMEPASSWORDALITTLEBITOFSALT |sha256sum —-><HASH>
Generate Hex Representation of Salt -> echo -n ALITTLEBITOFSALT | xxd -p -> <HEX-SALT>
set 1iDRAC.Users.4.SHA256Password <HASH>

set iDRAC.Users.4.SHA256PasswordSalt <HEX-SALT>

3. Proporcione el valor de hash y salt en el perfil de configuracién del servidor importado, los comandos de RACADM, Redfish o WSMan.
@ NOTA: Si desea borrar una contrasefia previamente con salt, aseglrese de que contrasefia-salt esté configurado explicitamente
en una cadena vacia, es decir,

set iDRAC.Users.4.SHA256Password
ca74e5fe75654735d3b8d04a7bdf5dcdd06flc6c2a215171a24e5a9dcb28e7a2

set iDRAC.Users.4.SHA256PasswordSalt

4. Después de establecer la contrasefia, funciona la autenticacién normal de contrasefia de texto sin formato, excepto que la
autenticacion SNMP v3 e IPMI falla para las cuentas de usuario de iDRAC cuyas contrasefias se actualizaron con hash.

Modificacion de los ajustes de la cuenta de
administrador local

Después de establecer la direccion IP de iDRAC, puede modificar los ajustes de la cuenta de administrador local (es decir, el usuario 2)
mediante la utilidad de configuracién de iDRAC. Para hacerlo:

1. Enla utilidad de configuracion de iDRAC, vaya a Configuracion de usuario.
Se muestra la pagina Configuracioén de usuario de Ajustes de iDRAC.

2. Especifique los detalles de Nombre de usuario, Privilegio de usuario de LAN, Privilegio de usuario de puerto serial y Cambiar
contraseia.

Para obtener informacion acerca de las opciones, consulte la Ayuda en linea de la utilidad de configuraciéon de iDRAC.

3. Haga clic en Atras, en Terminar y, a continuacion, en Si.
Se configuran los ajustes de la cuenta de administrador local.

Configuracion de la ubicacion de un sistema
administrado

Puede especificar los detalles de la ubicacion del sistema administrado en el centro de datos mediante la interfaz web de iDRAC o la
utilidad de configuracién de iDRAC.

Configuracion de la ubicacion del sistema administrado mediante la
interfaz web

Para especificar los detalles de la ubicacién del sistema:

1. Enlainterfaz web de iDRAC, vaya a Sistema > Detalles > Detalles del sistema.
Se muestra la pagina Detalles del sistema.

2. En Ubicacién del sistema, ingrese los detalles de la ubicacion del sistema administrado en el centro de datos.
Para obtener informacion acerca de las opciones, consulte la Ayuda en linea de la iDRAC.

3. Haga clic en Aplicar. Los detalles de la ubicacion del sistema se guardan en iDRAC.
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Configuracion de la ubicacion del sistema administrado mediante
RACADM

Para especificar los detalles de ubicacion del sistema, utilice los objetos de grupo System.Location.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Configuracion de la ubicacion del sistema administrado mediante la
utilidad de configuraciéon de iDRAC

Para especificar los detalles de la ubicacion del sistema:

1. Enla utilidad de configuracion de iDRAC, vaya a Ubicacién del sistema.
Se muestra la pagina Ubicacién del sistema Ajustes de iDRAC.

2. Ingrese los detalles de ubicacion del sistema administrado en el centro de datos. Para obtener informacion acerca de las opciones,
consulte la Ayuda en linea de la utilidad de configuracion de iDRAC.

3. Haga clic en Atras, en Terminar y, a continuacion, en Si.
Los detalles se guardan.

Optimizacion del rendimiento y el consumo de energia
del sistema

La alimentacién necesaria para enfriar un servidor puede aumentar en forma significativa la alimentacion de todo el sistema. El control

térmico es la administracion activa del enfriamiento del sistema mediante la administracion de la alimentacion del sistema vy la velocidad de
los ventiladores, a fin de garantizar un sistema confiable y reducir la salida acUstica del sistema, el flujo de aire y el consumo de energia del
sistema. Puede ajustar la configuracion del control térmico y optimizar el rendimiento del sistema y los requisitos de rendimiento por vatio.

Mediante la interfaz web de iDRAC, RACADM o la utilidad de configuracion de iDRAC, puede cambiar los siguientes ajustes térmicos:

Optimizar para el rendimiento

Optimizar para un consumo de energia minimo

Establecer la temperatura méaxima de salida de aire

Aumentar el flujo de aire a través de una compensacion del ventilador, si es necesario
Aumentar el flujo de aire mediante el aumento de la velocidad minima del ventilador

A continuacion, se muestra la lista de funciones de administracion térmica:

e Consumo de flujo de aire del sistema: muestra el consumo de flujo de aire del sistema en tiempo real (en CFM), lo que permite el
equilibrio del flujo de aire en el nivel del centro de datos y el rack.

e Delta-T personalizado: limita el aumento de la temperatura del aire desde la entrada hasta la salida para que se dimensione
correctamente el enfriamiento en el nivel de la infraestructura.

e Control de temperatura de salida: especifica el limite de temperatura del aire que sale del servidor para que coincida con las
necesidades del centro de datos.

e Temperatura de entrada PCle personalizada: seleccione la temperatura correcta de entrada para que coincida con los requisitos
del dispositivo de otros fabricantes.

e Configuracion del flujo de aire PCle: proporciona una vista completa del enfriamiento del dispositivo PCle del servidor y permite la
personalizacion del enfriamiento de las tarjetas de terceros.

Modificacion de los ajustes térmicos mediante la interfaz web de
iDRAC

Para modificar los ajustes térmicos, realice lo siguiente:

1. Enlainterfaz web de iDRAC, vaya a Configuracién > Configuracion del sistema > Configuracién de hardware > Configuracién
de enfriamiento.

2. Especifique los siguientes elementos:
e Optimizacion del perfil térmico: seleccione el perfil térmico:
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o Configuracion del perfil térmico predeterminado (potencia minima): implica que el algoritmo térmico utiliza la misma
configuracién de perfil del sistema que se definié en la pagina BIOS del sistema > Configuracién BIOS del sistema >
Configuracion del perfil del sistema.

De manera predeterminada, esta opcion esté establecida en Configuracion de perfil térmico predeterminada. También puede

seleccionar un algoritmo personalizado, que es independiente del perfil de BIOS. Las opciones disponibles son:

o Rendimiento maximo (Rendimiento optimizado):
= Dismuncion de la probabilidad de limitacion de la CPU o de la memoria.
= Aumento de la probabilidad de activacion del modo turbo.
= Por lo general, se dan velocidades de ventilador més altas en cargas de esfuerzo y en estado de inactividad.

o Alimentacién minima (Rendimiento por vatio optimizado):
= Optimizado para reducir el consumo de alimentacion del sistema basado en el estado de alimentacion 6ptimo del ventilador.
= Por lo general, se dan velocidades de ventilador menores en cargas de esfuerzo y en estado de inactividad.

o Limite de sonido: esta opcion reduce la salida acUstica desde un servidor a costa de una pequefia reducciéon de rendimiento.
La activacion del limite de sonido puede incluir la implementacion o la evaluacién temporal de un servidor en un espacio
ocupado, pero no debe usarse durante pruebas comparativas o aplicaciones que requieran mucho rendimiento.

@ NOTA: Si selecciona Rendimiento maximo o Alimentaciéon minima, anula la configuracion térmica asociada a la
configuracion del perfil del sistema en la pagina BIOS del sistema > Configuracion BIOS del sistema.Configuracién
del perfil del sistema.

Limite de temperatura de salida maximo: en el menud desplegable, seleccione la temperatura de aire de salida méxima. Los
valores se muestran segun el sistema.

@ NOTA: El valor predeterminado es Valor predeterminado, 70 °C (158 °F).

Esta opcion permite cambiar las velocidades de los ventiladores del sistema para que la temperatura de salida no supere el limite de
temperatura de salida seleccionado. Esto no se puede garantizar siempre bajo todas las condiciones de funcionamiento del sistema
debido a la dependencia en la carga del sistema y la capacidad de enfriamiento del sistema.

Intervalos de velocidad del ventilador: seleccionar esta opcion permite el enfriamiento adicional para el servidor. En caso de que
se agregue hardware (por ejemplo, tarjetas de PCle nuevas), es posible que requiera enfriamiento adicional. Un desplazamiento en
la velocidad del ventilador causa el aumento de las velocidades del ventilador (por el valor % de desplazamiento) por encima de la
linea base de las velocidades del ventilador calculadas mediante el algoritmo de control térmico. Los posibles valores son:

o Velocidad baja del ventilador: lleva la velocidad del ventilador a una velocidad moderada.

Velocidad media del ventilador: lleva la velocidad del ventilador a un valor cercano al valor medio.
Velocidad alta del ventilador: lleva la velocidad del ventilador a un valor cercano a la velocidad méaxima.
Velocidad maxima del ventilador: lleva la velocidad del ventilador a la velocidad maxima.

Apagado: el intervalo de la velocidad del ventilador se establece en desactivado. Este es el valor predeterminado. Cuando se
establece en apagado, el porcentaje no se mostrara. La velocidad predeterminada los ventiladores se aplica sin desplazamiento.
A su vez, la configuracion méaxima haré funcionar a todos los ventiladores a su velocidad méaxima.

@ NOTA:

o El desplazamiento de la velocidad del ventilador es dindmico y se basa en el sistema. El aumento de la velocidad del
ventilador para cada desplazamiento como se muestra junto a cada opcion.

o O O O

o El desplazamiento de la velocidad del ventilador aumenta todas las velocidades de los ventiladores con el mismo
porcentaje. Las velocidades del ventilador pueden aumentar por encima de las velocidades de desplazamiento en funcién
de las necesidades de enfriamiento de los componentes individuales. Se espera que aumente el consumo de energia del
sistema general.

o El desplazamiento de la velocidad del ventilador le permite aumentar la velocidad del ventilador del sistema con cuatro
pasos graduales. Estos pasos se dividen por igual entre la velocidad de linea base tipica y la velocidad maxima de los
ventiladores del sistema del servidor. Algunas configuraciones de hardware resultan en mayores velocidades del ventilador
de linea base, lo que provoca desplazamientos distintos al desplazamiento maximo para lograr la maxima velocidad.

o El escenario de uso méas comun es el enfriamiento del adaptador PCle no estandar. Sin embargo, la funcion puede utilizarse
a fin de aumentar el enfriamiento del sistema para otros fines.

NOTA: El valor de configuracion del VENTILADOR esté disponible en iDRAC incluso cuando el sistema no tiene ninguin
VENTILADOR. Esto se debe a que, iDRAC envia la configuracion especificada al administrador del chasis para procesar los
datos de iDRAC y enviar el enfriamiento necesario al sistema segun la configuracion.

Umbrales

o Limite de temperatura maximo de entrada de PCle: el valor predeterminado es 55 °C. Seleccione la temperatura minima
de 45 ©C para tarjetas PCle de terceros que requieren una menor temperatura de entrada.
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Limites de temperatura de salida: mediante la modificacion los valores de lo siguiente, puede establecer los limites de
temperatura de salida:

= Establecer limite de temperatura de salida maximo

= Establecer limite de aumento de la temperatura del aire

Velocidad minima del ventilador en PWM (% del maximo): seleccione esta opcion para realizar un ajuste preciso de la
velocidad del ventilador. Si utiliza esta opcién, puede configurar una velocidad mas alta del ventilador del sistema de base o
aumentar la velocidad del ventilador del sistema en caso de que otras opciones personalizadas de velocidad de ventiladores no
generan las velocidades mas altas requeridas.

= Predeterminado: establece la velocidad minima del ventilador en el valor predeterminado segun lo que determine el
algoritmo de enfriamiento del sistema.

= Personalizado: ingrese el porcentaje que desee cambiar respecto de la velocidad del ventilador. El rango esta entre 9y
100.

@ NOTA:

= Elintervalo permitido para velocidad minima del ventilador en PWM se basa dindmicamente en la configuracion
del sistema. El primer valor es la velocidad en inactividad y el segundo valor es la configuraciéon maxima (segun la
configuracion del sistema, la velocidad méxima que puede ser hasta de un 100 %).

= Para todas las configuraciones de almacenamiento SAS/SATA, la velocidad del ventilador se limitara al 95 %.

= | os ventiladores del sistema pueden funcionar a velocidades mas altas que esta segun los requisitos térmicos del
sistema, pero no a menor velocidad que la velocidad minima definida. Por ejemplo, la configuracion de velocidad minima
del ventilador a un 35 % limita la velocidad del ventilador para que nunca sea inferior al 35 % de PWM.

= FI 0 % de PWM no indica que el ventilador esta apagado. Es la velocidad mas baja que puede alcanzar el ventilador.

Los ajustes son persistentes, lo que significa que una vez que se establezcan y apliquen, no cambian automéaticamente a los ajustes
predeterminados durante el reinicio del sistema, el ciclo de encendido, el uso de iIDRAC o las actualizaciones del BIOS. Es posible que
las opciones personalizadas de refrigeracion no sean compatibles con todos los servidores. Si las opciones no son soportadas, estas no
se muestran, o bien no puede proporcionar un valor personalizado.

3. Haga clic en Aplicar para aplicar la configuracion.

Aparece el mensaje siguiente:

It is recommended to reboot the system when a thermal profile change has been made. This is
to ensure all power and thermal settings are activated.

4. Haga clic en Reiniciar mas tarde o Reiniciar ahora.

@ NOTA: La activacion del ventilador depende de la configuracion térmica pertinente (bucle abierto) que se activara, lo que depende
nuevamente de las configuraciones de hardware respectivas presentes en la configuracion. Por ejemplo, las unidades de HDD
posteriores requeridas.

®| NOTA: Debe reiniciar el sistema para que los ajustes se implementen.

Modificacion de la configuracion térmica mediante RACADM

Para modificar la configuracion térmica, utilice los objetos del grupo system.thermalsettings con el subcomando set, como se muestra
en la siguiente tabla.

Tabla 10. Ajustes térmicos

Objeto Descripcion Uso Ejemplo
AirExhaustTemp Permite establecer el limite Establezca cualquiera de | @ Para comprobar la configuracion
maximo de temperatura de los siguientes valores existente en el sistema:
salida de aire. (segun el sistema):
0: indica 40 °C racadm get . .
e 1 indica 45 °C system.thermalsettings.Ai
rExhaustTemp
e 2:indica 50 °C
e 3:indica 55 °C e Llasalidaes:
e 4:indica 60 °C e -
e 255 indica 70 °C B
(predeterminado)
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Tabla 10. Ajustes térmicos (continuacion)

Objeto

Descripcién

Uso

Ejemplo

e FEsta salida indica que el sistema esta
configurado para limitar la temperatura
de salida de aire a 70 °C. Para
establecer el limite de temperatura de
salida en 60 ©C:

racadm set
system.thermalsettings.Ai
rExhaustTemp 4

e |asalidaes:

Object value modified
successfully.

e Siun sistema no soporta un limite
de temperatura de salida de aire
especifico, cuando ejecute el siguiente
comando:

racadm set
system.thermalsettings.Ai
rExhaustTemp 0

e Se muestra el siguiente mensaje de
error:

ERROR: RAC947: Invalid
object value specified.

e AsegUrese de especificar el valor
en funcion del tipo de objeto. Para
obtener mas informacion, consulte la
Ayuda de RACADM. Para establecer el
limite en el valor predeterminado:

racadm set
system.thermalsettings.Ai
rExhaustTemp 255

FanSpeedHighOffsetVal

e Al obtener esta variable,

se obtiene una lectura del
valor de desplazamiento
de la velocidad del
ventilador en %PWM
para la configuracion de
desplazamiento de alta
velocidad del ventilador.

e Este valor depende del

sistema.

e Use el objeto

FanSpeedOffset para
establecer este valor
mediante el valor de indice
1.

Valores de 0 a 100

racadm get
system.thermalsettings
FanSpeedHighOffsetVal

Se devuelve un valor numeérico, por
ejemplo 66. Este valor indica que cuando
se utiliza el siguiente comando, se aplica
un desplazamiento de la velocidad del
ventilador de alta (66 % PWM) sobre la
velocidad base del ventilador

racadm set
system.thermalsettings
FanSpeedOffset 1

FanSpeedLowOffsetVal

e Al obtener esta variable,

se obtiene una lectura del
valor de desplazamiento
de la velocidad del
ventilador en %PWM
para la configuracion de

Valores de 0 a 100

racadm get
system.thermalsettings
FanSpeedLowOffsetVal

Devuelve un valor como “23". Esto
significa que cuando se utiliza el siguiente
comando, se aplica un desplazamiento
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Tabla 10. Ajustes térmicos (continuacion)

se obtiene una lectura del
valor de desplazamiento
de la velocidad del
ventilador en %PWM
para la configuracion

de desplazamiento de
velocidad méaxima del
ventilador.

e Este valor depende del
sistema.

e Use FanSpeedOffset
para establecer este valor
mediante el valor de indice
3

Objeto Descripcién Uso Ejemplo
desplazamiento de baja de velocidad del ventilador de baja
velocidad del ventilador. (23 % PWM) sobre la velocidad base del
e Este valor depende del ventilador.
sistema.
e Useeloabjeto gagi:$ iiérmalsett'ngs
v . 1
FanSpeedOffset para FanSpeedOffset 0
establecer este valor
mediante el valor de indice
0.
FanSpeedMaxOffsetVal o Al obtener esta variable, Valores de 0 a 100

racadm get
system.thermalsettings
FanSpeedMaxOffsetVal

Esto devuelve un valor como “100”. Esto
significa que cuando se utiliza el siguiente
comando, se aplica un desplazamiento
de velocidad del ventilador de méaxima
(es decir, velocidad total, 100 % PWM).
Por lo general, esta compensacion hace
que la velocidad del ventilador aumente a
velocidad méaxima.

racadm set
system.thermalsettings
FanSpeedOffset 3

FanSpeedMediumOffsetV
al

o Al obtener esta variable,
se obtiene una lectura del
valor de desplazamiento
de la velocidad del
ventilador en %PWM
para la configuracion
de desplazamiento de
velocidad media del
ventilador.

e Este valor depende del
sistema.

o Use el objeto
FanSpeedOffset para
establecer este valor
mediante el valor de indice
2.

Valores de 0 a 100

racadm get
system.thermalsettings
FanSpeedMediumOffsetVal

Esto devuelve un valor como “47". Esto
significa que cuando se utiliza el siguiente
comando, se aplica un desplazamiento
de la velocidad del ventilador de media
(47 % PWM) sobre la velocidad base del
ventilador

racadm set
system.thermalsettings
FanSpeedOffset 2

FanSpeedOffset

e Cuando se utiliza este
objeto con el comando
get, se muestra el valor
existente de compensacion
de la velocidad del
ventilador.

e [l uso de este objeto
con el comando set
permite configurar el
valor de compensacion de
velocidad del ventilador
necesario.

e El valor del indice decide la
compensacion que se
aplica y los objetos
FanSpeedHighOffset

Los valores son los

siguientes:

e 0: velocidad baja del
ventilador

e 1: velocidad alta del
ventilador

e 2: velocidad media del
ventilador

e 3: velocidad maxima
del ventilador

e 255: ninguno

Para ver la configuracion existente:

racadm get
system.thermalsettings.FanS
peedOffset

@ NOTA: Para establecer el
desplazamiento de la velocidad
del ventilador en el valor
Alto (como se define en
FanSpeedHighOffsetVal)

racadm set
system.thermalsettings.FanS
peedOffset 1
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Tabla 10. Ajustes térmicos (continuacién)

algoritmo de base térmica.
e Permite establecer el

e (: automéatico
e 1. maximo

Objeto Descripcién Uso Ejemplo
val,
FanSpeedLowOffsetV
alFanSpeedMaxOffse
tvaly
FanSpeedMediumOffs
etVal (definidos
anteriormente) son los
valores a los que se aplican
las compensaciones.
MFSMaximumLimit Limite m&ximo de lectura para | Valores del 1al 100 Para mostrar el valor mas alto que
MES se puede establecer mediante la opcion
MinimumFanSpeed:
racadm get
system.thermalsettings.MFSM
aximumLimit
MFSMinimumLimit Limite minimo de lectura para | Los valores entre Oy Para mostrar el valor méas bajo que
MFS MFSMaximumLimitPre |se puede establecer mediante la opcion
determinado son 255 MinimumFanSpeed.
(significa Ninguno)
racadm get
system.thermalsettings.MFSM
inimumLimit
MinimumFanSpeed e Permite configurar la Valores de Para asegurarse de que la velocidad
velocidad minima del MFSMinimumLimit a minima del sistema no disminuya menos
ventilador necesaria para | MFSMaximumLimit del 45 % de PWM (45 debe ser
que el sistema funcione. Cuando el comando get | un valor entre MFSMinimumLimit a
o Define el valor de base informa 255, significa MFSMaximumLimit):
(piso) para la velocidad que el desplazamiento
del ventilador vy el configurado por el racadm set
sistema permite que los usuario no se aplica. system.thermalsettings.Mini
ventiladores disminuyan a mumFanSpeed 45
este valor definido de
velocidad del ventilador.
e FEste valor es el valor
%PWM para la velocidad
del ventilador.
ThermalProfile e Permite especificar el Valores: Para ver la configuracion del perfil térmico

existente:

racadm get

fabricantes.

e Permite habilitar o
deshabilitar la respuesta
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e (0: deshabilitado
@ NOTA: El valor
predeterminado es 1.

perfil del sistema segin rendimiento s 1 . h
sea necesario para el o » system.thermalsettings.Ther
1o para €l e 2:alimentacion malProfile
comportamiento térmico minima
asociado al perfil. ]
()| NOTA: Para establecer el perfil
térmico en Maximo rendimiento:
racadm set
system.thermalsettings.Ther
malProfile 1
ThirdPartyPCIFanRespo |e Reemplazos térmicos para | Valores: Para deshabilitar cualquier respuesta de
nse tarjetas PCI de otros e 1 habilitado velocidad del ventilador predeterminada




Tabla 10. Ajustes térmicos (continuacién)

Objeto Descripcién Uso Ejemplo
predeterminada del configurada para una tarjeta PCl de otros
ventilador del sistema para fabricantes detectada:
las tarjetas PCI de otros
fabricantes detectadas. racadm set

e Para confirmar la presencia
de una tarjeta PCI de otros
fabricantes, consulte el
PCI3018 de ID del mensaje
en el registro de Lifecycle
Controller.

system.thermalsettings.Thir
dPartyPCIFanResponse 0

Modificacion de los ajustes térmicos mediante la utilidad de
configuracion de iDRAC

Para modificar los ajustes térmicos, realice lo siguiente:

1.

En la utilidad de configuracion de iDRAC, vaya a Térmico.

Se muestra la pagina Térmico de Configuracion de iDRAC.
Especifique los siguientes elementos:

e Perfil térmico

e Limite de temperatura de salida maximo

e Desplazamiento de la velocidad del ventilador

e \/elocidad minima del ventilador

Los ajustes son persistentes, lo que significa que una vez que se establezcan y apliquen, no cambian automaticamente a los ajustes
predeterminados durante el reinicio del sistema, el ciclo de encendido, el uso de iDRAC o las actualizaciones del BIOS. Algunos
servidores Dell pueden o no soportar algunas o todas estas opciones de enfriamiento personalizadas para el usuario. Si las opciones no

son soportadas, estas no se muestran, o bien no puede proporcionar un valor personalizado.

Haga clic en Atras, en Terminar y, a continuacion, en Si.
Se configuran los ajustes térmicos.

Modificacion de la configuracion de flujo de aire de PCle mediante la
interfaz web de iDRAC

Utilice la configuracién de flujo de aire de PCle cuando se desea aumentar el margen térmico para las tarjetas PCle de alta potencia
personalizadas.

®| NOTA: La configuracion de flujo de aire de PCle no esta disponible en las plataformas MX.

Realice lo siguiente para modificar la configuracién de flujo de aire de PCle:

1.

En la interfaz web de iDRAC, vaya a Configuracion > Configuracion del sistema > Configuracion de hardware > Configuracién

de enfriamiento.
La pagina Configuracién de flujo de aire de PCle se muestra debajo de la seccién de configuracion del ventilador.

Especifique los siguientes elementos:

o Modo LFM: seleccione el modo Personalizado para activar la opcion de LFM personalizado.
e LFM personalizado: ingrese el valor de LFM.

Haga clic en Aplicar para aplicar la configuracion.

Aparece el mensaje siguiente:

It is recommended to reboot the system when a thermal profile change has been made.

to ensure all power and thermal settings are activated.

Haga clic en Reiniciar mas tarde o Reiniciar ahora.

®| NOTA: Debe reiniciar el sistema para que los ajustes se implementen.

This is
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Configuracion de la estacion de administracion

Una estacion de administracion es una computadora que se utiliza para acceder a las interfaces de iDRAC con el fin de monitorear y
administrar de forma remota los servidores PowerEdge.

Para configurar la estacion de administracion:

1. Instale un sistema operativo compatible. Para obtener mas informacién, consulte las notas de la version.

2. Instale y configure un navegador web compatible. Para obtener méas informacion, consulte las notas de la version.

3. Desde el DVD de herramientas y documentacion de Dell Systems Management, instale VMCLI RACADM remoto desde la
carpeta SYSMGMT. De lo contrario, ejecute Configuracién en el DVD para instalar RACADM remoto de manera predeterminada
y otro software OpenManage. Para obtener més informacion sobre RACADM, consulte Guia de la CLI RACADM de Integrated Dell
Remote Access Controller .

4. Instale lo siguiente segun los requisitos:
e (liente SSH
e TFTP
e Dell OpenManage Essentials

Acceso a iDRAC de manera remota

Para acceder a la interfaz web de iDRAC de manera remota desde una estacion de administracion, aseglrese de que la estacion de
administraciéon se encuentre en la misma red que iDRAC. Por ejemplo:

e Servidores blade: la estacion de administracion debe estar en la misma red que CMC y OME Modular. Para obtener mas informacion
acerca de como aislar la red CMC de la red del sistema administrado, consulte Guia del usuario de la controladora de administracion
del chasis disponible en https://www.dell.com/cmcmanuals.

e Servidores tipo bastidor y torre: configure la NIC de iDRAC en LOM1y asegurese de que la estacion de administracion se encuentre en
la misma red que iDRAC.

Para acceder a la consola del sistema administrado desde una estacién de administracion, utilice la consola virtual a través de la interfaz
web de iDRAC.

Configuracion de exploradores web compatibles

NOTA: Para obtener informacion sobre las versiones de navegadores compatibles, consulte las Notas de la versién disponibles en
Manuales de iDRAC.

Se puede acceder a la mayoria de las funciones de la interfaz web de la iDRAC mediante el uso de estos navegadores con valores
predeterminados. Para que se ejecuten ciertas funciones, debe cambiar algunas opciones de configuracion. Estos ajustes incluyen
deshabilitar bloqueadores de elementos emergentes, habilitar la compatibilidad del plug-in de eHTMLD, etc.

Si se conecta a la interfaz web de iIDRAC desde una estacion de administracion que se conecta a Internet mediante un servidor proxy,
configure el explorador web para que acceda a Internet desde este servidor.

®

NOTA: Si usa Internet Explorer o Firefox para acceder a la interfaz web de la iDRAC, es posible que deba configurar ciertas opciones
que se describen en esta seccion. Puede utilizar otros navegadores compatibles con su configuracion predeterminada.

®| NOTA: La configuracion de proxy en blanco se trata de la misma forma que sin proxy.

Configuracion de Internet Explorer

En esta seccion, se proporcionan detalles sobre la configuracion de Internet Explorer (IE) para garantizar que pueda acceder a todas las
funciones de la interfaz web de la IDRAC y utilizarlas. Esta configuracion incluye las siguientes funciones:

Restablecimiento de los ajustes de seguridad

Adicion de IP de iDRAC a sitios de confianza

Configuracion de |E para habilitar el SSO de Active Directory

Deshabilitacion de la configuracion de seguridad mejorada de IE
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Restablecimiento de los ajustes de seguridad de Internet Explorer

Asegurese de que la configuracion de Internet Explorer (IE) esté establecida en los ajustes predeterminados recomendados por Microsoft
y personalice los ajustes como se describe en esta seccion.

1. Abra IE como administrador o con una cuenta de administrador.
2. Haga clic en Herramientas, Opciones de Internet, Seguridad, Red local o Intranet local.
3. Haga clic en Nivel personalizado, seleccione Medio-bajo y haga clic en Restablecer. Haga clic en Aceptar para confirmar.

Adicion de IP de iDRAC a la lista de sitios de confianza

Cuando accede a la interfaz web de iDRAC, se le solicita que agregue la direccion IP de iDRAC a la lista de dominios de confianza si la
direccion IP no aparece en la lista. Cuando haya finalizado, haga clic en Actualizar o vuelva a iniciar el navegador web para establecer una
conexion con la interfaz web de iDRAC. Si no se le solicita agregar la direccion IP, se recomienda agregarla manualmente a la lista de sitios
de confianza.

@ NOTA: Cuando se conecta a la interfaz web de iDRAC con un certificado en el que el navegador no confia, es posible que aparezca la
advertencia de error del certificado del navegador una segunda vez después de confirmar la primera advertencia.

Para agregar la direccion IP de iDRAC a la lista de sitios de confianza:

Haga clic en Herramientas > Opciones de Internet > Seguridad > Sitios de confianza > Sitios.
Ingrese la direccion IP de iDRAC en Agregar este sitio web a la zona.

Haga clic en Agregar, en Aceptar y, a continuacion, en Cerrar.

N N

Haga clic en Aceptar y, a continuacion, actualice el navegador.

Configuracion de Internet Explorer para habilitar el SSO de Active Directory

Para configurar los ajustes del navegador para Internet Explorer:

1. EnlInternet Explorer, vaya a Intranet local y haga clic en Sitios.

2. Seleccione solo las siguientes opciones:
e Incluya todos los sitios locales (intranet) que no aparezcan en otras zonas.
e Incluya todos los sitios que omitan el servidor proxy.

3. Haga clic en Avanzado.

4. Agregue todos los nombres de dominio relativos que se utilizarén para las instancias de iDRAC que forman parte de la configuracion del
SSO (por ejemplo, myhost.example.com).

5. Haga clic en Cerrar y en Aceptar dos veces.

Deshabilitacion de la configuracion de seguridad mejorada de Internet Explorer

Para asegurarse de que puede descargar archivos de registro y otros elementos locales mediante la interfaz web, se recomienda
deshabilitar la configuracion de seguridad mejorada de Internet Explorer desde las caracteristicas de Windows. Para obtener mas
informacion sobre como deshabilitar esta caracteristica en su version de Windows, consulte la documentacion de Microsoft.

Configuracion de Mozilla Firefox

En esta seccion, se proporcionan detalles sobre la configuracion de Firefox para garantizar que pueda acceder a todas las funciones de la
interfaz web de la iDRAC vy utilizarlas. Esta configuracion incluye las siguientes funciones:

e Deshabilitacion de la caracteristica de lista blanca
e Configuracion de Firefox para habilitar el SSO de Active Directory

®| NOTA: Es posible que el navegador Mozilla Firefox no tenga una barra de desplazamiento en la pagina de ayuda en linea de la iDRAC.
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Deshabilitacion de la caracteristica de lista blanca en Firefox

Firefox tiene una caracteristica de seguridad de “lista blanca” que necesita el permiso del usuario a fin de instalar plug-ins para cada sitio
distinto que aloja un plug-in. Si esté4 habilitada, la caracteristica de lista blanca necesita que instale un visor de consola virtual para cada
iDRAC que visite, aunque las versiones del visor sean idénticas.

Para deshabilitar la caracteristica de lista blanca y evitar instalaciones innecesarias de plug-ins, realice los siguientes pasos:
1. Abra una ventana del navegador web Firefox.
2. En el campo direccion, escriba about : config y presione <Intro>.

En la columna Nombre de preferencia, busque y haga doble clic en xpinstall.whitelist.required.

Los valores de Nombre de preferencia, Estado, Tipo y Valor cambian a texto en negrita. El valor Estado cambia a configurado por
el usuario y el Valor cambia a falso.

4. Enlacolumna Nombre de preferencias, busque xpinstall.enabled.
Asegurese de que Valor sea verdadero. Si no es asi, haga doble clic en xpinstall.enabled para establecer Valor en verdadero.

Configuracion de Firefox para habilitar el SSO de Active Directory

Para configurar los ajustes del navegador Firefox:

1. Enla barra de direcciones de Firefox, ingrese about :config.

2. EnFiltro, ingrese network.negotiate.

3. Agregue el nombre de dominio a network.negotiate-auth.trusted-uris (mediante una lista separada por comas).

4. Agregue el nombre de dominio a network.negotiate-auth.delegation-uris (mediante una lista separada por comas).

Configuracion de navegadores web para utilizar la consola virtual

®| NOTA: A partir de la versiéon 6.00.02.00, el acceso a vConsole solo utiliza eHTMLDS. Java y ActiveX dejaron de ser soportados.

Para utilizar la consola virtual en la estacion de administracion, realice lo siguiente:

1. Asegurese de que esté instalada una version soportada del navegador (Internet Explorer/Edge [Windows] o Mozilla Firefox [Windows
o Linux], Google Chrome y Safari).

@ NOTA: En el SO RHEL con el navegador Mozilla, es probable que aparezca la siguiente observacion durante la caida de la red
(después de extraer y reinsertar el cable de red):
e Es posible que el mensaje de reconexion no aparezca en vConsole hasta que la red esté en funcionamiento.

e Es posible que vea el mensaje emergente Inicio de sesion denegado, en lugar del error No se pudo volver a conectar, sila
red esta inactiva durante mas de 180 segundos.

@ NOTA: Cuando se utiliza el navegador Safari, se recomienda anular la seleccion de la opcion NSURLSession WebSocket si
esta seleccionada v, luego, abrir vConsole. Para deshabilitar NSURLSession WebSocket en Safari, desmarque la opcion Safari
=>Desarrollo=>Funciones experimentales=>NSURLSession WebSocket.

Para obtener mas informacion sobre las versiones de exploradores soportadas, consulte las Notas de la versién disponibles en
Manuales de iDRAC.

@ NOTA: Se recomienda deshabilitar la caracteristica de busqueda virtual en el navegador Edge. Esté habilitada de forma
predeterminada. Es posible que exista el riesgo de que se busquen imagenes sin su conocimiento. Por lo tanto, puede deshabilitar
este comportamiento en la configuracion de los ajustes del navegador Edge.

Para utilizar Internet Explorer/Edge, establezca IE/Edge en Ejecutar como administrador.

2

3. Configure el navegador web para usar el plug-in eHTMLD.

4. Importe los certificados raiz en el sistema administrado para evitar las ventanas emergentes que le solicitan verificarlos.
5

Instale el paquete relacionado compat-libstdc++-33-3.2.3-61.

@ NOTA: En Windows, el paquete relacionado compat-libstdc++-33-3.2.3-61 puede estar incluido en el paquete de .NET
Framework o en el paguete del sistema operativo.
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6. Siutiliza el sistema operativo Mac, seleccione la opcion Habilitar acceso para dispositivos de asistencia en la ventana Acceso
universal.

Para obtener més informacion, consulte la documentacion del sistema operativo Mac.

Importacion de certificados de CA a la estaciéon de administracion

Cuando inicia la consola virtual o los medios virtuales, se muestran los indicadores para verificar los certificados. Si tiene certificados
de servidor web personalizados, puede evitar estos indicadores mediante la importacion de certificados de CA al almacenamiento de
certificados de confianza.

Para obtener mas informacién acerca de la inscripcidon automatica de certificados (ACE), consulte la seccién Inscripcion automatica de
certificados

Importacion de certificados de CA al almacén de certificados de confianza de Java

Para importar el certificado de CA al almacén de certificados de confianza de Java:
1. Inicie el Panel de control de Java.

2. Haga clic en la pestafia Seguridad y, a continuacion, en Certificados.
Se muestra el cuadro de dialogo Certificados.

3. En el menu desplegable Tipo de certificado, seleccione Certificados de confianza.

4. Haga clic en Importar, busque, seleccione el certificado de CA (en formato codificado Base64) y haga clic en Abrir.
El certificado seleccionado se importa al almacén de certificados de confianza del inicio web.

B. Haga clic en Cerrar y, a continuacion, en Aceptar. La ventana del Panel de control de Java se cerrara.

Visualizacion de versiones localizadas de la interfaz web

La interfaz web de iDRAC soporta los siguientes idiomas:

Inglés (en-us)

Francés (fr)

Alemén (de)

Espafiol (es)

Japonés (ja)

Chino simplificado (zh-cn)

Los identificadores ISO entre paréntesis denotan las variantes de idioma soportado. Para algunos idiomas soportados, es necesario cambiar
el tamafio de la ventana del navegador a 1024 pixeles de ancho para ver todas las caracteristicas.

La interfaz web de iDRAC esta disefiada a fin de funcionar con teclados localizados para las variantes de idioma soportadas. Algunas
caracteristicas de la interfaz web de iDRAC, como la consola virtual, pueden necesitar pasos adicionales para acceder a ciertas funciones o
letras. Otros teclados no estan soportados y pueden causar problemas inesperados.

@ NOTA: Consulte la documentacion del navegador sobre cémo configurar o establecer diferentes idiomas y ver versiones localizadas
de la interfaz web de iDRAC.

Actualizacion del firmware de dispositivos

Con iDRAC es posible actualizar iDRAC, el BIOS vy el firmware de todos los dispositivos compatibles con la actualizacién de Lifecycle
Controller, por ejemplo:

Tarjetas Fibre Channel (FC)

Diagnostico

Paqguete de controladores del sistema operativo

Tarjeta de interfaz de red (NIC)

Controladora RAID

Unidad de fuente de alimentacion (PSU)

Acelerador (GPU)

Dispositivos PCle NVMe
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e Unidades de disco duro SAS/SATA

e Actualizacion de plano posterior para gabinetes internos y externos

e Recopilador del sistema operativo

PRECAUCION: La actualizacién de firmware de la PSU puede tardar varios minutos en funcién de la configuracion del
sistema y el modelo de la PSU. Para evitar dafiar la PSU, no interrumpa el proceso de actualizacién ni encienda el
sistema durante la actualizacién de firmware de la PSU.

@ NOTA:

e Cuando actualice el firmware PSU de los servidores de PowerEdge, asegurese de que todos los servidores en el mismo chasis
estén APAGADOQOS primero. Si alguno de los otros servidores del chasis estd ENCENDIDO, el proceso de actualizacion falla.

e FElregistro de LC puede informar mensajes de advertencia de pérdida y restauracion de la comunicacién durante la actualizacion
del firmware de la GPU.

e FElservidor PowerEdge R250 no soporta la administracion de energia y la PSU redundante se considera como PSU cableada. Dado
que no hay conexién 12C, iDRAC no puede identificar la PSU conectada y no puede actualizar el firmware de la PSU. Por lo tanto,
no es necesario actualizar la PSU.

@ NOTA:

e Cuando se intenta realizar una actualizacion de firmware en un disco conectado directamente, se espera que vea un mensaje de
PR7 duplicado en los registros de Lifecycle.

e Cuando el estado del trabajo es En ejecucion y no hay ninguna actualizacion de estado desde los médulos de actualizacion, se
agota el tiempo de espera después de 6 horas y se marca como fallido.

e Siel estado del trabajo se encuentra en el estado En ejecucion, es posible que el trabajo de actualizacion del firmware se marque
como fallido después reiniciar el iDRAC.

e No utilice IP desde el sitio downloads.dell.com mientras realiza las actualizaciones. Puede que no funcione segun lo esperado.
Cuando se especifica downloads.dell.com como direccion HTTPS, no es necesario proporcionar la ruta del catalogo. El catalogo
correspondiente se selecciona de forma automatica.

Debe cargar el firmware requerido en iDRAC. Una vez completada la carga, se muestra la version actual del firmware que se instala

en el dispositivo y la version que se aplicara. Si el firmware que se esta cargando no es valido, se muestra un mensaje de error. Las
actualizaciones que no requieren un reinicio se aplican de inmediato. Las actualizaciones que si lo requieren se configuran y se ejecutaran
en el siguiente reinicio del sistema. Solo se requiere un reinicio del sistema para realizar todas las actualizaciones.

En una situacion de actualizacion de firmware en tiempo real desde iDRAC, si el estado del trabajo se completa con Completado, CA
virtual pendiente, realice el ciclo de apagado y encendido de CA fisico o el ciclo de apagado y encendido de CA virtual del servidor. Para
realizar un ciclo de apagado y encendido de CA virtual, utilice el siguiente URI de Redfish. Si se utiliza cualquier otro método para realizar el
ciclo de apagado y encendido de CA, el trabajo en tiempo real puede fallar. Sin embargo, la version actualizada aun se refleja en el ciclo de
apagado y encendido de CA.

URl: redfish/v1/Chassis/System.Embedded.1/Actions/Oem/DellOemChassis.ExtendedReset con
ResetType=PowerCycle y FinalState=On/Off (para encender el sistema después de que se completa la VCA o dejarlo en el estado
Apagado). Esta APl requiere que el host esté en un estado apagado. Arroja una falla si el host esta encendido.

@ NOTA:

e Cuando el modo iLKM est4 activado en una controladora, la actualizacion o degradacion del firmware de iDRAC arrojara un error
cuando se intenta realizar de una iLKM a una version de iDRAC que no es iLKM. Las actualizaciones o degradaciones del firmware
de iDRAC se podran aplicar cuando se realicen en versiones de iLKM.

e Cuando el modo SEKM esté activado en una controladora, la actualizacién o degradacién del firmware de iDRAC arrojard un
error cuando se intenta realizar de una SEKM a una version de iDRAC que no es SEKM. Las actualizaciones o degradaciones del
firmware de iDRAC se podran aplicar cuando se realicen en versiones de SEKM.

e Ladegradacion del firmware de PERC arrojara un error cuando SEKM esté activado.

Una vez que se actualiza el firmware, la pagina Inventario del sistema muestra la version de firmware actualizada y se graban los
registros.

Los tipos de archivo de imagen admitidos del firmware son:

e .exe Dell Update Package (DUP) basado en Windows. Debe tener el privilegio de control y configuracion para utilizar este tipo de
archivo de imagen.
e .d9 Contiene el firmware de iDRAC y de Lifecycle Controller
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Para los archivos con extension . exe, debe contar con privilegio de Control del sistema. La funcién con licencia de actualizacién remota

del firmware y Lifecycle Controller deben estar activados. Esto se aplica a la actualizacion de RACADM, la actualizacion simple de Redfish
y la actualizacion de la GUI de iDRAC.

Para los archivos con extension . d9, debe tener el privilegio Configurar. Esto se aplica solo al método racadm fwupdate.

®| NOTA: Asegurese de que todos los nodos del sistema estén apagados antes de actualizar el firmware de PSU.

NOTA: Después de actualizar el firmware de iDRAC, es posible que observe una diferencia en la fecha y la hora del registro de
Lifecycle Controller. La hora que se muestra en el registro de LC difiere de la hora del BIOS/NTP de algunos registros durante el

restablecimiento de iDRAC.

Puede realizar actualizaciones de firmware mediante los siguientes métodos:

La carga de un tipo de imagen admitida, de una a la vez, desde un sistema local o recurso compartido de red.
Conexion a un sitio FTP, TETP, HTTP o HTTPS o a un repositorio de red que contenga los DUP de Windows y un archivo de catélogo

correspondiente. Puede crear repositorios personalizados con Dell Repository Manager. Para obtener mas informacion, consulte la

Guia del usuario de Dell Repository Manager Data Center. iDRAC puede proporcionar un informe de diferencias entre el BIOS y
el firmware que se instala en el sistema vy las actualizaciones disponibles en el repositorio. Todas las actualizaciones aplicables que estan

contenidas en el repositorio se aplican al sistema. Esta funcion esta disponible con la licencia iDRAC Enterprise o Datacenter.

@ NOTA: La actualizacion del firmware mediante un FTP falla si el proxy HTTP utilizado se configura sin ninguna autenticacion.
Asegurese de cambiar la configuracion de proxy para permitir que el método CONNECT utilice puertos que no son SSL. Por
ejemplo, mientras usa un proxy Squid, quite la linea “http_access deny CONNECT ISSL_ports” que impide el uso del método
CONNECT en puertos que no son SSL.

@ NOTA: HTTP/HTTPS solo es compatible con la autenticacion de acceso o sin autenticacion.

e Programacion de actualizaciones recurrentes y automatizadas del firmware mediante el archivo de catélogo vy el repositorio

personalizado.

Hay varias interfaces y herramientas que se pueden usar para actualizar el firmware de la iDRAC. La siguiente tabla se aplica Unicamente
al firmware de la iDRAC. En la tabla se muestran las interfaces compatibles, los tipos de archivos de imagen v si Lifecycle Controller debe

estar en estado activado para que el firmware se actualice

Tabla 11. Tipos de archivos de imagen y dependencias

Imagen .D9 DUP de iDRAC
Interfaz Compatible Requiere LC activado Compatible Requiere LC activado
Utilidad Si No No N/A
BMCFW64.exe
Racadm FWUpdate Si No No N/A
(antiguo)
Actualizacion de Si Si Si Si
RACADM (nuevo)
Ul de iDRAC Si Si Si Si
WSMan Si Si Si Si
DUP del sistema No N/A Si No
operativo en banda
Redfish Si N/A Si N/A
Diagnostico No No No No
Driver Pack del No No No No
sistema operativo
iDRAC Si No No* Si
BIOS Si Si Si Si
Controladora RAID Si Si Si Si
BOSS Si Si Si Si
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Tabla 11. Tipos de archivos de imagen y dependencias (continuacion)

Imagen .D9 DUP de iDRAC
Interfaz Compatible Requiere LC activado Compatible Requiere LC activado
NVDIMM No Si Si Si
Planos posteriores Si Si Si Si

(D|NOTA:
e En el caso de los backplanes (activos) de expansion, se requiere el reinicio del sistema.
e En el caso de los backplanes de SEP (pasivos), la actualizacidon que no requiere reinicio solo es compatible desde la version

4.40.00.00 en adelante.

Gabinetes Si Si No Si
NIC Si Si Si Si
Unidad de fuente de Si Si Si Si
alimentacion

@ NOTA: Cuando se realiza un reinicio manual o cuando la actualizacion se realiza desde el SO, se Si

reguiere un reinicio en frio para iniciar la actualizaciéon de la PSU.

CPLD No Si Si Si

@l NOTA: Después de que se complete la actualizacion de firmware CPLD, la iDRAC se reinicia automaticamente.

@ NOTA: La actualizacién del repositorio no es soportada para el CPLD mientras este se actualiza por si solo o se apila con otras
actualizaciones.

@ NOTA: Cuando se realice un ciclo de CA, espere hasta que se drene la energia residual (durante aproximadamente 20 segundos)
para garantizar un restablecimiento adecuado del sistema; de lo contrario, es posible que vea LCL y SEL:

e SWC9016: No se puede autenticar el CPLD debido a un problema de integridad o autenticacion criptografica fallida
e SWC9018: No se puede completar la operacion de recuperacion automatica del CPLD debido a un error interno.

Tarjetas de FC Si Si Si Si
Unidades SSD PCle Si No Si No
NVMe

@ NOTA:

e Enla version 5.10.00.00, solo los dispositivos NVMe SK-Hynix (PES010) tienen soporte de actualizacion directa. La actualizacion
de otros dispositivos se realiza a través de la actualizacion heredada (actualizacion por etapas, en la que se necesita reiniciar el

HOST).
Unidades de disco No Si Si No
duro SAS/SATA
Recopilador del No No No No
sistema operativo
CMC (en servidores No Si Si Si
PowerEdge FX2)
TPM No Si Si Si

del firmware. No se admite la degradacioén ni la reinstalacién del mismo firmware.

@ NOTA: TPM es compatible con la versién 5.00.00.00 en adelante y la accidon se produce en etapas. Solo se admite la actualizacion

Aplicacion de software | No No No No
y periféricos no SDL

La siguiente tabla proporciona informacion sobre si es necesario reiniciar el sistema cuando se actualiza el firmware de un componente en

particular.
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NOTA: Cuando se aplican varias actualizaciones de firmware a través de los métodos fuera de banda, las actualizaciones se ordenan
de la manera mas eficiente posible para reducir los reinicios innecesarios del sistema.

@l NOTA: Para obtener informacion detallada de los componentes admitidos en la plataforma MX, consulte la Tabla 13.

Tabla 12. Actualizacion del firmware: componentes compatibles con las plataformas MX

Nombre del ¢ Reversion del Fuera de banda: ¢ es En banda: ¢es Interfaz grafica de

componente firmware admitida? (Si | necesario reiniciar el necesario reiniciar el usuario de Lifecycle
o No) sistema? sistema? Controller: ;es

necesario reiniciar?

Diagnéstico No No No No

Driver Pack del sistema No No No No

operativo

iDRAC Si No No* Si

BIOS Si S Si Si

Controladora RAID Si Si Si Si

BOSS Si Si Si Si

NVDIMM No Si Si Si

Planos posteriores Si Si Si Si

Gabinetes Si Si No Si

NIC Si S S Si

Unidad de fuente de No No No No

alimentacion

CPLD No Si Si Si

Tarjetas de FC Si Si Si Si

Unidades SSD PCle NVMe | Si No No No

Unidades de disco duro No S Si No

SAS/SATA

Recopilador del sistema No No No No

operativo

* Indica que si bien no es necesario reiniciar el sistema, se debe reiniciar la iDRAC para aplicar las actualizaciones. Se interrumpira
temporalmente la comunicacion y la supervision del iDRAC.

Cuando busque actualizaciones, la versién marcada como Disponible no siempre representa la version disponible mas reciente. Antes
de instalar la actualizacién, asegurese de que la version que elija sea mas reciente que la version actual. Si desea controlar la versién
que iDRAC detecta, cree un repositorio personalizado mediante Dell Repository Manager (DRM) y configure iDRAC para que use ese
repositorio en la busqueda de actualizaciones.

@ NOTA: En caso de que una actualizacion requiera el restablecimiento/reinicio de la iDRAC, o si se reinicia la iDRAC, se recomienda
verificar si la IDRAC esta completamente lista; para ello, espere unos segundos hasta un méximo de cinco minutos antes de usar
cualquier otro comando.

Actualizacion del firmware mediante la interfaz web de iDRAC

Puede actualizar el firmware del dispositivo utilizando iméagenes de firmware disponibles en el sistema local, desde un repositorio en un
recurso compartido de red (CIFS, NFS, HTTP o HTTPS) o desde FTP.
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Actualizacion del firmware de un dispositivo individual

Antes de actualizar el firmware mediante el método de actualizacion de un solo dispositivo, asegurese de haber descargado la imagen del
firmware en una ubicacion del sistema local.

®| NOTA: Asegurese de que el nombre del archivo para el DUP de un solo componente no tenga ninglin espacio en blanco.

@ NOTA: Antes de actualizar el administrador del chasis, asegurese de que la version del firmware de iDRAC sea soportada en la version
correspondiente del administrador del chasis. Para obtener mas informacion sobre la version soportada de iDRAC, consulte las notas
de la version del firmware del administrador de chasis.

Para actualizar el firmware de un solo dispositivo mediante la interfaz web de iDRAC, realice lo siguiente:

1. Vaya a Mantenimiento > Actualizacién del sistema. Se muestra la ventana Actualizacion del firmware.
2. Enla pestafia Actualizar, seleccione Local como el Tipo de ubicacién.
@ NOTA: Si selecciona Local, asegurese de descargar la imagen del firmware en una ubicacién del sistema local. Seleccione un
archivo que se apilara en el IDRAC para su actualizacion. Puede seleccionar otros archivos, uno a la vez, y cargarlos en la iDRAC.
LLos archivos se cargan en un espacio temporal de la iIDRAC y tienen un limite aproximado de 300 MB.
3. Haga clic en Buscar, seleccione el archivo de imagen de firmware del componente requerido y, a continuacion, haga clic en Cargar.

4. Una vez finalizada la carga, en la seccion Detalles de la actualizaciéon, se muestra cada archivo de firmware cargado en iDRAC junto
con su estado.

@ NOTA: Si el archivo de imagen de firmware es vélido y se cargd correctamente, en la columna Contenidos se muestra un icono

con el signo mas (F) junto al nombre del archivo de imagen de firmware. Expanda el nombre para ver la informacién de la version
de firmware Nombre de dispositivo, Actual y Version de firmware disponible.
5. Seleccione el archivo de firmware necesario y realice una de las acciones siguientes:

e En el caso de las imagenes del firmware que no necesitan un reinicio del sistema host, haga clic en Instalar (Unica opcion
disponible). Por ejemplo, el archivo de firmware de iDRAC.

e Enel caso de las imagenes de firmware que necesitan un reinicio del sistema host, haga clic en Instalar y reiniciar o Instalar en
préximo reinicio.

e Para cancelar la actualizacion de firmware, haga clic en Cancelar.

@ NOTA: Cuando hace clic en Instalar, Instalar y reiniciar o Instalar en el préximo reinicio, se muestra el mensaje Updating

Job Queue (Actualizando cola de trabajos).

6. Para mostrar la pagina Cola de trabajos, haga clic en Cola de trabajos. Utilice esta pagina para ver y administrar las actualizaciones
de firmware por etapas o haga clic en Aceptar para actualizar la pagina actual y ver el estado de la actualizacion de firmware.
@ NOTA: Si sale de la pagina sin guardar las actualizaciones, se mostrard un mensaje de error y se perdera todo el contenido

cargado.

@ NOTA: No puede continuar si la sesion se ha vencido después de cargar el archivo de firmware. Este problema solo se puede resolver
mediante el reset de RACADM.

@ NOTA: Una vez que se completa la actualizacion de firmware, aparece el mensaje de error: RAC0508: An unexpected error
occurred. Wait for few minutes and retry the operation. If the problem persists, contact
service provider.. Esto es normal. Puede esperar unos instantes y actualizar el navegador. A continuacion, se le redirigira a la
pagina de inicio de sesion.

Programacion de actualizaciones automaticas del firmware

Puede crear un programa periddico recurrente para que el iDRAC compruebe las nuevas actualizaciones del firmware. En la fecha y

la hora programadas, la iDRAC se conecta al destino especificado, busca nuevas actualizaciones y aplica o divide en etapas todas las
actualizaciones aplicables. El archivo de registro se crea en el servidor remoto, el cual contiene informacion sobre el acceso al servidor y las
actualizaciones del firmware en etapas.

Se recomienda crear un repositorio con Dell Repository Manager (DRM) y configurar la iDRAC para que utilice este repositorio para buscar
y realizar actualizaciones de firmware. El uso de un repositorio interno permite controlar el firmware y las versiones disponibles para iDRAC
y ayuda a evitar cualquier cambio involuntario de firmware.

®| NOTA: Para obtener més informacion sobre DRM, consulte www.dell.com/openmanagemanuals > Administrador del repositorio.

Puede programar actualizaciones automaticas del firmware mediante la interfaz web del iDRAC o RACADM.
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®| NOTA: La direccion IPv6 no se admite para programar actualizaciones automaticas del firmware.

Programacion de la actualizacion automatica del firmware mediante la interfaz
web

Para programar la actualizacion automatica del firmware mediante la interfaz web:
@ NOTA: No cree la siguiente instancia programada de un trabajo de actualizacién automaética si un trabajo ya esté en estado

programado. Sobrescribe el trabajo programado actual.
1. Enlainterfaz web de iDRAC, vaya a Mantenimiento > Actualizacién del sistema > Actualizacion automatica.
Se muestra la ventana Actualizacién del firmware.

2. Haga clic en la pestaria Actualizacion automatica.
3. Seleccione la opcion Habilitar actualizacién automatica.

4. Seleccione cualquiera de las siguientes opciones para especificar si es necesario reiniciar el sistema después de apilar las
actualizaciones:

e Programar actualizaciones: se apilan las actualizaciones del firmware pero no se reinicia el servidor.
e Programar actualizaciones y reiniciar el servidor: habilita el reinicio del servidor una vez almacenadas temporalmente las
actualizaciones del firmware.
B. Seleccione cualquiera de las siguientes opciones para especificar la ubicacion de las imagenes de firmware:

e Red: use el archivo de catalogo de un recurso compartido de red (CIFS, NFS, HTTP o HTTPS, TFTP). Introduzca los detalles de
ubicacion del recurso compartido de red.
@ NOTA: Mientras se especifica la configuracion para el recurso compartido de red, se recomienda evitar el uso de caracteres

especiales en el nombre de usuario y la contrasefia o codificar por porcentaje los caracteres especiales.
FTP: utilice el archivo de catélogo del sitio FTP. Escriba los detalles del sitio FTP.
HTTP o HTTPS: permite el streaming de archivos de catélogo y a través de la transferencia de archivos HTTP y HTTPS.
6. Segun la seleccion realizada en el paso 5, ingrese la configuracion de red o los ajustes de FTP.
Para obtener informacion acerca de los campos, consulte la Ayuda en linea de iDRAC7.

7. Enlaseccion Programa de la ventana de actualizacion, especifique la hora de inicio de la actualizacién del firmware y la frecuencia
de las actualizaciones (diaria, semanal o mensual).

Para obtener informacion acerca de los campos, consulte la Ayuda en linea de iDRAC.

8. Haga clic en Programar actualizacién.

Se crea el proximo trabajo programado en la cola de trabajos. Cinco minutos después de que comienza la primera instancia de un
trabajo recurrente, se crea el trabajo del préximo periodo.

Programacion de la actualizacion automatica del firmware mediante RACADM

Para programar una actualizacion automatica del firmware, utilice los siguientes comandos:
e Para habilitar la actualizacion automatica del firmware:

racadm set lifecycleController.lcattributes.AutoUpdate.Enable 1
e Para ver el estado de la actualizacion automética del firmware:
racadm get lifecycleController.lcattributes.AutoUpdate
e Para programar la hora de inicio y la frecuencia de la actualizacion del firmware:
racadm AutoUpdateScheduler create -u username —-p password -1 <location> [-f
catalogfilename -pu <proxyuser> -pp<proxypassword> -po <proxy port> -pt <proxytype>] -time

< hh:mm> [-dom < 1 - 28,L,’*"> -wom <1-4,L,"’*’> -dow <sun-sat,’*’>] -rp <1-366> -a
<applyserverReboot (l-enabled | 0O-disabled)>

Por ejemplo,
o Para actualizar el firmware autométicamente mediante un recurso compartido CIFS:

racadm AutoUpdateScheduler create -u admin -p pwd -1 //1.2.3.4/CIFS-share —-f cat.xml
-time 14:30 -wom 1 -dow sun -rp 5 -a 1
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o Para actualizar el firmware automaticamente mediante FTP:

racadm AutoUpdateScheduler create -u admin -p pwd -1 ftp.mytest.com -pu puser —-pp puser
-po 8080 -pt http -f cat.xml -time 14:30 -wom 1 -dow sun -rp 5 -a 1

e Para ver el programa actual de actualizacion del firmware:

racadm AutoUpdateScheduler view

e Para deshabilitar la actualizacién automéatica del firmware:

racadm set lifecycleController.lcattributes.AutoUpdate.Enable 0

e Para borrar los detalles del programa:

racadm AutoUpdateScheduler clear

Actualizacion del firmware de dispositivos mediante RACADM

Para actualizar el firmware del dispositivo mediante RACADM, utilice el subcomando update. Para obtener mas informacion, consulte CLI
de RACADM de Integrated Dell Remote Access Controller disponible en Manuales de iDRAC.

Ejemplos:
e (Cargue el archivo de actualizacion desde un recurso compartido HT TP remoto:
racadm update -f <updatefile> -u admin -p mypass -1 http://1.2.3.4/share

e Cargue el archivo de actualizacién desde un recurso compartido HTTPS remoto:

racadm update -f <updatefile> -u admin -p mypass -1 https://1.2.3.4/share

e Para generar un informe de comparacion mediante un repositorio de actualizaciones:

racadm update -f catalog.xml -1 //192.168.1.1 -u test -p passwd --verifycatalog

e Para llevar a cabo todas las actualizaciones aplicables desde un repositorio de actualizaciones mediante myfile.xml como un archivo
de catélogo y realizar un reinicio ordenado:

racadm update -f “myfile.xml” -b “graceful” -1 //192.168.1.1 —-u test -p passwd

e Para llevar a cabo todas las actualizaciones aplicables desde un repositorio de actualizaciones FTP mediante Catalog.xml como un
archivo de catélogo:

racadm update —-f “Catalog.xml” -t FTP -e 192.168.1.20/Repository/Catalog

Actualizacion del firmware mediante la interfaz web de la CMC

Puede actualizar el firmware de iDRAC para servidores blade mediante la interfaz web de CMC.
Para actualizar el firmware de la iDRAC mediante la interfaz web del CMC:

1. Inicie sesion en la interfaz web de la CMC.

2. Vaya a Ajustes de iDRAC > Ajustes > CMC.
Aparecera la pagina Implementar iDRAC.

3. Haga clic en Iniciar interfaz web de iDRAC y realice la Actualizacién del firmware de iDRAC.

Actualizacion del firmware mediante DUP

Antes de actualizar el firmware mediante Dell Update Package (DUP), asegurese de hacer lo siguiente:
e |[nstale y active los controladores de IPMI y del sistema administrado.
e Habilite e inicie el servicio instrumental de administracion de Windows (WMI) si el sistema ejecuta el sistema operativo Windows.
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@ NOTA: Mientras actualiza el firmware de iDRAC mediante la utilidad DUP en Linux, si en la consola aparecen mensajes de error
comousb 5-2: device descriptor read/64, error -71,ignorelos
e Siel sistema tiene instalado el hipervisor ESX, para que se ejecute el archivo DUP, asegurese de detener el servicio "usbarbitrator"
mediante el comando: service usbarbitrator stop

Algunas versiones de los DUP se crean de modo que entran en conflicto entre si. Esto sucede con el tiempo a medida que se crean

nuevas versiones del software. Puede que una versidn mas reciente del software sea compatible con dispositivos heredados. Se puede
agregar compatibilidad para los dispositivos nuevos. Considere, por ejemplo, los dos DUP Network_Firmware_NDTO9_WN64_21.60.5.EXE
y Network_Firmware_8J1P7_WN64_21.60.27.50.EXE. Los dispositivos admitidos por estos DUP caben en tres grupos.

e Elgrupo A son los dispositivos heredados que solo son compatibles con NDTO9.
e Elgrupo B son los dispositivos compatibles con NDTO9 y 8J1P7.
e FElgrupo C son los dispositivos nuevos admitidos solo por 8J1P7.

Considere un servidor que tenga uno o mas dispositivos de cada uno de los grupos A, By C. Si los DUP se utilizan de a uno a la

vez, deberian funcionar correctamente. Utilizar NDTO9 por si mismo actualiza los dispositivos del grupo A y del grupo B. Utilizar 8J1P7

por si mismo actualiza los dispositivos del grupo By del grupo C. Sin embargo, si intenta utilizar ambos DUP al mismo tiempo, pueden
intentar crear dos actualizaciones para los dispositivos del grupo B al mismo tiempo. Esto puede fallar con un error vélido: "El trabajo

para este dispositivo ya esta presente". El software de actualizacion no puede resolver el conflicto de dos DUP validos intentando dos
actualizaciones validas en los mismos dispositivos al mismo tiempo. Al mismo tiempo, ambos DUP son necesarios para admitir dispositivos
del grupo Ay del grupo C. El conflicto también se extiende a la realizacion de reversiones en los dispositivos. Como practica recomendada,
se sugiere usar cada DUP individualmente.

Para actualizar iDRAC mediante DUP:

1. Descargue el DUP segun el sistema operativo instalado y ejecttelo en el sistema administrado.

2. Ejecute DUP.
Se actualiza el firmware. No es necesario el reinicio del sistema después de completar la actualizacién del firmware.

Actualizacion del firmware mediante RACADM remoto

1. Descargue la imagen del firmware en el servidor TFTP o FTP. Por ejemplo, C:\downloads\firmimg.d9
2. Ejecute el siguiente comando de RACADM:

Servidor TFTP:

e Mediante el comando fwupdate:
racadm -r <iDRAC IP address> -u <username> -p <password> fwupdate -g -u -a <path>

path
la ubicacion en el servidor TFTP en el que £irmimg.d9 esta almacenado.
e Mediante el comando update:

racadm -r <iDRAC IP address> -u <username> -p <password> update —f <filename>

Servidor FTP:

e Mediante el comando fwupdate:

racadm -r <iDRAC IP address> -u <username> -p <password> fwupdate -f <ftpserver IP>
<ftpserver username> <ftpserver password> -d <path>

path
la ubicacién en el servidor FTP en el que firmimg.d9 esta almacenado.
e Mediante el comando update:

racadm -r <iDRAC IP address> -u <username> -p <password> update —f <filename>

Para obtener mas informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .
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Actualizacion del firmware mediante los servicios remotos de
Lifecycle Controller

Para obtener informacién sobre cémo actualizar el firmware mediante Lifecycle Controller Remote Services, consulte Guia de inicio rapido
de servicios remotos de Lifecycle Controller disponible en https://www.dell.com/idracmanuals.

Actualizacion del firmware de CMC desde iDRAC

En el chasis PowerEdge FX2/FX2s, puede actualizar el firmware del Chassis Management Controller y de cualquier componente que
pueda ser actualizado por CMC y compartido por los servidores desde iDRAC.

Antes de aplicar la actualizacion, asegurese de lo siguiente:

Los servidores no se admiten para el encendido mediante CMC.

Los chasis con LCD deben mostrar un mensaje que indica “La actualizacion de esta en progreso”.

Los chasis sin LCD deben indicar el progreso de la actualizacion mediante el patréon de parpadeo del LED.
Durante la actualizacion, los comandos de accion de alimentacion del chasis se desactivan.

Las actualizaciones para componentes como Programmable System-on-Chip (PSoC) de IOM que requieren que todos los servidores estén
inactivos se aplican en el siguiente ciclo de encendido del chasis.

Configuraciéon de CMC para actualizar el firmware de CMC desde iDRAC

En el chasis PowerEdge FX2/FX2s, antes de realizar la actualizacion del firmware desde iDRAC para CMC y sus componentes
compartidos, realice lo siguiente:

1. Inicie la interfaz web del CMC

2. Vaya a Ajustes de iDRAC > Ajustes > CMC.
Aparecera la pagina Implementar iDRAC.

3. En Modo administracion de chasis en el servidor, seleccione Administrar y monitorear, y haga clic en Aplicar.

Ajustes de iDRAC para actualizar el firmware de CMC

En el chasis PowerEdge FX2/FX2s, antes de actualizar el firmware para CMC y sus componentes compartidos desde iDRAC, realice los
siguientes ajustes en iDRAC:

1. Vaya a Ajustes de iDRAC > Ajustes > CMC.

2. Haga clic en Actualizacion del firmware de Chassis Management Controller
Se muestra la pagina Ajustes de actualizacion del firmware de Chassis Management Controller.

3. Para Permitir actualizaciones a través del sistema operativo y Lifecycle Controller, seleccione Habilitado para habilitar las
actualizaciones del firmware desde iDRAC.

4. En Ajuste actual de CMC, asegurese de que la opcién Administracién de chasis en modo servidor muestre Administrar y
monitorear. Puede configurar esto en CMC.

Actualizaciones sin reinicio

A partir de iDRAC version 6.10.00.00, iDRAC soporta actualizaciones sin reinicio. Esta caracteristica le permite actualizar el firmware desde
iDRAC sin reiniciar el servidor host para iniciar y realizar la actualizacién en un entorno previo al SO. Para determinar si el DUP soporta

la actualizacion de banda lateral, hay etiquetas que permiten identificar si el firmware del DUP soporta la actualizacion directa de banda
lateral (PLDM, NVMe-M, etc.) o el método de actualizacion de FMP de UEF! y el tipo de carga Util presente en el DUP.

Cuando iDRAC realiza un inventario de los componentes, decide si el componente en particular soporta la actualizacion directa de banda
lateral o la actualizacién basada en FMP de UEFI heredada, y si requiere reiniciar el host o no.

NOTA: Es posible que algunos dispositivos, como los adaptadores de red, necesiten un ciclo de apagado y encendido para actualizar
el firmware.

Dos propiedades especificas de las funcionalidades de actualizacién de firmware de PLDM se indican en el inventario de
software: PLDMCapabilitiesDuringUpdate y PLDMFDPCapabilitiesDuringUpdate. Estos parametros estan disponibles solo para
los dispositivos que soportan la actualizacion de firmware de PLDM.
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®| NOTA: La caracteristica de actualizacion basada en PLDM solo se soporta en plataformas con memoria de 1 GB de iDRAC.

Los médulos de actualizacion de iDRAC/LC manejan los métodos de reinicio o sin reinicio segun el soporte. A continuacion, se indican los
diferentes métodos de actualizacion:

Se identifico el reinicio de la actualizacion directa de banda lateral en el tiempo de gjecucion

Actualizacion directa de banda lateral sin reinicio

Actualizacion basada en SMA/SSM (basado en FMP de UEFI)

Actualizacion de CPLD de PDB y FPGA de Redstone desde iDRAC

Actualizacion de CPLD desde iDRAC

@ NOTA: En el caso de la actualizacion del repositorio, primero se debe actualizar la aplicacion de inmediato, lo que no requiere el
reinicio del host.

NOTA: En el caso de las actualizaciones directas (actualizaciones de FW en tiempo real) desde iDRAC, hay un LCLOG (SUP200,
SUP0518, SUP516) con una descripcion del dispositivo (informacion descriptiva de FQDD), en lugar de la descripcion del producto.

@ NOTA: Cuando las unidades NVMe estan detras de PERC (en la parte frontal) y se conectan directamente en el backplane posterior,
0 viceversa, la actualizacion sin reinicio no funciona para las unidades de conexion directa.

Visualizacion y administracion de actualizaciones
preconfiguradas

Puede ver y eliminar los trabajos programados, incluidos los trabajos de configuracion y actualizacion. Esta es una funcién con licencia. Se
pueden borrar todos los trabajos que estan en la fila de espera para ejecutarse en el proximo reinicio.

@ NOTA: Cuando haya alguna actualizaciéon u otras tareas y trabajos en progreso, no reinicie o apague, ni realice un ciclo de encendido/
apagado de CA en el host 0 iIDRAC en ningin modo (de forma manual o con las teclas “Ctrl + Alt + Supr”, u otras a través de

las interfaces de iDRAC). El sistema (host e iDRAC) siempre se debe reiniciar/apagar de forma adecuada cuando no hay tareas

ni trabajos en ejecucion en el IDRAC o host. Apagarlo de forma incorrecta o interrumpir una operacion, puede causar resultados
impredecibles, como darios en el firmware, generacion de archivos principales, RSOD, YSOD, eventos de error en LCL, etc.

@ NOTA: En caso de que una actualizacion requiera el restablecimiento/reinicio de la iIDRAC, o si se reinicia la iDRAC, se recomienda
verificar si la IDRAC esta completamente lista; para ello, espere unos segundos hasta un méximo de cinco minutos antes de usar
cualquier otro comando.

Visualizacion y administracion de actualizaciones preconfiguradas
mediante la interfaz web de iDRAC

Para ver la lista de trabajos programados mediante la interfaz web de iDRAC, vaya a Mantenimiento > Cola de trabajos. La pagina Cola
de trabajos muestra el estado de los trabajos en la cola de trabajos de Lifecycle Controller. Para obtener mas informacién acerca de los
campos gue se muestran, consulte la Ayuda en linea de iDRAC.

Para eliminar los trabajos, seleccione los trabajos y haga clic en Eliminar. La pagina se actualiza y el trabajo seleccionado se elimina de la
fila de trabajos en espera de Lifecycle Controller. Puede eliminar todos los trabajos en cola para ejecutarse durante el préximo reinicio. No
puede eliminar trabajos que estén activos; es decir, con un estado En ejecucién o Descargando.

Para poder hacerlo, debe contar con privilegio de Control del servidor.

Visualizacion y administracion de actualizaciones en etapas mediante
RACADM

Para ver las actualizaciones en etapas mediante RACADM, utilice el subcomando jobgueue. Para obtener mas informacion, consulte
Guia de la CLI RACADM de Integrated Dell Remote Access Controller .
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Reversion del firmware del dispositivo

Puede revertir el firmware para iDRAC o cualquier dispositivo compatible con Lifecycle Controller, incluso si la actualizacién se realizé
anteriormente con otra interfaz. Por ejemplo, si el firmware se actualizé con la interfaz gréafica del usuario de Lifecycle Controller, puede
revertirlo con la interfaz web de iIDRAC. Puede realizar la reversion del firmware para varios dispositivos con un solo reinicio del sistema.

En los servidores PowerEdge de Dell de 14.2 generacion que tienen un solo firmware de iDRAC, con la reversion del firmware de la iDRAC
también se revierte el firmware de Lifecycle Controller.

Se recomienda mantener el firmware actualizado para asegurarse de que tiene las funciones y actualizaciones de seguridad mas recientes.
Es posible que deba revertir una actualizacion o instalar una version anterior si encuentra algun problema después de una actualizacion.
Para instalar una version anterior, utilice Lifecycle Controller para ver si hay actualizaciones y seleccione la versién que desea instalar.

Para conocer detalles acerca de los componentes compatibles y no compatibles con la reversiéon de firmware, consulte la tabla
Actualizacion del firmware: componentes compatibles con las plataformas MX

Puede realizar la reversion del firmware para los siguientes componentes:

iDRAC con Lifecycle Controller

BIOS

Tarjeta de interfaz de red (NIC)

Unidad de fuente de alimentacion (PSU)
Controladora RAID

Plano posterior

®| NOTA: No puede realizar la reversion de firmware de diagnésticos, Driver Pack y CPLD.

Antes de revertir el firmware, asegurese de:

e Tener privilegios de configuracion para revertir el firmware de iDRAC.

e Tener privilegios de control del servidor y tener Lifecycle Controller activado para revertir el firmware de cualquier dispositivo mas alla
de iDRAC.

e Cambiar el modo de NIC a Dedicada si el modo se establece como LOM compartida.
Puede revertir el firmware a la version anterior instalada mediante cualquiera de los métodos siguientes:

e Interfaz web del iDRAC

e Interfaz web de CMC (no compatible con las plataformas MX)

e Interfaz web de OME-Modular (compatible con las plataformas MX)

e Interfaz de la linea de comandos de CMC RACADM (no compatible con las plataformas MX)
e DRAC RACADM CLI

e Interfaz gréfica de usuario de Lifecycle Controller

e Lifecycle Controller—Remote Services

Reversion del firmware mediante la interfaz web de iDRAC

Para revertir el firmware del dispositivo:

1. Enlainterfaz web de iDRAC, vaya a Mantenimiento > Actualizacion del sistema > Reversion.
En la pagina Reversién , se muestran los dispositivos para los que puede revertir el firmware. Puede ver el nombre del dispositivo, los
dispositivos, la version del firmware instalado en la actualidad y la versién de reversion del firmware disponible.

2. Seleccione uno o més de los dispositivos cuya version de firmware desea revertir.

3. Segun los dispositivos seleccionados, haga clic en Instalar y reiniciar o en Instalar en el préoximo reinicio. Si solo iDRAC esta
seleccionado, haga clic en Instalar.
Cuando hace clic en Instalar y reiniciar o en Instalar en préximo reinicio, apareceréa el mensaje “Actualizando fila de trabajo en
espera”.

4. Haga clic en Cola de trabajos.
Aparece la pagina Fila de trabajo en espera, donde podra ver y administrar las actualizaciones de firmware apiladas.

@ NOTA:

e Mientras estd en modo de reversion, el proceso de reversion continlia en segundo plano, incluso si sale de esta pagina.

Aparece un mensaje de error en los siguientes casos:
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e No tiene privilegios de control de servidores para revertir firmware que no sea iIDRAC o privilegios de configuracion para revertir €l
firmware de iDRAC.

La reversion de firmware ya esta en curso en otra sesion.
Las actualizaciones estan programadas en etapas para ejecutarse, o bien ya estan en ejecucion.

Si Lifecycle Controller esta deshabilitado o en estado de recuperacion y el usuario intenta realizar una reversion de firmware para
un dispositivo que no es iIDRAC, se muestra un mensaje de advertencia correspondiente junto con los pasos para habilitar Lifecycle
Controller.

Reversion del firmware mediante la interfaz web de la CMC

Para revertir mediante la interfaz web de la CMC:
1. Inicie sesion en la interfaz web de la CMC.

2. Vaya a Ajustes de iDRAC > Ajustes > CMC.
Aparecera la pagina Implementar iDRAC.

3. Haga clic en Iniciar iDRAC vy realice la reversion del firmware del dispositivo como se indica en Reversion del firmware mediante la
interfaz web de iDRAC.

Reversion del firmware mediante RACADM

1. Compruebe el estado de la reversion y los FQDD con el comando swinventory:
racadm swinventory
Para el dispositivo para el que desea revertir el firmware, la Rol1back Version debe estar Available. Ademas, anote los FQDD.
2. Revierta el firmware del dispositivo mediante lo siguiente:

racadm rollback <FQDD>

Para obtener mas informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Reversion del firmware mediante Lifecycle Controller

Para obtener informacion, consulte Guia del usuario de Dell Lifecycle Controller disponible en https://www.dell.com/idracmanuals.

Reversion del firmware mediante los servicios remotos de Lifecycle
Controller

Para obtener informacién, consulte Guia de inicio rdpido de servicios remotos de Lifecycle Controller disponible en https://www.dell.com/
idracmanuals.

Recuperacion de iDRAC

iDRAC soporta dos imagenes de sistema operativo para garantizar un iDRAC de arranque. En caso de que se produzca un error
catastrofico imprevisto y se pierdan ambas rutas de arranque:

El cargador de arranque de iDRAC detecta que no hay ninguna imagen de arranque.

El LED de estado e identificacion del sistema parpadea a una velocidad de aproximadamente 1/2 segundo. (ElI LED se encuentra en la
parte posterior de los servidores en rack y torre, y en la parte frontal de los servidores blade).

El cargador de arranque ahora est sondeando la ranura de tarjeta SD.

Formatee una tarjeta SD con FAT mediante un sistema operativo Windows o EXT3 mediante un sistema operativo Linux.
Copie firmimg.d9 en la tarjeta SD.

Inserte la tarjeta SD en el servidor.
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e FElcargador de arranque detecta la tarjeta SD, enciende el LED parpadeante en color amarillo fijo, lee firmimg.d9, reprograma iDRAC y,
a continuacion, reinicia iDRAC.

Restauracion facil

En la restauracion facil, se utiliza la memoria flash de la restauracién facil para respaldar los datos. Cuando reemplaza la placa base y
enciende el sistema, el BIOS consulta a la iDRAC vy le solicita restaurar los datos de la copia de seguridad. En la primera pantalla del BIOS,
se le solicita que restaure la etiqueta de servicio, las licencias y la aplicacion de diagnéstico de UEFI. En la segunda pantalla del BIOS,

se le solicita que restaure los valores de la configuracion del sistema. Si elige no restaurar los datos en la primera pantalla del BIOS y no
configura la etiqueta de servicio mediante otro método, se volvera a mostrar la primera pantalla del BIOS. La segunda pantalla del BIOS se
muestra solo una vez.

@ NOTA:

e | os valores de configuracion del sistema se respaldan solo cuando la opcién Recopilar inventario del sistema tras reiniciar (CSIOR)
estéd activada. Asegurese de que Lifecycle Controller y CSIOR estén activados.

e El borrado del sistema no borra los datos de la memoria flash de Easy Restore.

e Una vez que realiza el borrado del sistema, el Tamafio de memoria predeterminado de SPDM se configura en 32 GB. Para
ver el atributo Tamaro de memoria predeterminado de SPDM, vaya a GUIConfiguracionAjustes del BIOSAjustes de la
memoriaMemoria persistenteMemoria persistente definida por software.

e FEasy Restore no respalda otros datos, como imagenes de firmware, datos de vFlash o datos de tarjetas adicionales.

o No puede realizar el borrado del sistema cuando iIDRAC esta en modo iLKM. Deshabilite iLKM para realizar el borrado del sistema.

@ NOTA: Durante el reemplazo de la placa base, debe elegir manualmente entre Enfriamiento por liquido y Enfriamiento por aire. La
seleccion incorrecta de estas opciones genera problemas térmicos en la plataforma y, en tal caso, comuniquese con el soporte técnico

de Dell para realizar la recuperacion.
Después de reemplazar la tarjeta madre del servidor, la Restauracion facil permite restaurar automéaticamente los siguientes datos:

System Service Tag (Etiqueta de servicio del sistema)

Etiqueta de activo

Datos de licencias

Aplicacién de diagnostico UEFI

Ajustes de configuracion del sistema: BIOS, iDRAC y NIC

NOTA: En los servidores con iDRAC version 3.00.00.00 en adelante, la Restauracion facil se realiza automaticamente en 5 minutos si
no se produce una interaccion del usuario.

®

A continuacion, se indican los detalles de duracion de tiempo que se necesitan para realizar algunas acciones de restauracion:

e | arestauracion de los contenidos del sistema, como los diagndsticos, el registro de eventos del sistema (SEL) y el médulo de ID de
OEM generalmente tarda menos de un minuto.

e Larestauracion de los datos de configuracion del sistema (iDRAC, BIOS y NIC) puede tardar varios minutos (en ocasiones,
aproximadamente 10 minutos) en completarse.

@ NOTA: Durante este tiempo, no aparece ninguna indicacion ni barra de progreso, y es posible que el servidor se reinicie un par de

veces para completar la restauracion de la configuracion.

Supervision de iDRAC mediante otras herramientas de
administracion del sistema

Puede detectar y monitorear iDRAC mediante Dell Management Console o Dell OpenManage Essentials. También puede utilizar Dell
Remote Access Configuration Tool (DRACT) para detectar iDRAC, actualizar el firmware y configurar Active Directory. Para obtener méas
informacion, consulte las guias del usuario.
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Perfil de configuracion de servidor admitido:
importacion y exportacion

El perfil de configuracion del servidor (SCP) le permite importar y exportar archivos de configuraciéon de servidor.

®| NOTA: Debe tener privilegios de administrador para realizar la tarea Exportar e importar SCP.

Puede importar y exportar desde la estacion de administracion local y desde un recurso compartido de red a través de CIFS, NFS, HTTP
o HTTPS. Con SCP, puede seleccionar e importar o exportar configuraciones a nivel de componente para el BIOS, la NIC y RAID. Puede
importar y exportar SCP a la estacion de administracion local o a un recurso compartido de red de CIFS, NFS, HTTP o HTTPS. Puede
importar y exportar perfiles individuales de la iDRAC, del BIOS, de la NIC y de RAID, o bien todos juntos como un solo archivo.

Puede especificar una vista previa de la importacion o exportacion de SCP donde se esta ejecutando el trabajo y se genera un resultado de
la configuracion, pero no se aplica ninguno de los valores de la configuracion.

Se creara un trabajo una vez que la importacién o exportacion se haya iniciado a través de la GUI. El estado de los trabajos puede verse en
la pagina Linea de espera de trabajos.

@ NOTA:

e Solo se acepta el nombre de host o la direccion IP para la direccion de destino.

e Puede buscar una ubicacion especifica para importar los archivos de configuracion de servidor. Debera seleccionar el archivo de
configuracién de servidor correcto que desee importar. Por ejemplo: import.xml.

e Segun el formato del archivo exportado (que usted selecciond), se agrega la extension correspondiente de forma automatica. Por
gjemplo, export system config.xml.

e Durante la exportacion, el nombre de archivo SCP puede cambiar. Por gjemplo, con.xml to _con.xml.

e SCP aplica la configuracién completa en un solo trabajo con la cantidad minima de reinicios. Sin embargo, en algunas
configuraciones de sistema, algunos atributos cambian el modo de operacion de un dispositivo, o bien es posible que
creen dispositivos secundarios con atributos nuevos. Cuando esto sucede, es posible que SCP no pueda aplicar todas las
configuraciones durante un trabajo Unico. Revise las entradas de ConfigResult del trabajo para solucionar cualquier ajuste de
configuracion pendiente.

SCP le permite realizar una implementacion del sistema operativo (OSD) mediante un Unico archivo XML/JSON en varios sistemas.
Ademés, puede realizar las operaciones existentes a la vez, como configuraciones y actualizaciones del repositorio.

SCP también permite exportar e importar claves publicas de SSH para todos los usuarios de iDRAC. Hay 4 claves publicas de SSH para
todos los usuarios.

A continuacion, se indican los pasos para la implementacion del sistema operativo mediante SCP:

Exportar archivo SCP

El archivo SCP contiene todos los atributos suprimidos que se necesitan para realizar la OSD.

Edite o actualice los atributos de OSD vy, a continuacion, ejecute la operacion de importacion.

Luego, SCP Orchestrator valida estos atributos de OSD.

SCP Orchestrator ejecuta la configuracién y las actualizaciones del repositorio especificadas en el archivo SCP.
Una vez finalizada la configuracion y las actualizaciones, se apaga el sistema operativo host.

S P NS SR

®| NOTA: Solo se admiten los recursos compartidos de CIFS y NFS para alojar los medios del sistema operativo.

7. SCP Orchestrator inicia la OSD mediante la conexion de los controladores para el sistema operativo seleccionado vy, a continuacion,
inicia un arranque Unico en los medios del SO presentes en NFS/recurso compartido.

8. LCL muestra el progreso del trabajo.

9. Una vez que el BIOS se inicia en los medios del sistema operativo, el trabajo de SCP aparece como completo.

10. Los medios conectados y los medios del sistema operativo se desconectaran automaticamente después de 65.535 segundos o
después de la duracion especificada por el atributo OSD. 1#ExposeDuration.

Para obtener informacion detallada sobre la caracteristica general junto con el flujo de trabajo de implementacion, consulte Uso de perfiles
de configuracion de servidor para implementar sistemas operativos en servidores Dell PowerEdge.

Importacion del perfil de configuracion del servidor mediante la
interfaz web de iDRAC

Configuraciéon de Managed System 89


https://downloads.dell.com/manuals/common/dell-emc-scp-os-deploy-poweredge.pdf

Antes de importar el archivo SCP, aunque no es obligatorio, se recomienda ejecutar una operacion de vista previa de importacion. Si se
ejecuta esta operacion en primer lugar, se pueden identificar posibles problemas de formato o ajustes de atributo no validos sin afectar el
estado del servidor.

Para importar el perfil de configuracion del servidor, realice lo siguiente:

1. Vaya a Configuracion > Perfil de configuracion del servidor
Aparecera la pagina Perfil de configuracion del servidor.

2. Seleccione una de las siguientes opciones para especificar el tipo de ubicacion:
e Local para importar el archivo de configuracion guardado en una unidad local.
e Recurso compartido de red para importar el archivo de configuracion desde el recurso compartido CIFS o NFS.

e HTTP o HTTPS para importar el archivo de configuracion desde un archivo local mediante la transferencia de archivos HTTP/
HTTPS.

@ NOTA: Segun el tipo de ubicacion, debe ingresar la configuracion de red o la configuracion de HTTP/HTTPS. Si el proxy esta
configurado para HTTP/HTTPS, también se requiere la configuracion de proxy.
3. Seleccione los componentes que se indican en la opcioén Importar componentes.
4. Seleccione el tipo de apagado.

B. Seleccione el Tiempo maximo de espera para especificar el tiempo de espera antes de que el sistema se apague después de que
finalice la importacion.

6. Haga clic en Importar.

Exportacion del perfil de configuracion del servidor mediante la
interfaz web del iDRAC

Para exportar el perfil de configuracion del servidor, realice lo siguiente:

1. Vaya a Configuracion > Perfil de configuracion del servidor
Aparecera la pagina Perfil de configuracion del servidor.

2. Haga clic en Exportar.
3. Seleccione una de las siguientes opciones para especificar el tipo de ubicacion:

e Local para guardar el archivo de configuracion en una unidad local.

e Recurso compartido de red para guardar el archivo de configuracion en un recurso compartido CIFS o NFS.

e HTTP o HTTPS para guardar el archivo de configuracién en un archivo local mediante la transferencia de archivos HTTP/HTTPS.
NOTA: Segun el tipo de ubicacion, debe ingresar la configuracion de red o la configuracion de HTTP/HTTPS. Si el proxy esta
configurado para HTTP/HTTPS, también se requiere la configuracién de proxy.

4. Seleccione los componentes para los que desea respaldar la configuracion.
B. Seleccione el Tipo de exportacion; a continuacion, se presentan las opciones:

e Basico

e Exportacion de reemplazo

e Exportacion de clonacion

Seleccione un Formato de archivo de exportacion.

7. Seleccione Elementos adicionales de exportacion.
8. Haga clic en Exportar.

Configuracion de arranque seguro mediante la
configuracion del BIOS o F2

El arranque seguro de UEFI es una tecnologia que permite eliminar un vacio de seguridad importante que puede ocurrir durante una
transferencia entre el firmware de UEFI y el sistema operativo (SO) de UEFI. En el arranque seguro de UEFI, cada componente de la
cadena se valida y autoriza segun un certificado especifico antes de que se pueda cargar o ejecutar. Con el arranque seguro, se elimina
la amenaza y se verifica la identidad del software en cada paso del arranque: firmware de plataforma, tarjetas de opcion y cargador de
arranque del SO.

En el foro de la interfaz de firmware extensible unificada (UEFI), un organismo del sector que desarrolla estdndares para el software previo
al arranque, se define el arranque seguro en la especificacion de UEFI. Los proveedores de sistemas informaticos, los proveedores de
tarjetas de expansion y los proveedores de sistemas operativos colaboran en esta especificacion para promover la interoperabilidad. Como
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parte de la especificacion de UEFI, el arranque seguro representa un estandar de seguridad para todo el sector en el entorno previo al
arrangue.

Cuando est4a activado, con el arranque seguro de UEFI, se evita que se carguen los controladores de dispositivo de UEFI sin firmar, se
muestra un mensaje de error y no se permite que el dispositivo funcione. Debe desactivar el arranque seguro para cargar los controladores
de dispositivo sin firmar.

En la 14.2 generacion y versiones posteriores de los servidores Dell PowerEdge, puede habilitar o deshabilitar la funcién de arranque seguro
mediante el uso de diferentes interfaces (RACADM, WSMAN, REDFISH y LC-UI).

Formatos aceptables de archivo

La politica de arranque seguro contiene solo una clave en PK, pero varias claves pueden residir en KEK. Lo ideal es que el fabricante o el
propietario de la plataforma mantenga la clave privada correspondiente a la PK publica. Otras personas (como los proveedores de sistema
operativo y de dispositivos) mantienen las claves privadas correspondientes a las claves publicas en KEK. De esta forma, los propietarios
de la plataforma o terceros pueden agregar o eliminar entradas en el archivo db o dbx de un sistema especifico.

En la politica de arranque seguro, se utiliza db y dbx para autorizar la ejecucion del archivo de imagen previo al arranque. Para que se
ejecute un archivo de imagen, se debe asociar con una clave o valor hash en db, y no asociarse con una clave o valor hash en dbx.
Cualquier intento de actualizar el contenido de db o dbx debe firmarse con una PK o KEK privada. Cualquier intento de actualizar el
contenido de PK o KEK debe firmarse con una PK privada.

Tabla 13. Formatos aceptables de archivo

Componente de la politica Formatos aceptables de Extensiones aceptables de Cantidad maxima permitida
archivo archivo de registros
PK Certificado X.509 (solo formato 1 cer Uno
DER binario) I
2. .der
3. .crt
KEK Certificado X.509 (solo formato 1 cer Mas de una
DER binario) Almacén de claves | =~
Ublicas
Pl 2. .der
3. .crt
4, .pbk
DBy DBX Imagen EFI del certificado X.509 1 cer Més de una
(solo formato DER binario) (el N
BIOS del sistema calcularé e 5 B
importaré la recopilacion de la -
imagen)
3. .crt
4, .efi

Para acceder a la funcién Configuracién de arranque seguro, haga clic en Seguridad del sistema en Configuracién del BIOS del sistema.

Para ir a Configuracion del BIOS del sistema, presione F2 cuando aparezca el logotipo de la empresa durante la POST.

e De manera predeterminada, el arranque seguro esta deshabilitado y la politica de arranque seguro se establece en Estandar. Para
configurar la politica de arranque seguro, debe habilitar el arranque seguro.

e Cuando el modo de arranque seguro se establece en Estandar, significa que el sistema tiene certificados predeterminados y
recopilaciones de imagenes o hash cargados de fabrica. Esto sirve para la seguridad del firmware estandar, los controladores, las
ROM de opcién y los cargadores de arranque.

e Para admitir un nuevo controlador o firmware en un servidor, el certificado respectivo debe estar inscrito en la base de datos del
almacén de certificados de arranque seguro. Por lo tanto, la politica de arranque seguro debe estar configurada en Personalizada.

Cuando la politica de arranque seguro esté configurada como Personalizada, se heredan los certificados estandar y las recopilaciones de
imagenes cargados en el sistema de forma predeterminada, opcidn que se puede modificar. La politica de arranque seguro configurada
como Personalizada le permite realizar operaciones tales como Ver, Exportar, Importar, Eliminar, Eliminar todo, Restablecer y Restablecer
todo. Mediante estas operaciones, puede configurar las politicas de arranque seguro.
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Si configura la politica de arranque seguro como Personalizada, se habilitan las opciones para administrar el almacén de certificados
mediante diversas acciones, como Exportar, Importar, Eliminar, Eliminar todo, Restablecer y Restablecer todo en PK, KEK, DBy DBX.
Para seleccionar la politica (PK/KEK/DB/DBX) en la que desea hacer el cambio y realizar las acciones adecuadas, haga clic en el vinculo
correspondiente. En cada seccién, se incluirdn vinculos para realizar las operaciones de Importar, Exportar, Eliminar y Restablecer. Los
vinculos se habilitan en funcion de lo que corresponda, lo cual depende de la configuracion del momento. Borrar todo y Restablecer todo
son las operaciones que tienen impacto en todas las politicas. Con Eliminar todo, se borran todos los certificados y las recopilaciones

de iméagenes de la politica personalizada; y, con Restablecer todo, se restauran todos los certificados y recopilaciones de imagenes del
almaceén de certificados Estandar o Predeterminado.

Recuperacion del BIOS

La funcién de recuperacion del BIOS permite recuperar manualmente el BIOS desde una imagen almacenada. El BIOS esta seleccionado
cuando se enciende el sistema vy si se detecta un BIOS dafiado o en riesgo, se muestra un mensaje de error. A continuacion, puede

iniciar el proceso de recuperacion del BIOS por medio de RACADM. Para realizar una recuperacion manual del BIOS, consulte la iDRAC
RACADM Command Line Interface Reference Guide (Guia de referencia de la interfaz de linea de comandos iDRAC RACADM) disponible
en Manuales de iDRAC.
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Unidad de procesamiento de datos (DPU)

Una unidad de procesamiento de datos (DPU) es un sistema en un chip que consta de nlcleos ARM, una ASIC de NIC y motores de
aceleracion. Una DPU es programable y potencialmente capaz de ejecutar un sistema operativo. El soporte de DPU est4 incluido en iDRAC
desde la version 6.00.30.00 en adelante. Las DPU combinan la conectividad de red con nucleos de CPU independientes del hipervisor o
SO, a fin de permitir servicios de descarga y aceleracion. Las DPU se distinguen de los motores de descarga tradicionales por su flexibilidad
y capacidad de programacion y de alojamiento de una amplia variedad de servicios.

®| NOTA: Las DPU requieren una licencia iDRAC9 Enterprise o Datacenter.

El uso de DPU ofrece las siguientes ventajas:

Aisla los servicios de infraestructura de las aplicaciones vy el sistema operativo del host.
Permite que un entorno brinde nuevos servicios independientemente del entorno de aplicacion del host.
Permite la aceleracion de hardware para realizar operaciones con uso intensivo de datos a maxima velocidad.

Libera los nlcleos de CPU x86 o del servidor para activar las aplicaciones del cliente en plataformas de borde de un solo conector y de
factor de forma pequefio.

Una vez que arranca el sistema operativo de la DPU, se pueden inicializar funciones de PCle adicionales. Por lo tanto, la enumeracion de
PCle del BIOS (y el proceso de arranque del hipervisor/SO del host) se producira solo después de que el sistema operativo de la DPU haya
arrancado o esté listo.

iDRAC le permite establecer los ajustes del modo listo del OS de la DPU (sincronizacidn de arrangue) en cada ranura compatible con DPU.
Los posibles valores son:

e Habilitado: la DPU participa en el proceso de mantener la enumeracion de PCle del BIOS y el arranque del hipervisor/SO del host.

e Deshabilitado: la DPU no participa en el proceso de mantener la enumeracion de PCle del BIOS y el arranque del hipervisor/SO del
host.

Puntos que se deben tener en cuenta acerca de la DPU:

e Solo algunas ranuras son compatibles con DPU. iDRAC le permite configurar la sincronizacion de arranque de DPU solo en esas
ranuras.

e |os ajustes de sincronizacion de arranque de DPU se basan en ranuras (no se basan en identidad). Es decir, si el dispositivo DPU se
traslada a una ranura diferente, este se comportara de acuerdo con la configuracion de la ranura en la que se inserté recientemente.

Los ajustes de sincronizacion de arranque de DPU se puede establecer incluso sin la presencia de un dispositivo DPU.

Después de la deteccion, si la ranura no tiene un dispositivo DPU instalado, las configuraciones de sincronizacion de arranque de DPU
NO son efectivas.

e Las DPU con SO listo individuales y las DPU con SO listo generales se informan en LCL.
A continuacion, se proporcionan las caracteristicas de la DPU:

e Puede configurar la sincronizacion de arranque de DPU para cada ranura compatible con DPU.
Puede configurar el valor de tiempo de espera agotado de la DPU con SO listo en minutos (de O a 30).

Segun la configuracion del usuario, la enumeracion de PCle del BIOS y el proceso de arranque del hipervisor/SO del host se produce
solo después de que en cada DPU habilitada para la sincronizacién de arranque se haya informado que el SO de la DPU esta listo.

ElI BIOS enumera las funciones de PCle adicionales expuestas por el SO de la DPU, y se informan en Inventario de hardware de iDRAC.
En el BIOS, se muestran varios mensajes relacionados con la DPU durante la POST:

o Deteccion de unidades de procesamiento de datos...: durante la deteccion de los dispositivos DPU

o Deteccion de unidades de procesamiento de datos...Listo: cuando se completa la deteccion de DPU

o Inicializando unidad de procesamiento de datos (NO reinicie el sistema): indica el avance del 0, 10, 20, 30, 40, 50, 60, 70,
80, 90 y 100 % del proceso de sincronizacion de arranque

o Inicializando unidad de procesamiento de datos...Listo : cuando el proceso de sincronizacion de arranque llega al 100 % vy se
realiza correctamente

e El mensaje de DPU con SO listo individual y DPU con SO listo general se informara en LCL.
NOTA: La marca de DPU con SO listo persiste en todos los reinicios del host y se registra el mensaje de DPU con SO listo en cada
reinicio del host.

e Sihay alguna tarea de LC-SSM presente, el BIOS omite la espera en la sincronizacion de arranque de DPU.

Inventario y monitoreo de las DPU
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El inventario del sistema iDRAC proporciona la marca y el modelo de la DPU mientras monitorea el estado de los nulcleos, los periféricos y
el sistema operativo instalado de la DPU. GET se utiliza para recuperar informacion de inventario. Esta accion garantiza que no se instalen
dispositivos no autorizados de forma maliciosa. Mediante la operacion GET, puede comprobar peridédicamente el estado de la DPU. Si

el sistema est4 en buen estado, genera una respuesta de carga Util y una actualizacion de estado para proporcionar actualizaciones de
estado.

Para detectar instalaciones maliciosas o accidentales del sistema operativo de la DPU, utilice la operacion GET. Con la operacion GET,
puede recuperar el nombre del sistema operativo, el nombre del proveedor, la version y el estado del sistema operativo de la DPU.

Puede ver la DPU instalada desde la GUI: Sistema > Inventario > Inventario de firmware
Redfish

Con Redfish, puede establecer una configuracion de arranque Unico que se utiliza para arrancar la DPU con el valor configurado una vez
que se reinicia. En el siguiente reinicio, el arranque de la DPU se basa en el orden de arranque configurado. Redfish también le permite
actualizar el firmware de ARM-UEFI y BMC. Para obtener mas informacion, consulte developer.dell.com.

Consola de serie
Para acceder al control en serie mediante RACADM, inicie sesién en SSH de iDRAC: Racadm> console dpu
Apagado coordinado

El proceso de apagado del SO de ESXi apaga internamente ESXio de la DPU para evitar que el archivo ESXio resulte dafiado.
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Administracion de plug-ins

Un plug-in se empaqueta de forma individual en un DUP. Los plug-ins no se eliminan durante el reinicio, el restablecimiento o los ciclos
de CA del iDRAC; solo se pueden eliminar mediante la operacion de borrado de iDRAC o la operacion de borrado de LC. Puede habilitar o
deshabilitar los plug-ins. Cuando estan habilitado, los plug-ins solo se instalan, pero no se inician.

Para administrar los plug-ins desde la GUI de iDRAC, vaya a Ajustes de iDRAC > Ajustes > Plug-ins.

NOTA: Debe tener privilegios de inicio de sesion y privilegios de control y configuracion para instalar, actualizar y eliminar los plug-ins.
Solo puede ver los plug-ins instalados con privilegios de inicio de sesion.

A continuacion, se muestra la informacion disponible en el inventario de plug-ins:

Nombre: nombre del plug-in. Maximo de 54 caracteres

Version: version del plug-in instalado

Estado: Habilitado/Deshabilitado

Estado: iniciando; no iniciado; en ejecucion; deteniéndose, actualizandose; detenido: deshabilitado; detenido: instalado, sin hardware;
detenido: instalado, dependencia de la version; detenido: falla del plug-in; detenido: error interno, error desconocido; detenido: conflicto
del plug-in.

Fabricacion: nombre de la empresa, maximo de 54 caracteres

Fecha de publicacion: fecha de creacion del DUP

ID de software: ID del componente

Instalar/Actualizar el plug-in

Descargue el plug-in desde Dell.com

Vaya a la pagina de actualizacion de iDRAC

Seleccione el archivo del DUP del plug-in

Instale el plug-in

@ NOTA: Si un plug-in es vélido, se muestra un mensaje de ejecucion exitosa después de instalar el plug-in. Si el hardware no esta
presente, se registra un mensaje de LC que indica que el plug-in no se inicié. Si el plug-in no es vélido, se mostrard un mensaje de
error.

N

Eliminar plug-in

1. Vaya a la pagina de Plug-ins: Ajustes de iDRAC > Ajustes > Plug-ins
2. Seleccione Desinstalar/Eliminar
3. A continuacion, el plug-in se detiene y se elimina del iDRAC.

Cuando se instala una tarjeta que no SDL (lista de dispositivos no estandar), el iDRAC no puede detectar un plug-in de SDK. Debe buscar e
instalar el plug-in de SDK de forma manual. La actualizacién/degradacion/reversion del firmware de iDRAC no afecta a la funcionalidad de
los plug-ins.

@l NOTA: La instalacion, actualizacion o eliminacion de un plug-in tarda menos de 5 minutos.
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Configuracion de iDRAC

iDRAC le permite configurar las propiedades de iDRAC, configurar usuarios y las alertas para realizar tareas de administracion remota.

Antes de configurar iDRAC, asegurese de que se hayan establecido la configuracion de red iDRAC y un navegador compatible y de que se
hayan actualizado las licencias necesarias. Para obtener méas informacion sobre la funcién de licencias de iDRAC, consulte Licencias de la
iDRAC.

Puede configurar iDRAC con los siguientes elementos:

Interfaz web del iDRAC

RACADM

Servicios remotos (consulte la Guia del usuario de Dell Lifecycle Controller Remote Services)
IPMITool (consulte la Guia del usuario de Baseboard Management Controller Management Utilities)

@ NOTA: Cuando haya alguna tarea o trabajo en progreso, no reinicie o apague, ni realice un ciclo de encendido/apagado de CA en
el host 0 iDRAC en ningiin modo (de forma manual o con las teclas “Ctrl + Alt + Supr”, u otras opciones que se proporcionen a
través de las interfaces de iIDRAC). El sistema (host e iDRAC) siempre se debe reiniciar o apagar de forma adecuada cuando no hay
tareas ni trabajos en ejecucion en el iDRAC o host. Apagarlo de forma incorrecta o interrumpir una operacion, puede causar resultados
impredecibles, como darios en el firmware, generacion de archivos principales, RSOD, YSOD, eventos de error en LCL, etc.

Para configurar iDRAC:

1. Inicie sesion en iDRAC.
2. Modifique la configuraciéon de red si es necesario.

NOTA: Si configuré los ajustes de red de iDRAC mediante la utilidad de configuraciéon de iDRAC durante la configuracion de la
direccion IP de iDRAC, ignore este paso.

Configure las interfaces para acceder a iDRAC.

Configure la pantalla del panel frontal.

Si fuera necesario, configure la ubicacion del sistema.

Configure la zona horaria y el protocolo de hora de red (NTP), si es necesario.

N o oA o

Establezca cualquiera de los siguientes métodos de comunicacion alternativos con iDRAC:
e Comunicacion en serie IPMI o RAC

e Comunicacion en serie IPMI en la LAN

e [PMlenlaLAN

e SSH

8. Obtenga los certificados necesarios.

9. Agregue y configure usuarios de iDRAC con privilegios.

10. Configure y habilite las alertas por correo electrénico, las capturas SNMP o las alertas IPMI.
1. Si fuera necesario, establezca la politica de limite de alimentacion.

12. Habilite la pantalla de ultimo bloqueo.

13. Configure la consola y el medio virtuales si es necesario.

14. Configure la tarjeta SD vFlash, si es necesario.

15. Configure el primer dispositivo de arranque, si es necesario.

16. Establezca el paso del sistema operativo a iDRAC, si es necesario.

Temas:

e Visualizacion de la informacion de iDRAC

. Modificacion de los ajustes de red

*  Seleccion de conjunto de cifrado

*  Modo FIPS (INTERFAZ)

*  Configuracion de servicios

e Uso del cliente de VNC Client para administrar el servidor remoto
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e Configuracion del panel frontal
*  Configuracion de zona horariay NTP

*  Configuracion del primer dispositivo de inicio
¢ Activacion o desactivacion del paso del sistema operativo a iDRAC

. Obtencién de certificados

*  Configuracion de varios iDRAC mediante RACADM
»  Desactivacion del acceso para modificar los valores de configuracion de iDRAC en el sistema host

Visualizacion de la informacion de iDRAC

Puede ver las propiedades bésicas de iDRAC.

Visualizacion de la informacion de iDRAC mediante la interfaz web

En la interfaz web de iIDRAC, vaya a Ajustes de iDRAC > Visién general para visualizar la siguiente informacion relacionada con iDRAC.

Para obtener mas informacién acerca de las propiedades, consulte la Ayuda en linea de la iDRAC.

Detalles de iDRAC

Tipo de dispositivo

Version del hardware

Version del firmware
Actualizacion del firmware

Hora del RAC

Version de IPMI

NUmero de sesiones posibles
NUmero actual de sesiones activas
Version de IPMI

Maédulo de servicios de iDRAC

e Estado
Vista Conexion

e FEstado
e |D de conexién del conmutador
e |D de conexion del puerto del conmutador

Configuracion de red actual

e Direccion MAC de iDRAC
e Interfaz de NIC activa
o Nombre de dominio de DNS

Ajuste IPv4 actual

IPv4 activado

DHCP

Direccion IP actual
Mascara de subred actual
Puerta de enlace actual

Servidor DNS preferido actual
Servidor DNS alternativo actual

Configuracién IPv6 actual

|IPv6 habilitada
Configuracion automéatica
Direccion IP actual

Puerta de enlace de IP actual
Direccion local de vinculo

Usar DHCP para obtener direccion de servidor DNS

Configuracién de iDRAC
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e Usar DHCPV6 para obtener DNS
e Servidor DNS preferido actual
e Servidor DNS alternativo actual

Visualizacion de la informacion de iDRAC mediante RACADM

Para ver la informacién de la iDRAC mediante RACADM, consulte la informacion sobre el subcomando getsysinfo o0 get que se
proporciona en Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Modificacion de los ajustes de red

Después de configurar los valores de red de iDRAC mediante la utilidad de configuracion de iDRAC, también puede modificar la
configuracion a través de la interfaz web de iDRAC, RACADM, Lifecycle Controller y el administrador del servidor (después de arrancar
el sistema operativo). Para obtener mas informacion sobre la configuracion de privilegios y las herramientas, consulte las guias del usuario
correspondientes.

Para modificar la configuracion de red mediante la interfaz web de iDRAC o RACADM, debe tener privilegios de Configurar.

®| NOTA: Cambiar los ajustes de red puede interrumpir las conexiones de red actuales a iDRAC.

Modificacion de la configuracion de red mediante la interfaz web

Para modificar la configuracion de red de iDRAC:

1. Enlainterfaz web de iDRAC, vaya a Configuracion de iDRAC > Conectividad > Red > Ajustes de red.
Aparecera la pagina Red.

2. Especifique la configuracion de red, los valores comunes, IPv4, IPv6, IPMI o la configuracion de VLAN segun sus requisitos y haga clic
en Aplicar.
Si selecciona NIC dedicado automaticamente en Configuracion de red, cuando la iDRAC tenga una seleccion de NIC como LOM
compartida (1, 2, 3 0 4) y se detecte un vinculo en la NIC dedicada de la iIDRAC, la iDRAC cambiara su seleccion de NIC para utilizar
la NIC dedicada. Si no se detecta ningun vinculo en la NIC dedicada, la iDRAC utilizara la LOM compartida. EI cambio del tiempo de
espera de compartida a dedicada es de 5 segundos, y de dedicada a compartida es de 30 segundos. Puede configurar este valor de
tiempo de espera mediante RACADM o WSMan.

Para obtener informacion acerca de los distintos campos, consulte la Ayuda en linea de iDRAC.
NOTA: SiiDRAC utiliza DHCP y usted obtuvo un alquiler para su direccion IP, dicho alquiler se liberara al grupo de direcciones del
servidor DHCP cuando NIC, Ipv4 o DHCP estén desactivados.

Modificacion de los ajustes de red mediante RACADM local

Para generar una lista de propiedades de red disponibles, utilice el comando
racadm get iDRAC.Nic

Para usar DHCP con el fin de obtener una direccion IP, utilice el siguiente comando para escribir el objeto DHCPEnable y habilitar esta
caracteristica.

racadm set i1iDRAC.IPv4.DHCPEnable 1
En el siguiente ejemplo se muestra como se puede utilizar el comando para configurar las propiedades de red LAN necesarias:

racadm set iDRAC.Nic.Enable 1

racadm set iDRAC.IPv4.Address 192.168.0.120
racadm set iDRAC.IPv4.Netmask 255.255.255.0
racadm set iDRAC.IPv4.Gateway 192.168.0.120
racadm set iDRAC.IPv4.DHCPEnable 0

racadm set iDRAC.IPv4.DNSFromDHCP 0

racadm set iDRAC.IPv4.DNS1 192.168.0.5
racadm set iDRAC.IPv4.DNS2 192.168.0.6
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racadm set 1DRAC.Nic.DNSRegister 1

racadm set iDRAC.Nic.DNSRacName RAC-EK00002
racadm set iDRAC.Nic.DNSDomainFromDHCP 0
racadm set iDRAC.Nic.DNSDomainName MYDOMAIN

®| NOTA: Si iDRAC.Nic.Enable se establece en 0, la LAN de iDRAC se deshabilita incluso si DHCP esté habilitado.

Configuracion del filtrado de IP

Ademas de la autenticacion de usuario, utilice las siguientes opciones para proporcionar seguridad adicional mientras accede a iDRAC:

e FElfiltrado de IP limita el rango de direcciones IP de los clientes que acceden a iDRAC. Compara la direccién IP de un inicio de sesidn
entrante con el rango especificado y solo permite el acceso a iIDRAC desde una estaciéon de administracion cuya direccion IP se
encuentre dentro de dicho rango. Se deniegan todas las deméas solicitudes de inicio de sesion.

e Cuando se producen errores repetidos al iniciar sesidon desde una direccion IP especifica, se impide el inicio de sesién de esa direccion
en iDRAC durante un lapso predefinido. Si inicia sesion de forma incorrecta dos veces, no podra volver a iniciar sesion hasta pasados
30 segundos. Si inicia sesion de forma incorrecta méas de dos veces, no podra volver a iniciar sesion hasta pasados 60 segundos.

®| NOTA: Esta funcién soporta hasta 5 rangos de IP. Puede ver o establecer esta funcién mediante RACADM y Redfish.

A medida que se acumulen errores al iniciar sesion de una direccion IP especifica, se registran mediante un contador interno. Cuando el
usuario inicie sesion correctamente, se borraré el historial de fallas y se restablecera el contador interno.

NOTA: Cuando se rechazan los intentos de inicio de sesién provenientes de la direccion IP del cliente, es posible que algunos clientes

de SSH muestren el siguiente mensaje: ssh exchange identification: Connection closed by remote host.

Configuracion del filtrado IP mediante la interfaz web de iDRAC

Debe disponer del privilegio Configurar para realizar estos pasos.
Para configurar el filtrado de IP:

1. Enlainterfaz web de iDRAC, vaya a Configuracién de iDRAC > ConectividadRedConfiguracién de red > Configuracion
avanzada de la red.
Aparecera la pagina Red.

2. Haga clic en Configuracién avanzada de la red.
Se muestra la pagina Seguridad de la red.

3. Especifique la configuracion de filtrado de IP mediante Direccion del rango de IP y Mascara de subred del rango de IP.
Para obtener mas informacién acerca de estas opciones, consulte la Ayuda en linea de iDRAC.
4. Haga clic en Aplicar para guardar la configuracion.

Federal Information Processing Standards (FIPS): FIPS es un conjunto de estandares utilizados por las agencias
gubernamentales y contratistas de Estados Unidos. El modo FIPS cumple los requisitos de FIPS 140-2, nivel 1. Para obtener mas
informacion sobre FIPS, consulte la FIPS User Guide for iIDRAC and CMC for non MX platforms (Guia del usuario de FIPS para iDRAC
y CMC en plataformas no MX).

®| NOTA: Si habilita el Modo FIPS, se restableceré la iDRAC con los valores predeterminados.

Configuracion del filtrado de IP mediante RACADM

Debe disponer del privilegio Configurar para realizar estos pasos.
Para configurar el filtrado de IP, utilice los siguientes objetos de RACADM en el grupo iDRAC.IPBlocking:

e RangeEnable
e RangeAddr
e RangeMask

LLa propiedad RangeMask se aplica a la direccion IP entrante y a la propiedad RangeAddr. Si los resultados son idénticos, la solicitud de
inicio de sesion entrante puede acceder a iIDRAC. El inicio de sesion desde direcciones IP fuera de este rango genera un error.

®| NOTA: La configuracion del filtrado de IP admite hasta 5 rangos de IP.
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Elinicio de sesion continda si la siguiente expresion es igual a cero:

RangeMask & (<incoming-IP-address> * RangeAddr)

Bit a bit Y de las cantidades

Exclusivo de bit a bit O
Ejemplos de filtrado de IP
Los siguientes comandos de RACADM bloguean todas las direcciones IP, excepto 192.168.0.57:

racadm set i1iDRAC.IPBlocking.RangeEnable 1
racadm set i1iDRAC.IPBlocking.RangeAddr 192.168.0.57
racadm set 1DRAC.IPBlocking.RangeMask 255.255.255.255

Para restringir los inicios de sesion a un conjunto de cuatro direcciones IP adyacentes (por ejemplo, de 192.168.0.212 a 192.168.0.215),
seleccione todos los bit de la mascara, excepto los dos mas bajos:

racadm set 1iDRAC.IPBlocking.RangeEnable 1
racadm set i1iDRAC.IPBlocking.RangeAddr 192.168.0.212
racadm set i1DRAC.IPBlocking.RangeMask 255.255.255.252
El tltimo byte de la mascara de rango se establece en 252, el equivalente decimal de 11111100b.

Para obtener mas informacioén, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Seleccion de conjunto de cifrado

Se puede utilizar la Seleccion de conjunto de cifrado para limitar el cifrado en iDRAC o las comunicaciones del cliente y determinar cuan
segura sera la conexion. Proporciona un nivel adicional de filtrado del conjunto de cifrado TLS actualmente en uso. Estos valores se pueden
configurar mediante la interfaz web de iDRAC vy las interfaces de linea de comandos de RACADM y WSMAN.

Configuracion de la seleccion de conjunto de cifrado mediante la
interfaz web de iDRAC

PRECAUCION: Usar el comando de cifrado de OpenSSL para analizar cadenas con sintaxis no valida puede dar lugar a
errores inesperados.

@ NOTA: Esta es una opcién avanzada de seguridad. Antes de configurar esta opcion, asegurese de que tiene un amplio conocimiento
de lo siguiente:
e | a sintaxis de la cadena de cifrado de OpenSSL y su uso.

e Herramientas y procedimientos para validar la configuracion del conjunto de cifrado resultante para garantizar que los resultados
estén alineados con las expectativas y los requisitos.

@ NOTA: Antes de establecer la Configuracion avanzada para los conjuntos de cifrado TLS, asegurese de que utiliza un navegador web
compatible.

@ NOTA: Sin importar la version de TLS configurada en el iDRAC, el navegador FF en RHEL-8.4 permite iniciar la GUI de iDRAC.

Para agregar cadenas personalizadas de cifrado:
1. Enlainterfaz web de iDRAC, vaya a Configuracion de iDRAC > Servicios > Servidor web.

2. Haga clic en Establecer cadena de cifrado en la opcion Cadena de cifrado del cliente.
Aparece la pagina Establecer cadena personalizada de cifrado.

3. Enel campo Cadena personalizada de cifrado, escriba una cadena valida y haga clic en Establecer cadena de cifrado.

@| NOTA:
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e Para obtener méas informacion acerca de las cadenas de cifrado, consulte www.openssl.org/docs/man1.0.2/man1/
ciphers.html.

e Cuando establece una cadena de cifrado, TLS 1.3 no esté soportado.

4. Haga clic en Aplicar.
Establecer la cadena personalizada de cifrado finaliza la sesion actual de iDRAC. Espere unos minutos antes de abrir una nueva sesion
de iDRAC.

Los cifrados compatibles con iDRAC en el puerto 5000 son los siguientes:
ssl-enum-ciphers:

Para obtener la lista de cifrados, consulte https://www.openssl.org/docs.

Configuracion de seleccién del conjunto de cifrado usando RACADM

Para configurar la seleccion del conjunto de cifrado usando RACADM, utilice cualquiera de los siguientes comandos:

® racadm set idraC.webServer.customCipherString ALL:!DHE-RSA-AES256-GCM-SHA384:!DHE-RSA-AES256—
GCM-SHA384

® racadm set idraC.webServer.customCipherString ALL:-DHE-RSA-CAMELLIA256-SHA

® racadm set idraC.webServer.customCipherString ALL:!DHE-RSA-AES256-GCM-SHA384:!DHE-RSA-AES256-
SHA256:+AES256-GCM-SHA384 : -DHE-RSA-CAMELLIA256-SHA

Para obtener mas informacién acerca de estos objetos, consulte Guia de referencia de la interfaz de linea de comandos RACADM
para iDRAC, disponible en dell.com/idracmanuals.

Modo FIPS (INTERFAZ)

FIPS es un estandar de seguridad del sistema que deben usar las agencias y los contratistas del Gobierno de los Estados Unidos. A partir
de la version 2.40.40.40, iDRAC soporta la habilitacion del modo FIPS.

iDRAC se certificara oficialmente para soportar el modo FIPS en el futuro.

Diferencia entre el modo FIPS soportado vy el validado por FIPS

El software que se validé tras completar el programa de validacion del médulo criptogréfico se denomina validado por FIPS. Debido al
tiempo que tarda en completarse la validacion de FIPS, no todas las versiones de iDRAC se validan. Para obtener més informacién sobre
el estado mas reciente de la validacion FIPS para iDRAC, consulte la pagina del Programa de validacion del médulo criptogréfico en el sitio
web del NIST.

Habilitacion del modo FIPS

PRECAUCION: Si habilita el Modo FIPS, se restablecera la iDRAC a los valores predeterminados de fabrica. Si desea
restaurar los ajustes, respalde el perfil de configuracién del servidor (SCP) antes de habilitar el modo FIPS y restaure el
SCP después de reiniciar iDRAC.

NOTA: Si reinstala o actualiza el firmware de iDRAC, el modo FIPS se deshabilita. A partir de iDRAC version 6.10.00.00, el modo FIPS
se encuentra en estado habilitado, incluso después de la actualizacion del firmware de iDRAC.

®

Habilitacion del modo FIPS mediante la interfaz web de iDRAC

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Conectividad > Red > Ajustes de red > Ajustes avanzados de red.
2. En Modo FIPS, seleccione Habilitado y haga clic en Aplicar.

®| NOTA: Si habilita el Modo FIPS, se restablecera la iDRAC con los valores predeterminados.

3. Aparece un mensaje en que se le solicita que confirme el cambio. Haga clic en Aceptar.
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iDRAC se reinicia en el modo FIPS. Espere al menos 60 segundos antes de volver a conectarse a iDRAC.

4. Instale un certificado de confianza para iDRAC.

®| NOTA: El certificado SSL predeterminado no esta permitido en el modo FIPS.

®

NOTA: Algunas interfaces de iDRAC, como las implementaciones que cumplen los estandares de IPMI y SNMP, no soportan el
cumplimiento de FIPS.

Habilitacion del modo de FIPS mediante RACADM

Utilice la CLI de RACADM para ejecutar el siguiente comando:

racadm set 1iDRAC.Security.FIPSMode <Enable>

Deshabilitacion del modo FIPS

Para deshabilitar el modo FIPS, debe restablecer el iDRAC a los valores predeterminados de fabrica.

Configuracion de servicios

Puede configurar y activar los siguientes servicios en iDRAC:

Configuracién
local

Servidor web

Configuracién del
SEKM

SSH
RACADM remoto
Agente SNMP

Agente de
recuperacion
automatica del
sistema

Redfish
Servidor VNC

Desactive el acceso a la configuraciéon de iDRAC (desde el sistema host) mediante RACADM local y la utilidad de
configuracién de iDRAC.

Habilite el acceso a la interfaz web de iDRAC. Si deshabilita la interfaz web, el RACADM remoto también se
deshabilitara. Utilice el RACADM local para volver a habilitar el servidor web y el RACADM remoto.

Permite habilitar la funcionalidad de administracion de claves empresariales seguras en iDRAC mediante una
arquitectura de servidor de cliente.

Acceda a iDRAC mediante el firmware RACADM.
Acceda a iDRAC de forma remota.
Activa el soporte de consultas de SNMP (operaciones GET, GETNEXT y GETBULK) en iDRAC.

Active la pantalla de Ultimo bloqueo del sistema.

Activa la compatibilidad de la APl RESTful de Redfish.

Active el servidor VNC con o sin cifrado de SSL.

Configuracion de servicios mediante la interfaz web

Para configurar los servicios mediante la interfaz web de iDRAC:

1. Enlainterfaz web de iDRAC, vaya a Configuracién de iDRAC > Servicios.
Aparecera la pagina Servicios de directorio.

2. Especifique la informacién necesaria y haga clic en Aplicar.

Para obtener informacion acerca de los distintos valores, consulte la Ayuda en linea de iDRAC.

@ NOTA: No seleccione la casilla de verificacion Evitar que esta pagina cree diadlogos adicionales. Si selecciona esta opcién, no
podra configurar los servicios.

Puede configurar SEKM en la pagina Configuracion de iDRAC. Haga clic en Configuracion de iDRAC > Servicios > Configuracion

de la SEKM.
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NOTA: Si desea obtener informacion detallada sobre el procedimiento detallado para configurar SEKM, consulte la Ayuda en
linea de iDRAC.

@ NOTA: Cuando el modo Seguridad (Cifrado) se cambia de Ninguno a SEKM, el trabajo en tiempo real no esta disponible.
Sin embargo, este se agregara a la lista de trabajos por etapas. Por otro lado, el trabajo en tiempo real se realiza correctamente
cuando el modo se cambia de SEKM a Ninguno.

Compruebe lo siguiente cuando se cambie el valor del campo Nombre de usuario en la seccion Certificado de cliente en el servidor
KeySecure (por ejemplo: si se cambia el valor de Nombre coman (NC) a ID de usuario (UID))
a. Cuando se utilice una cuenta existente, haga lo siguiente:

e Compruebe en el certificado de SSL de iDRAC que, en lugar del campo Nombre comun, el campo Nombre de usuario
coincida con el nombre de usuario actual en KMS. Si no coinciden, tendra que establecer el campo del nombre de usuario y
volver a generar el certificado SSL. Luego, debe firmarlo en KMS y volver a cargarlo a iDRAC.

b. Cuando se utilice una cuenta de usuario nueva, haga lo siguiente:

e Asegurese de que la cadena del Nombre de usuario coincida con el campo del nombre de usuario en el certificado SSL del
iDRAC.

e Sino coinciden, tendra que volver a configurar los atributos de KMS de iDRAC Nombre de usuario y Contrasefia.
Una vez que se verifica que el certificado contiene el nombre de usuario, el Unico cambio que se debe aplicar es cambiar la
propiedad de la clave del usuario anterior al usuario nuevo para hacer coincidir el nuevo nombre de usuario de KMS.

Mientras utiliza Vormetric Data Security Manager como KMS, asegurese de que el campo Nombre comin (CN) en el certificado SSL
de iDRAC coincida con el nombre de host agregado a Vormetric Data Security Manager. De lo contrario, es posible que el certificado
no se importe correctamente.

@ NOTA:

e | aopciéon Restablecer clave se desactivara cuando los informes racadm sekm getstatus se muestren como Fallidos.

e | a SEKM solo es compatible con los campos Nombre comun, ID de usuario o Unidad de organizacién para el campo
Nombre de usuario en Certificado de cliente.

e Sj utiliza un CA de terceros para firmar el CSR de iDRAC, asegurese de que este CA de terceros admite el valor UID para
el campo Nombre de usuario en Certificado de cliente. Si este no se admite, utilice Nombre comin como el valor para el
campo Nombre de usuario.

e Sjesta utilizando campos de nombre de usuario y contrasefia, asegurese de que el servidor KMS admita esos atributos.

@ NOTA: En el caso del servidor de administracion de claves de KeySecure,

e durante la creacién de una solicitud de certificado SSL, debe incluir al menos una de las direcciones IP o el nombre DNS del
servidor de administracion de claves en el campo Nombre alternativo de sujeto.

e | adireccion IP debe estar en el siguiente formato: IP:xxx.XXX.XXX.XXX.

Configuracion de servicios mediante RACADM

Para activar y configurar los servicios mediante RACADM, utilice el comando set con los objetos de los siguientes grupos de objetos:

iDRAC.LocalSecurity
iDRAC.LocalSecurity
iDRAC.SSH
iDRAC.Webserver
iDRAC.Racadm
iDRAC.SNMP

Para obtener més informacion acerca de estos objetos, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Funciones de SEKM

A continuacion, se indican las funciones de SEKM disponibles en iDRAC:

1.

Politica de depuracion de claves de SEKM: iDRAC proporciona un valor de politica que permite configurar iDRAC para depurar las
claves antiguas no utilizadas en el servidor de administracion de claves (KMS) durante la operacién de regeneracion de claves. Puede
configurar atributo de lectura/escritura de iDRAC KMSKeyPurgePolicy en uno de los siguientes valores:
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e Conservar todas las claves: esta es la configuracion predeterminada y el comportamiento existente, en el cual IDRAC deja todas las
claves de KMS intactas durante la operacion de regeneracion de claves.

e Conservar las claves N y N-1: iDRAC elimina todas las claves de KMS, excepto la actual (N) y la clave anterior (N-1) durante la
operacion de regeneracion de claves.

2. Depuracion de claves de KMS tras la deshabilitacion de SEKM: como parte de la solucion Secure Enterprise Key Manager
(SEKM), iDRAC permite deshabilitar SEKM en iDRAC. Una vez que SEKM esté deshabilitado, las claves generadas por iDRAC en KMS
no se utilizan y permanecen en KMS. Esta funciéon permite que iDRAC elimine esas claves cuando SEKM esté deshabilitado. iDRAC
proporciona una nueva opcion "-purgeKMSKeys" para el comando heredado existente "racadm sekm disable", que permite depurar
claves en KMS cuando SEKM estéa deshabilitado en iDRAC.

NOTA: Si SEKM ya estéa deshabilitado y desea depurar las claves antiguas, debe volver a habilitar SEKM vy, a continuacion,
deshabilitar la opcion de paso -purgeKMSKeys.

3. Politica de creacion de claves: como parte de esta version, iDRAC se ha configurado previamente con una politica de creacion de
claves. El atributo KeyCreationPolicy es de solo lectura y se establece como el valor "Key per iDRAC".

e FElatributo iDRAC de solo lectura iDRAC iDRAC.SEKM.KeyldentifierN informa el identificador de clave que cre6 KMS.

racadm get iDRAC.SEKM.KeyIdentifierN

e FElatributo iDRAC de solo lectura iDRAC.SEKM.KeyldentifierNMinusOne informa el identificador de clave anterior tras la operacion
de regeneracion de claves.

racadm get 1iDRAC.SEKM.KeyIdentifierNMinusOne

4. Regeneracion de claves SEKM: iDRAC proporciona dos opciones para regenerar la clave de la solucién SEKM, ya sea iDRAC

0 PERC. Se recomienda regenerar la clave de iDRAC, ya que asi regenera todos los dispositivos con capacidad de SEKM seguro/

habilitados.

e Regeneracion de claves SEKM iDRAC [Regenerar claves en iDRAC.Embedded.1 FRDD]: cuando se ejecuta racadm
sekm rekey iDRAC.Embedded. 1, todos los dispositivos SEKM con capacidad segura/habilitados vuelven a generar una
nueva clave de KMS y esta es una clave comun para todos los dispositivos habilitados para SEKM. La operacion de regeneracion
de claves de iIDRAC también se puede ejecutar desde la GUI de iDRAC: Configuracion de iDRAC > Servicios > Configuracion
de SEKM > Regenerar clave. Después de ejecutar esta operacion, el cambio en la clave se puede validar mediante la lectura de
los atributos KeyldentifierN y KeyldentifierNMinusOne.

e Laregeneracion de claves de SEKM PERC (regeneracion de claves en la controladora [Ejemplo RAID.Slot.1-1] FQDD):
cuando se realiza racadm sekm rekey <controller FQDD>,la controladora habilitada con SEKM correspondiente vuelve
a generar la clave comun iDRAC actualmente activa que se cre6 a partir de KMS. La operacion de regeneracion de claves de
la controladora de almacenamiento también se puede ejecutar desde la GUI de iDRAC: Almacenamiento > Controladores >
<controladora FRDD> > Acciones > Editar > Seguridad > Seguridad (cifrado) > Regeneracion de claves.

@ NOTA: Cuando ejecuta Regenerar clave en PERC mientras la controladora y las claves de iDRAC estan sincronizadas, es
posible que se produzca una falla en el trabajo de configuracion o que el trabajo de configuracion se realice correctamente,
pero gue la clave no cambie cuando ejecute el trabajo. Puede utilizar la opcién Restablecer clave de iDRAC para solucionar

este problema.

Para obtener informacion detallada sobre todas las funciones de SEKM soportadas v el flujo de trabajo de implementacion, consulte la

documentacion técnica Habilitar OpenManage Secure Enterprise Key Manager (SEKM) en servidores Dell PowerEdge

@ NOTA: Cuando SEKM est4 habilitado en PERC, se genera el registro CTL136. Sin embargo, en el caso de PERC 12, no se genera el
registro CTL136 mientras se realiza la regeneracion de claves. Esto se debe a que la controladora no crea una solicitud de clave, ya
que estas se proporcionan como parte del comando de regeneracion de clave.

Funcionalidades de iLKM

La administracion de claves locales de iIDRAC (iLKM) es una solucién de seguridad muy similar a la administracion segura de claves
empresariales (SEKM). Esta solucion es ideal para los usuarios que no planean utilizar SEKM, pero que desean proteger los dispositivos
mediante iDRAC. Sin embargo, los clientes pueden migrar a SEKM en cualquier momento.

Cuando se utiliza iLKM, iDRAC acttia como administrador de claves y genera claves de autenticacion que se utilizan para asegurar los
dispositivos de almacenamiento. Para utilizar iLKM como sistema de administracion de claves, vaya a Ajustes de iDRAC > Servicios >
Administracion de claves de iDRAC vy seleccione iLKM en el menu desplegable.

@ NOTA: iLKM necesita una combinacion de la licencia de SEKM vy la de iDRAC Enterprise, o la licencia de SEKM y la de iDRAC
Datacenter.

Proporcione una frase de contrasefia y un ID de clave para habilitar iLKM. Las longitudes de la frase de contraseria y el ID de clave deben
tener un maximo de 255 caracteres.
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@ NOTA:

e LKM se puede ver y configurar a través de la IU de IDRAC, RACADM vy las interfaces de Redfish.

e [Es posible habilitar o deshabilitar la seguridad en la SED NVMe soportada cuando iDRAC estéa en el modo de seguridad iLKM.

e No es posible habilitar o deshabilitar iLKM, ni restablecer la clave de esta solucion en el modo de blogueo de sistema.

e Actualmente, iLKM solo es compatible con las SED NVMe de conexién directa que soportan el protocolo TCG Opal 2.0 y
versiones posteriores. Para servidores con controladoras PERC, habilite LKM en PERC mediante la caracteristica LKM de PERC
existente.

e iLKM proporciona la opcion de restablecer la clave, en la que debe proporcionar la frase de contrasefia y el ID de clave para la
autenticacion.

Asegurar automaticamente las unidades con capacidad de seguridad

e Opciodn para solicitar a iDRAC que asegure de forma automética SED NVMe no conectado a PERC y SED SAS detras de un HBA SAS
habilitado para la seguridad. Las unidades se aseguran de forma automatica en un reinicio del host o de conexion en caliente de la
unidad.

La opcién no habilita de forma automatica la seguridad en controladoras como PERC y HBA SAS.
La opcioén esta habilitada por defecto: se puede deshabilitar mediante el comando RACADM.

Deshabilite la opcion de seguridad automatica antes de replanificar una unidad con la opcidn de borrado criptogréafico (u opcion de
reversion de PSID) si iDRAC ya no necesita asegurar la unidad.

@ NOTA: Las unidades NVMe de conexién directa pueden ser unidades con capacidad de cifrado y unidades sin capacidad de cifrado.
Los registros SEKM 044 se generan para las unidades que no soportan cifrado, ya que se verifica el estado del plug-in para ambas
unidades NVMe de conexion directa durante la operacion de seguridad automéatica.

@ NOTA: Las operaciones de reversion basadas en PSID solo se puede realizar en las unidades bloqueadas o externas. Las operaciones
de reversion basadas en PSID no se pueden realizar en las unidades que estan conectadas a la controladora PERC.

@ NOTA: No ejecute un ciclo de encendido en el sistema host inmediatamente después de habilitar la opcion Asegurar
automaticamente las unidades con capacidad de seguridad. Esto puede interrumpir la habilitacién de seguridad en las unidades y
puede ponerlas en un estado de seguridad indefinido.

Transicion de iLKM a SEKM

Debe proporcionar la frase de contrasefia de iLKM para autenticar la transicion junto con los detalles de configuracion de SEKM. Si la
autenticacion se realiza correctamente, SEKM se activa en el iDRAC y se elimina el ID de clave anterior de la iLKM. Para realizar la
transicion de iLKM a SEKM, realice lo siguiente:

1. Configure el certificado CSA.
2. Configure los ajustes del SEKM.
3. Ejecute la transicion de iLKM a SEKM.

Habilitacion o deshabilitacion del redireccionamiento de HTTPS

Si no desea el redireccionamiento automéatico de HT TP a HTTPS debido a un problema de advertencia de certificado con el certificado
iDRAC predeterminado o como un ajuste temporal para fines de depuracion, puede configurar iDRAC de modo que se deshabilite el
redireccionamiento desde el puerto http (el valor predeterminado es 80) al puerto https (el valor predeterminado es 443). Esta activada
de manera predeterminada. Debe cerrar sesion e iniciar sesion en iDRAC para que este ajuste surta efecto. Cuando deshabilita esta
caracteristica, se muestra un mensaje de advertencia.

Debe poseer privilegio de configuracion del IDRAC para habilitar o deshabilitar el redireccionamiento de HTTPS.
Se registra un evento en el archivo de registro de Lifecycle Controller cuando esta caracteristica esté habilitada o deshabilitada.

Para deshabilitar el redireccionamiento de HTTP a HTTPS:
racadm set 1DRAC.Webserver.HttpsRedirection Disabled
Para habilitar el redireccionamiento de HTTP a HTTPS:

racadm set 1DRAC.Webserver.HttpsRedirection Enabled
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Para ver el estado del redireccionamiento de HTTP a HTTPS:

racadm get 1DRAC.Webserver.HttpsRedirection

Uso del cliente de VNC Client para administrar el
servidor remoto

Puede utilizar un cliente de VNC estandar abierto para administrar el servidor remoto mediante dispositivos de escritorio y méviles, como
Dell Wyse PocketCloud. Cuando los servidores de los centros de datos dejan de funcionar, la iDRAC o el sistema operativo envia una
alerta a la consola en la estacion de administracién. La consola envia un correo electrénico o un mensaje SMS a un dispositivo mévil con
la informacién requerida e inicia la aplicacion del visor VNC en la estacién de administracion. Este visor VNC puede conectarse con el
SO/hipervisor en el servidor y proporcionar acceso al teclado, video y mouse del servidor host para realizar las correcciones necesarias.
Antes de iniciar el cliente VNC, debe activar el servidor VNC y configurar los ajustes en iDRAC, como la contrasefia, el nimero de puerto
VNG, el cifrado de SSL vy el valor del tiempo de espera. Puede configurar estos ajustes mediante la interfaz web de iDRAC o RACADM.

®| NOTA: La funcion VNC se concede bajo licencia y esta disponible con la licencia iDRAC Enterprise o Datacenter.

Puede elegir entre muchas aplicaciones VNC o clientes de escritorio, como los de RealVNC o Dell Wyse PocketCloud.
Se pueden activar dos sesiones de cliente VNC de forma simultanea. La segunda sesién esta en modo de solo lectura.

Si hay una sesién de VNC activa, solo podra ejecutar los medios virtuales a través de la opcién Iniciar consola virtual, no con Virtual
Console Viewer.

Si el cifrado de video estéa desactivado, el cliente VNC inicia un protocolo de enlace RFB directamente y no se necesita un protocolo de
enlace SSL. Durante el protocolo de enlace del cliente VNC (RFB o SSL), si hay otra sesién VNC activa o si hay una sesién de consola
virtual abierta, se rechaza la sesién nueva del cliente VNC. Una vez finalizado el primer protocolo de enlace, el servidor VNC deshabilita la
consola virtual y permite solo los medios virtuales. Una vez finalizada la sesién de VNC, el servidor de VNC restaura el estado original de la
consola virtual (habilitado o deshabilitado).

@ NOTA:

e Sjcuando se inicia una sesion VNC se produce un error de protocolo RFB, cambie la configuracion del cliente VNC a Alta calidad vy,
a continuacion, vuelva a iniciar la sesion.

e Cuando la NIC de iDRAC se encuentra en modo compartido y se ejecuta un ciclo de apagado y encendido en el sistema host, se
pierde la conexion de red por algunos segundos. Durante este tiempo, si no se lleva a cabo una accién en el cliente VNC activo, es
posible que se cierre la sesién VNC. Debe esperar a que se agote el tiempo de espera (el valor establecido en la configuracién del
servidor VNC en la pagina Servicios de la interfaz web de iDRAC) vy, a continuacion, volver a establecer la conexidon VNC.

e Sjla ventana del cliente VNC se minimiza por mas de 60 segundos, se cierra la ventana del cliente. Debe abrir una nueva sesion
VNC. Si maximiza la ventana del cliente VNC antes de que transcurran los 60 segundos, puede continuar utilizandola.

Configuracion del servidor VNC mediante la interfaz web de iDRAC

Para configurar los ajustes del servidor VNC:

1. Enlainterfaz web de iDRAC, vaya a Configuracién > Consola virtual.
Se muestra la pagina Consola virtual.

2. Enlaseccion Servidor de VNC, habilite el servidor de VNC, especifique la contrasefia y el nUmero de puerto, y habilite o deshabilite el
cifrado SSL.

Para obtener informacion acerca de los campos, consulte la Ayuda en linea de iDRAC7.

3. Haga clic en Aplicar.
El servidor de VNC esta configurado.

Configuracion del servidor VNC mediante RACADM

Para configurar el servidor VNC, utilice el comando set con los objetos en VNCserver.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .
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Configuracion del visor VNC con cifrado SSL

Al configurar los valores del servidor VNC en iDRAC, si la opcién Cifrado SSL estaba habilitada, la aplicacion de tinel SSL se debe utilizar
junto con el visor VNC para establecer la conexion cifrada SSL con el servidor VNC iDRAC.

®| NOTA: La mayoria de los clientes VNC no tienen soporte incorporado de cifrado SSL.

Para configurar la aplicacion de tlnel SSL:

1. Configure el tunel SSL para aceptar la conexion en <localhost>:<localport number>. Por ejemplo, 127.0.0.1:5930.

2. Configure el tinel SSL para conectarse a <iDRAC IP address>:<VNC server port Number>.Por ejemplo,
192.168.0.120:5901.

3. Inicie la aplicacion tunel.

Para establecer la conexion con el servidor VNC de iDRAC a través del canal cifrado SSL, conecte el visor VNC al localhost (direccion
IP local del enlace) y al nUmero de puerto local (127.0.0.1:<ndmero de puerto local>).

Configuracion del visor VNC sin cifrado SSL

En general, todos los visores VNC compatibles con el bufer de trama remoto (RFB) se conectan al servidor VNC utilizando la direccion IP
y el nimero de puerto de iDRAC configurados para el servidor VNC. Si la opcién de cifrado SSL esté deshabilitada durante la configuracién
de los valores del servidor VNC en iDRAC, para conectarse al visor VNC, realice lo siguiente:

En el cuadro de dialogo Visor de VNC, ingrese la direccion IP de iDRAC y el nimero de puerto VNC en el campo Servidor VNC.
El formato es <iDRAC IP address:VNC port number>

Por ejemplo, si la direccion IP de iDRAC es 192.168.0.120 y el nimero de puerto VNC es 5901, ingrese 192.168.0.120:5901.

Configuracion del panel frontal

Puede configurar la pantalla LCD y LED del panel frontal para el sistema administrado.
Para los servidores en rack y torre, hay dos tipos de paneles frontales disponibles:

e Panel frontal LCD y LED de ID del sistema
e Panel frontal LED y LED de ID del sistema

En el caso de los servidores blade, solo el LED de ID del sistema esté disponible en el panel frontal del servidor, ya que el chasis blade tiene
la pantalla LCD.

Configuracion de los ajustes de LCD

Puede establecer y mostrar una cadena predeterminada, como el nombre de iDRAC, la direccion IP, etc., o una cadena definida por el
usuario en el panel frontal LCD del sistema administrado.

Configuracion de los ajustes de LCD mediante la interfaz web

Para configurar el panel frontal de la pantalla LCD del servidor:

1. Enlainterfaz web de iDRAC, vaya a Configuracién > Ajustes del sistema > Ajustes de hardware > Configuracién del panel
frontal.

2. Enlaseccion Ajustes de LCD, en el menu desplegable Establecer mensaje de inicio, seleccione una de las siguientes opciones:

Etiqueta de servicio (predeterminado)

Etiqueta de activo

Direccion MAC de DRAC

Direccion IPv4 de DRAC

Direccion IPv6 de DRAC

Alimentacioén del sistema

Temperatura ambiente

Modelo del sistema
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Nombre del host
Definido por el usuario
Ninguna

®| NOTA: Si selecciona Definido por el usuario, introduzca el mensaje necesario en el cuadro de texto.

®| NOTA: Si selecciona Ninguno, el mensaje de inicio no se muestra en el panel frontal LCD del servidor.

3. Habilitar indicacién de consola virtual (opcional). Si estéa habilitada, la seccién Sefial directa del panel frontal y el panel LCD del servidor
muestran el mensaje Virtual console session active cuando hay una sesion de consola virtual activa.

4. Haga clic en Aplicar.
El panel frontal LCD del servidor muestra el mensaje de inicio configurado.

Configuracion de los ajustes de LCD mediante RACADM

Para configurar la visualizacion del panel frontal de la pantalla LCD del servidor, utilice los objetos del grupo System. LCD.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Configuracion del LCD mediante la utilidad de configuracion de iDRAC

Para configurar el panel frontal de la pantalla LCD del servidor:

1. EnAjustes de iDRAC, vaya a Seguridad del panel frontal.
Se muestra la pagina iDRAC Settings.Seguridad del panel frontal.

2. Habilite o deshabilite la asignacion el botén de encendido.
3. Especifique los siguientes elementos:
e Acceso al panel frontal
e (Cadena de mensajes de LCD
e Pantallas de errores y unidades de alimentacion del sistema, unidades de temperatura ambiente
4. Habilite o deshabilite la indicacion de la consola virtual.
Para obtener informacion acerca de las opciones, consulte la Ayuda en linea de la utilidad de configuracién de iDRAC.

B. Haga clic en Atras, en Terminar y, a continuacion, en Si.

Configuracion de los ajustes del LED de ID del sistema

Para identificar un servidor, habilite o deshabilite el parpadeo del LED de ID del sistema en el sistema administrado.

Configuracion de los ajustes LED de ID del sistema mediante la interfaz web

Para configurar la pantalla LED de ID del sistema:

1. Enlainterfaz web de iDRAC, vaya a Configuracion > Ajustes del sistema > Ajustes de hardware > Configuracion del panel
frontal. Aparece la ventana Ajustes del LED del sistema.

2. Enlaseccion Ajustes del LED del sistema, seleccione cualquiera de las siguientes opciones para habilitar o deshabilitar el parpadeo
del LED:
e Desactivar parpadeo

Activar parpadeo

Activar parpadeo del tiempo de espera de 1 dia

Activar parpadeo del tiempo de espera de 1 semana

Activar parpadeo del tiempo de espera de 1 mes

3. Haga clic en Aplicar.
El parpadeo del LED en el panel frontal esta configurado.
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Configuracion del ajuste de LED de ID del sistema mediante RACADM

Para configurar el LED de ID del sistema, utilice el comando setled.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Configuracion de zona horariay NTP

Es posible configurar la zona horaria en iDRAC vy sincronizar la hora de iDRAC mediante Network Time Protocol (NTP) en lugar de las
horas de BIOS o del sistema host.

Debe contar con el privilegio Configurar para establecer la zona horaria o los ajustes de NTP.

Configuracion de una zona horaria y NTP mediante la interfaz web
iDRAC

Para configurar la zona horaria y NTP mediante la interfaz web de iDRAC:

1. Vaya a Ajustes de iDRAC > Ajustes > Ajustes de zona horariay NTP.
Se mostrara la pagina Zona horariay NTP.

2. Para configurar la zona horaria, en la lista desplegable Zona horaria, seleccione la zona horaria necesaria y haga clic en Aplicar.
3. Para configurar NTP, active NTP, introduzca las direcciones del servidor NTP y haga clic en Aplicar.
Para obtener informacién sobre los campos, consulte la Ayuda en linea de iDRAC.

Configuracion de zona horaria y NTP mediante RACADM

Para configurar la zona horaria y NTP, utilice el comando set con los objetos en iDRAC. Time y el grupo iDRAC.NTPConfigGroup.
Para obtener mas informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

@ NOTA: iDRAC sincroniza la hora con el host (hora local). Por lo tanto, se recomienda configurar tanto iDRAC como el host con la
misma zona horaria, de modo que la sincronizacion de la hora esté correcta. Si desea cambiar la zona horaria, debe cambiarla tanto en
el host como en el iDRAC v, luego, debe reiniciar el host.

Configuracion del primer dispositivo de inicio

Puede configurar el primer dispositivo de inicio solo para el siguiente arranque o para todos los reinicios posteriores. Si configura el
dispositivo para que se use en todos los arranques posteriores, permanecera como el primer dispositivo de inicio en el orden de arranque
del BIOS hasta que se cambie de nuevo en la interfaz web de iDRAC o en la secuencia de arranque del BIOS.

Puede configurar el primer dispositivo de inicio en una de las siguientes opciones:

Inicio normal

PXE

Configuracion del BIOS

Disco flexible local/unidades extraibles principales
CD/DVD local

Unidad de disco duro

Disco flexible virtual
CD/DVD/ISO virtual

Tarjeta SD local

Lifecycle Controller
Administrador de inicio del BIOS
Ruta de acceso dispositivo UEFI
HTTP de UEFI

Archivo de red virtual 1

Archivo de red virtual 2
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@ NOTA:
e Configuracion de BIOS (F2), Lifecycle Controller (F10) y Administrador de inicio de BIOS (F11) no se pueden establecer como

dispositivo de arranque permanente.
e | a configuracion del primer dispositivo de arranque en la interfaz web de iDRAC anula los ajustes de arranque del BIOS del
sistema.

Configuracion del primer dispositivo de arranque mediante la interfaz
web

Para establecer el primer dispositivo de arranque mediante la interfaz web de iDRAC:

1. Vaya a Configuracion > Ajustes del sistema > Ajustes de hardware > Primer dispositivo de arranque.
Se mostrara la ventana Primer dispositivo de arranque.

2. Seleccione el primer dispositivo de arranque necesario de la lista desplegable y haga clic en Aplicar.
El sistema arranca desde el dispositivo seleccionado para reinicios posteriores.

3. Parainiciar desde el dispositivo seleccionado solo una vez en el proximo arranque, seleccione Arrancar una vez. A continuacion, el
sistema arranca desde el primer dispositivo de arranque en el orden de inicio del BIOS.

Para obtener mas informacién sobre las opciones, consulte la Ayuda en linea de iDRAC.

Configuracion del primer dispositivo de arranque mediante RACADM

e Para establecer el primer dispositivo de inicio, utilice el objeto iDRAC. ServerBoot.FirstBootDevice object.
e Para activar el inicio Unico de un dispositivo, utilice el objeto iDRAC. ServerBoot.BootOnce.

Para obtener més informacién acerca de estos objetos, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Configuracion del primer dispositivo de arranque mediante la consola
virtual

Puede seleccionar el dispositivo de arranque, dado que el servidor se visualiza en el Visor de la consola virtual antes de que el servidor se
gjecute a través de su secuencia de arranque. El arranque Unico esta soportado en todos los dispositivos enumerados en Configuracion del
primer dispositivo de inicio.

Para configurar el primer dispositivo de arranque mediante la consola virtual:

1. Inicie la consola virtual.

2. En el visor de la consola virtual, en el ment Siguiente arranque, configure el dispositivo necesario como el primer dispositivo de
arrangue.

Habilitacion de la pantalla de altimo bloqueo del sistema

Para solucionar la causa de un bloqueo en el sistema administrado, puede capturar la imagen de bloqueo del sistema mediante iDRAC.
@ NOTA: Para obtener mas informacién acerca de Server Administrator, consulte Guia de instalacién de OpenManage disponible en

https://www.dell.com/openmanagemanuals.

El sistema host debe tener el sistema operativo Windows para usar esta funcion.

@ NOTA:

e Esta funcion no se puede aplicar al sistema Linux.

e Esta funcion es independiente de cualquier agente o atributo.
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Activacion o desactivacion del paso del sistema
operativo a iDRAC

En los servidores que tienen dispositivos de tarjeta de red dependiente (NDC) o LAN incorporada en la placa base (LOM), puede activar
la funcion OS to IDRAC Pass-through (Paso del sistema operativo a iDRAC). Esta funcion proporciona una comunicacion en banda
bidireccional y de alta velocidad entre iDRAC vy el sistema operativo de host a través de una LOM compartida, una NIC dedicada o la NIC
de USB. Esta funcién esta disponible con la licencia de iDRAC Enterprise o Datacenter.

@ NOTA: El médulo de servicio de iDRAC (iSM) proporciona mas funciones para la administracion de iDRAC a través del sistema
operativo. Para obtener mas informacién, consulte iDRAC Service Module User's Guide (Guia del usuario del médulo de servicio de
iDRAC) en www.dell.com/idracservicemodule.

Cuando esta opcién se activa a través de una NIC dedicada, es posible iniciar el navegador en el sistema operativo de host y luego acceder
a lainterfaz web de iDRAC. La NIC dedicada para los servidores blade es a través de Chassis Management Controller.

Alternar entre una NIC dedicada o una LOM compartida no requiere reinicios o restablecimientos del sistema operativo host o iDRAC.
Es posible activar este canal mediante las siguientes opciones:

e Interfaz web del iDRAC
e RACADM o WSMan (entorno posterior al sistema operativo)
e Ultilidad de configuracion de iDRAC (entorno previo al sistema operativo)

Si la configuracion de red se cambia a través de la interfaz web de iDRAC, debe esperar al menos 10 segundos antes de activar el paso del
sistema operativo a iIDRAC.

Si configura el servidor con un perfil de configuracion del servidor a través de RACADM, WSMan o Redfish y si se cambia la configuracion
de red en este archivo, debe esperar 15 segundos para activar la funcién OS to iIDRAC Pass-through (Paso del sistema operativo a iDRAC)
0 para establecer la direccion IP del sistema operativo de host.

Antes de activar el paso del sistema operativo a IDRAC, asegurese de lo siguiente:

e FEIIDRAC estéa configurado para utilizar NIC dedicada o modo compartido (es decir, la seleccion de NIC esté asignada a una de las
LOM).

El sistema operativo host e iDRAC se encuentran en la subred y la misma VLAN.

La direccion IP del sistema operativo host esta configurada.

Una tarjeta que admite la funcién Paso del sistema operativo al iDRAC est4 instalada.

Dispone del privilegio Configurar.

Cuando active esta funcion:

e En el modo compartido, se utiliza la direccion IP del sistema operativo host.

e En el modo dedicado, debe proporcionar una direccion IP vélida del sistema operativo de host. Si hay méas de una LOM activa,
introduzca la direccion IP de la primera LOM.

Si la funcion de paso de sistema operativo a iIDRAC no funciona después de que esté activada, asegurese de comprobar lo siguiente:

e FElcable de la NIC dedicada de iDRAC esta conectado correctamente.

e Al menos una LOM esté activa.

@ NOTA: Utilice la direccion IP predeterminada. Asegurese de que la direccion IP de la interfaz de la NIC de USB no esté en la misma
subred que las direcciones IP del sistema operativo host 0 iDRAC. Si esta direccién IP entra en conflicto con una direccién IP de otras
interfaces del sistema host o la red local, debera cambiarla.

NOTA: Siinicia un médulo de servicio de iDRAC mientras la NIC de USB esta en estado desactivado, el médulo de servicio de la
iDRAC cambia la direccion IP de la NIC de USB a 169.254.0.1.

@ NOTA: No utilice las direcciones IP 169.254.0.3 y 169.254.0.4. Estas direcciones IP estan reservadas para el puerto de la NIC de USB
en el panel frontal cuando se utiliza un cable A/A.

@ NOTA: Es posible que no se pueda acceder a iDRAC desde el servidor host mediante el paso de LOM cuando esté activada la
formacion de equipos NIC. A continuacion, se puede acceder a IDRAC desde el sistema operativo del servidor host con la NIC de USB
de iDRAC o a través de la red externa mediante la NIC dedicada de iDRAC.
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Tarjetas soportadas para el paso del sistema operativo a iDRAC

En la siguiente tabla, se proporciona una lista de tarjetas soportadas en la caracteristica de paso del sistema operativo al iDRAC mediante
LOM.

Tabla 14. Paso de sistema operativo a iDRAC mediante LOM: tarjetas soportadas

Categoria Fabricante Tipo
NDC Broadcom e 5720 QP rNDC 1G BASE-T
Intel e x520/i350 QP rNDC 1G BASE-T

Las tarjetas LOM incorporadas también soportan la caracteristica de paso del sistema operativo a la iDRAC.

Sistemas operativos admitidos para la NIC de USB

Para obtener una lista de los sistemas operativos soportados para la NIC USB, consulte la nota de la version correspondiente en Versiones
y notas de la version de iDRAC.

Para los sistemas operativos Linux, configure la NIC de USB como DHCP en el sistema operativo host antes de activar la NIC de USB.
En vSphere, debe instalar el archivo VIB antes de activar la NIC de USB.

@ NOTA:

e Sideshabilita la NIC USB en iDRAC mientras iSM se ejecuta en el SO, el estado del médulo de servicio de iISM cambiaré a En
ejecucion (funcionalidad limitada).

e SiinstalaiSM en el SO mientras la NIC USB esté4 deshabilitada en iDRAC, iSM activara automaticamente la NIC USB en iDRAC
para finalizar la instalacion. Si es necesario, deshabilite la NIC USB después de completar la instalacion.

@ NOTA: Para configurar la NIC de USB como DHCP en un sistema operativo Linux o XenServer, consulte la documentacion del
sistema operativo o del hipervisor.

Instalacion del archivo VIB

Para los sistemas operativos vSphere, antes de habilitar la NIC USB, debe instalar el archivo VIB.
Para instalar el archivo VIB:

1. Mediante Win-SCP, copie el archivo VIB en la carpeta /tmp/ del sistema operativo del host ESX-i.
2. Vaya al simbolo del sistema de ESXi y ejecute el siguiente comando:
esxcli software vib install -v /tmp/ iDRAC_USB NIC-1.0.0-799733X03.vib --no-sig-check
La salida es:
Message: The update completed successfully, but the system needs to be rebooted for the
changes to be effective.
Reboot Required: true
VIBs Installed: Dell bootbank iDRAC USB NIC 1.0.0-799733X03

VIBs Removed:
VIBs Skipped:

3. Reinicie el servidor.

4. En el simbolo del sistema de ESXi, ejecute el comando: esxcfg-vmknic -1.
La salida muestra la entrada usb0.

Activacion o desactivacion del paso del sistema operativo a iDRAC
mediante la interfaz web

Para activar el paso del sistema operativo a IDRAC mediante la interfaz web:
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1. Vaya a Configuracion de iDRAC > Conectividad > Red > Paso del sistema operativo a iDRAC.
Se mostrara la pagina Paso del sistema operativo a iDRAC.

2. Cambie el estado a Activado.
3. Seleccione una de las siguientes opciones para el modo de paso:

e LOM: el vinculo de paso del sistema operativo al IDRAC entre el IDRAC vy el sistema operativo host se establece mediante la LOM o
NDC.

e NICde USB: el vinculo de paso del sistema operativo al iOS entre el IDRAC y el sistema operativo host se establece mediante la
DRAC o USB.

@ NOTA: Si establece el modo de paso en LOM, asegurese de lo siguiente:
e iDRAC y el sistema operativo se encuentran en la misma subred
e La seleccion de NIC en la configuracion de la red esté establecida en una LOM

4. Siel servidor esta conectado en el modo LOM compartido, el campo Direccién IP del sistema operativo estara desactivado.
@ NOTA: Sila red VLAN esta habilitada en iDRAC, LOM-Passthrough funcionara solamente en el modo LOM compartido con

etiquetas de VLAN configuradas en el host.

@ NOTA:

e Cuando el modo de paso esté establecido en LOM, no es posible iniciar iDRAC desde el SO del host después de un arranque
en frio.

e Se elimind intencionalmente la funcién de paso de LOM mediante la funcién Modo dedicado.

5. Siselecciona NIC de USB como configuracion de paso, introduzca la direccion IP de la NIC del USB.

El valor predeterminado es 169.254.1.1. Se recomienda utilizar la direccion IP predeterminada. Sin embargo, si esta direccion IP entra en
conflicto con una direccion IP de otras interfaces del sistema de host o la red local, debera cambiarla.

No introduzca las IP 169.254.0.3 y 169.254.0.4. Estas direcciones IP estan reservadas para el puerto NIC de USB en el panel frontal
cuando se utiliza un cable A/A.

@ NOTA: Si prefiere IPv6, la direccidn predeterminada es fde1:53ba:e9a0:de1::1. Si es necesario, esta direccidn se puede modificar
en la configuracién idrac.0S-BMC.UsbNicULA. Si no desea IPv6 en el NIC de USB, se puede desactivar cambiando la direccién a

6. Haga clic en Aplicar.

7. Haga clic en Probar configuracioén de la red para comprobar si la IP es accesible y si el vinculo esta establecido entre iDRAC vy el
sistema operativo host.

Habilitacion o deshabilitacion del paso del sistema operativo a iDRAC
mediante RACADM

Para habilitar o deshabilitar el paso del sistema operativo al IDRAC mediante RACADM, utilice los objetos del grupo i DRAC . 0S-BMC.

Para obtener mas informacion, consulte el registro de atributo Integrated Dell Remote Access Controller disponible en https://
www.dell.com/idracmanuals.

Activacion o desactivacion del paso del sistema operativo a iDRAC
mediante la utilidad de configuracion de iDRAC

Para activar o desactivar el paso del sistema operativo a iDRAC mediante la utilidad de configuracion de iDRAC:

1. Enla utilidad de configuracion de iDRAC, vaya a Permisos de comunicaciones.
Aparecera la pagina Configuracion de los permisos de comunicaciones de iDRAC.

2. Seleccione cualquiera de las siguientes opciones para activar el paso del sistema operativo al IDRAC:

e LOM: el vinculo de paso del sistema operativo al iDRAC entre el iDRAC y el sistema operativo host se establece mediante la LOM o
NDC.

e NICde USB: el vinculo de paso del sistema operativo al iOS entre el iDRAC vy el sistema operativo host se establece mediante la
DRAC o USB.

®| NOTA: Si establece el modo de paso en LOM, asegurese de lo siguiente:
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e iDRAC y el sistema operativo se encuentran en la misma subred

e La seleccion de NIC en la configuracion de la red estéa establecida en una LOM

Para desactivar esta funcion, seleccione Desactivado.
@ NOTA: Solo se puede seleccionar la opcion LOM si la tarjeta admite la funciéon Paso del sistema operativo a iDRAC. De lo
contrario, esta opcion aparecera desactivada, en color gris.

Si selecciona LOM como configuracion de paso, y si el servidor esta conectado mediante el modo dedicado, introduzca la direccién
IPv4 del sistema operativo.

NOTA: Si el servidor esta conectado en el modo LOM compartido, el campo Direccién IP del sistema operativo estara
desactivado.

Si selecciona NIC de USB como configuracion de paso, introduzca la direccion IP de la NIC del USB.

El valor predeterminado es 169.254.1.1. Sin embargo, si esta direccion IP entra en conflicto con una direccion IP de otras interfaces del
sistema de host o la red local, deberd cambiarla. No introduzca las IP 169.254.0.3 y 169.254.0.4. Estas direcciones IP estan reservadas
para el puerto NIC de USB en el panel frontal cuando se utiliza un cable A/A.

@ NOTA: Si prefiere IPv6, la direccion predeterminada es fdel1:53ba:e9a0:de’1::1. Si es necesario, esta direccion se puede modificar

en la configuracion idrac.0S-BMC.UsbNicULA. Si no desea IPv6 en el NIC de USB, se puede desactivar cambiando la direccién a

B. Haga clic en Atras, en Terminar y, a continuacion, en Si.

Los detalles se guardan.

Obtencion de certificados

En la siguiente tabla, se enumeran los tipos de certificados segun el tipo de inicio de sesion.

Tabla 15. Tipos de certificado segun el tipo de inicio de sesion

Tipo de inicio de sesién

Tipo de certificado

Coémo obtenerlo

Single Sign On mediante Active
Directory

Certificado de CA de confianza

Genere una CSR y haga que se

firme desde una autoridad de

certificacion.

@ NOTA: Los certificados
SHA-2 también estan
soportados.

Inicio de sesidén mediante tarjeta
inteligente como usuario local o
de Active Directory

e (Certificado de usuario

e Certificado de CA de
confianza

e Certificado de usuario:
exporte el certificado de
usuario de la tarjeta
inteligente como un archivo
codificado en Base64
mediante el software de
administracion de tarjetas
proporcionado por el
proveedor de la tarjeta
inteligente.

e (Certificado de CA de
confianza: este certificado lo
emite una CA.

@ NOTA: Los certificados
SHA-2 también estan
soportados.

Inicio de sesién de usuario de
Active Directory

Certificado de CA de confianza

Este certificado lo emite una CA

de confianza.

@ NOTA: Los certificados
SHA-2 también estan
soportados.
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Tabla 15. Tipos de certificado segun el tipo de inicio de sesion (continuacién)

Tipo de inicio de sesién Tipo de certificado Cémo obtenerlo

Inicio de sesion de usuario local | Certificado SSL Genere una CSR y haga que
se firme desde una CA de
confianza

@ NOTA: La iDRAC se envia
con un certificado de
servidor SSL autofirmado
predeterminado. El servidor
web de la iDRAC, los medios
virtuales y la consola virtual
utilizan este certificado.

@ NOTA: Los certificados
SHA-2 también estén
soportados.

Certificados de servidor SSL

La CMC incluye un servidor web configurado para usar el protocolo de seguridad SSL estandar del sector para transferir datos cifrados en
la red. Una opcién de cifrado SSL se proporciona para deshabilitar los cifrados débiles. Basado en la tecnologia de cifrado asimétrico, SSL
se acepta ampliamente para el suministro de comunicaciones autenticadas y cifradas entre los clientes y servidores para impedir los espias
en una red.

Un sistema habilitado para SSL puede realizar las siguientes tareas:

e Autentificarse ante un cliente habilitado con SSL

e Permitir a los dos sistemas establecer una conexion cifrada

@ NOTA: Si el cifrado SSL se configura en 256 bits 0 mas, y 168 bits 0 mas, es posible que los ajustes de criptografia para el entorno
de méquinas virtuales (JVM, IcedTea) necesiten la instalacién de Unlimited Strength Java Cryptography Extension Policy Files para
permitir el uso de los plug-in de la iDRAC, como vConsole, con este nivel de cifrado. Para obtener informacion sobre cémo instalar los
archivos de politicas, consulte la documentacion de Java.

De manera predeterminada, el servidor web de iDRAC cuenta con un certificado digital SSL Unico autofirmado de Dell. Puede reemplazar el
certificado SSL predeterminado por un certificado firmado por una Autoridad de certificados (CA) conocida. Una Autoridad de certificados
es una entidad comercial reconocida en la industria de Tl por cumplir con altas normas de filtrado confiable, identificacion y otro criterios
de seguridad importantes. Algunas Autoridades de certificados son Thawte y VeriSign. Para iniciar el proceso de obtencion de un
certificado firmado por CA, utilice la interfaz web de iDRAC o la interfaz de RACADM a fin de generar una solicitud de firma de certificado
(CSR) con la informacién de la empresa. A continuacion, envie la CSR generada a una CA como VeriSign o Thawte. La CA puede ser una
CA raiz o una CA intermedia. Una vez que reciba el certificado SSL firmado de AC, carguelo en iDRAC.

Para cargar el certificado de CA desde la interfaz de usuario de iDRAC, vaya a Ajustes de iDRAC > Servicios > Servidor web >
Solicitud de firma de certificado SSL/TLS. También puede ver los detalles del certificado en otras interfaces.

Para que cada iDRAC sea de confianza para la estacion de administracion, el certificado SSL de la iDRAC se debe colocar en el almacén
de certificados de la estacion de administracion. Una vez instalado el certificado SSL en las estaciones de administracion, los navegadores
admitidos pueden acceder a la iDRAC sin advertencias de certificados.

También puede cargar un certificado de firma personalizado para firmar el certificado SSL, en lugar de confiar en el certificado de firma
predeterminado para esta funcion. Al importar un certificado de firma personalizado en todas las estaciones de administracion, todas las
iDRAC que utilizan el certificado de firma personalizado son de confianza. Si un certificado de firma personalizado se carga cuando un
certificado SSL personalizado ya se encuentra en uso, el certificado SSL personalizado se deshabilita y se utiliza un certificado SSL por
Unica vez, generado automaticamente y firmado con el certificado de firma personalizado. Es posible descargar el certificado de firma
personalizado (sin la clave privada). Ademas, se puede eliminar un certificado de firma personalizado existente. Después de eliminar el
certificado de firma personalizado, la iDRAC se restablece y genera automaticamente un nuevo certificado SSL autofirmado. Si se vuelve

a generar un certificado autofirmado, se debe volver a establecer la confianza entre la iDRAC vy la estacion de trabajo de administracion.
Los certificados SSL generados automaticamente son autofirmados y tienen una fecha de caducidad de siete afios y un dia, y una fecha de
inicio de un dia en el pasado (para diferentes configuraciones de zonas horarias en estaciones de administracion e iDRAC).

El certificado SSL del servidor web de la iIDRAC admite los caracteres de asterisco (*) como parte del componente ubicado mas a la
izquierda del nombre comun al generar una solicitud de firma de certificado (CSR). Por ejemplo, *.qa.com o *.empresa.ga.com. Esto se
denomina certificado comodin. Si se genera una CSR comodin fuera de la iDRAC, podré contar con un solo certificado SSL comodin
firmado que se puede cargar para varias iIDRAC, y todas las iDRAC son de confianza para todos los navegadores compatibles. Si se
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conecta a la interfaz web de la iDRAC mediante un navegador compatible que admite un certificado comodin, la iDRAC es de confianza
para el navegador. Mientras inicia los visores, las IDRAC son de confianza para los clientes de los visores.

A partir de la version 6.10.00.00, puede activar la caracteristica Notificacion de vencimiento del certificado y también puede configurar las
opciones Intervalo de notificacion y Frecuencia de notificacion. iDRAC proporciona una notificacién acerca del vencimiento del certificado.

NOTA: Los certificados autofirmados predeterminados se actualizan automaticamente en el reinicio de iDRAC. Por lo tanto, los
certificados autofirmados no se consideran para el vencimiento del certificado.

Puede activar las opciones Notificacion de vencimiento del certificado e Intervalo de notificacién en Ajustes de iDRAC > Servicios >
Servidor web > Ajustes. Ademas, puede ver la advertencia de seguridad en la parte inferior de la pagina de inicio de sesion de iDRAC
acerca del vencimiento del certificado.

Generacion de una nueva solicitud de firma de certificado

Una CSR es una solicitud digital que se envia a una autoridad de certificacién CA para obtener un certificado de servidor SSL. Los
certificados de servidor SSL permiten a los clientes del servidor confiar en la identidad del servidor y negociar una sesion cifrada con el
servidor.

Una vez que la CA recibe una CSR, revisa y verifica la informacion que contiene. Si el solicitante cumple los estandares de seguridad de
la CA, esta emite un certificado de servidor SSL firmado digitalmente que identifica de manera Unica el servidor del solicitante cuando
establece conexiones SSL con navegadores que se ejecutan en estaciones de administracion.

Una vez que la CA aprueba la CSR y emite el certificado del servidor SSL, se puede cargar en iDRAC. La informacion utilizada para generar
la CSR, almacenada en el firmware de iDRAC, debe coincidir con la informacién contenida en el certificado del servidor SSL, es decir, el
certificado debe haberse generado utilizando la CSR creada por iDRAC.

Generacion de CSR mediante la interfaz web

Para generar una CSR nueva:
@ NOTA: Cada CSR nueva sobrescribe cualquier dato de CSR anterior aimacenado en el firmware. La informacion de la CSR debe
coincidir con la informacién del certificado del servidor SSL. De lo contrario, iDRAC no aceptaré el certificado.

®| NOTA: Desde la version 6.00.02.00 de iDRAC, también es posible descargar la CSR generada sin tener que crear una nueva.

1. Enlainterfaz web de iDRAC, vaya a Configuracion de iDRAC Settings > Servicios > Servidor web > Certificado de SSL,
seleccione Generar una solicitud de firma de certificado (CSR) vy, luego, haga clic en Siguiente.
Se muestra la pagina Generar una nueva solicitud de firma de certificado.

2. Ingrese un valor para cada atributo de la CSR.
Para obtener mas informacion, consulte la Ayuda en linea de iDRAC.

3. Haga clic en Generar.
Se genera una nueva CSR. Guardela en la estacion de administracion.

Generacion de CSR mediante RACADM

Para generar una CSR mediante RACADM, use el comando set con los objetos en el grupo 1DRAC. Security y, a continuacion, use el
comando sslcsrgen para generar la CSR.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Inscripcion automatica de certificados

En iDRAC, la funcién de inscripcion automatica de certificados le permite realizar la instalacion y la renovacion automaticas de certificados
utilizados por el servidor web. Cuando se habilita esta funcion, el certificado del servidor web existente se reemplaza por un nuevo
certificado.

@ NOTA:

e |ainscripcidon automatica de certificados es una funcién con licencia y requiere una licencia Datacenter.

e Se requiere la configuracion de un NDES (Servicio de inscripcion de dispositivos de red) valido para emitir el certificado del
servidor.
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La hora de iDRAC se debe sincronizar con el NDES o la autoridad de certificacion.

®

NOTA: Si la hora no esté sincronizada, es posible que iIDRAC reciba certificados no validos o vencidos durante el proceso de
inscripcion y renovacion.

Los siguientes corresponden a los parédmetros de configuraciéon de inscripcion automética de certificados:

e Habilitar/deshabilitar
e URL/ACME (entorno automatizado de administracion de certificados) del servidor SCEP
e Contrasefia de comprobacion

®| NOTA: Para obtener mas informacion sobre estos parametros, consulte la Ayuda en linea de iDRAC.

A continuacion, se indica el estado disponible para la inscripcién automatica de certificados:

e Inscrito: la inscripcion automatica de certificados esta activada. El certificado se monitorea y se puede emitir un nuevo certificado tras
Su vencimiento.

e |nscribiendo: estado intermedio después de activar la inscripcion automatica de certificados.

e Error: se produjo un problema con el servidor del NDES.

e Ninguno: valor predeterminado.

@ NOTA: Cuando activa la inscripcién automatica de certificados, se reinicia el servidor web y se cierran todas las sesiones web
existentes.

Carga del certificado de servidor

Después de generar una CSR, puede cargar el certificado del servidor SSL firmado en el firmware de iDRAC. Se debe restablecer iDRAC
para aplicar el certificado. iDRAC solo admite certificados del servidor web X509 codificados en base 64. Los certificados SHA-2 también
estan soportados.

| PRECAUCION: Durante el restablecimiento, iDRAC no estara disponible durante unos minutos.

Carga de certificado de servidor mediante interfaz web

Para cargar el certificado de servidor SSL:

1. Enlainterfaz web de iDRAC, vaya a Configuracion de iDRAC > Servicios > Servidor web > Solicitud de firma de certificado
SSL/TLS, seleccione Cargar certificado de servidor y haga clic en Siguiente.
Aparecera la pagina Carga del certificado.

2. EnRuta de archivo, haga clic en Examinar y seleccione el certificado en la estacién de administracion.

3. Haga clic en Aplicar.
El certificado de servidor SSL se carga en iDRAC.

4. Se muestra un mensaje emergente en el que se le solicita que restablezca iDRAC de inmediato o méas adelante. Haga clic en
Restablecer iDRAC o Restablecer iDRAC mas tarde, segun sea necesario.
Se restablecera iDRAC y se aplicara el nuevo certificado. El iDRAC no esté disponible unos minutos durante el restablecimiento.
@ NOTA: Debe restablecer iDRAC para aplicar el nuevo certificado. Hasta que se restablezca iDRAC, el certificado existente esta

activo.

Carga de un certificado de servidor mediante RACADM

Para cargar el certificado del servidor SSL, utilice el comando sslcertupload. Para obtener mas informacion, consulte Guia de la CLI
RACADM de Integrated Dell Remote Access Controller .

Si la CSR se genera fuera de iDRAC con una clave privada disponible, para cargar el certificado en iDRAC, realice lo siguiente:
1. Envie la CSR a una CA raiz conocida. La CA firma la CSR y esta se convierte en un certificado valido.
2. Cargue la clave privada mediante el comando remoto racadm sslkeyupload.

Cargue el certificado firmado al iIDRAC mediante el comando remoto racadm sslcertupload.
El nuevo certificado se carga en iDRAC. Aparece un mensaje en el que se le solicita que restablezca iDRAC.

4. Ejecute el comando racadm racreset para restablecer iDRAC.
Se restablecera iDRAC y se aplicara el nuevo certificado. El iDRAC no esta disponible unos minutos durante el restablecimiento.
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@ NOTA: Debe restablecer iDRAC para aplicar el nuevo certificado. Hasta que se restablezca iDRAC, el certificado existente esta
activo.

Visualizacion del certificado del servidor

Puede ver el certificado del servidor SSL que se est4 utilizando actualmente en iDRAC.

Visualizacion de certificado de servidor mediante interfaz web

En la interfaz web de iIDRAC, vaya a Configuracion de iDRAC > Servicios > Servidor web > Certificado de SSL. En la pagina SSL,
se muestra el certificado del servidor SSL que se encuentra actualmente en uso en la parte superior de la pagina.

Visualizacion del certificado de servidor mediante RACADM

Para ver el certificado del servidor SSL, utilice el comando sslcertview.

Para obtener mas informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Carga del certificado de firma personalizado

Puede cargar un certificado de firma personalizado para firmar el certificado SSL. Los certificados SHA-2 también estan soportados.

Carga del certificado de firma personalizado mediante la interfaz web

Para cargar el certificado de firma personalizado mediante la interfaz web de iDRAC:

1. Vaya a Ajustes de iDRAC > Servicios > Servidor web > Certificado de firma personalizado SSL/TLS.
Se muestra la pagina SSL.

2. En Certificado de firma personalizado SSL/TLS, haga clic en Cargar certificado de firma.
Se muestra la pagina Carga del certificado de firma del certificado SSL personalizado.

3. Haga clic en Elegir archivo y seleccione el archivo de certificado de firma del certificado SSL personalizado.
Solo esta soportado el certificado que cumple los estandares de criptografia de clave publica nro. 12 (PKCS nro. 12).
4. Siel certificado esta protegido con contrasefia, ingrese la contrasefia en el campo Contrasefia PKCS nro. 12.

5. Haga clic en Aplicar.
El certificado se ha cargado en iDRAC.

6. Se muestra un mensaje emergente en el que se le solicita que restablezca IDRAC de inmediato o méas adelante. Haga clic en
Restablecer iDRAC o Restablecer iDRAC mas tarde, segun sea necesario.
Después de que se reinicie iIDRAC, se aplicara el nuevo certificado. El iDRAC no esté disponible unos minutos durante el
restablecimiento.
@ NOTA: Debe restablecer iDRAC para aplicar el nuevo certificado. Hasta que se restablezca iDRAC, el certificado existente esta

activo.

Carga del certificado de firma del certificado SSL personalizado mediante
RACADM

Para cargar el certificado de firma del certificado SSL personalizado mediante RACADM, utilice el comando sslcertuploady, luego,
use el comando racreset para restablecer iDRAC.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Descarga del certificado de firma del certificado SSL personalizado

Puede descargar el certificado de firma personalizado mediante la interfaz web de iDRAC o RACADM.
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Descarga del certificado de firma personalizado

Para descargar el certificado de firma personalizado mediante la interfaz web de iDRAC:

1. Vaya a Ajustes de iDRAC > Conectividad > SSL.
Se muestra la pagina SSL.

2. En Certificado de firma de certificado SSL personalizado, seleccione Descargar certificado de firma de certificado SSL
personalizado y haga clic en Siguiente.
Aparecera un mensaje emergente que le permitird guardar el certificado de firma personalizado en la ubicacion que desee.

Descarga del certificado de firma del certificado SSL personalizado mediante
RACADM

Para descargar el certificado de firma del certificado SSL personalizado, utilice el subcomando sslcertdownload. Para obtener mas
informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Eliminacion del certificado de firma del certificado SSL personalizado

También puede eliminar un certificado de firma personalizado existente mediante la interfaz web de iDRAC o RACADM.

Eliminacion de un certificado de firma personalizado mediante la interfaz web
de iDRAC

Para eliminar el certificado de firma personalizado mediante la interfaz web de iDRAC:

1. Vaya a Ajustes de iDRAC > Conectividad > SSL.
Se muestra la pagina SSL.

2. En Certificado de firma de certificado SSL personalizado, seleccione Eliminar certificado de firma de certificado SSL
personalizado y haga clic en Siguiente.

3. Se muestra un mensaje emergente en el que se le solicita que restablezca iDRAC de inmediato o mas adelante. Haga clic en
Restablecer iDRAC o Restablecer iDRAC mas tarde, segun sea necesario.
Después de que se restablece iDRAC, se genera un nuevo certificado autofirmado.

Eliminacion del certificado de firma de certificado SSL personalizado mediante
RACADM

Para eliminar el certificado de firma del certificado SSL personalizado usando RACADM, utilice el subcomando sslcertdelete. A
continuacion, ejecute el comando racreset para restablecer la iDRAC.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Configuracion de varios iDRAC mediante RACADM

Por medio de RACADM, es posible configurar una o varias iDRAC con propiedades idénticas. Cuando se realiza una consulta en una iDRAC
especifica con su ID de grupo e ID de objeto, RACADM crea un archivo de configuracion de la informacion recuperada. Importe el archivo a
otras iIDRAC para configurarlas de manera idéntica.

@ NOTA:
e Elarchivo de configuracion contiene informacion que se aplica al servidor particular. La informacion se organiza en diferentes
grupos de objetos.
e Algunos archivos de configuracion contienen informacion Unica de iDRAC, como la direccion IP estética, que debe modificar antes
de importar el archivo a otras iDRAC.
También puede utilizar el perfil de configuracién del sistema (SCP) para configurar varias iDRAC mediante RACADM. El SCP contiene la
informacion de configuraciéon de los componentes. Puede utilizar este archivo para aplicar la configuracion para BIOS, iDRAC, RAID y NIC

mediante la importacion del archivo en un sistema de destino. Para obtener mas informacion, consulte el informe técnico Flujo de trabajo
de la configuracion de XML disponible en https://www.dell.com/manuals.
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Para configurar varias iIDRAC mediante el archivo de configuracion:

1. Consulte la iDRAC de objetivo que contiene la configuraciéon necesaria mediante el siguiente comando:
racadm get -f <file name>.xml -t xml -c iDRAC.Embedded.l

El comando solicita la configuracion de iDRAC y genera el archivo de configuracion.

®

NOTA: La redireccion de la configuracion de la iDRAC hacia un archivo por medio de get -f solo se admite con las interfaces
local y remota de RACADM.

®| NOTA: El archivo de configuracion generado no contiene contrasefas de usuario.

El comando get muestra todas las propiedades de configuracion de un grupo (especificadas por el nombre y el indice del grupo) y
todas las propiedades de configuracion de un usuario.
2. Modifique el archivo de configuracion mediante un editor de texto, si es necesario.

NOTA: Se recomienda que edite este archivo con un editor simple de textos. La utilidad RACADM utiliza un analizador de textos
ASCII. Los elementos de formato confunden al analizador y esto puede dafiar la base de datos de RACADM.

3. EnlaiDRAC de objetivo, utilice el siguiente comando para modificar los ajustes:

racadm set -f <file name>.xml -t xml

Esto carga la informacion en la otra iDRAC. Puede utilizar el comando set para sincronizar la base de datos de usuario y contrasefia
con el Server Administrator.

4. Restablezca el IDRAC de destino mediante el comando: racadm racreset

Desactivacion del acceso para modificar los valores de
configuracion de iDRAC en el sistema host

Puede deshabilitar el acceso para modificar los ajustes de configuracion de iDRAC a través de RACADM local o la utilidad de configuracion
de iDRAC. Sin embargo, puede ver estos ajustes de configuracion. Para hacerlo:

1. Enlainterfaz Web de iDRAC, vaya a Configuracion de iDRAC > Servicios > Ajustes locales.
2. Seleccione una o ambas de las siguientes opciones:

e Deshabilitar la configuracion local de iDRAC mediante Configuracién de iDRAC: deshabilita el acceso para modificar los
ajustes de configuracion en la utilidad de configuracion de iDRAC.

e Deshabilitar la configuracion local de iDRAC mediante RACADM: deshabilita el acceso para modificar los ajustes de
configuracion en RACADM local.

3. Haga clic en Aplicar.

@ NOTA: Si el acceso esta deshabilitado, no puede utilizar Server Administrator, iDRAC Service Module ni IPMITool para realizar
configuraciones de iDRAC. Sin embargo, puede usar IPMI a través de LAN.
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Autorizacion delegada mediante OAuth 2.0

La funcién de autorizacion delegada permite que un usuario o una consola acceda a API de iDRAC mediante JSON Web Tokens (JWT)
de OAuth 2.0 que el usuario o la consola obtienen en primer lugar desde un servidor de autorizaciéon. Una vez que se recupera un JWT de
OAuth, el usuario o la consola pueden usarlo para invocar a APl de iDRAC. Esto evita la necesidad de especificar el nombre de usuario y la
contrasefia para acceder a la API.

®

NOTA: Esta funcion solo esté disponible para la licencia DataCenter. Debe tener el privilegio de Configurar iDRAC o Configurar
usuarios para usar esta funcion.

iDRAC es compatible con la configuracion de hasta dos servidores de autorizacion. La configuracion requiere que un usuario especifique
los siguientes detalles del servidor de autorizacion:

Nombre: la cadena para identificar el servidor de autorizacion en el iDRAC.

URL de metadatos: la URL compatible con OpenID Connect, segun lo publicitado en el servidor.
Certificado HTTPS: la clave publica del servidor que iDRAC debe utilizar para comunicarse con el servidor.
Clave offline: JWK establecié el documento para el servidor de autorizacion.

Emisor offline: la cadena del emisor como se utiliza en los tokens emitidos por el servidor de autorizacion.

Para la configuracion en linea:

e Cuando configura un servidor de autorizacion, el administrador de iDRAC debe asegurarse de que iDRAC tenga acceso de red en linea
al servidor de autorizacion.

e SiiDRAC no puede acceder al servidor de autorizacion, la configuracion fallarg, al igual que el intento subsiguiente para acceder a API
de iDRAC, aunque se presente un token valido.

Para la configuracién offline:

e No es necesario que iDRAC se comunique con el servidor de autenticacion, sino que se configura con los detalles de los metadatos
que se descargan offline. Cuando se configura offline, IDRAC tiene parte publica de las claves de firma y puede validar el token sin una
conexion de red al servidor de autenticacion.
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Visualizacion de la informacion de IDRAC vy el
sistema administrado

Puede ver el estado y las propiedades de la iDRAC y del sistema administrado, el inventario de hardware y firmware, el estado de los
sensores, los dispositivos de almacenamiento y los dispositivos de red, asi como ver y terminar las sesiones de usuario. En el caso de los
servidores blade, también puede ver FlexAddress o la direccion asignada de forma remota (solo se aplica para las plataformas MX).

Temas:

¢ Visualizacion de la condicion y las propiedades de Managed System

*  Configuracion del seguimiento de activos

e Visualizacion del inventario del sistema

*  Visualizacion de los componentes del sistema

. Monitoreo del indice de rendimiento de CPU, memoria y mddulos de entrada/salida
. Lectura de inventarios de firmware y hardware

. Ejecucion y verificacion del estado de la actualizacion del firmware

*  Ejecucion y verificacion del estado de configuracion del sistema/componente

. Deteccion de servidores idle

¢ Administracion de GPU (aceleradores)

¢ Comprobacion del sistema para el cumplimiento de aire fresco

¢ Visualizacion de datos histéricos de temperatura

*  Visualizacion de las interfaces de red disponibles en los sistemas operativos del host
¢ Visualizacion de las interfaces de red disponibles en el sistema operativo del host mediante RACADM
¢ Visualizacion de las conexiones de red Fabric de la tarjeta mezzanine FlexAdress

e Visualizacion o finalizacion de sesiones de iDRAC

Visualizacion de la condicion y las propiedades de
Managed System

Cuando inicia sesion en la interfaz web de iDRAC, la pagina Resumen del sistema le permite ver el estado del sistema administrado, la
informacion basica de iDRAC, obtener una vista previa de la consola virtual, agregar y ver notas de trabajo € iniciar rapidamente tareas
como encender o apagar, realizar un ciclo de apagado y encendido, ver registros, actualizar y revertir el firmware, encender o apagar el
LED del panel frontal, y restablecer iDRAC.

Para acceder a la pagina Resumen del sistema, dirfjase a Sistema > Descripcion general > Resumen. Aparecera la pagina Resumen
del sistema. Para obtener mas informacion, consulte la Ayuda en linea de iDRAC.

También puede ver la informacion basica resumida del sistema mediante la utilidad de configuracion de la iDRAC. Para ello, en la utilidad
de configuracion de iDRAC, vaya a Resumen del sistema. Se muestra la pagina Resumen del sistema de la configuracién de iDRAC.
Para obtener més informacién, consulte la Ayuda en linea de la utilidad de configuracién de la iDRAC.

Configuracion del seguimiento de activos

La funcién de seguimiento de activos en la iDRAC le permite configurar diversos atributos que se relacionan con el servidor. Esto incluye

informacion como la adquisicion, la garantia, el servicio, etcétera.

@ NOTA: El seguimiento de activos en la iDRAC es similar a la funcion de etiqueta de activos en OpenManage Server Administrator.
Sin embargo, la informacién de los atributos debe ingresarse por separado en ambas herramientas para registrar los datos de activos
relevantes.

Realice los siguientes pasos para configurar el seguimiento de activos:
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1. Enlainterfaz web de iDRAC, vaya a Configuracion > Seguimiento de activos.

2. Haga clic en Agregar activos personalizados para agregar atributos adicionales que no se especificaron de forma predeterminada en
esta pagina.

3. Ingrese toda la informacion pertinente de los activos del servidor y haga clic en Aplicar.

4. Para ver el informe del seguimiento de activos, vaya a Sistema > Detalles > Seguimiento de activos.

Visualizacion del inventario del sistema

Podra ver informacion sobre los componentes de hardware y firmware instalados en el sistema administrado. Para ver el inventario del
sistema en la interfaz web de iDRAC, vaya a Sistema > Inventario. Para obtener informacién acerca de las propiedades que se muestran,
consulte la Ayuda en linea de iDRAC.

En la seccion Inventario de hardware, se muestra informacion sobre los siguientes componentes disponibles en el sistema administrado:

iDRAC

OEM

Controladora RAID

Baterias

CPU

GPU

DIMM

HDD

Planos posteriores

Tarjetas de interfaz de red (integradas e incorporadas)

Tarjeta de video

Tarjeta SD

Unidades de suministro de energia (PSU)

Ventiladores

HBA de Fibre Channel

USB

Dispositivos SSD PCle

@ NOTA: En Inventario de hardware para cualquier GPU, los datos de BuildDate, GRUGUID y OEMInfo de entrada de GPU solo se
soportan y completan en dispositivos NVIDIA. Los datos de OEMInfo solo se completan si el dispositivo NVIDIA proporciona algun
dato para ese campo.

Tabla 16. Atributos y valores esperados

Atributos Valor esperado
CurrentMACAddress Vacia

BusNumber Zero

Ancho del bus de datos Vacia

PClIDevicelD Vacia
PCISubDevicelD Vacia
PCISubVendorID Vacia

PCIVendorID Vacia

SlotLength Vacia

Tipo de ranura Vacia
LastSysteminventoryTime 1970-01-01T00:00:00
LastUpdateTime 1970-01-01T00:00:00
FCoEOffloadMode Deshabilitado
iScsiOffloadMode Deshabilitado
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Tabla 16. Atributos y valores esperados (continuacion)

Atributos Valor esperado
NicMode Deshabilitado
MaxBandwidth 0

MinBandwidth 0

®

Enl

NOTA: El inventario por etapas se actualiza solo después del arranque del host. Los inventarios, como las ranuras PCle y los
dispositivos PCle en el inventario de hardware, forman parte del inventario por etapas que se genera durante el arranque del host
(después de CSIOR). Incluso la conexidn o extraccién en caliente de las unidades no cambia los datos de inventario, a menos que se
reinicie el host.

a pagina Dispositivo de red > Estado de la particion de la IU, los valores de ID del dispositivo de PCI, Ancho de banda minimo y

Ancho de banda maximo estan vacios.

Enl
Enl

©

©

124

a pagina Dispositivo de red > Ajustes y funcionalidades, el valor de Protocolos de arranque soportados esta vacio.
a seccion Inventario de firmware, se muestra la version de firmware de los siguientes componentes:

BIOS

Lifecycle Controller

iDRAC

Paqguete de controladores del sistema operativo

Sistema CPLD

Controladoras PERC

Discos fisicos

Fuente de alimentacion

NIC

Fibre Channel

Plano posterior

Carcasa

Unidades SSD PCle

TPM

Recolector del sistema operativo

iSM

NOTA: Para PowerVault MD 2412, PowerVault MD 2424 o PowerVault MD 2460, la version del firmware del gabinete tiene el
formato principal 0 menor, y no hay una version de parche. Esto se debe a la limitacién de 4 bytes del comando de consulta SCSI en el
campo de versién de firmware. Por ejemplo: Si la version de firmware del EMM es 7.3.1, la versién del firmware del gabinete es 0703.

NOTA: Los componentes que carecen de funcionalidad de reversion a través de iDRAC no muestran su fecha de lanzamiento en el
inventario de software. Cuando se actualiza un componente desde el sistema operativo del HOST, es posible que no se completen el
contenido de reversion ni los detalles de la fecha de lanzamiento.

NOTA: El inventario de firmware puede tardar mucho o no aparecer en algunos casos. Utilice el comando de radadm
getremoteservicestatus antes de gjecutar el inventario de firmware.

NOTA:

e Elinventario de software solo muestra los Ultimos 4 bytes de la version del firmware y la informacion de la fecha de lanzamiento.
Por ejemplo, si la version del firmware es FLVDLOBG, el inventario de firmware muestra DLOG.

e En el caso de las unidades SATA, la versién de firmware siempre se compone de cuatro caracteres. Si cualquier unidad SATA tiene
una version de firmware superior a cuatro caracteres, el inventario de software muestra los Ultimos cuatro caracteres de la version
de firmware y la pagina de almacenamiento, y el inventario de hardware muestra la version completa.

e Cuando se revisa el inventario del software mediante la interfaz de Redfish, se muestra la informacién de la fecha de lanzamiento
solo para los componentes que soportan la reversion.

NOTA:

e |a version del firmware del paquete de GPU se muestra como 00.00.00.00:

o hasta que se realice la actualizacion del firmware mediante el DUP.
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o después de que se realiza el borrado del sistema en el sistema.

e Sihay una falla de comunicacion entre la placa base de la GPU e iDRAC, es posible que la version del paquete de GPU no se
muestre en el inventario de firmware. Para resolver el problema de comunicacion, realice el ciclo de CA. La version del firmware se
muestra como 00.00.00.00 cuando se restaura la comunicacion.

e Sjalgun dispositivo (por ejemplo: TPM) esta en estado Apagado, el inventario de software muestra la version como No
disponible 0 0. Y si la aplicacion no esta instalada, entonces se muestra la version como No instalada.

e |afechay hora iniciales predeterminadas del sistema se muestran como fecha/horas instaladas en el inventario de software hasta
que se instala una nueva version de firmware del dispositivo mediante el DUP. Ademas, la fecha y hora del BIOS e iDRAC se deben
sincronizar para los componentes cuyos detalles de inventario se obtienen del BIOS (por ejemplo: BIOS, TPM).

e | afecha de instalacion no cambia si la version actualizada es la misma que la version instalada.

e En ocasiones, el campo LastUpdateTime de cualquier componente en el inventario de hardware de iDRAC se muestra con una
fecha futura/pasada. Esto puede suceder cuando la hora del BIOS o HOST se establece en una fecha incorrecta. Para solucionar
este problema, corrija la fecha del BIOS o HOST.

@ NOTA: En los servidores Dell PowerEdge FX2/FX2s, la convencion de nomenclatura de la version de la CMC que se muestra en IU de
iDRAC es diferente de la de la interfaz gréfica de usuario de la CMC. Sin embargo, la versién sigue siendo la misma.

Si reemplaza algn componente de hardware o actualiza versiones de firmware, asegurese de habilitar y ejecutar la opcién Recopilar
inventario del sistema al reiniciar (CSIOR) para recopilar el inventario del sistema al reiniciar. Después de unos minutos, inicie sesion en
la iDRAC y vaya a la pagina Inventario del sistema para ver los detalles. Es posible que haya una demora hasta de 5 minutos para que la
informacion esté disponible, segin el hardware instalado en el servidor.

®| NOTA: La opciéon CSR esta activada de forma predeterminada.

@ NOTA: Es posible que los cambios en la configuracion y las actualizaciones de firmware que se realizan dentro del sistema operativo
no se reflejen correctamente en el inventario hasta que realice un reinicio del servidor.

Haga clic en Exportar para exportar el inventario de hardware en formato XML y guardelo en la ubicacion que desee.

Visualizacion de los componentes del sistema

Los siguientes componentes de la interfaz de usuario de iDRAC lo ayudan a monitorear el estado de un sistema administrado:
e Baterias: proporciona informacién sobre las baterias del CMOS de la tarjeta madre y el RAID de almacenamiento en la placa base
(ROMB).
@ NOTA: La configuracion de la bateria ROMB de almacenamiento solo esté disponible si el sistema tiene una ROMB con una
bateria.

e CPU: indica la condicion y el estado de las CPU en el sistema administrado. También informa la limitacidon automatica del procesador y
de la falla predictiva.
Memoria: indica la condicion y el estado de los médulos dobles de memoria en linea (DIMM) presentes en un sistema administrado.
Intrusion: proporciona informacion sobre el chasis.
Alimentacion (disponible solo para servidores en rack y torre): proporciona informacion sobre las fuentes de alimentacion y el estado
de redundancia de la fuente de alimentacion.
NOTA: Si solo hay una fuente de alimentacién en el sistema, la redundancia de la fuente de alimentacién se establece en
Deshabilitada.
e Medios extraibles: proporciona informacion sobre los médulos SD internos; vFlash y médulo SD doble interno (IDSDM).
o Cuando se habilita la redundancia de IDSDM, se muestra el estado del sensor de IDSDM, como el estado de redundancia de
IDSDM, IDSDM SD1 e IDSDM SD2. Cuando la redundancia esta deshabilitada, solo se muestra IDSDM SD1.

o Silaredundancia de IDSDM se deshabilita inicialmente cuando el sistema se enciende o después de restablecer el iDRAC, el estado
del sensor IDSDM SD1 se muestra solo después de insertar una tarjeta.

o Siesta activada la redundancia de IDSDM con dos tarjetas SD presentes en el IDSDM, y el estado de una tarjeta SD es en linea
mientras que el estado de la otra es offline. Se requiere un reinicio del sistema para restaurar la redundancia entre las dos tarjetas
SD en el IDSDM. Una vez restaurada la redundancia, el estado de ambas tarjetas SD en el IDSDM es en linea.

o Durante la operacion de reconstruccion para restaurar la redundancia entre dos tarjetas SD presentes en el IDSDM, el estado de
IDSDM no se muestra, ya que los sensores de IDSDM estan apagados.
NOTA: Si el sistema host se reinicia durante la operacion de reconstruccion de IDSDM, iDRAC no muestra la informacion de
IDSDM. Para resolver esto, reconstruya IDSDM nuevamente o restablezca iDRAC.
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o Los registros de eventos del sistema (SEL) de una tarjeta SD protegida contra escritura o dafiada en el médulo IDSDM no
se repiten hasta que se borren; para ello, se debe reemplazar la tarjeta SD con una tarjeta escribible o en buen estado,
respectivamente.

NOTA: Cuando se actualiza el firmware de iIDRAC desde versiones anteriores a 3.30.30.30, debe restablecer iDRAC a los
valores predeterminados para que la configuracion de IDSDM aparezca en el filtro de eventos de la plataforma del Server
Administrator

Voltaje: indica el estado y la lectura de los sensores de voltaje en varios componentes del sistema.

Enfriamiento: proporciona detalles sobre los ventiladores y las temperaturas del hardware.

Accelerator: proporciona los detalles de las GPU vy los aceleradores de procesamiento.

Ranuras PCle: proporciona detalles sobre todos los dispositivos PCle, incluidos los dispositivos SSD PCle (NVMe).

Dispositivos de red: proporciona detalles sobre todos los dispositivos de red, incluidas las DPU.

En la siguiente tabla, se enumeran los componentes del sistema que se pueden monitorear:

®| NOTA: La pagina Resumen del sistema muestra datos solo de los sensores presentes en su sistema.

Tabla 17. Componentes del sistema monitoreados desde la interfaz de usuario de iDRAC

Componentes del sistema Ruta de navegacion en iDRAC

Baterias Sistema > Vision general > Baterias
Enfriamiento Sistema > Vision general > Enfriamiento

CPU Sistema > Vision general > CPU

Memoria Sistema > Visién general > Memoria

Intrusion Sistema > Vision general > Intrusion
Alimentacion Sistema > Vision general > Alimentacion
Soportes extraibles Sistema > Vision general > Medios extraibles
Voltajes Sistema > Vision general > Voltajes
Dispositivos de red Sistema > Vision general > Dispositivos de red
Aceleradores Sistema > Vision general > Aceleradores
Ranuras PCle Sistema > Descripcion general > Ranuras PCle

Utilice el comando racadm getsensorinfo para obtener los detalles de cada uno de estos componentes.

®| NOTA: Para obtener informacion actualizada sobre las propiedades soportadas y sus valores, consulte la Ayuda en linea de iDRAC.

Monitoreo del indice de rendimiento de CPU, memoriay
modulos de entrada/salida

En servidores Dell PowerEdge de 14.% generacion, Intel ME admite la funcionalidad de Uso de procesamiento por segundo (CUPS). La
funcionalidad de CUPS proporciona monitoreo en tiempo real de la CPU, la memoria, la utilizacion de 170 y el indice de utilizacion a nivel
del sistema para el sistema. Intel ME permite el monitoreo de rendimiento fuera de banda (OOB) y no consume recursos de CPU. Intel
ME tiene un sensor de CUPS del sistema que indica valores de uso de recursos de procesamiento, memoria € I/0O como un indice CUPS.
EliDRAC monitorea este indice CUPS para el uso completo del sistema y también monitorea el indice instantéaneo de utilizacion de CPU,
memoria e /0.

@ NOTA: La funcionalidad de CUPS no se admite en los siguientes servidores:

e PowerEdge R240

e PowerEdge R240xd

e PowerEdge R340

e PowerkEdge R6415

e PowerEdge R7415

e PowerEdge R7425
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e PowerEdge T140

La CPU y el chipset tienen contadores de monitoreo de recursos (RMC) dedicados. Los datos de estos RMC se consultan para obtener
informacion sobre la utilizacién de los recursos del sistema. El administrador de nodos agrega los datos de RMC para medir la utilizacién
acumulativa de cada uno de estos recursos del sistema que se leen desde iDRAC mediante mecanismos de intercomunicacion existentes, a
fin de proporcionar datos a través de las interfaces de administracion fuera de banda.

La representacion del sensor Intel respecto de los parametros de rendimiento y los valores de indice es para el sistema fisico completo.
Por lo tanto, la representacion de los datos de rendimiento en las interfaces es para el sistema fisico completo, incluso si el sistema esta
virtualizado y tiene varios hosts virtuales.

Para mostrar los paréametros de rendimiento, los sensores soportados deben estar presentes en el servidor.
LLos cuatro pardmetros de utilizacion del sistema son:

e Utilizacion de CPU: se agregan los datos de RMC para cada nucleo de CPU a fin de indicar la utilizaciéon acumulativa de todos los
nucleos del sistema. Esta utilizacion se basa en el tiempo transcurrido en los estados activo e inactivo. Se toma una muestra de RMC
cada seis segundos.

e Utilizacion de memoria: los RMC miden el trafico de memoria que se produce en cada canal de memoria o instancia de la
controladora de memoria. Los datos de estos RMC se agregan para medir el trafico de memoria acumulativo en todos los canales de
memoria del sistema. Esto mide el consumo de ancho de banda de la memoria y no la cantidad de utilizacion de la memoria. iDRAC
lo agrega por un minuto, por lo que puede o no coincidir con la utilizacion de la memoria gque se muestra en herramientas de otros
sistemas operativos, como top en Linux. La utilizacién del ancho de banda de la memoria que se muestra en iDRAC es una indicacion
de si la carga de trabajo es intensiva o no.

e Utilizacion de 170: hay un RMC por puerto raiz en el complejo raiz de PCI Express para medir el trafico de PCl Express que se genera
desde ese puerto raiz y el segmento inferior, o que se dirige a ellos. Los datos de estos RMC se agregan para medir el trafico de PCI
Express para todos los segmentos de PCI Express que se generan desde el paquete. Esta es la de medida de la utilizacion del ancho de
banda de E/S para el sistema.

e indice CUPS de nivel del sistema: el indice CUPS se calcula agregando el indice de CPU, de memoria y de 1/0 considerando el
factor de carga predefinido de cada recurso del sistema. El factor de carga depende de la naturaleza de la carga de trabajo en el
sistema. El indice CUPS representa la medicion del espacio libre de procesamiento disponible en el servidor. Si el sistema tiene un
indice CUPS grande, hay espacio libre limitado para colocar més carga de trabajo en ese sistema. A medida que disminuye el consumo
de recursos, disminuye el indice CUPS del sistema. Un indice de CUPS bajo indica que hay una gran cantidad de espacio libre de
procesamiento, que el servidor puede recibir nuevas cargas de trabajo y que el servidor se encuentra en un estado de menor consumo
de alimentacion para reducir el consumo de energia. El monitoreo de la carga de trabajo se puede aplicar en todo el centro de datos
con el fin de proporcionar una vista de alto nivel y holistica de la carga de trabajo del centro de datos, lo que proporciona una solucion
dindmica para centros de datos.

@ NOTA: Los indices de utilizacion de CPU, memoria y e I/0 se agregan después de un minuto. Por lo tanto, si hay incrementos

instantaneos en estos indices, se pueden eliminar. Son la indicacién de patrones de carga de trabajo, no de la utilizacion de recursos.

Las capturas IPMI, SEL y SNMP se generan si se alcanzan los umbrales de los indices de utilizacion y se activan los eventos del sensor. Las
marcas de eventos del sensor estan deshabilitadas de manera predeterminada. Se puede habilitar mediante la interfaz de IPMI estandar.

Los privilegios necesarios son:

e Se necesita el privilegio de inicio de sesidn para monitorear los datos de rendimiento.
e Se necesita el privilegio de configuracion para configurar umbrales de advertencia y restablecer picos histéricos.
e Se necesita el privilegio de inicio de sesién y una licencia Enterprise para leer los datos estaticos histéricos.

Monitoreo del indice de rendimiento de CPU, memoria y médulos de
entrada y salida mediante la interfaz web

Para monitorear el indice de rendimiento de CPU, memoria y mddulos de 1/0, en la interfaz web de la iDRAC, consulte Sistema >
Rendimiento.
e Seccion Rendimiento del sistema: muestra la lectura actual y la lectura de aviso para el indice de utilizacion de 1/0, memoriay CPU y
el indice CUPS de nivel de sistema en una vista grafica.
e Seccion Datos histéricos de rendimiento del sistema:
o Proporciona las estadisticas para CPU, memoria, utilizacién de E/S e indice CUPS de nivel del sistema. Si el sistema del host esta
apagado, el grafico muestra la linea de apagado por debajo del O %.
o Puede restablecer la utilizacion méaxima de un sensor en particular. Haga clic en Restablecer valores maximos histéricos. Debe
tener el privilegio de configuracion para restablecer el valor maximo.
e Seccion Métricas de rendimiento:
o Muestra el estado vy la lectura actual
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o Muestra o especifica el limite de utilizacion del umbral de precaucion. Debe tener el privilegio de configuracion del servidor para
establecer los valores de umbral.

Para obtener informacion acerca de las propiedades que se muestran, consulte la Ayuda en linea de iDRAC.

Supervision del indice de rendimiento de CPU, memoria y médulos de
entrada y salida mediante RACADM

Utilice el subcomando SystemPerfStatistics para supervisar el indice de rendimiento de la CPU, la memoria y los médulos de E/S. Para
obtener mas informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Lectura de inventarios de firmware y hardware

@ NOTA: Asegurese de esperar unos segundos cuando utilice el comando getremoteservicesstatushasta un madximo de cinco
minutos.

1. Utilice el método/URI/comando getremoteservicesstatus para comprobar si el estado de Lifecycle Controller (LC) es Listo.
Asegurese de que el sistema se haya ENCENDIDO al menos una vez y que Recopilar el inventario del sistema al reiniciar
(CSIOR) se haya ejecutado al menos una vez para obtener los detalles adecuados. Segun los requisitos de algunos componentes,
como el aimacenamiento vy la red, es posible que también deba comprobar si el sistema est4 Fuera de POST vy el estado en Tiempo
real (RT).

2. Eltiempo de espera maximo para que LC esté listo debe ser de cinco minutos. AsegUrese de que el sistema tenga el siguiente estado
para que el estado de LC sea Listo:

e Fuerade POST
e Fl trabajo aln no se ejecuta
e NoestdenlaGUlde LC
e [l host esta bloqueado en POST
3. Una vez que el estado de LC sea Listo, utilice el método/URI/comando getinventory.

Ejecucion y verificacion del estado de la actualizacion
del firmware

@ NOTA: Asegurese de esperar unos segundos cuando utilice el comando getremoteservicesstatushasta un maximo de cinco
minutos.

1. Verifique el inventario de firmware (siga el procedimiento mencionado anteriormente).

2. Para evitar posibles fallas posteriores, verifique que el componente que se actualizara esté presente en el sistema o si se selecciond el
Dell Update Package (DUP) soportado adecuado para cargar.

3. Después de las verificaciones iniciales, utilice el método/UR|/comando getremoteservicesstatus para comprobar si el estado
de LC es “Listo”.

4. Una vez que LC esté listo, utilice el método/URI/comando firmwareupdate y aplique el DUP correcto para iniciar la actualizacion.

B. Sies necesario reiniciar el host para la actualizacion, cree un trabajo de reinicio o reinicie el host. En el caso de las actualizaciones de
alimentacion, OSM y PERC, se requiere un reinicio en frio.

6. Verifique el estado del trabajo: Ejecucion correcta/Error. Vea los eventos del registro de Lifecycle y el estado de la cola de trabajos,
y compruebe los resultados de configuracion para obtener mas detalles sobre las fallas.

7. Solo después de que la accion Recopilar el inventario del sistema al reiniciar (CSIOR) en el host se realice de manera correcta (si
es necesaria), el trabajo se marcard como completado si no hubo fallas, incluso si se trata de varias actualizaciones de catélogo. Por lo
tanto, se recomienda que la persona que llama no tenga un tiempo de espera propio 0 que este sea superior a este tiempo de espera.

8. Sila actualizacién se bloquea durante méas de seis horas (es decir, el médulo de trabajo no obtiene el estado del mddulo de
actualizacion durante seis horas), el trabajo puede caducar y fallar.

9. Los tiempos de espera de actualizacion se basan en la recomendacién del equipo del dispositivo que se lee en el momento de la
ejecucion.

10. Una vez que el trabajo se marca como completado, y si los nuevos cambios que acaba de aplicar no se informan en el inventario,
espere 30 segundos y, a continuacion, vuelva a revisar el inventario.

128 Visualizacion de la informacion de iDRAC y el sistema administrado


https://www.dell.com/idracmanuals

Ejecucion y verificacion del estado de configuracion del
sistema/componente

@ NOTA: Asegurese de esperar unos segundos cuando utilice el comando getremoteservicesstatushasta un madximo de cinco
minutos.

1. Verifique el inventario de firmware (siga el procedimiento mencionado anteriormente).

2. Para evitar posibles fallas posteriores, asegUrese de que el componente requerido esté presente en el sistema.

3. Después de las verificaciones iniciales, utilice el método/URI/comando getremoteservicesstatus para comprobar si el estado
de LC es “Listo”. Segun los requisitos de algunos componentes, como el aimacenamiento y la red, es posible que sea necesario verificar
otros estados, por ejemplo, si el sistema esta Fuera de POST vy el estado en Tiempo real (RT).

4. Una vez que LC esté listo, utilice las configuraciones del sistema/componente y cree el trabajo.

5. Sies necesario reiniciar el host para la configuracion, cree un trabajo de reinicio o reinicie el host. Es posible que se requiera un reinicio
en frio para un ajuste de configuracion especifico.

6. La persona que llama debe verificar el estado del trabajo que se debe completar: Ejecucion correcta/Error. \Vea los eventos del
registro de Lifecycle y el estado de la cola de trabajos, y compruebe los resultados de configuracion para obtener mas detalles sobre las
fallas.

7. Solo después de que la accion Recopilar el inventario del sistema al reiniciar (CSIOR) en el host se realice de manera correcta (si
es necesaria), el trabajo se marcara como completado si no hubo fallas. Esto es aplicable si es necesario reiniciar el host.

8. Una vez que finalice el trabajo, espere 30 segundos, utilice el método/URI/comando getremoteservicesstatus para comprobar
si el estado de LC es “Listo”, con los otros estados requeridos, y lea los valores esperados.

Deteccion de servidores idle

iDRAC proporciona un indice de monitoreo del rendimiento fuera de banda de los componentes del servidor, como la CPU, la memoria y
E/S.

Los datos del historial del indice de CUPS de nivel de servidor se emplean para monitorear si el servidor se est4 utilizando o ejecutando de
forma inactiva durante un periodo prolongado. Si el servidor esté infrautilizado con un valor inferior a un umbral determinado por un lapso
definido de intervalos (en horas), se registrard como un servidor idle.

Esta funcién solo es compatible con las plataformas Intel con capacidad de CUPS. Las plataformas Intel y AMD sin la capacidad de CUPS
no son compatibles con esta funcion.

@ NOTA:

e Para esta funcion, se requiere la licencia de Datacenter.

e Para leer las configuraciones de los pardmetros de configuracion del servidor idle necesita contar con un privilegio de inicio de
sesion, mientras que para modificar los parémetros necesita el privilegio de configuracion de iDRAC.

Para ver o modificar los parémetros, vaya a Configuracién > Configuracion del sistema.
La informacion de la deteccion del servidor idle se proporciona en funcion de los siguientes pardmetros:

e Umbral del servidor idle (%): esta establecido en un 20 % de manera predeterminada y se puede configurar de un 0 a un 50 %. La
operacion de restablecimiento establece el umbral en un 20 %.

e Intervalo del andlisis del servidor idle (en horas): este es el periodo durante el que se recopilan las muestras por hora para determinar
cudl es el servidor idle. Esto esta establecido en 240 horas de manera predeterminada y se puede configurar de 1a 9000 horas. La
operaciéon de restablecimiento establece el intervalo en 240 horas.

e Percentil de utilizacién del servidor (%): el valor del percentil de utilizacion se puede establecer entre un 80 y un 100 %. El valor
predeterminado es de un 80 %. Si el 80 % de las muestras por hora disminuye bajo el umbral de utilizacion, se considera como un
servidor idle.

Modificacion de los parametros de deteccion de servidores idle mediante
RACADM

racadm get system.idleServerDetection
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Modificacion de los parametros de deteccion de servidores idle mediante
Redfish

https://<iDRAC IP>/redfish/vl/Managers/System.Embedded.l/Attributes

Modificacion de los parametros de deteccion de servidores idle mediante
WSMAN

winrm e http://schemas.dmtf.org/wbem/wscim/1/cim-schema/2/root/dcim/DCIM SystemAttribute
-u:root -p:calvin -r:https://<iDRAC IP>/wsman -SkipCNcheck -SkipCAcheck -encoding:utf-8
-a:basic

@l NOTA: La GUI de iIDRAC no admite la visualizacion ni la modificacion de los atributos.

Administracion de GPU (aceleradores)

Los servidores Dell PowerEdge se envian con la unidad de procesamiento de gréaficos (GPU). La administracion de GPU permite ver las
diversas GPU conectadas al sistema y también supervisar la alimentacion, la temperatura y la informacion térmica de las GPU.

A continuacion, se muestran las propiedades de la GPU y los detalles de las licencias:

Tabla 18. Propiedades de la GPU y detalles de las licencias

Propiedades de GPU Licencia
Inventario

NuUmero de pieza de la placa Todas las licencias
Informacién de OEM Todas las licencias
Numero de serie Todas las licencias
Nombre de marketing Todas las licencias
Numero de pieza de la GPU Todas las licencias
Fecha de compilacion Todas las licencias
Version del firmware Todas las licencias
GPU GUID Todas las licencias
PCI vendorid Todas las licencias
PCI deviceid Todas las licencias

PCI Subvendorid

Todas las licencias

PCI Subdeviceid

Todas las licencias

Estado de la GPU

Todas las licencias

Estado de la GPU

Todas las licencias

Métricas térmicas

Temperatura de la GPU principal

Todas las licencias

Temperatura de la GPU secundaria

Todas las licencias

Temperatura de la placa

Todas las licencias

Temperatura de la memoria

Todas las licencias
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Tabla 18. Propiedades de la GPU y detalles de las licencias (continuacion)

Propiedades de GPU Licencia

Temperatura minima de ralentizacion de hardware de GPU Enterprise
Temperatura de apagado de GPU Enterprise
Temperatura maxima de funcionamiento de la memoria Enterprise
Temperatura maxima de funcionamiento de la GPU Enterprise
Estado de alerta térmica Enterprise
Estado de interrupcion de alimentacion Enterprise

Métricas de alimentacion

Consumo de energia Todas las licencias
Estado de la fuente de alimentacion Enterprise
Estado de la fuente de alimentacion de la placa Enterprise

@ NOTA:

e No se muestran las propiedades de la GPU para las tarjetas GPU integradas y el estado se marca como Desconocido.

e |atemperatura de funcionamiento puede ser diferente en el caso de los sistemas basados en AMD.

e | acantidad de entradas de la GPU por ranura PCle que se muestra en el host puede diferir de la cantidad que se muestra en la
iDRAC.

e Cuando se necesita un ciclo de encendido y apagado de CA manual después de realizar cualquier actualizacion de firmware de
componentes o paquetes para las GPU o los CPLD de la placa de distribucion de alimentacion (PDB), se muestra el evento
SUP0545 en los registros de Lyfecycle Controller (LC). Después de este evento, asegurese de realizar un ciclo de apagado y
encendido de CA manual o virtual para evitar cualquier comportamiento inesperado en el servidor.

e Después de una actualizaciéon de firmware de la GPU que incluya actualizaciones de firmware de componentes o de paquetes de
firmware, asegurese de realizar un ciclo de encendido y apagado de CA o uno de CA virtual para completar la actualizacion. Esto
evita cualquier comportamiento inesperado en iDRAC relacionado con las GPU.

e En el modo persistente, durante el reinicio mediante sistema operativo, es posible que los valores limite de alimentacién de la GPU
NO sean precisos.

e | a caracteristica Limite de alimentacion de la GPU no esté disponible en las configuraciones de GPU que no sean A2.

LLa GPU debe estar en el estado Listo antes de que el comando recupere los datos. En el campo GPUStatus del inventario, se muestra la
disponibilidad de la GPU v si el dispositivo de GPU responde. Si el estado de la GPU es Listo, se muestra OK en GPUStatus; de lo contrario,
se indica que el estado es No disponible.

La GPU ofrece varios pardmetros de estado que se pueden extraer a través de la interfaz de SMBPB de las controladoras NVIDIA. Esta
funcién est4 limitada solo a las tarjetas NVIDIA. A continuacion, se indican los parémetros de estado que se recuperaron del dispositivo
GPU:

e Alimentacion

e Temperatura

e Temperatura

NOTA: Esta funcion solo esté limitada a las tarjetas NVIDIA. Esta informacién no esta disponible para otras GPU que puedan ser
compatibles con el servidor. El intervalo para sondear las tarjetas GPU durante el PBl es de 5 s.

NOTA: Evite conectarse a la iDRAC a través del puerto de administracién de USB o de la sincronizacion répida de la iDRAC durante la
actualizacion de firmware de la GPU NVIDIA, ya que la conexion puede causar una falla en la actualizacion de firmware.

®

Con el reinicio activo y el modo persistente desactivado, podemos ver el siguiente comportamiento:

e El consumo de energia se muestra como NA.
e Ellimite de alimentacion se muestra con valores de limite de inventario mas antiguos.

El sistema host debe tener el controlador NVIDIA instalado y en ejecucion para que estén disponibles las funciones consumo de
alimentacion, temperatura de destino de la GPU, temperatura minima de ralentizacion de la GPU, temperatura de apagado de la GPU,
temperatura maxima de funcionamiento de la memoria y temperatura maxima de funcionamiento de la GPU. Estos valores se muestran
como N/A cuando el controlador de la GPU no esta instalado.
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En Linux, cuando la tarjeta no esté en uso, la controladora utiliza la tarjeta y se descarga para ahorrar energia. En estos casos, no estan
disponibles las caracteristicas de consumo de energia, temperatura objetivo de la GPU, temperatura minima de ralentizacion de la GPU,
temperatura de apagado de la GPU, la temperatura méaxima de funcionamiento de la memoria y las funciones de temperatura maxima de
funcionamiento de la GPU. El modo persistente debe estar activado para que el dispositivo evite la descarga. Puede utilizar la herramienta
nvidia-smi para habilitar esto mediante el comando nvidia-smi -pm 1.

Puede generar informes de la GPU mediante telemetria. Para obtener mas informacion acerca de las caracteristicas de telemetria,
consulte Transmision de telemetria.

@ NOTA: En RACADM, puede ver entradas de GPU ficticias con valores vacios. Esto puede ocurrir si el dispositivo no esta listo para
responder cuando la iIDRAC genera una consulta al dispositivo GPU con el fin de obtener informacion. Ejecute una operacién iDRAC
racrest para resolver este problema.

Monitoreo de FPGA

Los dispositivos de arreglos de puertas programables en campo (FPGA) necesitan monitoreo en tiempo real del sensor de temperatura, ya
gue genera mucho calor cuando esta en uso. Realice los siguientes pasos para obtener informacion de inventario FPGA:

Apague el servidor.

Instale el dispositivo FPGA en la tarjeta vertical.

Encienda el servidor.

Espere hasta que se complete la prueba POST.

Inicie sesion en la GUI de iDRAC.

Vaya a Sistema > Descripcion general > Aceleradores. Puede ver las secciones GPU y FPGA.
Amplie el componente FPGA especifico para ver la siguiente informacion del sensor:

o Consumo de alimentacién

o Detalles de temperatura

®

@ NOTA: Los sensores de consumo de energia estan disponibles solo para las tarjetas FPGA soportadas y solo estan disponibles con
licencia de centro de datos.

@ NOTA:

e Se recomienda realizar la actualizacion del firmware de la GPU CEC A100 antes de realizar la actualizacion del firmware de FPGA.

NOTA: Debe tener privilegios de inicio de sesién de iDRAC para acceder a la informacién de FPGA.

e No realice la actualizacién del firmware de la GPU CEC y de FPGA de forma simulténea para evitar fallas de actualizaciones.
Realice un ciclo de apagado y encendido de CA o CA virtual después de las fallas de actualizacion del firmware. Si lo hace, se
evitan més fallas de actualizacion Unica causadas por fallas de actualizacion anteriores.

@ NOTA: Ocasionalmente, los dispositivos FPGA envian valores para el consumo de energia. En consecuencia, PLDM también utiliza
0 valores y muestra lo mismo en la interfaz del usuario. Sin embargo, los valores se corrigen automaticamente en lecturas posteriores.
Esto se observa en las tarjetas FPGA KH30N.

Comprobacién del sistema para el cumplimiento de aire
fresco

El enfriamiento por aire fresco utiliza directamente el aire del exterior para enfriar los sistemas del centro de datos. Los sistemas que

cumplen los requisitos de aire fresco pueden funcionar por encima de su rango de operacién ambiente normal (temperaturas de hasta

45 °C [113 °F]).

@ NOTA: Es posible que algunos servidores o ciertas configuraciones de un servidor no soporten aire fresco. Consulte el manual del
servidor especifico para obtener detalles relacionados con el cumplimiento de aire fresco o comuniquese con Dell para obtener mas
detalles.

Para comprobar el cumplimiento de aire fresco en el sistema:

1. Enlainterfaz web de iDRAC, consulte Sistema > Vision general > Refrigeracion > Vision general de temperatura.
Se muestra la pagina Descripcién general de temperatura.

2. Consulte la seccion Aire fresco que indica si el servidor cumple los requisitos de aire fresco o no.
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Visualizacion de datos histéricos de temperatura

Puede supervisar el porcentaje de tiempo que el sistema ha funcionado a temperatura ambiente, por encima del umbral de temperatura
de aire fresco que normalmente se admite. La lectura del sensor de temperatura de la placa base se obtiene al cabo de un periodo

para supervisar la temperatura. La recopilacion de datos comienza cuando el sistema se enciende por primera vez o después del envio
de fébrica. Los datos se recopilan y muestran durante el tiempo en que el sistema esta encendido. Puede realizar un seguimiento de la
temperatura supervisada correspondiente a los Ultimos siete afios y almacenar los resultados.

NOTA: Puede realizar un seguimiento del historial de temperaturas de entrada incluso para los sistemas que no cumplen con la
admisién de - aire fresco. Sin embargo, los limites del umbral y las advertencias relacionadas con el aire fresco que se generan se
basan en limites compatibles con aire fresco. Los limites son de 42 ©C para precaucion y de 47 °C en el caso de estado critico. Estos
valores corresponden a los limites de aire fresco de 40 °C y 45 ©C, con un margen de 2 °C para precision.

Se rastrean dos bandas de temperatura fijas que estan asociadas a los limites de aire fresco:

e Banda de precaucion: consta de la duracion en la que un sistema ha funcionado por encima del umbral de precaucion del sensor de
temperatura (42 ©C). El sistema puede funcionar en la banda de precaucion el 10 % del tiempo durante 12 meses.

e Banda critica: consta de la duracion en la que un sistema ha funcionado por encima del umbral critico del sensor de temperatura
(47 °C). El sistema puede funcionar en la banda critica durante el 1 % del tiempo durante 12 meses, lo cual también aumenta el tiempo
en la banda de precaucion.

Los datos recopilados se representan en formato grafico para el seguimiento de los niveles del 10 %y el 1 %. Los datos de la temperatura
registrada solo se pueden borrar antes del envio desde la fabrica.

Se genera un evento si el sistema continta funcionando por encima del umbral de temperatura normalmente admitido para un tiempo de
funcionamiento especificado. Si la temperatura promedio durante el tiempo de funcionamiento especificado es mayor o igual que el nivel de
precaucion (> = 8 %) o el nivel critico (> = 0,8 %), se asienta un evento en el registro de Lifecycle y se genera la correspondiente captura
SNMP. Los eventos son los siguientes:

Evento de precaucion cuando la temperatura fue mayor que el umbral de precaucion durante un 8 % o mas en los Ultimos 12 meses.
Evento critico cuando la temperatura fue mayor que el umbral de precaucion durante un 10 % o mas en los Ultimos 12 meses.
Evento de precaucion cuando la temperatura fue mayor que el umbral critico durante un 0,8 % 0 mas en los Ultimos 12 meses.
Evento critico cuando la temperatura fue mayor que el umbral critico durante un 1% o mas en los Ultimos 12 meses.

También puede configurar la IDRAC para generar eventos adicionales. Para obtener méas informacion, consulte la seccion Configuracion de
eventos de periodicidad de alertas.

Visualizacion de los datos histéricos de temperatura mediante la
interfaz web de iDRAC

Para ver los datos histéricos de temperatura:

1. Enlainterfaz web de iDRAC, consulte Sistema > Descripcion general > Refrigeracion > Descripcién general de temperatura.
Se muestra la pagina Descripcién general de temperatura.

2. Consulte la seccion Datos histéricos de temperatura de la tarjeta madre que proporciona una representacion gréafica de la
temperatura almacenada (valores promedio y pico) correspondientes al Ultimo dia, a los Ultimos 30 dias vy al Ultimo afio.

Para obtener mas informacion, consulte la Ayuda en linea de iDRAC.

®

NOTA: Después de una actualizacion del firmware de iDRAC o un restablecimiento de iDRAC, es posible que algunos datos de
temperatura no aparezcan en el gréfico.

@ NOTA: La tarjeta grafica AMD WX3200 actualmente no admite la interfaz 12C para los sensores de temperatura. Por lo tanto, las
lecturas de temperatura no estaran disponibles para esta tarjeta desde las interfaces de iDRAC.

Visualizacion de datos historicos de temperatura mediante RACADM

Para visualizar datos histéricos mediante RACADM, use el comando inlettemphistory:
Para obtener mas informacién, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

@ NOTA: Es posible gue no coincidan los valores de temperatura de entrada en la interfaz de usuario de iIDRAC y RACADM. Para
comparar los datos entre estas interfaces, tenga en cuenta lo siguiente:
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e (Opciones de la interfaz de usuario de iDRAC en el menu desplegable y sus valores:
o Ultimo dfa: Datos por hora mostrados sobre las Ultimas 24 horas.
o Ultimo mes: Datos diarios mostrados sobre los Gltimos 30 dias.
o Ultimo afio: Datos mensuales mostrados sobre los Gltimos 12 meses.

e \alores de RACADM: Muestra valores exactos para hora, dia, mes y afio de los comandos RACADM respectivos.

Configuracion del umbral de advertencia para la temperatura de
entrada

Puede modificar los valores de umbral de aviso minimo y maximo para el sensor de temperatura de entrada de la tarjeta madre. Si se realiza
la accion de restablecer los valores predeterminados, los umbrales de temperatura se establecen en los valores predeterminados. Debe
tener el privilegio de usuario Configurar a fin de establecer los valores de umbral de advertencia para el sensor de temperatura de entrada.

Configuracion del umbral de advertencia para la temperatura de entrada
mediante la interfaz web

Para configurar el umbral de precaucion para la temperatura de entrada:

1. Enlainterfaz web de iDRAC, consulte Sistema > Descripcion general > Refrigeracion > Descripcién general de temperatura.
Se muestra la pagina Descripcién general de temperatura.

2. Enlaseccién Sondas de temperatura, para la Temp. de entrada de la placa base, ingrese los valores minimos y maximos para el
Umbral de advertencia en centigrados o Fahrenheit. Siingresa el valor en centigrados, el sistema calcula y muestra automaticamente
el valor en Fahrenheit. De la misma manera, si ingresa el valor en Fahrenheit, se muestra el valor en centigrados.

3. Haga clic en Aplicar.
Se configuran los valores.
@ NOTA: Los cambios en los umbrales predeterminados no se reflejan en el grafico de datos histéricos, ya que los limites del grafico
son solo para los valores de limite de aire fresco. Las advertencias por superar los umbrales personalizados son diferentes a la
advertencia asociada por superar umbrales de aire fresco.

Visualizacion de las interfaces de red disponibles en los
sistemas operativos del host

Puede ver la informacion acerca de todas las interfaces de red que estan disponibles en el sistema operativo del host como, por ejemplo,
las direcciones IP que estan asignadas al servidor. El Médulo de servicios de la iDRAC proporciona esta informacion a la iDRAC. La
informacion de la direccién IP del sistema operativo incluye las direcciones IPv4 e IPv6, la direccion MAC, la méscara de subred o la
longitud del prefijo, el FQDD del dispositivo de red, el nombre de la interfaz de red, la descripciéon de la interfaz de red, el estado de la
interfaz de red, el tipo de interfaz de red (Ethernet, tUnel, bucle, etc.), la direccién del gateway, la direccion del servidor DNS, v la direccién
del servidor DHCP.

®| NOTA: Esta funcion esta disponible con las licencias iDRAC Express e iDRAC Enterprise/Datacenter.

Para ver la informacion del sistema operativo, asegurese de que:

e Tiene privilegios de inicio de sesion.
e iDRAC Service Module est4 instalado y en ejecucion en el sistema operativo del host.

e | aopcion de informacion de sistema operativo se encuentra activada en la pagina Configuracién de iDRAC Settings > Descripcion
general > Médulo de servicios de iDRAC.

iDRAC puede mostrar las direcciones IPv4 e IPv6 para todas las interfaces configuradas en el sistema operativo del host.

Segun la forma en que el sistema operativo del host detecta el servidor DHCP, es posible que no se muestre la direccion IPv4 o IPv6
correspondiente del servidor DHCP.
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Visualizacion de las interfaces de red disponibles en el sistema
operativo del host mediante la interfaz web

Para ver las interfaces de red disponibles en el sistema operativo del host mediante la interfaz web:

1. Vaya a Sistema > Sistema operativo del host > Interfaces de red.
La pagina Interfaces de red muestra todas las interfaces de red que estan disponibles en el sistema operativo del host.

2. Para ver la lista de interfaces de red asociadas con el dispositivo de red, en el ment desplegable FQDD de dispositivo de red,
seleccione un dispositivo de red y, a continuacion, haga clic en Aplicar.
Los detalles de la IP del sistema operativo se mostraran en la seccion Interfaces de red para el sistema operativo del host.

3. Enla columna FADD del dispositivo, haga clic en el enlace del dispositivo de red.

Se muestra la pagina del dispositivo correspondiente en la secciéon Hardware > Dispositivos de red, en la que puede ver los detalles
del dispositivo. Para obtener informacién acerca de las propiedades, consulte la Ayuda en linea de la iDRAC.

4. Haga clic en el icono [ para mostrar mas detalles.

De forma similar, se puede ver la informacion de interfaces de red para el sistema operativo del host asociado con un dispositivo de red
desde la pagina Hardware > Dispositivos de red. Haga clic en Ver interfaces de red del sistema operativo del host.
NOTA: Para el sistema operativo del host ESXi en iDRAC Service Module v2.3.0 o posterior, la columna Descripcién de la lista

Detalles adicionales se muestra en el siguiente formato:

<List-of-Uplinks-Configured-on-the-vSwitch>/<Port-Group>/<Interface-name>

Visualizacion de las interfaces de red disponibles en el
sistema operativo del host mediante RACADM

Utilice el comando gethostnetworkinterfaces para ver las interfaces de red disponibles en los sistemas operativos del host
mediante RACADM. Para obtener méas informacién, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Visualizacion de las conexiones de red Fabric de la
tarjeta mezzanine FlexAdress

En los servidores Blade, FlexAddress permite el uso de nombres de red mundial y direcciones MAC (WWN/MAC) persistentes con chasis
asignado para cada conexion de puerto de servidor administrada.

Puede ver la informacion siguiente para cada puerto de tarjeta Ethernet incorporada y tarjeta mezzanine opcional instalada:

e Redes Fabric a las que estan conectadas las tarjetas
e Tipo de red Fabric.
e Direcciones MAC asignadas por el servidor, asignadas por el chasis o asignadas de manera remota.

Para ver la informacién de FlexAddress en iDRAC, configure y active la funcion FlexAddress en Chassis Management Controller
(CMC). Para obtener mas informacion, consulte Guia del usuario de la controladora de administracion del chasis disponible en
https://www.dell.com/cmcmanuals. Las sesiones existentes de consola virtual o medios virtuales se cerraran si se activa o desactiva
la configuracion de FlexAddress.

@ NOTA: Con el propésito de evitar errores que puedan impedir el encendido en el servidor administrado, se debe tener el tipo correcto
de tarjeta mezzanine para cada conexion de puerto y de red Fabric.

La funcién FlexAddress reemplaza las direcciones MAC asignadas por el servidor con direcciones MAC asignadas por el chasis y se

implementa para iDRAC junto con las LOM de servidores blade, las tarjetas mezzanine y los médulos de E/S. La funcién FlexAddress de

iDRAC admite la conservacion de una direcciéon MAC especifica de ranura para iDRAC en un chasis. La direccion MAC asignada por el

chasis se almacena en una memoria no volatil de CMC y se envia a iDRAC durante un inicio de iDRAC o cuando se activa FlexAddress de
CMC.

Si CMC activa direcciones MAC asignadas por el chasis, iDRAC muestra la Direccién MAC en cualquiera de las paginas siguientes:

e Sistema > Detalles > Detalles de iDRAC.
e Sistema > Servidor > WWN/MAC.
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e Configuracion de iDRAC > Descripcién general > Configuracién de red actual.
PRECAUCION: Con la funcién FlexAddress activada, si se pasa de una direccion MAC asignada por el servidor a una
asignada por el chasis y viceversa, la direccion IP de iDRAC también cambia.

Visualizacion o finalizacion de sesiones de iDRAC

Puede ver la cantidad de usuarios que estan conectados actualmente a iDRAC vy finalizar las sesiones de usuario.

Finalizacion de sesiones de iDRAC mediante la interfaz web

Los usuarios que no tienen privilegios administrativos deben tener privilegios de configuracion de iDRAC para finalizar sesiones de iDRAC
mediante la interfaz web de iDRAC.

Para ver y finalizar las sesiones de iDRAC:

1. Enlainterfaz web de iDRAC, vaya a Configuracion de iDRAC > Usuarios > Sesiones.
La pagina Sesiones muestra el ID de sesion, el nombre de usuario, la direccién IP y el tipo de sesion. Para obtener mas informacion
acerca de las propiedades, consulte la Ayuda en linea de la iDRAC.

2. Para finalizar la sesion, en la columna Finalizar, haga clic en el icono de papelera de una sesion.

Finalizacion de sesiones de iDRAC mediante RACADM

Debe tener privilegios de administrador para finalizar sesiones de iIDRAC mediante RACADM.
Para ver las sesiones de usuario actuales, utilice el comando getssninfo.
Para finalizar una sesion de usuario, utilice el comando closessn.

Para obtener més informacioén, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .
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Configuracion de la comunicacion de iDRAC

Es posible comunicarse con iDRAC mediante cualquiera de los modos siguientes:

Interfaz web del iDRAC

torre

IPMl en la LAN
RACADM remoto
RACADM local
Servicios remotos

Comunicacion en serie IPMI en la LAN

Conexion serie mediante un cable DB9 (comunicacion en serie RAC o comunicacion en serie IPMI): solo para servidores tipo bastidor y

@ NOTA: Para asegurarse de que los comandos RACADM locales de importacion o exportacion funcionen correctamente, aseguirese de
que el host de almacenamiento masivo USB esté habilitado en el sistema operativo. Para obtener informacion acerca de como habilitar
el host de almacenamiento USB, consulte la documentacién de su sistema operativo.

La siguiente tabla proporciona una descripcion general de los protocolos y de los comandos compatibles y de los requisitos previos:

Tabla 19. Modos de comunicacioén: resumen

Modos de comunicacién

Protocolo compatible

Comandos admitidos

Requisito previo

administracion de plataforma
inteligente

Interfaz web del iDRAC Protocolo de Internet (https) N/A Servidor web

Comunicacién en serie Protocolo de comunicacion en RACADM e IPMI Parte del firmware de iDRAC y

mediante un cable DB9Y de serie la comunicacién en serie RAC o

moédem nulo IPMI serial esté habilitada

Comunicacion en serie IPMI | Protocolo de bus SSH de IPMI IPMITool se instala y la

en la LAN administracion de plataforma Comunicacion en serie IPMI en
inteligente la LAN est4 activada

IPMIl en la LAN Protocolo de bus de IPMI IPMITool se instala y la

configuracion IPMI se activa

explorador, CURL (Windows y
Linux), solicitud de Python y
moddulos de JSON

RACADM remoto HTTPS RACADM remoto RACADM remoto se instala y
activa

Firmware RACADM SSH Firmware RACADM Firmware RACADM se instala y
se activa.

RACADM local IPMI RACADM local Local RACADM se instala

Servicios remotos ' WSMan WinRM (Windows) y WinRM se instala (Windows) o

OpenWSMan (Linux) OpenWSMan se instala (Linux)
Redfish Diversos complementos del Los complementos, CURL,

moddulos de Python estan
instalados

[1] Para obtener méas informacion,
idracmanuals.

consulte Guia del usuario de Dell Lifecycle Controller disponible en https://www.dell.com/

Temas:

. Comunicacion con iDRAC a través de una conexion serie mediante un cable DB9
. Cambio entre la comunicacion en serie RAC y la consola de comunicacion en serie mediante el cable DB9
e Comunicacion con iDRAC mediante IPMI SOL

e Comunicacion con iDRAC mediante IPMI en la LAN
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e Activacion o desactivacion de RACADM remoto

e Desactivacion de RACADM local

*  Activacion de IPMI en Managed System

¢ Configuracion de Linux para la consola en serie durante el arranque en RHEL 6
*  Configuracion del terminal en serie en RHEL 7

e Esquemas de criptografia SSH compatibles

Comunicacion con iDRAC a través de una conexion serie
mediante un cable DB9

Puede utilizar cualquiera de los métodos de comunicacion para realizar tareas de administracion del sistema a través de una conexion serie
a servidores tipo bastidor y torre:

e Comunicacion en serie RAC

e Comunicacion en serie IPMI: modo béasico de conexion directa y modo de terminal de conexion directa
NOTA: En el caso de los servidores Blade, la conexidon en serie se establece a través del chasis. Para obtener més informacion,
consulte Guia del usuario de la controladora de administracion del chasis disponible en https://www.dell.com/cmcmanuals (no valido
para las plataformas MX) Guia del usuario de Dell OpenManage Enterprise-Modular para el chasis de PowerEdge MX7000 disponible
en https://www.dell.com/openmanagemanuals (valido para las plataformas MX).

Para establecer una conexion serie:

1. Configure el BIOS para activar la conexion en serie.

2. Conecte el cable DB9 de mddem nulo desde el puerto serie de la estacidon de administracion hasta el conector serie externo del sistema
administrado.

NOTA: Se requiere el ciclo de apagado y encendido del servidor desde vConsole o la GUI para cualquier cambio en la velocidad en
baudios.

NOTA: Si se desactivo la autenticacion de conexion en serie de la iDRAC, se debe utilizar el comando racreset de iDRAC para
realizar cualquier cambio en la velocidad en baudios.

®

3. Asegurese de que el software de emulacion de terminal de la estacion de administracion se haya configurado para conexiones serie
utilizando cualquiera de los métodos siguientes:

e Linux Minicom en Xterm
e HyperTerminal Private Edition (version 6.3) de Hilgraeve

Segun la ubicacion del sistema administrado en el proceso de arranque, puede ver la pantalla POST o la pantalla del sistema operativo.
Este procedimiento se basa en la configuracion: SAC para Windows y pantallas en modo de texto de Linux para Linux.

4. Active las conexiones RAC serie o IPMI serie en iDRAC.

Configuracion del BIOS para la conexion serie

Para configurar el BIOS en la conexion serie:

®| NOTA: Esto es aplicable solo para los servidores iDRAC en torre y rack.

Encienda o reinicie el sistema.

Presione F2.

Vaya a Configuracion del BIOS del sistema > Comunicacién en serie.
Seleccione Conector serial externo para el Dispositivo de acceso remoto.
Haga clic en Atras, en Terminar y, a continuacion, en Si.

SN NSNS

Presione Esc para salir de Configuracion del sistema.

Activacion de la conexion serie RAC

Después de configurar la conexion serie en el BIOS, active la serie RAC en iDRAC.
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®| NOTA: Esto es aplicable solo para los servidores iDRAC en torre y rack.

Activacion de la conexion serie RAC mediante la interfaz web

Para habilitar la conexién serie RAC:

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Red > Serie.
Se muestra la pagina Serie.

2. En Serie RAC, seleccione Habilitado y especifique los valores para los atributos.

3. Haga clic en Aplicar.
Se configuran los ajustes de serie de RAC.

Activacion de la conexion serie RAC mediante RACADM

Para habilitar la conexion serie RAC mediante RACADM, utilice el comando set con el objeto en el grupo 1DRAC. Serial

Activacion de los modos basicos y de terminal de la conexion serie
basica IPMI

Para habilitar el enrutamiento en serie IPMI del BIOS a iDRAC, configure la comunicacion en serie IPMI en cualquiera de los siguientes
modos en iDRAC:

®| NOTA: Esto es aplicable solo para los servidores iDRAC en torre y rack.

e Modo bésico de IPMI: compatible con una interfaz binaria para el acceso a programas, como el shell de IPMI (ipmish) que se incluye
con la Utilidad de administracion de la placa base (BMU). Por ejemplo, para imprimir el registro de eventos del sistema usando ipmish a
través del modo bésico de IPMI, ejecute el siguiente comando: ipmish -com 1 -baud 57600 -flow cts -u <username>
-p <password> sel get

®| NOTA: Se proporcionan el nombre de usuario y la contrasefia predeterminados de iDRAC en la etiqueta del sistema.

e Modo de terminal IPMI: compatible con los comandos ASCII que se envian desde un terminal en serie. Este modo es compatible con
una cantidad limitada de comandos (incluido el control de alimentacion) y comandos IPMI sin formato que se escriben como caracteres
ASCII hexadecimales. Le permite ver las secuencias de arranque del sistema operativo hasta el BIOS, cuando inicia sesién en iDRAC
a través de SSH. Debe cerrar sesion en el terminal de IPMI mediante [sys pwd -x], a continuacion, aparece un ejemplo de los
comandos del modo de terminal IPMI.

0 [sys tmode]

0 [sys pwd -u root calvin]
0 [sys health query -v]

o [18 00 01]

0 [sys pwd -x]

Activacion de la conexion serie mediante la interfaz web

Asegurese de deshabilitar la interfaz en serie RAC para habilitar la serie IPMI.
Para configurar los ajustes de la serie IPMI:

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Conectividad > Serie.

2. En Serie de IPMI, especifique los valores para los atributos. Para obtener informacién acerca de las opciones, consulte la Ayuda en
linea de la iDRAC.

3. Haga clic en Aplicar.
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Activacion del modo de comunicacion en serie de IPMI mediante RACADM

Para configurar el modo IPMI, deshabilite la interfaz en serie RAC vy, a continuacion, habilite el modo IPMI.

racadm set iDRAC.Serial.Enable 0
racadm set iDRAC.IPMISerial.ConnectionMode <n>

n=0: modo de terminal

n="1: modo bésico

Activacion de la configuracion de la comunicacion en serie de IPMI mediante
RACADM

1. Cambie el modo de conexion en serie de IPMI a la configuracion adecuada mediante el comando.

racadm set iDRAC.Serial.Enable 0

2. Establezca la velocidad en baudios de la serie IPMI mediante el comando.

racadm set iDRAC.IPMISerial.BaudRate <baud rate>

Parametro Valores permitidos (en bps)

<baud_rate> 9600, 19200, 57600 y 115200.

3. Habilite el control de flujo de hardware en serie IPMI mediante el comando.

racadm set iDRAC.IPMISerial.FlowContro 1

4. Establezca el nivel de privilegio minimo del canal en serie IPMI mediante el comando.

racadm set iDRAC.IPMISerial.ChanPrivLimit <level>

Parémetro Nivel de privilegio
<level>=2 Usuario
<level>=3 Operador
<level>=4 Administrador

5. Asegurese de que el MUX de serie (conector de serie externo) esté configurado correctamente en el dispositivo de acceso remoto en
el programa de configuracion del BIOS a fin de configurar el BIOS para la conexién en serie.

Para obtener mas informacién sobre estas propiedades, consulte la especificacion de IPMI 2.0.

Configuracién adicional para el modo de terminal de la comunicacion en serie
IPMI

En esta seccion, se proporcionan ajustes de configuracion adicionales para el modo de terminal de comunicacion en serie IPMI.

Configuracion de valores adicionales para el modo de terminal de comunicacion en serie IPMI
mediante la interfaz web

Para establecer los ajustes del modo de terminal:

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Conectividad > Serie.
Se muestra la pagina Serie.

2. Habilite la serie IPMI

140 Configuracion de la comunicacion de iDRAC



3. Haga clic en Ajustes del modo de terminal.
Se mostrara la pagina Ajustes del modo de terminal.
4. Especifique los siguientes valores:
Edicion de linea
Control de eliminacion
Control del eco
Control del protocolo de enlace
Nueva secuencia de linea
Introducir nueva secuencia de linea

Para obtener informacion acerca de las opciones, consulte la Ayuda en linea de la iDRAC.

B. Haga clic en Aplicar.
Se configuran los ajustes del modo de terminal.

6. Asegurese de que el MUX de serie (conector de serie externo) esté configurado correctamente en el dispositivo de acceso remoto en
el programa de configuracién del BIOS a fin de configurar el BIOS para la conexiéon en serie.

Configuracion de valores adicionales para el modo de terminal de comunicacion en serie IPMI
mediante RACADM

Para configurar los ajustes del modo de terminal, utilice el comando set con los objetos en el grupo idrac.ipmiserial.

Para obtener mas informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Cambio entre la comunicacion en serie RAC y la consola
de comunicacion en serie mediante el cable DB9

iDRAC soporta secuencias de teclas Escape que permiten alternar entre la comunicacion de la interfaz en serie RAC y la consola en serie
en servidores en rack y torre.

Cambio de una consola de comunicacion en serie a la comunicacion en
serie RAC

Para cambiar al modo de comunicacion de interfaz en serie RAC cuando se encuentre en el modo de consola en serie, presione
Esc+Mayus, 9.

La secuencia de teclas lo dirige al simbolo del sistema iDRAC Login (silaiDRAC est4 establecida en el modo de conexién en serie RAC)
o al modo de conexion en serie donde se pueden emitir comandos de terminal si la iDRAC esté establecida en el modo de terminal de
conexion directa en serie IPMI.

Cambio de una comunicacion en serie RAC a consola de comunicacion
en serie

Para cambiar al modo de consola en serie cuando se encuentre en el modo de comunicacion de interfaz en serie de RAC, presione
Esc+Mayus, Q.

En el modo de terminal, para cambiar la conexién al modo de consola en serie, presione Esc+Mayus, Q.

Para volver al modo de terminal, cuando esté conectado en el modo de consola en serie, presione Esc+Mayus, 9.

Comunicacion con iDRAC mediante IPMI SOL

LLa comunicacién en serie en la LAN de IPMI (SOL) permite el redireccionamiento de los datos en serie de la consola basada en texto del
sistema administrado a través de la red Ethernet de administracion fuera de banda dedicada o compartida de iDRAC. Con la SOL, puede:

e Acceder de forma remota a los sistemas operativos sin tiempo de espera.
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e Diagnosticar los sistemas host en los servicios de administracién de emergencias (EMS) o en la consola de administrador especial
(SAC) para el shell de Windows o Linux.

e \er el progreso de un servidor durante la POST y volver a configurar el programa de configuracion del BIOS.
Para configurar el modo de comunicacion de SOL:

1. Configure el BIOS para la conexion serie.
2. Configure iDRAC para usar SOL.
3. Activar un protocolo compatible (SSH, IPMItooal).

Configuracion del BIOS para la conexion serie

®| NOTA: Esto es aplicable solo para los servidores iDRAC en torre y rack.

Encienda o reinicie el sistema.
Presione F2.
Vaya a Configuracion del BIOS del sistema > Comunicacién en serie.

FN NN

Especifique los siguientes valores:

e Comunicaciones en serie: activada con redireccion de consola

e Direccion del puerto serial: COM2.
NOTA: Puede establecer el campo comunicacion en serie en activado con redireccion serial a través de com1 sj el
dispositivo serial2 en el campo direccion del puerto serial también est4 establecido en com?.

Conector serial externo: dispositivo serial 2

Velocidad en baudios a prueba de errores: 115200

Tipo de terminal remoto: VT100/VT220

Redireccion después del inicio: habilitada

5. Haga clic en Atras vy, luego, en Finalizat.
6. Haga clic en Si para guardar los cambios.
7. Presione <Esc> para salir de Configuracion del sistema.
@ NOTA: El BIOS envia los datos en serie de la pantalla en formato 25 x 80. La ventana SSH que se utiliza para invocar el comando
console com?2 se debe configurar en 25 x 80. A continuacion, la pantalla redirigida aparece correctamente.

NOTA: Si el cargador de inicio o el sistema operativo realiza una redireccion en serie como GRUB o Linux, la configuracion
Redirection After Boot (Redireccion después de inicio) del BIOS debe estar desactivada. Esto es para evitar una posible
condicion de error de varios componentes intentando acceder al puerto serie.

Configuracion de iDRAC para usar SOL

Puede especificar los ajustes de SOL en iDRAC mediante la interfaz web, RACADM o la utilidad de configuraciéon de iDRAC.

Configuracion de iDRAC para usar SOL mediante la interfaz web iDRAC

Para configurar la comunicacién en serie IPMI en la LAN (SOL):

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Conectividad > Comunicacion en serie por LAN.
Se muestra la pdgina Comunicacion en serie por LAN.

2. Habilite SOL, especifique los valores y haga clic en Aplicar.
Se configuran los ajustes de IPMI SOL.

3. Para configurar el intervalo de acumulacion de caracteres y el umbral de envio de caracteres, seleccione Ajustes avanzados.
Aparecera la pagina Ajustes de comunicacion en serie por LAN.

4. Especifique los valores para los atributos y haga clic en Aplicar.
Se configuraron los ajustes avanzados de IPMI SOL. Estos valores ayudan a mejorar el rendimiento.

Para obtener informacién acerca de las opciones, consulte la Ayuda en linea de la iDRAC.
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Configuracion de iDRAC para usar SOL mediante RACADM

Para configurar la comunicacién en serie IPMI en la LAN (SOL):
1. Active la comunicacion en serie IPMI en la LAN mediante el comando.

racadm set iDRAC.IPMISol.Enable 1

2. Actualice el nivel de privilegio minimo de IPMI SOL mediante el comando.

racadm set iDRAC.IPMISol.MinPrivilege <level>

Parametro Nivel de privilegio
<level>=2 Usuario
<level>=3 Operador
<level>=4 Administrador

NOTA: Para activar IPMI SOL, debe tener el privilegio minimo definido en IMPI SOL. Para obtener mas informacion, consulte la

®

especificacion de IPMI 2.0.
3. Actualice la velocidad en baudios de IPMI SOL mediante el comando.
racadm set iDRAC.IPMISol.BaudRate <baud rate>

®

NOTA: Para redirigir la consola serie en la LAN, asegurese de que la velocidad en baudios de la comunicacion en serie en la LAN
sea idéntica a la velocidad en baudios del sistema administrado.

Parémetro Valores permitidos (en bps)

<baud_rate> 9600, 19200, 57600 y 115200.

4. Habilite SOL para cada usuario mediante el comando.

racadm set iDRAC.Users.<id>.SolEnable 2

Parametro Descripcion

<id> ID Unico del usuario

@ NOTA: Para redirigir la consola serie en la LAN, asegurese de que la velocidad en baudios de SOL sea idéntica a la velocidad en
baudios del sistema administrado.

Activacion del protocolo compatible

Los protocolos compatibles son IPMI'y SSH.

Activacion del protocolo admitido mediante la interfaz web

Para habilitar SSH, vaya a Configuracion de iDRAC > Servicios y seleccione Activado para SSH.

Para activar IPMI, vaya a Configuracién de iDRAC > Conectividad y seleccione Configuracion de IPMI. Asegurese de que el valor de
la Clave de cifrado esté todo en cero o presione la tecla de retroceso para borrar y cambiar el valor a caracteres nulos.

Activacion del protocolo admitido mediante RACADM

Para habilitar SSH, utilice el siguiente comando:
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SSH
racadm set iDRAC.SSH.Enable 1
Para cambiar el puerto del SSH:

racadm set i1iDRAC.SSH.Port <port number>

Puede utilizar herramientas como:

e |PMItool para usar el protocolo IPMI
e Putty/OpenSSH para utilizar el protocolo SSH

SOL mediante el protocolo IPMI

La utilidad SOL basada en IPMI e IPMItool utilizan RMCP+ que se entrega mediante datagramas UDP al puerto 623. RMCP+ proporciona
opciones mejoradas de autenticacion, verificaciones de integridad de datos, cifrado y capacidad para transportar varios tipos de carga Util
cuando se utiliza IPMI 2.0. Para obtener mas informacion, vaya a http://ipmitool.sourceforge.net/manpage.htmi.

RMCP+ utiliza una clave de cifrado de cadena hexadecimal de 40 caracteres (0-9, a-f y A-F) para la autentificacion. El valor
predeterminado es una cadena de 40 ceros.

Se debe cifrar una conexion de RMCP+ con iDRAC utilizando la clave de cifrado (clave del generador de claves). Puede configurar la clave
de cifrado con la interfaz web o la utilidad de configuracion de iDRAC.

Para iniciar una sesion SOL mediante IPMItool desde una estacion de administracion:
®| NOTA: Si se requiere, puede cambiar el tiempo de espera predeterminado de SOL en Configuracion de iDRAC > Servicios.

1. Instale IPMITool desde el DVD Herramientas y documentacion para administracion de sistemas Dell.
Para obtener las instrucciones de instalacion, consulte la Guia de instalacion rapida de software.

2. Enelindicador de comandos (Windows o Linux), ejecute el siguiente comando para iniciar SOL a través del iDRAC:

ipmitool -H <iDRAC-ip-address> -I lanplus -U <login name> -P <login password> sol activate

Este comando conectd la estacion de administracion al puerto en serie del sistema administrado.
3. Para salir de una sesion de SOL desde IPMItool, presione ~ vy, a continuacion, . (punto).

®| NOTA: Si una sesién SOL no termina, restablezca iDRAC y deje pasar al menos dos minutos para completar el inicio.

@ NOTA: Es posible que se finalice la sesion SOL de IPMI mientras se copia un texto de entrada grande desde un cliente con SO
Windows a un host con SO Linux. Con el fin de evitar que se finalice abruptamente la sesion, convierta cualquier texto grande a un fin
de linea basado en UNIX.

@ NOTA: Si existe una sesién SOL creada con la herramienta RACADM e inicia otra sesiéon SOL con la herramienta IPMI, no se mostraréa
ningun error ni notificacion acerca de las sesiones existentes.

@ NOTA: Debido a la configuracién del sistema operativo Windows, una sesién SOL conectada a través de SSH vy la herramienta IPMI
pueden pasar a una pantalla en blanco después de arrancar. Desconecte y vuelva a conectar la sesién SOL para volver al simbolo del
sistema de SAC.

SOL mediante SSH

Secure Shell (SSH) es un protocolo de red que se usa para establecer comunicaciones de linea de comandos con iDRAC. Es posible
analizar comandos de SMCLP remoto a través de esta interfaz.

SSH mejord la seguridad. La iDRAC solo admite SSH, version 2, con autenticacion de contrasefia y esté activado de manera
predeterminada. iDRAC admite hasta dos a cuatro sesiones de SSH a la vez.

@ NOTA: A partir de iDRAC version 4.40.00.00, la funcion Telnet se elimind de iDRAC, de modo que las propiedades relacionadas
del registro de atributos estan obsoletas. Aunque algunas de estas propiedades alin estan disponibles en iDRAC para mantener
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la compatibilidad con versiones anteriores de las aplicaciones y los scripts de consola existentes, el firmware de iDRAC ignora la
configuracién correspondiente.

NOTA: Al establecer una conexion SSH, se muestra un mensaje de seguridad: "se requiere autenticacion adicional". Aungque no esté
habilitado 2FA.

@ NOTA: En el caso de las plataformas MX, una sesiéon de SSH se utilizaré para la comunicacion de iDRAC. Si se estan utilizando todas
las sesiones, no se iniciara IDRAC hasta que una quede disponible.

Para conectarse a iDRAC, utilice programas de codigo abierto, como PuTTY u OpenSSH que admitan SSH en una estacion de

administracion.

@ NOTA: Ejecute OpenSSH desde un emulador de terminal ANSI o VT100 en Windows. La ejecucién de OpenSSH en el simbolo del
sistema de Windows no ofrece funcionalidad completa (es decir, algunas teclas no responden y no se mostraran graficos).

Antes de utilizar SSH para comunicarse con iDRAC, asegurese de realizar lo siguiente:

1. Configurar el BIOS para activar la consola de comunicacion en serie.
2. Configurar SOL en iDRAC.
3. Activar SSH mediante la interfaz web de iDRAC o RACADM.

Cliente SSH (puerto 22) <--> Conexién WAN <--> iDRAC

La SOL basada en IPMI que utiliza el protocolo SSH elimina la necesidad de utilidades adicionales, ya que la traduccion de la
comunicacion en serie a la red se realiza dentro de iDRAC. La consola de SSH que se utilice debe poder interpretar y responder a los
datos provenientes del puerto serial del sistema administrado. El puerto serie normalmente se conecta a un shell que emula un terminal
ANSI o0 VT100/VT220. La consola de comunicacion en serie se redirige automaticamente a la consola de SSH.

Uso de SOL desde PuTTY en Windows

®| NOTA: Si se requiere, puede cambiar el tiempo de espera predeterminado de SSH en Configuraciéon de iDRAC > Servicios.

Para iniciar IPMI SOL desde PuTTY en una estacion de administracion de Windows:
1. Ejecute el siguiente comando para conectarse a iDRAC

putty.exe [-ssh] <login name>@<iDRAC-ip-address> <port number>

®| NOTA: El nUmero de puerto es opcional. Solo se requiere cuando se reasigna el nimero de puerto.

2. Ejecute el comando console com2 0 connect com2 para iniciar SOL e iniciar el sistema administrado.

Se abre una sesién SOL desde la estacion de administracion al sistema administrado mediante el protocolo SSH. Para acceder a la

consola de la linea de comandos de iDRAC, siga la secuencia de teclas ESC. Comportamiento de conexion Putty y SOL:

e Cuando se accede al sistema administrado a través de PuTTY durante la prueba POST, si la opcién de las teclas de funcion y
teclado en PuTTY esté establecida en:
o VT100+: F2 pasa, pero F12 no puede pasar.
o ESC[n~: F12 pasa, pero F2 no puede pasar.

e En Windows, si se abre la consola del sistema de administracion de emergencia (EMS) inmediatamente después de un reinicio del
host, es posible que la terminal de la consola de administracion especial (SAC) se darie. Cierre la sesion SOL, cierre la terminal, abra
otra terminal e inicie la sesién SOL con el mismo comando.

NOTA: Debido a la configuracién del sistema operativo Windows, una sesién SOL conectada a través de SSH vy la herramienta
IPMI pueden pasar a una pantalla en blanco después de arrancar. Desconecte y vuelva a conectar la sesion SOL para volver al
simbolo del sistema de SAC.

Uso de SOL desde OpenSSH en Linux

Para iniciar SOL desde OpenSSH en una estacion de administracion de Linux:
NOTA: Si se requiere, puede cambiar el tiempo de espera de la sesion predeterminado de SSH en Configuracion de iDRAC >

Servicios.

1. Inicie un shell.
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2. Conéctese a iIDRAC mediante el siguiente comando: ssh <iDRAC-ip-address> -| <login name>
3. Ingrese uno de los siguientes comandos en el simbolo del sistema para iniciar SOL:
® connect com2

® console com2

Esto conecta iDRAC al puerto SOL del sistema administrado. Una vez que se establece una sesion SOL, la consola de linea de
comandos iDRAC no esté disponible. Siga la secuencia de escape correctamente para abrir la consola de linea de comandos iDRAC. La
secuencia de escape también se imprime en la pantalla tan pronto como se conecta una sesiéon SOL. Cuando el sistema administrado
estd apagado, toma alguin tiempo establecer la sesién SOL.

®| NOTA: Puede utilizar la consola com1 o la consola com2 para iniciar SOL. Reinicie el servidor para establecer la conexion.

Para ver el historial de la interfaz de SOL, habilite la captura de datos en serie. Escribe todos los datos en serie recibidos del host en la
memoria de iIDRAC en una ventana gradual de 512 KB. Para €llo, se requiere la licencia de Datacenter.

4. Cierre la sesion de SOL para cerrar una sesion de SOL activa.

Desconexion de la sesion SOL en la consola de linea de comandos de iDRAC

LLos comandos para desconectar una sesiéon SOL se basan en la utilidad. Solo puede salir de la utilidad cuando una sesién SOL ha terminado
completamente.

Para desconectar una sesion SOL, finalice la sesidon SOL desde la consola de linea de comandos de iDRAC.

e Para salir de la redireccion de SOL, presione Intro, Esc, T.
La sesién de SOL se cierra.

Si una sesion SOL no termina completamente en la utilidad, otras sesiones SOL pueden no estar disponibles. Para resolver esto, termine la
consola de la linea de comandos en la interfaz web en Configuracion de iDRAC > Conectividad > Comunicacion en serie en la LAN.

Comunicacion con iDRAC mediante IPMI en la LAN

Debe configurar IPMI en la LAN para que iDRAC habilite o deshabilite los comandos de IPMI a través de canales LAN a cualquier sistema
externo. Si IPMI en la LAN no esté configurada, los sistemas externos no pueden comunicarse con el servidor iDRAC mediante los
comandos de IPMI.

®| NOTA: IPMI también soporta el protocolo de direcciones IPv6 para sistemas operativos basados en Linux.

Configuracion de IPMI en la LAN mediante la interfaz web

Para configurar IPMI en la LAN:

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Conectividad.
Aparecera la pagina Red.

2. En Configuracion de IPMI, especifique los valores para los atributos y haga clic en Aplicar.

Para obtener informacién acerca de las opciones, consulte la Ayuda en linea de la iDRAC.

Se configuran los ajustes de IPMI en la LAN.

Configuracion de IPMI en la LAN mediante la utilidad de configuracion
de iDRAC

Para configurar IPMI en la LAN:

1. Enla Utilidad de configuraciéon de iDRAC, vaya a Red.
Se muestra la pagina Red de configuracion de iDRAC.

2. Para Ajustes de IPMI, especifique los valores.

Para obtener informacién acerca de las opciones, consulte la Ayuda en linea de la utilidad de configuracion de iDRAC.

3. Haga clic en Atras, en Terminar y, a continuacion, en Si.
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Se configuran los ajustes de IPMI en la LAN.

Configuracion de IPMI en la LAN mediante RACADM

1. Habilite la IPMI en la LAN.

racadm set iDRAC.IPMILan.Enable 1

@ NOTA: Estos ajustes determinan los comandos de IPMI que se ejecutan mediante la interfaz de IPMI en la LAN. Para obtener mas
informacion, consulte las especificaciones de IPMI 2.0. en intel.com.

2. Actualice los privilegios del canal IPMI.

racadm set iDRAC.IPMILan.PrivLimit <level>

Parémetro Nivel de privilegio
<level>=2 Usuario
<level>=3 Operador
<level>=4 Administrador

3. Establezca la clave de cifrado del canal LAN IPMI, si es necesario.

racadm set i1iDRAC.IPMILan.EncryptionKey <key>

Parametro Descripcién

<key> Clave de cifrado de 20 caracteres en un formato hexadecimal valido.

@ NOTA: La IPMI de iDRAC soporta el protocolo RMCP+. Para obtener més informacién, consulte las especificaciones de IPMI 2.0. en
intel.com.

Activacion o desactivacion de RACADM remoto

Puede habilitar o deshabilitar RACADM remoto mediante la interfaz Web iDRAC o RACADM. Puede ejecutar hasta cinco sesiones remotas
de RACADM en paralelo.

@l NOTA: RACADM esta habilitada de manera predeterminada.

Activacion o desactivacion de RACADM remoto mediante la interfaz
web

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Servicios.

2. En RACADM remoto, seleccione la opcidn deseada y haga clic en Aplicar.
El RACADM remoto se habilita o deshabilita segun la seleccion.

Habilitacion o deshabilitacion de RACADM remoto mediante RACADM

@l NOTA: Se recomienda ejecutar estos comandos mediante RACADM local o RACADM de firmware.
e Para deshabilitar RACADM remoto:

racadm set iDRAC.Racadm.Enable 0
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e Para habilitar RACADM remoto:

racadm set iDRAC.Racadm.Enable 1

Desactivacion de RACADM local

El protocolo RACADM local esté habilitado de manera predeterminada. Para deshabilitarlo, consulte Desactivacion del acceso para
modificar los valores de configuracion de iDRAC en el sistema host.

Activacion de IPMI en Managed System

En un sistema administrado, utilice Dell Open Manage Server Administrator para activar o desactivar IPMI. Para obtener més informacién,
consulte Guia del usuario de OpenManage Server Administrator disponible en https://www.dell.com/openmanagemanuals.

@ NOTA: A partir de IDRAC v2.30.30.30 o posterior, IPMI soporta el protocolo de direcciones IPv6 para sistemas operativos basados en
Linux.

Configuracion de Linux para la consola en serie durante
el arranque en RHEL 6

Los pasos siguientes se aplican a Linux GRand Unified Bootloader (GRUB). Se deben realizar cambios similares si se utiliza un cargador de
inicio diferente.

@ NOTA: Al configurar la ventana de emulacion de cliente VT100, defina la ventana o la aplicacion que esta mostrando la consola virtual
redirigida en 25 filas x 80 columnas para garantizar que el texto se muestre correctamente. De lo contrario, es posible que algunas
pantallas de texto se vean distorsionadas.

Modifique el archivo Zete/grub.conf segun se indica a continuacion:

1. Localice las secciones de configuracion general dentro del archivo y agregue lo siguiente:

serial --unit=1 --speed=57600 terminal --timeout=10 serial

2. Anexe dos opciones a la linea de nucleo:

kernel ............. console=ttyS1,115200n8r console=ttyl

3. Desactive la interfaz grafica de GRUB vy utilice la interfaz basada en texto. De lo contrario, la pantalla de GRUB no se mostraré en la
consola virtual de RAC. Para desactivar la interfaz gréafica, inserte un comentario en la linea que comience con splashimage.

En el ejemplo siguiente se proporciona un archivo /etc/grub.conf que muestra los cambios que se describen en este procedimiento.

grub.conf generated by anaconda

Note that you do not have to rerun grub after making changes to this file
NOTICE: You do not have a /boot partition. This means that all
kernel and initrd paths are relative to /, e.g.

root (hd0,0)

kernel /boot/vmlinuz-version ro root=/dev/sdal

initrd /boot/initrd-version.img

#boot=/dev/sda

default=0

timeout=10

#splashimage= (hd0,2) /grub/splash.xpm.gz

S W o e o e

serial --unit=1 --speed=57600
terminal --timeout=10 serial

title Red Hat Linux Advanced Server (2.4.9-e.3smp) root (hd0,0)

kernel /boot/vmlinuz-2.4.9-e.3smp ro root=/dev/sdal hda=ide-scsi console=ttyS0
console=ttyS1,115200n8r
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initrd /boot/initrd-2.4.9-e.3smp.img

title Red Hat Linux Advanced Server-up (2.4.9-e.3) root (hd0,00)
kernel /boot/vmlinuz-2.4.9-e.3 ro root=/dev/sdal s

initrd /boot/initrd-2.4.9-e.3.im

4. Para activar varias opciones de GRUB para iniciar sesiones en la consola virtual mediante la conexion serie del RAC, agregue la
siguiente linea a todas las opciones:

console=ttyS1,115200n8r console=ttyl

En el ejlemplo, se muestra que console=ttyS1, 57600 se ha agregado a la primera opcion.

NOTA: Si el cargador de inicio o el sistema operativo realiza una redireccién en serie como GRUB o Linux, la configuracion
Redirection After Boot (Redireccion después de inicio) del BIOS debe estar desactivada. Esto es para evitar una posible
condicion de error de varios componentes intentando acceder al puerto serie.

Activacion del inicio de sesion en la consola virtual después del inicio

En el archivo /Zete/inittab, agregue una nueva linea para configurar agetty en el puerto serial COM2:
co:2345:respawn:/sbin/agetty -h -L 57600 ttySl ansi

En el siguiente ejemplo, se muestra un archivo de ejemplo con la nueva linea.

#inittab This file describes how the INIT process should set up
#the system in a certain run-level.

#Author:Miquel van Smoorenburg

#Modified for RHS Linux by Marc Ewing and Donnie Barnes
#Default runlevel. The runlevels used by RHS are:

#0 - halt (Do NOT set initdefault to this)

#1 - Single user mode

#2 - Multiuser, without NFS (The same as 3, if you do not have #networking)
#3 - Full multiuser mode

#4 - unused

#5 - X11

#6 - reboot (Do NOT set initdefault to this)

id:3:initdefault:

#System initialization.

si::sysinit:/etc/rc.d/rc.sysinit

10:0:wait:/etc/rc.d/rc 0O
11l:1:wait:/etc/rc.d/rc 1
12:2:wait:/etc/rc.d/rc 2
13:3:wait:/etc/rc.d/rc 3
l4:4:wait:/etc/rc.d/rc 4
15:5:wait:/etc/rc.d/rc 5
16:6:wait:/etc/rc.d/rc 6

#Things to run in every runlevel.

ud: :once:/sbin/update

ud: :once:/sbin/update

#Trap CTRL-ALT-DELETE

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

#When our UPS tells us power has failed, assume we have a few

#minutes of power left. Schedule a shutdown for 2 minutes from now.

#This does, of course, assume you have power installed and your

#UPS is connected and working correctly.

pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down"
#If power was restored before the shutdown kicked in, cancel it.
pr:12345:powerokwait:/sbin/shutdown -c "Power Restored; Shutdown Cancelled"

#Run gettys in standard runlevels
co:2345:respawn:/sbin/agetty -h -L 57600 ttySl ansi
:2345:respawn:/sbin/mingetty ttyl
:2345:respawn:/sbin/mingetty tty2
:2345:respawn:/sbin/mingetty tty3
:2345:respawn:/sbin/mingetty tty4
:2345:respawn:/sbin/mingetty ttyb
:2345:respawn:/sbin/mingetty tty6

o Ul W N
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#Run xdm in runlevel 5
#xdm is now a separate service
x:5:respawn: /etc/X11l/prefdm -nodaemon

En el archivo /etc/securetty agregue una nueva linea con el nombre del tty serial para COM2:
ttysSl
En el siguiente ejemplo, se muestra un archivo de ejemplo con la nueva linea.

@ NOTA: Utilice la secuencia de clave de interrupcion (~B) para ejecutar los comandos de teclado de Linux Magic SysRq en la consola
en serie mediante la herramienta IPMI.

ve/l
ve/2
ve/3
ve/4
ve/5
ve/6
ve/7
vc/8
ve/9
vc/10
ve/1l
ttyl
tty2
tty3
tty4
tty5
tty6
tty7
tty8
tty9
ttyl0
ttyll
ttysi

Configuracion del terminal en serie en RHEL 7

Para configurar el terminal en serie en RHEL 7, realice lo siguiente:
1. Agregue las siguientes lineas a /etc/default/grub o actualicelas en dicha ruta:

GRUB_CMDLINE LINUX DEFAULT="console=tty0 console=ttyS0,115200n8"
GRUB_TERMINAL="console serial"

GRUB_SERIAL COMMAND="serial --speed=115200 --unit=0 --word=8 --parity=no --stop=1"

Siutiliza GRUB_CMDLINE LINUX DEFAULT, solo se aplicara esta configuracion a la entrada de menu predeterminada. Utilice
GRUB_CMDLINE_ LINUX para aplicarla a todas las entradas de menu.

Cada linea debe aparecer solo una vez en /etc/default/grub. Silalinea ya existe, modifiquela para evitar que se realice otra
copia. Por lo tanto, solo se permite una linea GRUB_CMDLINE LINUX DEFAULT.

2. Recompile el archivo de configuracion /boot/grub2/grub.cfg mediante el comando grub2-mkconfig -o como se indica a
continuacion:

® en sistemas basados en BIOS:

~1# grub2-mkconfig -o /boot/grub2/grub.cfg
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e en sistemas basados en UEFI:

~]# grub2-mkconfig -o /boot/efi/EFI/redhat/grub.cfg

Para obtener mas informacion, consulte la Guia del administrador del sistema RHEL 7 en redhat.com.

Control de GRUB desde la consola en serie

Puede configurar GRUB para que utilice la consola en serie en lugar de la consola VGA. Esto le permite interrumpir el proceso de arranque
y elegir un kernel distinto o agregar parémetros de kernel; por ejemplo, para realizar el arranque en el modo de usuario Unico.

Para configurar GRUB a fin de utilizar la consola en serie, convierta en comentario la imagen de presentacion y agregue las opciones
serialy terminal agrub.conf:

[root@localhost ~]# cat /boot/grub/grub.conf

# grub.conf generated by anaconda

# Note that you do not have to rerun grub after making changes to this file

# NOTICE: You have a /boot partition. This means that

# all kernel and initrd paths are relative to /boot/, eg.
# root (hdo0,0)

# kernel /vmlinuz-version ro root=/dev/hda2

# initrd /initrd-version.img

#boot=/dev/hda

default=0

timeout=10
#splashimage=(hd0, 0) /grub/splash.xpm.gz
serial --unit=0 --speed=1152001

®| NOTA: Reinicie el sistema para que entre en efecto la configuracion.

Esquemas de criptografia SSH compatibles

Para comunicarse con iDRAC mediante el protocolo SSH, se soportan varios esquemas de criptografia que se enumeran en la siguiente
tabla.

Tabla 20. Esquemas de criptografia SSH

Tipo de esquema Algoritmos

Criptografia asimétrica
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Tabla 20. Esquemas de criptografia SSH (continuacion)

Tipo de esquema Algoritmos

curve25519-sha256
curve25519-sha256@libssh.org
ssh-rsa

ecdsa-sha2-nistp256
diffie-hellman-group16-sha512
diffie-hellman-group18-shab12
diffie-hellman-group14-sha256

Clave publica

Criptografia simétrica

rsa-sha2-512

rsa-sha2-256

ssh-rsa

ecdsa-sha2-nistp256

ssh-ed25519

ecdh-sha2-nistp256
ecdh-sha2-nistp384
ecdh-sha2-nistp521
diffie-hellman-group-exchange-sha256

Intercambio de claves

Cifrado chacha20-poly1305@openssh.com
aes128-ctr

aes192-ctr

aes256-ctr
aes’128-gcm@openssh.com

aes256-gcm@openssh.com

MAC umac-64@openssh.com
umac-128-etm@openssh.com
hmac-sha2-256-etm@openssh.com
hmac-sha2-512-etm@openssh.com
umac-128@openssh.com
hmac-sha2-256

hmac-sha2-512

Compression Ninguna

@ NOTA: Si activa OpenSSH 7.0 o versiones posteriores, la compatibilidad con clave publica de DSA se desactiva. A fin de garantizar
una mejor seguridad para iDRAC, Dell recomienda no activar la compatibilidad con clave publica de DSA.

Uso de la autentificacion de clave publica para SSH

iDRAC soporta la Autenticacion de clave publica (PKA) mediante SSH. Esta es una funciéon con licencia. Cuando la PKA mediante SSH

se configura y utiliza correctamente, debe ingresar el nombre de usuario durante el inicio de sesidn en iDRAC. Esto es (til para configurar
scripts automatizados que realicen diversas funciones. Las claves cargadas deben estar en formato RFC 4716 o OpenSSH. De lo contrario,
debe convertir las claves en ese formato.

En cualquier caso, se debe generar un par de claves publicas y privadas en la estacion de administracion. La clave publica se carga al
usuario local de iDRAC y el cliente SSH utiliza la clave privada para establecer la relacion de confianza entre la estacion de administracion e
iDRAC.

Puede generar el par de claves publicas o privadas mediante:

e Aplicacién Generador de claves PuTTY para clientes que ejecutan Windows

e CLI ssh-keygen para clientes que ejecutan Linux.
PRECAUCION: Este privilegio esta reservado para los usuarios que son miembros del grupo de usuarios administrador
en iDRAC. Sin embargo, este privilegio se puede asignar a los usuarios en el grupo de usuarios “personalizado”. Un
usuario con este privilegio puede modificar la configuraciéon de cualquier usuario. Esto incluye la creacién o eliminacion
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de cualquier usuario, la administracion de la clave SSH para usuarios, etc. Por estos motivos, asigne este privilegio
cuidadosamente.

PRECAUCION: La capacidad de cargar, ver o eliminar claves SSH se basa en el privilegio de usuario “Configurar
usuarios”. Este privilegio permite que los usuarios configuren la clave SSH de otro usuario. Debe otorgar este privilegio
con cuidado.

Generacion de claves publicas para Windows

Para utilizar la aplicaciéon Generador de claves PuTTY a fin de crear la clave basica:

1.
2.
3.

Inicie la aplicacion y seleccione RSA para el tipo de clave.
Especifique la cantidad de bits para la clave. La cantidad de bits debe estar entre 2048 y 4096 bits.

Haga clic en Generar y mueva el mouse en la ventana, tal como se indica.
Se generan las claves.

Puede modificar el campo de comentario clave.
Ingrese una frase de contrasefia para proteger la clave.
Guarde la clave publica y la clave privada.

Generacion de claves publicas para Linux

Para usar la aplicacion ssh-keygen a fin de crear la clave basica, abra una ventana de terminal y, en el indicador del shell, ingrese
ssh-keygen -t rsa -b 2048 -C testing

en el que:

©)

-t esrsa.
-b especifica el tamario de cifrado de bits entre 2048 y 4096.
—C permite modificar el comentario de clave publica y es opcional.

NOTA: Las opciones distinguen entre mayUsculas y mindsculas.

Siga las instrucciones. Una vez que se ejecute el comando, cargue el archivo publico.

®

PRECAUCION: Las claves generadas desde la estacién de administracién de Linux mediante ssh-keygen tienen
un formato distinto de 4716. Convierta las claves al formato 4716 mediante ssh-keygen -e -f /root/.ssh/
id_rsa.pub > std_rsa.pub. No cambie los permisos del archivo de clave. La conversion se debe realizar con
permisos predeterminados.

NOTA: iDRAC no soporta el reenvio de claves mediante ssh-agent.

Carga de claves SSH

Puede cargar hasta cuatro claves publicas por usuario para usarlas en una interfaz SSH. Antes de agregar las claves publicas, asegurese
de ver las claves si estan configuradas, de modo que no se sobrescriba accidentalmente una clave.

Cuando se agregan claves publicas nuevas, aseglrese de que las claves existentes no se encuentren en el indice, en el que se agrega la
clave nueva. iDRAC no realiza comprobaciones para asegurarse de que las claves anteriores se eliminen antes de agregar nuevas. Cuando
Se agrega una nueva clave, se puede utilizar si la interfaz SSH esta habilitada.

Carga de claves SSH mediante la interfaz web

Para cargar las claves SSH:

1.

En lainterfaz web de iDRAC, vaya a Configuracién de iDRAC > Usuarios > Usuarios locales.
Se muestra la pagina Usuarios locales.

En la columna ID del usuario, haga clic en un nimero de ID de usuario.
Aparece la pagina Menua principal de usuarios.

En Configuraciones de clave SSH, seleccione Cargar claves SSH y haga clic en Siguiente.
Se muestra la pagina Cargar claves SSH.
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4. Cargue las claves SSH de una de las siguientes maneras:
e Cargue el archivo de clave.
e Copie el contenido del archivo de claves en el cuadro de texto

Para obtener méas informacion, consulte la Ayuda en linea de iDRAC.

5. Haga clic en Aplicar.

Carga de claves SSH mediante RACADM

Para descargar la clave SSH, ejecute el siguiente comando:

®| NOTA: No puede cargar y copiar una clave al mismo tiempo.

e Para RACADM local: racadm sshpkauth -i <2 to 16> -k <1 to 4> -f <filename>
e Desde RACADM remoto mediante 0 SSH: racadm sshpkauth -i <2 to 16> -k <1 to 4> -t <key-text>

Por ejemplo, para cargar una clave vélida al ID de usuario 2 de iDRAC en el primer espacio de claves mediante un archivo, ejecute el
siguiente comando:

$ racadm sshpkauth -i 2 -k 1 -f pkkey.key

®| NOTA: La opcién - £ no se admite en RACADM SSH/serie.

Visualizacion de claves SSH

Puede ver las claves que se cargan en iDRAC.

Visualizacion de claves SSH mediante la interfaz web

Para ver las claves SSH:

1. Enlainterfaz web, vaya a Ajustes de iDRAC > Usuarios.
Se muestra la pagina Usuarios locales.

2. Enla columna ID del usuario, haga clic en un nimero de ID de usuario.
Aparece la padgina Menu principal de usuarios.

3. En Configuraciones de clave SSH, seleccione Ver/eliminar claves SSH y haga clic en Siguiente.
Se muestra la pagina Ver/eliminar claves SSH con los detalles de la clave.

Eliminacion de claves SSH

Antes de eliminar las claves publicas, asegurese de ver si las claves si estan configuradas, de modo que no se elimine accidentalmente una
clave.

Eliminacion de claves SSH mediante la interfaz web

Para eliminar las claves SSH:

1. Enlainterfaz web, vaya a Ajustes de iDRAC > Usuarios.
Se muestra la pagina Usuarios locales.

2. Enla columna ID, seleccione un nimero de ID de usuario y haga clic en Editar.
Se muestra la pagina Editar usuario.

3. En Ajustes de la clave SSH, seleccione una clave SSH y haga clic en Edit.
La pagina Clave SSH muestra los detalles de Editar desde.

4. Seleccione Eliminar para las claves que desea eliminar y haga clic en Aplicar.
Se eliminan las claves seleccionadas.
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Eliminacion de claves SSH mediante RACADM

Para borrar la clave SSH, ejecute el siguiente comando:
e Clave especifica: racadm sshpkauth -1 <2 to 16> -d -k <1 to 4>
e Todas las claves: racadm sshpkauth -i <2 to 16> -d -k all
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Configuracion de las cuentas y privilegios de
usuario

Puede configurar las cuentas de usuario con privilegios especificos (autoridad basada en funciones) para administrar el sistema
mediante la iDRAC y mantener la seguridad del sistema. De manera predeterminada, la iDRAC esté configurada con una cuenta de
administrador local. Se proporcionan el nombre de usuario y la contrasefia predeterminados de iDRAC en la etiqueta del sistema. Como
administrador, puede configurar cuentas de usuario para permitir a otros usuarios acceder a iDRAC. Para obtener mas informacion,
consulte la documentacion del servidor.

Puede configurar usuarios locales o utilizar servicios de directorio, como Microsoft Active Directory o LDAP para configurar cuentas de
usuario. El uso de un servicio de directorio proporciona una ubicacion central para administrar las cuentas autorizadas de usuario.

iDRAC admite el acceso basado en funciones a los usuarios con un conjunto de privilegios asociados. Las funciones son administrador,
operador, solo lectura o ninguna. La funcién define los privilegios maximos disponibles.

Temas:

¢ Funciones y privilegios de usuario de iDRAC

*  Caracteres recomendados para nombres de usuario y contrasefas
¢ Configuracion de usuarios locales

*  Configuracion de usuarios de Active Directory

¢ Configuracion de usuarios LDAP genéricos

Funciones y privilegios de usuario de iDRAC

Se cambiaron los nombres de privilegio y funcién de iDRAC en comparaciéon generaciones anteriores de servidores. Los nombres de
funciones son:

Tabla 21. Funciones de iDRAC

Generacion actual Generacion anterior Privilegios

Administrador Administrador Inicio de sesién, Configurar, Configurar usuarios, Registros, Control del
sistema, Acceder a la consola virtual, Acceder a medios virtuales,
Operaciones del sistema y Depuracion

Operador Usuario avanzado Inicio de sesidn, Configurar, Control del sistema, Acceder a la consola virtual,
Acceder a medios virtuales, Operaciones del sistema, Depuracion.

Solo lectura Usuario invitado Inicio de sesion

Ninguna Ninguna Ninguna

En la siguiente tabla se describen los privilegios de usuario:

Tabla 22. Privilegios del usuario del iDRAC

Generacion actual Generacion anterior Descripcion
Inicio de sesion Inicio de sesién en iDRAC Permite al usuario iniciar sesién en iDRAC.
Configurar Configurar iDRAC Permite al usuario configurar iDRAC. Con este privilegio, un usuario también

puede configurar la administracion de energia, la consola virtual, los medios
virtuales, las licencias, la configuracion del sistema, los dispositivos de
almacenamiento, la configuracién del BIOS, SCP, entre otros.

@ NOTA: La funcion de administrador reemplaza todos los privilegios de otros componentes, como la contrasefia de configuracion del
BIOS.
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Tabla 22. Privilegios del usuario del iDRAC (continuacion)

Generacién actual Generacion anterior Descripcién

Configurar usuarios Configurar usuarios Permite que el usuario permita que usuarios especificos accedan al sistema.
Registros Borrar registros Permite al usuario borrar solo el registro de eventos del sistema (SEL).
Control del sistema Controlar y configurar sistema | Permite realizar un ciclo de apagado y encendido en el sistema host.
Acceder a la consola Redireccion de acceder a la Permite al usuario ejecutar la consola virtual.

virtual consola virtual (para servidor

blade) Acceder a la consola
virtual (para servidor en torre
y rack)

Acceder a los medios Acceder a los medios virtuales | Permite al usuario ejecutar y utilizar los medios virtuales.
virtuales

Operaciones del sistema | Probar alertas Permite eventos iniciados y generados por el usuario, y la informacién se
envia como una notificacion asincronica y registrada.
Depuracion Ejecutar comandos de Permite al usuario ejecutar comandos de diagnostico.
diagnostico

Caracteres recomendados para nombres de usuario y
contrasenas

En esta seccion, se proporciona informacion sobre los caracteres recomendados para la creacion y el uso de nombres de usuario y
contrasefias.

®| NOTA: La contrasefia debe incluir una letra mayUscula y una mindscula, un nimero y un caracter especial.
Utilice los siguientes caracteres cuando cree nombres de usuario y contrasefias:

Tabla 23. Caracteres recomendados para los nombres de usuario

Caracteres Longitud
e 0-9 1-16

o A-Z

e az

o -IHAFB&(O)*;?2[\NIA_ " {]|}~+<=>

Tabla 24. Caracteres recomendados para las contrasefias

Caracteres Longitud
o 0-9 1-40

o A-Z

e az

o I HSHR()K,./?2@[\N]A_ (|}~ t+<=>

@ NOTA: Es posible que pueda crear nombres de usuario y contrasefias que incluyan otros caracteres. Sin embargo, para garantizar la
compatibilidad con todas las interfaces, Dell recomienda usar solo los caracteres que se indican aqui.

@ NOTA: Los caracteres permitidos en los nombres de usuario y contrasefias para recursos compartidos de red estan determinados por
el tipo de recurso compartido de red. IDRAC admite caracteres vélidos para credenciales de recursos compartidos de red, tal y como
lo define el de recurso compartido, excepto <, >, y, (coma).

@ NOTA: Para mejorar la seguridad, se recomienda utilizar contrasefias complejas de ocho caracteres 0 méas, que incluyan letras
minUsculas, mayusculas, nUmeros y caracteres especiales. También se recomienda cambiar peridédicamente las contrasefias, si es
posible.
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Configuracion de usuarios locales

Puede configurar hasta 16 usuarios locales en la iIDRAC con permisos de acceso especificos. Antes de crear un usuario de la iDRAC,
compruebe si existen usuarios actuales. Puede establecer los nombres de usuario, las contrasefias y los roles con los privilegios para estos
usuarios. Los nombres de usuario y las contrasefias se pueden cambiar usando cualquiera de las interfaces seguras de iDRAC (es decir, la
interfaz web, RACADM o WSMan). También es posible habilitar o deshabilitar la autenticacion SNMPv3 para cada usuario.

Configuracion de los usuarios locales mediante la interfaz web de
iDRAC

Para agregar y configurar usuarios locales de iDRAC:
®| NOTA: Para configurar usuarios de iDRAC, debe tener permiso a fin de crear usuarios.

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Usuarios.
Se muestra la pagina Usuarios locales.

2. Enla columna ID del usuario, seleccione un nimero de ID de usuario y haga clic en Editar.

®| NOTA: El usuario 1 esté reservado para el usuario anénimo de IPMI'y no puede cambiar esta configuracion.

Se muestra la pagina Configuracion de usuario.
3. Agregue los detalles de Ajustes de cuenta de usuario y Ajustes avanzados para configurar las cuentas de usuario.

@ NOTA: Habilite la ID de usuario y especifique el nombre de usuario, la contrasefia y las funciones de usuario (privilegios de acceso)
para el usuario. También puede habilitar el nivel de privilegio de LAN, el nivel de privilegio del puerto serial, el estado de la serie en la
LAN, la autenticacion SNMPv3, el tipo de autenticacion y el tipo de privacidad para el usuario. Para obtener mas informacion sobre
las opciones, consulte la Ayuda en linea de iDRAC.

4. Haga clic en Guardar. El usuario se crea con los privilegios necesarios.

Configuracion de los usuarios locales mediante RACADM

®| NOTA: Debe iniciar sesion como usuario raiz para ejecutar comandos RACADM en un sistema Linux remoto.

Puede configurar uno o varios usuarios de iDRAC mediante RACADM.
Para configurar varios usuarios de iDRAC con ajustes de configuracion idénticos, siga estos procedimientos:

e Ultilice los ejemplos de RACADM de esta seccidn como guia para crear un archivo por lotes de comandos RACADM v, a continuacion,
ejecutar el archivo por lotes en cada sistema administrado.

e Cree el archivo de configuracion de iDRAC y gjecute el comando racadm set en cada sistema administrado con el mismo archivo de
configuracion.

Si esta configurando una nueva iDRAC o si ha usado el comando racadm racresetcfg, compruebe el nombre de usuario y la
contrasefia predeterminados para iDRAC en la etiqueta del sistema. El comando racadm racresetcfg restablece iDRAC a los valores
predeterminados.

@ NOTA: Si SEKM esta habilitado en el servidor, desactive SEKM mediante el comando racadm sekm disable antes de utilizar
este comando. Esto puede evitar que se bloqueen los dispositivos de almacenamiento protegidos por iDRAC, en caso de que la
configuracién de SEKM se borre de iDRAC mediante la ejecucién de este comando.

NOTA: Los usuarios se pueden habilitar y deshabilitar con el tiempo. Como resultado, un usuario puede tener un nimero de indice
diferente en cada iDRAC.

Para verificar si existe un usuario, escriba el siguiente comando una vez para cada indice (1-16):

racadm get i1DRAC.Users.<index>.UserName

Se muestran varios parametros e ID de objeto con sus valores actuales. El campo de clave es iDRAC.Users . UserName=. Si un nombre
de usuario se muestra después del signo =, significa que se tomd ese nimero de indice.
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@ NOTA: Puede utilizar
racadm get -f <myfile.cfg>

y ver o editar el

myfile.cfg

archivo, que incluye todos los parametros de configuracion de la iDRAC.

Para habilitar la autenticacion SNMP v3 de un usuario, utilice los objetos SNMPv3AuthenticationType, SNMPv3Enable,
SNMPv3PrivacyType. Para obtener mas informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Si esta utilizando el archivo perfil de configuracion de servidor para configurar usuarios, utilice los atributos AuthenticationProtocol,
ProtocolEnable y PrivacyProtocol para activar la autenticacion de SNMPv3.

Adicion de un usuario de iDRAC mediante RACADM

1. Configure el indice y el nombre de usuario.

racadm set idrac.users.<index>.username <user name>

Parémetro Descripcién
<index> indice Unico del usuario
<user_name> Nombre de usuario

2. Establezca la contrasefia.
racadm set idrac.users.<index>.password <password>
3. Configure los privilegios de usuario.
Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .
4. Habilite el usuario.

racadm set.idrac.users.<index>.enable 1

Para verificar, utilice el siguiente comando:
racadm get idrac.users.<index>

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Habilitacion de un usuario de iDRAC con permisos

Para habilitar a un usuario con permisos administrativos especificos (autoridad basada en funciones):
1. Busgue un indice de usuarios disponible.

racadm get i1iDRAC.Users <index>
2. Escriba los siguientes comandos con el nuevo nombre de usuario y contrasefia.
racadm set i1iDRAC.Users.<index>.Privilege <user privilege bit mask value>

@ NOTA: El valor de privilegio predeterminado es 0, esto indica que el usuario no tiene habilitado privilegios. Para obtener una lista
de los valores de méascara de bits validos para privilegios especificos del usuario, consulte Guia de la CLI RACADM de Integrated
Dell Remote Access Controller .
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Configuracion de usuarios de Active Directory

Si su empresa utiliza el software Microsoft Active Directory, puede configurarlo para proporcionar acceso a iDRAC, lo que permite agregar
y controlar los privilegios de usuario de iDRAC para los usuarios existentes en el servicio de directorio. Esta es una funcion con licencia.

Puede configurar la autenticacion de usuario a través de Active Directory para iniciar sesion en iDRAC. También puede proporcionar

autoridad basada en funciones, lo que permite que un administrador configure privilegios especificos para cada usuario.

@ NOTA: Para cualquier implementacion realizada a través de la plantilla MX y la validacion de CA que esté habilitada en la plantilla, el
usuario debe cargar los certificados de CA en el primer inicio de sesion o antes de cambiar el servicio de autenticacion de LDAP a
Active Directory o viceversa.

Requisitos a fin de usar la autenticacion de Active Directory para
iDRAC

Para utilizar la funcion de autenticacion de Active Directory de iDRAC, asegurese de:

Implementar una infraestructura de Active Directory. Consultar el sitio web de Microsoft para obtener méas informacion.

Integrar PKI en la infraestructura de Active Directory. iDRAC utiliza el mecanismo estandar de la infraestructura de clave publica (PKI)
para autenticarse de manera segura en Active Directory. Consultar el sitio web de Microsoft para obtener mas informacion.

e Se habilitd la capa de conectores seguros (SSL) en todas las controladoras de dominio a las que se conecta iIDRAC para autenticarse
en todas las controladoras de dominio.

Habilitacion de SSL en la controladora de dominio

Cuando iDRAC autentica usuarios con una controladora de dominio de Active Directory, inicia una sesién SSL con la controladora de
dominio. En este momento, la controladora de dominio debe publicar un certificado firmado por la autoridad de certificacion (CA), cuyo
certificado raiz también se carga en iDRAC. Para que iDRAC se autentique en cualquier controladora de dominio, ya sea la controladora
de dominio raiz 0 secundaria, esa controladora de dominio debe tener un certificado habilitado para SSL firmado por la CA del dominio.

Si utiliza la CA raiz de Microsoft Enterprise para asignar automaticamente todas las controladoras de dominio a un certificado SSL, debe:

1. Instalar el certificado SSL en cada controladora de dominio.
2. Exportar el certificado de CA raiz de la controladora de dominio a iDRAC.
3. Importar el certificado SSL de firmware de iDRAC

Instalacion del certificado SSL para cada controladora de dominio

Para instalar el certificado SSL en cada controladora:
1. Haga clic en Inicio > Herramientas administrativas > Politica de seguridad de dominio.

2. Expanda la carpeta Politicas de clave publica, haga clic con el botdén secundario en Configuracion automatica de solicitud de
certificado y, a continuacion, haga clic en Solicitud automatica de certificado.
Se muestra el Asistente de configuracion automatica de solicitud de certificado.

3. Haga clic en Siguiente y seleccione Controladora de dominio.
4. Haga clic en Siguiente y, a continuacion, en Finalizar. El certificado SSL est4 instalado.

Exportacion del certificado de CA raiz de la controladora de dominio a iDRAC

Para exportar el certificado de CA raiz de la controladora de dominio a iDRAC:

Localice la controladora de dominio que ejecuta el servicio Microsoft Enterprise CA.

Haga clic en Inicio > Ejecutar.

Ingrese mmc y haga clic en Aceptar.

En la ventana Consola 1 (MMC), haga clic en Archivo (o Consola ) y seleccione Agregar o quitar complemento.
En la ventana Agregar/quitar complemento, haga clic en Agregar.

SIS NS

En la ventana Complemento independiente, seleccione Certificados y haga clic en Agregar.
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7. Seleccione Computadora y haga clic en Siguiente.
8. Seleccione Computadora local, haga clic en Finalizar y, a continuacién, en Aceptar.
9. Enlaventana Consola 1, vaya a la carpeta Certificados Personal Certificados.

10. Localice el certificado de CA raiz y haga clic con el botén derecho del mouse sobre ese elemento. Seleccione Todas las tareas y haga
clic en Exportar....

11. En el Asistente para exportar certificados, haga clic en Siguiente y seleccione No, no exportar clave privada.
12. Haga clic en Siguiente y seleccione X.509 (.cer) codificado en Base64 como formato.

13. Haga clic en Siguiente para guardar el certificado en el directorio del sistema.

14. Cargue el certificado que guardd en el paso 13 en iDRAC.

Importacion del certificado SSL de firmware de iDRAC

El certificado SSL de la iDRAC es el certificado idéntico que se utiliza para el servidor web de la iDRAC. Todas las controladoras iDRAC se
entregan con un certificado autofirmado predeterminado.

Si el servidor de Active Directory se ha configurado para autenticar al cliente durante la etapa de inicializacién de una sesién SSL, debera
cargar el certificado del servidor de la iIDRAC en la controladora de dominio de Active Directory. Este paso adicional no es necesario si
Active Directory no realiza la autenticacion de cliente durante la etapa de inicializacion de una sesién SSL.
NOTA: Si el certificado SSL del firmware de iDRAC es firmado por una CA y el certificado de esta ya se encuentra en la lista
Entidades emisoras raiz de confianza de la controladora de dominio, no realice los pasos que se describen en esta seccion.

Para importar el certificado SSL del firmware iDRAC en todas las listas de certificado seguras de la controladora de dominio:
1. Descargue el certificado SSL de iDRAC mediante el comando RACADM siguiente:

racadm sslcertdownload -t 1 -f <RAC SSL certificate>

2. Enla controladora de dominio, abra una ventana Consola de MMC y seleccione Certificados > Autoridades de certificacion de
raiz confiables.

8. Haga clic con el botdn derecho del mouse en Certificados, seleccione Todas las tareas y haga clic en Importar.

4. Haga clic en Siguiente y desplacese al archivo de certificado SSL.

5. Instale el certificado SSL de iDRAC en la lista Autoridades de certificacion raiz de confianza de cada controladora de dominio.
Si ha instalado su propio certificado, asegurese de que la CA que firma el certificado esté en la lista Trusted Root Certification

Authority (Autoridad de certificacion de raiz confiable). De lo contrario, deber4 instalar el certificado en todas las controladoras
de dominio.

6. Haga clic en Siguiente y especifique si desea que Windows seleccione automaticamente el aimacén de certificados basandose en el
tipo de certificado, 0 examine hasta encontrar un almacén de su eleccion.

7. Haga clic en Finish (Terminar) y, después, haga clic en OK (Aceptar). Se importara el certificado SSL del firmware de la iDRAC en
todas las listas de certificado de confianza de la controladora de dominio:

Mecanismos de autenticacion soportados de Active Directory

Puede utilizar Active Directory a fin de definir el acceso de usuario de iDRAC mediante dos métodos:

e Solucion Esquema estandar, que utiliza los objetos de grupo predeterminados de Active Directory de Microsoft solamente.

e Solucion Esquema extendido, que tiene objetos de Active Directory personalizados. Todos los objetos de control de acceso se
mantienen en Active Directory. Proporciona la maxima flexibilidad para configurar el acceso de los usuarios en diferentes iDRAC con
distintos niveles de privilegios.

Vision general de Active Directory con esquema estandar

Como se muestra en la siguiente figura, el uso del esquema estandar para la integracion de Active Directory necesita la configuracion tanto
en Active Directory como en iDRAC.

Configuracion de las cuentas y privilegios de usuario 161



llustracion 1. Configuracion de iDRAC con el esquema estandar de Active Directory

En Active Directory, se utiliza una funcién de grupo estandar como un grupo de funciones. Un usuario que tiene acceso a la iDRAC es
miembro del grupo de funciones. Para dar este acceso de usuario a una iDRAC especifica, se deben configurar en la iDRAC especifica
el nombre del grupo de funciones y su nombre de dominio. La funciéon y el nivel de privilegios se definen en cada iDRAC y no en Active
Directory. Puede configurar hasta 15 grupos de roles en cada iDRAC. La referencia de la tabla no muestra los privilegios predeterminados

del grupo de funciones.

Tabla 25. Privilegios predeterminados del grupo de funciones

Grupos de funciones

Nivel de privilegio
predeterminado

Permisos concedidos

Mascara de bits

Grupo de funciones 1

Ninguna

Iniciar sesion en iDRAC,
Configurar iDRAC, Configurar
usuarios, Borrar registros,
Ejecutar comandos de control
del servidor, Acceder a la
consola virtual, Acceder a

los medios virtuales, Probar
alertas, Ejecutar comandos de
diagnostico.

0x000001ff

Grupo de funciones 2

Ninguna

Iniciar sesion en el iDRAC,
Configurar iDRAC, Ejecutar
comandos de control del
servidor, Acceder a la

consola virtual, Acceder a

los medios virtuales, Probar
alertas, Ejecutar comandos de
diagndstico.

0x000000113

Grupo de funciones 3

Ninguna

Iniciar sesién en la iDRAC

0x00000001

Grupo de funciones 4

Ninguna

Sin permisos asignados

0x00000000

Grupo de funciones 5

Ninguna

Sin permisos asignados

0x00000000

®| NOTA: Los valores de la mascara de bits se utilizan solo cuando se establece el esquema estandar con RACADM.

Situaciones de dominio Gnico frente a dominio maltiple

Si todos los usuarios de inicio de sesion y los grupos de funciones, incluidos los grupos anidados, se encuentran en el mismo dominio, solo
se deben configurar las direcciones de los controladores de dominio en iDRAC. En esta situacidn de dominio Unico, se soporta cualquier

tipo de grupo.
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Si todos los usuarios de inicio de sesion y los grupos de funciones, o cualquiera de los grupos anidados, pertenecen a varios dominios,
las direcciones de servidor de catélogo global se deben configurar en iDRAC. En esta situacion de varios dominios, todos los grupos de
funciones y los grupos anidados, si los hay, deben ser del tipo grupo universal.

Configuracion del esquema estandar de Active Directory

Antes de configurar el esquema estandar de Active Directory, asegurese de lo siguiente:

Cuenta con una licencia de iDRAC Enterprise o Datacenter.
La configuracion se lleva a cabo en un servidor que se utiliza como la controladora de dominio.
La informacién de fecha, hora y zona horaria del servidor es correcta.

Los ajustes de red de iDRAC estan configurados o, en la interfaz web de iDRAC, vaya a Ajustes de iDRAC > Conectividad > Red >
Ajustes comunes para establecer los ajustes de red.

Para configurar iDRAC para un acceso de inicio de sesion de Active Directory:

1. Enun servidor de Active Directory (controladora de dominio), abra el complemento Usuarios y equipos de Active Directory.

2. Cree los usuarios y grupos de iDRAC.

3. Configure el nombre del grupo, el nombre de dominio y los privilegios de rol en iDRAC mediante la interfaz web de iDRAC o RACADM.

Configuracion de Active Directory con esquema estandar mediante la interfaz
web de iDRAC

®| NOTA: Para obtener informacion acerca de los distintos campos, consulte la Ayuda en linea de iDRAC.

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Usuarios > Servicios de directorio.
Aparecera la pagina Servicios de directorio.

2. Seleccione la opcion Active Directory de Microsoft y, a continuacion, haga clic en Editar.
Aparecera la pagina Configuracion y administracion de Active Directory.

3. Haga clic en Configurar Active Directory.
Aparece la pagina Paso 1 de 4 de la configuracion y administracion de Active Directory.

4. También tiene la opcion de habilitar la validacion de certificados y cargar el certificado digital de CA firmado que se usa durante el inicio
de conexiones SSL cuando se comunica con un servidor de Active Directory (AD). Para ello, se deben especificar las controladoras de
dominio y el FQDN del catélogo global. Esto se realiza en los siguientes pasos. Y, por lo tanto, el DNS debe configurarse correctamente
en los ajustes de red.

5. Haga clic en Siguiente.

Aparece la pagina Paso 2 de 4 de la configuracion y administracion de Active Directory.

6. Habilite Active Directory y especifique la informacién de ubicacién sobre los servidores de Active Directory y las cuentas de usuario.
Ademas, especifique el tiempo que iIDRAC debe esperar las respuestas de Active Directory durante el inicio de sesion en iDRAC.

NOTA: Si est4 habilitada la validacion de certificados, especifique las direcciones de servidor de la controladora de dominio y el
FQDN del catéalogo global. Asegurese de que el DNS esté configurado correctamente en Ajustes de iDRAC > Red.

7. Haga clic en Siguiente. Aparece la pagina Paso 3 de 4 de la configuracion y administracion de Active Directory.

8. Seleccione Esquema estandar y haga clic en Siguiente.
Aparece la pagina Paso 4a de 4 de la configuracion y administracion de Active Directory.

9. Ingrese la ubicacion de los servidores del catélogo global de Active Directory y especifique los grupos de privilegios que se usan para
autorizar a los usuarios.

10. Haga clic en un Grupo de funciones a fin de configurar la politica de autorizacién de control para los usuarios en el modo de esquema
estandar.
Aparece la pagina Paso 4b de 4 de la configuracion y administracion de Active Directory.

1. Especifique los privilegios y haga clic en Aplicar.

Se aplican los ajustes y se muestra la pagina Paso 4a de 4 de la configuracion y administracion de Active Directory.

12. Haga clic en Finalizar. Se configuran los ajustes de Active Directory para el esquema estandar.
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Configuracion de Active Directory con esquema estandar mediante RACADM

1.

Use los siguientes comandos:

racadm
racadm
racadm
racadm
racadm
racadm

set
set
set
set
set
set

address of

racadm

set

address of

racadm

set

address of

racadm
of the
racadm
of the
racadm
of the

set

iDRAC.ActiveDirectory.Enable 1
iDRAC.ActiveDirectory.Schema 2
iDRAC.ADGroup.Name <common name of the role group>
iDRAC.ADGroup.Domain <fully qualified domain name>

iDRAC.ADGroup.Privilege <Bit-mask value for specific RoleGroup permissions>
iDRAC.ActiveDirectory.DomainControllerl <fully qualified domain name or IP

the domain controller>

iDRAC.ActiveDirectory.DomainController2 <fully qualified domain name or IP

the domain controller>
iDRAC.ActiveDirectory.DomainController3 <fully qualified domain name
the domain controller>
iDRAC.ActiveDirectory.GlobalCatalogl <fully qualified domain name or

domain controller>

set

iDRAC.ActiveDirectory.GlobalCatalog?2 <fully qualified domain name or

domain controller>

set

iDRAC.ActiveDirectory.GlobalCatalog3 <fully qualified domain name or

domain controller>

or

IP

IP

IP

IP

address

address

address

e Introduzca el nombre de dominio completamente calificado (FQDN) de la controladora de dominio, no el FQDN del dominio. Por
ejemplo, introduzca servername.dell.comen lugar de dell. com.

e Para valores de méascara de bits para permisos de grupo de roles especificos, consulte Privilegios predeterminados del grupo de

roles.

e Debe proporcionar al menos una de las tres direcciones de la controladora de dominio. La iDRAC trata de conectarse con cada
una de las direcciones configuradas, una a la vez, hasta establecer una conexion satisfactoria. Si la opcion esquema estandar esta
seleccionada, se trata de las direcciones de las controladoras de dominio donde se ubican las cuentas de usuario y los grupos de

roles.

e El servidor de catélogo global solo es necesario para el esquema estandar cuando las cuentas de usuario y los grupos de roles se
encuentran en dominios diferentes. En el caso de varios dominios, solamente se puede usar el grupo universal.

e Siesta activada la validacion de certificados, el FQDN o la direccion IP que especifica en este campo deben coincidir con el campo
Subject o Subject Alternative Name del certificado de controladora de dominio.

e Para desactivar la validacion del certificado durante el protocolo de enlace de SSL, utilice el siguiente comando:

racadm set iDRAC.ActiveDirectory.CertValidationEnable 0

En este caso, no es necesario cargar ningun certificado de CA.

e Para aplicar la validacion de certificado durante el protocolo de enlace de SSL (opcional), utilice el comando siguiente:

racadm set i1iDRAC.ActiveDirectory.CertValidationEnable 1

En este caso, debera cargar el certificado de CA con el siguiente comando:

racadm sslcertupload -t 0x2 -f <ADS root CA certificate>

NOTA: Si esta habilitada la validacion de certificados, especifique las direcciones de servidor de la controladora de dominio y el
FQDN del catélogo global. Asegurese de que el DNS esté configurado correctamente en Overview (Descripcion general) >
iDRAC Settings (Configuracion de la iDRAC) > Network (Red).

El siguiente comando de RACADM es opcional.

racadm sslcertdownload -t 1 -f <RAC SSL certificate>

2. SiDHCP esta activado en el IDRAC y desea utilizar el DNS proporcionado por el servidor DHCP, introduzca el siguiente comando:
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3. Si DHCP esté desactivado en iDRAC o si desea introducir manualmente la direccion IP de DNS, introduzca el siguiente comando de
RACADM:

racadm set iDRAC.IPv4.DNSFromDHCP 0
racadm set 1iDRAC.IPv4.DNSFromDHCP.DNS1 <primary DNS IP address>
racadm set 1DRAC.IPv4.DNSFromDHCP.DNS2 <secondary DNS IP address>

4. Sidesea configurar una lista de dominios de usuario para que solamente tenga que introducir el nombre de usuario cuando se inicia
sesion en la interfaz web, utilice el siguiente comando:

racadm set i1iDRAC.UserDomain.<index>.Name <fully qualified domain name or IP Address of the
domain controller>

Puede configurar hasta 40 dominios de usuario con nimeros de indice entre 1y 40.

Vision general de Active Directory con esquema extendido

El'uso de la solucion de esquema extendido necesita Active Directory con esquema extendido.

Préacticas recomendadas para el esquema extendido

El esquema extendido utiliza objetos de asociacion de Dell para unir iDRAC y permisos. Esto le permite utilizar iDRAC en funcion de los
permisos generales otorgados. La lista de control de acceso (ACL) predeterminada de los objetos de asociacion de Dell permite que los
administradores de dominio y auténomos administren los permisos y el alcance de los objetos de iDRAC.

De manera predeterminada, los objetos de asociacion de Dell no heredan todos los permisos de los objetos primarios de Active Directory.
Si habilita la herencia para el objeto de asociacion de Dell, los permisos heredados para ese objeto de asociacidn se otorgan a los usuarios y
grupos seleccionados. Esto puede dar lugar a que se proporcionen privilegios no deseados a iDRAC.

Para utilizar el esquema extendido de manera segura, Dell recomienda no habilitar la herencia en objetos de asociacion de Dell dentro de la
implementacion del esquema extendido.

Extensiones de esquema de Active Directory

LLos datos de Active Directory existen en una base de datos distribuida de atributos y clases. El esquema de Active Directory incluye las
reglas que determinan el tipo de datos que se pueden agregar o incluir en la base de datos. La clase de usuario es un ejemplo de una clase
que se almacena en la base de datos. Algunos ejemplos de atributos de la clase de usuario pueden ser el nombre, el apellido y el nUmero

de teléfono del usuario, entre otros. Puede ampliar la base de datos de Active Directory agregando sus propios atributos y clases Unicos
para requisitos especificos. Dell ampli6 el esquema a fin de incluir los cambios necesarios para soportar la autenticacion y la autorizacion de
administracion remotas mediante Active Directory.

Cada atributo o clase que se agrega a un esquema de Active Directory se debe definir con un ID Unico. Para mantener identificadores
Unicos en todo el sector, Microsoft mantiene una base de datos de identificadores de objetos de Active Directory (OID) para que, cuando
las empresas agreguen extensiones al esquema, se pueda garantizar que son Unicos y que no entran en conflicto entre si. Para extender
el esquema en Active Directory de Microsoft, Dell recibié OID Unicos, extensiones de nombre Unicas e ID de atributo vinculados de manera
Unica para los atributos y las clases que se agregan al servicio de directorio:

e |aextensidones: dell
e EIOIDbasees:1.2.840.113556.1.8000.1280
e FElrango de LinkiID de RAC es: 12070 to 12079

Vision general de las extensiones de esquema de iDRAC

Dell extendio¢ el esquema para incluir una propiedad de Asociacion, Dispositivo y Privilegio. La propiedad de Asociacion se utiliza para
vincular a los usuarios 0 grupos con un conjunto especifico de privilegios a uno o mas dispositivos iIDRAC. Este modelo proporciona al
administrador la maxima flexibilidad sobre las diferentes combinaciones de usuarios, privilegios de iIDRAC y dispositivos de iDRAC en la red
sin mucha complejidad.

Para cada dispositivo iIDRAC fisico en la red que desee integrar en Active Directory para la autenticacion y autorizacion, cree al menos un
objeto de asociacion y un objeto de dispositivo IDRAC. Puede crear varios objetos de asociacion, y cada objeto de asociacion se puede
vincular a tantos usuarios, grupos de usuarios u objetos de dispositivo iDRAC como sea necesario. Los usuarios y los grupos de usuarios de
iDRAC pueden ser miembros de cualquier dominio de la empresa.
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Sin embargo, cada objeto de asociacién se puede vincular (o0 puede vincular usuarios, grupos de usuarios u objetos de dispositivo iDRAC)
a un solo objeto de privilegio. Este ejemplo permite que un administrador controle los privilegios de cada usuario en dispositivos iDRAC
especificos.

El objeto de dispositivo iDRAC es el vinculo al firmware de iDRAC para consultar a Active Directory con fines de autenticacién y
autorizacién. Cuando se agrega iDRAC a la red, el administrador debe configurar iDRAC y su objeto de dispositivo con su nombre de Active
Directory para que los usuarios puedan ejecutar la autenticacion y la autorizacion con Active Directory. Ademas, el administrador debe
agregar iDRAC a, al menos, un objeto de asociacion para que los usuarios puedan realizar la autenticacion.

En la siguiente figura, se ilustra que el objeto de asociacion proporciona la conexién necesaria para todo el proceso de autenticacion y
autorizacion.

( iDRAC
\ Association Object

iDRAC
Device Object(s)

User(s)
Groupl(s)

[

llustracién 2. Configuracion tipica de objetos de Active Directory

Puede crear tantos o tan pocos objetos de asociacion como sea necesario. Sin embargo, debe crear al menos un objeto de asociacion y
debe tener un objeto de dispositivo de iDRAC para cada dispositivo de iDRAC en la red que desea integrar en Active Directory para la
autenticacion y autorizacion con iDRAC.

El objeto de asociacion permite la misma cantidad o tan pocos usuarios o grupos, como también los objetos de dispositivo de iDRAC. Sin
embargo, el objeto de asociacion solo incluye un objeto de privilegio por objeto de asociacion. El objeto de asociacion conecta a los usuarios
que tienen privilegios en los dispositivos iDRAC.

La extension de Dell para el complemento MMC de ADUC solo permite asociar el objeto de privilegio y los objetos de iDRAC del mismo
dominio con el objeto de asociacion. La extension de Dell no permite que un grupo o un objeto de iDRAC de otros dominios se agreguen
como un producto miembro del objeto de asociacion.

Cuando se agregan grupos universal desde dominios separados, se crea un objeto de asociacién con alcance universal. Los objetos de
asociacion predeterminados que crea la utilidad Dell Schema Extender son grupos locales de dominio y no funcionan con los grupos
universal de otros dominios.

Los usuarios, los grupos de usuarios o los grupos de usuarios anidados de cualquier dominio se pueden agregar al objeto de asociacion. Las
soluciones de esquema extendido soportan cualquier tipo de grupo de usuarios y cualquier grupo de usuarios anidado en varios dominios
permitidos por Active Directory de Microsoft.

Acumulacion de privilegios mediante el esquema extendido

El mecanismo de autenticacion de esquema extendido soporta la acumulacion de privilegios de diferentes objetos de privilegio asociados
con el mismo usuario a través de diferentes objetos de asociacion. En otras palabras, la autenticacion de esquema extendido acumula
privilegios para permitir al usuario el superconjunto de todos los privilegios asignados correspondientes a los diferentes objetos de privilegio
asociados con el mismo usuario.

En la siguiente figura, se proporciona un ejemplo de acumulacion de privilegios mediante el esquema extendido.
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llustracion 3. Acumulacion de privilegios para un usuario

En la figura, se muestran dos objetos de asociacion: AOTy AO2. El usuariol estéa asociado a iDRAC?2 a través de ambos objetos de
asociacion.

La autenticacion de esquema extendido acumula privilegios para permitir al usuario el maximo conjunto de privilegios posibles considerando
los privilegios asignados de los diferentes objetos de privilegio asociados al mismo usuario.

En este ejemplo, el usuariol tiene privilegios Priv1y Priv2 en iDRAC2. El usuariol tiene privilegios de Priv1 solo en iDRAC!. El usuario? tiene
privilegios de Priv1 tanto en iDRAC1T como en iDRAC2. Ademés, esta figura muestra que el usuariol puede estar en un dominio diferente y
puede ser miembro de un grupo.

Configuracion del esquema extendido de Active Directory

Para configurar Active Directory y acceder a iDRAC:

1. Extienda el esquema de Active Directory.

2. Extienda el complemento de usuarios y equipos de Active Directory.

3. Agregue los usuarios de iDRAC y sus privilegios a Active Directory.

4. Configure las propiedades de Active Directory de iDRAC mediante la interfaz web de iDRAC o RACADM.

Extension del esquema de Active Directory

La extension del esquema de Active Directory agrega al esquema de Active Directory una unidad organizacional de Dell, clases y atributos
de esquema, y ejemplos de privilegios y objetos de asociacion. Antes de extender el esquema, asegurese de que tiene privilegios de
Administrador de esquema en el Maestro de esquema FSMO-Role-Owner del bosque de dominio.

®

NOTA: La extension del esquema para este producto es diferente a la de las generaciones anteriores. El esquema anterior no
funciona con este producto.

®| NOTA: La extension del nuevo esquema no tiene ninglin impacto en las versiones anteriores del producto.

Puede extender el esquema utilizando uno de los siguientes métodos:

e Utilidad Dell Schema Extender
e Archivo de script LDIF

Si utiliza el archivo de script LDIF, la unidad organizacional de Dell no se agrega al esquema.

Los archivos LDIF y Dell Schema Extender se encuentran en el DVD Herramientas y documentacién de Dell Systems Management
en los siguientes directorios respectivos:

e DVDdrive : \SYSMGMT\ManagementStation\support\OMActiveDirectory Tools\Remote Management Advanced
\LDIF Files
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e <DVDdrive>:
\SYSMGMT \ManagementStation\support\OMActiveDirectory Tools\Remote Management Advanced\Schema
Extender

Para usar los archivos LDIF, consulte las instrucciones en el archivo léame que se incluye en el directorio LDIF_Files.

Puede copiar y ejecutar Schema Extender o los archivos LDIF desde cualquier ubicacion.

Uso de Dell Schema Extender

PRECAUCION: Dell Schema Extender utiliza el archivo SchemaExtenderOem.ini. Para asegurarse de que la utilidad Dell
Schema Extender funcione correctamente, no modifique el nombre de este archivo.

1. Enla pantalla Bienvenida, haga clic en Siguiente.
2. Leay comprenda la informacién de precaucion y haga clic en Siguiente.

3. Seleccione Usar las credenciales de inicio de sesién actuales o ingrese un nombre de usuario y una contrasefia con derechos de
administrador de esquema.

4. Haga clic en Siguiente para ejecutar Dell Schema Extender.
B. Haga clic en Finalizar.
El esguema se extiende. Para verificar la extension del esquema, use la MMC y el complemento de esquema de Active Directory para

verificar que Clases y atributos exista. Consulte la documentacion de Microsoft para obtener mas detalles acerca del uso de MMC vy el
complemento de esquema de Active Directory.

Clases y atributos

Tabla 26. Definiciones de clases para las clases agregadas al esquema de Active Directory

Nombre de clase Numero de OID (identificador de objeto) asignado
delliDRACDevice 1.2.840.113556.1.8000.1280.1.7.11
delliDRACAssociation 1.2.840.113556.1.8000.1280.1.7.1.2
dellRACAPrivileges 1.2.840.113556.1.8000.1280.1.1.1.3
dellPrivileges 1.2.840.113556.1.8000.1280.1.1.1.4
dellProduct 1.2.840.113556.1.8000.1280.1.1.1.5

Tabla 27. Clase DelliDRACdevice

oID 1.2.840.113556.1.8000.1280.1.7.1.1

Descripcion Representa el dispositivo de la iDRAC de Dell. La iDRAC se

debe configurar como delliDRACDevice en Active Directory. Esta
configuracion permite a la iDRAC enviar consultas del protocolo
ligero de acceso a directorios (LDAP) a Active Directory.

Tipo de clase Clase estructural
Superclase dellProduct
Atributos dellSchemaVersion dellRacType

Tabla 28. Clase delliDRACAssociationObject

oID 1.2.840.113556.1.8000.1280.1.7.1.2

Descripcion Representa el objeto de asociacion de Dell. El objeto de asociacion
proporciona la conexiéon entre los usuarios y los dispositivos.

Tipo de clase Clase estructural

Superclase Grupo

Atributos dellProductMembers dellPrivilegeMember
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Tabla 29. Clase dellRACA4Privileges

oID

1.2.840.113556.1.8000.1280.1.1.1.3

Descripcion Define los privilegios (derechos de autorizacion) de iDRAC
Tipo de clase Clase auxiliar

Superclase Ninguna

Atributos delllsLoginUser

delllsCardConfigAdmin
delllsUserConfigAdmin
delllsLogClearAdmin
delllsServerResetUser
delllsConsoleRedirectUser
delllsVirtualMediaUser
delllsTestAlertUser
delllsDebugCommandAdmin

Tabla 30. Clase dellPrivileges

oIb

1.2.840.113556.1.8000.1280.1.1.1.4

Descripcion

Se utiliza como clase de contenedor de los privilegios de Dell
(derechos de autorizacion).

Tipo de clase

Clase estructural

Superclase

Usuario

Atributos

dellRACA4Privileges

Tabla 31. Clase dellProduct

oib

1.2.840.113556.1.8000.1280.1.1.1.5

Descripcion La clase principal de la que derivan todos los productos Dell.
Tipo de clase Clase estructural

Superclase Computadora

Atributos dellAssociationMembers

Tabla 32. Lista de atributos agregados al esquema de Active Directory

Nombre/descripcion del atributo OID asignado/identificador de objeto de | Valor Gnico
sintaxis

dellPrivilegeMember: lista de objetos 1.2.840.113556.1.8000.1280.1.1.2.1 FALSE

dellPrivilege que pertenecen a este e Nombre distintivo (LDAPTYPE_DN

atributo. 1.3.6.1.4.1.1466.115.121.1.12)

dellProductMembers: lista de objetos 1.2.840.113556.1.8000.1280.1.1.2.2 FALSE

dellRacDevice y DelliDRACDevice que e Nombre distintivo (LDAPTYPE_DN

pertenecen a esta funcion. Este atributo 1.3.6.1.4.1.1466.115.121.1.12)

es el vinculo de avance para el vinculo de

retroceso dellAssociationMembers. ID de

enlace: 12070

delllsLoginUser: TRUE si el usuario 1.2.840.113556.1.8000.1280.1.1.2.3 TRUE

tiene derechos de inicio de sesion en el Booleano (LDAPTYPE_BOOLEAN

dispositivo. 1.3.6.1.4.1.1466.115.121.1.7)

delllsCardConfigAdmin: TRUE si el 1.2.840.113556.1.8000.1280.1.1.2.4 TRUE

usuario tiene derechos de configuracion Booleano (LDAPTYPE_BOOLEAN

de tarjeta en el dispositivo. 1.3.6.1.4.1.1466.115.121.1.7)
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Tabla 32. Lista de atributos agregados al esquema de Active Directory (continuacion)

Nombre/descripcion del atributo OID asignado/identificador de objeto de | Valor Gnico
sintaxis

delllsUserConfigAdmin: TRUE si el 1.2.840.113556.1.8000.1280.1.1.2.5 TRUE

usuario tiene derechos de configuracion Booleano (LDAPTYPE_BOOLEAN

de usuario en el dispositivo. 1.3.6.1.4.1.1466.115.121.1.7)

dellsLogClearAdmin: TRUE si el 1.2.840.113556.1.8000.1280.1.1.2.6 TRUE

usuario tiene derechos de borrado de Booleano (LDAPTYPE_BOOLEAN

registros en el dispositivo. 1.3.6.1.4.1.1466.115.121.1.7)

delllsServerResetUser: TRUE si 1.2.840.113556.1.8000.1280.1.1.2.7 TRUE

el usuario tiene derechos de Booleano (LDAPTYPE_BOOLEAN

restablecimiento del servidor en el 1.3.6.1.4.1.1466.115.121.1.7)

dispositivo.

delllsConsoleRedirectUser: TRUE si el 1.2.840.113556.1.8000.1280.1.1.2.8 TRUE

usuario tiene derechos de consola virtual Booleano (LDAPTYPE_BOOLEAN

en el dispositivo. 1.3.6.1.4.1.1466.115.121.1.7)

delllsVirtualMediaUser: TRUE si el 1.2.840.113556.1.8000.1280.1.1.2.9 TRUE

usuario tiene derechos de medios Booleano (LDAPTYPE_BOOLEAN

virtuales en el dispositivo. 1.3.6.1.4.1.1466.115.121.1.7)

delllsTestAlertUser: TRUE si el usuario 1.2.840.113556.1.8000.1280.1.1.2.10 TRUE

tiene derechos de usuario de alerta de Booleano (LDAPTYPE_BOOLEAN

prueba en el dispositivo. 1.3.6.1.4.1.1466.115.121.1.7)

delllsDebugCommandAdmin: TRUE 1.2.840.113556.1.8000.1280.1.1.2.11 TRUE

si el usuario tiene derechos de Booleano (LDAPTYPE_BOOLEAN

administrador de comandos de 1.3.6.1.4.1.1466.115.121.1.7)

depuracion en el dispositivo.

dellSchemaVersion: la version actual 1.2.840.113556.1.8000.1280.1.1.2.12 TRUE

del esquema se utiliza para actualizar el Case Ignore String

esquema. (LDAPTYPE_CASEIGNORESTRING

1.2.840.113556.1.4.905)

dellRacType: este atributo es el 1.2.840.113556.1.8000.1280.1.1.2.13 TRUE

tipo de RAC actual para el objeto Case Ignore String

delliDRACDevice y el vinculo hacia (LDAPTYPE_CASEIGNORESTRING

atras para el vinculo de avance 1.2.840.113556.1.4.905)

dellAssociationObjectMembers.

dellAssociationMembers: lista de 1.2.840.113556.1.8000.1280.1.1.2.14 FALSE

dellAssociationObjectMembers que Nombre distintivo (LDAPTYPE_DN

pertenecen a este producto. Este 1.3.6.1.4.1.1466.115.121.1.12)

atributo es el vinculo de retroceso para €l

atributo vinculado dellProductMembers.

ID de enlace: 12071

Instalacion de la extension para el complemento de usuarios y equipos de Active
Directory

Cuando extiende el esquema en Active Directory, también debe extender el complemento Usuarios y equipos de Active Directory para que
el administrador pueda gestionar dispositivos iDRAC, usuarios y grupos de usuarios, asociaciones iDRAC y privilegios iDRAC.

Cuando instala Systems Management Software mediante el uso del DVD Herramientas y documentacion de Dell Systems
Management, puede extender el complemento si selecciona la opcion Complemento de usuario y equipos de Active Directory
durante la instalacion. Consulte la Guia de instalacion répida del Dell OpenManage Software para obtener instrucciones adicionales sobre
cémo instalar Systems Management Software. Para los sistemas operativos Windows de 64 bits, el instalador del complemento se
encuentra en:

<DVDdrive>:\SYSMGMT\ManagementStation\support\OMActiveDirectory_Snapin64
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Para obtener mas informacién sobre el complemento Usuarios y equipos de Active Directory, consulte la documentacion de Microsoft.

Adicion de usuarios de iDRAC y privilegios en Active Directory

Mediante el complemento Usuarios y equipos de Active Directory ampliado de Dell, puede afiadir usuarios y privilegios de iDRAC creando
objetos de dispositivo, asociacion y privilegio. Para agregar cada objeto, realice lo siguiente:

Cree un objeto de dispositivo iDRAC

Cree un objeto de privilegio

Cree un objeto de asociacion

Agregue objetos a un objeto de asociacion

Creacion de un objeto de dispositivo iDRAC

Para crear un objeto de dispositivo iDRAC:

1.

2,

En la ventana de MMC Raiz de la consola, haga clic con el botén secundario en un contenedor.

Seleccione Nuevo > Objeto de administracion remota avanzada de Dell.
Se abre la ventana Nuevo objeto.

Introduzca un nombre para el nuevo objeto. El nombre debe ser idéntico al nombre de iDRAC que ingrese durante la configuracion de

las propiedades de Active Directory mediante la interfaz web de iDRAC.
Seleccione Objeto de dispositivo de iIDRAC y haga clic en Aceptar.

Creacion de un objeto de privilegio

Para crear un objeto de privilegio:

®| NOTA: Debe crear un objeto de privilegio en el mismo dominio que el objeto de asociacion relacionado.

1.

o oo

En la ventana Raiz de consola (MMC), haga clic con el botén secundario en un contenedor.

Seleccione Nuevo > Objeto de administracién remota avanzada de Dell.
Se abre la ventana Nuevo objeto.

Introduzca un nombre para el nuevo objeto.

Seleccione Objeto de privilegio y haga clic en Aceptar.

Haga clic con el botén derecho del mouse en el objeto de privilegio que cred y seleccione Propiedades.

Haga clic en la pestafia Privilegios de administracién remota y asigne los privilegios para el usuario o grupo.

Como crear un objeto de asociacion

Para crear un objeto de asociacion:

®| NOTA: El objeto de asociacion de iDRAC se deriva del grupo vy su alcance se establece en Dominio local.

1.

2,

En la ventana Raiz de consola (MMC), haga clic con el botdn secundario en un contenedor.

Seleccione Nuevo > objeto de administraciéon remota de Dell Avanzado.
Se abre la ventana Nuevo certificado.

Ingrese un nombre para el objeto nuevo y seleccione Objeto de asociacion.
Seleccione el ambito para el Objeto de asociacion.
Proporcione privilegio de acceso a Usuarios autentificados para acceder al objeto de asociacion creado.

Otorgamiento de privilegios de acceso de usuarios para objetos de asociacion

Para proporcionar privilegios de acceso a usuarios autentificados a fin de acceder al objeto de asociacion creado:

1.

2. En el panel derecho, desplacese hasta el objeto de asociacion creado, haga clic con el botén secundario y seleccione Propiedades.
3.

Vaya a Herramientas administrativas > Editar ADSI. Aparece la ventana Editar ADSI.

En el panel Accién, haga clic en Agregar.
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4. Escriba Authenticated Users, haga clic en Verificar nombres y haga clic en Aceptar. Los usuarios autenticados se agregan a la
lista de Grupos y nombres de usuario.

5. Haga clic en Aceptar.

Agregacion de objetos a un objeto de asociacion

En la ventana Propiedades del objeto de asociacion, puede asociar usuarios o grupos de usuarios, objetos de privilegio y dispositivos
iDRAC o grupos de dispositivos iDRAC.

Puede afadir grupos de usuarios y dispositivos iDRAC.

Adicion de usuarios o grupos de usuarios

Para agregar usuarios o grupos de usuarios:

1. Haga clic con el botén secundario en Objeto de asociacion y seleccione Propiedades.
2. Seleccione la pestafia Usuarios y haga clic en Agregar.

3. Ingrese el nombre del usuario o grupo de usuarios y haga clic en Aceptar.

Adicion de privilegios

Para agregar un privilegio:

Haga clic en la pestafia Objeto de privilegio para agregar el objeto de privilegio a la asociacion que define los privilegios del usuario o del
grupo de usuarios cuando se autentica un dispositivo IDRAC. Solo se puede agregar un objeto de privilegio a un objeto de asociacion.

1. Seleccione la pestarfia Objeto de privilegios y haga clic en Agregar.

2. Ingrese el nombre del objeto con privilegio y haga clic en Aceptar.

3. Haga clic en la pestafia Objeto de privilegio para agregar el objeto de privilegio a la asociacién que define los privilegios del usuario
o del grupo de usuarios cuando se autentica un dispositivo iDRAC. Solo se puede agregar un objeto de privilegio a un objeto de
asociacion.

Adicion de dispositivos iDRAC o grupos de dispositivos iDRAC

Para agregar dispositivos iDRAC o grupos de dispositivos iDRAC:

1. Seleccione la pestafia Productos y haga clic en Agregar.

2. Ingrese los dispositivos iDRAC o el nombre del grupo de dispositivos iDRAC y haga clic en Aceptar.
3. Enla ventana Propiedades, haga clic en Aplicar y, a continuacion, en Aceptar.
4

Haga clic en la pestafia Productos para agregar un dispositivo iIDRAC conectado a la red que esté disponible para los usuarios o
grupos de usuarios definidos. Puede agregar varios dispositivos iDRAC a un objeto de asociacion.

Configuracion de Active Directory con esquema extendido mediante la interfaz
web de iDRAC

Para configurar Active Directory con esquema extendido mediante la interfaz web:
®| NOTA: Para obtener informacion acerca de los distintos campos, consulte la Ayuda en linea de iDRAC.

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Usuarios > Servicios de directorio > Active Directory de Microsoft.
Haga clic en Editar
Aparece la pagina Paso 1 de 4 de la configuracion y administracion de Active Directory.

2. También tiene la opciéon de habilitar la validacion de certificados y cargar el certificado digital de CA firmado que se usa durante el inicio
de conexiones SSL cuando se comunica con un servidor de Active Directory (AD).

3. Haga clic en Siguiente.
Aparece la pagina Paso 2 de 4 de la configuracién y administracion de Active Directory.

4. Especifique la informacion de ubicacién acerca de los servidores de Active Directory (AD) y las cuentas de usuario. Ademas,
especifique el tiempo que iIDRAC debe esperar las respuestas de AD durante el proceso de inicio de sesion.

@| NOTA:
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e Siesta habilitada la validacion de certificados, especifique las direcciones de servidor de la controladora de dominio y el FQDN.
Asegurese de que el DNS esté configurado correctamente en Ajustes de iDRAC > Red

e Sjelusuarioy los objetos de iDRAC se encuentran en dominios diferentes, no seleccione la opcion Dominio de usuario en
inicio de sesion. En su lugar, seleccione la opcion Especificar un dominio e ingrese el nombre de dominio en el que el objeto
de iDRAC esta disponible.

5. Haga clic en Siguiente. Aparece la pagina Paso 3 de 4 de la configuracion y administracion de Active Directory.

6. Seleccione Esquema extendido y haga clic en Siguiente.
Aparece la pagina Paso 4 de 4 de la configuracién y administracion de Active Directory.

7. Ingrese el nombre y la ubicacion del objeto del dispositivo iDRAC en Active Directory (AD) y haga clic en Finalizar.
Se configuran los ajustes de Active Directory para el modo de esquema extendido.

Configuracion de Active Directory con esquema extendido mediante RACADM

Para configurar Active Directory con esquema estandar a través de RACADM:

1. Use los siguientes comandos:

racadm set
racadm set
racadm set
racadm set
racadm set
address of
racadm set
address of
racadm set
address of

iDRAC.ActiveDirectory.Enable 1

iDRAC.ActiveDirectory.Schema 2

iDRAC.ActiveDirectory.RacName <RAC common name>
iDRAC.ActiveDirectory.RacDomain <fully qualified rac domain name>
iDRAC.ActiveDirectory.DomainControllerl <fully qualified domain name or IP
the domain controller>

iDRAC.ActiveDirectory.DomainController2 <fully qualified domain name or IP
the domain controller>

iDRAC.ActiveDirectory.DomainController3 <fully qualified domain name or IP
the domain controller>

e Introduzca el nombre de dominio completamente calificado (FQDN) de la controladora de dominio, no el FQDN del dominio. Por
ejemplo, introduzca servername.dell.comen lugar de dell.com

e Debe proporcionar al menos una de las tres direcciones. La iDRAC trata de conectarse con cada una de las direcciones
configuradas, una a la vez, hasta establecer una conexion satisfactoria. Con el esquema extendido, estas son las direcciones
FQDN o IP de las controladoras de dominio donde se encuentra este dispositivo iDRAC.

e Para desactivar la validacion del certificado durante el protocolo de enlace de SSL, utilice el siguiente comando:

racadm set 1DRAC.ActiveDirectory.CertValidationEnable 0

En este caso, no tiene que cargar un certificado de CA.
e Para aplicar la validacion de certificado durante el protocolo de enlace SSL (opcional):

racadm set iDRAC.ActiveDirectory.CertValidationEnable 1

En este caso, debera cargar un certificado de la entidad emisora con el siguiente comando:

racadm sslcertupload -t 0x2 -f <ADS root CA certificate>

NOTA: Si esta habilitada la validacion de certificados, especifique las direcciones de servidor de la controladora de dominio
y el FQDN. Asegurese de que el DNS esté configurado correctamente en iDRAC Settings (Configuracion de iDRAC) >
Network (Red).

El siguiente comando de RACADM es opcional:

racadm sslcertdownload -t 1 -f <RAC SSL certificate>

2. Si DHCP esta activado en el IDRAC y desea utilizar el DNS proporcionado por el servidor DHCP, introduzca el siguiente comando:

racadm set

iDRAC.IPv4.DNSFromDHCP 1
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3. Si DHCP esté desactivado en iDRAC o si desea introducir manualmente la direccion IP de DNS, introduzca el siguiente comando:

racadm set iDRAC.IPv4.DNSFromDHCP 0
racadm set i1iDRAC.IPv4.DNSFromDHCP.DNS1 <primary DNS IP address>
racadm set 1DRAC.IPv4.DNSFromDHCP.DNS2 <secondary DNS IP address>

4. Sidesea configurar una lista de dominios de usuario para que solamente tenga que introducir el nombre de usuario cuando se inicia
sesion en la interfaz web del iIDRAC, utilice el siguiente comando:

racadm set 1iDRAC.UserDomain.<index>.Name <fully qualified domain name or IP Address of the
domain controller>

Puede configurar hasta 40 dominios de usuario con nimeros de indice entre 1y 40.

Prueba de los ajustes de Active Directory

Puede probar los ajustes de Active Directory para verificar si la configuracion es correcta o diagnosticar el problema con un inicio de sesion
fallido de Active Directory.

Prueba de los ajustes de Active Directory mediante una interfaz web de iDRAC

Para probar la configuracion de Active Directory:

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Usuarios > Servicios de directorio > Active Directory de Microsoft y

haga clic en Probar.
Se muestra la pagina Probar los ajustes de Active Directory.

2. Hagaclic en Probar.

3. Ingrese el nombre (por ejemplo, username@domain.com) y la contrasefia del usuario de prueba, y haga clic en Iniciar prueba.
Aparecen los resultados detallados de la prueba vy el registro de esta.

Si hay una falla en algiin paso, examine los detalles en el registro de prueba para identificar el problema y una posible solucién.

NOTA: Al realizar la prueba de los ajustes de Active Directory con la opcion Habilitar la validacion de certificados seleccionada, la
iDRAC necesita que el FQDN (y no una direccion IP) identifique el servidor de Active Directory. Si al servidor de Active Directory
lo identifica una direccion IP, fallara la validacion del certificado, porque la iDRAC no puede comunicarse con el servidor Active
Directory.

Prueba de la configuracion de Active Directory mediante RACADM

Para probar los ajustes de Active Directory, utilice el comando testfeature.

Para obtener mas informacioén, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Configuracion de usuarios LDAP genéricos

iDRAC proporciona una solucion genérica para soportar la autenticacion basada en el protocolo ligero de acceso a directorios (LDAP). Esta
caracteristica no requiere ninguna extension de esquema en los servicios de directorio.

Para que la implementacion de LDAP de iDRAC sea genérica, se utiliza la relacién en comun entre los diferentes servicios de directorio

para agrupar usuarios v, luego, asignar la relacion entre usuarios y grupos. La accion especifica del servicio de directorio es el esquema. Por

ejemplo, pueden tener nombres de atributo diferentes para el grupo, el usuario y el enlace entre el usuario y el grupo. Estas acciones se

pueden configurar en iDRAC.

@ NOTA: Las funciones de autentificacién de dos factores (TFA) basada en tarjeta inteligente y Single Sign On (SSO) no estan
soportadas en el servicio de directorio de LDAP genérico.
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Configuracion de Directory Service de LDAP genérico mediante la
interfaz web de iDRAC

Para configurar el servicio de directorio LDAP genérico mediante la interfaz web:

®| NOTA: Para obtener informacion acerca de los distintos campos, consulte la Ayuda en linea de iDRAC.

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Usuarios > Servicios de directorio > Servicio de directorio de LDAP
genérico y haga clic en Editar.
En la pagina Configuracién y administracién de LDAP genérico: Paso 1 de 3, se muestran los ajustes actuales del LDAP genérico.

2. También tiene la opcién de activar la validacion de certificados y cargar el certificado digital que se usa durante el inicio de conexiones
SSL cuando se comunica con un servidor LDAP genérico.

3. Haga clic en Siguiente.
Aparece la pagina Configuracion y administracion de LDAP genérico: Paso 2 de 3.

4. Active la autenticacion de LDAP genérico y especifique la informacion de ubicacion sobre los servidores LDAP genéricos vy las cuentas
de usuario.

®

NOTA: Si la validacion del certificado est4 activada, especifique el FQDN del servidor LDAP y asegurese de que DNS esté
configurado correctamente en Ajustes de iDRAC > Red.

NOTA: En esta version, no se admite el grupo anidado. El firmware busca el miembro directo del grupo para que coincida con el

DN del usuario. Ademas, soporta un solo dominio. No soporta el dominio cruzado.

5. Haga clic en Siguiente.
Aparece la pagina Configuracion y administracion de LDAP genérico: Paso 3a de 3.

6. Haga clic en Grupo de funciones.
Aparece la pagina Configuracion y administracion de LDAP genérico: Paso 3b de 3.

7. Especifique el nombre distintivo del grupo, los privilegios asociados con el grupo y haga clic en Aplicar.
@ NOTA: Si utiliza Novell eDirectory vy si ha utilizado estos caracteres (# [hash], " [comillas dobles], ; [punto y coma], > [mayor
que], , [coma] o < [menor que]) para el nombre de DN del grupo, se deben eliminar.

Los ajustes del grupo de funciones se guardan. En la pagina Configuracién y administracion de LDAP genérico: Paso 3a de 3, se
muestran los ajustes del grupo de funciones.

8. Sidesea configurar grupos de funciones adicionales, repita los pasos 7 y 8.
9. Haga clic en Finalizar. El servicio de directorio LDAP genérico esté configurado.

Configuracion del servicio directorio LDAP genérico mediante
RACADM

Para configurar el servicio de directorio LDAP, utilice los objetos en los grupos 1DRAC . LDAP y iDRAC . LDAPRole.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Probar los ajustes del servicio de directorio LDAP

Puede probar los ajustes del servicio de directorio LDAP para verificar si la configuracion es correcta o diagnosticar el problema con un
inicio de sesion fallido de LDAP.

Prueba de la configuracion del servicio de directorio de LDAP mediante una
interfaz web de iDRAC

Para probar la configuracion del servicio de directorio LDAP:

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Usuarios > Servicios de directorio > Servicio de directorio de LDAP
genérico.
La pagina Configuracién y administracion de LDAP genérico muestra la configuracion actual del LDAP genérico.

2. Haga clic en Probar.
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3. Introduzca el nombre de usuario y la contrasefia de un usuario de directorio elegido para probar la configuracion de LDAP. El formato
depende de la opcion utilizada para Attribute of User Login (Atributo de inicio de sesion del usuario) y el nombre de usuario
introducido debe coincidir con el valor del atributo elegido.

@ NOTA: Al realizar la prueba de la configuracién de LDAP con la opcion Enable Certificate Validation (Activar la validacion de
certificados) seleccionada, la iDRAC requiere que el FQDN (y no una direccioén IP) identifique el servidor de LDAP. Si al servidor
de LDAP lo identifica una direccién IP, fallara la validacion del certificado, porque la iDRAC no puede comunicarse con el servidor
LDAP.

@ NOTA: Cuando esté habilitada la opcion de LDAP genérico, la iDRAC primero intenta iniciar la sesion del usuario como un usuario
de directorio. Si ocurre un error, se activa la busqueda de usuario local.

Aparecen los resultados de la prueba y el registro de la misma.

Prueba de la configuracion del servicio de directorio LDAP mediante RACADM

Para probar la configuracion del servicio de directorio LDAP, utilice el comando testfeature. Para obtener mas informacion, consulte
Guia de la CLI RACADM de Integrated Dell Remote Access Controller .
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Modo de bloqueo de la configuracion del
sistema

El' modo de blogueo de la configuracion del sistema permite evitar cambios accidentales después del aprovisionamiento de un sistema.

El' modo de blogueo puede aplicarse a la configuracion y a las actualizaciones de firmware. Cuando el sistema esta blogueado, se impide
cualquier intento de cambio de la configuracion del sistema. Si se intenta cambiar la configuracion vital del sistema, se mostrard un mensaje
de error. Habilitar el modo de bloqueo del sistema bloquea la actualizacion del firmware de las tarjetas |/O de terceros utilizando las
herramientas del proveedor.

El' modo de blogueo del sistema solo esté disponible para los clientes con licencia de la empresa.

En la version 4.40.00.00, la funcionalidad de bloqueo del sistema se extiende también a los NIC.

®
®

NOTA: El bloqueo mejorado para los NIC solo incluye el bloqueo del firmware para evitar las actualizaciones. El blogueo de la
configuracion (x-UEFI) no es compatible.

NOTA: Después de activar el modo de blogueo del sistema, los usuarios no pueden cambiar los valores de configuracion. Los campos
de configuracion del sistema estan desactivados.

Se puede activar o desactivar el modo de bloqueo mediante el uso de las siguientes interfaces:

Interfaz web del iDRAC

RACADM

WSMan

SCP (perfil de configuracion del sistema)

Redfish

Si presiona F2 durante la POST vy selecciona configuracion de iDRAC

Borrado del sistema de fabrica

@ NOTA: Para habilitar el modo de blogueo, debe tener la licencia de iDRAC Enterprise o Datacenter y privilegios de control y
configuracion del sistema.

@ NOTA: Es posible que pueda acceder a vMedia con el sisterna en modo de bloqueo, pero la configuracion de recursos compartidos de
archivos remotos no esta activada.

@ NOTA: Las interfaces como OMSA, SysCfg y USC solo pueden comprobar la configuracion, pero no pueden modificarla.

En la siguiente tabla se indican las caracteristicas funcionales y no funcionales, las interfaces y las utilidades que se ven afectadas por el
modo de blogueo:
NOTA: No se admite el cambio del orden de arrangque con iDRAC cuando el modo de bloqueo esta activado. Sin embargo, la opcién

de control de arranque esté disponible en el ment de vConsole, el cual no surte efecto cuando iDRAC esta en modo de bloqueo.

Tabla 33. Elementos afectados por el modo de bloqueo

Deshabilitado Permanece funcional

e FEliminacion de licencias e Operaciones de alimentacion: encendido/apagado, restablecimiento
e Actualizaciones de DUP e Configuracion del limite de alimentacion

e Importacion de SCP e Prioridad de alimentacion

e Restablecer a los valores predeterminados e |dentificacion de dispositivos (chasis 0 PERC)

o OMSA/OMSS e Sustitucion de piezas, restauracion sencilla y sustitucion de la placa
o IPMI base

e DRAC/LC e FEjecucion de diagndsticos

e DTK-Syscfg e Operaciones modulares (FlexAddress o direccion asignada de forma
e Redfish remota)

e OpenManage Essentials e (Codigo de acceso de Administrador de grupo

L )

BIOS (la configuracion de F2 es de solo lectura)
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Tabla 33. Elementos afectados por el modo de bloqueo

Deshabilitado Permanece funcional

e Administrador de grupo e Todas las herramientas de proveedores que tengan acceso directo al
e Seleccionar tarjetas de red dispositivo (excluye los NIC seleccionados)
o iLKM/SEKM e Exportacion de licencias
PERC
o CLldePERC
o DTK-RAIDCFG
o F2/Ctrl+R
e Todas las herramientas de proveedores que tengan acceso directo al
dispositivo
e NVMe
o DTK-RAIDCFG
o F2/Ctrl+R
e BOSS-S1
o Marvell CLI
o F2/Ctrl+R
e Configuracion de ISM/OMSA (habilitacion de BMC del sistema
operativo, comando ping al guardian, nombre del sistema operativo,
version del sistema operativo)

@ NOTA: Cuando el modo de blogueo esté activado, la opcién de inicio de sesidon de OpenlD Connect no se muestra en la pagina de
inicio de sesion de iDRAC.
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Configuracion de iDRAC para inicio de sesion
unico o mediante tarjeta inteligente

En esta seccion, se proporciona informacion para configurar iDRAC con el inicio de sesidn mediante tarjeta inteligente (para usuarios
locales y usuarios de Active Directory) y el inicio de sesion Unico (SSO) (para usuarios de Active Directory). SSO vy el inicio de sesiéon Unico
son funciones con licencia.

iDRAC es compatible con la autenticacion de Active Directory basada en Kerberos para admitir inicios de sesidn de tarjetas inteligentes y
SSO. Para obtener informacién acerca de Kerberos, consulte el sitio web de Microsoft.

Temas:

. Requisitos para el inicio de sesion Unico de Active Directory o el inicio de sesion mediante tarjeta inteligente
¢ Configuracion del SSO en iDRAC para usuarios de Active Directory

*  Habilitacion o deshabilitacion del inicio de sesion mediante tarjeta inteligente

¢ Configuracion de inicio de sesion con la tarjeta inteligente

¢ Inicio de sesion mediante la tarjeta inteligente

Requisitos para el inicio de sesion unico de Active
Directory o el inicio de sesion mediante tarjeta
inteligente

Los requisitos para los SSO o con tarjeta inteligente basados en Active Directory son los siguientes:

e Sincronice la hora de la iIDRAC con la hora de la controladora de dominio de Active Directory. De lo contrario, la autenticacion
Kerberos en la iIDRAC genera un error. Puede utilizar la zona horaria y la funcién de NTP para sincronizar la hora. Para ello, consulte
Configuracion de zona horariay NTP.

Registre iDRAC como una computadora en el dominio raiz de Active Directory.
Genere un archivo keytab con la herramienta ktpass.

A fin de habilitar Single Sign On en el esquema extendido, asegurese de que la opcién Confiar en este usuario para la delegacion
a cualquier servicio (solo Kerberos) esté seleccionada en la pestafia Delegacién del usuario de keytab. Esta pestafia solo esta
disponible después de crear el archivo de keytab mediante la utilidad ktpass.

Configure el navegador para habilitar el SSO.
Cree los objetos de Active Directory y proporcione los privilegios necesarios.
Para el SSO, configure la zona de blusqueda inversa en los servidores DNS en la subred donde reside iDRAC.

@l NOTA: Si el nombre de host no coincide con la busqueda inversa de DNS, la autenticacion de Kerberos falla.

e Configure el navegador para activar el inicio de sesion SSO. Para obtener més informacién, consulte Inicio de sesion Unico.
@l NOTA: Google Chrome y Safari no soportan Active Directory para el SSO.

Registro de iDRAC en el sistema de nombre de dominio

Para registrar iDRAC en el dominio raiz de Active Directory:

1. Haga clic en Configuracion de iDRAC > Conectividad > Red.
Aparecera la pagina Red.

2. Puede seleccionar Ajustes de IPv4 o Ajustes de IPv6 basado en los ajustes de la IP.

3. Proporcione una direccion IP vélida del Servidor DNS preferido/alternativo. Este valor es una direccion IP valida del DNS que forma
parte del dominio raiz.

4. Seleccione Registrar el iDRAC en DNS.
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B. Proporcione un Nombre de dominio de DNS vélido.
6. Verifique que la configuracion de DNS de red coincida con la informacién de DNS de Active Directory.
Para obtener mas informacién sobre las opciones, consulte la Ayuda en linea de iDRAC.

Creacion de objetos de Active Directory y establecimiento de
privilegios

Inicio de sesion en SSO basado en el esquema estandar de Active Directory

Realice los pasos a continuacion para el inicio de sesidon SSO basado en el esquema estandar de Active Directory:

1. Cree un grupo de usuarios.
2. Cree un usuario para el esquema estandar.

@l NOTA: Utilice el grupo de usuarios y el usuario de AD existentes.

Inicio de sesion en SSO basado en el esquema extendido de Active Directory

Realice los pasos a continuacion para el inicio de sesién SSO basado en el esquema extendido de Active Directory:

1. Cree el objeto de dispositivo, el objeto de privilegio y el objeto de asociacion en el servidor de Active Directory.

2. Establezca los privilegios de acceso al objeto de privilegio creado.
NOTA: Es recomendable no proporcionar privilegios de administrador, ya que esto podria omitir algunas comprobaciones de
seguridad.

3. Asocie el objeto de dispositivo y el objeto de privilegio con el objeto de asociacion.

Agregue el usuario de SSO (usuario con acceso) anterior al objeto de dispositivo.

B. Proporcione privilegio de acceso a Usuarios autentificados para acceder al objeto de asociacion creado.

e

Inicio de sesion en SSO de Active Directory

Realice los pasos a continuacion para el inicio de sesidon en SSO de Active Directory:
1. Cree un usuario keytab de Kerberos que se utiliza para la creacion del archivo keytab.
(D| NOTA: Cree una clave nueva de KERBROS para cada IP de iDRAC.

Configuracion del SSO en iDRAC para usuarios de
Active Directory

Antes de configurar iDRAC para el SSO de Active Directory, asegurese de haber completado todos los requisitos.

Puede configurar iDRAC para el SSO de Active Directory cuando configura una cuenta de usuario basada en Active Directory.

Creacion de un usuario en Active Directory para SSO

Realice los siguientes pasos para crear un usuario en Active Directory para SSO:

1. Cree un nuevo usuario en la unidad organizacional.
2. Vaya a Usuario de Kerberos>Propiedades>Cuenta>Utilizar tipos de cifrado AES de Kerberos para esta cuenta
3. Utilice el siguiente comando para generar un archivo keytab de Kerberos en el servidor de Active Directory:

C:\> ktpass.exe -princ HTTP/idrac7name.domainname.com@DOMAINNAME.COM -mapuser
DOMAINNAME\username -mapop set -crypto AES256-SHAl -ptype KRB5 NT PRINCIPAL -pass
[password] -out c:\krbkeytab
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Observe el esquema extendido

e Cambie la configuracion de delegacion del usuario de Kerberos.
e Vaya a Usuario de Kerberos>Propiedades>Delegacion>Confiar en este usuario para la delegacion a cualquier servicio (solo
para Kerberos)
NOTA: Cierre la sesion y vuelva a iniciar sesion desde la estacion de administracion del usuario de Active Directory después de
cambiar la configuracion anterior.

Generar el archivo Keytab de Kerberos

Para admitir SSO vy la autentificacion de inicio de sesion mediante tarjeta inteligente, iDRAC es compatible con la configuracion para
activarse a si mismo como un servicio de kerberos en una red Kerberos de Windows. La configuracion de Kerberos en iDRAC implica los
mismos pasos que la configuracion de un servicio de Kerberos de servidor que no es de Windows como un elemento principal de seguridad
en Active Directory del servidor de Windows.

La herramienta ktpass (disponible en Microsoft como parte del CD/DVD de instalacién del servidor) se utiliza para crear las vinculaciones
de nombre principal de servicio (SPN) con una cuenta de usuario y exportar la informacion de confianza a un archivo keytab de Kerberos
tipo MIT, que permite una relacién de confianza entre un usuario o un sistema externos y el centro de distribucién de claves (KDC). El
archivo keytab contiene una clave criptogréfica, que se utiliza para cifrar la informacién entre el servidor y el KDC. La herramienta ktpass
permite servicios basados en UNIX que admiten la autenticacion Kerberos para usar las funciones de interoperabilidad proporcionadas por
un servicio KDC Kerberos del servidor Windows. Para obtener mas informacion sobre la utilidad ktpass, consulte el sitio web de Microsoft
en: technet.microsoft.com/en-us/library/cc779157(WS.10).aspx

Antes de generar un archivo keytab, debe crear una cuenta de usuario de Active Directory para utilizar con la opcion -usuariodemapa del
comando ktpass. Ademas, debe tener el mismo nombre DNS de iDRAC en el cual carga el archivo keytab generado.

Para generar un archivo keytab con la herramienta ktpass:

1. Ejecute la utilidad ktpass en la controladora de dominio (servidor de Active Directory) donde desea asignar iDRAC a una cuenta de
usuario en Active Directory.

2. Utilice el siguiente comando ktpass para crear el archivo keytab de Kerberos:

C:\> ktpass.exe -princ HTTP/idrac7name.domainname.com@DOMAINNAME.COM -mapuser
DOMAINNAME\username -mapop set -crypto AES256-SHAl -ptype KRB5 NT PRINCIPAL -pass
[password] -out c:\krbkeytab

El tipo de cifrado es AES256-SHA1. El tipo principal es KRB5_NT_PRINCIPAL. Las propiedades de la cuenta de usuario a la que se
asigna el nombre principal del servicio debe tener activada la propiedad Utilizar tipos de cifrado AES 256 para esta cuenta.
NOTA: Utilice letras minUsculas para el Nombre de iDRAC y el Nombre principal del servicio. Utilice letras mayUsculas para el

nombre del dominio, como se muestra en el ejemplo.

Se genera un archivo keytab.
@ NOTA: Si encuentra algin problema con el usuario de iDRAC para el cual cre6 el archivo keytab, cree un nuevo usuario y un
nuevo archivo keytab. Si vuelve a gjecutar el mismo archivo keytab que creé inicialmente, no se configura correctamente.

Configuracion del SSO en iDRAC para usuarios de Active Directory
mediante la interfaz web

Para configurar iDRAC en un acceso de SSO de Active Directory:
®| NOTA: Para obtener informacion acerca de las opciones, consulte la Ayuda en linea de la iDRAC.

1. Verifique si el nombre DNS de iDRAC coincide con el nombre de dominio calificado de iDRAC. Para ello, en la interfaz web de iDRAC,
vaya a Configuracion de iDRAC > Red > Configuracién comuin y consulte la propiedad Nombre DNS de iDRAC.

2. Durante la configuracién de Active Directory para configurar una cuenta de usuario basada en el esquema estandar o el esquema
extendido, realice los dos pasos adicionales siguientes a fin de configurar el SSO:

e (Cargue el archivo keytab en la pagina Paso 1 de 4 de la configuracion y administracion de Active Directory.

e Seleccione la opcion Habilitar Single Sign On en la pagina Paso 2 de 4 de la configuracion y administracion de Active
Directory.
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Configuracion del SSO en iDRAC para usuarios de Active Directory
mediante RACADM

Para habilitar el SSO, complete los pasos a fin de configurar Active Directory y ejecute el siguiente comando:

racadm set i1iDRAC.ActiveDirectory.SSOEnable 1

Configuracion del software de administracion

Realice los siguientes pasos después de configurar el inicio de sesion SSO para usuarios de Active Directory:
1. Establezca la IP del servidor DNS en las propiedades de Red y mencione la direccion IP preferida del servidor DNS.
2. Vaya a Mi computadora y agregue el dominio *domain.tld.

3. Agregue el usuario de Active Directory como administrador. Para ello, vaya a: Mi PC > Administrar > Usuario local y grupos >
Grupos > Administrador y agregue el usuario de Active Directory.

4. Cierre sesion en el sistema e inicie sesidn nuevamente con la credencial de usuario de Active Directory.
B. Enla configuracion de Internet Explorer, agregue el dominio *domain.tld como se muestra a continuacion:

a. Vaya a Herramientas > Opciones de Internet > Seguridad > Internet local > Sitios y desmarque la seleccién Detectar
automaticamente la configuracion de red de intranet. Seleccione las tres opciones restantes y haga clic en Avanzado para
agregar *domain.tld.

b. Abra una ventana nueva en Internet Explorer y use el nombre de host de iDRAC para iniciar la GUI de la iDRAC.
6. En la configuracién de Mozilla Firefox, agregue el dominio *domain.tld:
e Inicie el explorador Firefox y escriba about:config en la URL.

e Escriba “negotiate” en el cuadro de texto de filtro. Haga doble clic en el resultado que se compone de auth.trusted.uris. Escriba
el dominio, guarde la configuracion y cierre el explorador.

e Abra una ventana nueva en Firefox y use el nombre de host de iIDRAC para iniciar la GUI de la iDRAC.

Habilitacion o deshabilitacion del inicio de sesion
mediante tarjeta inteligente

Antes de habilitar o deshabilitar el inicio de sesién mediante tarjeta inteligente para iDRAC, asegurese de que:

e Configurd los permisos de iDRAC.

e Se completo la configuracion de usuario local de iDRAC o la configuracion de usuario de Active Directory con los certificados
correspondientes.

@ NOTA: Si el inicio de sesion por tarjeta inteligente estéa activado, se deshabilitan SSH, IPMI en LAN, Serie en LAN y RACADM remoto.
Nuevamente, si desactiva el inicio de sesion por tarjeta inteligente, las interfaces no se activan automéaticamente.

Habilitacion o deshabilitacion del inicio de sesion mediante tarjeta
inteligente con la interfaz web

Para habilitar o deshabilitar la funcion de inicio de sesion mediante tarjeta inteligente:

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Usuarios > Tarjeta inteligente.
Aparecera la pagina Tarjeta inteligente.

2. Enelmenu desplegable Configurar inicio de sesion mediante tarjeta inteligente, seleccione Habilitado para habilitar el inicio de
sesién mediante tarjeta inteligente o seleccione Habilitado con RACADM remoto. De lo contrario, seleccione Desactivado.

Para obtener mas informacién sobre las opciones, consulte la Ayuda en linea de iDRAC.

3. Haga clic en Aplicar para aplicar la configuracion.
Se le solicitara un inicio de sesion mediante tarjeta inteligente durante cualquier intento posterior de inicio de sesion con la interfaz web
de iDRAC.
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Habilitacion o deshabilitacion del inicio de sesion con tarjeta
inteligente mediante RACADM

Para habilitar el inicio de sesion mediante tarjeta inteligente, utilice el comando con objetos en el grupo setiDRAC. SmartCard.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Habilitacion o deshabilitacion del inicio de sesion con tarjeta
inteligente mediante la utilidad de configuracion de iDRAC

Para habilitar o deshabilitar la funcion de inicio de sesion mediante tarjeta inteligente:

1. Enla utilidad de configuracion de iDRAC, vaya a Tarjeta inteligente.
Se muestra la pagina Tarjeta inteligente de Ajustes de iDRAC.

2. Seleccione Habilitado para habilitar la sesidn mediante tarjeta inteligente. De lo contrario, seleccione Desactivado. Para obtener mas
informacion acerca de estas opciones, consulte la Ayuda en linea de la utilidad de configuracién de iDRAC.

3. Haga clic en Atras, en Terminar y, a continuacion, en Si.
La caracteristica de inicio de sesién mediante tarjeta inteligente se habilita o deshabilita segun la seleccion.

Configuracion de inicio de sesion con la tarjeta
inteligente

@ NOTA: Para configurar la tarjeta inteligente en Active Directory, iDRAC debe configurarse con un inicio de sesion SSO estandar o con
esquema extendido.

Configuracion del inicio de sesion mediante tarjeta inteligente de
iIDRAC para usuarios de Active Directory

Antes de configurar el inicio de sesién mediante tarjeta inteligente de iIDRAC para los usuarios de Active Directory, asegurese de haber
completado los requisitos necesarios.

Para configurar iDRAC para el inicio de sesion con tarjeta inteligente:

1. Enlainterfaz web de iDRAC, mientras configura Active Directory para configurar una cuenta de usuario basada en el esquema
estandar o el esquema extendido, en la pagina Paso 1 de 4 de la configuracion y administracion de Active Directory:

e Habilite la validacion de certificados.
e Cargue un certificado de confianza firmado por la CA.
e Cargar el archivo Keytab.

2. Habilite el inicio de sesidn mediante tarjeta inteligente. Para obtener informacion acerca de las opciones, consulte la Ayuda en linea de
laiDRAC.

Configuracion del inicio de sesion mediante tarjeta inteligente de
IDRAC para usuarios locales

Para configurar el usuario local de iDRAC para el inicio de sesién mediante tarjeta inteligente:
1. Cargue el certificado de usuario de tarjeta inteligente y el certificado de CA de confianza en iDRAC.
2. Habilite el inicio de sesion mediante tarjeta inteligente.

Carga del certificado de usuario de tarjeta inteligente

Antes de cargar el certificado de usuario, asegurese de que el certificado de usuario del proveedor de la tarjeta inteligente se exporte en
formato Base64. Los certificados SHA-2 también estan soportados.
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Carga del certificado de usuario de tarjeta inteligente mediante la interfaz web

Para cargar el certificado de usuario de tarjeta inteligente:
1. Enlainterfaz web de iDRAC, vaya a Configuracion de iDRAC > Usuarios > Tarjeta inteligente.

@ NOTA: La funcion de inicio de sesién con la tarjeta inteligente requiere la configuracion del certificado de usuario local o de Active
Directory.

2. En Configurar Inicio de sesion mediante tarjeta inteligente, seleccione Activado con RACADM remoto para habilitar la
configuracion.
3. Establezca la opcion para Activar la revision CRL para el Inicio de sesion mediante tarjeta inteligente.

4. Haga clic en Aplicar.

Carga del certificado de usuario de tarjeta inteligente mediante RACADM

Para cargar el certificado de usuario de tarjeta inteligente, utilice el objeto usercertupload. Para obtener mas informacion, consulte Guia
de la CLI RACADM de Integrated Dell Remote Access Controller .

Como solicitar el certificado para la inscripcion de la tarjeta inteligente

Siga estos pasos para solicitar el certificado para inscripcion de tarjeta inteligente:

Conecte la tarjeta inteligente en el sistema cliente e instale los controladores y software necesarios.
Compruebe el estado del controlador en el Administrador de dispositivos.

Inicie el agente de inscripcion de la tarjeta inteligente en el explorador.

Ingrese el Nombre de usuario y la Contraseiia, y haga clic en Aceptar.

Haga clic en Solicitar certificado.

Haga clic en Solicitar certificado avanzado.

Haga clic en Solicitar un certificado para una tarjeta inteligente en nombre de otro usuario desde la estacion de inscripcién del
certificado de la tarjeta inteligente.

8. Haga clic en el botén Seleccionar usuario para seleccionar el usuario que desea inscribir.
9. Haga clic en Inscribirse e ingrese la credencial de la tarjeta inteligente.
10. Ingrese el PIN de la tarjeta inteligente y haga clic en Enviar.

NOONN S

Carga del certificado de CA de confianza para la tarjeta inteligente

Antes de cargar el certificado de CA, asegurese de contar con un certificado firmado por una CA.

Carga del certificado de CA de confianza para tarjeta inteligente mediante la interfaz web

Para cargar un certificado de CA de confianza para el inicio de sesion mediante tarjeta inteligente:

1. Enlainterfaz web de iDRAC, vaya a Ajustes de iDRAC > Red > Autenticacion de usuarios > Usuarios locales.
Se muestra la pagina Usuarios.

2. Enlacolumna ID del usuario, haga clic en un nimero de ID de usuario.
Aparece la padgina Menu principal de usuarios.

3. En Ajustes de la tarjeta inteligente, seleccione Cargar certificado de CA de confianza y haga clic en Siguiente.
Se muestra la pagina Carga del certificado de CA de confianza.

4. Busque y seleccione el certificado de CA de confianza y haga clic en Aplicar.

Carga del certificado de CA de confianza para una tarjeta inteligente mediante RACADM

Para cargar un certificado de CA de confianza para el inicio de sesidn con tarjeta inteligente, utilice el objeto usercertupload. Para
obtener mas informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .
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Inicio de sesion mediante la tarjeta inteligente

@l NOTA: El inicio de sesién mediante tarjeta inteligente es soportado en Edge/Chrome y Firefox.

@l NOTA: El inicio de sesion mediante tarjeta inteligente solo es soportado en la version 1.2 de TLS.

Realice lo siguiente para el inicio de sesién con una tarjeta inteligente:

Cierre sesion desde la GUI de la iDRAC después de habilitar la tarjeta inteligente.
Inicie la iDRAC por medio de http://IP/ ode FQDN. http://FQDN/

Haga clic en Instalar después de descargar el complemento de la tarjeta inteligente.
Ingrese el PIN de la tarjeta inteligente y haga clic en Enviar.

iDRAC iniciara sesion correctamente con una tarjeta inteligente.

SIFNEIENIES
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Configuracion de iDRAC para enviar alertas

Es posible configurar alertas y acciones para determinados sucesos que se producen en el sistema administrado. Un suceso se produce
cuando el estado de un componente del sistema es mayor que la condicién definida previamente. Si un evento coincide con un filtro

de eventos, y este filtro se configurd para que genere una alerta (correo electrénico, captura SNMP, alerta IPMI, registros del sistema
remoto, evento de Redfish o eventos de WS), se envia una alerta a uno o més destinos configurados. Si el mismo filtro de sucesos esta
configurado para ejecutar una accién (como reiniciar, ejecutar un ciclo de encendido o apagar el sistema), la accion se ejecutara. Puede
establecer solamente una accién para cada suceso.

Si desea configurar iDRAC para enviar alertas:

1. Active las alertas.
2. De manera opcional, puede filtrar las alertas en funcion de la categoria o la gravedad.

3. Configure los valores de alerta por correo electronico, alerta IPMI, captura SNMP, registro del sistema remoto, suceso de Redfish,
registro del sistema operativo y/o sucesos de WS.

4. Active las alertas y las acciones de suceso, como por ejemplo:

e Envie una alerta por correo electrénico, alerta IPMI, capturas SNMP, registros del sistema remoto, suceso de Redfish, registro del
sistema operativo o sucesos de WS a los destinos configurados.

e Realice un reinicio, un apagado o un ciclo de encendido del sistema administrado.

@ NOTA: En caso de que una actualizacion requiera el restablecimiento/reinicio de la iDRAC, o si se reinicia la iDRAC, se recomienda
verificar si la IDRAC esta completamente lista; para ello, espere unos segundos hasta un méximo de cinco minutos antes de usar
cualquier otro comando.

Temas:

*  Habilitacion o deshabilitacion de alertas

*  Configuracion de alertas de eventos

*  Configuracion de eventos de periodicidad de alertas

*  Configuracion de acciones de eventos

*  Configuracion de los ajustes de alertas por correo electronico, capturas SNMP o capturas IPMI
e Configuracion de eventos de WS

¢ Configuracion de eventos de Redfish

*  Configuracion del registro de sistema remoto

e Supervision de eventos del chasis

. Id. de mensaje de alertas

Habilitacion o deshabilitacion de alertas

Para enviar una alerta a destinos configurados o realizar una accion de evento, debe habilitar la opcion de alerta global. Esta propiedad
reemplaza las acciones de eventos o alertas individuales configuradas.

Habilitacion o deshabilitacion de las alertas mediante la interfaz web

Para habilitar o deshabilitar la generacion de alertas:

1. Enlainterfaz web de iDRAC, vaya a Configuracién > Configuracion del sistema > Configuracién de alertas.
Se muestra la pagina Alertas.

2. Enla seccion Alertas:
e Seleccione Habilitar para habilitar la generacién de alertas o realizar una accién de evento.
e Seleccione Deshabilitar para deshabilitar la generacién de alertas o una accién de evento.

3. Haga clic en Aplicar para guardar el ajuste.
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Configuracion de alerta rapida

Realice lo siguiente para configurar alertas en grandes cantidades:
1. Vaya a Configuracion de alerta rapida en la pagina Configuracion de alertas.
2. Realice lo siguiente en la seccion Configuracion de alerta rapida:

e Seleccione la categoria de la alerta.
e Seleccione la notificacion de gravedad del problema.
e Seleccione la ubicacion en la que desea recibir estas notificaciones.

3. Haga clic en Aplicar para guardar el ajuste.
®| NOTA: Debe seleccionar al menos un tipo de categoria, gravedad y destino para aplicar la configuracion.

Todas las alertas configuradas se muestran en Resumen de configuracién de alertas.

Activacion o desactivacion de alertas mediante RACADM

Use el siguiente comando:
racadm set iDRAC.IPMILan.AlertEnable <n>

n=0: deshabilitado
n="1: habilitado

Habilitacion o deshabilitacion de alertas mediante la utilidad de
configuracion de iDRAC

Para habilitar o deshabilitar la generacion de alertas o acciones de eventos:

1. Enla utilidad de configuracion de iDRAC, vaya a Alertas.
Se muestra la pagina Alertas de Ajustes de iDRAC.

2. En Eventos de plataforma, seleccione Habilitado para habilitar la generacién de alertas o la accién de eventos. De lo contrario,
seleccione Desactivado. Para obtener mas informacion acerca de estas opciones, consulte la Ayuda en linea de la utilidad de
configuracion de iDRAC.

3. Haga clic en Atras, en Terminar y, a continuacion, en Si.
Se configuran los ajustes de alertas.

Configuracion de alertas de eventos

Puede establecer alertas de eventos, como alertas por correo electrénico, alertas IPMI, capturas SNMP, registros del sistema remoto,
registros del sistema operativo y eventos de WS para que se envien a los destinos configurados.

Configuracion de alertas de eventos mediante la interfaz web

Para configurar una alerta de eventos mediante la interfaz web:

1. Asegurese de tener configuradas las alertas por correo electrénico, las alertas IPMI, las capturas SNMP o los parémetros de registro
del sistema remoto.

2. Enlainterfaz web de la iDRAC, vaya a Configuracién > Configuracion del sistema > Configuracion de alertas y del registro
del sistema remoto.

3. En Categoria, seleccione una o todas de las siguientes alertas para los sucesos necesarios:
e Correo electronico

Captura SNMP

Alerta IPMI

Registro del sistema remoto

eventos de WS
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e Registro del sistema operativo
e Suceso de Redfish

4. Seleccione Accién.
Se guarda el ajuste.

5. De manera opcional, puede enviar un suceso de prueba. En el campo ID de mensaje para suceso de prueba, ingrese la identificacion
de mensaje para probar si se generd la alerta y haga clic en Probar. Para obtener mas informacion sobre la comprobacién de los
mensajes de eventos y error generados por el firmware del sistema y los agentes que monitorean los componentes del sistema,
consulte la Guia de referencia de mensajes de errores y eventos de Dell en iDRACmanuals

Configuracion de alertas de eventos mediante RACADM

Para configurar la alerta de evento, utilice el comando eventfilters. Para obtener més informacion, consulte Guia de la CLI RACADM de
Integrated Dell Remote Access Controller .

Configuracion de eventos de periodicidad de alertas

Puede configurar la iDRAC para generar eventos adicionales en intervalos especificos si el sistema continta funcionando a una
temperatura mayor que el limite de umbral de la temperatura de entrada. El intervalo predeterminado es de 30 dias. El rango vélido
es de 0 a 366 dias. Un valor de O indica que no hay periodicidad del evento.

@l NOTA: Debe tener el privilegio Configurar iDRAC para establecer el valor de recurrencia de la alerta.

Configuracion de eventos de periodicidad de alertas mediante
RACADM

Para configurar el suceso de periodicidad de alertas mediante RACADM, utilice el comando eventfilters. Para obtener mas informacion,
consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Configuracion de sucesos de periodicidad de alertas mediante la
interfaz web de iDRAC

Para establecer el valor de periodicidad de las alertas:

1. Enlainterfaz web de iDRAC, vaya a Configuraciéon > Ajustes del sistema > Periodicidad de la alerta.

2. Enlacolumna Periodicidad, ingrese el valor de frecuencia de alertas para los tipos de categoria, alerta y gravedad necesarios.
Para obtener mas informacion, consulte la Ayuda en linea de iDRAC.

3. Haga clic en Aplicar.
Se guardan los ajustes de periodicidad de alertas.

Configuracion de acciones de eventos

Puede configurar acciones de eventos, como realizar un reinicio, ciclo de apagado y encendido, apagado o no realizar ninguna accion en el
sistema.

Configuracion de acciones de eventos mediante la interfaz web

Para configurar una accién de evento:

1. Enlainterfaz web de la iDRAC, vaya a Configuracion > Ajustes del sistema > Configuracion de alertas y del registro del
sistema remoto.

2. Enel menu desplegable Acciones, para cada evento, seleccione una accion:
e Reiniciar
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e Ciclo de encendido
e Apagado
e Sin accion

3. Haga clic en Aplicar.
Se guarda el ajuste.

Configuracion de acciones de eventos mediante RACADM

Para configurar acciones del evento, utilice el comando eventfilters. Para obtener méas informacion, consulte Guia de la CLI RACADM
de Integrated Dell Remote Access Controller .

Configuracion de los ajustes de alertas por correo
electronico, capturas SNMP o capturas IPMI

LLa estacion de administracion utiliza capturas del Protocolo simple de administracion de red (SNMP) y de la Interfaz de administracion de
plataforma inteligente (IPMI) para recibir datos de iDRAC. Para sistemas con una gran cantidad de nodos, es posible que no sea eficiente
que una estacion de administracion sondee cada iDRAC para cada condicion que pueda ocurrir. Por ejemplo, las capturas de eventos
pueden ayudar a una estacion de administracion con el equilibrio de carga entre nodos o mediante la emision de una alerta si se produce
una falla de autenticacion. Se soportan los formatos SNMP v1, v2 y V3.

Puede configurar los destinos de alerta IPv4 e IPv6, los ajustes del correo electrénico y los ajustes del servidor SMTP, y probar estos
ajustes. También puede especificar el usuario SNMP v3 al que desea enviar las capturas SNMP.

Antes de configurar los ajustes de correo electréonico, SNMP o captura IPMI, asegurese de lo siguiente:

e Tiene permiso de configuracion de RAC.
e Ha configurado los filtros de eventos.

Configuracion de destinos de alertas IP

Puede configurar las direcciones IPv6 o IPv4 para recibir las alertas IPMI o las capturas SNMP.

Para obtener mas informacién sobre los valores de MIB de iDRAC necesarios para supervisar los servidores por medio de SNMP, consulte
Guia de referencia de SNMP de Dell OpenManage disponible en https://www.dell.com/openmanagemanuals.

Configuracion de los destinos de alertas IP mediante la interfaz web

Para configurar los ajustes de destinos de alerta mediante la interfaz web:
1. Enlainterfaz web de iDRAC, vaya a Configuracién > Ajustes del sistema > Ajustes de SNMP y correo electrénico.

2. Seleccione la opcién Estado para habilitar un destino de alerta (direccion IPv4, direccion IPv6 o nombre de dominio completo [FQDN])
para recibir las traps.

Puede especificar hasta ocho direcciones de destino. Para obtener mas informacion sobre las opciones, consulte la Ayuda en linea de
iDRAC.

3. Seleccione el usuario SNMP v3 al que desea enviar la captura SNMP.
4. Ingrese la cadena de comunidad SNMP de iDRAC (aplicable solo para SNMPv1y v2) y el nUmero de puerto de alerta de SNMP.
Para obtener més informacién sobre las opciones, consulte la Ayuda en linea de iDRAC.
@ NOTA: El valor de cadena de comunidad indica la cadena de comunidad que se utilizara en una captura de alerta de Protocolo
simple de administracion de red (SNMP) enviada desde iIDRAC. Asegurese de que la cadena de comunidad de destino sea la
misma que la cadena de comunidad de iDRAC. El valor predeterminado es Publico.

5. Para probar si la direccion IP esté recibiendo las capturas IPMI o SNMP, haga clic en Enviar en Probar captura IPMI y Probar
captura SNMP respectivamente.

6. Haga clic en Aplicar.
Se configuran los destinos de alerta.

7. Enla seccion Formato de captura SNMP, seleccione la version del protocolo que se utilizaré para enviar las capturas en los destinos
trap: SNMP v1, SNMP v2 o0 SNMP v3 y haga clic en Aplicar.
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@ NOTA: La opcion Formato de captura SNMP se aplica solo a captura de SNMP y no a captura de IPMI. Las capturas IPMI
siempre se envian en formato SNMP v1y no se basan en la opcion Formato de captura SNMP configurada.

Se configura el formato de captura SNMP.

Configuracion de destinos de alerta de IP mediante RACADM

Para configurar los ajustes de alerta de captura:
1. Para habilitar las capturas:

racadm set idrac.SNMP.Alert.<index>.Enable <n>

Parémetro Descripcion

<index> indice del destino. Los valores permitidos son de 1a 8.
<n>=0 Deshabilite la captura

<n>=1 Habilite la captura

2. Para configurar la direccion de destino trap:

racadm set idrac.SNMP.Alert.<index>.DestAddr <Address>

Parémetro Descripcion
<index> indice del destino. Los valores permitidos son de 1a 8.
<Address> Una direccion IPv4, IPv6 o FQDN vélida

3. Configure la cadena de nombre de comunidad SNMP:

racadm set idrac.ipmilan.communityname <community name>

Parémetro Descripcion

<community name> El Nombre de comunidad SNMP.

4. Para configurar el destino de SNMP:
e Establezca el destino trap de SNMP para SNMPV3:

racadm set idrac.SNMP.Alert.<index>.DestAddr <IP address>

e Configure usuarios SNMPv3 para destinos de captura:

racadm set idrac.SNMP.Alert.<index>.SNMPv3Username <user name>

e Habilite SNMPv3 para un usuario:

racadm set idrac.users.<index>.SNMPv3Enable Enabled
5. Para probar la captura, si es necesario:

racadm testtrap -i <index>

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .
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Configuracion de los destinos de alertas IP mediante la utilidad de configuracion
de iDRAC

Puede configurar destinos de alerta (IPv4, IPv6 o FQDN) mediante la utilidad de configuracion de iDRAC. Para hacerlo:

1. Enla utilidad de configuracion de iDRAC, vaya a Alertas.
Se muestra la pagina Alertas de Ajustes de iDRAC.

2. En Ajustes de captura, habilite las direcciones IP para recibir las capturas e ingrese las direcciones de destino IPv4, IPv6 o FQDN.
Puede especificar hasta ocho direcciones.

3. Introduzca el nombre de la cadena de comunidad.
Para obtener informacion acerca de las opciones, consulte la Ayuda en linea de la utilidad de configuracién de iDRAC.

4. Haga clic en Atras, en Terminar y, a continuacion, en Si.
Se configuran los destinos de alerta.

Configuracion de los valores de alertas por correo electréonico
Puede configurar la direccion de correo electréonico del remitente vy la direcciéon de correo electrénico del receptor (destino) para recibir las
alertas de correo electrénico. Ademas, configure la direccion del servidor SMTP.

NOTA: Las alertas por correo electrénico son compatibles con las direcciones IPv4 e IPvB. Se debe especificar el nombre de dominio
del DNS de iDRAC cuando se utiliza IPv6.

NOTA: Si est4 utilizando un servidor de SMTP externo, asegurese de que iDRAC pueda comunicarse con ese servidor. Si no se puede
acceder al servidor, se muestra el error RAC0225 mientras se intenta enviar un correo de prueba.

®

Configuracion de los valores de alerta por correo electronico mediante la
interfaz web

Para configurar los valores de alerta por correo electronico mediante la interfaz web:

1. Enlainterfaz web de iDRAC, vaya a Configuracién > Configuracion del sistema > Configuracion de SMTP (correo
electrénico).

Digite una direccion vélida de correo electronico.
Haga clic en Enviar en Probar correo electrénico para probar los valores de alerta por correo electrénico configurados.
Haga clic en Aplicar.

o hoN

Para la configuracion del servidor de SMTP (correo electrénico), proporcione los siguientes detalles:
e Direccion IP de servidores de correo electréonico SMTP o nombre de FQDN o DNS
e Direccion personalizada del remitente: este campo tiene las siguientes opciones:
o Predeterminado: el campo de la direccion no se puede editar
o Personalizado: puede ingresar la ID de correo electronico en la cual puede recibir las alertas de correo electronico
e Mensaje personalizado del prefijo de asunto: este campo tiene las siguientes opciones:
o Predeterminado: el mensaje predeterminado no se puede editar
o Personalizado: puede elegir el mensaje que desea que aparezca en la linea del Asunto del correo electrénico
e NuUmero de puerto SMPT: la conexidn se puede cifrar y los correos electrénicos se pueden enviar a través de puertos seguros:
o Sin cifrado: puerto 25 (predeterminado)
o SSL: puerto 465

e Cifrado de la conexion: cuando no tiene un servidor de correo electrénico en el establecimiento, puede usar servidores de correo
electronico basados en la nube o retransmisores SMTP. Para configurar el servidor de correo electrénico en la nube, puede
establecer esta funcion en cualquiera de los siguientes valores de la lista desplegable:

o Ninguno: sin cifrado en la conexion con el servidor SMTP. Este es el valor predeterminado.
o SSL: gjecuta el protocolo SMTP a través de SSL
@ NOTA:
o Esta funcion no se puede configurar mediante el Administrador de grupo.
o Esta es una funcidon con licencia y no esté disponible con la licencia bésica de iDRAC.
o Debe tener el privilegio Configurar iDrac para usar esta funcion.
e Autenticacion
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e Nombre de usuario

Para la configuracion del servidor, el uso de los puertos depende de connectionencryptiontype y esto se puede configurar
Unicamente con RACADM.

6. Haga clic en Aplicar. Para obtener mas informacion sobre las opciones, consulte la Ayuda en linea de iDRAC.

Configuracion de los ajustes de alertas por correo electréonico mediante
RACADM

1. Para habilitar la alerta por correo electrénico:

racadm set iDRAC.EmailAlert.Enable. [index] [n]

Parémetro Descripciéon

index indice de destino de correo electronico. Los valores permitidos son de 1a 4.
n=0 Deshabilita alertas por correo electrénico.

n=1 Habilita alertas por correo electronico.

2. Para configurar los ajustes del correo electrénico:

racadm set iDRAC.EmailAlert.Address. [index] [email-address]

Parémetro Descripcién
index indice de destino de correo electronico. Los valores permitidos son de 1 a 4.
email-address Direccion de correo electrénico de destino que recibe las alertas de eventos de la plataforma.

3. Para configurar los valores de correo electronico del remitente:

racadm set iDRAC.RemoteHosts.[index] [email-address]

Parémetro Descripcion

index indice de correo electrénico del remitente.

email-address Direccion de correo electronico del remitente que envia las alertas de eventos de la plataforma.

4. Para configurar un mensaje personalizado:

racadm set iDRAC.EmailAlert.CustomMsg.[index] [custom-message]

Parametro Descripcion
index indice de destino de correo electrénico. Los valores permitidos son de 1a 4.
custom-message Mensaje personalizado

5. Para probar la alerta de correo electronico configurada, si es necesario:

racadm testemail -1 [index]

Parémetro Descripcién

index indice de destino del correo electrénico que desea probar. Los valores permitidos son de 1a 4.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .
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Configuracion de los ajustes de la direccion de correo electréonico del servidor
SMTP

Debe configurar la direccion del servidor SMTP para que las alertas por correo electrénico se envien a destinos especificados.

Configuracion de los ajustes de la direccion de servidor de correo electronico SMTP mediante
la interfaz web de iDRAC

Para configurar la direccién del servidor SMTP:

1. Enlainterfaz web de iDRAC, vaya a Configuracion > Ajustes del sistema > Configuracion de alertas > SNMP (configuracién
de correo electrénico).

2. Ingrese la direccion IP vélida o el nombre de dominio completo (FQDN) del servidor SMTP que se utilizara en la configuracion.

3. Seleccione la opcion Habilitar autenticacion y, a continuacion, proporcione el nombre de usuario y la contrasefia (de un usuario que
tiene acceso al servidor SMTP).

4. Introduzca el nimero de puerto SMTP.
Para obtener mas informacién acerca de los campos, consulte la Ayuda en linea de iDRAC.

5. Haga clic en Aplicar.
Se configuran los ajustes de SMTP.

Configuracion de los valores de direccion de servidor de correo electronico SMTP mediante
RACADM

Para configurar el servidor de correo electronico SMTP:

racadm set iDRAC.RemoteHosts.SMTPServerIPAddress <SMTP E-mail Server IP Address>

Configuracion de eventos de WS

El protocolo de eventos de WS se utiliza para que un servicio de cliente (suscriptor) registre el interés (suscripcion) en un servidor (fuente
de eventos) a fin de recibir mensajes que contengan los eventos de WS (notificaciones o mensajes de eventos). Los clientes interesados
en recibir los mensajes de eventos de WS pueden suscribirse a iIDRAC y recibir eventos relacionados con el trabajo de Lifecycle Controller.

LLos pasos necesarios a fin de configurar la caracteristica de eventos de WS para recibir mensajes de eventos de WS correspondientes
a los cambios relacionados con los trabajos de Lifecycle Controller se describen en el documento de especificacion Soporte de eventos
del servicio web con iDRAC 1.30.30. Ademés de esta especificacion, consulte el documento DSP0226 (Especificacion de administracion
DMTF WS), Seccion 10 Notificaciones (eventos) para obtener informacion completa sobre el protocolo WS Eventing. Los trabajos
relacionados con Lifecycle Controller se describen en el documento Perfil de control de trabajo de DCIM.

Configuracion de eventos de Redfish

El protocolo de eventos de Redfish se utiliza para que un servicio de cliente (suscriptor) registre el interés (suscripcioén) en un servidor
(fuente de eventos) a fin de recibir mensajes que contengan los sucesos de Redfish (notificaciones 0 mensajes de eventos). Los clientes
interesados en recibir los mensajes de eventos de Redfish pueden suscribirse con iDRAC vy recibir eventos relacionados con el trabajo de
Lifecycle Controller.

Configuracion del registro de sistema remoto

Puede enviar registros de Lifecycle a un sistema remoto. Antes de hacerlo, asegUrese de lo siguiente:

e Hay conectividad de red entre iDRAC y el sistema remoto.
e [l sistema remoto e iDRAC se encuentran en la misma red.

®| NOTA: Esta caracteristica esta disponible para las licencias iDRAC Enterprise y Datacenter.
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El certificado de identidad del registro del sistema remoto se puede generar en la configuracion del servidor de firma de certificados
interno de la empresa. Los clientes y servidores Syslog remotos basados en TLS utilizan el mismo certificado de CA en los ajustes de
configuracion, el cual se obtiene desde un servidor de CA. iDRAC proporciona una interfaz de usuario para cargar este certificado de CA,
agregarlo a su archivo de configuracion y reiniciar el servicio Syslog remoto.

Configuracion de registros de sistemas remotos mediante la interfaz
web

Para configurar los ajustes del servidor de registro del sistema remoto:

1. Enlainterfaz web de iDRAC, vaya a Configuracion > Ajustes del sistema > Configuracion de alertas > Registro del sistema
remoto > Ajustes.

2. Los siguientes ajustes estan disponibles: Seleccione el ajuste requerido:
e Ajustes basicos: para soluciones heredadas
e Ajustes seguros: para implementaciones nuevas (cifrado del tréfico del registro del sistema remoto con TLS) Para
e Ninguno: para deshabilitar las alertas del registro del sistema remoto
Para obtener informacién acerca de los valores de campo de estas opciones, consulte la Ayuda en linea de iDRAC.

3. Haga clic en Aplicar.
Se guardan los ajustes. Todos los registros que se graban en el registro de Lifecycle también se graban simultaneamente en los
servidores remotos configurados.

Configuracion del registro de sistema remoto mediante RACADM

Para configurar los ajustes del registro de sistema, utilice el comando set con los objetos en el grupo i DRAC. SysLog.

Para obtener mas informacioén, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Supervision de eventos del chasis

En el chasis PowerEdge FX2/FX2s, puede activar el ajuste de Administracion y monitoreo del chasis en la iDRAC para realizar tareas
de administracion y monitoreo del chasis, como la supervision de los componentes del chasis, la configuracion de alertas, el uso de
RACADM en la iDRAC para transmitir comandos RACADM de la CMC, y la actualizacion del firmware de administracion del chasis. Este
ajuste le permite administrar los servidores en el chasis, incluso sila CMC no est4 en la red. Puede configurar el valor en Desactivado para
reenviar los eventos del chasis. De manera predeterminada, esta opcién esta establecida en Habilitado.

NOTA: Para que este ajuste surta efecto, debe asegurarse de que en CMC, el ajuste de Administracion del chasis en el servidor
esté establecida en Monitorear o Administrar y monitorear.

Cuando la opcion Administraciéon y monitoreo del chasis esta establecida en Activado, la iDRAC genera y registra los eventos del
chasis. Los eventos generados se integran en el subsistema de eventos de la IDRAC vy las alertas se generan de manera similar al resto de
los eventos.

La CMC también reenvia los eventos generados a la iDRAC. En caso de que la iDRAC en el servidor no funcione, la CMC pone en linea
de espera los primeros 16 eventos y registra el resto en el registro de la CMC. Estos 16 eventos se envian a la iDRAC tan pronto como el
Monitoreo del chasis se establece en Activado.

En los casos en que iIDRAC detecta que una funcionalidad necesaria de la CMC esta ausente, se muestra un mensaje de advertencia que le
informa que es posible que ciertas caracteristicas no estén operativas sin una actualizacion del firmware de la CMC.

@ NOTA: iDRAC no es compatible con los siguientes atributos del chasis:
® ChassisBoardPartNumber

® ChassisBoardSerialNumber

Monitoreo de eventos del chasis mediante la interfaz web de iDRAC

Para monitorear los eventos del chasis mediante la interfaz web de iDRAC, siga estos pasos:
@ NOTA: Esta seccion aparece solo para chasis PowerEdge FX2/FX2s y si Administracion de chasis en modo servidor esta

configurada en Monitorear o Administrar y monitorear en CMC.
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1. Enlainterfaz de CMC, haga clic en Vision general del chasis > Configuracion > General.

2. Enel menu desplegable Administracién de chasis en modo servidor, seleccione Administrar y monitorear, y haga clic en

Aplicar.

3. Inicie la interfaz web de iDRAC y haga clic en Visién general > Ajustes de iDRAC > CMC.

4. En la seccion Administracién del chasis en el servidor, asegurese de que el cuadro desplegable Funcionalidad de iDRAC esté

configurado en Habilitado.

Monitoreo de eventos del chasis mediante RACADM

Este ajuste solo se aplica a los servidores PowerEdge FX2/FX2s y si Administracion de chasis en modo servidor est4 establecida en

Monitorear o Administrar y monitorear en CMC.

Para monitorear eventos del chasis mediante RACADM de iDRAC:

racadm get system.chassiscontrol.chassismanagementmonitoring

Para obtener mas informacién, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Id. de mensaje de alertas

En la tabla siguiente se proporciona la lista de ID de mensaje que se muestran para las alertas.

Tabla 34. Id. de mensaje de alertas

Id. de mensaje Descripcion Descripcion (para plataformas MX)

AMP Amperaje Amperaje

ASR Restablecimiento automatico del Restablecimiento automatico del sistema
sistema

BAT Suceso de la bateria Suceso de la bateria

BIOS Administracion del BIOS Administracion del BIOS

Arranque Control de arranque Control de arranque

CBL Cable Cable

CPU Procesador Procesador

CPUA Procesador ausente Procesador ausente

CTL Controladora de almacenamiento Controladora de almacenamiento

DH Administracion de certificados Administracion de certificados

DIS Descubrimiento automatico Descubrimiento automatico

ENC Gabinete de almacenamiento Gabinete de almacenamiento

FAN Suceso de ventilador Suceso de ventilador

FSD Depuracion Depuracion

HWC Configuracion de hardware Configuraciéon de hardware

IPA Cambio de IP de DRAC Cambio de IP de DRAC

TR Intrusion Intrusion

JCP Control de trabajos Control de trabajos

LC Lifecycle Controller Lifecycle Controller

LIC Licenciamiento Licenciamiento

LNK Estado de vinculo Estado de vinculo
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Tabla 34. Id. de mensaje de alertas (continuacion)

Id. de mensaje

Descripcién

Descripcion (para plataformas MX)

LOG Registrar evento Registrar evento
MEM Memoria Memoria

NDR Controlador de NIC de SO Controlador de NIC de SO
NIC Configuracion de NIC Configuracion de NIC
OSD Implementacién de SO Implementacién de SO
OSE Evento de SO Evento de SO

PCI Dispositivo PCI Dispositivo PCI

PDR Disco fisico Disco fisico

PR Intercambio de piezas Intercambio de piezas
PST POST del BIOS POST del BIOS

PSU Fuente de alimentacion Fuente de alimentacion
PSUA PSU ausente PSU ausente

PWR Uso de alimentacion Uso de alimentacion
RAC Suceso RAC Suceso RAC

RDU Redundancia Redundancia

RED Descarga de firmware Descarga de firmware
RFL Medios IDSDM Medios IDSDM

RFLA IDSDM ausente IDSDM ausente

RFM SD de direccion flexible No aplicable

RRDU Redundancia IDSDM Redundancia IDSDM
RSI Servicio remoto Servicio remoto

SEC Suceso de seguridad Suceso de seguridad

Registro de sucesos del sistema

Registro de sucesos del sistema

Registro de sucesos del sistema

SRD RAID de software RAID de software

SSD SSD PCle SSD PCle

STOR Almacenamiento Almacenamiento

SUP Trabajo de actualizacion del firmware | Trabajo de actualizacion del firmware
SWC Configuracion de software Configuracion de software
Swu Cambio de software Cambio de software

SYS Informacion del sistema Informacion del sistema
T™MP Temperatura Temperatura

TST Alerta de prueba Alerta de prueba

UEFI Suceso UEFI Suceso UEFI

USR Seguimiento del usuario Seguimiento del usuario
VDR Disco virtual Disco virtual

VF Tarjeta vFlash SD Tarjeta vFlash SD

VFL Suceso de vFlash Suceso de vFlash
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Tabla 34. Id. de mensaje de alertas (continuacion)

Id. de mensaje

Descripcién

Descripcion (para plataformas MX)

VFLA vFlash ausente vFlash ausente
VLT Voltaje Voltaje

VME Medios virtuales Medios virtuales
VRM Consola virtual Consola virtual
WRK Nota de trabajo Nota de trabajo
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Administrador de grupo de iDRAC9

Group Manager permite que el usuario tenga una experiencia de consola multiple y ofrece una administracion de iDRAC bésica simplificada.

La caracteristica Administrador de grupo de iDRAC esté disponible para los servidores Dell de 14.2 generacién. Ofrece administracion
basica simplificada de iDRAC y servidores asociados en la red local mediante la interfaz grafica de usuario del iDRAC. El administrador de
grupo permite una experiencia de consola de uno a muchos sin que sea necesaria una aplicacion independiente. Permite que los usuarios
vean los detalles de un conjunto de servidores mediante la habilitacion de una administracién mas potente que la inspeccion visual de los
servidores para detectar errores y otros métodos manuales.

Group Manager es una funcién con licencia y forma parte de la licencia Enterprise. Solo los usuarios administradores de iDRAC pueden
acceder a la funcionalidad de Group Manager.

@ NOTA: Para obtener una mejor experiencia del usuario, Group Manager admite hasta 250 nodos de servidor.

@ NOTA: Las siguientes plataformas PowerEdge proporcionan la funcionalidad de Administrador de grupo a través del médulo o la
consola de administracion.

e PowerEdge MX740C
e PowerEdge MX750C
e PowerEdge MX840C

Para estas plataformas en particular, no se recomienda utilizar el administrador de grupo, ya que puede causar ralentizacion, lentitud
y fallas en las actualizaciones de iDRAC. En cambio, puede utilizar la consola del médulo de administracion del iDRAC o la consola del
modulo de administracion del chasis MX 7000.

Temas:

¢ Administrador de grupo

*  Vista de resumen

*  Requisitos de configuracion de red

e Administrar los inicios de sesion

*  Configuracion de alertas

*  Exportar

*  Vista de servidores detectados

e Vista de trabajos

. Exportacion de trabajos

¢ Panel de informacion de grupo

*  Configuracion de grupo

e Acciones en un servidor seleccionado
e Actualizacion de firmware del grupo de iDRAC

Administrador de grupo

Para utilizar la caracteristica Administrador de grupo, debe habilitar Administrador de grupo en la pagina de indice de IDRAC o en la
pantalla de bienvenida del administrador de grupo. La pantalla de bienvenida de Group Manager proporciona opciones que se indican en la
siguiente tabla.

Tabla 35. Opciones de Group Manager

Opcion Descripcién

Unirse a un grupo existente Permite unirse a un grupo existente; debe conocer el Nombre de

grupo y el cédigo de acceso para unirse a un grupo especifico.

@ NOTA: Las contrasefias estan asociadas a las credenciales
de usuario de iDRAC. En cambio, un cédigo de acceso esté
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Tabla 35. Opciones de Group Manager (continuacién)

Opcién Descripcion

asociado a un grupo para establecer la comunicacion de
dispositivos autenticados entre diferentes iDRAC en el mismo

grupo.

Crear grupo nuevo Le permite crear un nuevo grupo. EliDRAC especifico que ha
creado el grupo sera el maestro (controladora principal) del grupo.

Desactivar Group Manager para este sistema Puede seleccionar esta opcion en caso de que no desee

unirse a ninguin grupo de un sistema especifico. No obstante,
puede acceder al Administrador de grupo en cualquier momento
seleccionando Abrir administrador de grupo desde la pagina de
indice de iDRAC. Cuando deshabilite el administrador de grupo, €l
usuario tendra que esperar durante 60 segundos antes de realizar
mas operaciones del administrador de grupo.

Una vez que la funcién Group Manager esté activada, la iDRAC permite crear o unirse a un grupo local de iDRAC. Se puede configurar
mas de un grupo de iDRAC en la red local, pero un iDRAC individual solo puede ser miembro de un grupo a la vez. Para cambiar de

grupo (unirse a un nuevo grupo), en primer lugar, la iDRAC debe abandonar su grupo actual y, a continuacion, unirse al grupo nuevo.

Se elige a la iDRAC a partir de la cual se cred el grupo como la controladora principal del grupo de forma predeterminada. El usuario no
define una controladora principal dedicada de Group Manager para controlar ese grupo. La controladora principal aloja la interfaz Web

del administrador de grupo y proporciona los flujos de trabajo basados en la GUI. Los miembros de la iDRAC autoseleccionan una nueva
controladora principal para el grupo si se pierde la conexidn con la principal actual durante un periodo prolongado, pero eso no afecta al
usuario final. Por lo general, puede acceder a Group Manager desde todos los miembros de la iIDRAC, para lo cual debe hacer clic en Group
Manager en la pagina de indice de iDRAC.

Vista de resumen

Debe tener privilegios de administrador para acceder a las paginas del administrador de grupo. Si un usuario no administrador inicia sesion
en el IDRAC, la seccion del administrador de grupo no aparece con sus credenciales. La pagina de inicio del administrador de grupo

(vista de resumen) esté categorizada en tres secciones. La primera seccion muestra un resumen acumulativo con detalles de resumen
agregados.

Cantidad total de servidores en el grupo local.
Gréfico que muestra la cantidad de servidores por modelo de servidor.

El grafico de anillo que muestra los servidores seguin su estado (Si hace clic en una seccién del grafico, se filtra la lista de servidores
para mostrar solo los servidores con el estado seleccionado).

e Cuadro de advertencia si se detecta un grupo duplicado en la red local. El grupo duplicado suele ser el grupo con el mismo nombre,
pero con un codigo de acceso diferente. Este cuadro de advertencia no aparece si no hay un grupo duplicado.

e Muestra los iIDRAC que controlan el grupo (controladora primaria y secundaria).

En la segunda seccion, se encuentran botones para las acciones que se realizan en el grupo en su totalidad y la tercera seccion contiene la
lista de todos los iDRAC del grupo.

Muestra todos los sistemas del grupo y su estado actual, ademés de permitir realizar las acciones correctivas oportunas. Los atributos de
servidor especificos de un servidor se describen en la siguiente tabla.

Tabla 36. Atributos de servidor

Atributo de servidor Descripcion

Estado Indica el estado de la condicion del servidor.
Nombre del host Muestra el nombre del servidor.

Direccion IP del iDRAC Muestra las direcciones IPV4 e IPV6 exactas.
Etiqueta de servicio Muestra la informacion de la etiqueta de servicio.
Modelo Muestra el nUmero de modelo del servidor Dell.
iDRAC Muestra la version de iDRAC.
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Tabla 36. Atributos de servidor (continuacion)

Atributo de servidor Descripcion

Ultima actualizacion de estado Muestra la hora de registro de cuando se actualizé por Ultima vez el
estado del servidor.

En el panel Informacién del sistema, se proporcionan méas detalles sobre el servidor, como el estado de conectividad de la red del iDRAC,
el estado de alimentacion del host del servidor, el cédigo de servicio répido, el sistema operativo, la etiqueta de activos, la ID del nodo,

el nombre DNS de IDRAC, la version de BIOS del servidor, la informacion de CPU del servidor, la memoria del sistema vy la informacion
de ubicacion. Puede hacer doble clic en una fila o hacer clic en el botén de inicio de iDRAC para realizar un inicio de sesion Unico con
redireccionamiento a la pagina de indice de iDRAC seleccionada. En el servidor seleccionado, se puede acceder a la consola virtual o se
pueden realizar acciones de alimentacion del servidor desde la lista desplegable Méas acciones.

La administracion de los inicios de sesion de usuarios de iIDRAC, la configuracion de alertas y la exportacion de inventario de grupo son las
acciones de grupo compatibles.

Requisitos de configuracion de red

Group Manager utiliza redes locales de vinculo IPv6 para comunicarse entre las iDRAC (sin incluir la GUI del navegador Web). La
comunicacion local de vinculo se define como paquetes no enrutados, lo que significa que cualquier iDRAC separada por un enrutador

no se puede unir en un grupo local. Si el puerto dedicado de la iDRAC o la LOM compartida esta asignado a una vLAN, la VLAN limita la
cantidad de iIDRAC que se pueden agrupar (las iIDRAC deben estar en la misma VLAN y el trafico no debe pasar a través de un enrutador).

Cuando Group Manager esté habilitado, iDRAC habilita una direccion local de vinculo de IPv6, independientemente de la configuracion de
red actual definida por el usuario de iDRAC. Group Manager se puede usar cuando iDRAC esta configurada para las direcciones IP IPv4 o
IPV6.

Group Manager utiliza mDNS para identificar otras iDRAC en la red y envia paquetes cifrados con el fin de realizar el inventario normal, el
monitoreo y la administracion del grupo mediante la direccion IP local de vinculo. El uso de redes locales de vinculo IPv6 significa que los
puertos y los paquetes de Group Manager nunca abandonaran la red local ni estaran disponibles para redes externas.

Los puertos (especificos de la funcionalidad Unica de Group Manage no incluyen todos los puertos iDRAC) son los siguientes:

5353 (MDNS)

443 (WebServer): configurable

5670 (comunicacion de grupo de multidifusion)

C000-> FOOO identifica dinamicamente un puerto libre para que cada miembro se comunique en el grupo

Mejores practicas de redes

e | 0s grupos estan disefiados para ser pequefios y se encuentran en la misma red local de vinculo fisico.
e Se recomienda utilizar el puerto de red dedicado de iDRAC para mejorar la seguridad. También se admite LOM compartida.

Consideraciones adicionales acerca de redes

Dos iDRAC que estan separadas por un enrutador en la topologia de red se consideran que estan en redes locales independientes y no se
pueden unir en el mismo grupo local de IDRAC. Es decir, si la IDRAC estéa configurada para la configuracién de NIC dedicada, el cable de red
conectado al puerto dedicado de iDRAC en la parte posterior del servidor debe estar en una red local para todos los servidores pertinentes.

Si la iDRAC esta configurada para la configuracién de red de LOM compartida, la conexion de red compartida utilizada por el host de
servidor e IDRAC debe estar conectada en una red local para que se detecte e incorpore esos servidores en un grupo comun con Group
Manager. Las iDRAC configuradas con una combinacién de la configuracién NIC del modo LOM dedicada y compartida también se podrian
incorporar a un grupo comun si todas las conexiones de red no pasan a través de un enrutador.

Efecto de snooping de MLD en entornos de VLAN en la deteccion del
administrador de grupo

Dado que el administrador de grupo utiliza direccionamiento multidifusion IPv6 para la deteccién iniciada por nodos, una funcion
denominada Snooping de MLD puede impedir que los dispositivos habilitados por el administrador de grupo se detecten entre si en el
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caso de que no estén configurados correctamente. Snooping de MLD es una funcién de switch de éter comin que pretende reducir la
cantidad de trafico con multidifusion IPv6 innecesario en una red.

Si Snooping MLD est4 activo en cualquier red, asegurese de que haya un solicitante de MLD habilitado, de modo que los switches de
éter se mantengan actualizados con los dispositivos activos del administrador de grupo de la red. Como alternativa, si no es necesario el
Snooping de MLD, se puede deshabilitar. Tenga en cuenta que algunos switches de red tienen el Snooping de MLD habilitado de manera
predeterminada. Al igual que los mddulos de switches del chasis MX7000.

@ NOTA:

Por ejemplo

e Para deshabilitar el snooping de MLD en una VLAN en un IOM MX5108n:
o MX5108N-B1# configure terminal
o MX5108N-B1(config)# interface vian 194
o MX5108N-B1(conf-if-vI-194)#no ipv6 mld snooping
e Para habilitar un solicitante de MLD en una VLAN en el IOM MX5108n:
o MX5108N-B1# configure terminal
o MX5108N-B1(config)# interface vian 194
o MX5108N-B1(conf-if-vI-194)#ipv6 mid snooping querier

Administrar los inicios de sesion

Use esta seccion para realizar las acciones Agregar nuevo usuario, Cambiar contrasefia de usuario y Eliminar usuario en el grupo.

Los trabajos de grupo, incluido Administrar los inicios de sesion, son configuraciones Unicas de los servidores. El Administrador de grupo
usa SCP y trabajos para realizar los cambios. Cada iDRAC del grupo posee un trabajo individual en la cola de trabajos de cada trabajo del
Administrador de grupo. El Administrador de grupo no detecta los cambios en las iDRAC miembro ni bloguea las configuraciones de los
miembros.

®| NOTA: Los trabajos de grupo no configuran ni reemplazan el modo de bloqueo de ninguna iIDRAC especifica.

Dejar un grupo no cambia el usuario local ni la configuracion en una iDRAC miembro.

Agregar un nuevo usuario

Utilice esta seccion para crear y agregar un nuevo perfil de usuario en todos los servidores de ese grupo. Se crea un trabajo de grupo para
agregar el usuario a todos los servidores de ese grupo. Para ver el estado del trabajo de grupo, visite la pagina Administrador de grupo >
Trabajos.

@ NOTA: De manera predeterminada, la iDRAC esta configurada con una cuenta de administrador local. Para obtener mas informacion
sobre cada parametro, utilice una cuenta de administrador local.

Para obtener mas informacion, consulte Configuracion de cuentas vy privilegios de usuario.

Tabla 37. Opciones de nuevo usuario

Opcion Descripcion

Informaciéon de nuevo usuario Permite proporcionar los detalles de la informaciéon del nuevo
usuario.

Permisos de iDRAC Permite definir la funcion del usuario para uso futuro.

Configuracion avanzada de usuarios Permite establecer (IPMI) los privilegios de usuario y ayuda a

activar SNMP.

@ NOTA: A partir de la versién 6.00.02.00, iDRAC permite
una frase de contrasena de autenticacion y una frase de
contrasefia de privacidad Unicas.

@ NOTA: Cualquier iIDRAC miembro que tenga el bloqueo de sistema activado, que sea parte del mismo grupo, arroja un error que indica
que la contrasefia del usuario no se actualizo.
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Cambiar contraseiia de usuario

Utilice esta seccion para cambiar la informacion de contrasefia del usuario. Puede ver los detalles de Usuarios con la informacion de
Nombre de usuario, Funciéon y Dominio correspondiente al usuario individual. Se crea un trabajo de grupo para cambiar la contraserfia
de usuario en todos los servidores de ese grupo. Para ver el estado del trabajo de grupo, visite la pdgina Administrador de grupo >
Trabajos.

Si el usuario ya existe, se puede actualizar la contraseria. Cualquier IDRAC miembro que tenga el bloqueo de sistema activado, que sea
parte del grupo, arroja un error que indica que la contrasefia del usuario no se actualizé. Si el usuario no existe, aparece un mensaje de
error en el Administrador de grupo que indica que el usuario no existe en el sistema. La lista de usuarios que se muestra en la GUI del
Administrador de grupo se basa en la lista de usuarios actual de la IDRAC que funciona como controladora principal. No muestra todos los
usuarios de todas las iDRAC.

Eliminar usuario

Use esta seccion para eliminar usuarios de todos los servidores del grupo. Se crea un trabajo de grupo para eliminar usuarios de todos los
servidores del grupo. Para ver el estado del trabajo de grupo, visite la pagina Administrador de grupo > Trabajos.

Si el usuario ya existe en una iDRAC miembro, el usuario se puede eliminar. Cualquier iDRAC miembro que tenga el bloqueo de sistema
activado, que sea parte del grupo, arroja un error que indica que el usuario no se eliminé. Si el usuario no existe, se muestra que la
eliminacion se realizd correctamente para esa iDRAC. La lista de usuarios que se muestra en la GUI del Administrador de grupo se basa en
la lista de usuarios actual de la iDRAC que funciona como controladora principal. No muestra todos los usuarios de todas las iDRAC.

Configuracion de alertas

Use esta seccidon para configurar alertas por correo electrénico. Las alertas estan deshabilitadas de manera predeterminada. Sin embargo,
puede habilitar las alertas en cualquier momento. Se creara un trabajo de grupo para aplicar la configuraciéon de alertas por correo
electrénico a todos los servidores del grupo. Para monitorear el estado del trabajo de grupo, visite la pagina GroupManager > Trabajos.
La alerta por correo electrénico del administrador de grupo configura alertas por correo electrénico para todos los miembros. Establece los
ajustes del servidor SMTP en todos los miembros del mismo grupo. Cada iDRAC se configura por separado. La configuraciéon de correo
electrénico no se guarda globalmente. Los valores actuales se basan en la iDRAC que funciona como controladora principal. Dejar un grupo
no reconfigura las alertas por correo electrénico.

Para obtener més informacién sobre la configuracion de alertas, consulte Configuracion de iDRAC para enviar alertas.

Tabla 38. Configuracion de las opciones de alertas

Opcidn Descripcién
Configuracion de la direccion del servidor SMTP (correo Permite configurar la direccion IP del servidor y el nUmero de
electronico) puerto de SMTP, ademés de habilitar la autenticacion. En caso

de que habilite la autenticacion, debe proporcionar el nombre de
usuario y la contrasefia.

Direcciones de correo electronico Le permite configurar varios ID de correo electrénico para recibir
notificaciones por correo electronico sobre el cambio de estado del
sistema. Desde el sistema, puede enviar un correo electrénico de
prueba a la cuenta configurada.

Categorias de alertas Permite seleccionar mltiples categorias de alertas para recibir
notificaciones por correo electrénico.

@ NOTA: Cualquier iDRAC miembro que tenga el bloqueo de sistema activado, que sea parte del mismo grupo, arroja un error que indica
que la contrasefia del usuario no se actualizo.

Exportar

Use esta seccion para exportar el resumen de grupo al sistema local. La informacion se puede exportar a un formato de archivo csv.
Contiene datos relacionados con cada sistema individual del grupo. La exportacion incluye la siguiente informacion en formato csv. Detalles
del servidor:

e FEstado
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Nombre del host

Direccion IPV4 de iDRAC
Direccion IPV6 de iDRAC
Etiqueta de activo

Modelo

Version del firmware del iDRAC
Ultima actualizacion de estado
Cadigo de servicio rapido
Conectividad de iDRAC
Estado de la alimentacion
Sistema operativo

Etiqueta de servicio

ID del nodo

Nombre DNS de iDRAC
Version del BIOS

Detalles de CPU

Memoria del sistema (MB)
Detalles de ubicacion

®| NOTA: Si usa Internet Explorer, deshabilite los ajustes de seguridad mejorada para descargar correctamente el archivo csv.

Vista de servidores detectados

Tras crear el grupo local, el administrador de grupos de iDRAC notifica a todos los demés iDRAC de la red local que se ha creado un nuevo
grupo. Para que las iDRAC se muestren en servidores detectados, la caracteristica administrador de grupo debe estar habilitada en cada
iDRAC. En la vista de servidores detectados, se muestra la lista de las iDRAC detectadas en la misma red, que pueden formar parte de
cualquier grupo. Si una iDRAC no aparece en la lista de sistemas detectados, el usuario debe iniciar sesion en la iIDRAC especifica y unirse al
grupo. La iDRAC que cret el grupo se mostrara como el tnico miembro en la vista de productos esenciales hasta que se unan mas iDRAC

al grupo.

@ NOTA: La vista de servidores detectados en la consola administrador de grupo le permite incorporar uno o mas servidores
enumerados en la vista en ese grupo. Se puede realizar un seguimiento del progreso de la actividad desde GroupManager >
Trabajos. Como alternativa, puede iniciar sesién en iDRAC y seleccionar el grupo que desea incorporar en la lista desplegable para
unirse a ese grupo. Puede acceder a la pantalla de bienvenida de GroupManager desde la pagina de indice de iDRAC.

Tabla 39. Opciones de incorporacion de grupos

Opcidn

Descripcion

Incorporacion y cambio de inicio de sesion

Seleccione una fila especifica y seleccione la opcién Incorporar y
Cambiar el inicio de sesién para que los sistemas recién detectados
se incorporen al grupo. Debe proporcionar las credenciales de inicio
de sesion de administrador para que los nuevos sistemas se unan
al grupo. Si el sistema tiene la contrasefia predeterminada, debe
cambiarla mientras se incorpora a un grupo.
@ NOTA: La incorporacion de grupos permite aplicar la misma
configuracion de alerta de grupo a nuevos sistemas.

Ignorar

Le permite ignorar los sistemas de la lista de servidores detectados,
en caso de que no desee agregarlos a ninglin grupo.

Cancelar ignorar

Permite seleccionar los sistemas que desea restablecer en la lista
de servidores detectados.

Volver a explorar

Le permite analizar y generar la lista de servidores detectados en
cualguier momento.
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Vista de trabajos

La vista de trabajos permite realizar el seguimiento de avance de un trabajo de grupo y ayuda con pasos simples de recuperacion para
corregir los errores inducidos por la conectividad. También muestra el historial de las Ultimas acciones de grupo que se han realizado como
un registro de auditoria. El usuario puede usar estos trabajos para realizar el seguimiento del progreso de la accién en el grupo o para
cancelar una accion que esta programada para producirse en el futuro. La vista de trabajos permite al usuario ver el estado de los Ultimos
50 trabajos que se ejecutaron y cualquier éxito o falla que se haya producido.

Tabla 40. Vista de trabajos

Opcién Descripcion

Estado Muestra el estado del trabajo en curso.

Trabajo Muestra el nombre del trabajo.

ID Muestra el ID del trabajo.

Hora de inicio Muestra la hora de inicio.

Hora de finalizacion Muestra la hora de finalizacion.

Acciones e (Cancelar: se puede cancelar un trabajo programado antes de

que pase al estado de ejecucion. Un trabajo en ejecucion se
puede detener mediante el boton Detener.

e \/olver a ejecutar: permite al usuario volver a ejecutar el trabajo
en caso de que este se encuentre en un estado de falla.

e Quitar: permite al usuario quitar los antiguos trabajos
completados.

Exportar Puede exportar la informacion del trabajo de grupo al sistema local
para futuras referencias. La lista de trabajos se puede exportar a
formato de archivo csv. Contiene datos relacionados con el trabajo
individual.

@ NOTA: Para cada entrada de trabajo, la lista de sistemas proporciona detalles de hasta 100 sistemas. Cada entrada de sistemas
contiene el nombre de host, la etigueta de servicio, el estado del trabajo del miembro y el mensaje en caso de que fallara el trabajo.

Todas las acciones de grupo que crean trabajos se realizan en todos los miembros del grupo con efecto inmediato. Es posible puede
realizar las siguientes tareas:

e Agregar/editar/quitar usuarios

e Configurar alertas por correo electrénico

e Cambiar el codigo de acceso y el nombre del grupo

@ NOTA: Los trabajos de grupo se completan réapidamente, siempre y cuando todos los miembros estén en linea y sean accesibles.
Puede tardar 10 minutos desde el inicio hasta la finalizacién del trabajo. Un trabajo esperara y volvera a intentarlo durante un méaximo
de 10 horas para los sistemas a los que no se puede acceder.

@ NOTA: Mientras se ejecuta un trabajo de incorporacion, no se puede programar ningun otro trabajo. Los trabajos incluyen lo siguiente:
e Agregar nuevo usuario

e Cambiar contrasefia de usuario

e Eliminar usuario

e Configuracion de alertas

e Sistemas adicionales a bordo

e Cambiar el codigo de acceso del grupo

e Cambiar el nombre del grupo

Si intenta invocar otro trabajo mientras una tarea de incorporacion esté activa, se puede presentar un cédigo de error GMGR0039.
Una vez que la tarea de incorporacion ha realizado su primer intento de incorporar todos los sistemas nuevos, se pueden crear
trabajos en cualquier momento.
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Exportacion de trabajos

Puede exportar el registro al sistema local para referencias adicionales. La lista de trabajos se puede exportar a un formato de archivo csv.
Contiene todos los datos relacionados con cada trabajo.

®| NOTA: Los archivos CSV exportados solo estan disponibles en inglés.

Panel de informacion de grupo

El panel de informacién de grupo en la parte superior derecha de la vista de resumen del administrador de grupo muestra un resumen
consolidado del grupo. La configuracion actual del grupo se puede editar desde la pagina Ajustes de grupo a la que se accede haciendo clic
en el boton Ajustes de grupo. Muestra la cantidad de sistemas que hay en el grupo. Ademas, ofrece la informacién sobre la controladora
principal y secundaria del grupo.

Configuracion de grupo

LLa pagina de ajustes de grupo proporciona una lista de atributos de grupo seleccionados.

Tabla 41. Atributos de ajuste de grupo

Atributo de grupo Descripcion

Nombre de grupo Muestra el nombre del grupo.

NUmero de sistemas Muestra el nimero total de sistemas en ese grupo.

Creada el Muestra los detalles de la marca de tiempo.

Creado por Muestra los detalles de la administracion de grupos.

Sistema de control Muestra la etigueta de servicio del sistema que actla como el
sistema de control y coordina las tareas de administracion de
grupos.

Sistema de copia de seguridad Muestra la etiqueta de servicio del sistema que actla como sistema
de respaldo. Si el sistema que tiene el control no esté disponible,
asumira la funcion de dicho sistema.

Permite que el usuario realice las acciones que se enumeran en la siguiente tabla en el grupo. Se creara un trabajo de configuracion de
grupo para estas acciones (cambiar el nombre del grupo, cambiar el codigo de acceso del grupo, quitar los miembros y eliminar el grupo).
Para ver o modificar el estado del trabajo de grupo, visite la pagina Administrador de grupo > Trabajos.

Tabla 42. Acciones de configuracion de grupo

Acciones Descripcion

Cambiar el nombre Permite cambiar Nombre de grupo actual por un Nombre de
grupo nuevo.

Cambiar el coédigo de acceso Permite cambiar la contrasefia de grupo existente introduciendo
un Nuevo cédigo de acceso de grupo y validandolo mediante
Vuelva a introducir el nuevo cédigo de acceso de grupo.

Eliminar sistemas Permite eliminar varios sistemas del grupo a la vez.

Eliminar grupo Le permite eliminar el grupo. Para utilizar cualquier caracteristica
del administrador de grupo, el usuario debe tener privilegios de
administrador. Cualquier trabajo pendiente se detendra si se elimina
el grupo.
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Acciones en un servidor seleccionado

En la pagina Resumen, puede hacer doble clic en una fila a fin de iniciar iDRAC para ese servidor a través de una redireccion de Single
Sign On. Asegurese de desactivar el bloqueador de ventanas emergentes en la configuracion del navegador. Puede realizar las siguientes
acciones en el servidor seleccionado haciendo clic en el elemento correspondiente de la lista desplegable Mas acciones.

Tabla 43. Acciones en un servidor seleccionado

Opcién Descripcion
Apagado ordenado Cierra el sistema operativo y apaga el sistema.
Reinicio en frio Apaga y reinicia el sistema.
Consola virtual Inicia la consola virtual con Single Sign On en una ventana nueva de
explorador.
()| NOTA: Deshabilite el bloqueador de ventanas emergentes del
navegador para utilizar esta funcionalidad.

Single Sign On del administrador de grupo

Todas las iIDRAC del grupo confian entre si seguin el secreto de codigo de acceso compartido y el nombre de grupo compartido. Como
resultado, a un usuario administrador de un IDRAC miembro del grupo se le otorgan privilegios de administrador en cualquier iDRAC
miembro del grupo cuando se accede a través de Single Sign On de la interfaz web del administrador de grupo. Los registros de iDRAC
<user>-<SVCTAG> como el usuario que inicié sesién en los miembros del par. <SVCTAG> es la etiqueta de servicio de la iDRAC en la que
el usuario inici6 sesion por primera vez.

Conceptos de administrador de grupo: sistema de control

Seleccionado automaticamente: de manera predeterminada, la primera iDRAC configurada para el administrador de grupo.
Proporciona el flujo de trabajo de la GUI del administrador de grupo.

Realiza un seguimiento de todos los miembros.

Coordina las tareas.

Si un usuario inicia sesion en cualquier miembro y hace clic en Abrir administrador de grupo, el navegador se redirigira a la controladora
principal.

Conceptos del administrador de grupo: sistema de respaldo

e | acontroladora principal selecciona automaticamente una controladora secundaria para que tome el control si la controladora principal
queda offline durante un periodo prolongado (10 minutos o0 mas).

e Sitanto el primario como el secundario quedan offline durante un periodo prolongado (durante méas de 14 minutos), se elige una nueva
controladora principal y secundaria.
Mantiene una copia de la caché del administrador de grupo de todos los miembros vy las tareas del grupo.
El administrador de grupo determina autométicamente el sistema de control y el sistema de respaldo.
No se necesita configuracion ni participacion del usuario.

Actualizacion de firmware del grupo de iDRAC

Para la actualizacion de firmware del grupo de iDRAC, desde el archivo DUP de un directorio local, realice los siguientes pasos:

1. Acceda a la vista esencial de la consola del Administrador de grupo y haga clic en Actualizar el firmware del iDRAC en la vista de
resumen.

2. Enel cuadro de dialogo de actualizacién del firmware que se muestra, busque y seleccione el archivo DUP local de iDRAC que se va a
instalar. Haga clic en Cargar.

3. Elarchivo se carga en iDRAC y se verifica para verificar su integridad.
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4. Confirme la actualizacion del firmware. El trabajo de actualizacion de firmware de iDRAC de grupo esta programado para la ejecucion
inmediata. Si el Administrador de grupo tiene otros trabajos de grupo en ejecucion, se ejecuta después de que se completa el trabajo
anterior.

B. Puede realizar un seguimiento de la ejecucion del trabajo de actualizacion de iDRAC desde la vista de trabajos de grupo.

@ NOTA: Esta funcién solo es soportada en la version 3.50.50.50 de iDRAC y superior.

@ NOTA: Cuando haya alguna actualizacion u otras tareas y trabajos en progreso, no reinicie o apague, ni realice un ciclo de encendido/
apagado de CA en el host 0 iIDRAC en ninglin modo (de forma manual o con las teclas “Ctrl + Alt + Supr”, u otras a través de

las interfaces de iDRAC). El sistema (host e iIDRAC) siempre se debe reiniciar o apagar de forma adecuada cuando no hay tareas

ni trabajos en ejecucion en el IDRAC o host. Apagarlo de forma incorrecta o interrumpir una operacion, puede causar resultados
impredecibles, como dafios en el firmware, generacion de archivos principales, RSOD, YSOD, eventos de error en LCL, etc.
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Administracion de registros

La iIDRAC proporciona un registro de Lifecycle que contiene eventos relacionados con el sistema, los dispositivos de almacenamiento, los
dispositivos de red, las actualizaciones de firmware, los cambios de configuracion, los mensajes de licencia, etc. Sin embargo, los eventos
del sistema también estan disponibles en un registro distinto denominado registro de eventos del sistema (SEL). Se puede acceder al
registro de ciclo de vida Util mediante la interfaz web de iDRAC vy las interfaces de RACADM y WSMan.

Cuando el tamafio del registro de Lifecycle alcanza los 800 KB, los registros se comprimen y se archivan. Solo es posible ver las entradas
de los registros no archivados y aplicar filtros y comentarios a dichos registros. Para ver los registros archivados, debera exportar el
registro completo de Lifecycle a una ubicacion del sistema.

Temas:

*  Visualizacion de registros de eventos de sistema

e Visualizacion del registro de Lifecycle

*  Exportacion de los registros de Lifecycle Controller

. Evitar el desbordamiento de registros de Lifecycle
*  Adicion de notas de trabajo

Visualizacion de registros de eventos de sistema

Cuando tiene lugar un suceso del sistema, se registra en el registro de sucesos del sistema (SEL). La misma entrada del SEL también esta
disponible en el registro del LC.

@l NOTA: Es posible que los registros de SEL y LC no coincidan en el registro de fecha y hora cuando iDRAC se esta reiniciando.

Visualizacion del registro de eventos del sistema mediante la interfaz
web

Para ver el SEL, en la interfaz web de iDRAC, vaya a Mantenimiento > Registro de eventos del sistema.

En la pagina Registro de eventos del sistema, se muestra un indicador de estado del sistema, un registro de fecha y hora, y una
descripcion de cada evento registrado. Para obtener mas informacion, consulte la Ayuda en linea de iDRAC.

Haga clic en Guardar como para guardar SEL en la ubicacion de su eleccion.

NOTA: Si utiliza Internet Explorer y hay un problema al guardar, descargue la actualizacién de seguridad acumulativa para Internet
Explorer. Puede descargarlo desde el sitio web de soporte de Microsoft en support.microsoft.com.

Para borrar los registros, haga clic en Borrar registro.
@l NOTA: Borrar registro solo aparece si tiene permiso de Borrar registros.

Después de borrar el SEL, se registra una entrada en el registro de Lifecycle Controller. La entrada de registro incluye el nombre de usuario
y la direccion IP desde donde se borrd el SEL.

Visualizacion del registro de eventos del sistema mediante RACADM

Para ver el SEL:

racadm getsel <options>

Si no se especifican argumentos, se muestra todo el registro.

Para mostrar la cantidad de entradas de SEL: racadm getsel -i

Para borrar las entradas de SEL: racadm clrsel
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Para obtener mas informacioén, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Visualizacion del registro de eventos del sistema mediante la utilidad
de configuracion de iDRAC

Puede ver la cantidad total de registros en el registro de eventos del sistema (SEL) mediante la utilidad de configuracion de iDRAC y borrar
los registros. Para hacerlo:

1. Enla utilidad de configuracion de iDRAC, vaya a Registro de eventos del sistema.
En Registro de eventos del sistema de Ajustes de iDRAC, se muestra el Nimero total de registros.
2. Para borrar los registros, seleccione Si. De lo contrario, seleccione No.
8. Para ver los eventos del sistema, haga clic en Mostrar el registro de eventos del sistema.
4. Haga clic en Atras, en Terminar y, a continuacion, en Si.

Visualizacion del registro de Lifecycle

Los registros de Lifecycle Controller proporcionan un historial de los cambios relacionados con los componentes instalados en un sistema
administrado. También es posible agregar notas de trabajo a cada entrada del registro.

Los eventos y las actividades siguientes se registran:

Todos

Estado del sistema: Esta categoria representa todas las alertas que estan relacionadas con en el hardware dentro del chasis del
sistema.

Almacenamiento: Esta categoria representa las alertas que estan relacionadas con el subsistema de almacenamiento.
Actualizaciones: Esta categoria representa las alertas que se generan debido a actualizaciones o degradaciones de firmware o drivers.
Auditoria: Esta categoria representa el registro de auditoria.

Configuracion: Esta categoria representa las alertas que estan relacionadas con los cambios de configuracion de hardware, firmware y
software.

e Notas de trabajo

Cuando inicia o cierra sesién en iDRAC mediante alguna de las siguientes interfaces, los sucesos de error en el inicio de sesion, el cierre de
sesion o el acceso se registran en los registros de Lifecycle:

SSH

Interfaz web
RACADM
Redfish

IPMl enla LAN
Serie

Consola virtual
Medios virtuales

Puede ver vy filtrar los registros en funcion de la categoria y el nivel de gravedad. También es posible exportar y afiadir una nota de trabajo a
un suceso del registro.

®| NOTA: Los registros de Lifecycle para cambiar el modo de personalidad solo se generan durante el reinicio desde el sistema operativo.

Si inicia trabajos de configuracion con la interfaz web RACADM CLI 0 iDRAC, el registro de Lifecycle contiene informacion sobre el usuario,
la interfaz utilizada y la direccion IP del sistema desde el cual se inicia el trabajo.

®

NOTA: En las plataformas MX, Lifecycle Controller registra varios ID de trabajos para la configuracion o instalacion de trabajos
creados con OME-Modular. Para obtener mas informacion sobre el trabajo realizado, consulte los registros de OME-Modular.

Visualizacion de registro de ciclo de vida atil mediante la interfaz web

Para ver los registros de ciclo de vida Util, haga clic en Mantenimiento > Registro de ciclo de vida atil. Se muestra la pagina Registro
de ciclo de vida atil. Para obtener mas informacion sobre las opciones, consulte la Ayuda en linea de iDRAC.

Administracion de registros 209


https://www.dell.com/idracmanuals

Filtrado de los registros de ciclo de vida atil

Puede filtrar las entradas del registro en funcién de la categoria, la gravedad, la palabra clave o el rango de fechas.
Para filtrar los registros de ciclo de vida Util:

1. Enla pagina Registro de ciclo de vida util, en la seccion Filtro de registro, realice una o todas las siguientes acciones:

e [En lalista desplegable, seleccione el Tipo de registro.

e Seleccione el nivel de gravedad en la lista desplegable Gravedad .
e Ingrese una palabra clave.

e Especifique el rango de fechas.

2. Haga clic en Aplicar.
Las entradas del registro con filtro se muestran en Resultados del registro.

Adicion de comentarios a los registros de ciclo de vida atil

Para agregar comentarios a los registros de ciclo de vida Util:

1. Enla pagina Registro de ciclo de vida qtil, haga clic en el icono + para la entrada de registro necesaria.
Se muestran los detalles del ID del mensaje.

2. Ingrese los comentarios para la entrada de registro en el cuadro Comentario.
Los comentarios se muestran en el cuadro Comentario.

Visualizacion del registro de ciclo de vida atil mediante RACADM

Para ver los registros de Lifecycle, utilice el comando 1clog.

Para obtener mas informacioén, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Exportacion de los registros de Lifecycle Controller

Puede exportar para todas las entradas de Lifecycle Controller (entradas activas y archivadas) en un archivo XML comprimido individual
a un recurso compartido de red o al sistema local. La extension del archivo XML comprimido es . xml . gz. Las entradas de archivos se
ordenan secuencialmente segn sus nUmeros de secuencia, ordenados del nimero de secuencia méas bajo al més alto.

Exportacion de los registros de Lifecycle Controller mediante la
interfaz web

Para exportar los registros de Lifecycle Controller mediante la interfaz web.

1. Enla pagina Registro de Lifecycle, haga clic en Exportar.
2. Seleccione cualquiera de las opciones siguientes:
e Red: exportar los registros de Lifecycle Controller a una ubicacién compartida en la red.
e Local: exportar los registros de Lifecycle Controller a una ubicacion en el sistema local.
@ NOTA: Mientras se especifica la configuracion para el recurso compartido de red, se recomienda evitar el uso de caracteres
especiales en el nombre de usuario y la contrasefia o codificar por porcentaje los caracteres especiales.

Para obtener informacion acerca de los campos, consulte la Ayuda en linea de iDRAC.

3. Haga clic en Exportar para exportar el registro a la ubicacion especificada.

Exportacion de los registros de Lifecycle Controller mediante
RACADM

Para exportar los registros de Lifecycle Controller, utilice el comando 1clog export.

Para obtener més informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .
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Evitar el desbordamiento de registros de Lifecycle

A partir de la version 6.00.00, es posible evitar el desbordamiento de registros de Lifecycle de las consolas debido a la alta frecuencia de
inicios de sesion en estas.

Los eventos USRO030/USR0032 se incluyen en el registro de Lifecycle para cada inicio/cierre de sesiéon correcto, respectivamente.
Estos eventos se pueden agregar a un registro Unico nuevo, en funcion del ajuste de un atributo.

Un nuevo registro de USR0036 se incluira en el registro de Lifecycle con una agregacion de los eventos de inicio y cierre de sesion que
se han producido dentro de un periodo especificado por el atributo L.CLoggingAggregationTimeout.

@ NOTA:

e De forma predeterminada, el atributo LCLogAggregation de la caracteristica esté deshabilitado.

e De manera predeterminada, el tiempo de espera se establece en 60 minutos y se aplica solo si LCLogAggregation est4 habilitado.

e |oseventos USRO030 y USRO032 no se incluirén en el registro de Lifecycle, pero se seguiran enviando alertas individuales si las alertas
correspondientes estan habilitadas (SNMP/correo electrénico/evento de Redfish/evento de WS, etc.).

Adicion de notas de trabajo

Cada usuario gue inicia sesion en iDRAC puede agregar notas de trabajo, y esto se almacena en el registro del ciclo de vida Util como un
evento. Es necesario tener un privilegio de registro en iDRAC para agregar notas de trabajo. Se admite un maximo de 255 caracteres en
cada nota de trabajo nueva.

®| NOTA: No es posible eliminar notas de trabajo.

Para agregar una nota de trabajo:

1. Enlainterfaz web de iDRAC, vaya a Panel > Notas > Agregar nota.
Aparecera la pagina Notas de trabajo.

2. En Notas de trabajo, ingrese el texto en el cuadro de texto en blanco.

®| NOTA: Se recomienda no utilizar demasiados caracteres especiales.

3. Haga clic en Guardar.
La nota de trabajo se agregara al registro. Para obtener mas informacion, consulte la Ayuda en linea de iDRAC.
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Supervision y administracion de la
alimentacion en iDRAC

Puede utilizar iDRAC para supervisar y administrar los requisitos de alimentacion del sistema administrado. Esto ayuda a proteger el
sistema de las interrupciones de alimentacion, ya que distribuye y regula adecuadamente el consumo de alimentacion en el sistema.

Las

caracteristicas claves son las siguientes:

Monitoreo de alimentacion: vea el estado de la alimentacion, el historial de mediciones de alimentacion, los promedios actuales, los
picos, etc. para el sistema administrado.

Limites de alimentacion: consulte y establezca los limites de alimentacion del sistema administrado, incluida la visualizacion del
consumo de alimentacion potencia minimo y maximo. Esta es una funcién con licencia.

Control de alimentacion: permite realizar operaciones de control de alimentacién de manera remota (tales como encendido,
apagado, restablecimiento del sistema, ciclo de encendido y apagado ordenado) en el sistema administrado.

Opciones de suministro de energia: permiten configurar las opciones de suministro de energia, tales como la politica de
redundancia, el repuesto dinamico y la correccién del factor de alimentacion.

Temas:

Monitoreo de la alimentacion

Configuracion del umbral de advertencia para consumo de alimentacion
Ejecucion de las operaciones de control de alimentacion

Limites de alimentacion

Configuracion de las opciones de fuente de alimentacion

Habilitacion o deshabilitacion del boton de encendido

Enfriamiento multivector

Monitoreo de la alimentacion

iDRAC monitorea continuamente el consumo de energia en el sistema y muestra los siguientes valores:

®
®

M

Advertencia de consumo de energia y umbrales criticos.

Valores de acumulacion de energia, pico de alimentacion y pico de amperaje.

Consumo de energia durante la Ultima hora, el Ultimo dia o la Ultima semana.

Consumo de energia promedio, minimo y maximo.

Valores pico historicos, y registros de fecha y hora pico.

Valores de capacidad méxima pico y de capacidad méaxima instantanea (para servidores en torre y en rack).

NOTA: El histograma para la tendencia de consumo de energia del sistema (por hora, diariamente, semanalmente) se mantiene
solo mientras iDRAC esté en ejecucion. Si se reinicia IDRAC, se pierden los datos de consumo de energia existentes y se reinicia el
histograma.

NOTA: En el modo solo HBM, la alimentacién de memoria de HBM se cuenta como parte de la alimentacion del paquete; por lo tanto,
la lectura de telemetria de alimentacion de memoria se informa como O para este modo.

NOTA: Después de aplicar una actualizacion o restablecimiento del firmware de iDRAC, el grafico de consumo de energia se borrara o
restablecera.

onitoreo del indice de rendimiento de CPU, memoria y médulos de

entrada y salida mediante la interfaz web

Para monitorear el indice de rendimiento de CPU, memoria y mddulos de 1/0, en la interfaz web de la iDRAC, consulte Sistema >
Rendimiento.
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e Seccion Rendimiento del sistema: muestra la lectura actual y la lectura de aviso para el indice de utilizacion de 1/0, memoriay CPU y
el indice CUPS de nivel de sistema en una vista grafica.

e Seccion Datos histéricos de rendimiento del sistema:

o Proporciona las estadisticas para CPU, memoria, utilizacién de E/S e indice CUPS de nivel del sistema. Si el sistema del host esta
apagado, el grafico muestra la linea de apagado por debajo del O %.

o Puede restablecer la utilizacidon méxima de un sensor en particular. Haga clic en Restablecer valores maximos histéricos. Debe
tener el privilegio de configuracion para restablecer el valor maximo.

e Seccion Métricas de rendimiento:
o Muestra el estado vy la lectura actual
o Muestra o especifica el limite de utilizacion del umbral de precaucion. Debe tener el privilegio de configuracion del servidor para
establecer los valores de umbral.

Para obtener informacién acerca de las propiedades que se muestran, consulte la Ayuda en linea de iDRAC.

Supervision del indice de rendimiento de CPU, memoria y médulos de
entrada y salida mediante RACADM

Utilice el subcomando SystemPerfStatistics para supervisar el indice de rendimiento de la CPU, la memoria y los médulos de E/S. Para
obtener mas informacion, consulte Guia de la CLI RACADM de Integrated Dell Remote Access Controller .

Configuracion del umbral de advertencia para consumo
de alimentacion

Es posible establecer el valor de umbral de advertencia para el sensor de consumo de alimentacion en los sistemas tipo bastidor y torre.
El umbral de alimentacion de advertencia/critico para los sistemas de torre y bastidor puede cambiar después de apagar y encender el
sistema, segun la capacidad de la PSU vy la politica de redundancia. Sin embargo, el umbral de advertencia no debe exceder el umbral
critico aunque cambie la capacidad de la unidad de suministro de energia de la politica de redundancia.

El umbral de alimentacion de advertencia para los sistemas blade se establece segun la asignacion de alimentacion para CMC (para
plataformas que no son MX) u OME Modular (para plataformas MX).

Si se realiza una accién para restablecer los valores predeterminados, los umbrales de alimentacion se estableceran en los valores
predeterminados.

Es necesario tener el privilegio de usuario de configuracion para establecer el valor del umbral de advertencia para el sensor de consumo de
alimentacion.

NOTA: El valor del umbral de advertencia se restablece al valor predeterminado después de realizar un racreset o una actualizacion
del iDRAC.

Configuracion del umbral de precaucion para el consumo de energia
mediante la interfaz web

1. Enlainterfaz web de iDRAC, vaya a Sistema > Vision general > Lectura de alimentacion y umbrales actuales.

2. Enlaseccion Lectura de alimentacion y umbrales actuales, haga clic en Editar umbral de precaucion.
Se muestra la pagina Editar umbrales de precaucion.

3. Enlacolumna Umbral de precaucion, ingrese el valor en Vatios o BTU/h.

Los valores deben ser inferiores a los valores de Umbral de fallo. Los valores se redondean al valor més cercano que sea divisible por
14. Siintroduce Vatios, el sistema calcula y muestra automaticamente el valor en BTU/h. De la misma manera, si introduce BTU/h, se
muestra el valor en Vatios.

4. Haga clic en Guardar. Se configuran los valores.
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Ejecucion de las operaciones de control de alimentaciéon

iDRAC permite encender, apagar, restablecer, apagar de manera ordenada, realizar una interrupcion sin mascara (NMI) o un ciclo de
encendido del sistema de manera remota mediante la interfaz web o RACADM.

También puede realizar estas operaciones con Lifecycle Controller Remote Services o WSMan. Para obtener mas informacion, consulte
Guia de inicio rdpido de servicios remotos de Lifecycle Controller disponible en https://www.dell.com/idracmanuals y el documento Dell
Power State Management Profile (Perfil de administracion de estado de alimentacion de Dell) disponible en https://www.dell.com/
support.

LLas operaciones de control de alimentacién del servidor iniciadas desde la iDRAC son independientes del comportamiento del botén de
encendido configurado en el BIOS. Puede utilizar la funcién PushPowerButton para apagar o encender el sistema de forma ordenada,
incluso si el BIOS esta configurado para no hacer nada cuando se presione el botdn de encendido fisico.

@ NOTA: Se espera que surjan algunos problemas con la funcionalidad de NMI (interrupcion sin enmascaramiento) desde la interfaz de
usuario de iDRAC en sistemas que ejecutan SUSE Linux Server (SLES) con configuracién de SPDM. Para resolver este problema,
intente la siguiente resolucion: Configure los parametros del kernel para permitir el volcado de nucleo en NMI.

1. Edite /etc/sysctl.conf y agregue los siguientes pardmetros:

e # vi /etc/sysctl.conf

® kernel.panic on io nmi = 1
® kernel.panic on unrecovered nmi = 1
® kernel.unknown nmi panic = 1

2. Reinicie el servidor o ejecute sysctl -p para aplicar los cambios.

Ejecucion de las operaciones de control de alimentaciéon mediante la
interfaz web

Para realizar operaciones 