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CAPITULO 1

Introduccidén

Esta seccion contiene los siguientes temas:

Alcance del documento y publico de destino..........ccueueiiiiiiiiiiiierecee e,
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Alcance del documento y publico de destino

En este documento, se describe IDPA y se explica cémo realizar la configuracién inicial
de software después de configurar el hardware del dispositivo. Ademas, se describe un
namero de procedimientos que puede usar para que IDPA esté en funcionamiento en
un tiempo relativamente corto.

El publico objetivo de este documento incluye personal de campo, partners y clientes
responsables de la administracién y la operacién de IDPA.

Caracteristicas del producto

IDPA proporciona una configuracién simplificada y la integracién de componentes de
proteccién de datos en una solucién consolidada.

Implementacién y configuracion simplificadas
IDPA modelo DP4400 es un sistema de 2U hiperconvergente que un usuario puede
instalar y configurar en el sitio.

El software del sistema para cada componente se instala y se configura en la mayor
medida posible antes de enviar el dispositivo. El dispositivo trae incorporado lo
siguiente: aplicacién de respaldo, almacenamiento de destino, creacién de informes y
analitica, busqueda y Appliance Configuration Manager (ACM).

Esta versién incluye el IDPA System Manager y agrega la recuperacién ante desastres
en la nube (CDRA) opcional a la pila de software.

Administracion centralizada

ACM proporciona una interfaz grafica basada en Web para configurar, monitorear y
actualizar el dispositivo. IDPA System Manager proporciona funcionalidades
avanzadas de administracién y monitoreo de IDPA desde un solo panel e incluye las
siguientes caracteristicas:

e Tableros integrales que incluyen la siguiente informacion del sistema de Avamar y
IDPA:

= Actividades de respaldo
= Actividades de replicacién

= Capacidad
»  Estado
= Alertas

¢ El monitoreo de multiples funcionalidades incluye el estado del sistema y las
actividades.
¢ Funcionalidades de administracién para la aplicacién de respaldo.

e Operaciones avanzadas de bisqueda y recuperaciéon mediante la integracién con
Search.

e Funcionalidades de creacién de informes.

Administracion de respaldo
IDPA protege los clientes virtuales y fisicos, los distintos tipos de sistemas de
archivos, las aplicaciones y las bases de datos

Monitoreo y analitica
La funcién de monitoreo y analitica ofrece una soélida funcionalidad de creacién de
informes con secciones especificas para diversas funciones. Los informes lo ayudan a
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recuperar informacién acerca del ambiente para que pueda revisar y analizar las
actividades en el ambiente. Con estos informes, puede identificar interrupciones en el
ambiente, diagnosticar problemas, planificar tareas para disminuir los riesgos y
pronosticar tendencias futuras. Segun los requisitos empresariales, puede ejecutar
plantillas personalizadas de informes y de tableros segun demanda o programadas en
intervalos definidos.

El tablero de ACM muestra un resumen de la configuracién de los componentes
individuales y permite al administrador monitorear el dispositivo, cambiar los detalles
de configuracion o actualizar el sistema y sus componentes. El tablero también
muestra informacion sobre las alertas de estado del dispositivo para el servidor y los
componentes de VMware.

Search

La funcién Search proporciona una manera eficaz para buscar datos de respaldo
dentro de IDPA vy, a continuacion, restaurar el respaldo o descargar los resultados de
busqueda. Las actividades de recopilaciéon programadas se usan para recopilar e
indexar los metadatos, que luego se almacenan dentro de IDPA.

Recuperacion ante desastres

DD Cloud DR es una solucién opcional que facilita la recuperacién de maquinas
virtuales en las instalaciones, ya que proporciona la capacidad de recuperar esas
maquinas virtuales en la nube. DD Cloud DR se integra con la aplicacion de respaldo
dentro de IDPA para copiar los respaldos de datos de maquinas virtuales a la nube
publica. A continuacion, puede realizar pruebas de DR o conmutacién por error de los
ambientes de produccién mediante la organizacién de una conversiéon completa de la
maquina virtual a una instancia de Elastic Compute Cloud (EC2) de Amazon Web
Services y mediante la ejecucion de esta instancia en la nube.

CDRA es una aplicacién incorporada que administra la implementacion de la
infraestructura necesaria para la nube y la copia de los respaldos de maquinas virtuales
a la nube, y organiza la compresion, el cifrado y la copia de los datos respaldados de
VM a la nube.

Nota

CDRA es opcional.

Escalabilidad

IDPA esta disefiado para ser escalable, de modo que puede crecer con las necesidades
cambiantes. La configuracion basica de DP4400 incluye 24 TB de espacio de
almacenamiento, que se puede expandir con licencia de capacidad adicional en
incrementos de 12 TB hasta un maximo de 96 TB.

Soporte unificado

El mismo equipo de Servicio al cliente es compatible con el hardware y el software
utilizados en el dispositivo.

Nota

IDPA es compatible con redes activadas para IPv4 y no se admite en un ambiente |IPv6
puro o en redes de doble pila.

Proteccion automatica del sistema

IDPA esta configurado para protegerse contra la pérdida de datos con las aplicaciones
de almacenamiento y respaldo incluidas en el sistema. El sistema esté protegido con
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trabajos de respaldo definidos e iniciados automaticamente, que se programan a diario
y tienen un periodo de retencion de 30 dias. Los metadatos del sistema se protegen
mediante respaldo de punto de control para el almacenamiento de destino interno.

Descripcion general de la conectividad de red

Cuando se utiliza un rango de direcciones IP durante la configuracién de IDPA, se
asignan las direcciones IP en un orden estandar. Utilice la tabla a continuacién para
determinar qué direccion IP se asigna a un componente.

La primera columna de cada tabla, Asignacién de rango de IP, es el valor que se debe
agregar a la primera direccién IP en el rango.

Tabla 1 Asignaciones de rango de direcciones IP para DP4400

Asignacié | Ejemplo Componente Campo asignado
n de rango
de IP
+0 192.0.2.1 vCenter Maquina virtual de VMware vCenter
Server
+1 192.0.2.2 Almacenamiento de IP de datos 1
destino
+2 192.0.2.3 | Almacenamiento de IP de datos 2
destino
+3 192.0.2.4 Almacenamiento de IP de datos 3
destino
+4 192.0.2.5 | Aplicaciéon de respaldo IP del servidor
+5 192.0.2.6 Aplicacion de respaldo VM de proxy Avamar
+6 192.0.2.7 IDPA System Manager VM de IDPA System Manager
+7 192.0.2.8 Analitica y creacion de Maquina virtual del host del servidor
informes de aplicaciones
+8 192.0.2.9 Analitica y creacion de Maquina virtual del host del servidor
informes de almacenamiento de datos
+9 192.0.2.10 |Search Maquina virtual del host del nodo de
indice maestro
+10 192.0.2.11 | DD Cloud DRCDRA Dispositivo virtual Data Domain
(opcional) Cloud Disaster Recovery (DD Cloud
DR) Complemento de Cloud DR
(CDRA)
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Preparacion del ambiente de red

Antes de comenzar
Debe tener una computadora en la ubicacion de instalacién con lo siguiente:

¢ Un adaptador de alimentacion, de C13 a NEMA 5-15 (para Norteamérica), o un
cable de alimentacion para el adaptador de alimentacién de la laptop con un
conector C13, que permite encender la laptop desde una PDU de rack

e Un puerto Ethernet

e Google Chrome 64.0.3282.140 o versiones posteriores, o Mozilla Firefox 47.2 o
versiones posteriores

Nota

DP4400 es compatible con solo una red. No se admiten configuraciones de red
independientes de administracion, respaldo o replicacién (por ejemplo, etiquetado de
VLAN).

Se deben realizar los siguientes pasos antes de comenzar la configuracién inicial con
Appliance Configuration Manager:

Procedimiento

1. ldentifique 14 direcciones IP sin asignar para los componentes de IDPA. Para
simplificar la configuracién, seleccione 14 direcciones contiguas.

Tenga en cuenta que todos los componentes deben ejecutarse en una unica
VLAN o subred, con la excepcién de la interfaz de iDRAC, que puede estar en
una VLAN o subred independiente. Para obtener més informacién acerca de las
direcciones IP, consulte la Descripcion general de la conectividad de red en la
pagina 8.

2. Registre las 14 direcciones IP en el DNS con entradas de busqueda directa e
inversa para cada direccién. Asegurese de que se puede realizar una operacion
de ping en el enrutador para las 14 direcciones IP.

3. Descargue los archivos de licencia para Data Domain Virtual Edition (DDVE),
Avamar Virtual Edition (AVE) y Data Protection Advisor (DP Advisor) desde el
sistema de administracion de licencia electrénica (ELMS).

La persona de contacto en su orden de compra deberia haber recibido un correo
electrénico que explica como iniciar sesioén en el servidor de ELMS y cémo
descargar los archivos de licencia.
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Hoja de trabajo de configuracion

Soporte en linea

Conexion a ACM

Sirvase de esta hoja de trabajo para recopilar y registrar la informacién a la hora de
empezar a configurar el dispositivo mediante lo siguiente:

e Soporte en linea
e Asistente de configuracion de redes

e Appliance Configuration ManagerACM

Registre la siguiente informacién relacionada con su cuenta de Soporte en linea:

Credenciales del servicio de soporte en linea

Se requiere su nombre de usuario y su contrasefia para la configuracién de Secure
Remote Services (anteriormente conocido como ESRS). Para crear una cuenta de
Soporte en linea, visite support.emc.com.

ID de sitio

Se crea un ID de sitio en los sistemas de soporte para cada ubicacién de su
organizacion donde se han instalado productos de Dell EMC. Se requiere su ID de sitio
durante la configuracion inicial. Verifique su nimero de ID de sitio en Soporte en linea:

1. Inicie sesién en Soporte en linea con sus credenciales.
2. Seleccione Centro de servicios.

3. En la seccion Administracion de la pagina Centro de servicios, haga clic en Ver y
administrar la informacion de la empresa.

4. Haga clic en Ver sitios y asegurese de que el sitio donde se instal6 IDPA aparezca
en el area Mis sitios.

Nota

También puede buscar un sitio y agregarlo a la lista Mis sitios. Si no esté disponible un
ID de sitio o si el ID de sitio correcto no aparece en la lista, debe notificar al
representante de campo local para solicitar uno.

Conéctese a la interfaz del usuario de ACM y comience el proceso de configuracion.
Para obtener una experiencia sin inconvenientes, habilite las conexiones de red publica
y privada en su computadora de servicio.

Antes de comenzar

e Después de encender el dispositivo, espere cinco minutos para que finalice el
arranque.

e Verifique que la computadora de servicio esté conectada al puerto GbE
identificado como (10) en Figura 1 en la pagina 12.

e Enla computadora de servicio, registre la configuracion de la direccién IP para la
interfaz de Ethernet que esta conectada a DP4400.
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Figura 1 Conexiones de red de DP4400 y de iDRAC

—......

Procedimiento

1.

En la computadora de servicio, asigne la direccién |IP estatica 192.168.100.98
y la mascara de subred 255.255.255. 0 para la interfaz de Ethernet que esta
conectada a DP4400.

La puerta de enlace predeterminada no es obligatoria.

Verifique que ACM responda a un ping en la direccion IP predeterminada de
ACM, 192.168.100.100.

Para conectarse a la interfaz del usuario de ACM, escriba https://
192.168.100.100:8543/ en una ventana del navegador.

Inicie sesién en ACM con el nombre de usuario y la contrasefia predeterminados
de la cuenta del sistema:

e Nombre de usuario:root

e Contrasefia:Idpa_ 1234

Proporcione una contrasefia nueva cuando se le indique.

Nota

Esta contrasefia se asignara a todos los componentes del dispositivo. Debe
contener entre 9 y 20 caracteres e incluir al menos un caracter compatible de
cada tipo. Los siguientes tipos de caracteres son compatibles:

® |etras en mayuscula (a-z)

® Letras en minuscula (a-z)

¢ Numeros (0-9)

¢ Caracteres especiales: punto (.), guion (-) y guion bajo (_)

La contrasefia no debe incluir nombres comunes o nombres de usuario como
root O admin.

El sistema cierra la sesién después de cambiar la contrasefia. Debe volver a
iniciar sesién con la nueva contrasefia.

En la pantalla End User License Agreement, acepte el EULA.
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Resultados

Aparece la pantalla Network Configuration.

Asistente de configuracion de redes

Después de aceptar el EULA, establezca la conectividad inicial con los componentes
de DP4400.

La informacién que se necesita para esta seccion esta registrada en el Cuestionario
previo a la contratacion de Integrated Data Protection Appliance.

Nota

IDPA es compatible con redes activadas para IPv4 y no se admite en un ambiente |IPv6
puro o en redes de doble pila.

Procedimiento
1. Proporcione la siguiente informacién para la configuracién de redes basica:

Subnet mask

Maéscara de direccién IP que identifica el rango de direcciones IP en la
subred donde se conecta el dispositivo.

Nota

El DP4400 es compatible con solo una red. No son compatibles las
configuraciones de red independientes de administracion, respaldo o
replicaciéon (por ejemplo, el etiquetado de VLAN).

Gateway
Direccién IP de la puerta de enlace predeterminada del dispositivo.

Primary DNS server
Servidor DNS principal para el ambiente de red.

Secondary DNS server
Servidor DNS secundario para el ambiente de red.

Domain name
Nombre de dominio para el ambiente de red.

Appliance Configuration Manager IP
Direccién IP para asignar a ACM.

ESXi IP
Direccién IP para asignar al servidor ESXi.

2. Haga clic en Submit.
Requistos posteriores

e Después de configurar las redes basicas, el navegador web enviara
automaticamente a ACM la direccién IP asignada durante la configuracién de
redes.
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Nota

Para que el envio automatico funcione correctamente, la computadora que utilice
para completar la configuracién debe estar conectada a la misma red que la
direccién IP configurada de ACM.

e Sino puede tener conexiones a redes publicas y privadas al mismo tiempo,
desconéctese de la red de configuracién de dispositivos privados y, luego,
conéctese a la red en la que se encuentra la direccién IP de ACM para completar el
resto de la configuracién.

¢ Una vez que se complete la configuracién de red, restablezca la configuracién de la
direccion IP del adaptador de red en la computadora de servicio a su estado
anterior.
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Appliance Configuration Manager

Bienvenido

Licencia

Ajustes generales

ACM lo guia a través de la configuracion inicial de IDPA y prepara el dispositivo para su
uso. Sirvase de la lista siguiente de pantallas y acciones relacionadas como guia
durante el proceso de configuracién inicial.

Para acceder a la interfaz del usuario de ACM, escriba la direccién IP que asigné a
ACM en un navegador de la siguiente manera:

https://<configured ACM IP address>:8543/dataprotection

Lea la informacion de requisitos previos y seleccione la casilla de verificaciéon para
aceptar.

(Opcional) Seleccione Cloud Disaster Recovery.

Nota

Si decide configurar Cloud Disaster Recovery, no puede quitarla de IDPA mas tarde.

Cargue los archivos de licencia Data Domain, Avamar y Data Protection Advisor que
obtuvo de Soporte en linea.

Seleccione su zona horaria y escriba las direcciones IP del servidor NTP, SNMP y
SMTP.

Nota

La IP del servidor SNMP es la direccion de un trap host externo. A pesar de que este
es un valor obligatorio, puede ingresar la direccion IP de cualquier servidor al que
pueda acceder si no hay un servidor SNMP disponible.

Seleccione IP address range (11) y, en el campo asociado, escriba la primera
direccién IP en el rango secuencial de 11 direcciones IP para que IDPA la use. ACM
asigna una direccion IP en el rango a cada méaquina virtual de la configuracion.

Nota

Se recomienda especificar un rango de IP. Los rangos de IP no son obligatorios, pero
reducen la cantidad de direcciones IP que tienen que escribirse manualmente durante
los pasos del asistente mas tarde.

(Opcional) Para especificar las direcciones IP no secuenciales para cada maquina
virtual en la configuracién, no seleccione IP address range.

Informacion del cliente

Introduzca la informacién de contacto del cliente, incluidos el nombre, la direccién de
correo electrénico y el nimero de contacto del administrador, y también el nombre de
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la ubicacioén, el nombre de la empresa y el ID del sitio. El servicio al cliente usara esta
informacién para ponerse en contacto con usted cuando sea necesario.

Configuraciéon manual de direcciones IP del componente

Si seleccioné IP address range en la pantalla General Settings, vaya a Resumen en la
pagina 16.

(Configuracién manual) Si no seleccioné IP address range en la pantalla General
Settings, escriba una direccion IP en cada campo en las siguientes pantallas:

e vCenter

e Protection Storage

e Backup Server

¢ IDPA System Manager
¢ Reporting and Analytics
e Search

e Cloud Disaster Recovery (si esta seleccionada en la pantalla Welcome)

Resumen

Repase el resumen de configuracién. Para realizar cambios, regrese a las pantallas
anteriores.

Cuando la configuracién sea correcta, haga clic en Submit. El proceso continta
automaticamente.

Nota

El proceso de configuracién tarda varias horas en completarse y continda por si solo si
se desconecta de DP4400. Si la sesién se interrumpe durante la configuracion,
verifique que esté conectado a la red y escriba la direccién IP de ACM en el navegador
de la siguiente manera:

https://<configured ACM IP address>:8543/dataprotection

Si se le indica, inicie sesién con las credenciales de ACM para ver el estado actual del
progreso de la configuracion.

Progreso de la configuracion

Una vez completado el proceso de configuracion, puede descargar la informacién de
configuracién como un archivo PDF o XML.

Al finalizar, haga clic en Finish.

Configuraciéon de Secure Remote Services para los componentes

(Opcional) Introduzca la direccién IP de la puerta de enlace de Secure Remote
Services y sus credenciales de Soporte en linea para enviar la informacion del sistema
de componentes al servicio al cliente y acelerar la resolucién de problemas.

Nota

Este paso se repite para cada componente que se pueda registrar en Secure Remote
Services.
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Proximos pasos

Resultados

Aparece la pestafia Home del tablero de ACM. En la pestafia Home del tablero, puede
ver los detalles del producto y la configuracion de red; administrar la contrasefia, la
zona horaria y la configuraciéon de NTP, SNMP y SMTP; y modificar la informacién de
soporte del cliente.

Consulte Acerca del tablero en la pagina 19 para obtener mas informacién sobre el
uso del tablero de ACM para monitorear y administrar los componentes de IDPA.

Solucién de problemas

Creacion y descarga de un paquete de registro
Puede crear y descargar un paquete de registro que se puede analizar o enviar al
servicio al cliente.

1. En ACM, haga clic en el icono del paquete de registro en la esquina superior
derecha y seleccione Create log bundle.

2. En el cuadro de didlogo Create log bundle, seleccione los componentes que desee
incluir en el paquete de registro y haga clic en OK.

3. Cuando se cree el paquete de registro, vuelva a seleccionar el icono del paquete de
registro y seleccione Download log bundle. A continuacién, especifique la
ubicacién de descarga y haga clic en OK.

Acceso a vCenter

Si necesita iniciar sesién en vCenter para solucionar un problema encontrado durante
la instalacién, utilice el usuario /idpauser@/ocalosy la contrasefia comun para IDPA.
Esta cuenta de usuario tiene privilegios limitados, pero tiene acceso a informacién que
puede ayudar a identificar y solucionar problemas.

Préximos pasos 17
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CAPITULO 3

Acerca del tablero

El tablero de ACM le permite administrar la configuracién para el dispositivo y los
componentes individuales, actualizar informacién de soporte del cliente y actualizar el
software para el dispositivo y sus componentes.

Para acceder al tablero, escriba https://<ACM IP address>:8543/ en un navegador
web e inicie sesién. El tablero requiere Google Chrome 64.0.3282.140 o versiones
posteriores, o Mozilla Firefox 47.2 o versiones posteriores.

Nota

El tablero se activa solamente después de configurar IDPA.

En la vista inicial, se visualiza la pagina Home y las pestafias Health y Upgrade.

Pestafia Home del tablero ACM ... e 20
Panel IDPA System Manager.........ceueeiiiiiiiiiiinicceeererrrrr e 21
Panel BaCKUP SEIVEN ... ..o e s e e e e e e s e e e eees 22
Panel Protection STOrage.........cueiiiiiiiiiiiiiii e 22
Panel Reporting and AnalytiCs.........cccccviumemeiiiiiiiieeieeeen e 23
Panel SEarCh ....... .. e e e 23
Panel Cloud Disaster RECOVEIY ........ciuuuiiiiiiiiiiiiieciies et r e 24
Panel Virtualization.......... ..o s 25
Paneles Customer Support y General Settings.........ccccovviiiieiimriiimecieeeee e eeeeeeeee 25
Cuentas de usuario para los COMPONENTES........ccoeireimmuuiiieiieir e ees 26
Cambio de contrasefias y sincronizacién de los componentes........ccccceeveeveniennes 27
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Acerca del tablero

Pestafia Home del tablero ACM

La pestafia Home proporciona una descripcion general del estado y la configuracion
para IDPA y cada componente.

En la pestafia Home del tablero, puede ver los detalles del producto y la configuracién
de red; administrar la contrasenfia, la zona horaria y la configuracién de NTP, SNMP y
SMTP; y modificar la informacién de soporte del cliente.

También puede configurar LDAP, crear y descargar paquetes de registros, actualizar la
contrasefia comun en todos los componentes, registrar componentes con Secure
Remote Services (anteriormente conocido como ESRS) e instalar los componentes
opcionales (CDRA).

Nota

El vinculo de configuracién de Secure Remote Services estéa presente en el menu del
icono de engranaje. Mueva el cursor del mouse sobre el icono de engranaje para ver la
lista de todas las opciones de menu.

Si falla DPS o DPA durante la configuracién, ACM no detiene toda la configuracion. El
proceso de configuracién sigue funcionando hasta completarse. Cuando finaliza el
proceso de configuracién, el tablero de ACM proporciona una opcién para configurar el
componente fallido (DPS o DPA).

Descarga de los detalles de configuracion
Para descargar un archivo PDF con los detalles actuales de la configuracién de IDPA,
haga clic en el icono de Adobe PDF.

Administracion de los componentes del sistema
La pestafia Home contiene los paneles para cada una de las siguientes funciones:

¢ IDPA System Manager

e Backup Server

e Protection Storage

¢ Reporting and Analytics
e Search

¢ Cloud Disaster Recovery
e Virtualization

e Servicio al cliente

¢ General Settings

Nota

Si hay un componente al que no se puede acceder en la red o que tiene una credencial
almacenada incorrecta, el panel correspondiente le indica al usuario que resuelva el
problema.
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Figura 2 Disefio del inicio del tablero de ACM sin los detalles individuales del panel

DElLERC infograted Data Prolocdion Applanca DR

oA

rIDF’A System Manager ﬁ rBackup Server
rF’rotection Storage 1 rl?eporting and Analytics |
rSearc:h | ’Cloud Disaster Recovery ~
rVirtuaIization W rCustomer Support |
rGeneral Settings 1

Nota

Cuando ACM se reinicia, intenta iniciar cada componente. Esto puede afectar la
velocidad de funcionamiento de la interfaz del usuario de ACM.

Panel IDPA System Manager

En el panel IDPA System Manager, se muestra la versiéon de IDPA System Manager y
la direccién IP del componente. Para iniciar IDPA System Manager Web Ul, haga clic
en el botén e inicie sesion.

Nota

Si no se configuré LDAP externo, utilice idpauser como nombre de usuario. Si se
configuré LDAP externo, utilice el nombre de usuario de LDAP.

Mueva el cursor a Services para ver informacion de estado de los servicios de IDPA
System Manager.

Panel IDPA System Manager 21
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Figura 3 Panel IDPA System Manager en la pagina Home de ACM

IDPA System Manager

IP Address 10.63.63.209 Version 18.1.0-11

& IDPA System Mananer Web Ul Services &

Para obtener mas informacion sobre los flujos de trabajo y las funcionalidades de IDPA
System Manager, consulte la /DPA System Manager Guia de administracion.

Panel Backup Server

En el panel Backup Server, se muestra la direccién IP del componente, la versién de
Avamar, el almacenamiento de metadatos de respaldo total y disponible, el estado de
la licencia del nodo del servidor de respaldo v si la instalacién de agentes esta en curso.
Haga clic en el vinculo Download Agents que aparece después de que finaliza la
instalacion del agente para cargar la GUI de restauraciéon web de Avamar, desde la que
se pueden cargar los agentes de Avamar.

Figura 4 Panel Backup Server en la pagina Home de ACM

IP Address 10.241.189.137 Total Backup metadata 346 TB
storage
Varsion 7.5 1-101_HF263433_13 Available Backup meladata 346 TE
storage
License status S
Downioad backup agents Services (9

Para obtener mas informacion acerca de la funcién de los agentes de respaldo y cémo
instalarlos, consulte la Avamar Guia de administracion. Mueva el cursor a Services para
ver informacién de estado de los servicios de Avamar.

Panel Protection Storage

En el panel Protection Storage, se visualiza la versién de DD OS, la direccion IP del
componente, el almacenamiento de respaldo total y disponible, el sistema de archivos
y el estado de licencia del nodo de almacenamiento con proteccién, y todas las alertas
que requieren accién por parte del usuario. Para acceder a una funcionalidad adicional
del componente, haga clic en el vinculo Protection Storage System Manager.
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Figura 5 Panel Protection Storage en la pagina Home de ACM

|

Protection Storage

L~

Ry

Profection Storage sysiem mansger

IP Address

File system status

Cloud Storage

Total hackup storage

10.241.189.134 Version Data Domain 05 §.1.1.10-590511
48 407 TB Available backup storage 48 240 TE

S License status S

192.000 TE

Panel Reporting and Analytics

En el panel Reporting and Analytics, se muestran la versién de DP Advisor, las
direcciones IP de Application Server y Datastore Server, el estado de la licencia del
nodo de informes y andlisis, y cualquier alerta que requiera una accién por parte del
usuario. Para cargar la consola Reporting and Analytics, haga clic en el vinculo
Reporting and Analytics Web Ul. Mueva el cursor a Services para ver informacién de
estado de los servicios de DP Advisor.

Figura 6 Panel Reporting and Analytics en la pdgina Home de ACM

Reporting and Analytics O
Version 6.5.0.103022 License status ]
Application Server P 10,241 180,140 Datastore Server [P 10241 188144

Reporting and Anghftics \Web Ul Services (&

Panel Search

Si DP Advisor no se configuré durante el proceso de configuracion inicial, en el panel
se muestra un mensaje que indica que la opcién Reporting and Analytics no esta
configurada. Para configurar el nodo de informes y andlisis, haga clic en el mensaje.
Aparece la pantalla Reporting and Analytics Configuration. En la pantalla Reporting
and Analytics Configuration, proporcione las direcciones IP y la informacién de
licencia requerida y, a continuacién, haga clic en Configure.

En el panel Search, se muestra la versién de Search, para el nodo de indice maestro y
cualquier alerta que requiera la accién por parte del usuario. Para cargar la consola
Search, haga clic en el vinculo Search. Mueva el cursor a Services para ver
informacién de estado de los servicios de Search.
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Figura 7 Panel Search en la pagina Home de ACM

a Index Master IP 10.241.189.142 Varsion 18.0.0.1041

Search Senices &

Si Search no se configuré durante el proceso de configuracion inicial, el panel muestra
un mensaje que indica que la busqueda no esta configurada. Para configurar el nodo de
busqueda, haga clic en el mensaje. Aparece la pantalla Search Configuration. En la
pantalla Search Configuration, proporcione la direccién IP requerida y haga clic en
Configure.

Panel Cloud Disaster Recovery

El panel Cloud Disaster Recovery muestra la versién de CDRA y todas las alertas que
requieren accion por parte del usuario. Para cargar la consola Cloud Disaster
Recovery, haga clic en el vinculo Cloud Disaster Recovery Web Ul.

Figura 8 Panel Cloud Disaster Recovery en la pagina Home de ACM.
Cloud Disaster Recovery

%

IP address 10.63.62.213 Varsion 17.4.00.01{330)

Cloud Disaster Recovery

Si CDRA no se configuré durante el proceso de configuracién inicial, el panel muestra
Click here to configure Cloud Disaster Recovery, lo cual indica que la recuperacién
ante desastres en la nube no esta configurada. Para configurar el nodo de
recuperacion ante desastres en la nube, haga clic en el mensaje. Aparece la pantalla
Cloud Disaster Recovery Configuration. En la pantalla Cloud Disaster Recovery
Configuration, escriba la direccién IP y haga clic en Configure.
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Nota

¢ No cambie la contrasefa de usuario raiz de Avamar antes de configurar CDRA
desde el tablero.

¢ No cambie la contrasefa de usuario de DD Boost antes de configurar CDRA desde
el tablero.

* Siladireccion de correo electrénico y la cuenta en la nube no estan configuradas
en CDRA, la pagina de inicio de sesién de CDRA no funciona. El usuario debe
configurar manualmente la direccién de correo electrénico y la cuenta en la nube
en CDRA.

Panel Virtualization

En el panel Virtualization , se muestra informacion sobre el ambiente virtual interno
en el dispositivo, como la direccién IP y la versién de vCenter Server y host ESXi.

Figura 9 Panel Virtualization en la pagina Home de ACM

Virtualization

vCenter IP Address 10.241.188.133 wCanter Version 6.5.0.8024368
ESXi IP Address 10.241.180.22 E&Xi Version Whilware ESXi 6.5.0 buld-T238607

vCenter Veb LI

Paneles Customer Support y General Settings

En el panel Customer Support, se muestra la informacién de contacto del sitio y el
contacto del administrador. Para ver el valor completo de un elemento, pase el cursor
sobre él.

Figura 10 Panel Customer Support en la pagina Home de ACM.

Customer Support &

‘ Admin name Lr Admin contact numbser [
Admin email L Company name L

Location rs Site 1D ¥4

En el panel General Settings, se muestra la configuracién basica, por ejemplo, la
configuracién de redes y el tiempo. Para ver el valor completo de un elemento, pase el
cursor sobre él.
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Figura 11 Panel General Settings en la pagina Home de ACM

General Settings

Time zona (UTC+05.30) Chennai, [ SMTP server L&
SHMP server 10.241.186.1 F4 NTP server IP address 10.63.62.75 L&

Cuentas de usuario para los componentes

La configuracion de IDPA utiliza las cuentas de usuario en Tabla 2 en la pagina 26.
De forma predeterminada, estas cuentas utilizan la contrasefia comun de IDPA . Para
obtener informacién sobre cémo cambiar las contrasefias de componente, consulte
Cambio de contrasefias y sincronizacion de los componentes en la pagina 27.

Tabla 2 Componente y asignacion de la cuenta de usuario

Componente Uso de | Nombre de Contraseiia
SSO usuario

ACM No root Contrasefia comun proporcionada
durante la configuracién de
DP4400.

IDPA System Manager | No idpauser Contrasefia comun proporcionada

(si no esté configurado durante la configuracién de

el LDAP externo) DP4400.

IDPA System Manager | No Credenciales de Contrasefia de LDAP externo, segin

(si esta configurado el LDAP corresponda.

LDAP externo) correspondientes

Avamar Si N/C SSO se encargara de este registro

automaticamente.

Data Domain No sysadmin Contrasefia comuUn proporcionada
durante la configuracién de
DP4400.

Data Protection No administrator Contrasefia comin proporcionada

Advisor durante la configuracién de
DP4400.

Search Si N/C SSO se encargara de este registro

automaticamente.

CDRA No admin Contrasefia comun proporcionada
durante la configuracion de
DP4400.

CDRS No admin o monitor Contrasefia configurada durante la

implementacion de CDR.

vCenter No idpauser Contrasefia comun proporcionada
durante la configuracién de
DP4400.
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Tabla 2 Componente y asignacién de la cuenta de usuario (continuacién)

Componente Uso de | Nombre de Contraseiia
SSO usuario
ESXi No idpauser Contrasefia comun proporcionada
durante la configuracién de
DP4400.

Cambio de contraseiias y sincronizacion de los componentes

El cambio de contrasefia de usuario con un solo clic es una de las nuevas funciones
presentadas en DP4400. Se recomienda que use la funcién para cambiar la
contrasefia, ya que cambia las contrasefias para todos los componentes de IDPA.

Nota

No se recomienda cambiar las contrasefias de los componentes individuales. Debido a
cualquier circunstancia imprevista, si tiene que cambiar las contrasefias de los
componentes individuales, consulte la siguiente seccion.

Cambio de contraseiias para los componentes individuales
Algunos cambios para la configuracién y las contrasefias de un componente requieren
la actualizacion de la configuracién de otros componentes.

Cambiar una contrasefia para un componente hace que la interfaz del usuario de ACM
muestre el mensaje de error password out of sync. Para permitir que ACM
recopile informacion del estado de los componentes, debe actualizar la contrasefia
almacenada en la interfaz del usuario de ACM para que coincida. Para actualizar una
contrasefia no sincronizada, haga clic en el texto del error.

Cambio de contrasefias y sincronizacién de los componentes 27
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CAPITULO 4

Ejecucidén de un respaldo de VM

Esta seccion contiene los siguientes temas:

Descripcion general de respaldos de VM ...... ..o 30
Definicién de los clientes de vCenter y VMWare.........ccoveeveeeceieeienneeeeereneeeeeeennnns 30
Implementacion del proxy de AVamar...........coiieeeeueeiieieeueeneeeeee e e eeee e e seenesseeees 35
Instalacion del hot fix del proxy de Avamar........ccoooeveeceiiieiieice e 36
Creacion y ejecucion de la politica de respaldo............ceeerieiiireeiiiiieicccccee e 37
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Ejecucién de un respaldo de VM

Descripcion general de respaldos de VM

Tan pronto como su ambiente esté en funcionamiento, puede seguir los pasos de esta
seccién para respaldar un cliente de VMware.

Si es la primera vez que utiliza Avamar, en la seccién se incluyen tareas de
preparaciéon, como la definicién de clientes de vCenter y VMware, y la implementacién
de un proxy de Avamar.

Todo el proceso esta organizado en los siguientes procedimientos:
e Definicién de los clientes de vCenter y VMware.

e Implementacién del proxy de Avamar.

e |[nstalacioén del hot fix del proxy de Avamar.

e Creacioén y ejecucion de la politica de respaldo

Para obtener mas informacion acerca de los respaldos de Avamar, se encuentra
disponible la documentacién de Avamar, incluida la Guia de administracion de Avamary
la Guia de usuario de los clientes de respaldo de Avamar.

Definicion de los clientes de vCenter y VMware

30

Este procedimiento muestra cémo crear los clientes de vCenter y VM y agregar un
conjunto de datos al cliente de VM.

Procedimiento

1. Mediante un navegador, inicie sesion en el tablero de ACM en https.//<ACM IP
address>:8543.

2. Haga clic en IDPA System Manager Web Ul e inicie sesién en System
Manager.

3. Haga clic en System Management en el panel de navegacién para que
aparezca el panel System Management.

4. Haga clic en los puntos suspensivos verticales para el servidor de respaldo de
IDPA y seleccione Avamar Restore para iniciar la interfaz del usuario de
Avamar.

DELLEMC IDPA System Manager
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1. Haga clic en los puntos suspensivos verticales.
2. Seleccione Avamar Restore.

5. En el panel de navegacién de Avamar, haga clic en Administration.

6. Para agregar el cliente de vCenter:

a. Haga clic en el signo mas (+) y seleccione Add vCenter para iniciar el

asistente.
DZLLEMC  Avamar
¥ ledmki37 Iss.emc.com ; Administration
E\a
v P Cliznt
| e @
é - - Actions
r B e m

1. Haga clic en el signo més.
2. Seleccione Add vCenter

b. Utilice la siguiente tabla para completar los campos en cada pagina. Haga clic
en Next para avanzar a la préxima pagina.

Tabla 3 Incorporacién de clientes de vCenter

Pagina

Campo

Descripcion

Client Information

Client Type

Seleccione VMware vCenter.

New Client Name or IP

Nombre del cliente o direccién IP.

Client Domain

Nombre del dominio.

vCenter Information User Name El nombre de usuario del administrador de
vCenter Server.
Password La contrasefia del administrador.
Port El nimero de puerto HTTPS de vCenter.

Advanced

Todos los campos son opcionales para
esta tarea.

Optional Information

Todos los campos son opcionales para
esta tarea.

c. Haga clic en ADD para completar el asistente. Luego, actualice la pantalla

para verificar el nuevo cliente de vCenter.

7. Para agregar el cliente de VMware:

Definicion de los clientes de vCenter y VMware
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a. En el panel central, expanda el nuevo cliente de vCenter y haga clic en
VirtualMachines.

b. En el panel derecho, haga clic en el signo mas (+) y seleccione Add VMware
Client.

WLL EMC Avamar

ledmk137 Iss.emc.com Administration

ent Schedule  Retention Dataset
10.63.62158
= v
01 clients @ | | Actions @
[ C.COM

ledmki133 Add VMware Client
£ ContainerClients

B VirtualMachines

1. Expanda vCenter.
2. Haga clic en VirtualMachines.

3. Haga clic en el signo mas.
4. Seleccione Add VMware Client.

c. En la ventana Select VMware Entity, active el boton Host/Cluster. A
continuacién, expanda el arbol de Host/Cluster y seleccione el cluster que

aloja la maquina virtual que desea respaldar.

Las maquinas virtuales asignadas al clister se muestran en el panel derecho.

d. En el panel derecho, seleccione la maquina virtual que desea respaldar y haga
clic en YES.
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Select Vmware Entity
Host/Cluster @D @

¥ B ledmki33.Iss.emc.com

¥ [ DPappliance

v (3 10.241189.22
L F€53-35|r::53®

10.241.189.232

[ ] Mame Type

[ demo-vm  VirtualMachin

Ejecucion de un respaldo de VM

@ @ instant-access-restore-tes
O @ DPAApplicatignServer
© & demo-vm

Loecation

ance/host/10.241.189.22/Resources/d n/
O,

1. Active el botén Host/Cluster.
2. Seleccione el cluster.

3. Seleccione la maquina virtual.
4. Haga clic en YES.

8. Para agregar el conjunto de datos:

a. Haga clic en Administration en el panel de navegacion de Avamar y
seleccione la carpeta del dominio raiz en el panel central.

b. Seleccione Dataset en el panel derecho y, a continuacién, haga clic en el
signo mas (+) para visualizar la ventana Create DataSet.

c. En el campo Dataset Name, escriba un nombre para el conjunto de datos.

d. Haga clic en Windows VMware Image en la lista Plugins para visualizar la
pagina Windows VMware Image.

e. Seleccione la casilla de verificacion Index VMware Image Backups y haga

clic en Submit.

NOTA: La indexacion se utiliza para la restauracion de archivos especificos y
es opcional para el respaldo de maquinas virtuales completas. Si la selecciona
aqui, le permitira restaurar archivos especificos, como se describe en
Restauracion de archivos especificos.
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Create DataSet

DataSet Mame: wvm_data set|

PIUng Option  Source Data
WWINAOW S WM aCIe AR -
Windows SAP with Oracle

Windows S0 i
o | Windows VMware Image
Windows SharePoint
Win ePoint WSS
Win oo ASE ¥ Use Changed Block Tracking (CBT) to increase performance

# set annotation tag LastBackupStatus and LastSuccessfulBacky)
Windaws V55 # Index WYMware Image Backups

ZF5S via NDMP

CLOSE SUBMIT

1. Introduzca el nombre del conjunto de datos.
2. Seleccione Windows VMware Image.

3. Seleccione Index VMware Image Backups.
4. Haga clic en Submit.
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Implementacion del proxy de Avamar

Implemente el proxy de Avamar en cada vCenter que desee proteger.
Procedimiento

1. Inicie IDPA System Manager Web Ul y haga clic en System Manager en el
panel de navegacion.

2. En el panel derecho, haga clic en los puntos suspensivos verticales frente al
servidor de respaldo de IDPA y seleccione Avamar Proxy Deployment.

DELLEMC IDPA System Manager

1. Haga clic en los puntos suspensivos verticales.
2. Seleccione Avamar Proxy Deployment.

3. Enla ventana Config, especifique vCenter, Data Change Rate y Backup
Window. A continuacién, seleccione la casilla de verificacién Protect Virtual
Machines on Local Storage.

4. Haga clic en CREATE RECOMMENDATION.

En el panel Recommendations, se muestran los nuevos proxies propuestos
debajo de cada host ESXi.

5. Expanda los listados en el panel Recommendations y seleccione New proxy en
el host del servidor ESXi.

Haga clic en f para visualizar el cuadro de didlogo New Proxy.
a. Escriba el nombre de host del proxy en el campo Name.

b. En Domain, seleccione el dominio del servidor Avamar donde residira el
proxy.

. Escriba la direccién IP en el campo IP.

. Seleccione un area de almacenamiento de datos en la lista Datastore.

o 0O

e. Seleccione VM Network de la lista Network.

f. Escriba el nombre completo del servidor totalmente calificado o la direccién
IP en el campo DNS.
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g. Escriba la direccién IP del gateway de red en el campo Gateway.
h. Escriba la mascara de red en el campo Netmask.
i. Haga clic en Save.
7. Haga clic en \ para implementar el proxy.

La implementacion del proxy se muestra en el panel inferior.

Instalacion del hot fix del proxy de Avamar

Para usar la indexacién de la maquina virtual en el momento del respaldo de imagen,
debe instalar Avamar Hotfix 298624 en todos los proxies de Avamar. Si no aplica el hot
fix de Avamar, los proxies pueden quedarse sin espacio de almacenamiento debido a
que se esté activando de manera predeterminada el registro de depuracién.

Antes de comenzar
Descargue Avamar Hotfix 298624 desde la siguiente ubicacion:

ftp://avamar_ftp:anonymous@ftp.avamar.com/software/hotfixes/298624/
SLES12SP1_64/AvamarVMwareCombined-linux-sles12sp1-x86_64-7.5.101-101.rpm

Repita este procedimiento para cada proxy Avamar. Se requieren las siguientes
credenciales predeterminadas para la autenticacién o la conexién a un proxy de
Avamar:

Nombre de usuario: root
Contrasefa: avam@r
Procedimiento

1. Con el comando scp o WIinSCP, copie el archivo de hot fix en /space/
avamar/var en el proxy.

Conéctese con el protocolo SSH al proxy con las credenciales predeterminadas.
Escriba el comando rm -f /tmp/*.SQL
Vaya al directorio en el que se encuentra ubicado el archivo hot fix.

cd /space/avamar/var

5. Instale el hot fix:
rpm -Uvh AvamarVMwareCombined-linux-slesl2spl-
x86 64-7.5.101.101.rpm --force
Resultados

Para verificar la correcta instalacion de RPM, compruebe la versién con el siguiente
comando:
avtar --version

Si el RPM esta instalado, el resultado es el siguiente:
version: 7.5.101-101 HF298624
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Ejecucién de un respaldo de VM

Creacion y ejecucion de la politica de respaldo

En estos pasos, se muestra cémo crear la politica para proteger al cliente de VMware
y, a continuacién, ejecutar la politica.

Procedimiento

1. En IDPA System Manager, haga clic en System Management en el panel de
navegacion.

2. En el panel derecho, haga clic en los puntos suspensivos verticales para el
servidor de respaldo de IDPA y seleccione Manage Policies.

DEALLEMC IDPA System Manager

Dashbard system Management
Health
SYSTEMS GROUPS
e [ ]
Alerts
lert I:l System Type System Mame
Capacity @ _Q_J @ DF&-Protection Storage
I

Fa— o Avamar Administrator e prver

‘ Avamar Restore =

Systems O Avamar Proxy Deployment =

C Manage Policies...
Audit . -
View Managed Clients..

‘ Reregister S50

Systemn Management
Search and Recovery =

Reports

1. Haga clic en System Management.
2. Haga clic en los puntos suspensivos verticales.
3. Seleccione Manage Policies.

Aparece el panel Manage Policies.

3. En el panel Manage Policies, haga clic en el signo mas (+) para iniciar el
asistente Add Policy.

4. Utilice la siguiente tabla para completar las paginas del asistente. Haga clic en
Next para avanzar a la préxima pagina.
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Tabla 4 Incorporacién de politicas

Pagina Campo Descripcion
Information Name El nombre de la politica.
Domain Acepte la entrada predeterminada.
Enable Haga clic para habilitar la politica.
Dataset Seleccione VMware Image Dataset.
Schedule Seleccione Daily Schedule.
Retention Seleccione Default Retention.
Clients Available Clients Seleccione el cliente de maquina virtual definido
anteriormente en esta guia.
Proxies (Optional) Available Proxies Seleccione el proxy definido anteriormente en esta guia.

5. Haga clic en Finish.
La nueva politica se muestra en la lista de politicas.

6. Para ejecutar la politica, selecciénela en la lista de politicas y haga clic en
BACKUP NOW.

DEALLEMC IDPA System Manager

Dashboard system Management > Manage Policies

Health System Name: IDPA-Backup Server

Domain: /

Systems
POLICIES RETEMTIONS S-C—EI::@::_;--_‘-SETS
Alerts e

| | L BACKLUP MOW |
Capacity
Domain 1 Mame Enabled
Activities ) ~ )
Defau oup dlse

i

=1

Systems : My Default Proxy Group  false
Audit = YMware_Image true
System Management

1. Seleccione la politica.
2. Haga clic en BACKUP NOW.

7. Monitoree la politica de ejecucién. Para ello, haga clic en Systems debajo de
Activities en el panel de navegacién.

38 Dell EMC Integrated Data Protection Appliance 2.2 Introduccién



CAPITULO 5

Restauracion de un respaldo de VM

En esta seccién, se describen tres métodos diferentes para restaurar el respaldo de
VM que se cred en el capitulo anterior:

e Restauracion de una maquina Virtual .........cc.eeeieiieiieniemieien e e 40
e Restauracién mediante acceso iNStaNtaNEO............ceiiiiiiiiiiiiiieee e ee e 43
e Restauracion de archivos eSpecCifiCoS......cuuuviiiiiiiuiiiiiiiiiin e 45
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Restauracion de una maquina virtual

En estos pasos se ilustra el procedimiento basico de restauraciéon de VM.
Antes de comenzar

Debe existir un respaldo de la maquina virtual a fin de realizar una restauracién.
Procedimiento

1. Acceda a IDPA System Manager y haga clic en System Management en el
panel de navegacion.

2. En el panel derecho, haga clic en los puntos suspensivos verticales a la izquierda
del servidor de respaldo de IDPA y seleccione Avamar Restore.

IDPA System Manager

Dashboard System Management
Health

Systems SYSTEMS GROUPS

Alerts I | |

Capacity
Activities |:| System Type System Mame

Systems [] : m P&-Protection Storage

Audit

— < Avamar Adr r e srver
System Management Avamar Restore &
[] _ |and Analytics

"

Avamar Proxy Deployment &
Search and Recovery B
o |:| : Manage Policies...

Reports Wiew Managed Clients..
Reregister 550

1. Seleccione System Management.
2. Haga clic en los puntos suspensivos verticales.
3. Seleccione Avamar Restore.

3. Expanda el vCenter en el panel central y seleccione VirtualMachines para
visualizar los clientes de VM que pertenecen a ese vCenter.

En la lista de clientes, seleccione al cliente de VM que desee restaurar.

5. En el panel derecho, seleccione el respaldo que desee restaurar y, a
continuacion, seleccione el contenido de la restauracion en el area Content.

6. Para iniciar el asistente de restauracion, seleccione el contenido que desee
restaurar y haga clic en RESTORE NOW.
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MLEMC Avamar

ledmkl137 . Iss.emc.com

b B MC
¥ ] MC_

=]

EHa
(=)
N
.-

Backup

Restore
From 05/01/2018 To 05/31/2018 nclude Remote a £ resT NOW
Created Expiry SEIVES
VMware_Image-1526996486328#1 2018/05/22 2018707721 DD -

Content

¥l Hard disk 1

05:45

0941

no-vm/demo vm.vmdk ard disk 1- dema-vm/

1. Expanda vCenter.
2. Haga clic en VirtualMachines.

3. Seleccione el
4. Seleccione el
5. Seleccione el

cliente.
respaldo mas reciente.
contenido.

6. Haga clic en Restore Now.

7. Utilice la siguiente tabla para completar cada pagina del asistente. Haga clic en
NEXT para avanzar a la préxima pagina.

Tabla 5 Restauracion desde una maquina virtual

Pagina del asistente

Campo

Descripcion

Basic Config

Destination

Seleccione Restore to new Virtual Machine.

Post Restore Options

Seleccione Do not power on VM after restore.

Proxy Seleccione Automatic.
Advanced Config vCenter Seleccione la direccién IP de vCenter para administrar la VM
restaurada.
VM Name Introduzca un nombre para la VM restaurada.

Location

Expanda el arbol y seleccione la VM donde desee ejecutar la
restauracion.

Host/Cluster

Expanda el arbol y seleccione el host/cluster de ESXi.

Resource Pool

Expanda el arbol y seleccione el pool de recursos.

Restauracién de una maquina virtual 1
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Tabla 5 Restauracion desde una maquina virtual (continuacién)

Pagina del asistente | Campo Descripcion
Datastore Seleccione el almacén de datos ESX de destino.
8. En la pagina Summary, revise sus entradas y haga clic en FINISH para ejecutar
la restauracion.
9. Para monitorear los resultados, seleccione Activity en el arbol de navegacién de

Avamar y visualice los resultados del procesamiento en el panel derecho.
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Restauracion mediante acceso instantaneo

Puede usar la funcién de acceso instantaneo para realizar la recuperacién de una VM
practicamente en tiempo real. Monta una imagen de copia de seguridad de VM en un
recurso compartido NFS en su ambiente de respaldo y activa la maquina virtual para
que pueda administrarse en vCenter.

Después de completar estos pasos, debe mover la méaquina virtual de su ambiente de
respaldo al sistema de produccién.

Procedimiento

1. Inicie el IDPA System Manager y haga clic en System Management en el panel
de navegacién.

2. En el panel derecho, haga clic en los puntos suspensivos verticales a la izquierda
del servidor de respaldo de IDPA y seleccione Avamar Restore.

3. Expanda el arbol de vCenter y seleccione VirtualMachines para visualizar la
lista Client.

4. Seleccione el cliente en la lista Client para visualizar los respaldos recientes de
ese cliente en el panel derecho.

5. Seleccione el respaldo que desee restaurar. A continuacién, seleccione el
contenido en el area Content y haga clic en Restore Now en la esquina superior
derecha para iniciar el asistente Restore.

MLEMC Avamar

ledmk137 Iss.emc.com Backup Restore
v / From 05/01/2013  To 05/31/2018 Include Remate () £h RESTORE N:@
* [ 106362158
> O clients Name T Label Created EPlugin Size
¥ [ ledmkl133.Iss.emc.com
MOD-1526564097797#1 [ 2018/05/17 09:39  Windows VMware| 80 GB
[0 ContainerClients
@ wirtualMachines () MOD-1525888167605#1 5 2018/05/0913:52  Windows VMware| 80 GB
» P MC_DELETED () MOD-1525888160592#1 4 2018/05/0913:50  Windows VMware | 80 GB
» 0O MC_RETIRED (0 MOD-1525871082323#1 3 2018/05/00 09:05 Windows VMware| 80 GB
* ] MC_SYSTEM L ) o , o
() MOD-1525869725740# 2 2018/05/00 08:45 Windows VMware| 80 GB

J Content @ Restore Selection

virtual machine ¢ |demo-vm/dema-vm.vmdk demo-vm/demo-vm.vmdk

o Jemo-vm @

1. Seleccione VirtualMachines.
2. Seleccione el cliente.
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3. Seleccione el respaldo mas reciente.
4. Seleccione el contenido.
5. Haga clic en Restore Now.

6. Utilice la siguiente tabla para completar cada pagina del asistente. Haga clic en
NEXT para avanzar a la proxima pagina.

Tabla 6 Restauracién mediante acceso instantaneo

Pagina del asistente

Campo

Descripcion

Basic Config

Destination

Seleccione Instant Access.

Post Restore Options

Seleccione una opcién de restauracion.

Proxy Seleccione Automatic.
Advanced Config vCenter Seleccione la direccién IP de vCenter para administrar la VM
restaurada.
VM Name Introduzca un nombre para la VM restaurada.

Location

Expanda el arbol y seleccione la VM donde desee ejecutar la
restauracion.

Host/Cluster

Expanda el arbol y seleccione el host/clister de ESXi.

Resource Pool

Expanda el arbol y seleccione el pool de recursos.

7. Enla pagina Summary, revise sus entradas y haga clic en FINISH para ejecutar

la restauracién.

8. Para monitorear los resultados, seleccione Activity en el arbol de navegacién de
Avamar y visualice los resultados del procesamiento en el panel derecho.
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Restauracion de archivos especificos

Puede restaurar archivos especificos directamente desde los resultados de busqueda.
Antes de comenzar

Asegurese de que Avamar indexe sus imagenes de VM respaldadas. Para obtener
instrucciones, consulte la Guia de/ administrador de busqueda de Dell EMC.

En este procedimiento, se utiliza la aplicacién Search para buscar y restaurar archivos
especificos en un respaldo de VM.

Procedimiento

1. Acceda a IDPA System Manager y seleccione Search and Recovery en el panel
de navegacién.

Inicie sesién en la aplicacién Search.

En el campo Search, introduzca una consulta para recuperar archivos
especificos y haga clic en Search. (También puede usar las opciones de filtro
para refinar los resultados de busqueda).

Se visualizan los archivos recuperados.

4. Seleccione los archivos que desee restaurar y haga clic en Restore para
visualizar el cuadro de didlogo Restore.

DELLEMC @ Search

il

Found 97 results. (0.083 seconds.)
Displayirg 10 hits, (0471 seconds.)

[ Select Al ~ FCI
@ %] Eﬂ license. txt
[Disk&1Part# 21/ Proaram Files (xB&)/M
Souree: pa-backupServer Client: IDPA_Win_Custamer] LOAMEO4E
Size: 126 29 KB Last Maodified: Jul 12, 2015102330 PM
Platform: avamar Plugin: Windows YMware Image

Backup Target: /vm dataset

1. Haga clic en Search.
2. Introduzca la consulta de busqueda.
3. Seleccione uno o mas archivos.
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4. Haga clic en Restore.
5. Use la siguiente tabla para completar el cuadro de didlogo Restore.

Tabla 7 Restauracion de archivos especificos

Campo Descripcion

Original path / Destination path Seleccién de la ubicacién de la restauracién. Cuando corresponda, haga
clic en Overwrite y seleccione Restore Access Control List para

proteger el archivo con la misma configuracion de lista de control de
acceso.

Client Cuando esté seleccionada la opcién Destination Path, seleccione el
cliente donde desee guardar el archivo.

Restore to Especifique la ruta donde desee guardar el archivo.

Username / Password Especifique el nombre de usuario de VM y la contrasefia.

6. Haga clic en Restore para iniciar el proceso de restauracion.

7. Para monitorear los resultados, haga clic en View Jobs debajo del campo
Search y actualice la pantalla para ver las acciones en curso.
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CAPITULO 6

Generacion de informes

Esta seccion contiene los siguientes temas:

LI O = Y- To (o) o Mo L= U T Y Y 0] o 1/ [=

Generacion de informes
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Creacion de un informe

48

De manera inmediata, puede ejecutar 11 informes previamente disefiados para los
sistemas Avamar y Data Domain.

Para obtener mas informacién acerca de estos informes, consulte la Guia del producto
de Dell EMC Data Protection Advisor.

Si desea generar sus propios informes, consulte la Guia de creacion de informes
personalizada de Dell EMC Data Protection.

Procedimiento
1. Acceda a /DPA System Managery seleccione Reports en el panel de navegacién.

En el panel derecho, cada tipo de informe se muestra en una tarjeta
independiente. El panel muestra informes de Avamar y Data Domain, pero puede
utilizar las casillas de verificacion en la esquina superior derecha para filtrar los
informes que se muestran.

El periodo para cada informe se muestra en la esquina inferior derecha. El
periodo de informe predeterminado es la semana anterior, pero puede
cambiarlo; para ello, haga clic en Last Week y seleccione otro periodo.

2. Para generar un informe, haga clic en Run Report debajo del nombre del

informe.
DELLENMC 1DPA System Manz
Dashiboard Reports select system types [l avamar B Cata comain O
Health
| aovancen merorming = | | Crerresa
Alerts m

BHRUN REPORT FEVIEW LAST REPORT (g B LAST WEEK

System Managenment

search and Recovery &

Reports @ [ RUN REPORT B LAST WEEK

1. Seleccione Reports.

2. (Opcional) Cambie el periodo de tiempo.
3. Haga clic en RUN REPORT.

4. Haga clic en VIEW LAST REPORT.

IDPA genera el informe y muestra View Last Report cuando esta4 listo para la
visualizacion.
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3. Haga clic en View Last Report para visualizar el informe en una nueva ventana.
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