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Ficha técnica
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La seguridad integral
de los ordenadores,
simplificada.

Las pequenas y medianas empresas son vulnerables alos ciberataques, incluido
el phishing y el ransomware, debido a que no disponen de suficiente personal y
formacion en materia de seguridad. Estos ataques generan costosos problemas,
como sistemas en riesgo, robo de datos y largos periodos de inactividad.

HP Wolf Pro Security (WPS) ayuda a las pequefas y medianas empresas a
superar estos retos con una solucién sencilla que brinda la méxima cobertura de
seguridad sin aumentar la carga de trabajo del departamento de IT niinterrumpir
la productividad de los empleados.

Seguridad simple y sencilla de implementar y operar

HP WPS es una solucion completa de seguridad para dispositivos que se ha creado
para ser sencilla. Incluye una gestion de politicas sencilla, un mantenimiento de la
solucioén sin esfuerzo y una gestion de alertas continuas, lo que facilita las tareas

de implementacion y administracion.

Controlador basado en la nube, conocido como HP Wolf Security Controller?,
que ofrece un centro de mando Gnico para gestionar la seguridad y el estado de
toda la flota de ordenadores de la empresa. Esto permite a los administradores
ajustar las politicas de seguridad y revisar
lainformacion sobre las amenazas desde
=R - E . cualquier parte.

HP Wolf Security Controller

Politicas preconfiguradas listas para
usarse gue permiten una implementacion
rapida, son faciles de entender y requieren
un escaso ajuste continuo para la mayoria
de entornos.

Alertas de seguridad constantes

que permiten que los usuarios sean
conscientes de una actividad maliciosa,
ya que les avisa solo cuando es necesaria
su atencion y facilita la identificacion de
actividades sospechosas en el ordenador.
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Protege alos empleados sin ralentizarlos

Los empleados no son expertos en seguridad, asi que es poco realista esperar que estén siempre «alerta» para detectar ataques
de ingenieria social. Para una empresa que espera que sus empleados trabajen de forma segura y con productividad, no bastaran
las medidas de seguridad que impiden a los empleados hacer su trabajo.

HP WPS brinda una seguridad integral para dispositivos que protege a los usuarios de los ordenadores y ofrece una experiencia
positiva alos empleados. Esto se traduce en una mejora de la productividad al mismo tiempo que se mantiene la seguridad de sus
datos, contrasefas y sistemas empresariales.

Los empleados pueden trabajar sin preocupaciones gracias a una solucion de seguridad que trabaja en la sombra, sin
impedir sus tareas diarias.

Los empleados pueden dejar de actuar como «sensores de seguridad» y abrir archivos adjuntos y enlaces con
confianza, sabiendo que HP WPS utiliza una tecnologia de contencion de amenazas para aislarlas.

Los empleados pueden trabajar con seguridad desde cualquier lugar gracias a una tecnologia de contencion de amenazas
que funcionaincluso cuando el ordenador no estd conectado a Internet, lo que garantiza una proteccion siempre activa.

Proteccion fiable y probada en la practica

HP WPS utiliza una tecnologia de seguridad que ha demostrado proteger satisfactoriamente
alos clientes de HP. Los ordenadores que cuentan con la tecnologia HP Wolf Security han
abierto mas de 10 000 millones de archivos adjuntos de correo electronico, pdginas web y
descargas sin que hayan notificado ningin problema.

HP WPS incluye tres funcionalidades, todas ellas gestionadas a través de Wolf Security
Controller.

Contencion de amenazas reforzada por hardware?, que aisla y contiene ataques
de malware a través de ingenieria social u otros métodos, lo que impide que infecte el
ordenador o cualquier otro dispositivo de la red.

Proteccion de credenciales antiphishing, que impide el robo de credenciales al
bloquear los ataques de phishing que intentan engafar a los usuarios para que
introduzcan sus contrasefias en sitios web falsos. El aislamiento reforzada por
hardware frustra los ataques
Antivirus de préxima generacion, que detecta amenazas emergentes con IA de de ingenieria social.
aprendizaje profundo, ademdas de detener el malware conocido.

Las ventajas de una solucion de seguridad sencilla disenada
para facilitar el uso y la productividad de los empleados

HP Wolf Pro Security es la mejor solucién para empresas que tratan de centrar lainversiony el personal de asistencia de IT en
maximizar la experienciay la productividad de los usuarios. Al sustituir el antivirus tradicional por HP WPS, las empresas estan
mejor protegidas y ya no resulta tan necesario mantener en plantilla a los expertos en seguridad, lo que libera recursos para
centrarse en las tareas de mayor valor.

Bajo nivel de esfuerzo para la implementacion y un mantenimiento constante centralizado y simplificado.

Menor riesgo con un enfoque en la seguridad de los dispositivos que prioriza la prevencion, incluida una proteccion de 1A en
tiempo real y un aislamiento de confianza cero reforzado por hardware.

Opciones flexibles para cualquier situacion

HP Wolf Pro Security esta disponible en distintas opciones de consumo para ofrecer una solucion de seguridad uniforme
que se adapte a tus necesidades. Compralo precargado en ordenadores con HP Wolf Security Edition® o como software
independiente.*® También se encuentra disponible para ordenadores de otras marcas, lo que brinda mayor flexibilidad para
implementar una seguridad de nivel empresarial en el dispositivo que elijas.
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Requisitos y componentes del sistema para HP Wolf Pro Security

Wolf Security Controller

Disponible para todas las instalaciones de clientes de al menos 25 ordenadores.

Elementos de software de seguridad

Cliente de HP Wolf Pro Security para Windows y controlador de nube de HP Wolf Security (nube)

Sistemas operativos compatibles

Windows 11 64 bits; Windows 10 Pro 64 bits; Windows 10 Enterprise; Windows 10 Enterprise LTSC (solo
64 bits)

Memoria/espacio en disco requerido

Un minimo de 8 GB de memoria del sistema (se recomiendan 16 GB) / 10-20 GB de espacio libre en disco

Soporte de idiomas (dispositivo)

Inglés, neerlandés, francés, aleman, italiano, japonés, portugués (brasilefio), espariol, sueco, serbio, croata,
bdlgaro

Soporte de idiomas (controlador)

Inglés, neerlandés, francés, aleman, italiano, japonés, portugués (brasilefo), espariol, sueco

Requisitos de red

Para el andlisis de amenazas, se requiere una conexion a Internet para las comunicaciones entre el
dispositivo gestionado y el servicio de gestion de la nube. No obstante, la proteccion funcionard como de
costumbre mientras se encuentra sin conexion y no requiere conectividad de red.

Requisitos de incorporacion

Para utilizar la solucién, es necesario activarla después de la compra siguiendo las instrucciones de HP por
correo electronico. Durante el proceso de incorporacion, tendrds que proporcionar la informacién necesaria
para configurar las cuentas y las politicas de seguridad.

Términos del servicio

de HP Wolf Pro Security Edition

de HP Wolf Pro Security
(Suscripcion)

HP Wolf Pro Security Edition esta disponible de forma precargada en determinados SKU y, en funcion del
producto HP adquirido, incluye una licencia cuya duracién se comunicard en el momento de la compray en
el correo electrénico de confirmacion del pedido. El software HP Wolf Pro Security Edition estd autorizado
bajo las condiciones de la licencia del contrato de licencia para el usuario final (EULA) del software HP Wolf
Security, que se puede encontrar en: https://support.hp.com/us-en/document/ish_3875769-3873014-16, ya
que ese EULA estd modificado por lo siguiente: «7. Plazo. A menos que se rescinda antes de conformidad
con los términos contenidos en este EULA, la licencia de HP Wolf Pro Security Edition entrara en vigor
transcurridos 4 meses desde la fecha de envio del producto HP por parte de HP y seguird en vigor durante
el plazo indicado en el momento de la compray en el correo electrénico de confirmacion del pedido (“Plazo
inicial”). Al final del Plazo inicial, podrds (a) adquirir una licencia de renovacion de HP Wolf Pro Security
Edition en HP.com, HP Sales o un partner de canal de HP, o (b) seguir utilizando las versiones estdndar de
HP Sure Click y HP Sure Sense sin coste adicional, pero sin actualizaciones de software futuras ni servicio
de asistencia de HP. Sin perijuicio de lo indicado anteriormente, la licencia caducard, como muy tarde, un
afo después de que finalice el plazo establecido de la licencia dependiente.»

HP Wolf Pro Security esta disponible como suscripcion anual. Cada afo se realizard un cargo

automatico en la tarjeta de crédito indicada, a menos que canceles la suscripcion. Puedes cancelar

la suscripcion enviando un correo electronico a smbcs@hp.com e indicando «cancel WPS» en la

linea de asunto; o, a partir de comienzos de 2022, también podrds cancelar la suscripcion desde tu

cuenta online. Para ello, ve a Mis suscripciones y, a continuacién, a Gestionar mis suscripciones. Las

cancelaciones deberdn enviarse al menos dos (2) dias laborables antes de la fecha de la renovacion

automatica. Para ver las condiciones del servicio completas, consulta https://www.hp.com/us-en/shop/cv/
¢ ) o ¢ ice.

Mas informacién sobre HP Wolf Pro Security.
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https://support.hp.com/us-en/document/ish_3875769-3873014-16
https://www.hp.com/us-en/shop/cv/wolfprosecuritysubscriptionstermsofservice
https://www.hp.com/us-en/shop/cv/wolfprosecuritysubscriptionstermsofservice
https://www.hp.com/us-en/security/products.html?jumpid=va_18a6237081#section=WolfProSecurity
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Exenciones de responsabilidad

1HP Wolf Pro Security Controller requiere un minimo de 25 dispositivos.

2 Entre los navegadores compatibles parala Contencion de amenazas se incluyen los siguientes navegadores para Microsoft Windows: Microsoft Edge, Google Chrome, Mozilla Firefox o Chromium. Entre los archivos adjuntos
compatibles se incluyen los archivos de Microsoft Office (Word, Excel, PowerPoint) y los archivos PDF, siempre y cuando se haya instalado Microsoft Office o Adobe Acrobat.

3 HP Wolf Pro Security Edition viene precargado en determinadas SKU e incluye una licencia de pago de 10 3 afios en funcion del producto HP que compres. El software HP Wolf Pro Security Edition esta autorizado bajo las
condiciones de la licencia del contrato de licencia para el usuario final (EULA) del software HP Wolf Security que se puede encontrar en: https://support.hp.com/us-en/document/ish_3875769-3873014-16 ya que ese EULA esta
modificado por lo siguiente: «7. Plazo. Amenos que se rescinda antes de conformidad con los términos contenidos en este EULA, la licencia de HP Pro Security Edition entra en vigor después de la activacion y seguird en vigor
durante un plazo de licencia de doce (12) o treinta y seis (36) meses mas («Plazo inicial»). Al final del Plazo inicial, podras (a) adquirir una licencia de renovacion de HP Wolf Pro Security Edition en HP.com, HP Sales o un partner de
canal de HP, o (b) continuar utilizando una version limitada de la tecnologia de contencion de amenazas, prevencion de malware y proteccion de credenciales sin coste adicional, pero sin actualizaciones de software futuras ni
servicio de asistencia de HP».

4 HP Wolf Pro Security esta disponible como suscripcién anual. Cada afio se realizard un cargo automdtico en la tarjeta de crédito indicada, a menos que canceles la suscripcion. Puedes cancelar la suscripcion enviando un correo
electronico a smbes@hp.com e indicando «cancel WPS» en la linea de asunto; o, a partir de comienzos de 2022, también podras cancelar la suscripcion desde tu cuenta online. Para ello, ve a Mis suscripciones y, a continuacion, a Gestionar
mis suscripciones. Las cancelaciones deberdn enviarse al menos dos (2) dias laborables antes de la fecha de la renovacion automatica. Para ver las condiciones del servicio completas, consulta https://www.hp.com/us-en/shop/cv/

wolfprosecuritysubscriptionstermsofservice.
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