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Descricdo geral do servico

Juntas, a HP e a Absolute fornecem uma solu¢do de seguranca robusta para proteger dados e equipamentos - quer
estejam ou ndo ligados a rede da empresa.

A Absolute oferece persisténcia, informagoes e resiliéncia de endpoints. A plataforma baseada na cloud mantém
uma ligagdo constante aos equipamentos através da tecnologia Absolute Persistence® de autorrecuperacgdo.
Esta plataforma Gnica e fidvel esta integrada em varios equipamentos HP, o que permite que os profissionais de Tl
monitorizem, fagcam a gestdo e protejam todo o parque de endpoints.

Escolha entre trés niveis de servico com base nas suas necessidades de Tl e de negdcio:
e Servico Absolute Visibility;
e Servico Absolute Control;

e Servico Absolute Resilience.

Vantagens do servico

* Persisténcia: a seguranca integrada nos equipamentos ajuda a garantir que estéio sempre protegidos e sdo
faceis de gerir.

* Informacdes: a visibilidade de todo um parque de endpoints elimina os pontos cegos e melhora a conformidade.

e Protecdo de dados: localize e bloqueie equipamentos e elimine os dados neles contidos, quer 0os equipamentos
estejam ou ndo ligados d rede da empresa.

* Resiliéncia: os controlos de endpoint de autorrecuperagdo acionam uma recompilacdo, reinstalacdo ou restauro
de agentes de endpoints para garantir que as medidas de seguran¢a funcionam como pretendido.

Destaques do servico

Aplique uma camada de seguranca durante todo o ciclo de vida Gtil de cada equipamento e receba alertas caso
ocorram condi¢des especificas. Alguns exemplos incluem:

e Protecdo de novos equipamentos em transito;
* \Validacdo de utilizadores finais;
* Redliza¢cdo de inventdrios de hardware/software;

e Certificacdo de protocolos de elimina¢cdo de dados em fim de vida util.
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Caracteristicas do servico e especificacoes da
prestacdo do servico

Tecnologia Absolute Persistence®

A tecnologia Absolute Persistence® € uma solugdo de seguranca patenteada que permite uma ligagdo bidirecional
continua e fidvel entre equipamentos, dados e a consola Absolute.

A capacidade de comunicar com os endpoints, independentemente do utilizador ou da localizagdo, permite a
aplicacdo de medidas de seguranca a dist@incia para proteger os equipamentos e os dados que contém.

A Absolute investe fortemente na manutencdo das autorizacdes, acreditacdes e certificacdes relevantes de
produtos e empresas. Para mais informagdes, consulte https://www.absolute.com/platform/certifications/.

Avaliacdo do risco

Monitorize a atividade e o estado do equipamento e receba alertas caso ocorram condi¢des especificas.
Os exemplos incluem:
* Localizagdo do equipamento ndo compativel;

* Mau estado de funcionamento da encriptacdo, do antimalware, SCCM ou outras tecnhologias de seguranca
complementares;

* Equipamentos que ndo estabeleceram ligagdo durante um periodo de tempo prolongado;
* Aplicagdes colocadas na lista negra;

* Dados sensiveis guardados em equipamentos ou dados que estdo a usar aplicagdes de armazenamento na
cloud;

¢ Colaboradores desonestos.

Resposta aorisco

Invoque comandos de seguranca e outras medidas a dist@ncia para mitigar incidentes de seguranca. Os exemplos
incluem:

* Bloqueio de um equipamento até o respetivo estado estar confirmado;

* Prova definitiva de que os dados do endpoint foram encriptados e ndo foram acedidos no momento do incidente;
* Eliminacdo remota de dados do endpoint;

* Investiga¢cdes ao endpoint e andlise de risco;

e Execucdo de scripts de consulta ou de correg@io remotamente em qualquer nimero de equipamentos, para
recolher informagdes ou corrigir vulnerabilidades, bem como confirmagdo de uma execucdo bem-sucedida.

Servico Absolute Visibility

Veja todos os equipamentos, quer se encontrem na rede ou fora dela, e recolha automaticamente mais de 500
datapoints de hardware, software, seguranca, utilizagdo e geolocalizacdo, com 365 dias de registos de historico -
tudo isto com os niveis de conformidade 1e 2 de SOC2. Os datapoints incluem:

* Detalhes do inventario de hardware em mais de 25 OEMs de PC;

e Inventdrio de aplica¢des instaladas (mais de 2000 aplicacdes detetadas);

e Localizagdo e histérico do equipamento;
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*  Monitorizagdo do estado de funcionamento da aplicacdo;
e Alertas automaticos e personalizaveis;

* Tecnologia Persistence®;

* Estado da encriptagdo e monitoriza¢do de processos.

Servico Absolute Control

Ndo se limite apenas a localizagdo dos equipamentos; execute também agdes a distéincia para a resolugdo imediata
de riscos nos endpoints. Inclui todas as funcionalidades da Absolute Visibility, além de:

e Bloqueio de equipamentos - a pedido ou offline;

* Eliminacdo total ou seletiva de dados com limpeza total, com certificacdes da inddstria;

» Geofences granulares do escritorio, edificio, metro, pais - em mais de 120 paises;

* Geofencing para detetar o movimento do equipamento, tomada de medidas e cria¢cdo de a¢cdes automatizadas
com mensagens personalizadas;

* Tomada de medidas do ServiceNow, juntamente com outras integracdes de API de terceiros.

Servico Absolute Resilience

Estabeleca uma seguranca resiliente ao assegurar que as aplicacdes criticas de terceiros permanecem sempre
ativas. Identifique e proteja remotamente dados sensiveis, recolha informagodes precisas ou corrija vulnerabilidades
dos endpoints. Inclui todas as caracteristicas do Absolute Visibility e do Absolute Control, além de:

* Conformidade com o0 RGPD (Regulamento Geral sobre a Protecéio de Dados),

* Investigacdo e recuperacdo de equipamentos furtados;

e Aplicacdes de terceiros com autorrecupera¢cdo em muitas empresas;

* Leitura remota de ficheiros sensiveis e em risco, localmente e na cloud,;

* Aintegracdo do SCIM 2.0 permite uma maior conformidade com os reguladores;

* Execucdo de scripts PowerShell ou BASH em qualquer equipamento;

e Readlizacto de andlises de risco em equipamentos suspeitos com recomendacdes de especialistas.

Visite lute.com/platform/editions para obter uma comparacdo detalhada entre os servigos Absolute Visibility,
Absolute Control e Absolute Resilience. Visite absolute.com/hp para solicitar uma demonstracdo.

A Absolute esté empenhada em prestar aos clientes um suporte de exceléncia. Pode obter solu¢des e ajuda para
produtos Absolute na pagina de recursos de suporte online da Absolute (absolute.com/support).

Absolute Investigations

Os clientes da Absolute que contactem a equipa da Absolute Investigations sdo capazes de ajustar arespetiva
infraestrutura e remover imediatamente pontos de fragilidade, reduzindo o risco para a organizacdo e inviabilizando
aresponsabilidade da empresa.

Os clientes da Absolute podem tirar partido das investigacdes ao endpoint fornecidas pela equipa da Absolute
Investigations. Ir@io ajudar os clientes a:

e Determinar a causa de um incidente de seguran¢a de um endpoint;

e |dentificar e eliminar ameacas internas;

e Otimizar as boas praticas para que o mesmo incidente ndo volte a ocorrer;
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e Determinar se os dados foram acedidos durante um incidente e se € necessario, ou ndo, emitir uma notificacdo
de violacdo de dados;

* Recuperar equipamentos furtados.

Para obter mais informacgdes, descarregue a ficha técnica sobre a Absolute Investigations em absolute.com/

r r h lute-investigative-servi

Responsabilidades do cliente

Deverd registar o hardware recuperado e o HP Care Pack imediatamente ap6s a compra, seguindo as instrugcdes
de registo fornecidas pela HP. Para fins de seguran¢a e conformidade, apenas o enderec¢o de e-mail do cliente final
(administrador da conta) pode ser introduzido durante o processo de registo, o que permite a Absolute concluir o
fornecimento da licenc¢a. O ndo registo utilizando o e-mail do cliente final pode resultar na falha do fornecimento da
licenca.

Além disso, para ser elegivel para o servigo HP Absolute Security, deverd colaborar com a Absolute para

instalar o software necessdrio no equipamento pretendido. N&o & possivel fornecer qualquer um dos servigos
enquanto o agente de software Absolute ndo estiver instalado. Ird receber um e-mail de boas-vindas da Absolute
(fulfillment@absolute.com) com instrugdes sobre como descarregar e instalar o agente de software Absolute.

Em alternativa, a HP pode pré-instalar a Absolute nos seus equipamentos antes da implementacdo através da
instalacdo de fabrica. Contacte um Representante de Vendas HP para obter mais informagdes sobre esta opgdo.

Deverd instalar o agente de software Absolute antes de poder ativar o servico. Para utilizar funcionalidades de
seguranga como a geotecnologia e a resposta ao risco, deverd assinar primeiro um acordo de pré-autorizacéo e
seguir outras instrucdes.

Aplicam-se termos e condicoes

Consulte os Termos e Condi¢cdes completos do HP Care Pack.
Para saber mais sobre os Servigos da HP, contacte um dos nossos pontos de venda ou revendedores em todo o

mundo, ou visite hp.com/go/services.
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