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Descrição geral do serviço

Juntas, a HP e a Absolute fornecem uma solução de segurança robusta para proteger dados e equipamentos – quer 
estejam ou não ligados à rede da empresa.

A Absolute oferece persistência, informações e resiliência de endpoints. A plataforma baseada na cloud mantém 
uma ligação constante aos equipamentos através da tecnologia Absolute Persistence® de autorrecuperação. 
Esta plataforma única e fiável está integrada em vários equipamentos HP, o que permite que os profissionais de TI 
monitorizem, façam a gestão e protejam todo o parque de endpoints.

Escolha entre três níveis de serviço com base nas suas necessidades de TI e de negócio: 

	• Serviço Absolute Visibility;

	• Serviço Absolute Control;

	• Serviço Absolute Resilience.

Vantagens do serviço

	• Persistência: a segurança integrada nos equipamentos ajuda a garantir que estão sempre protegidos e são 
fáceis de gerir.

	• Informações: a visibilidade de todo um parque de endpoints elimina os pontos cegos e melhora a conformidade.

	• Proteção de dados: localize e bloqueie equipamentos e elimine os dados neles contidos, quer os equipamentos 
estejam ou não ligados à rede da empresa.

	• Resiliência: os controlos de endpoint de autorrecuperação acionam uma recompilação, reinstalação ou restauro 
de agentes de endpoints para garantir que as medidas de segurança funcionam como pretendido.

Destaques do serviço

Aplique uma camada de segurança durante todo o ciclo de vida útil de cada equipamento e receba alertas caso 
ocorram condições específicas. Alguns exemplos incluem:

	• Proteção de novos equipamentos em trânsito;

	• Validação de utilizadores finais;

	• Realização de inventários de hardware/software;

	• Certificação de protocolos de eliminação de dados em fim de vida útil.
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Características do serviço e especificações da 
prestação do serviço
Tecnologia Absolute Persistence® 

A tecnologia Absolute Persistence® é uma solução de segurança patenteada que permite uma ligação bidirecional 
contínua e fiável entre equipamentos, dados e a consola Absolute.

A capacidade de comunicar com os endpoints, independentemente do utilizador ou da localização, permite a 
aplicação de medidas de segurança à distância para proteger os equipamentos e os dados que contêm.

A Absolute investe fortemente na manutenção das autorizações, acreditações e certificações relevantes de 
produtos e empresas. Para mais informações, consulte https://www.absolute.com/platform/certifications/.

Avaliação do risco

Monitorize a atividade e o estado do equipamento e receba alertas caso ocorram condições específicas.  
Os exemplos incluem:

	• Localização do equipamento não compatível;
	• Mau estado de funcionamento da encriptação, do antimalware, SCCM ou outras tecnologias de segurança 

complementares;
	• Equipamentos que não estabeleceram ligação durante um período de tempo prolongado;
	• Aplicações colocadas na lista negra;
	• Dados sensíveis guardados em equipamentos ou dados que estão a usar aplicações de armazenamento na 

cloud;

	• Colaboradores desonestos.

Resposta ao risco

Invoque comandos de segurança e outras medidas à distância para mitigar incidentes de segurança. Os exemplos 
incluem:

	• Bloqueio de um equipamento até o respetivo estado estar confirmado;
	• Prova definitiva de que os dados do endpoint foram encriptados e não foram acedidos no momento do incidente;
	• Eliminação remota de dados do endpoint;
	• Investigações ao endpoint e análise de risco;
	• Execução de scripts de consulta ou de correção remotamente em qualquer número de equipamentos, para 

recolher informações ou corrigir vulnerabilidades, bem como confirmação de uma execução bem-sucedida.

Serviço Absolute Visibility

Veja todos os equipamentos, quer se encontrem na rede ou fora dela, e recolha automaticamente mais de 500 
datapoints de hardware, software, segurança, utilização e geolocalização, com 365 dias de registos de histórico – 
tudo isto com os níveis de conformidade 1 e 2 de SOC2. Os datapoints incluem:

	• Detalhes do inventário de hardware em mais de 25 OEMs de PC;
	• Inventário de aplicações instaladas (mais de 2000 aplicações detetadas);
	• Localização e histórico do equipamento;

https://www.absolute.com/platform/certifications/
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	• Monitorização do estado de funcionamento da aplicação;
	• Alertas automáticos e personalizáveis;

	• Tecnologia Persistence®;
	• Estado da encriptação e monitorização de processos.

Serviço Absolute Control

Não se limite apenas à localização dos equipamentos; execute também ações à distância para a resolução imediata 
de riscos nos endpoints. Inclui todas as funcionalidades da Absolute Visibility, além de:

	• Bloqueio de equipamentos – a pedido ou offline;
	• Eliminação total ou seletiva de dados com limpeza total, com certificações da indústria;
	• Geofences granulares do escritório, edifício, metro, país – em mais de 120 países;
	• Geofencing para detetar o movimento do equipamento, tomada de medidas e criação de ações automatizadas 

com mensagens personalizadas;

	• Tomada de medidas do ServiceNow, juntamente com outras integrações de API de terceiros.

Serviço Absolute Resilience

Estabeleça uma segurança resiliente ao assegurar que as aplicações críticas de terceiros permanecem sempre 
ativas. Identifique e proteja remotamente dados sensíveis, recolha informações precisas ou corrija vulnerabilidades 
dos endpoints. Inclui todas as características do Absolute Visibility e do Absolute Control, além de:

	• Conformidade com o RGPD (Regulamento Geral sobre a Proteção de Dados);
	• Investigação e recuperação de equipamentos furtados;
	• Aplicações de terceiros com autorrecuperação em muitas empresas;
	• Leitura remota de ficheiros sensíveis e em risco, localmente e na cloud;
	• A integração do SCIM 2.0 permite uma maior conformidade com os reguladores;
	• Execução de scripts PowerShell ou BASH em qualquer equipamento;

	• Realização de análises de risco em equipamentos suspeitos com recomendações de especialistas.

Visite absolute.com/platform/editions para obter uma comparação detalhada entre os serviços Absolute Visibility, 
Absolute Control e Absolute Resilience. Visite absolute.com/hp para solicitar uma demonstração.

A Absolute está empenhada em prestar aos clientes um suporte de excelência. Pode obter soluções e ajuda para 
produtos Absolute na página de recursos de suporte online da Absolute (absolute.com/support).

Absolute Investigations

Os clientes da Absolute que contactem a equipa da Absolute Investigations são capazes de ajustar a respetiva 
infraestrutura e remover imediatamente pontos de fragilidade, reduzindo o risco para a organização e inviabilizando 
a responsabilidade da empresa.

Os clientes da Absolute podem tirar partido das investigações ao endpoint fornecidas pela equipa da Absolute 
Investigations. Irão ajudar os clientes a:

	• Determinar a causa de um incidente de segurança de um endpoint;
	• Identificar e eliminar ameaças internas;
	• Otimizar as boas práticas para que o mesmo incidente não volte a ocorrer;

http://absolute.com/platform/editions
https://www.absolute.com/request-a-demo/
http://absolute.com/support
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	• Determinar se os dados foram acedidos durante um incidente e se é necessário, ou não, emitir uma notificação 
de violação de dados;

	• Recuperar equipamentos furtados.

Para obter mais informações, descarregue a ficha técnica sobre a Absolute Investigations em absolute.com/
resources/datasheets/absolute-investigative-services.

Responsabilidades do cliente
Deverá registar o hardware recuperado e o HP Care Pack imediatamente após a compra, seguindo as instruções 
de registo fornecidas pela HP. Para fins de segurança e conformidade, apenas o endereço de e-mail do cliente final 
(administrador da conta) pode ser introduzido durante o processo de registo, o que permite à Absolute concluir o 
fornecimento da licença. O não registo utilizando o e-mail do cliente final pode resultar na falha do fornecimento da 
licença.

Além disso, para ser elegível para o serviço HP Absolute Security, deverá colaborar com a Absolute para  
instalar o software necessário no equipamento pretendido. Não é possível fornecer qualquer um dos serviços 
enquanto o agente de software Absolute não estiver instalado. Irá receber um e-mail de boas-vindas da Absolute  
(fulfillment@absolute.com) com instruções sobre como descarregar e instalar o agente de software Absolute.

Em alternativa, a HP pode pré-instalar a Absolute nos seus equipamentos antes da implementação através da 
instalação de fábrica. Contacte um Representante de Vendas HP para obter mais informações sobre esta opção.

Deverá instalar o agente de software Absolute antes de poder ativar o serviço. Para utilizar funcionalidades de 
segurança como a geotecnologia e a resposta ao risco, deverá assinar primeiro um acordo de pré-autorização e 
seguir outras instruções.

Aplicam-se termos e condições
Consulte os Termos e Condições completos do HP Care Pack.
Para saber mais sobre os Serviços da HP, contacte um dos nossos pontos de venda ou revendedores em todo o 
mundo, ou visite hp.com/go/services.

http://hp.com/go/getupdated
http://absolute.com/resources/datasheets/absolute-investigative-services
http://absolute.com/resources/datasheets/absolute-investigative-services
http://hp.com/go/services%20

