IDRAC10 Version 1.20.xx — Benutzerhandbuch

1.20.xx Series

HINWEIS: Dieser Inhalt wurde mithilfe kunstlicher Intelligenz (KI) Gbersetzt. Er kann
Fehler enthalten und wird in der vorliegenden Form ohne jegliche Gewahr zur
Verfugung gestellt. Um den (nicht Ubersetzten) Originalinhalt einzusehen, beziehen
Sie sich bitte auf die englische Version. Bei Fragen oder Bedenken zu diesem Inhalt
wenden Sie sich bitte an Dell unter Dell. Translation.Feedback@dell.com.

copmper 02 D<A L Technologies




Hinweise, Vorsichtshinweise und Warnungen

@ ANMERKUNG: HINWEIS enthélt wichtige Informationen, mit denen Sie Ihr Produkt besser nutzen kénnen.

A VORSICHT: ACHTUNG deutet auf mogliche Schaden an der Hardware oder auf den Verlust von Daten hin und zeigt, wie
Sie das Problem vermeiden kdnnen.

A WARNUNG: WARNUNG weist auf ein potenzielles Risiko fiir Sachschaden, Verletzungen oder den Tod hin.

Copyright © 2024-2025 Dell Inc. Alle Rechte vorbehalten. Dell Technologies, Dell und andere Marken sind Marken von Dell Inc. oder ihren
Tochtergesellschaften. Andere Markennamen sind mdéglicherweise Marken der entsprechenden Inhaber.



Revisionsverlauf

Tabelle 1. Revisionsverlauf

Datum Dokumentversionen Beschreibung der Anderungen
September 2025 AO1 iDRAC10 Version 1.20.60.50
Juni 2025 A1 iDRAC10 Version 1.20.50.50
Mérz 2025 A0O iDRAC10 Version 1.20.25.00

Revisionsverlauf




Inhaltsverzeichnis

REVISIONSVETIAUT ...ttt 3
Kapitel 1: Ubersicht Gber den iDRAC...........uueeereeeeiiieiieesssssssssssssseseeeeeeesesssssssssssssssssseseesessssssssssssnnnnns 15
Vorteile der IDRAC-VEMWENTUNG. ..ottt ettt sttt ettt ese et et es e e e eseee e se et ebe st e et ebeseneeeesene e neeseneeeas 15
HAUDTTUNKLIONEN. ..ttt h bbbt bbb bbbt 16
Neue FUNKEIONEN NINZUGETUGT. ....vitiieiiiieiiiiet sttt st s st se st et e e e tesaese st e se et e st e s e s et e ssesesseseaseseesesesensens 18
Firmware-Version 1.20.80.50.......cco ettt ettt e Rt e b ettt et e et nes 18
Firmware-Version 1.20.50.52.......o ettt sttt ettt e n et n e R et r et ereeaeneene e neens 18
Firmware-Version 1.20.25.00.........coirss s 19
Firmware-Version 1.10.77.00. ...ttt ee e st e et et e st e e e et e st e e e e b e R et e e et e s et e bt et s nenens 19
VEBIAITETE FUNKTIONEN. ...ttt ettt e e E e et e e et e ae e R et et e e e st ee e st e ee st e te et eteneereeneseaeenes 19
In iDRAC10-Versionen unterstitzte oder nicht unterstitzte FUNKTIONEN........cccciiiiiiiicccccccccceceeeees 19
Verwendung dieses BenULZErNanaDUCKS. ...t 24
=T AU W I =T o] oI 01V OSSR 24
Unterstltzte BetriebssySteme UNd HYPEIVISOTEN........ciiiiiiieiset ettt sne e naens 24
IDRAC-LIZENZEN. ...ttt ettt a et 22t a2 e e b2 s £ £ ee R a8 £ e 42 b a8 £t e e E e R et ee b e R e R e e e R e b e s et ee R e s et et en et e benens 24
(I V8] o1 o 1SS 25
Methoden zum ErwerD VON LIZENZEN. ..o 25
Erwerben von LizenzschlUssel vom Dell digitalen SChlief3fach..........ooeioiicinicee e 25
LiZENZVOTGANGE. ..ttt h bt E bbb bbbkt ekttt 26
Lizenzierte FUNKTIONEN N IDRACTO......c.iuiiiiiiieieieieie ettt ettt ebenes 27
Schnittstellen und Protokoll fir den Zugriff auf IDRAC ..ot 33
IDRAC-SChNIttStelleNiNfOrMEATIONEN. ... ..o ettt ettt ettt e e eae e ee e ete e areneenenens 34
Weitere NULZIICNE DOKUMENTE. .......c.iuiiiiiiiiiiiiiiiiitii ettt 35
Kontaktaufnanme MiUT DEIL.......coeeeee ettt ettt e et et e e b e bt ee et er et e terene s 36
Zugriff auf Dokumente auf der Dell SUPPOIrTWEDSITE. ........cvcuiiiiciirecee s 36
ZUgriff QU die REATISN AP .. .ottt b et ettt be st e s e b e et et et e ebe b e re s se et e ers 36
Kapitel 2: iDRAC-IP-Adresse einriChten.......cc.ciereriieiiiiiisr e rer s s s s s s s s s s snsasananas 37
Validieren des Systems wahrend des STartVOIrgANGS. . .. v ueireiiuereirerieee sttt ne s ees et se e s ene e besene e sesenees 37
Launching the IDRAC SYSTEM SETUD. .. .utiieiieieieeiei ettt ettt e te st te e e te st e s e ae s e aae e eae e ere st aneneeseeee e anenee 37
Validierung von Firmware UNd LIZENZIEIUNG........coiveiieiieieiee ettt sa st st stenessenesnenees 38
CoONFIGUIING NETWOTK SETTINGS. «+-ttu ettt ettt ettt a et a et e st e e e b e s e e e e e b e s et ee et esen e eesbebeneaeebeseneeeesesenenes 38
Anzeigen des SystemereigniSPrOTOKOIIS.........c.i ittt 39
Validieren von WarnUNGSEINSTEIUNGEN. ......ciiiiiiieiee ettt ettt st e te b ese b e seebe e et stese b esenresens 39
Validieren der Medien- und USB-PorteinSTtEIUNGEN. ........ciii ettt 39
Validieren der HardwWareKONTIQUIBTION. ........c.ioiriieiiiriieici sttt 39
Validierung der Energie- und TemperatureiNSTEIIUNGEN. .......cviiiiiiiiretse ettt ens 40
Validieren von Nutzer- und KommunikationSEINSTEIUNGEN. ......cviiiiiei e 40
Validieren der ZurlckSetZUNGSEINSTEIUNGEN. ..ottt eae st re e re e areeens 40
Validieren VON SPErTEINSTEIUNGEN. ......c.ii ettt ettt sttt te st e te st e seebe st ebe st ate st e te b esenbessese e 40
P o 1STe] all1S1 £ 1=Ta e [T gl T Ty ot o LU oo TH OSSR P TSR URR 2y
Kapitel 3: Anmelden bei iDRAC.........ccciiiiiiiiierrrrrrr s s s s s s s s sasasasasmsasmsnsnsnssnrasarannnns 42
Anmelden als lokaler Benutzer, Active Directory-Nutzer oder LDAP-Nutzer bei iDRAC...........ccooovveveeveceeeeee. 42

Inhaltsverzeichnis



Kennwortanderung erzwingen (FCOP) ..o ettt 43

Uber Remote-RACADM aUf IDRAC ZUGIEITEN. .......vevveveeeeeeeeeeeeeeeeees e eseeeee e 44
Zertifizierungsstellenzertifikat fur die Verwendung von Remote-RACADM auf Linux validieren...........c........... 44
Uber lokalen RACADM aUf IDRAC ZUGIEIfEN........ovvuiviiveeeeereseisseeseeessessssees s s s ssessessssasesessssssssssssessssssssesssseseeenes 44
Uber Firmware-RACADM auf IDRAC ZUGFEITEN. ......ov.veeeeeeeeeeeeeeteeeeeee et eeee s 45
RSA SECUID 2 A etttk s et s et ettt e oA e R e R e e 2 e R 2R e e e 2 b 282t e 2 b e b2 atee e e e b ereeeeeebeme e aeebereneeeeeereneaeaeas 45
SYSTEMZUSTANA GNZEIGEN. ...ttt b bbb bbb b b s bbbt b bttt b bbbt en ettt nnnes 46
Anmeldung beim iDRAC mit Authentifizierung mit 6ffentlichem SChIUSSEL.........cccvcveviiiviiiiiccce e 46
VLT a =T D AN @ U T 1= o TSSOSO 47
SICHErES STANATAKENNWOIT...... ittt sttt e te st e se st e s e eb e e ete e esestese b eresae e esessenesbenensenens 47
Lokales Zuriicksetzen des standardmaf3igen iIDRAC-KENNWOITS.......cciiviiiiieiciicecese e 47
Remote-Zurlcksetzen des standardmaf3igen IDRAC-KENNWOITS.........iiriirrrieieeeeseeiseeseeesie e 48
Andern des standardmaBigen ANMEIAEKENNWOITS...........c..rviervereeecseeeseeses e sses s 48
Andern des standardméfigen Anmeldekennworts iber die WeboberflaChe. ............ccoveveeeeeeeeeeeeeeeeeeeeereeean. 48
Andern des standardmafigen Anmeldekennworts mithilfe von RACADM...........ccovvorvereoeeeeeeeseeeseeeseeeeesesnienes 48
Andern des standardmafigen Anmeldekennworts unter Verwendung des Dienstprogramms fiir iDRAC-
TS =Y T 1= o TSSO SSTPSR 49
Aktivieren oder Deaktivieren der standardmafigen Kennwortwarnungsmeldung.......cccoveeieeriinncieseiesenssenneennas 49
IP=BIOCKIEIUNG. ...ttt ettt ettt ettt e et e e et R £ ke e e R £t ek e R e £ ek e Rt R et bR e e bRttt ne et eeenis 49
Aktivieren und Deaktivieren eines Betriebssystems fur iDRAC-Passthrough unter Verwendung der
WEDODEITIACKE. ... ..ottt 50
Warnungen Uber RACADM aktivieren oder deaKtiVIEIrEN........cucii it 51
Kapitel 4: Managed System einrichten........ccicieieriiiiiiis s s s s s s s s s s ra s anasnnnns 52
Standort fir das Managed SySTemM EINMCNTEN. ...ttt e eeenene s 52
Standort des Managed System Uber die Web-Schnittstelle einrichten.........coccoiiviieeiece e 952
Standort fur Managed System Uber RACADM €INFICATEN. .....c..ciiiiiei et 952
Standort fir Managed System Uber das Dienstprogramm fir die iDRAC-Einstellungen einrichten.................. 93
Systemleistung und StromverbrauCh OPTIMIETEN. .........cviiiiii s 53
Thermische Einstellungen Uber die IDRAC-Webschnittstelle 8Ndern.........ccveiveiieiieieeseeseesee s 53
Thermische Einstellungen unter Verwendung von RACADM BNAEIN.......ciiiriirirreeneeeeeseeesieese e 55
Thermische Einstellungen unter Verwendung vom Dienstprogramm fur die iDRAC-Einstellungen &ndern......59
Andern von PCle Airflow-Einstellungen tber die IDRAC-WebSChNITIStElle. ..........vvvveeveeeeeeeeeeeeeeeeee e 60
Management STatioN BINTICITEN. ..ottt e ettt et eb s et re e eenere s 60
Per Remote auf IDRAC ZUGIEITEN. ..ottt ettt sb ettt b ne b e e b e e e ane s 61
Konfigurieren von unterstltzten WeEDDIOWSEIN. ... ..ccviiiiiiei ettt sttt asae e sbessene e 61
Konfiguration VON IMOZIllE FIFETOX........euiiieee ettt sttt et et e aenesae e e ees 61
Web-Browser fur die Verwendung der virtuellen Konsole KONfIQUIETEN.........c.vccv e 61
Lokalisierte Versionen der WebschnittStelle @aNZEIGEN.........coviiiviiiiiiiee e 62
TR TSR N AUt LT U T T o SRR 63
Firmware-Image-Dateien Und UNTErSTULZIE TOOIS.......iiiiiiiieeieescesie ettt eas 63
Uberlegungen zu PSU-FIrMWarGUDAATES. ............c.ovrereieeeeeeeeeseeeeeseeees e eeses s eseese s enese s 64
Y cydgToTe [T I L T g g 1T T =T oo o L= PP 65
LC-Protokolle Wahrend FIrmMWar@UDABTES. ........c.ceiirieiiiiieieieset ettt 65
Uberlegungen U ILKM UNA SEKIML........c.uvieeeeeeeee ettt 65
Firmware Uber die iDRAC-Webschnittstelle aktUaliSIBreN............ocviiieeieieee e 66
Planung automatischer Firmware-AKTUBISIEIUNGEN. .........cviiieeieeeeeeee et ene s 67
Konfigurieren des Schnellstarts nach FirmwareUpdates..........cccviiiiiriiiiiicece e 67
Aktualisieren der Geratefirmware UDEr RACADM ... ...c.oi ettt ene e 67
Firmware UDEr DUP @KEUBIISIEIEN...........ciiiiiiiee ettt ettt sttt se b se et s etesaeneseenennes 68

Inhaltsverzeichnis 5



Firmware Uber Remote-RACADM GKEUAISIEIEN.........oiieiiie ettt ettt ettt sb e st e eb e s s ste e sbeestbeesaeeans 69

NEUSTArTTIEIE UPTAATES. ...t ittt sttt et s be bt e st et e e b s s e be st ek et et e st e s e e be st e be st ete st e s e ebeseatessareneas 69
Anzeigen und Managen von gestuften AKTUBISIEIUNGEN. .......o.ci ittt 70
Anzeigen und Managen gestufter Aktualisierungen unter Verwendung von RACADM.........cccovieiniiciiniinns 70
Anzeigen und Managen gestufter Aktualisierungen unter Verwendung der iDRAC-Weboberflache................ 70
Rollback der Gerate-Firmware QUICHTUNIEN. ..ottt et 70
Rollback fur die Firmware Uber die IDRAC-Webschnittstelle durchflhren.........ccoccoveiieioencienciceeeeece 71
Rollback der Firmware Gber RACADM dUrChfURIEN.........coviiiirc 72
Easy Restore (Einfache WiederNerStellUNG)...... o et ees 72
iDRAC Uber andere Systemverwaltungs-TooIS UDErWaCNEN. ..o 73
UnterstUtzung des Serverkonfigurationsprofils — IMport Und EXPOrT.......ccvceiciiiiiiiieiceseese e 73
Importieren des Serverkonfigurationsprofils mithilfe der IDRAC-Webschnittstelle........ocoovivineiieinciiciines 74
Exportieren des Server-Konfigurationsprofils mithilfe der iDRAC-Webschnittstelle........ccocoovoervioriciniincnn, 74
Secure Boot-Konfiguration Gber BIOS-EINstellungen 0der F2........coviiiiiiiiiicece e 75
BIOS FBOOVEIY ... ettt ettt ettt et e ettt e e et e et e et e et e e eaeeaee e et e et e e ateseteeaeeaeeeateeeseaeeseeeseeesaesetesesesessatesaeentesaeesaesreeseeas 76
IDRAC WIBAEBINEISTEIIEN. ..ottt e st e ae st ete e te e et e et et e eae st e seseebe s ateneeseeseseeseneaneneas 76
Kapitel 5: Datenverarbeitungseinheit (Data Processing Unit, DPU).......cccorimiiimiiiiniec e 78
Kapitel 6: Plug-in-Management...........cccoeuiemiiiiiieiirrr e rre s s s s s s e s s r e s e 80
INSTAIErEN GINES PIUG-INS.....iuiitiictiiei ettt b ettt et e b ebe b e s e b e s e e b e e ebe st ese st ese st eneesesaebessenesaenens 80
DEINSTAllIErEN BINES PIUG-INS. ....et ettt st e et et e e et e s e e e e et e s e e e e s es e e eeeanre e aeeaerenenen 80
INEUSTArTEN EINES PIUG NS, ..ttt sttt et e s e ae e te e s e e e s e eae st e se st e te e e s e s eneeseseebessaneearennns 81
Aktivieren oder DeaktivIEren INES PIUG-INS........cciciiiiiiicecese ettt ettt se st seebe s ete s sesaens 81
ANZEIGEN der PlUG-iN-DETaIIS. ...ttt e sttt et b e et et e e e e st be st ket ere e ereeaeneenenea 81
Kapitel 7: iIDRAC KONTIQUIIEIeN........c.cuieeiieiiei s s e s s s s s s s s s s s n e an s anmnsmnn s 82
IDRAC-INTOrMAtIONEN BNZEIGEN. .....iiieieieieieieiieiete ettt ettt s st e ete st ete b e sesbeseese e ete b ese st eseebe e ene e atenbanenserenee e 83
iDRAC-Informationen Uber die Webschnittstelle aNZEIgEN.........coviiiieiiecec e 83
iDRAC-Informationen Gber RACADM GNZEIGEN. ......c.cit ittt sttt ettt se s ene e e s eeeseseneeeenes 84
NetZWErkeiNSTEIUNGEN BNABIM......cuiiiiiieiii bbbt b ettt b bttt b ettt b ket eb et 84
Netzwerkeinstellungen Uber einen lokalen RACADM BNAEIMN.......c.ciiiiiiirieiiiee e 84
Netzwerkeinstellungen Uber die Weboberflache GNAErN..... ..o 84
ChiIffreSamMIMIUNGS-AUSWENL ......c.iiei it b ettt b et e bbbt 85
Chiffresammlungs-Auswahl mithilfe von RACADM KONTIQUIIEIEN.......c.vcviiiiiiieiee e 85
Chiffresammlungs-Auswahl Uber die iDRAC-Weboberflache konfigurieren...........cooeeeoinrrienncnieiecee 85
MOodUS FIPS (KONFIGUIATION) ...ttt bbbt bbbt 86
Deaktivieren des FIPS-IMOGUS..........coiiiee ettt 86
LS Y oTa (U3 1 ALY 1= =" o OSSPSR 86
DIENSTE KONTIGUIIEIEN. ... ettt bbbt bbb bbb bbbttt b bttt bkttt 86
Dienste Uber RACADM KONTFIQUIIBIEN........ciiieiiieietesieesiete ettt te sttt be st et sassesesbessabe s esessesesaessssessatessesesrans 87
Services unter Verwendung der Weboberflache KONfigurieren........ ... 87
LM FUNKTIONEN. ... ettt ettt e ettt et e et b e b e b e st et e eee e et b e s e b e s e nbeseene e et s 88
SEKM-FUNKEIONEN. ..ottt ettt ettt 89
Aktivieren oder Deaktivieren der HT TPS-UMIEITUNG. ....c.cviirireieireieercrsiee e 90
Verwenden des VNC-Client flr die Remote-Server-VerwaltuUNG.. ... 90
Konfigurieren von VNC-Server unter Verwendung der iDRAC-Webschnittstelle........ccoovviveciciciiciec, 9
VNC-Server unter Verwendung von RACADM KONTIQUIEIEN. ........coviriiiiiiieice et N
Einrichten von VNC Viewer mit SSL-VerschlUSSEIUNG........cvioviiireiieieesesese e 92

Inhaltsverzeichnis



Einrichten von VNC Viewer ohne SSL-VersChlUSSEIUNG.........c.ciiriieiiiiieiciseietseiet e 92

Das Konfigurieren von Zeitzone UNA NTP ..ot sb ettt sb e ea s 92
Konfigurieren von Zeitzone und NTP unter Verwendung der iDRAC- Web-Schnittstelle..........cccccoovinirrenne. 93
Konfigurieren von Zeitzone und NTP unter Verwendung vON RACADM.........cciiiiineicececese e 93

Erstes Startlaufwerk GINSTEIIEN. ..o 93
Erstes Startgeréat Uber die Web-Schnittstelle eiNfIChTEN. ... 94
Erstes Startgerat Uber RACADM FESTIEGEN. ......cv ittt sttt e 94
Einstellen des ersten Startgerats unter Verwendung der virtuellen Konsole.........cccvveiieiiieniiieicieses e 94

Aktivieren oder Deaktivieren des Betriebssystems zum iDRAC-Passthrough..........ccccoviiirreincccie e 94
UnterstUtzte Betriebssysteme flr USB-NIC..........coioiiiiiieiecesesesese ettt st sre v besbe v 95
Aktivieren und Deaktivieren des Betriebssystems zum iDRAC-Passthrough unter Verwendung von

RACADM. ...ttt 96
Aktivieren oder Deaktivieren des Betriebssystems zum iDRAC-Passthrough unter Verwendung des

Dienstprogramms flr iDRAC-EINSTEIUNGEN.........coviiiiice sttt 96
Aktivieren und Deaktivieren eines Betriebssystems fur iDRAC-Passthrough unter Verwendung der

LTATL] 0T o= 1 = o] OSSR 97

ZETHITIKATE ADTUTEN. ...ttt ettt 98
S I T Y Y 1= (= PSSR STRRN 98
Neue Zertifikatsignierungsanforderung ErstEIEN........ovii ot 99
Automatische ZertifikatregiStIIEIUNG. ... .iiviiiei ettt ettt e s b esbe sttt be s resrns 100
SErverzertifikat NOCHIBAEN. .......c.iiece ettt ettt ettt et ne e eeene e 100
SEIVEIZEITIfIKAT BNZEIGEN. ...ttt bbb bbb h et b bttt b bttt bbbt 101
Hochladen eines nutzerdefinierten SignaturZertifikats........ooiciiiriiiiciree s 102
Benutzerdefiniertes SSL-Zertifikat Signierungszertifikat herunterladen............ccoo i 102
Benutzerdefiniertes SSL-Zertifikat Signierungszertifikat herunterladen........c.ocovooeriviiinicencceeecse e 103

Mehrere iIDRACS Uber RACADM KONFIQUIIBIEN........eiiiiiieiieiiet sttt sttt sae st te s sa b sesae s abe s anenas 103

Zugriff zum Andern der iDRAC-Konfigurationseinstellungen auf einem Host-System deaktivieren...................... 104

Kapitel 8: Delegierte Autorisierung mithilfe von OAuth 2.0..........ciimiiii e 105
Kapitel 9: Anzeigen von Informationen zu iDRAC und zum Managed System..........c.cciimimiimimiiaiminannns 106

Zustand und Eigenschaften des Managed SYStem @NZEIGEN. .......cceririeiirrieiie et 106

Konfigurieren der ASSETNACNVEITOIGUNG. ......viviiiieiiieisee ettt s s ettt setesbese st esesbe e ese e e 106

System-BestandsaufNanme @NZEIGEN. .......c.i ettt r et eeenenens 107

ANzeigen der SYSTEMKOMIPONENTEN. .......viii ettt ettt ettt et eae s e ebe e e te e e et e s e sseseaae st ate s eneneerenens 10

Uberwachen des Leistungsindex fir CPU, Arbeitsspeicher und Eingabe-/Ausgabemodule...........c.ccccvvvveevreean.n. m
Uberwachen des Leistungsindex fiir CPU-, Storage- und I/0-Module tiber RACADM.........cc.ccooovveerevreene. 12
Uberwachen des Leistungsindex fiir CPU-, Storage- und |/O-Module tiber die Weboberflache...................... 12

Lesen von Firmware- und HardwarebeSTANAEN. .........coiiiiiii 13

Durchfiihren und Uberpriifen des System-/KomponentenkonfigurationSStatus...............cc...oc.ererrrvrreersnreenrnneen. 13

Durchfiihren und Uberpriifen des FirmWar@UPAATESTATUS. ...........c..vv.erverereeereeesseesesesesseeessesssessssssees s sessssssssnens 13

GPU-Verwaltung (BESCIEUNIGET ) .....cv ittt sttt sttt ettt a b e b eseebe e be bt esaesesbesa et e s ebe s esennens 14

Uberpriifen der FrischlufttauglichKeit dES SYSTEMS..........ovuevereereeeeeeeeeeeeseeseeeseeeees e 17

TemperaturverlaufSAATEN ANZEIGEN. .......c.cii itk bbbt b ettt 17
Temperaturverlaufsdaten Gber RACADM @NZEIGEN........ccuiiiieiieicecesee ettt sae s abennas 18
Anzeigen der Temperaturverlaufsdaten Uber die iIDRAC-WebsChnittStelle........ccovoiirrieriniiceienreee e 18

Konfigurieren des Warnungsschwellenwerts fr die EinlasStempPeratur. ... 18
Konfigurieren der Warnschwelle fur die Einlasstemperatur Uber die Webschnittstelle.........covvveiiciiceiienee, 119

Anzeigen der auf dem Host-Betriebssystem verfligbaren Netzwerkschnittstellen.........cocooeoe i 19
Anzeigen der auf dem Hostbetriebssystem verfugbaren Netzwerke Uber RACADM.......cccoovvviveieiniccniinnns 119

Inhaltsverzeichnis 7



8

Anzeigen der auf dem Hostbetriebssystem verflugbaren Netzwerkschnittstellen Uber die Webschnittstelle.120

Anzeigen und Beenden VON iIDRAC-SIEZUNGEN. .......oiiiiieiieieeeet ettt sa ettt ate s te st e saesesbe s anenas 120
Beenden von iDRAC-Sitzungen Uher RACADIM ...ttt 120
Beenden der iDRAC-Sitzungen Uber die WebSChNItESTENE. .......ccviiiiiiee e 120

Kapitel 10: Einrichten der iDRAC-Kommunikation..........ccveieimimiiireiri s s s e e eas 121

Mit iDRAC Uber eine serielle Verbindung Uber ein DBI-Kabel KommUNIZIEreN..........cocoevveeieieicineiseiee e 122
BIOS fir serielle VerbindunNg KONTIGUIIEIEN. ......c. ettt r e seenens 122
Serielle RAC-VErbiNndUNG GKEIVIEIEN. .. ......oiiiereieee ettt ettt sse e sae st ese e aseneenennns 123
Grundlegenden seriellen IPMI-Verbindungs- und -Terminalmodus aktiVIEren............cceveerieeriieniieseesesevenns 123

Von der seriellen RAC-Verbindung auf die serielle Konsolenverbindung bei Verwendung eines DB9-Kabels

8Tt =1 =T o PO SRRSO 125
Von der seriellen RAC-Verbindung auf die serielle Konsole umsChalten..........cccovieriiniiinciineisencesenees 125
Von der seriellen Konsole auf die serielle RAC-Verbindung UmSsChalten..........cccvieiiiniiinciese e 126

Mit IDRAC Uber IPMI SOL KOMIMUNIZIEIEN. .....cucutieetcieereetceeieseeteeeesesieteseseseetese e seeseseseseseesesesessesesesesseseneseseeseseasssessnenes 126
BIOS fir serielle Verbindung KONTIQUIIEIEN. ........ouciieeecesese ettt re e 126
iDRAC fUr die Verwendung von SOL KONTIQUIIEIEN.......cuiiriiiieiiet ettt sae et 127
UNterstlitztes ProtoKOll @KTIVIEIEN. ........ .ottt ettt ettt 128

Mit iDRAC Uber IPMI Uber LAN KOMMUNIZIEIEN. .......iiiiiieieeeesie sttt te st eneseenessenesnenes 131
IPMI Uber LAN mithilfe des Dienstprogramms fir die iDRAC-Einstellungen konfigurieren.........cc.ccceeevevervaennas 131
IPMI Gber LAN mithilfe von RACADM KONTIGQUIIEIEN. .......cuiuiiieieiecresieiee ettt 132
IPMI Gber LAN mithilfe der Weboberflache KONFIGQUIIEIEN.......c.ooieiiricicc e 132

Remote-RACADM aktivieren 0der AEaKTIVIEIEN. ..ot 133
Remote-RACADM Uber RACADM aktivieren oder deaktiVIBreN. ..........oceirieeineeeeeseeeseeese e 133
Remote-RACADM Uber die Weboberflache aktivieren oder deaktiVIEren..........ccvevreireieieneieneie e 133

Lokalen RACADM EEKIIVIEIEN. .....cuieiiiiiieteiit ettt bbb b et eb bt e bt en e 133

Konfigurieren von Linux wahrend des Starts in RHEL fir die serielle KONSOIE.........cccoivieriiniicce e 133
Anmeldung an der virtuellen Konsole nach dem Start aktiVIEreN.......c..ccveeiiiineiee e 134

Konfigurieren des seriellen Terminals in RHEL.........ccoovoiiiiiiic et 136
Steuern von GRUB von der Seriellen KONSOIE. ..ottt 136

Unterstltzte SSH-VersChlUsSEIUNGSSYSTEME. .....c.ciiiiiiiiiiirciets ettt 137
Authentifizierung mit 6ffentlichen Schllsseln flr SSH VErwenden........ccccvveiveiieiceceeeee s 138
IS S Ta [ ST=T  aTa e 1= o Yo TSR 139
IS BT a1 [U S 1ST= [ 1] =T o TSR 140
SSH-SCNIUSSEl @NZEIGEN. .. .cui ittt ettt b et e s ese st et et et et e ss e s e sbesesbeneebessesesnenesseneas 141

Kapitel 11: Nutzerrollen und NUtZerkonten..........ccicrererereieieieisisissrar s s s s s s sasasasasasasnsnssnnnsn 142

iIDRAC-Benutzerrollen und -BereChtiQUNGEN. .......cvo ettt ne et s e e nereneeeeas 142

Empfohlene Zeichen in Nutzernamen und KENNWOITEIN.......ccciiiiiiiiiee et 143

Erstellen VON BENUTZEITONEN........ouiiiiee bbbt bbbttt ettt ettt 143

LOKAIE NUTZEI KONTIGUIIBIEIN. ...ttt stttk e stk et et e e et e e es e e e e Rt e e e ne e b e e es e e ebeeeeseeeeneabensesenseseanenis 144
Erstellen von lokalen Nutzern Uber die IDRAC Ul.......cvoi ot 144
Lokale Nutzer Gber RACADM KONFIQUIIEIEN......c.viii ittt sttt sttt 144

Konfigurieren von ACEIVE DIF€CTONY-NULZEIN. ..ottt ettt ettt ae e ene s 146
Voraussetzungen fir die Verwendung der Active Directory-Authentifizierung flr iDRAC.........cccoovvvvneenenne. 146
UnterstUtzte Active Directory-AuthentifizierungSmeChaniSMEN.........coiveiiieirierirciseee e 148
Ubersicht tber die Integration in MiCroSoft ACHIVE DIFECTONY..........vvuveereeeeeeeeeeeeieeeeeseeereeeeesieseeseee s seeneeeeans 148
Konfigurieren VON ACTIVE DIFECTONY.....c.ciiiiiciiirisiettt ettt 149
iDRAC-Nutzer und -Berechtigungen zu Active Directory hinZUfUGEN........ccvvivriiieicecescesesse e 151
Active DireCtory-EINSTEIUNGEN TESTEN. ..o ittt ettt n et ne st e e seenes 194

Inhaltsverzeichnis



Generische LDAP-NUTZEN KONTIGUIIEIEN. ..ot ittt e et see e se s ste e te e asesaeseaseseaseseanenearensns 194

Konfiguration des allgemeinen LDAP-Verzeichnisdienstes mittels RACADM........ccocoovivieiieciicie s 194
Konfiguration des allgemeinen LDAP-Verzeichnisdienstes mit der iDRAC-Webschnittstelle............ccccccovreaes 155
Einstellungen flr LDAP-VerzeiChNiSAIENST TESTEN......ccciviiriiriiee ettt eeeseeresrene e 155
Testen der Einstellungen des LDAP-Verzeichnisdienstes Uber die iDRAC-Webschnittstelle.......ccoccovvevvevenene, 155
Kapitel 12: Systemkonfigurations-Sperrmodus.........cciciiireireimiriririi e 157
Kapitel 13: Konfigurieren von iDRAC zum Senden von Warnmeldungen..........cccoiererermrerminieinssssssaranass 159
Warnungen aktivieren UNA AEAKTIVIEIEN..........coiiiiiiee ettt ettt ettt b ettt eae st ereseene e 159
Warnungen Uber die Web-Schnittstelle aktivieren oder deaktivIeren..........cccoveeirnnciinnccisecc e 160
Warnungen Uber RACADM aktivieren oder deaktiVIErEN........coviiiiiiiicescesee et 160
Warnungen Uber das Dienstprogramm fir iDRAC-Einstellungen aktivieren oder deaktivieren..........ccccooeueeee. 161
EreigniswarnUNGEN EINMICIRTEN. .......c.i it b ekttt 161
Ereigniswarnungen Uber die Web-Schnittstelle eiNfiChTeN. ..o 161
Ereigniswarnungen Uber RACADM GINMCNTEN. ..ottt eenens 161
AlarmwiederholuNgSEreignis EINFICATEN. .........iiiiire ettt ae e ete st e re st esestesesae e atensaneeas 162
Ereigniswarnungen Uber die Web-Schnittstelle eiNfiChTEN.. ... 162
Ereigniswarnungen Uber RACADM GINMCNTEN. ..ottt eenens 162
EreignismafBNanmEN FESTIEgEN. .. ..c..iiiieeee ettt ettt be et et s et n ettt ne e rennns 162
Ereignismafinahmen Gber RACADM €INFICRTEN.......cciiiiiiciee et saene 162
Ereignismaf3nahmen Uber die Web-Schnittstelle iNMfChTEN. ..o 163
Einstellungen fir E-Mail-Warnungs-SNMP-Trap oder IPMI-Trap KONfigurieren. ... 163
IP-basierte Warnziele KONTIQUIIEIEN........cciviiiiiiiee ettt sttt bbb e et et st ene e 163
Konfigurieren von E-Mail-BenaChriChtiQUNGEN. ..o 165
Konfigurieren von RedfiSh-Er@IgniSSEN.........ci ittt sttt et neenennns 167
Remote-Systemprotokollierung KONTIQUIIEIEN.........ccoiiiii e bbb 167
Remote-Systemprotokollierung Uber die Web-Schnittstelle konfigurieren..........cooeeorreei e 167
Remote-Systemanmeldung tber RACADM KONTIQUIIEIEN. ......cviiriiieieieseee e 168
IDS TUr WarNUNGSIMEIAUNG. .....cveieiiieieitett ettt sttt ettt e b se s b e st e e et e s ete s s ese s s es e et ese e b et ebe s esesbesesteneebeneesennns 168
Erkennung von FIUSSIGKEITSKUNIUNGSIECKS. ........ciiiiiiiiie ettt et 170
KoNFIQUIIEren der LECKErKENNMUNG. .. ..ottt ettt ettt sttt te e te b e se st e s e neeseeae e ene s ane e 170
Kapitel 14: Managen von Protokollen...........ccceieieiimiiiiirirrirrr s s s s e s s r e e e 171
SystemMEreigniSPrOtOKOIl BNZEIGEN. ......cuii ettt ettt e st s e eb e s s e be st e be st et e sbesessessebessete s etesseseasenes 171
Systemereignisprotokoll Uber RACADM GNZEIGEN. .......iiriireeieieeeieeieeeeee et seeaese s eesses e s eassesesasanas 171
Systemereignisprotokoll Uber die Web-Schnittstelle anZEIgEN.. ..o s 171
Anzeigen des Systemereignisprotokolls unter Verwendung des Dienstprogramms fur die iDRAC-
EINSTEIIUNGEN. .. 172
LiTECYCIE-PrOTOKOI BNZEIGEN. ... ittt ettt et b e e e st e e e st et et et e e et e ee e st eee st abe e eteeeeneenens 172
Lifecycle-Protokoll Uber die Web-Schnittstelle aNZEIgEN.........ccvveiiiiiiiriee e 173
Lifecycle-Protokoll Uber RACADM GNZEIGEN. ......ciieiieiiieeeieeeesiee ettt st se st ssete s sassesessessesessesessenessenens 173
Exportieren der Lifecycle Controller-ProtokOlIB..........cciiiiiiiiiiiiiicesee e 173
Exportieren von Lifecycle Controller-Protokollen mit RACADM ...t 174
Exportieren von Lifecycle Controller-Protokollen mithilfe der Webschnittstelle..........cccovvviviieieicicceiceic, 174
Verhindern eines Uberlaufs von LebenszyKIUSPrOtOKOIBN. ...............ovoveeeeeeeeeeeeeeeeeeeeeeee e 174
ArbeitsanmMErkUNGEN NINZUTUGEN. .....c.vieiiee ettt ettt et et e ete e e te b esena e ese s ate e ase b eseneese e 174
LiTECYCIE-PrOtOKOI GNZEIGEN. ... i itiii ettt ettt ettt et et e et et e e b e s e et et et e e ese e s e s e ebe st ate st etesseseanens 175
Lifecycle-Protokoll Uber die Web-Schnittstelle @NZEIgEN. .......ccovoiiiiiiiicie e 175

Inhaltsverzeichnis 9



Kapitel 15: Stromversorgung im iDRAC liberwachen und managen............cccviimiiimiiircnieinnrcncrarnaeas 176

STrOMVErSOrgUNG UDEIWACKHEN. .......cuiiiietiiiete ettt bbbkt bbbttt bbbt 176
Uberwachen des Leistungsindex fiir CPU-, Storage- und I/0-Module Uber die Weboberfléche..................... 176
Uberwachen des Leistungsindex fiir CPU-, Storage- und I/O-Module tiber RACADM..........cc.cocoevervrerennnn, 177

Festlegen des Warnungsschwellenwerts fir den Stromverbrauch..........ccooveiiiciiiccccc e 177
Festlegen des Warnungsschwellenwerts flr den StromverbraucCh..........cc.cccvieriiiciie e 177

NetZteilopTIONEN KONTIGUIIEIEN. ..o ittt ettt et se et ea et ete e be b et e nb e st ea et ebe e ebennene e 77
STrOMSTEUETUNGSVOIGANGE. ... vtttk ettt bbb bbb bbb bbb bbb bbb bbbt 178
Konfigurieren der NetzstromwiederherstelluNg...........ccciviiiiiiiice e 178
S Tug o]l o1=Ta 1T VU ol TSP 178
REAUNABNZIEGEIN. ..ttt bbb bbb bbb bbb bbbt eb ettt 180

Netzschalter aktivieren 0der AEaKLIVIEIEN. ... 181

VL V=Y 2q o] e U 1T SRR SR 181

Kapitel 16: Direkte iDRAC-UpPdates......ccccciiiiiiriiirriins s s se s ssmsms s s s sasasasasmsasasesnsnnsnsssasasmnns 183

Kapitel 17: Durchfiihren einer Bestandsaufnahme, Uberwachung und Konfiguration von

L= ALY g e =T - = o 184
Bestandsaufnahme und Uberwachung vOn FC-HBA-GEIATEN...........ccc.ovveeerresesiesssesesseseses s 184
Uberwachung von FC-HBA-Geraten unter Verwendung von RACADM...........co.overeoiveeeeeeeeseeeeeeeee s 184
FC-HBA-Gerate mit der Webschnittstelle UDErWACNHEN. ..........ciicei et 185
Bestandsaufnahme fur Netzwerkgeréate erstellen und Netzwerkgerédte Uberwachen.........cocoecevvvciciicicinan, 185
Netzwerkgerate Uber RACADM UDEIWACKNEN..........cci ittt ae e 185
Netzwerkgeréate Uber die Web-Schnittstelle UDErWaCheN. ... 185
VEIDINAUNGSANZEIGE. ..tttk b bbbkt b bbb bttt b ettt b bt 185
Bestandsaufnahme und Uberwachung von SFP-TranSCeiVer-GErateN. ............ccvvveevieosreseereeeseeserenessesnesnens 187
SFP-Transceiver-Gerate mit der Webschnittstelle GDErWaCheN...........c.cciviiiiiincc e 187
SFP-Transceiver-Gerate unter Verwendung von RACADM Uberwachen..........cccovciinnciiincccicccs 188
=) g e A=Y T al T TSRS 188
MetriSChe BeriChtSABTINITION. ... ettt ettt ettt e e e e b e e e e et et eeeaeeene e seenens 190
AAUSIOSET ...ttt 190
SETIEIE DATENEITASSUNG .. .vivvevisietiiieteitete sttt ettt e sttt ete st te st e s e b ese et et ebe b ese b e s e b e s e es e s eb et ebe b esesbese e b e s ebe st esesbene b enens 191
Dynamische Konfiguration von virtuellen Adressen, Initiator- und Speicherziel-Einstellungen.............cccccovereene. 192
Anzeigen der Unterstutzung fur die I/0-Identitatsoptimierung auf der Weboberflache...........ccocovvcviniiiiinn, 192
Virtuelle oder Remote-zugewiesene Adresse und Persistenzrichtlinien-Verhalten, wenn iDRAC auf
Remote-zugewiesenen Address-Modus oder Konsolenmodus eingestellt iSt.......ccoveveeeieeeeececeeenes 192
Systemverhalten flr FlexAddress UNd E/A-IJBNTITAL. ..ottt 194
Aktivieren oder Deaktivieren der E/A-IdentittSOPTIMIEIUNG.......evieiierieireese e eeens 195
SSD-VersChleifB3-SCRWEIIENWETTE. ......c.cviiiiiieiiiiiciciicee bbb enenenena 196
Konfigurieren von SSD-Verschleif3schwellenwert-Warnfunktionen Uber die Web-Schnittstelle...........cc......... 196
SSD-Verschleif3schwellen-Alarmfunktionen mit RACADM KONFIQUIIEIEN.......vcviieiiiiiisesece s 196
Konfigurieren der Einstellungen flr die Bestandigkeitsrichtlinie............ccviiiiiieiccc e 197
Konfigurieren der Richtlinieneinstellungen fur die Persistenz Uber die iDRAC-Webschnittstelle...................... 198
Konfigurieren der Persistenz-Richtlinieneinstellungen Uber RACADM.........ccoiiiiiiiciiiccise e 198
Standardwerte fUr iISCSI-Initiator Und SPEICNEIZIEL..........cccviiiiiiiic e 198
Kapitel 18: Managen von Storage-Geraten. ....cccvcvieiiiiirarerereresasssssssssrasasarasasasassssssssssssarasasasasnsnsns 200
Zum Verstandnis VON RAID-KONZEPTEN. ..ottt sttt sttt b et saebe bbb ere b se e 202

10 Inhaltsverzeichnis



LAY TR o1<Ta (TR LSyl AN 1 TR URPRRTTTTT 202

Datenspeicher-Organisation zur erhéhten Verflgbarkeit und LEISTUNG......covvviiriirieiiiecieeseecesiee e 203
AUSWENIEN AT RAID -STUTEN. ...ttt ettt e et e et e et et e et et et se e e et e st eeeaebes et eeseenesananas 204
RAID-LeVel-LeiStung VEIGIBICNEN. ........vii ettt ettt ene e ene s 209
UNTEISTUTZEE CONTIONBT ...ttt ettt e bt s e b s ettt s et ettt et ee b eb st arnas 210
Ubersicht tber die unterstiitzten Funktionen fir SPeIChErgerate........cooriereeeeeeseeeeeeeeeeees e 210
Bestandsaufnahme fur Storage-Gerate erstellen und Storage-Geréte Uberwachen.........ccooveevrnciinicicin, 214
Netzwerkgerate Uber die Weboberflache Gberwachen...........ccvciiciiciiic e 215
Speichergerét Uber RACADM UDEIWACKHEN. ........cu ittt ee et e e e e e nenens 215
Uberwachen der Verwendung der Riickwandplatine tiber das Dienstprogramm fiir iDRAC-Einstellungen.... 215
Anzeigen der SpeiChergeratetOPOIOgIE. ... ..iviviiiriiiiieet sttt sb et ettt te b b e b e sae e eaene 216
Managen von PhySISCREN FESTPIATIEN. ........ciiiieieee ettt ettt e 216
Zuweisen oder Aufheben der Zuweisung von dezidierten HOtSPares........ooveeireeinneicinsee e 216
Konvertieren einer physischen Festplatte in den RAID- und Nicht-RAID-MOAUS..........cccocerveveriiiniiinneiee e 217
Konvertierung von physischen Laufwerken in den RAID-féhigen oder nicht-RAID-Modus mithilfe der
IDRAC-WEDODEITIACIE. ...ttt ettt ettt ea e e eeenes 217
Konvertieren von Festplatten in den RAID-féhigen oder nicht-RAID-Modus tber RACADM........cccooviennan. 218
LOSCEN PNYSISCNEN LAUTWETKE. .. ..ttt sttt ettt a s e st e st et et et et et e s s esesbessebe s senns 218
LOSChEN VON SED/ISE-GEIETEAATEN. .....c.tiiieeiieiieeteiee ettt ettt e et e e s et e e s e e e e ne e e s ere e 219
Loschen eines SED-Gerats unter Verwendung vOn RACADM ...ttt 219
Léschen von SED/ISE-Geratedaten tber die Webschnittstelle........ooviiiiniieeeceees 219
PhySiSCNES LAUTWEIK NMEU EFSTEIIEN. ... .coeiiee ettt ettt ettt ettt e st e et e bt e st et e st e e st e et esteesaeeseesaee e 220
Verwalten von VIFUEIEN FESTPIATIEN. ......ciiii et e sb e eb et eeresaene e 220
Erstellen vOn VIFtUEIIEN LAUTWETKEN. ...ttt 221
Bearbeiten von Cache-Richtlinien fUr virtuelle LaufWerKe. ... e 223
LOSChen VON VIFTUEIIEN FESTPIATIEN. ... ciiiiieiee ettt ettt ettt re b ae et e eseneene e 223
Uberpriifen der Ubereinstimmung der Virtuellen FESTPIATIE. ..........v.eveveeeeeeeeeeeeee s 224
Initialisieren von VirtUellen FESTRIATIEN.......covii ettt bbb b s 224
VerschlUsseln der VIFTUEIEN LAUTWETKE. ......coiciiiiiiee ettt sttt seenes 225
Zuweisen oder Aufheben der Zuweisung von dezidierten HOtSPares.........occvvevieiierecesee e 225
Managen von virtuellen Festplatten Gber RACADM ..ottt 227
Managen von virtuellen Laufwerken Uber die WebsChnittStelle.........coooiviiiriiieiiiieciccscc e 228
RAID-KONfIgUratioNSTUNKLIONEN. ....c..cviiiiiiiciiee ettt ettt bbb se et e e e be e ete s ebesbesesbessesessesesaesesaenens 229
AV lat=To =T a IRy oo W @7eTa T g o] /=T o USSP 230
HBA-AGDTEIVOIGANGE. ..ttt bbb bbb bbbttt b bbbttt 236
Uberwachen der voraussagenden Fehleranalyse auf FESTPIATIEN. ...........c.covvviveeeeeeeeeeeeeeeees e 237
Controller-Vorgange im nicht-RAID-Modus oder HBA-MOUS..........ccoiiiiiriieieicie e 237
Ausfuhren der RAID-Konfigurations-Jobs auf mehreren Storage-Controllern...........ovennicnnnccnnneee, 238
Beibehaltenen CaChe MaNAGEN. .......cvciiieiicicies ettt st s st e et seebe s re b ene b sens 238
Zwischenprodukt der SYSTEMIIMMWAIE...........cciiiiie ettt ettt et et e st et e st e s e be b be st rasbeseeaenis 238
MaNAGEN VON PCIE-SSDS......cuiuiiiiitiiiisieie ettt bbb bbbt bbbttt 238
Erstellen einer Bestandsaufnahme fiir und Uberwachen von PCIE-SSDS...........ccc.cowervrrerreceseessesseesseisneas 239
Vorbereiten auf das ENtfernen VON PCIE-SSDS........cccoiiriieee ettt eeas 239
LOSChEN VON PCIE-SSD-GEIATEAATEN. ... et ettt sb st te et sae s eaeneete e eseneenennens 241
Managen von Gehausen oder RUCKWANAPRIATINEN. ......cccciiiiiei s s b ene e 242
Konfigurieren des RUCKWaNAPIatinEN-IMOGUS. .........curirireieieeieeee et eeeas 242
EINriChten deS SGPIO-IMOAUS......cciviiiiiieieee ettt ettt ettt e st e ne st re e e e ene s 245
Geh8usebestandsSNaMEN TESTIEGEN. ......ci ittt r e bt e ettt e e enesaens 246
GehAUSE-BeStands-Tag FESTIBGEN. ... ci ittt ettt et et e et nene e 246
Auswahlen des Betriebsmodus zum Anwenden von EINStEIUNGEN.........oovvirieiieieiicee e 246

Inhaltsverzeichnis 1"



Anzeigen und Anwenden von aussteNenden VOrgANGEN. ......ccvviriiiiiee ettt 247

Storage-Gerate — Szenarien des ANWENAEN-VOIGANGTS. .....ciiuiiiiriererierisieesieestee e sressssessesessesassessssessesessesessesessesens 248
Blinken oder Beenden des Blinkens der Komponenten-LEDS..........ccoviiiiiiiiieceeeseeese s 249
Blinken oder Beenden des Blinkens der Komponenten-LEDs Uber die Webschnittstelle..........c.cccocevniieinn, 249
Blinken der Komponenten-LEDs Uber RACADM ein- oder aussChalten..........cccvieiierieisee e 250
RS T Y= T =Y LU ] = TS 250
Kapitel 19: BIOS-EIinStelluUNgen..........cccuimimiieiiiiii s s s s s s e s s s s n e s s s nmnn nas 251
(@ S T I AT T o TSR 252
BIOS-Wiederherstellung und Hardware-RoT (ROOT OF TIUST)...c.uiviiiiiiiiiiinieee e 2563
Kapitel 20: Virtuelle Konsole konfigurieren und verwenden........c.ccciciiiiiiirreressieisssssssarsasasasaass 254
UnterstUtzte Bildschirmaufldsungen und BildwiederholfreQUENZEN...........coooiiiiiiiiie e 2565
Konfigurieren einer VIrtUEIEN KONSOIE. ........c.viiiiiiiiiiciit ettt 256
Virtuelle Konsole Uber die Weboberflache KONTIQUIEIEN..........ccviiiiiiceesese e 256
Virtuelle Konsole Gber RACADM KONFIGUIIEIEN. ......c.viiiireeieieiee ettt 256
Vorschau der VIFTUEIEN KONSOIE. ........cviiiiiiiiie bbbt 256
VIFTUEIE KONSOIE STAITEN. .. .cutieeteie ettt bbbkt bbbttt b bbbt b bt e bt n e 256
Virtuelle Konsole Uber die WeboberflAChE STArTEN.........coieiiieeee et 257
Starten einer virtuellen Konsole Uber 8iNe URL...........ocoiiiiiiiececs e 257
Anzeige der virtuellen KONSOIE VEMWENEN...........cciiiiiiieiee ettt ettt b se b e eae s 257
Verwenden der VIFTUEIEN KONSOIE. ........ciiiiieiieee ettt ettt ne e eeenas 258
Kapitel 21: Verwenden des iDRAC Service Module...........ccciiiiimiiiiiiiicr s s s s s s sm s s msnnes 261
Installieren des IDRAC SEMNVICE MOAUIE.........cueiieieiciee ettt te s ate st e sessesesaeseatensaneneas 261
Installieren des iIDRAC Service Module vON iIDRAC COre.....c.couiiiiiiieiiisiciee et 262
Installieren des iDRAC Service Module vOn iIDRAC ENTEIPIISE......ccciiiieieictecieesee ettt 262
Unterstitzte Betriebssysteme flr das iDRAC Service MOAUIE..........ccciiiiiiiiciece e 262
Uberwachungsfunktionen des iIDRAC-SErVICEMOUIS...........cc.vuewireeeeeeeeeseeeeeseseese s ssesses s 262
Verwendung des iDRAC Servicemoduls Uber die iDRAC-Weboberflache..........cccooviiieiiirciece e 266
Verwenden des iDRAC Servicemodul VON RACADM ..ottt 266
Kapitel 22: Verwenden des Typ-C-USB-Dual-Mode-Ports fiir das Servermanagement..........c.c.cccucu... 267
Konfigurieren von iDRAC Uber das Server-Konfigurationsprofil auf dem USB-Gerat.........c.ccovvvevviieviivneiseiieas 267
Konfigurieren der Type-C-USB-Dual-Mode-PorteinStellUNgEN:........ccvirireieeceieeeeeeseee e 267
Zugriff auf die iIDRAC-Schnittstelle Uber eine direkte USB-Verbindung..........cccovivviiiniiiieicencncieseeeeeenns 268
Importieren des Serverkonfigurationsprofils von einem USB-GErat.........cccccvveiiiiiiiiieiiiessee e 268
LC-Protokolle und Fehlermeldungen wahrend USB-bezogener VOrgange........ccocoeeeeerereeeenenneene e 270
Kapitel 23: Verwendung von QUICK SYNC 2.........omiiiiiiiiiii i r s s s s s s s s s a s n e na e 271
Konfigurieren vON iIDRAC QUICK SYNC 2......c.cuiiiiciiiiiietet ettt 271
Konfigurieren von iDRAC Quick Sync 2-Einstellungen Gber RACADM........ccoovviiieiceceeeses e 272
Konfigurieren von iDRAC Quick Sync 2-Einstellungen Uber die Weboberflache.........coocooiiiiiiiiiciie 272
Konfigurieren der iDRAC Quick Sync 2-Einstellungen Gber das Dienstprogramm fur die iDRAC-
TS =Y T 1= o ST 272
Verwenden vom Mobilgerat zum Anzeigen von iDRAC-INFOrMatioNeN.........cccecivieiiirieiicesee e 272
Kapitel 24: Virtuelle Datentrager Managen. .. ..ciicrcrerereieieimissrsrararasasasasassssssssssassrarasasasassssssnsnsssnnanas 273
Unterstlitzte LauTWErKe UNGA GEIETE. ... oottt sttt a et e st s et e e e e s e e e ene e bene s 274

12 Inhaltsverzeichnis



Virtuellen DatentrAger KONTIQUIIEIEN. ...ttt ettt 274

Konfigurieren von virtuellen Datentréagern Uber die iDRAC-Webschnittstelle........ccoooviiiiiiiicceiccncce, 274
Virtuelle Datentrager Uber RACADM KONTIQUIIEIEN. .......ucuiiiiierieieieeceeeeese et 274
Virtuelle Datentréager Uber das Dienstprogramm fur die iDRAC-Einstellungen konfigurieren.........c.coccccevvneee. 274
Status des verbundenen Datentragers Und SyStEMANTWOIT.......cccciviiiiiirieisee e 275
AUT Virtuellen DatenTraQEr ZUGIEITEN......ci ittt ettt st b et et st ebe e ebe e ese et e e ebe e eee st ereneeneseeneees 275
Virtuellen Datentrager Uber die virtuelle KONSOIE STArteN........coviiviieeee e s 275
Virtuelle Datentrager ohne virtuelle KONSOIE STAIrTEN.......cc.ciiiiieiee e 276
Images von virtuellen Datentragern NINZUTUGEN. ..ot 276
Details Zum VirtUellen GEIET @NZEIGEN. ... ccviiiiiieee ettt ettt bbbt sttt ne st se et e et s 277
USB-GEIAT ZUMTUCKSETZEN. ...ttt enne 277
ViIrtUelleS LAUTWETK ZUOTTNEN. .....ctiiiee ettt ettt a ettt e et b et ettt e n e e st ee e ebe e ene s 277
Zuordnung fur virtuelles Laufwerk aUfhEDEN. ..o 279
Einmalstart fUr virtuelle Datentrager aKIVIEIEN........iiiiieicee ettt se b 279
REMOTE-DAtEITTIGADE. ... ettt ettt ettt e e b et e et e b e st e e e e e b e s e e e et e s e e eeeaerene s aerene e e 280
Startreihenfolge Uber das BIOS fESTIEGEN. .....c.uiriiiiice e 282
pAV o L= (UL =] o= RSSO 283
Kapitel 25: Installieren von Betriebssystemen.........c.ciciiimiiiiiiiiise e s s s s s s s nanas 284
Betriebssystem Uber eine Remote-Dateifreigabe bereitstellen...... ... 284
Managen der Remote-DateifreIGADEN. ... s 284
Remote-Dateifreigabe Uber die Web-Schnittstelle KONfigurieren..........coevveieieieceicseee e 285
Remote-Dateifreigabe Uber RACADM KONFIQUIIBIEN. .....c.vv ittt 286
Betriebssystem Uber virtuelle Datentrager DEreitStElIEN. ... ..o s 287
Betriebssystem Uber mehrere Festplatten DereitStellen.........cccviiv e 288
Installation des Betriebssystems unter Verwendung des Treiberpaket-DUP............ccccoiiiiiiiiiiinciicceee 288
Treiberpaket Uoer RACADM MOUNTEN.....c..iiiiiiieieie ettt sttt te st ere st esesbe e et e etestasesbesessesennens 288
Treiberpaket Uber ReAfiSN MOUNTEN........cooviiei et et b e e et e ens 289
Treiber Uber die BenutzeroberflaChe MOUNTEN........oo i 289
Installieren des Betriebssystems Uber die LC-BenutzeroberflaChe..........cccccviiiiiiiiiicc e 289
Kapitel 26: Fehler auf Managed System iiber iDRAC beheben........ccoormimmiiiiiiiiri e 291
DIagNOSEKONSOIE VEIWENTEN. ... .cuvitiieiicteis ettt sttt ettt e st e et et et e s e et e saes e e aessebe s et e saesesaes s ebe st ete st et e sseseasessaneneas 291
iDRAC zurlcksetzen und iDRAC auf Standardeinstellungen ZurliCKSEIZEN. ......cvoviveueirireeiee e 291
Planen von Automatischer REMOTE-DIAgNOSE. .......cviiiiiiieerieereese sttt e e e e s s 292
Planen der automatisierten Remote-Diagnose und Exportieren der Ergebnisse Uber RACADM.............c...... 293
POST -COUES ANZEIGEN. ...ttt sttt ettt et es et eaese e st e e ee e st seeeeseseee s e et ereee e eaes e e e et ere e aeeeesereasseeseneneseeseneaeseetenenes 293
Videos zum Startvorgang und zur ADSTUrZerfassung GNZEIGEN. .......oveveirieieirreieee ettt 293
Konfigurieren der Videoerfassungs-EiNSTEIUNGEN..........ccviirieiiei et 294
PrOTOKOIIE BNZEIGEN. 1. ettt ettt ettt et e et e e Rt e e e e R £t ek e R e et eb R et etk et en e et enene et enenes 294
Bildschirm ,,Letzter SyStemabStUrz” @NZEIGEN. ......ciiv ittt eae e ene s 294
ANZEIGEN AES SYSTEMSTATUS.....iviviititictiieti ettt ettt st se s b et e s ebe s ebe s b esesb e st et e sesesaesesbeseebessesessesessenens 294
Status der LE-Anzeige auf der Frontblende des SyStems anZEIgeN.........cccovrreurieiinieireieneee e 295
ANzeigen fUr HardWarEprODIEMIE. .......c.oii ittt bbb 295
SYSTEMZUSTANG GNZEIGEN. . vivtitiiitiitetietee ettt sttt et et et e s e st e s e e bessebe s e b e s e s e eaes e esessebe s e te s et e as et e eaeseebessate e esesnns 295
D AN O LTI = USRS 296
Zurticksetzen des iIDRAC UDEr RACADM. ..ottt sttt te st e nsenennens 296
Zuriicksetzen des iIDRAC Uber die IDRAC-WebSChNITISTElE. .....c.civiviiiiiiiriiiciiicciccccceeceeeeeeererenenenenes 296
LOSChen vON SyStemM- UNG NULZEIAATEN........oovi ettt ettt sttt st e et s st et e et s st e st e s e saaestesraesaee e 296

Inhaltsverzeichnis 13



14

ZurUcksetzen des iIDRAC auf die StandardeinSTEIUNGEN. ... 297
Zurtcksetzen von iDRAC auf die Standardwerkseinstellungen unter Verwendung der iDRAC-

WWEDSCNITESTEIIE. ...t bbb bbbt b bbbttt ebees 298
Zurlcksetzen von iDRAC auf die Standardwerkseinstellungen unter Verwendung des Dienstprogramms
LS T AN @ g T3 =YW g o Yo SRS 298
Kapitel 27: Integration von SupportAssist im iDRAC...........coiiiiiii e s e e 299
R TI]o] o0 La FA1 ] PSSP 299
UM TASSIST .tttk e bbbk h et e h e E e E bR £ E bR £ E bR R R R R4 £ bR R £ e R bRt R bRttt b bt e bt 299
TSI aTe KT o] o o] 2T ]| SRS 299
Generieren der SUPPOrTASSIST-ErTASSUNG ... c.cvivireiiitiei ittt bbbttt 299
Manuelles Generieren der SupportAssist-Erfassung unter Verwendung der iDRAC-Webschnittstelle.......... 300
ErTaSSUNGSIOTOKOIL. ...ttt ettt ettt e e st et b e e e b e e e e b e a2 e st e b e meebe e e b e aees e eeeseeeeneebe e ebenneneanens 301
Kapitel 28: Haufig gestellte Fragen..........ccciieieiiiiiiiiirm s e s s s s s s s n e s s s nmnn s 302
AACTIVE DINBCTONY vttt ettt ettt et ettt e st e s et e st et e s s essess e st e s s ess e s s essesbess e s ess e s s ess e b e b e b e b e b e s et e b e sae b e sbe st etenbeaens 302
IDRAC SEIVICE MOGUIE......oiuieieti ettt bbb bbb b s ek b st b bbb b st e ettt annas 304
NETZWEIKSICNEINGIT..... vttt ettt ettt et et ete st ete et e ss e b e ssebe b et e st eseebes s ebe b eba b ese et eseebessebensarenrans 305
RACADIM. ...ttt sttt ettt s et a et e st e 4R s st a4 b e A8t e 4R E e Rt 44 R R e Rt R R e Rt R R AR R R et a R Rt R et st et Reten e e aer e 306
Benutzerdefinierte Absender-E-Mail-Konfiguration fir iDRAC-Warnmeldungen...........ccccveevieveeneieiee e, 307
S NV U =T 3 41T T TSRS 307
SPBICEIGEIATE. ... bbb bbb bbbk E e h ettt 307
SYSTEM-Er@IgNISPIOTOKOI. ... cviitieiciiicti ettt a bbbt et a e s s b s e st e et e s besrene st enenae e e 308
VIFTUBIIE KONSOIB.....eviviti ettt ettt ettt ettt st et e st se e b e b et et ebe s b eseebess e b et et e s s ebeebeseebesbeba st ebesbeteebessabensareeans 308
o] ETe] a] aTEu e (=Y 11T o TO TR PTPTPTPI 310
VUYLt = =T o = To L= RS SRPUSRPTRSSR PR 310
RS To L TS1 T 1= TSSOSO 312
PrOXYSEIVEIEINSTEIUNGEN. .. ..e ettt sae e te e te b e be b e s e sb e st ea et e te e te b esenbesenbe e ene e atensane e 315
Standardkennwort dauerhaft auf ,,CalVIN® SETZEN.....cooiiiiieee s 316
Kapitel 29: Anwendungsfallszenarien........ccciereriiiiiiisre e s s s s s s s ranasasnsnsas 317
Fehler auf einem Managed System beheben, auf das nicht zugegriffen werden Kann..........c.cccoereeivnrsniencnenns 317
Systeminformationen abrufen und Systemzustand DEWEITEN..........cviiiiiiiecece e 318
Einrichten von Warnungen und Konfigurieren von E-Mail-WarnuUngen..........cccccoeeieiiniieesee e 318
Anzeigen und Exportieren des Systemereignisprotokolls und Lifecycle-Protokolls.........c.ccoviiieiriiieiinccienens 318
Schnittstellen zum Aktualisieren der IDRAC-FIMWATE.........cooiiieireieseesesee et seene s 318
OrdnungsgemMBEBES HEMUNTEITANIEN......c.viicec bbbttt be bt e b re b e er s 319
Neues AdMInistratorbenUtZErkONTO ErSTEIEN.........ciii e se s 319
Starten der Server-Remote-Konsole und Mounten eines USB-Laufwerks.........cocviiriirniineiceenceceseesee s 319
Bare Metal-Betriebssystem tber verbundenen virtuellen Datentrager und Remote-Dateifreigabe installieren... 319
aF= Tl ol (= 0= o 1= o TSRS 320
Neue elektronische LiZeNZ INSTAIlIEIrEN.........ccciiiiiecece ettt sttt e s te s be e besbesbesreere e 320
Anwenden der E/A-Identitatskonfigurationseinstellungen fir mehrere Netzwerkkarten Uber Einzel-Host-
N S U= A TS S] = P 320
T = 321
Inhaltsverzeichnis



Ubersicht iiber den iDRAC

Der Integrated Dell Remote Access Controller (iDRAC) wurde entwickelt, um die Arbeit von Systemadministratoren produktiver zu
gestalten und die allgemeine Verfugbarkeit von Dell Servern zu verbessern. iDRAC weist auf Systemprobleme hin, unterstiitzt Sie bei der
Ausfuhrung von Remote-Verwaltungsaufgaben und reduziert die Notwendigkeit, physisch auf das System zuzugreifen.

Der iDRAC ist Teil einer gréf3eren Losung fur Rechenzentren, die die Verflgbarkeit geschaftskritischer Anwendungen und Workloads
erhoht. Diese Technologie ermdglicht die standortunabhéngige Bereitstellung, Uberwachung, Verwaltung, Konfiguration, Update und
Fehlerbehebung von Dell Systemen ohne Verwendung von Agenten oder eines Betriebssystems.

ANMERKUNG: Das iDRAC-Verhalten ist moglicherweise nicht konsistent, wenn iDRAC mit Hardware verwendet wird, die nicht von
Dell stammt.

Verschiedene Produkte arbeiten mit dem iDRAC zusammen, um IT-Vorgénge zu vereinfachen. Einige der Tools sind:

OpenManage Enterprise

OpenManage Power Center-Plugin
OpenManage Integration for VMware vCenter
Dell Repository Manager

Der iDRAC wird in den folgenden Varianten angeboten:

e |IDRAC Core — standardmaéf3ig auf allen Servern verfugbar
e iDRAC Enterprise — auf allen Servermodellen unterstitzt
e DRAC Datacenter — auf allen Servermodellen unterstitzt

Themen:

*  Vorteile der IDRAC-Verwendung

. Hauptfunktionen

*  Neue Funktionen hinzugeflgt

¢ Veraltete Funktionen

¢ IniDRAC10-Versionen unterstitzte oder nicht unterstitzte Funktionen
¢  Verwendung dieses Benutzerhandbuchs

. Unterstutzte Webbrowser

. iDRAC-Lizenzen

*  Lizenzierte Funktionen in iDRAC10

»  Schnittstellen und Protokoll fir den Zugriff auf iDRAC
¢ iDRAC-Schnittstelleninformationen

¢ Weitere nutzliche Dokumente

. Kontaktaufnahme mit Dell

e Zugriff auf Dokumente auf der Dell Supportwebsite

e Zugriff auf die Redfish API

Vorteile der iDRAC-Verwendung

Sie koénnen die folgenden Vorteile nutzen:

e Verbesserte Verflgbarkeit — Frihzeitige Benachrichtigungen zu potenziellen oder tatsachlichen Fehlern, die Sie dabei unterstitzen,
einen Server-Ausfall zu verhindern oder den zeitlichen Aufwand fir die Wiederherstellung nach einem Ausfall zu reduzieren.

e Verbesserte Produktivitdt und geringere Gesamtbetriebskosten — Die Erweiterung des Server-Wartungsbereichs fur Administratoren
auf eine grof3ere Anzahl an entfernt liegenden Servern kann Sie dabei unterstitzen, die Produktivitat der IT-Mitarbeiter zu erhéhen
und gleichzeitig die Gesamtbetriebskosten, z. B. fir Reisen, zu reduzieren.

e Sichere Umgebung — Durch die Bereitstellung eines sicheren Zugriffs auf Remote-Server kdnnen Administratoren kritische
Verwaltungsaufgaben ausfihren, ohne die Sicherheit von Servern und des Netzwerks zu beeintrachtigen.
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Hauptfunktionen

Zentrale Funktionen von iDRAC:

@ ANMERKUNG: Einige der Funktionen sind nur mit einer iDRAC Enterprise- oder Datacenter-Lizenz verflgbar. Weitere Informationen
zu den fur jede Lizenz verfigbaren Funktionen finden Sie unter Lizenzierte Funktionen in iDRAC10. Eine Liste der Funktionen, die in
der IDRAC10 Version 1.20.50.50 nicht unterstitzt werden, finden Sie im In IDRAC10-Versionen unterstUtzte oder nicht unterstitzte
Funktionen Abschnitt.

Bestandsaufnahme und Uberwachung

Telemetriedaten-Streaming
Zustand verwalteter Server anzeigen

Bestandsaufnahme und Uberwachung von Netzwerkschnittstellen-Controllern und Speichersubsystemen (PERC und Direct Attached
Storage) ohne Betriebssystemagenten.

Anzeigen und Exportieren der aktuellen Bestandsliste.

Anzeigen der Sensorinformationen wie beispielsweise Temperatur, Spannung und Eingriff.
Uberwachen Sie den CPU-Status, die automatische Prozessordrosselung und vorhersehbare Fehler.
Anzeigen der Speicherinformation.

Stromverbrauch tUberwachen und steuern

Support fur SNMPv3-GETs und Warnungen.

Anzeigen von verflgbaren Netzwerk-Schnittstellen auf Hostbetriebssystemen.

iDRACI0 bietet bessere Uberwachungs- und -Managementfunktionen mit Quick Sync 2. Sie benétigen die OpenManage Mobile-App,
die auf Ihrem Android- oder iOS-Mobilgerét konfiguriert ist.

Bereitstellung

Managen von iDRAC-Netzwerkeinstellungen.

Virtuelle Konsole und virtuelle Datentrager konfigurieren und verwenden
Betriebssysteme mit Remote-Dateifreigabe und virtuellem Datentrager bereitstellen
Aktivieren Sie die automatische Ermittlung.

Fuhren Sie Anderungen an der Serverkonfiguration mithilfe der SCP-Funktion (Server Configuration Profile) durch. Weitere
Informationen finden Sie im Referenzhandbuch fir SCP.

Konfigurieren der Persistenzrichtlinie fUr virtuelle Adressen, Initiator und Storage-Ziele
Remotekonfiguration von Speichergeréten, die zur Laufzeit an das System angeschlossen sind.
FUhren Sie die folgenden Operationen fUr Speichergeréate aus:
o Physische Laufwerke: Physische Laufwerke als globalen Hot Spare zuweisen oder Zuweisung aufheben
o Virtuelle Laufwerke:

= Virtuelle Laufwerke erstellen

= Cache-Richtlinien fir virtuelle Laufwerke bearbeiten

= Ubereinstimmung der virtuellen Laufwerke tberpriifen

= Virtuelle Laufwerke initialisieren

= Virtuelle Laufwerke verschlisseln

®  Dediziertes Hot Spare zuweisen und Zuweisung aufheben

= Virtuelle Laufwerke 16schen
o Controller:

= Controller-Eigenschaften konfigurieren

= Fremdkonfiguration importieren oder automatisch importieren.

= Fremdkonfiguration I6schen

= Controller-Konfiguration zurticksetzen

= SicherheitsschlUssel erstellen oder &ndern
o PCle SSD-Geréte:

= Bestandsaufnahme und die Remote-Uberwachung des Status von PCle SSD-Geréten im Server.

= Entfernen der PCle SSD vorbereiten

= Daten sicher I6schen

Festlegen des Rickwandplatine-Modus (Unified- oder Split-Betrieb).

Komponenten-LEDs blinken oder Blinken beenden

Wenden Sie die Gerateeinstellungen sofort, beim ndchsten Neustart, zu einem geplanten Zeitpunkt oder als einen ausstehenden
Stapelvorgang an, der als Teil des einzelnen Jobs ausgefihrt werden soll.
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Update

Managen von iDRAC-Lizenzen.

Aktualisierung oder Rollback fur iDRAC-Firmware und Lifecycle-Controller-Firmware mit einem einzigen Firmware-Image.
Managen gestufter Aktualisierungen.

Zugriff auf die IDRAC-Schnittstelle Uber direkte USB-Verbindung.

Konfigurieren von iDRAC unter Verwendung von Serverkonfigurationsprofilen auf einem USB-Gerat.

Wartung und Troubleshooting

Stromversorgungsbezogene Vorgange ausfihren und Stromverbrauch Uberwachen
Optimierte Systemleistung und Stromverbrauch durch Andern der thermischen Einstellungen.
Ereignisdaten protokollieren: Lifecycle- und RAC-Protokolle.

Festlegen von E-Mail-Warnungen, IPMI-Warnungen, Remote System-Protokollen, WS-Ereignisprotokollen, Redfish-Ereignissen und
SNMP-Traps (v1v2c und v3) flr Ereignisse und verbesserte E-Mail-Warnungsbenachrichtigung.

Image des letzten Systemabsturzes erfassen

Videos zur Start- und Absturzerfassung anzeigen

Out-of-band-Performancemonitoring und Ausgabe von Warnmeldungen an den Leistungsindex von CPU, Speicher und E/A-Modulen.
Konfigurieren des Warnungsschwellenwerts fir Einlasstemperatur und Stromverbrauch.

Verwenden Sie das iDRAC-Servicemodul zum:

o Anzeigen von Informationen zum Betriebssystem (BS).

Replizieren von Lifecycle Controller-Protokollen zu den Betriebssystemprotokollen

Optionen fiir die automatische Systemwiederherstellung.

Aktivieren oder Deaktivieren des Status eines vollstdndigen Ein- und Ausschaltvorgangs fur alle Systemkomponenten mit
Ausnahme des Netzteils.

Remote-Hardware-Zuricksetzung-iDRAC

Aktivieren von In-Band-iDRAC-SNMP-Warnmeldungen.

Zugriff auf iDRAC Uber das Host-BS (experimentelle Funktion)

Bestucken der Windows Management Instrumentation (WMI)-Informationen

Integration mit SupportAssist-Erfassung. Dies gilt nur, wenn das iDRAC-Servicemodul Version 2.0 oder héher installiert ist.

O O O

O O O O O

Dell Best Practices fiir iDRAC

Dell iDRACs sind fur die Installation in einem separaten Verwaltungsnetzwerk vorgesehen. Sie sind nicht darauf ausgelegt oder

dafir bestimmt, im Internet platziert oder direkt mit dem Internet verbunden zu werden. Dies kénnte das verbundene System
Sicherheitsrisiken und anderen Risiken aussetzen, fir die Dell nicht verantwortlich ist.

Dell Technologies empfiehlt die Verwendung des dedizierten Gigabit-Ethernet-Anschlusses, der auf Rack- und Tower-Servern
verflgbar ist. Diese Schnittstelle wird nicht an das Hostbetriebssystem freigegeben und leitet den Managementverkehr auf ein
separates physisches Netzwerk um, wodurch eine Trennung vom Anwendungsdatenverkehr erfolgt. Diese Option impliziert, dass die
dedizierte IDRAC-Netzwerkschnittstelle den Datenverkehr getrennt von den LOM- oder NIC-Schnittstellen des Servers weiterleitet.
Mit der Option ,Dediziert” kann dem iDRAC eine IP-Adresse aus demselben Subnetz oder einem anderen Subnetz zugewiesen
werden, im Vergleich zu den IP-Adressen, die dem Host-LOM oder den NICs zugewiesen wurden.

Abgesehen von der Platzierung der iDRACs auf einem separaten Verwaltungssubnetz, sollten Nutzer das Verwaltungssubnetz/
vLAN mit einer geeigneten Technologie isolieren, wie z. B. Firewalls. Auf3erdem sollte der Zugriff auf das Subnetz/vLAN auf
Serveradministratoren mit entsprechender Berechtigung begrenzt werden.

Konnektivitat absichern

Die Sicherung des Zugriffs auf kritische Netzwerkressourcen hat Prioritat. IDRAC implementiert einen Bereich mit Sicherheitsfunktionen,
darunter:

Nutzerdefinierte Signaturzertifikate fur Secure Socket Layer (SSL).
Signierte Firmwareupdates

Nutzerauthentifizierung durch Microsoft Active Directory, generischem Lightweight Directory Access Protocol (LDAP) Directory
Service oder lokal verwalteten Nutzer-IDs und Kennwortern.

Zwei-Faktor-Authentifizierung Uber die Smartcard-Anmeldefunktion. Die Zwei-Faktor-Authentifizierung basiert auf der physischen
Smartcard und der Smartcard-PIN.

Authentifizierung mit 6ffentlichem Schltssel.
Rollenbasierte Authentifizierung fur die Konfiguration spezifischer Berechtigungen fur jeden einzelnen Nutzer

SNMPv3-Authentifizierung fiir Nutzerkonten, die lokal in iDRAC gespeichert sind. Es wird empfohlen, dies so zu benutzen, auch wenn
die Option in den Standardeinstellungen deaktiviert ist.

Nutzer-ID- und Kennwortkonfiguration
Standardmafige Anmeldekennwort-Modifikation.
Einrichten von Kennwdrtern und BIOS-Kennwortern unter Verwendung des Einweg-Hash-Formats fr verbesserte Sicherheit.
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FIPS 140-2 Ebene-1-Fahigkeit.

Konfiguration der Sitzungs-Timeouts (in Sekunden)

Konfigurierbare IP-Ports (fir HTTP, HTTPS, SSH, virtuelle Konsole und virtuelle Datentrager).

Secure Shell (SSH), die eine verschlUsselte Transportschicht fur hdhere Sicherheit verwendet.

Beschrankung der Anmeldefehlschlége pro IP-Adresse, mit Anmeldeblockierung der IP-Adresse bei Uberschreitung des Grenzwerts
Beschrankter IP-Adressenbereich fir Clients, die an den iDRAC angeschlossen werden

Dedizierter Gigabit-Ethernet-Adapter auf Rack- und Tower-Servern verflgbar (ggf. zusétzliche Hardware erforderlich).

Neue Funktionen hinzugefugt

Dieser Abschnitt enthélt eine Liste der neuen Funktionen, die in jeder iDRAC-Verdffentlichung hinzugefigt wurden.

Firmware-Version 1.20.60.50

Die neuen Funktionen, die in iDRAC10 1.20.60.50 unterstltzt werden, sind:

Support fur SFI (System Firmware Intermediary) bei AMD-basierten Konfigurationen eingefthrt
Erweiterte Fehlermeldungen fir SWC5012 Ereignis

Modernisierung und Neugestaltung der iDRAC10-Benutzeroberflache Dieses Update entfernt AngularJS, um bekannte
Sicherheitsliicken zu beheben, und fuhrt ein aktualisiertes Layout ein, das die Benutzerfreundlichkeit verbessert und die allgemeine
Sicherheit starkt.

@ ANMERKUNG: Um einen reibungslosen Ubergang zur aktualisierten iDRAC-Benutzeroberflache zu gewahrleisten, vermeiden Sie
nach dem Firmwareupdate die Verwendung zuvor mit Lesezeichen versehener oder gespeicherter URLs. Geben Sie stattdessen
die grundlegende iDRAC10-IP-Adresse in den Browser ein, um auf die aktualisierte iDRAC-Benutzeroberflache zuzugreifen.

Aktivierung der Leistungsbegrenzungsunterstiitzung in System Management Bus Power Budget Interface (SMBPBI) fur NVIDIA H200
NVL PCle

Aktivierung der CUPS-Unterstlutzung fur PowerEdge R470-, PowerEdge R570-, PowerEdge R670- und PowerEdge R770-Server

Firmware-Version 1.20.50.52

Die neuen Funktionen, die in iDRAC10 1.20.50.52 unterstltzt werden, sind:

Installation des Betriebssystems unter Verwendung des Serverkonfigurationsprofils (SCP) und der Lifecycle Controller-
Benutzeroberflache.

Firmwareupdates fur Netzwerkkarten mit der Redfish Multipart-Methode, unterstitzt Mellanox ConnectX-6- und ConnectX-7-Karten.

Anzeige der Temperatursensordetails fur alle Netzwerkschnittstellenkarten (NIC), InfiniBand (IB)-, Fibre Channel (FC)- und DPU-
Karten (Data Processing Unit).

Unterstltzung flr Zero-Touch-Konfiguration.

Unterstltzung far TPM-Gerate-ID im SCV-Hardwarezertifikat.

Energy Pack-Updates fur Controller von PERC12 und PERC13.

Unterstltzung fur PERC13 (nur H975i Front).

Unterstitzung fir aufgeteilte virtuelle Laufwerke auf PERC12 und PERC13.
Energy Pack-Updates fur Controller von PERC12 und PERC13.

Unterstltzung fir PCle-Switch.

Unterstitzung fur 802.1x-Sicherheit.

Unterstltzung fir Updates ohne Neustart fur PERC12- und PERC13-Controller.
Unterstitzung fir Redfish DIMM-Bestandsaufnahme.

Support fur CXL-IPMI-Sensor fiir BIOS-Link- und Protokollfehlerberichterstattung.
Verbesserter Umgang mit und Meldungen bei CMOS-Batteriefehlern
Unterstltzung flr das Dell Connectivity Client (DCC)-Plug-in.

@ ANMERKUNG:
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e Weitere Informationen zu den Lizenzen, die die Funktionen unterstitzen, finden Sie im Lizenzierte Funktionen in iDRAC10
Abschnitt.

Ubersicht iiber den iDRAC



e Weitere Informationen zu den Funktionen, die in dieser Version unterstitzt werden, finden Sie unter In iDRAC10-Versionen

unterstUtzte oder nicht unterstutzte Funktionenaus.

Firmware-Version 1.20.25.00

In iDRAC10 Version 1.20.25.00 werden jetzt mehrere Funktionen unterstitzt, die in der vorherigen Version nicht unterstitzt wurden.

Ausflhrlichere Informationen finden Sie unter In iIDRAC10-Versionen unterstiitzte oder nicht unterstiitzte Funktionen.

Die neu untersttzten Funktionen sind:

@ ANMERKUNG: Weitere Informationen zu den Lizenzen, mit denen diese Funktionen verfligbar sind, finden Sie im Abschnitt

Grundlegende Unterstttzung fur Bestandsaufnahme, Monitoring und geschlossenen Kreislauf fir Compute Express Link (CXL)-Geréate

hinzugefugt.
UnterstUtzung fUr skalierbare Intel Xeon Serverprozessoren der 6. Generation.

Policies fur Cold-Redundanz und Cold-Redundanz mit Netzteilrotation fUr ein effizientes Energiemanagement hinzugefugt.
Die Warnungsgruppe Standardaktion fiir Fliissigkiihlsystem: Erzwungenes Ausschalten wurde fUr die sorgfaltige Erkennung

und das Management von Leckagen hinzugefugt.

Lizenzierte Funktionen in iDRAC10.

Firmware-Version 1.10.17.00

In iDRAC-Version 1.10.17.00 wurden iDRAC folgende Funktionen hinzugefugt:

Verbesserte Sicherheit mit dediziertem Sicherheitsprozessor:

o Verbesserte Sicherheitsleistung

o Integrierte Root-of-Trust-Zertifizierung (RoT), Bestatigung auf Gerateebene und Verschlisselung.
o Stérkere Verschlisselungsalgorithmen

Aktualisierte Benutzeroberflache:

o Konsistentes Benutzererlebnis Uber alle Dell Technologies-Konsolen hinweg

o Vereinfachte Schnittstelle

o Einfachere Navigation

Vereinfachte Lizenzstruktur in PowerEdge der 17. Generation

Erstellen benutzerdefinierter iDRAC-Nutzerrollen

Netzstromwiederherstellung durch iDRAC gesteuert (wurde in friheren Generationen im BIOS verwaltet)

Veraltete Funktionen

Die folgenden Funktionen sind in iDRAC10 veraltet:

In iDRAC10-Versionen unterstiutzte oder nicht

Group Manager

WS-Verwaltung

TLS 11

vFlash

Erweitertes Schema

Software-RAID

Memory NVDIMM

Lokale/r Nutzerln — reserviertes Konto
Zwei-Faktor-Authentifizierung (2FA) — einfach (E-Mail)

unterstutzte Funktionen

Im Folgenden finden Sie Details zu Funktionen, die in verschiedenen iDRAC10-Versionen, einschliefdlich der Versionen 1.10.17.00,
1.20.25.00, 1.20.50.52 und 1.20.60.50, in verschiedenen Kategorien wie iDRAC-Benutzeroberflache, lokalem RACADM, Remote-RACADM

usw. unterstUtzt bzw. nicht unterstitzt werden.
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Tabelle 2. Unterstiitzte oder nicht unterstiitzte Funktionen

ul

Funktion Funktion Version 1.10.17.00 Version 1.20.25.00 Version 1.20.50.52
und 1.20.60.50

iDRAC Ul iDRAC-UI-Unterstutzung far Nein Ja Ja

andere internationale Sprachen

Lokales RACADM Nein Ja Ja

(Betriebssystem-In-Band)

Remote-RACADM Nein Ja Ja

iDRAC-Tools Nein Ja Ja

Seriell - RAC seriell Nein Ja Ja

Seriell — IPMI seriell Nein Ja Ja
Lifecycle-Controller- | Installation des Betriebssystems | Nein Nein Ja

@ ANMERKUNG: Verwenden Sie in der iDRAC-Firmware-Version 1.20.50.50 und héher die Lifecycle Controller

Ul (LC-UI) nur fur die Installation des Betriebssystems. Andere Funktionen der LC-Benutzeroberflache
werden in iDRAC10 nicht unterstitzt.

Netzwerke und
Konnektivitat

IP-Blockierung Nein Ja Ja
|P-Bereich Nein Ja Ja
iDRAC Direct (USB) SCP- Nein Ja Ja
Konfiguration

Quick Sync Nein Ja Ja
Ansicht ,Netzwerkanbindung” | Nein Ja Ja

@ ANMERKUNG: PLDM-Sensoren, z. B. Strom und Temperatur, werden fur PLDM-fahige NIC-Geréte in der
aktuellen Version von iDRAC fur Dell PowerEdge-Server der 17 . Generation

Remote-Verwaltung | Seriell Gber LAN mit SSH Ja Ja Ja
Virtuelle Ordner Nein Ja Ja
Remote-Dateifreigabe Ja Ja Ja
Qualitats- und Nein Ja Ja
Bandbreitenkontrolle
Virtuelle Nein Ja Ja
Konsolenzusammenarbeit (bis
zu sechs Benutzer gleichzeitig)

Chat Uber virtuelle Konsole Nein Ja Ja
Virtuelle Zwischenablage Nein Ja Ja
Assetnachverfolgung Nein Ja Ja
Nachverfolgung der Nein Ja Ja
Verwendung auf dem Markt

(MUT)

Software Development Kit Nein Ja Ja
(SDK)

Virtueller Datentrager — Ja Ja Ja
Einzelsitzung

iDRAC-Service- iDRAC-Hardware-Reset und Nein Ja Ja

Moduls (iSM) andere Funktionen
Netzwerkinformationen Nein Ja Ja
IBIA Nein Ja Ja
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Tabelle 2. Unterstiitzte oder nicht unterstiitzte Funktionen (fortgesetzt)

Funktion Funktion Version 1.10.17.00 Version 1.20.25.00 Version 1.20.50.52
und 1.20.60.50
Virtuelles Aus- und Einschalten | Nein Ja Ja
Vorbereitung zur Entfernung Nein Ja Ja
iDRAC SSO Nein Nein Nein
Details zum Betriebssystem Nein Ja Ja
Chipsatz-SATA-Uberwachung | Nein Ja Ja
Lifecycle-Controller- Nein Ja Ja
Protokollreplikation
Bandinternes SNMP Nein Ja Ja
Dell SupportAssist Integration Nein Ja Ja
SDS-Ereignis-Korelation Nein Ja Ja
iSM Installation Nein Ja Ja
Warnmeldungen Redfish Lifecycle-Ereignisse Nein Ja Ja
(RLCE)
Remote-Syslog — nicht sicher Nein Ja Ja
Remote Syslog — sicher Nein Ja Ja
Telemetrie-Streaming Nein Ja Ja
Telemetrie- Kennzahlenberichte | Nein Ja Ja
@ ANMERKUNG: Telemetrieberichte fir CPUMemMetrics und SystemUsage werden in der aktuellen
iDRAC10-Version nicht unterstitzt.
Telemetrie-Ausloser Nein Ja Ja
iISM-Betriebssystem Nein Ja Ja
Metrikeinspeisungsfunktionen
fur Telemetrie
Plattformmanageme | Memory SDPM Nein Nein Nein
nt
Bandexterne Nein Nein Nein
Leistungstiberwachung
Erkennung eines Servers im Nein Nein Nein
Ruhezustand
Uberwachung der Nein Ja Ja
Flussigkeitskihlung
Strom und Strombegrenzung Nein Ja Ja
thermisch
Leistungstberwachung - Nein Nein Ja
Echtzeit-Leistungsmesser
Echtzeit-Stromdiagramme Nein Nein Ja
Historische Stromzahler Nein Nein Ja
OpenManage Enterprise Power | Nein Ja Ja
Manager Plug-in-Integration
Eingangsstrombegrenzung Nein Nein Nein
ASHERE Nein Ja Ja
Kundenspezifische Nein Ja Ja
Ablufttemperatur
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Tabelle 2. Unterstiitzte oder nicht unterstiitzte Funktionen (fortgesetzt)

Funktion Funktion Version 1.10.17.00 Version 1.20.25.00 Version 1.20.50.52
und 1.20.60.50
Temperatur-Diagramme Nein Ja Ja
Soundcap 1.0 Nein Ja Ja
Luftstromverbrauch des Nein Ja Ja
Systems, benutzerdefinierte
PCle-Einlasstemperatur
PCle-Luftstrom-Anpassung Nein Ja Ja
Storage Externes Gehdusemanagement | Nein Nein Nein
Management - -
Secure-Enterprise-Key- Nein Ja Ja
Manager (SEKM) und iDRAC
Local Key Management (iLKM)
HBA — Bestandsaufnahme und | Nein Nein Nein
Monitoring in Echtzeit
HBA — Bereitgestellte Nein Nein Nein
Bestandsaufnahme
Updates ohne PERC-Neustart | Nein Nein Ja
Kommunikationsman | DPU — Nein Ja Ja
agement Echtzeitbestandsaufnahme,
-Uberwachung und
-konfiguration
DPU - Bereitgestellte Nein Ja Ja
Bestandsaufnahme und
Konfiguration
Virtuelle Adressverwaltung Nein Ja Ja
DPU-/SmartNIC-Funktionen Nein Ja Ja
FC — Bestandsaufnahme und Nein Ja Ja
Uberwachung in Echtzeit
FC — Bereitgestellte Nein Ja Ja
Bestandsaufnahme und
Konfiguration
Accelerator- GPU — Bereitgestellte Nein Ja Ja
Management Bestandsaufnahme
GPU — Echtzeitbestand, Strom | Nein Ja Ja
und Temperatur
Serverkonfiguration | Treiberpaket Nein Ja Ja
und -bereitstellung
Serverkonfigurationsprofil — Nein Ja Ja
Repository-Aktualisierung
Serverkonfigurationsprofil — Nein Nein Nein
Betriebssystembereitstellung
Lokale Konfiguration Nein Ja Ja
Zero-Touch-Konfiguration Nein Ja Ja
Systemupdate Katalogupdate Nein Ja Ja
Integrierte Aktualisierung-Tools | Nein Nein Nein
Automatische Aktualisierung Nein Ja Ja
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Tabelle 2. Unterstiitzte oder nicht unterstiitzte Funktionen (fortgesetzt)

Sicherheit

Funktion Funktion Version 1.10.17.00 Version 1.20.25.00 Version 1.20.50.52
und 1.20.60.50
Werk, Diagnose, Zuricksetzen des iDRAC auf Ja Ja Ja
Service und die Standardeinstellungen
Protokollierung
Secure Erase Ja Ja Ja
Video zum Absturzbildschirm — | Nein Nein Nein
mit Agent
Absturzbildschirm-Capture Nein Ja Ja
Serielle Datenprotokolle Nein Ja Ja
Absturzvideo-Erfassung — Nein Ja Ja
agentenfrei
Arbeitsanmerkungen Nein Ja Ja
Remote-Syslog fur Nein Ja Ja
Warnmeldungen
Authentifizierung Verzeichnisdienste Nein Ja Ja
und Autorisierung - - - -
Active Directory-Integration Nein Ja Ja
Single Sign-On (SSO) Nein Nein Nein
Zwei-Faktor-Authentifizierung | Nein Nein Nein
(2FA) — Smartcard
Secure Shell Authentifizierung | Nein Ja Ja
mit 6ffentlichem Schllssel
(SSH PKA)
RSA Multi-Faktor- Nein Ja Ja
Authentifizierung (RSA MFA)
OAuth Nein Ja Ja
OpenlD verbinden Nein Nein Nein
Sicherheit SSL-Zertifikat Nein Ja Ja
Benutzerdefiniertes
Signierungszertifikat
SSL-Zertifikat — Automatische | Nein Ja Ja
Zertifikatregistrierung
FIPS 140-2/FIPS 3 Nein Ja Ja
Benutzerdefiniertes Banner fur | Nein Ja Ja
Sicherheits-Policy
IP-Blockierung/Denial-of- Nein Ja Ja
Service (DOS)-Schutz
QuickSync 2.0 zusatzliche Nein Ja Ja
Sicherheit
System-Sperrmodus Nein Ja Ja
IP-Bereichsfilterung Nein Ja Ja
Nutzerdefinierte Nein Ja Ja
Verschllsselungszeichenfolge
Lokale Konfiguration Nein Ja Ja
iDRAC-Netzwerk — 802.1x- Nein Nein Nein
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Tabelle 2. Unterstiitzte oder nicht unterstiitzte Funktionen (fortgesetzt)

Funktion Funktion Version 1.10.17.00 Version 1.20.25.00 Version 1.20.50.52
und 1.20.60.50

BIOS-Livescan Nein Ja Ja
Temperaturmanage | PCle-Luftstrom-Anpassung Nein Ja Ja
ment (LFM)

Benutzerdefinierte Nein Ja Ja

Abluftsteuerung

Benutzerdefinierte Delta-T- Nein Ja Ja

Steuerung

Nutzerdefinierte PCle- Nein Ja Ja

Einlasstemperatur

System-Luftstromverbrauch Nein Ja Ja
Sonstige Adaptive ICA Nein Ja Ja

Basissupport fur CXL-Geréate Nein Ja Ja

Verwendung dieses Benutzerhandbuchs

Info Uiber diese Aufgabe

Der Inhalt dieses Benutzerhandbuchs erméglicht es Ihnen, verschiedene Aufgaben durchzufihren, indem Sie Folgendes verwenden:

Schritte

1. iIDRAC-Webschnittstelle — Hier werden nur die aufgabenbezogenen Informationen bereitgestellt. Weitere Informationen Uber die
Felder und Optionen finden Sie in der iDRAC- Online-Hilfe, die Sie Uber die Web-Schnittstelle aufrufen kénnen.

2. RACADM: Hier wird der RACADM-Befehl oder das Objekt bereitgestellt, das Sie verwenden missen. Weitere Informationen finden Sie
im iDRAC10 RACADM CLI Guide der auf der Dell Support-Website verflgbar ist.

3. Dienstprogramm fur die iDRAC-Einstellungen: Hier sind nur die aufgabenbezogenen Informationen enthalten. Informationen zu
den Feldern und Optionen finden Sie in der iDRAC Settings Utility Online Help (Online-Hilfe zum Dienstprogramm fur iDRAC-
Einstellungen). Diese kénnen Sie aufrufen, indem Sie in der Ul des Dienstprogramms auf Hilfe klicken (driicken Sie beim Starten die
Taste <F2>, und klicken Sie dann auf der Seite System-Setup — Hauptmenii auf iDRAC-Einstellungen).

4. Redfish: Hier werden nur die aufgabenbezogenen Informationen bereitgestellt. Weitere Informationen zu den Feldern und Optionen
finden Sie im Referenzhandbuch fiir iDRAC10 Redfish-API im Entwicklerportal.

Unterstiutzte Webbrowser

Eine Liste der unterstitzten Versionen finden Sie in den iDRAC10-Versionshinweisen auf der Dell Support-Website.

Unterstutzte Betriebssysteme und Hypervisoren

Eine Liste der unterstitzten Betriebssystem- und Hypervisor-Versionen finden Sie in den iDRAC10-Versionshinweisen auf der Dell
Support-Website.

iDRAC-Lizenzen

IDRAC-Funktionen sind basierend auf dem Lizenztyp verfligbar. Die iDRAC Core-Lizenz ist standardmafig installiert. Die iDRAC
Enterprise-Lizenz ist als Upgrade verfligbar und kann jederzeit erworben werden. In den Schnittstellen stehen nur lizenzierte Funktionen
zur Verfagung, mit denen Sie iDRAC konfigurieren oder nutzen kdnnen. Weitere Informationen finden Sie unter Lizenzierte Funktionen in
iDRAC10.
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Lizenztypen

Die iDRAC-Standardlizenz ist standardmaflig auf lhrem System verfiigbar. Die iDRAC Enterprise- und Datacenter-Lizenzen umfassen alle
lizenzierten Funktionen und kdnnen jederzeit erworben werden. Die folgenden Upsell-Typen sind verflgbar:

e 30-Tage-Testlizenz — Testlizenzen gelten flr eine bestimmte Zeit ab dem Moment, in dem das System mit Strom versorgt wird. Diese
Lizenz kann nicht verlangert werden.
e Dauerlizenz — Die Lizenz ist an die Service-Tag-Nummer gebunden und damit dauerhaft.

In der folgenden Tabelle sind die Standardlizenzen aufgefuhrt, die fir die folgenden Systeme verfiigbar sind:

Tabelle 3. Standardlizenzen

iDRAC Core-Lizenz iDRAC Enterprise-Lizenz iDRAC Datacenter-Lizenz
Grundlegende Instrumentierung mit iDRAC- [ iDRAC10 Core mit den folgenden iDRAC10 Enterprise mit den folgenden
Schnittstellen und Wartungsfreundlichkeit Funktionen: Funktionen:
e Managementfunktionen der Enterprise- | @ Erweiterte Dell iIDRAC-Telemetrie
Klasse e High-End-Serverbeschleuniger-GPU-
e Funktionen fUr virtuelle Datentréger und DPU-Optionen
e Granulare Energie- und
Temperaturverwaltung.
Separat erhéltlich: Secure Enterprise Key In den gebiindelten Lizenzen ist In den gebutndelten Lizenzen ist
Management mit Secure Component Folgendes enthalten: Secure Enterprise Folgendes enthalten: Secure Enterprise
Verification Key-Management mit Secure Component Key-Management mit Secure Component
Verification Verification
Empfohlen fur Einsteiger sowie kleine und Empfohlen fur Enterprise-Nutzer, die Empfohlen fir Rechenzentrumsnutzerinnen
mittlere Unternehmen vollstdndige Remotefunktionen bendtigen. mit hardwarebeschleunigten
Leistungsanalysen und granularer Energie-
und Temperaturverwaltung.

@ ANMERKUNG: Weitere Informationen Uber die Lizenz, die die iDRAC10-Funktionen unterstitzt, finden Sie unter Lizenzierte
Funktionen in iDRAC10aus.

Methoden zum Erwerb von Lizenzen

Verwenden Sie zum Anfordern von Lizenzen eines der folgenden Verfahren:

e Dell Digital Locker: Mit Dell Digital Locker kdnnen Sie Ihre Produkte, Software und Lizenzinformationen an einem Ort anzeigen und
verwalten. Ein Link zu Dell Digital Locker ist in der DRAC-Webschnittstelle verflgbar. Navigieren Sie zu Konfiguration > Lizenzen.

®| ANMERKUNG: Weitere Informationen tber Dell Digital Locker finden Sie in den FAQs auf der Website.
e E-Mail: Die Lizenz ist an eine E-Mail angehangt, die nach der Anforderung vom technischen Supportcenter gesendet wird.
e Point-of-Sale: Die Lizenz wird erworben, wenn die Bestellung eines Systems aufgegeben wird.

®| ANMERKUNG: Um Lizenzen zu verwalten oder neue Lizenzen zu erwerben, gehen Sie zum Dell digitalen Schlief3fach.

Erwerben von Lizenzschliissel vom Dell digitalen Schlief3fach

Voraussetzungen

Zum Abrufen der Lizenzschlissel von Ihrem Konto missen Sie zuerst Ihr Produkt unter Verwendung des Registrierungscodes registrieren,
der Ihnen in der Bestéatigungs-E-Mail gesendet wird. Dieser Code muss in der Registerkarte Produktregistrierung nach der Anmeldung
beim Dell digitalen Schlief3fach eingegeben werden.

Klicken Sie im linken Fensterbereich auf die Registerkarte Produkte oder Auftragsverlauf, um die Liste Ihrer Produkte aufzurufen.
Abonnement-basierte Produkte sind unter Abrechnungskonten aufgefiihrt.

Info Uber diese Aufgabe

So laden Sie den Lizenzschliissel von Ihrem Dell digitalen Schlief3fachkonto herunter:

Ubersicht iiber den iDRAC 25


https://www.dell.com/support/software/us/en/19/Default/QuickStartGuide
HTTPS://WWW.DELL.COM/SUPPORT/SOFTWARE

Schritte

Melden Sie sich bei Ihrem Dell digitalen Schlief3fachkonto an.

Klicken Sie im linken Fensterbereich auf Produkte.

Klicken Sie auf das Produkt, das Sie anzeigen mochten.

Klicken Sie auf den Produktnamen.

Klicken Sie auf der Seite Produktmanagement auf Schliissel abrufen.

< BN

Folgen Sie den Anweisungen auf dem Bildschirm, um den Lizenzschlissel zu erhalten.

Nachste Schritte

®
®

ANMERKUNG: Wenn Sie noch kein Dell digitales Schlief3fachkonto haben, erstellen Sie mit der E-Mail-Adresse ein Konto, mit der Sie
den Einkauf abgeschlossen haben.

ANMERKUNG: Zum Erzeugen mehrerer Lizenzschlisseln fur neue Eink&ufe befolgen Sie die Anweisungen unter Tools >
Lizenzaktivierung > Nicht aktivierte Lizenzen.

Lizenzvorgange

Bevor Sie die Lizenzverwaltungsschritte ausfiihren, stellen Sie sicher, dass Sie die erforderlichen Lizenzen besitzen. Weitere Informationen
finden Sie unter Methoden zum Erwerb von Lizenzen.

®

ANMERKUNG: Wenn Sie ein System erworben haben, auf dem alle Lizenzen vorinstalliert sind, ist kein Lizenzmanagement
erforderlich.

@ ANMERKUNG: Um sicherzustellen, dass die iDRAC-Benutzeroberflache Lizenzen anzeigt, die Gber RACADM, Redfish, SCV Factory
oder andere Schnittstellen installiert wurden, melden Sie sich erneut bei der IDRAC-Benutzeroberflache an oder aktualisieren Sie den
Browser.

Sie kdnnen die folgenden Lizenzierungsvorgange mit iDRAC, RACADM und Redfish fur eine 1:1-Lizenzverwaltung und Dell License
Manager fur eine 1:n-Lizenzverwaltung durchfihren:

Ansicht — Zeigen Sie die aktuellen Lizenzinformationen an.

Importieren — Nachdem Sie die Lizenz erhalten haben, speichern Sie die Lizenz in einem lokalen Speicher, und importieren Sie sie Uber
eine unterstutzte Schnittstelle nach iDRAC. Die Lizenz wird importiert, wenn Sie die Validierungsprtifungen bestanden hat.

@ ANMERKUNG: Sie kénnen die werkseitig installierte Lizenz zwar exportieren, aber nicht importieren. Um die Lizenz zu
importieren, laden Sie die entsprechende Lizenz vom Digital Locker herunter, oder rufen Sie sie aus der E-Mail ab, die Sie
beim Kauf der Lizenz erhalten haben.

Export — Exportiert die installierte Lizenz. Weitere Informationen finden Sie in der iDRAC-Online-Hilfe.
Loéschen — Loscht die Lizenz. Weitere Informationen finden Sie in der iDRAC-Online-Hilfe.

Weitere Informationen — Hier finden Sie weitere Informationen zur installierten Lizenz oder zu den Lizenzen, die flr eine auf dem
Server installierte Komponente verflgbar sind.

@ ANMERKUNG: Damit die Option "Weitere Informationen" die korrekte Seite anzeigt, stellen Sie sicher, dass *.dell.com der Liste
der vertrauenswirdigen Sites in den Sicherheitseinstellungen hinzugefiigt wurde. Weitere Informationen finden Sie in der Internet
Explorer-Hilfe-Dokumentation.

Im Folgenden sind die erforderlichen Nutzerberechtigungen fur verschiedene Lizenzvorgénge aufgefthrt:

e Ansicht und Exportieren einer Lizenz: Berechtigung zur Anmeldung
e Importieren und Léschen einer Lizenz: Berechtigung zur Anmeldung, iDRAC-Konfiguration und Serversteuerung

Lizenzen iilber RACADM managen

Lizenzverwaltung

Info Uber diese Aufgabe
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Schritte

1. Um Lizenzen Uber RACADM zu managen, verwenden Sie den Unterbefehl license.

2. Weitere Informationen finden Sie unter RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.

Lizenzen Uber die IDRAC-Weboberflache managen

Info liber diese Aufgabe

Um Lizenzen Uber die iDRAC-Webschnittstelle zu verwalten, navigieren Sie zu Konfiguration > Lizenzen.

Schritte

Die Seite Lizenzierung zeigt die Lizenzen, die mit den Geraten verknipft sind, oder solche Lizenzen, die zwar installiert sind, fir die

das entsprechende Geréat im System jedoch nicht vorhanden ist. Weitere Informationen zum Importieren, Exportieren oder Ldschen einer
Lizenz finden Sie in der iDRAC-Online-Hilfe.

Lizenzierte Funktionen in iDRAC10

In der folgenden Tabelle sind die iDRAC10-Funktionen aufgefihrt, die auf iDRAC10 basierend auf der erworbenen Lizenz aktiviert sind:

Tabelle 4. Lizenzierte Funktionen in iDRAC10

Funktion

IDRAC 10-Core

iDRAC 10 Enterprise

IDRAC 10-Datacenter

Schnittstellen und Standards

iDRAC REST-API und Redfish Ja Ja Ja
IPMI 2.0 Ja Ja Ja
DCMI 1.5 Ja Ja Ja
Webbasierte Ul Ja Ja Ja
RACADM-Befehlszeile (lokal/ Ja Ja Ja
Remote)

SSH Ja Ja Ja
Serielle Umleitung Ja Ja Ja
Network Time Protocol (NTP) | Ja Ja Ja
Konnektivitat

Gemeinsam genutzte NIC Ja Ja Ja
(LOM)

Dedizierte NIC Ja Ja Ja
VLAN tagging Ja Ja Ja
IPv4 Ja Ja Ja
IPv6 Ja Ja Ja
DHCP Ja Ja Ja
DHCP mit Zero-Touch Nein Ja Ja
Dynamisches DNS Ja Ja Ja
BS-Pass-Through Ja Ja Ja
iDRAC Direct (USB- Ja Ja Ja
Frontblende)

Verbindungsanzeige Ja Ja Ja

Ubersicht iiber den iDRAC

27


https://www.dell.com/idracmanuals

Tabelle 4. Lizenzierte Funktionen in iDRAC10 (fortgesetzt)

von RSA SecurlD (2FA)

Funktion IDRAC 10-Core iDRAC 10 Enterprise IDRAC 10-Datacenter
Datenverarbeitungseinheit Nein Ja Ja
(DPU)

Sicherheit

Rollenbasierte Autoritat Ja Ja Ja
Lokale Nutzerlnnen Ja Ja Ja
SSL-Verschlusselung Ja Ja Ja
Secure-Enterprise-Key- Nein Ja (mit SEKM-Lizenz) Ja (mit SEKM-Lizenz)
Management und iDRAC

Local Key Manager

Blockieren von IP-Adressen Nein Ja Ja
Verzeichnisdienste (AD, LDAP) | Nein Ja Ja
Zwei-Faktor-Authentifizierung Nein Ja Ja
(Smartcard)

PK-Authentifizierung (fir SSH) | Nein Ja Ja
OAuth-Integration Nein Ja Ja
in webbasierte

Authentifizierungsservices

Portbasierte Nein Ja Ja
Netzwerkzugriffskontrolle (IEEE

802.1x)

FIPS 140-2 Ja Ja Ja
Secure Boot (UEFI) — Ja Ja Ja
Zertifikatsverwaltung

Systemsperre Nein Ja Ja
Systemsperre — GPU Nein Nein Ja
Eindeutiges iDRAC- Ja Ja Ja
Standardkennwort

Benutzerdefinierte Banner Ja Ja Ja
flr Sicherheitsrichtlinie —

Anmeldeseite

Einfache Multifaktor- Nein Ja Ja
Authentifizierung

Automatische Nein Ja Ja
Zertifikatregistrierung (SSL-

Zertifikate)

iDRAC Quick Sync 2 — Ja Ja Ja
optionale Authentifizierung far

Lesevorgange

iDRAC Quick Sync 2 — Ja Ja Ja
Nummer des Mobilgeréats zu

LCL hinzufliigen

Secure Erase Ja Ja Ja
BIOS Live Scan Nein Nein Ja
Zwei-Faktor-Authentifizierung Nein Ja Ja
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Tabelle 4. Lizenzierte Funktionen in iDRAC10 (fortgesetzt)

Funktion IDRAC 10-Core iDRAC 10 Enterprise IDRAC 10-Datacenter
Device RoT Ja Ja Ja
Angriffserkennung Ja Ja Ja
USB-Zugriffskontrolle Ja Ja Ja
Secured Component Verification | Nein Ja Ja

Remote-Prasenz

Betriebsschalter Ja Ja Ja
Boot-Steuerung Ja Ja Ja
Seriell-Uber-LAN Ja Ja Ja
Virtueller Datentrager Nein Ja Ja
Virtuelle Ordner Nein Ja Ja
Remote-Dateifreigabe Nein Ja Ja
HTML5-Zugriff auf die virtuelle | Nein Ja Ja
Konsole

Virtuelle Konsole Nein Ja Ja
Virtuelle Zwischenablage Nein Ja Ja
VNC-Verbindung zum Nein Ja Ja
Betriebssystem

Qualitat/Bandbreiten-Kontrolle | Nein Ja Ja
Virtuelle Nein Ja Ja

Konsolenzusammenarbeit (bis
zu sechs Benutzer gleichzeitig)

Chat Uber virtuelle Konsole Nein Ja Ja
HTTP/HTTPS-Unterstitzung Ja Ja Ja
mit NFS/CIFS

Strom und thermisch

Innovative Temperatursteuerung | Nein Ja Ja
Echtzeit-Leistungsmesser Nein Ja Ja
Stromschwellenwerte und Ja Ja Ja
Warnungen

Echtzeit-Stromdiagramme Nein Ja Ja
Historische Stromzéhler Nein Ja Ja
Strombegrenzung Nein Ja Ja
Power Center-Integration Nein Ja Ja
PCle-Luftstrom-Anpassung Nein Nein Ja
(LFM)

Nutzerdefinierte Nein Nein Ja
Auslasssteuerung

Nutzerdefinierte Delta-T- Nein Nein Ja
Steuerung

System-Luftstromverbrauch Nein Nein Ja
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Tabelle 4. Lizenzierte Funktionen in iDRAC10 (fortgesetzt)

Funktion IDRAC 10-Core iDRAC 10 Enterprise IDRAC 10-Datacenter

Nutzerdefinierte PCle- Nein Nein Ja
Einlasstemperatur

Health

Vollstandig Agentenfreie Ja Ja Ja
Uberwachung

Temperaturlberwachung Ja Ja Ja
Vorhergesagte Fehler- Ja Ja Ja
Uberwachung

Unterstitzung von SNMP v1, v2 | Ja Ja Ja
und v3 (Traps und Gets)

E-Mail-Warnungen Nein Ja Ja
Konfigurierbare Schwellenwerte | Ja Ja Ja
Uberwachung des Liifters Ja Ja Ja
Uberwachung der Ja Ja Ja
Stromversorgung

Speichertberwachung Ja Ja Ja
GPU - Bereitgestellte Ja Nein Nein
Bestandsaufnahme

GPU — Echtzeitbestand, Nein Nein Ja
Stromversorgung, Temperatur

GPU — thermische Konfiguration | Nein Nein Ja
CPU-Uberwachung Ja Ja Ja
CPU- und GPU-Leckerkennung | Ja Ja Ja
Storage-Controller Ja Ja Ja
Uberwachung der Ja Ja Ja
Netzwerkschnittstellenkarte

(NIC)

Optisches Inventar Ja Ja Ja
Optische Statistiken Nein Nein Ja
Festplattentberwachung Ja Ja Ja
Bandexternes Nein Ja Ja

Performancemonitoring

Warnungen fur Gberméfiige Ja Ja Ja
SSD-Abnutzung

Benutzerdefinierte Einstellungen | Ja Ja Ja
fr die Eintrittstemperatur

Serielle Datenprotokolle Nein Ja Ja
SMART-Protokolle far Nein Ja Ja
Speicherlaufwerke

Erkennung spannungsloser Nein Nein Nein
Server

Telemetrie Nein Nein Ja
Funktionszustands-Rollup Ja Ja Ja
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Tabelle 4. Lizenzierte Funktionen in iDRAC10 (fortgesetzt)

Funktion IDRAC 10-Core | iDRAC 10 Enterprise IDRAC 10-Datacenter
Update
Remote-Agent-freies Update Ja Ja Ja
Integrierte Aktualisierung-Tools | Ja Ja Ja
Update Uber Repository Ja Ja Ja
Update Uber Repository Ja Ja Ja
(automatisches Update)
Firmware-Updates Ja Ja Ja
Bereitstellung und Konfiguration
Lokale Konfiguration Gber F2 Ja Nein Nein
Tools fur die Bereitstellung von | Ja Ja Ja
integriertem Betriebssystem
Integrierte Konfigurations-Tools | Ja Ja Ja
Auto-Ermittlung Ja Nein Nein
Remote BS-Bereitstellung Nein Ja Ja
Integriertes Treiberpaket Ja Ja Ja
Vollstandige Ja Ja Ja
Konfigurationsbestandsaufnahm
e
Inventar exportieren Ja Ja Ja
Remote-Konfiguration Ja Ja Ja
Berlhrungslose Konfiguration Nein Ja Ja
Auf3erbetriebnahme oder Ja Ja Ja
Neuzuweisung des Systems
Server-Konfigurationsprofil Ja Ja Ja
exportieren
Server-Konfigurationsprofil Nein Ja Ja
importieren
Vorschau des Server- Nein Ja Ja
Konfigurationsprofils
iDRAC AMD BIOS-Konfiguration | Ja Ja Ja
mithilfe eines Konfigurationsjobs
BIOS-Konfiguration mithilfe Nein Ja Ja
des Serverkonfigurationsprofils
(SCP)
iDRAC-Konfiguration tber SCP | Nein Ja Ja
Konfiguration der folgenden Nein Ja Ja
Komponenten mithilfe des
Konfigurationsjobs:
e Storage
o Netzwerkschnittstellenkarte

(NIC)
e Fibre Channel (FC)
Konfiguration der folgenden Nein Ja Ja
Komponenten mithilfe von SCP:
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Tabelle 4. Lizenzierte Funktionen in iDRAC10 (fortgesetzt)

Funktion IDRAC 10-Core iDRAC 10 Enterprise IDRAC 10-Datacenter

e Storage
o Netzwerkadapter
e FC

@ ANMERKUNG: Verwenden Sie zum Konfigurieren von Geréaten, die derzeit nicht von iDRAC unterstltzt werden, das F2-System-
Setup oder Geratetools wie perccli.

Diagnose, Dienste und Protokolle

Assetnachverfolgung Ja Ja Ja
Integrierte Diagnosetools Ja Ja Ja
Teilersetzung Ja Ja Ja
Einfache Wiederherstellung Ja Ja Ja
(Systemkonfiguration)

LED-Anzeigen zum Ja Ja Ja
Funktionszustand

iDRAC Quick Sync 2 (BLE/Wi- | Ja Ja Ja
Fi-Hardware)

iDRAC Direkt (Vordere USB- Ja Ja Ja
Verwaltungsschnittstelle)

iDRAC-Servicemodul (iSM) Ja Ja Ja
integriert

iISM in bandinternen Ja Ja Ja
Warnungsweiterleitung auf

Konsolen

SupportAssist- Ja Ja Ja
Sammlung(integriert)

Absturzbildschirm-Erfassung Ja Ja Ja
Absturzvideo-Erfassung Nein Ja Ja
Agentenlose Absturzvideo- Nein Nein Ja
Erfassung (nur Windows)

Start-Erfassung Ja Ja Ja
Remote-Zuriicksetzung fir Ja Ja Ja
iDRAC (erfordert iSM)

Virtuelles NMI Ja Ja Ja
Zwei-Faktor-Authentifizierung Nein Nein Ja
(2FA) — Smartcard

Geratebestandsaufnahme und Ja Ja Ja
-Uberwachung

Arbeitsanmerkungen Ja Ja Ja
BS-Watchdog Ja Ja Ja
System-Ereignisprotokoll Ja Ja Ja
Lifecycle-Protokoll Ja Ja Ja
Erweiterte Protokollierung im Ja Ja Ja

Lifecycle Controller-Protokoll

Remote-Syslog Nein Ja Ja
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®

ANMERKUNG: Eine Liste der Funktionen, die in dieser Version nicht unterstitzt werden, finden Sie im Abschnitt Funktionen, die in
dieser Version nicht unterstitzt werden.

Schnittstellen und Protokoll fir den Zugriff auf iDRAC

In der folgenden Tabelle werden die Schnittstellen fur den Zugriff auf iDRAC dargestellt.

®| ANMERKUNG: Die gleichzeitige Verwendung von mehr als einer Schnittstelle kann zu unerwarteten Ergebnissen fuhren.

Tabelle 5. Schnittstellen und Protokoll fiir den Zugriff auf iDRAC

Schnittstelle
oder Protokoll

Beschreibung

Dienstprogramm
fur iDRAC-
Einstellungen
(F2)

Verwenden Sie das Dienstprogramm fur die iDRAC-Einstellungen, um Pre-OS-Vorgange durchzuflhren. Dieses
Dienstprogramm bietet einige Funktionen, die auf der IDRAC-Weboberflache verflgbar sind, sowie einige weitere
Funktionen. Dricken Sie zum Zugreifen auf das Dienstprogramm fir die iDRAC-Einstellungen wahrend des
Startvorgangs <F2> und klicken Sie dann auf iDRAC-Einstellungen auf der Seite System-Setup-Hauptmenii.

iDRAC-
Weboberflache

Uber die iDRAC-Weboberflache kénnen Sie iDRAC managen und das verwaltete System tlberwachen. Der Browser
stellt Gber den HTTPS-Port eine Verbindung zum Webserver her. Datenstreams werden fur Datenschutz und
Integritat mit der 128-Bit-SSL-Verschlisselung verschlisselt. Sémtliche Verbindungen zum HTTP-Port werden

zu HTTPS umgeleitet. Administratoren kdnnen tber einen SSL-CSR-Generierungsprozess eigene SSL-Zertifikate
hochladen, um den Webserver zu sichern. Die standardméafligen HTTP- und HTTPS-Ports kdnnen geéndert werden.
Der Nutzerzugriff basiert auf Nutzerberechtigungen. Der HTTP-Header muss Accept-Encoding: gzip.

RACADM

Verwenden Sie das Befehlszeilendienstprogramm fiir iDRAC- und Serververwaltung. Sie konnen RACADM lokal und

remote verwenden.

e Die lokale RACADM-Befehlszeilenschnittstelle wird auf verwalteten Systemen ausgefuhrt, auf dem Server
Administrator installiert ist. Die lokale RACADM-Schnittstelle kommuniziert Gber die bandinterne IPMI-
Hostschnittstelle mit iDRAC. Da es auf dem lokal verwalteten System installiert ist, missen sich Nutzer
zum Ausfuhren dieses Dienstprogramms beim Betriebssystem anmelden. Ein Nutzer muss Uber umfassende
Administratorrechte verfigen oder ein Root-Nutzer sein, um dieses Dienstprogramm zu verwenden.

e Remote-RACADM ist ein Client-Dienstprogramm, das auf einer Management Station ausgefthrt wird. Es
verwendet die Out-of-Band-Netzwerkschnittstelle, um die RACADM-Befehle auf dem Managed System
auszufihren, auf3erdem wird der HT TPs-Kanal verwendet. Die Option —=r fihrt den RACADM-Befehl Uber ein
Netzwerk aus.

e Sie kdnnen auf die Firmware-RACADM zugreifen, indem Sie sich Uber SSH bei iDRAC anmelden. Sie kdnnen die
Firmware-RACADM-Befehle ohne Angabe der IP-Adresse, des Nutzernamens oder des Kennworts fiir iDRAC
ausfuhren.

e Esist nicht erforderlich, die IP-Adresse, den Nutzernamen oder das Kennwort fur iDRAC anzugeben, um die
Firmware-RACADM-Befehle auszufihren. Nach der Eingabe an der RACADM-Eingabeaufforderung kénnen Sie
die Befehle ohne das Préfix ,,racadm” direkt ausfuhren.

iDRAC REST-API
und Redfish

Der Redfish Scalable Platforms Management API-Standard wurde von der Distributed Management Task Force
(DMTF) definiert. Redfish ist ein Verwaltungsschnittstellenstandard fiir Systeme der ndchsten Generation,

das eine skalierbare, sichere und offene Serververwaltung erméglicht. Es ist eine neue Schnittstelle, die die
RESTful-Schnittstellensemantik fir den Zugriff auf die im Modellformat definierten Daten fiir die bandexterne
Systemverwaltung verwendet. Sie ist flr zahlreiche Server geeignet, von eigenstandigen Servern bis hin zu
Rack-Server-Umgebungen, sowie fir grof3e Cloud-Umgebungen. Redfish bietet die folgenden Vorteile gegentber
bestehenden Serververwaltungsmethoden:

e Einfachheit und Nutzbarkeit

e Hohe Datensicherheit

e Programmierbare Schnittstelle, fur die problemlos Skripte erstellt werden kénnen.

e Entspricht weit verbreiteten Standards.

Siehe das iIDRAC-Handbuch zur Redfish-API.

USB-Port (Typ
<)

Greifen Sie Uber den Type-C-USB-Anschluss auf den gekennzeichneten iDRAC zu.

SSH

Verwenden Sie SSH, um entweder RACADM-Befehle auszufiihren oder eine Konsolenumleitungssitzung zu starten.
Der SSH-Dienst ist standardméfig fur iDRAC aktiviert. Der SSH-Dienst kann in iDRAC deaktiviert werden. iDRAC
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Tabelle 5. Schnittstellen und Protokoll fiir den Zugriff auf iDRAC (fortgesetzt)

Schnittstelle
oder Protokoll

Beschreibung

unterstltzt nur SSH-Version 2 mit dem RSA-Host-Schlussel-Algorithmus. Ein eindeutiger 1024-Bit-RSA-Host-
Schlussel wird generiert, wenn iDRAC zum ersten Mal eingeschaltet wird.

IPMltool Verwenden Sie IPMITool fur den Zugriff auf Basismanagementfunktionen fur das Remotesystem Uber iDRAC. Die
Schnittstelle umfasst lokale IPMI, IPMI Gber LAN, IPMI Uber Seriell und Seriell Uber LAN. Weitere Informationen
Uber IPMITool finden Sie im Benutzerhandbuch fiir Dienstprogramme des Dell OpenManage Baseboard
Management Controller.
®| ANMERKUNG: IPMI Version 1.5 wird nicht unterstitzt.

NTLM iDRAC bietet fir NTLM die Authentifizierung, Integritdt und Vertraulichkeit fur Nutzer. NT LAN Manager (NTLM) ist
eine Suite von Microsoft-Sicherheitsprotokollen und funktioniert in einem Windows-Netzwerk.

SMB iDRAC unterstltzt das SMB-Protokoll (Server Message Block). Dies ist ein Netzwerk-Dateifreigabeprotokoll. Die
unterstitzten SMB-Versionen sind 2.0 bis 3.11. SMBv1 wird nicht mehr unterstitzt.

NFS iDRAC unterstttzt das Network File System (NFS). Dies ist ein verteiltes Dateisystemprotokoll, das es Nutzerinnen
ermoglicht, Remoteverzeichnisse auf den Servern bereitzustellen.

TFTP iDRAC verwendet Trivial File Transfer Protocol (TFTP) fir Firmwareupdates und Zertifikatinstallationen.

CIFS iDRAC verwendet das CIFS-Protokoll (Common Internet File System), um Dateien remote freizugeben. CIFS
mountet ISO- oder IMG-Image-Dateien von einer Netzwerkfreigabe als virtuelle Laufwerke auf das Betriebssystem
des verwalteten Servers.

HTTP und iDRAC unterstttzt sowohl HTTP (Hyper-Text Transfer Protocol) als auch HTTPS (Hyper-Text Transfer Protocol

HTTPS Secure) fur das Remotemanagement von Dell Servern.

iDRAC-Schnittstelleninformationen

In der folgenden Tabelle sind die Ports aufgefiihrt, die fir den Remotezugriff auf iDRAC durch die Firewall erforderlich sind. Dies sind die
standardméfigen Schnittstellen, auf die iIDRAC fur Verbindungen wartet. Optional kénnen Sie die meisten Ports &ndern. Informationen
zum Andern von Ports finden Sie unter Konfigurieren von Services.

Tabelle 6. Ports, die iDRAC fiir Verbindungen iiberwacht

I;:::::::J Typ Funktion K(;r::i?;:’i&rb Maximale Verschliisselungsebene

22 TCP SSH Ja 256-Bit-SSL

80 TCP HTTP Ja Keine

161 UDP SNMP-Agent Ja Keine

443 TCP HTTPS Ja 256-Bit-SSL

623 UDP RMCP/RMCP+ Nein 128-Bit-SSL

5000 TCP iDRAC zu iSM Nein 256-Bit-SSL

5901 TCP VNC Ja 128-Bit-SSL

®| ANMERKUNG: Port 5901 wird gedffnet, wenn die VNC-Funktion aktiviert ist.

In der folgenden Tabelle sind die Ports aufgefiihrt, die iDRAC als Client verwendet:

Tabelle 7. Von iDRAC als Client verwendete Ports

Portnumm Typ Funktion Konfigurierbare | Maximale Verschliisselungsebene
er r Port
25 TCP SMTP Ja Keine
53 UDP DNS Nein Keine
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Tabelle 7. Von iDRAC als Client verwendete Ports (fortgesetzt)

Portnumm Typ Funktion Konfigurierbare | Maximale Verschliisselungsebene

er r Port

68 UDP IP-Adresse des DHCP-assigned Nein Keine

69 TFTP TFTP Nein Keine
123 UDbP Network Time Protocol (NTP) Nein Keine
162 UDP SNMP-Trap Ja Keine
445 TCP CIFS (Common Internet File System) Nein Keine
636 TCP LDAP Uber SSL (LDAPS) Nein 256-Bit-SSL
2049 TCP NFS (Network File System) Nein Keine
3269 TCP LDAPS fUr globalen Katalog (GK) Nein 256-Bit-SSL
5353 UbP mDNS Nein Keine
514 UDP Remote-Syslog Ja Keine

Weitere nutzliche Dokumente

Die iDRAC-UI unterstiutzt die integrierte Online-Hilfe, auf die Sie Uber die Registerkarte Hilfe und Feedback zugreifen kdnnen.
Die Onlinehilfe enthalt ausfuhrliche Informationen zu den in der Webschnittstelle verflgbaren Feldern und den dazugehérigen
Beschreibungen. Zusatzlich bieten die folgenden, auf der Dell Supportwebsite Uber dell.com/support verfiigbaren Dokumente
zusétzliche Informationen zum Setup und Betrieb des iDRAC auf Ihrem System.

Das iDRAC Redfish API-Handbuch enthalt Informationen tber die Redfish API.

Das RACADM-CLI-Handbuch fur den Integrated Dell Remote Access Controller enthélt Informationen zu den RACADM-
Unterbefehlen, unterstitzten Schnittstellen und iDRAC-Eigenschaftendatenbankgruppen sowie Objektdefinitionen.

Unter Systemmanagementuibersicht-Handbuch finden Sie zusammengefasste Informationen zu den verschiedenen Software-
Produkten, die fur Systemverwaltungsaufgaben verfligbar sind.

Die Dell Systems Software Support Matrix bietet Informationen Uber die verschiedenen Dell Systeme, die von diesen Systemen
unterstitzten Betriebssysteme und die Dell OpenManage Komponenten, die auf diesen Systemen installiert werden kénnen.

Das iDRAC-Servicemodul Benutzerhandbuch enthélt Informationen zum Installieren des iDRAC-Servicemoduls.

Das Dell OpenManage Server Administrator-Installationshandbuch enthalt Anleitungen zur Installation von Dell OpenManage
Server Administrator.

Das Dell OpenManage Management Station Software-Installationshandbuch enthalt Anleitungen zur Installation der Dell
OpenManage Management Station-Software, die das Baseboard Management-Dienstprogramm, DRAC Tools und Active Directory
Snap-In enthalt.

Informationen zur IPMI-Schnittstelle finden Sie im Benutzerhandbuch fiir Verwaltungsdienstprogramme des Dell OpenManage
Baseboard-Verwaltungs-Controllers.

Die Versionshinweise enthalten aktuelle Anderungen am System oder der Dokumentation oder technischen Referenzmaterialen, die
far erfahrene Nutzerlnnen oder Technikerlnnen gedacht sind.

Die Integrated Dell Remote Access Controller 10-Attributregistrierung enthalt die Details zu den Gruppen und Objekten in der
iDRAC-Eigenschaftsdatenbank.

Die folgenden Systemdokumente sind erhéltlich, um weitere Informationen zur Verfiigung zu stellen:

In den mit dem System gelieferten Sicherheitshinweisen finden Sie wichtige Informationen zur Sicherheit und zu den
Betriebsbestimmungen. Weitere Betriebsbestimmungen finden Sie auf der Website zur Einhaltung gesetzlicher Vorschriften unter
www.dell.com/regulatory_compliance. Gewahrleistungsinformationen kénnen moglicherweise als separates Dokument beigelegt
sein.

In der zusammen mit der Rack-L6sung gelieferten Anweisungen fiir die Rack-Montage wird beschrieben, wie das System in einem
Rack installiert wird.

Unter Handbuch zum Einstieg finden Sie eine Ubersicht tber die Systemfunktionen, das Einrichten des Systems und die technischen
Spezifikationen.

Unter Installations- und Service-Handbuch finden Sie Informationen tber Systemfunktionen, zur Fehlerbehebung am System und zur
Installation oder zum Austausch von Systemkomponenten.
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Kontaktaufnahme mit Dell

Dell bietet mehrere Online- und auf Telefon basierende Support- und Service-Optionen an. Die Verfligbarkeit ist je nach Land oder
Region und Produkt unterschiedlich und bestimmte Services sind in Ihrer Region eventuell nicht verfligbar. Kontaktdaten fur den Vertrieb,
technischen Support und Customer Service von Dell finden Sie auf Kontaktaufnahme mit Dell.

ANMERKUNG: Wenn Sie nicht Uber eine aktive Internetverbindung verfigen, kdnnen Sie Kontaktinformationen auch auf Ihrer
Auftragsbestatigung, dem Lieferschein, der Rechnung oder im Dell Produktkatalog finden.

Zugriff auf Dokumente auf der Dell Supportwebsite

Klicken Sie auf die folgenden Links, um auf die Dokumente auf der Dell Supportwebsite zuzugreifen:

Dokumente zu Enterprise Systems Management und OpenManage Connections
OpenManage-Dokumente

Dokumente zu iIDRAC und Lifecycle Controller

Dokumente zu Serviceability Tools

Dokumente zu Client Command Suite Systems Management

Zugriff auf Dokumente Uber die Produktsuche

o

Rufen Sie die Website Dell Support auf.

Geben Sie in das Suchfeld Geben Sie ein Service-Tag, eine Seriennummer... ein den Produktnamen ein. Zum Beispiel
PowerEdge oder iDRAC. Eine Liste von passenden Produkten wird angezeigt.

Wahlen Sie lhr Produkt aus und klicken Sie auf das Suchsymbol oder drlicken Sie die Eingabetaste.

Klicken Sie auf DOKUMENTATION.

Klicken Sie auf HANDBUCHER UND DOKUMENTE.

Zugriff auf Dokumente Uber die Produktauswahl

Sie kdnnen auch auf Dokumente zugreifen, indem Sie Ihr Produkt auswahlen.

1.

2.
3.
4

Rufen Sie die Seite Dell Support auf.

Klicken Sie auf Alle Produkte durchsuchen.

Klicken Sie auf die gewiinschte Produktkategorie, z. B. Server, Software, Speicher usw.

Klicken Sie auf das gewiinschte Produkt und anschlief3end auf die gewilinschte Version, falls zutreffend.

®| ANMERKUNG: FUr einige Produkte missen Sie eventuell durch die Unterkategorien navigieren.

Klicken Sie auf DOKUMENTATION.
Klicken Sie auf HANDBUCHER UND DOKUMENTE.

Zugriff auf die Redfish API

Das Redfish API-Handbuch ist jetzt auf dem Dell APl Marketplace verflugbar.

Schritte

1.
2.
3.
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Gehen Sie zum Entwicklerportal
Klicken Sie auf APIs durchsuchen und klicken Sie dann auf APls.
Klicken Sie unter iDRAC10 Redfish APl auf Mehr anzeigen.
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IDRAC-IP-Adresse einrichten

Um die Kommunikation zum und vom iDRAC zu aktivieren, konfigurieren Sie die anfanglichen Netzwerkeinstellungen im Dienstprogramm
fur iDRAC-Einstellungen basierend auf Ihrer Netzwerkinfrastruktur.

@ ANMERKUNG: Standardméaf3ig sind sowohl IPv4- als auch IPv6-Schnittstellen werkseitig mit aktiviertem DHCP aktiviert. Wenn |hr
Netzwerk DHCP untersttzt und die zugewiesenen IP-Adressen Ihren Konfigurationsanforderungen entsprechen, kénnen Sie diesen
Abschnitt Uberspringen.

Themen:

e Validieren des Systems wahrend des Startvorgangs

. Launching the iDRAC system setup

*  Validierung von Firmware und Lizenzierung

¢ Configuring network settings

*  Anzeigen des Systemereignisprotokolls

*  Validieren von Warnungseinstellungen

*  Validieren der Medien- und USB-Porteinstellungen

»  Validieren der Hardwarekonfiguration

*  Validierung der Energie- und Temperatureinstellungen
»  Validieren von Nutzer- und Kommunikationseinstellungen
*  Validieren der Zurticksetzungseinstellungen

e Validieren von Sperreinstellungen

¢ Abschlief3en der Einrichtung

Validieren des Systems wahrend des Startvorgangs

Die Validierung des Systems wahrend des Startvorgangs ist wichtig, um sicherzustellen, dass es ordnungsgemaf funktioniert, und um
potenzielle Probleme friihzeitig zu erkennen, sodass Sie Korrekturmaf3nahmen ergreifen und Ausfallzeiten vermeiden kdnnen. Mithilfe
dieser Schritte kdnnen Sie Uberprifen, ob das System ordnungsgemaf3 konfiguriert und mit einem DHCP-Server verbunden ist und ob alle
Komponenten erwartungsgemaf funktionieren.

Schritte

Schlief3en Sie das VGA-Kabel an den Server an, wahrend er ausgeschaltet ist.

Schalten Sie den Server ein und Uberprifen Sie, ob die frihe Videomeldung angezeigt wird HOST boot in progress.
Vergewissern Sie sich, dass das Servermodell und die Service-Tag-Nummer wéhrend des Einschaltselbsttests (POST)
Notieren Sie sich die IPv4 und IPv6 Adressen, die wahrend der POSTaus.

Uberpriifen Sie, ob Initializing iDRACund Initializing Firmware Interface Meldungen werden angezeigt.
Prifen Sie, ob wahrend der POST und melde sie, wenn sie gefunden werden.

N oSN N

Stellen Sie sicher, dass das System mit einem Dynamic Host Configuration Protocol (DHCP)-Server fUr die automatische IP-Zuweisung

Launching the iDRAC system setup
Launch the IDRAC System Setup to access iDRAC settings.

Steps
1. Press F2 during Power-On Self-Test (POST) to enter the System Setup.
2. In the System Setup, check if the following options are listed:

e System BIOS
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e iDRAC Settings
e Device Settings

Validierung von Firmware und Lizenzierung

Uberpriifen Sie die Firmwareversion und die Lizenzstufe, um sicherzustellen, dass das System ordnungsgemaf konfiguriert ist.

Schritte

1.
2.
3.

Klicken Sie auf Seite System-SetupiDRAC-Einstellungen .
Uberpriifen Sie, ob das Systemmodell und Service-Tag-Nummer korrekt angezeigt werden.

Uberprufen Sie, ob die iDRAC-Firmwareversion und Einstellungsversion mit den werkseitig installierten Versionen
Ubereinstimmen.

Uberpriifen Sie, ob die Lizenzstufe (Core, Enterprise oder Datacenter) korrekt ist.
Klicken Sie auf das Menii "System Summary" und validieren Sie die folgenden Felder:
e Systemmodell

BIOS Version

iDRAC-Firmwareversion

iDRAC-Lizenz

IPMI-Version

Klicken Sie auf Back und verlassen Sie das Menii "System Summary "

Configuring network settings

Configure the network settings to ensure that iDRAC can communicate over the correct network interface, enabling secure and reliable
remote server management.

About this task

Steps

1.
2,
3.

4,

38

Click Network Menu under iDRAC Settings.
Select Network Interface — NIC1.
From the NIC Selection list, select one of the following ports based on the network requirement:

e Dedicated —Default value. Enables the remote access device to use the dedicated network interface available on the Remote
Access Controller (RAC). This interface is not shared with the host operating system and routes the management traffic to a
separate physical network, enabling it to be separated from the application traffic. If NIC Selection is set to Dedicated, then
Auto Dedicated NIC and Failover Network options are not supported and unavailable.

@ NOTE: The Dedicated option assigns iDRAC an IP address from either the same subnet or a different subnet. This setup
helps manage network traffic more efficiently compared to the IP addresses assigned to the host LOM or NICs.

LOM1
LOM2
LOM3
LOM4
NIC.Slot.xx-x-x

@ NOTE:

e The factory configuration includes an Open Compute Project (OCP) module. The available LAN on Motherboard (LOM) and
NIC selection device options are listed depending on the number of OCPs connected to the system.

e |f you have ordered a shared LOM, the NIC Selection displays the NIC Slot value. If the shared LOM is not connected to the
system, the Dedicated option is selected automatically.

If NIC Selection is selected as Dedicated, you can select the Link Tuning value.
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B. Validate the fields under IPv4 Settings, IPv6 Settings, VLAN Settings, OCP Slot Power During Host Off, Common Settings,

and IPMI Settings . Based on the MOD you have selected during the ordering process, the fields are selected in the Factory.
6. Click Back to exit from the Network menu.

Anzeigen des Systemereignisprotokolls

Zeigen Sie das Systemereignisprotokoll an, das festgelegt ist, um Systemereignisse zu Uberwachen und Probleme zu beheben.

Schritte

Klicken Sie unter iDRAC-EinstellungenSystemereignisprotokoll
Vergewissern Sie sich, dass die Gesamtzahl der Datensatze 1ist (oder akzeptabel, wenn abweichend).
Uberpriifen Sie, ob der Schweregrad aller Eintrage normal ist.

FN NN

Klicken Sie auf Menii Systemereignisprotokoll anzeigen und tberpriifen Sie die folgenden Felder:
e Systemereignis-1D

e Schweregrad

e Datum und Uhrzeit

e Beschreibung

B. Klicken Sie auf Back , um die Seite System Event Log .

Validieren von Warnungseinstellungen

Validieren Sie die Einstellungen fur Warnmeldungen im Dienstprogramm fur iDRAC-Einstellungen.

Schritte

1. Klicken Sie unter iDRAC-Einstellungen auf Warnmeldungen.

Validieren Sie die Felder unter Plattformereignisse und Trap-Einstellungen.

Stellen Sie sicher, dass Plattformereignisfilterwarnungen aktivieren nur fir Flissigkeitskihlungsplattformenaktiviert ist
Uberpriifen Sie, ob die Communityzeichenfolge"public " festgelegt ist .

oA N

Stellen Sie sicher, dass Alert Destination in der ListeDestination deaktiviert ist .

Validieren der Medien- und USB-Porteinstellungen

Validieren Sie die Medien- und USB-Porteinstellungen im Dienstprogramm fiir die iDRAC-Einstellungen.

Schritte

Klicken Sie unter iDRAC-Einstellungen auf Medien- und USB-Porteinstellungen.

Stellen Sie sicher, dass Automatisch anfiigenFeld Status virtueller Datentrager ausgewahit ist .
Stellen Sie sicher, dass der USB-Verwaltungsportmodusauf iDRAC Direct Only eingestellt ist .
Stellen Sie sicher, dass iDRAC Managed: USB SCPdeaktiviert ist .

Klicken Sie auf Zuriick , um das Einstellungen fiir Medien und USB-Anschliisse .

S NI SRR

Validieren der Hardwarekonfiguration

Validieren Sie die Hardwarekonfiguration in den iDRAC-Einstellungen.

Schritte

1. Klicken Sie auf das Hardwarekonfigurationsvalidierung .
2. Stellen Sie sicher, dass der Status der Konfigurationsvalidierungauf Aktiviert gesetzt ist .
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Validierung der Energie- und Temperatureinstellungen

Stellen Sie sicher, dass Sie die Standardwerte fiir Energie- und Temperatureinstellungen beibehalten. Basierend auf lhren Anforderungen
kdnnen Sie die Einstellungen jedoch &ndern.

Schritte

Klicken Sie auf das Energiekonfiguration unter iDRAC-Einstellungen.

Uberprifen Sie, ob die Strombegrenzungsrichtlinie und die Netzteilkapazitatswarnung deaktiviert sind.
Uberpriifen Sie, ob RedundanzregelNicht redundant eingestellt ist .

Klicken Sie auf Zuriick , um das Menii Power Configuration .

Klicken Sie unter iDRAC-EinstellungenTemperatur

<3< BN NSNS

Uberprufen Sie, ob Thermal ProfileDefault Thermal Profile Settings eingestellt ist . Die anderen Optionen sind "Maximale
Leistung", Minimaler Strom"und "Sound-Obergrenze".

7. Uberprifen Sie, ob Offset fiir Liiftergeschwindigkeit auf Aus und Minimale Liiftergeschwindigkeit auf die Standardeinstellung
festgelegt ist.

8. Klicken Sie auf Zuriick , um das Menii "Temperatur" .

Validieren von Nutzer- und
Kommunikationseinstellungen

Stellen Sie sicher, dass Sie die Standardwerte fiir Nutzer- und Kommunikationseinstellungen beibehalten. Basierend auf lhren
Anforderungen kénnen Sie die Einstellungen jedoch andern.

Schritte

1. Klicken Sie unter iDRAC-EinstellungenNutzerkonfiguration.

2. Uberpriifen Sie, ob der Nutzername root.

3. Uberpriifen Sie, ob "Werkseitiges Standardkennwort I6schen""Nein" gesetzt ist .
4

Stellen Sie sicher, dass AdministratorNutzerberechtigung fiir serielle Schnittstelle ausgewahlt ist , wenn eine serielle
Verbindung vorhanden ist.

o

Klicken Sie auf Kommunikationsberechtigungen.
6. Stellen Sie sicher, dass Pass-Through-Konfigurationdeaktiviert ist .
7. Klicken Sie auf Zuriick , um das Menii "Nutzerkonfiguration .

Validieren der Zurucksetzungseinstellungen

Validieren Sie die Einstellungen zum Zurtcksetzen im Dienstprogramm fur die iDRAC-Einstellungen.

Schritte

Klicken Sie unter iDRAC-EinstellungenStandardeinstellungen zuriicksetzen

Vergewissern Sie sich, dass die Méchten Sie fortfahren Ja und Nein enthélt .

Klicken Sie auf Zuriickund dann unter iDRAC-EinstellungeniDRAC-Konfiguration auf Standardeinstellungen zuriicksetzen
Vergewissern Sie sich, dass die Méchten Sie fortfahren Ja und Nein enthélt .

oA N2

Klicken Sie auf Zuriick , um das Menii "iDRAC-Konfiguration auf die Standardeinstellungen zuriicksetzen .

Validieren von Sperreinstellungen

Validieren Sie die Sperreinstellungen im Dienstprogramm fur die iDRAC-Einstellungen.
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Schritte

1. Klicken Sie auf Menii Systemsperrmodus unter Dienstprogramm fur iDRAC-Einstellungen.
2. Vergewissern Sie sich, dass der Systemsperrmodusdeaktiviert ist .
3. Klicken Sie auf Back , um im "Systemsperrmodus .

Abschlief3en der Einrichtung

Schlief3en Sie das iDRAC-Setup mithilfe des Dienstprogramms fir die iDRAC-Einstellungen ab.

Schritte

1. Klicken Sie im Dienstprogramm fur iDRAC-Einstellungen aufFertigstellen
2. Wenn eine Pop-up-Warnmeldung angezeigt wird, schalten Sie den Server sofort Gber den Netzschalter .
3. Ziehen Sie alle Serverkabel ab, um die Einrichtung abzuschlief3en.
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Anmelden bei iDRAC

Sie kdnnen sich beim iDRAC als iDRAC-Nutzer, als Microsoft Active Directory-Nutzer oder als Lightweight Directory Access Protocol-
Nutzer (LDAP-Nutzer) anmelden.

Fur héhere Sicherheit wird jedes System mit einem eindeutigen Kennwort fur iDRAC ausgeliefert, das auf dem Tag mit Systemangaben
verfugbar ist. Dieses eindeutige Kennwort sorgt fur mehr Sicherheit fur iDRAC und lhren Server. Die Standardeinstellung fur den
Nutzernamen lautet root.

Bei der Bestellung des Systems kénnen Sie das Legacy-Kennwort ,calvin“ als Standardkennwort festlegen. Wenn Sie das Legacy-
Kennwort gewahlt haben, ist das Kennwort nicht auf dem Tag mit Systemangaben verflgbar.

In dieser Version ist DHCP standardméfig aktiviert und die iDRAC-IP-Adresse wird dynamisch zugewiesen.

@ ANMERKUNG:

e Sie mUssen Uber Berechtigungen zum Anmelden bei iDRAC verfligen, um sich bei iDRAC anzumelden.

e DRAC-UI unterstitzt keine Browser Schaltflachen wie z. B. Zuriick, Vorwarts oder Aktualisieren.

e Nachdem die iDRAC-IP-Adresse erkannt wurde, kann es maximal finf Minuten dauern, bis Sie sich beim iDRAC anmelden. Wenn
Sie sich nicht anmelden kénnen, wenden Sie sich an das Team des technischen Supports.

e \Wenn eine Nutzersitzung tUber iDRAC-Schnittstellen wie RACADM oder Redfish-API beendet wird, wird der Nutzer von
der iDRAC-Benutzeroberflache abgemeldet, sobald er eine Aktion ausfihrt. Auf Benutzeroberflachenseiten mit aktivierter
automatischer Aktualisierung erfolgt die Abmeldung jedoch automatisch, ohne dass eine Nutzerinteraktion erforderlich ist.

Nutzerdefinierbare Sicherheitsbanner

Sie kénnen den Sicherheitshinweis, der auf der Anmeldeseite angezeigt wird, anpassen. Sie kdnnen SSH, RACADM oder Redfish zum
Anpassen des Hinweises verwenden. Je nach die Sprache kann der Hinweis entweder 1024 oder 512 UTF-8-Zeichen lang sein.

Themen:

*  Anmelden als lokaler Benutzer, Active Directory-Nutzer oder LDAP-Nutzer bei iDRAC
¢ Kennworténderung erzwingen (FCP)

+  Uber Remote-RACADM auf iDRAC zugreifen

+  Uber lokalen RACADM auf iDRAC zugreifen

+  Uber Firmware-RACADM auf iDRAC zugreifen

e RSA SecurlD 2FA

. Systemzustand anzeigen

¢ Anmeldung beim iDRAC mit Authentifizierung mit 6ffentlichem Schlissel

e Mehrere iIDRAC-Sitzungen

*  Sicheres Standardkennwort

»  Andern des standardmaBigen Anmeldekennworts

*  Aktivieren oder Deaktivieren der standardmafiigen Kennwortwarnungsmeldung

*  |P-Blockierung

*  Aktivieren und Deaktivieren eines Betriebssystems fur iDRAC-Passthrough unter Verwendung der Weboberflache
e Warnungen Uber RACADM aktivieren oder deaktivieren

Anmelden als lokaler Benutzer, Active Directory-Nutzer
oder LDAP-Nutzer bei iDRAC

Die iDRAC-Benutzeroberflache bietet eine webbasierte Schnittstelle fir Nutzer zum Verwalten und Konfigurieren ihrer Dell Server. Sie
kdnnen sich als iDRAC-Nutzer, Microsoft Active Directory-Nutzer oder Lightweight Directory Access Protocol (LDAP)-Nutzer anmelden.
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Info liber diese Aufgabe

Stellen Sie vor der Anmeldung beim iDRAC Uber die Weboberflache sicher, dass Sie einen unterstitzten Webbrowser konfiguriert haben
und dass das Nutzerkonto mit den erforderlichen Berechtigungen erstellt wurde.

®

ANMERKUNG:

e Der Nutzername unterscheidet nicht zwischen Grof3- und Kleinschreibung fur einen Active Directory-Nutzer. Beim Kennwort wird
fur alle Nutzer zwischen Grof3- und Kleinschreibung unterschieden.

e Neben Active Directory openLDAP, openDS, Novell eDir werden auch die auf Fedora basierenden Verzeichnisdienste unterstitzt.

e Die LDAP-Authentifizierung mit OpenDS wird unterstitzt. Der DH-Schlussel muss gréf3er als 768 bit sein.

e Die RSA-Funktion kann fir LDAP-Nutzerlnnen konfiguriert und aktiviert werden, aber RSA bietet keine Unterstiitzung, wenn
LDAP im Microsoft Active Directory konfiguriert ist. Daher schlagt die LDAP-Nutzeranmeldung fehl. RSA wird nur fir OpenLDAP
unterstdtzt.

So melden Sie sich als lokaler Nutzer, Active Directory-Nutzer oder LDAP-Nutzer bei iDRAC an:

Schritte

1.
2.

Offnen Sie einen unterstiitzten Webbrowser.

Geben Sie in das Feld Adresse die folgende URL ein und driicken Sie die Eingabetaste: https://[iDRAC-IP-address].

@ ANMERKUNG: Wenn sich die standardmaflige HT TPS-Portnummer (Port 443) andert, geben Sie Folgendes ein: https://
[iDRAC-IP-address]: [port-number]wo [1iDRAC-IP-address] ist die iDRAC-IPv4- oder -IPv6-Adresse und [port-
number] ist die HTTPS-Portnummer.

@ ANMERKUNG: Nach dem Update der Firmware auf iDRAC10 Version 1.20.60.50 wird das System neu gestartet. Um auf die
aktualisierte iDRAC-Benutzeroberflache zuzugreifen, geben Sie die iIDRAC-IP-Adresse direkt in den Browser ein. Verwenden Sie
keine zuvor mit Lesezeichen versehenen oder gespeicherten URLs.

Die Seite fur die Anmeldung wird angezeigt.

Bei einem lokalen Nutzer:

e (Geben Sie in die Felder Nutzername und Kennwort |hre Daten fur den iDRAC-Nutzernamen und das Kennwort ein.
e Wahlen Sie aus dem Drop-Down-Meni Domane die Option Dieser iDRAC aus.

Geben Sie fur einen Active Directory-Nutzer in den Feldern Nutzername und Kennwort den Active Directory-Nutzernamen und
das -Kennwort ein. Wenn Sie den Domanennamen als Teil des Nutzernamens festgelegt haben, wahlen Sie Dieser iDRAC aus dem
Drop-down-Menu aus. Das Format des Nutzernamens kann wie folgt lauten: <domain>\<username>, <domain>/<username> oder
<user>@<domain>.

Beispiele: dell.com\Markus_Bauer oder Markus_Bauer@dell.com.

Die Active Directory-Domain aus dem Drop-down-Ment Domain zeigt die zuletzt verwendete Domain an.

Geben Sie fur einen LDAP-Nutzer in die Felder Nutzername und Kennwort den LDAP-Nutzernamen und das -Kennwort ein. Der
Domanenname ist fur die LDAP-Anmeldung nicht erforderlich. Standardmafig ist Dieser iDRAC im Drop-down-Meni ausgewahlt.

Klicken Sie auf Senden. Sie werden mit den erforderlichen Nutzerberechtigungen beim iDRAC angemeldet.

Wenn Sie sich mit Berechtigungen ,Nutzer konfigurieren® und den standardmafigen Kontenanmeldeinformationen anmelden und die
standardméflige Kennwortwarnungsfunktion aktiviert ist, wird Ihnen die Seite Standardmaflige Kennwortwarnung angezeigt, die es
lhnen erméglicht, das Kennwort auf einfache Art und Weise zu andern.

Kennwortanderung erzwingen (FCP)

Die

Funktion ,Kennworténderung erzwingen” fordert Sie auf, das werkseitige Standardkennwort fur das Gerat zu &ndern. Die Funktion

kann im Rahmen der werksseitigen Konfiguration aktiviert werden.

Der FCP-Bildschirm wird nach erfolgreicher Benutzerauthentifizierung angezeigt und kann nicht Ubersprungen werden. Erst nachdem der
Nutzer ein Passwort eingegeben hat, ist der normale Zugriff und Betrieb zuldssig. Der Status dieses Attributs wird durch den Vorgang
,Konfiguration auf Standardeinstellungen zuriicksetzen“ nicht beeinflusst.

®

ANMERKUNG: Um das FCP-Attribut einzustellen oder zuriickzusetzen, mussen Sie Uber die Berechtigung zur Anmeldung und
Benutzerkonfiguration verfigen.
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ANMERKUNG: Wenn FCP aktiviert ist, wird die Einstellung fir die standardméfige Kennwortwarnung nach dem Andern des
Standard-Benutzerkennwortes deaktiviert.

ANMERKUNG: Wenn der Root-Nutzer sich Uber die Authentifizierung mit &ffentlichem Schlussel (PKA) anmeldet, wird FCP
umgangen.

®

Wenn FCP aktiviert ist, werden folgende Aktionen nicht zugelassen:

e Melden Sie sich beim iDRAC Uber eine beliebige Benutzeroberflache aufler die IPMIpover-LAN-Schnittstelle an, die CLI mit
Benutzeranmeldedaten verwendet.

e Anmelden bei iDRAC Uber die OMM-App Uber Quick Sync-2.

Uber Remote-RACADM auf iDRAC zugreifen

Sie kdnnen Remote-RACADM fur den Zugriff auf iDRAC Uber das RACADM-Dienstprogramm verwenden.
Weitere Informationen finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Wenn die Managementstation das iDRAC-SSL-Zertifikat nicht in ihrem Standard-Zertifikatspeicher gespeichert hat, wird eine
Warnmeldung angezeigt, wenn Sie den RACADM-Befehl ausfuhren. Der Befehl wird jedoch erfolgreich ausgefiihrt.

@ ANMERKUNG: Bei dem iDRAC-Zertifikat handelt es sich um das Zertifikat, das iDRAC an den RACADM-Client sendet, um die
sichere Sitzung aufzubauen. Dieses Zertifikat wird entweder von einer Zertifikatzertifizierungsstelle oder selbst signiert ausgegeben.
Wenn die Management Station die Zertifikatzertifizierungsstelle oder die signierende Stelle nicht erkennt, wird in beiden Fallen eine
Warnung angezeigt.

Zertifizierungsstellenzertifikat fur die Verwendung von Remote-
RACADM auf Linux validieren

Info liber diese Aufgabe

Bevor Sie Remote-RACADM-Befehle ausfihren, validieren Sie zunachst das Zertifizierungsstellenzertifikat, das fur die sichere
Kommunikation verwendet wird.

So validieren Sie das Zertifikat fur die Verwendung von Remote-RACADM:

Schritte
1. Konvertieren Sie das Zertifikat vom DER-Format in das PEM-Format (verwenden Sie dazu das Befehlszeilen-Tool ,,openssl“):

openssl x509 -inform pem -in [yourdownloadedderformatcert.crt] -outform pem -out
[outcertfileinpemformat.pem] -text

2. Suchen Sie den Speicherort des standardmafiigen CA-Zertifikatpakets auf der Managementstation. Beispiel: Der Speicherort fir RHEL
64 Bit ist /etc/pki/tls/cert.pem.

3. Hangen Sie das PEM-formatierte CA-Zertifikat an das CA-Zertifikat der Management Station an.
Verwenden Sie beispielsweise cat command: cat testcacert.pem >> cert.pem

4, Generieren Sie das Server-Zertifikat, und laden Sie es auf iDRAC hoch.

Uber lokalen RACADM auf iDRAC zugreifen

Remote oder lokale RACADM, die Teil von RACADM CLI sind, sind in der iDRAC10-Version 1.10.17.00 nicht verfugbar. Sie kdnnen
RACADM CLI jedoch Uber die iDRAC-SSH-Schnittstelle verwenden. Weitere Informationen zum Zugriff auf iDRAC unter Verwendung des
lokalen RACADM finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.
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Uber Firmware-RACADM auf iDRAC zugreifen

Sie kdnnen die SSH-Schnittstelle fur den Zugriff auf iDRAC und zum AusfUhren der Firmware-RACADM-Befehle verwenden. Weitere
Informationen finden Sie im RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.

RSA SecurlD 2FA

iDRAC kann fur die Authentifizierung mit jeweils einem einzelnen RSA AM-Server konfiguriert werden. Die globalen Einstellungen auf dem
RSA AM-Server gelten fir alle lokalen iDRAC-Nutzer sowie AD- und LDAP-Nutzer.

®| ANMERKUNG: Die RSA SecurlD 2FA-Funktion ist nur mit einer Datacenter-Lizenz verfugbar.

Nachfolgend sind die Voraussetzungen aufgefihrt, die vor der Konfiguration von iDRAC zur Aktivierung von RSA SecurlD erfllt werden
mussen:

Konfigurieren Sie den Microsoft Active Directory-Server.

Wenn Sie versuchen, RSA SecurlD fur alle AD-Nutzer zu aktivieren, figen Sie den AD-Server zum RSA AM-Server als Identitatsquelle
hinzu.

Stellen Sie sicher, dass Sie Uber einen generischen LDAP-Server verflgen.
Fur alle LDAP-Nutzer muss die Identitétsquelle fiir den LDAP-Server dem RSA AM-Server hinzugefligt werden.

Um RSA SecurlD auf iDRAC zu aktivieren, sind die folgenden Attribute vom RSA AM-Server erforderlich:

1. RSA-Authentifizierungs-API-URL: Die URL-Syntax lautet https://<rsa-am-server-hostname>:<port>/mfa/vl 1 und
der Port ist standardméfiig 5555.

2. RSA-Client-ID: Standardmafig ist die RSA-Client-ID identisch mit dem RSA-AM-Server-Hostnamen. Die RSA Client-ID ist auf der
Konfigurationsseite des Authentifizierungs-Agenten fiir den RSA AM-Server zu finden.

3. RSA Zugriffsschliissel: Der Zugriffsschlissel kann auf dem RSA AM-Server abgerufen werden, indem Sie zum Abschnitt
Setup > Systemeinstellungen > RSA SecurlD > Authentifizierungs-API navigieren und wird in der Regel als
198cv5x195£diB86u43iw0g069byt0x37uml fwxc2gnpdsOxkllve2lffumds8302 angezeigt. So konfigurieren Sie die
Einstellungen Uber die IDRAC-GUI:

e Gehen Sie zu iDRAC-Einstellungen Nutzer.
Wahlen Sie im Bereich Lokale Nutzer einen vorhandenen lokalen Nutzer aus und klicken Sie auf Bearbeiten.
Scrollen Sie bis zum Ende der Konfigurationsseite.

Klicken Sie im Abschnitt RSA SecurlD auf den Link RSA SecurlD-Konfiguration, um die Einstellungen anzuzeigen oder zu
bearbeiten.

Sie kdénnen die Einstellungen auch wie folgt konfigurieren:
e Gehen Sie zu iDRAC-Einstellungen Nutzer.

e \Wahlen Sie im Abschnitt Verzeichnisdienste Microsoft Active Service oder Generischer LDAP-Verzeichnisdienst aus und
klicken Sie auf Bearbeiten.

e Kilicken Sie im Abschnitt RSA SecurlD auf den Link RSA SecurlD-Konfiguration, um die Einstellungen anzuzeigen oder zu
bearbeiten.

4. RSA AM-Server-Zertifikat (Kette)
Sie kénnen sich bei iDRAC Uber die iIDRAC-GUI und SSH mit dem RSA SecurlD-Token anmelden.

RSA SecurlD-Token-App

Sie mussen die RSA SecurlD-Token-App auf Ihrem System oder Smartphone installieren. Wenn Sie versuchen, sich bei iDRAC
anzumelden, werden Sie aufgefordert, den in der App angezeigten Passcode einzugeben.

Wenn ein falscher Passcode eingegeben wird, fordert der RSA AM-Server den/die Nutzerln auf, das ,Nachste Token" bereitzustellen.
Dies kann auch passieren, wenn der/die Nutzerln moglicherweise den richtigen Passcode eingegeben hat. Dieser Eintrag weist darauf hin,
dass der Nutzer das richtige Token besitzt, das den richtigen Passcode erzeugt.

Sie kdnnen das Nachste Token aus der RSA SecurlD-Token-App durch Klicken auf Optionen abrufen. Wahlen Sie das Nachste Token
aus und der né&chste Passcode ist verfugbar. In diesem Schritt kommt es auf die Zeit an. Andernfalls kann die Verifizierung des nachsten
Tokens auf dem iDRAC fehlschlagen. Wenn bei der iIDRAC-Nutzeranmeldesitzung ein Timeout auftritt, muss ein weiterer Anmeldeversuch
durchgefiihrt werden.
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Wenn ein falscher Passcode eingegeben wird, fordert der RSA AM-Server den/die Nutzerln auf, das ,Nachste Token" bereitzustellen.
Dies kann auch passieren, wenn der/die Nutzerln mdéglicherweise spater den richtigen Passcode eingegeben hat. Dieser Eintrag weist
darauf hin, dass der Nutzer das richtige Token besitzt, das den richtigen Passcode erzeugt.

Um das nachste Token in der RSA SecurlD-Token-App abzurufen, klicken Sie auf Optionen und wahlen Sie Nachstes Token aus.
Daraufhin wird ein neues Token generiert. In diesem Schritt kommt es auf die Zeit an. Andernfalls kann die Verifizierung des néchsten
Tokens auf dem iDRAC fehlschlagen. Wenn bei der iDRAC-Nutzeranmeldesitzung ein Timeout auftritt, muss ein weiterer Anmeldeversuch
durchgefiihrt werden.

Systemzustand anzeigen

Bevor Sie eine Aufgabe ausflhren oder ein Ereignis ausldsen, kdnnen Sie Uber RACADM Uberprifen, ob sich das System in einem
geeigneten Zustand befindet. Verwenden Sie den Befehl getremoteservicesstatus, um den Remote-Servicestatus Uber RACADM
anzuzeigen.

ANMERKUNG: Der Echtzeitstatus wird als Nicht zutreffend angezeigt, wenn auf dem System keine Echtzeit-fahigen Controller

vorhanden sind.

Tabelle 8. Mégliche Werte fiir den Systemstatus

Hostsystem Lifecycle-Controller (LC) Echtzeitstatus Allgemeiner Status
e Ausgeschaltet e Bereit e Bereit e Bereit
e InPOST e Nicht initialisiert e Nicht bereit o Nicht bereit
e Aufderhalb von POST e FErneutes Laden von Daten e Nicht anwendbar
e Erfassen der e Deaktiviert
Systembestandaufnahme e Wird wiederhergestellt
o Automatisierte Task- e InUse

Ausfihrung
Lifecycle Controller
Server wurde
bei fehlerhafter F1/F2-
Aufforderung aufgrund eines
POST-Fehlers angehalten
e Der Server wurde
bei der F1/F2/
F11-Eingabeaufforderung
angehalten, da keine
startfahigen Geréate
verfligbar sind.
e Server hat das F2-Setup-
MenU aufgerufen
e Server hat das F11-Start-
Manager-MenU aufgerufen

Lesen/Schreiben: Schreibgeschitzt

Nutzerberechtigung: Nutzer anmelden

Lizenz erforderlich: iDRAC Express oder iDRAC Enterprise
Abhangigkeit: Keine

NN

Anmeldung beim iDRAC mit Authentifizierung mit
offentlichem Schlussel

Sie kénnen sich Uber SSH beim iDRAC anmelden, ohne ein Kennwort einzugeben. Sie kdnnen auch einen einzelnen RACADM-Befehl als
Befehlszeilenargument an die SSH-Anwendung senden. Die Befehlszeilenoptionen verhalten sich wie bei Remote-RACADM, da die Sitzung
beendet wird, nachdem der Befehl abgeschlossen ist.

Beispiel:
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Anmeldung:
ssh username@<domain>
oder
ssh username@<IP address>

wobei IP_address die IP-Adresse des iDRAC ist.
Senden von RACADM-Befehlen:

ssh username@<domain> racadm getversion

ssh username@<domain> racadm getsel

Mehrere iDRAC-Sitzungen

Aus der folgenden Tabelle konnen Sie die Anzahl der iDRAC-Sitzungen entnehmen, die durch die Verwendung der diversen Schnittstellen
maoglich sind.

Tabelle 9. Mehrere iDRAC-Sitzungen

Schnittstelle Anzahl der Sitzungen
iDRAC-Weboberflache 8

Remote-RACADM 4

Firmware RACADM SSH — 4, seriell -1

iDRAC erlaubt mehrere Sitzungen flr denselben Nutzer. Nachdem ein Nutzer die maximale Anzahl zuldssiger Sitzungen erstellt hat,
kdnnen sich andere Nutzer nicht bei IDRAC anmelden. Dies kann einen Denial-of-Service fiir einen legitimen Administratornutzer zur
Folge haben.

Im Falle, dass alle Sitzungen aufgebraucht sind, fihren Sie die folgenden Maf3nahmen durch:

e Wenn Webserver-basierte Sitzungen aufgebraucht sind, kdnnen Sie sich weiterhin tber SSH oder lokales RACADM anmelden.
e Ein Administrator kann dann vorhandene Sitzungen mithilfe von RACADM-Befehlen (racadm getssninfo; racadm closessn
-1 <index>) beenden.

Sicheres Standardkennwort

Alle unterstUtzten Systeme werden mit einem eindeutigen Standardkennwort flr iDRAC ausgeliefert, es sei denn, Sie mochten calvin bei
der Bestellung des Systems als Kennwort festlegen. Das eindeutige Kennwort sorgt fiir mehr Sicherheit fur iDRAC und lhren Server. Um
die Sicherheit weiter zu verbessern, wird empfohlen, das Standardkennwort zu andern.

Das eindeutige Kennwort fur Ihr System ist auf dem Systeminformations-Tag verflgbar. Die Position des Tag finden Sie in der
Dokumentation zum Server unter Dell Supportseite.

@ ANMERKUNG: Durch das Zuriicksetzen des iDRAC auf die werkseitigen Standardeinstellungen wird das Standardkennwort auf das
Kennwort zurlickgesetzt, mit dem der Server ausgeliefert wurde.

Wenn Sie das Kennwort vergessen haben und keinen Zugriff auf das Systeminformations-Tag haben, gibt es einige Methoden, um das
Kennwort lokal oder remote zurtickzusetzen.

Lokales Zuriicksetzen des standardmafligen iDRAC-Kennworts

Wenn Sie physischen Zugriff auf das System haben, kénnen Sie das Kennwort wie folgt zurlicksetzen:

e Dienstprogramm fUur die iDRAC-Einstellungen (System-Setup)
e |okaler RACADM
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e OpenManage Mobile
e USB-Servermanagementanschluss
e USB-NIC

Remote-Zuriicksetzen des standardmafligen iDRAC-Kennworts

Wenn Sie keinen physischen Zugriff auf das System haben, kdnnen Sie das Standardkennwort per Remotezugriff zuriicksetzen.

Andern des standardmifligen Anmeldekennworts

Die Warnmeldung, mithilfe der Sie das standardméfiige Anmeldungskennwort &ndern kénnen, wird angezeigt, wenn:

e Melden Sie sich bei iIDRAC mit der Berechtigung ,Nutzer konfigurieren® an.
e Die Warnungsfunktion des standardmafligen Kennworts ist aktiviert.
e Der standardméafige iDRAC-Nutzername und das Standard-iDRAC-Kennwort werden auf der Systemkennzeichnung bereitgestellt.

Es wird auch eine Warnmeldung angezeigt, wenn Sie sich Uber SSH, Remote-RACADM oder die Weboberflache bei iDRAC anmelden. Fir
die Weboberflache und SSH wird fur jede Sitzung eine einzige Warnmeldung angezeigt. Fir Remote-RACADM wird die Warnmeldung fur
jeden Befehl angezeigt.

Andern des standardmifligen Anmeldekennworts iiber die
Weboberflache

Info Uber diese Aufgabe

Wenn Sie sich bei der iDRAC-Webschnittstelle anmelden und die Seite Standardkennwort — Warnung angezeigt wird, kdnnen Sie das
Kennwort &ndern. Gehen Sie hierfur folgendermaf3en vor:

Schritte

1. Wahlen Sie die Option Standardkennwort d@ndern aus.
2. Geben Sie im Feld Neues Kennwort das neue Kennwort ein.

®

ANMERKUNG: Informationen zu empfohlenen Zeichen fir Nutzernamen und Kennwdorter finden Sie unter Empfohlene Zeichen
in Nutzernamen und Kennwortern.

3. Geben Sie in dem Feld Kennwort bestatigen das Kennwort erneut ein.
4. Kilicken Sie auf Continue (Fortsetzen).
Das neue Kennwort wird konfiguriert und Sie werden beim iDRAC angemeldet.

®

Weitere Informationen zu den anderen Feldern finden Sie in der iDRAC-Online-Hilfe.

ANMERKUNG: Das Feld Fortfahren ist nur aktiviert, wenn die Felder Neues Kennwort und Kennwort bestatigen
Ubereinstimmen.

Andern des standardmifligen Anmeldekennworts mithilfe von
RACADM
Um das Kennwort zu &ndern, fihren Sie den folgenden RACADM-Befehl aus:

racadm set iDRAC.Users.<index>.Password <Password>

wobei <index> ein Wert zwischen 1 und 16 ist (und fUr das Benutzerkonto steht) und <password> das neue nutzerdefinierte Kennwort
ist.

®| ANMERKUNG: Der Index fur das Standardkonto ist 2.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.
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@ ANMERKUNG: Informationen zu empfohlenen Zeichen fir Benutzernamen und Kennwdrter finden Sie unter Empfohlene Zeichen in
Benutzernamen und Kennwaortern.

Andern des standardmifligen Anmeldekennworts unter Verwendung
des Dienstprogramms fiir iDRAC-Einstellungen

Info liber diese Aufgabe

So andern Sie das standardméafiige Anmeldekennwort Uber das Dienstprogramm fur die iDRAC-Einstellungen:

Schritte
1. Gehen Sie im Dienstprogramm fur die iDRAC-Einstellungen zu Benutzerkonfiguration.
Daraufhin wird die Seite iDRAC-Einstellungen - Benutzerkonfiguration angezeigt.
2. Geben Sie im Feld Kennwort @ndern das neue Kennwort ein.
@ ANMERKUNG: Informationen zu empfohlenen Zeichen fir Benutzernamen und Kennwérter finden Sie unter Empfohlene
Zeichen in Benutzernamen und Kennwaortern.

3. Klicken Sie auf Zuriick, dann auf Fertig stellen und anschlief3end auf Ja.
Die Details werden gespeichert.

Aktivieren oder Deaktivieren der standardmafigen
Kennwortwarnungsmeldung

Sie kdnnen die Anzeige der standardmafligen Kennwortwarnmeldung aktivieren oder deaktivieren. Hierfiir missen Sie Uber die
Berechtigung zum Konfigurieren von Nutzerinnen verfigen.

IP-Blockierung

Mit der IP-Blockierung kénnen Sie dynamisch feststellen, wenn von einer IP-Adresse aus Uberméflige Anmeldefehlversuche auftreten und
die Adresse eine bestimmte Zeit lang blockieren bzw. daran hindern, eine Anmeldung am iDRAC10 durchzufthren. Die IP-Blockierung
umfasst:

e Die Anzahl von zulassigen Anmeldungsfehlern.
e Der Zeitrahmen in Sekunden, zu dem diese Fehler auftreten missen.

e Der Zeitraum in Sekunden, in dem die IP-Adresse daran gehindert wird, eine Sitzung zu erstellen, nachdem die insgesamt zulassige
Anzahl von Fehlern tberschritten wurde.

Wenn sich aufeinanderfolgende Anmeldefehler von einer spezifischen IP-Adresse aus ansammeln, werden sie durch einen internen
Zahler erfasst. Wenn sich der Nutzer erfolgreich anmeldet, wird die Aufzeichnung der Fehlversuche geléscht und der interne Zahler
zurlickgesetzt.

@ ANMERKUNG: Wenn Anmeldeversuche von der Client-IP-Adresse abgelehnt werden, kdnnen einige SSH-Clients die Meldung
anzeigen:

ssh exchange identification: Connection closed by remote host

@ ANMERKUNG: Die IP-Blockierungsfunktion unterstutzt bis zu 5 IP-Bereiche. Sie konnen diese nur Uber RACADM sehen/einstellen.
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Tabelle 10. Einschrankungseigenschaften fiir erneute Anmeldeversuche

Eigenschaft Definition

Aktiviert die IP-Sperrfunktion. Bei aufeinanderfolgenden Fehlern

iDRAC.IPBlocking.BlockEnable
iDRAC.IPBlocking.FailCount

von einer einzigen IP-Adresse innerhalb eines bestimmten Zeitraums

iDRAC.IPBlocking.FailWindow

Werden alle weiteren Versuche, eine Sitzung von dieser Adresse
herzustellen, fUr eine bestimmte Zeitspanne abgelehnt.

iDRAC.IPBlocking.PenaltyTime

Legt die Anzahl der fehlgeschlagenen Anmeldeversuche fest, die
von einer |P-Adresse mdglich sind, bevor die Anmeldeversuche von
dieser Adresse abgelehnt werden.

iDRAC.IPBlocking.FailCount

Der Zeitraum in Sekunden, in dem die fehlgeschlagenen Versuche
gezahlt werden. Wenn die Fehler Gber diesen Zeitraum hinaus
auftreten, wird der Zahler zurlickgesetzt.

iDRAC.IPBlocking.FailWindow

Definiert den Zeitraum (in Sekunden), innerhalb dessen alle
Anmeldeversuche von einer IP-Adresse mit exzessiven Fehlern
abgelehnt werden.

iDRAC.IPBlocking.PenaltyTime

Aktivieren und Deaktivieren eines Betriebssystems
fur iDRAC-Passthrough unter Verwendung der
Weboberflache

Info liber diese Aufgabe

So aktivieren Sie das Betriebssystem fur iDRAC-Passthrough mithilfe der Web-Schnittstelle:

Schritte

1. Gehen Sie zu iDRAC-Einstellungen > Verbindungen > Netzwerk > Betriebssystem zu iDRAC-Passthrough.
Die Seite Betriebssystem zu iDRAC-Passthrough wird angezeigt.

2. Andern Sie den Status auf Aktiviert.

3. Wahlen Sie eine der folgenden Optionen flr den Pass-Through-Modus aus:

e LOM: Der Link zwischen dem iDRAC und dem Hostbetriebssystem fur Betriebssystem-zu-iDRAC-PassThrough wird Gber das
LOM oder die OCP hergestellt.

e USB-NIC: Der Link zwischen dem iDRAC und dem Hostbetriebssystem fur Betriebssystem-zu-iDRAC-PassThrough wird Uber den
internen USB hergestellt.

@ ANMERKUNG: Wenn Sie den Pass-Through-Modus auf LOM einstellen, stellen Sie Folgendes sicher:
e Das Betriebssystem und der iDRAC befinden sich im selben Subnetz.

e Die NIC-Auswahl in den Netzwerkeinstellungen ist auf ein LOM eingestellt.

4. Wenn der Server im freigegebenen LOM-Modus verbunden ist, ist das Feld Betriebssystem-IP-Adresse deaktiviert.

@ ANMERKUNG: Wenn VLAN auf dem iDRAC aktiviert ist, funktioniert der LOM-Passthrough nur im freigegebenen LOM-Modus
und wenn VLAN-Tagging auf dem Host konfiguriert ist.
@ ANMERKUNG:

e Wenn der Pass-Through-Modus auf LOM eingestellt ist, ist es nicht mdglich, den iDRAC vom Hostbetriebssystem nach dem
Kaltstart zu starten.
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e Der LOM-Passthrough wird unter Verwendung der Funktion ,dedizierter Modus” entfernt.

5. Wenn Sie USB-NIC als PassThrough-Konfiguration auswahlen, geben Sie die IP-Adresse der USB-NIC ein.
Der Standardwert ist 169.254.1.1. Es wird empfohlen, die Standard-IP-Adresse zu verwenden. Wenn jedoch ein Konflikt dieser
IP-Adresse mit anderen Schnittstellen des Host-Systems oder des lokalen Netzwerks vorliegt, missen Sie sie andern.

Geben Sie nicht die IP-Adressen 169.254.0.3 und 169.254.0.4 ein. Diese IPs sind fur den USB-NIC-Anschluss an der Vorderseite, wenn
ein Type-C-Kabel verwendet wird, reserviert.

@ ANMERKUNG: Wenn IPv6 bevorzugt wird, ist die Standardadresse fde1:53ba:e9a0:de’1::1. Falls erforderlich, kann diese Adresse
in der Einstellung idrac. OS-BMC.UsbNicULA geandert werden. Wenn IPv6 auf dem USB-NIC nicht erwiinscht ist, kann es
deaktiviert werden, indem die Adresse in "::" geéndert wird.

@ ANMERKUNG: Wenn Sie die statische IP-Adresse der USB-NIC &ndern, wird der DHCP-Adressbereich automatisch an die
neue statische IP angepasst. Wenn Sie beispielsweise die statische IP-Adresse auf 169.254.1.1 festlegen, wird die DHCP-Adresse
auf 169.254.1.2 aktualisiert. Diese Anderung ist kompatibel mit dem Netzwerkmanager Wicked, der die neue DHCP-Adresse
akzeptiert.

Klicken Sie auf Anwenden.

7. Klicken Sie auf Netzwerkkonfiguration testen, um zu Uberprifen ob die IP zugreifbar ist und die Verbindung zwischen dem iDRAC
und dem Hostbetriebssystem hergestellt ist.

Warnungen uber RACADM aktivieren oder deaktivieren

Verwenden Sie den folgenden Befehl:
racadm set iDRAC.IPMILan.AlertEnable <n>

n=0 — Deaktiviert

n=1— Aktiviert
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Managed System einrichten

Wenn Sie das lokale RACADM ausfuhren oder die Erfassung von ,Bildschirm Letzter Absturz* aktivieren méchten, installieren Sie die

folgenden Komponenten von der Dell Systems Management Tools and Documentation-DVD:

e Lokaler RACADM

e Server Administrator

@ ANMERKUNG: Fir alle Aktualisierungen, die iDRAC zurlicksetzen/neu starten mussen, oder flr den Fall, dass iDRAC neu gestartet
wird, wird empfohlen, zu tGberprifen, ob der iDRAC vollstandig bereit ist. Warten Sie hierflr einige Sekunden im Intervall mit einer
maximalen Zeitlberschreitung von 5 Minuten, bevor Sie einen anderen Befehl verwenden.

Themen:

e Standort fur das Managed System einrichten

e Systemleistung und Stromverbrauch optimieren

*  Management Station einrichten

*  Konfigurieren von unterstutzten Webbrowsern

*  Lokalisierte Versionen der Webschnittstelle anzeigen

*  Firmware-Aktualisierungen

*  Anzeigen und Managen von gestuften Aktualisierungen

e Rollback der Gerate-Firmware durchfuhren

¢ Easy Restore (Einfache Wiederherstellung)

e iDRAC Uber andere Systemverwaltungs-Tools Uberwachen
¢ Unterstltzung des Serverkonfigurationsprofils — Import und Export
*  Secure Boot-Konfiguration tber BIOS-Einstellungen oder F2
. BIOS recovery

»  IDRAC wiederherstellen

Standort fur das Managed System einrichten

Sie kdnnen die Standortdetails des Managed System im Rechenzentrum Uber die iDRAC-Webschnittstelle oder das Dienstprogramm fr
die iDRAC-Einstellungen festlegen.

Standort des Managed System uber die Web-Schnittstelle einrichten

Info liber diese Aufgabe

So legen Sie die Details fur den Systemstandort fest:

Schritte

1. Gehen Sie auf der iDRAC-Weboberflache zu System > Details > Systemdetails.
Die Seite Systemdetails wird angezeigt.

2. Geben Sie unter Systemstandort die Standortdetails fur das Managed System im Rechenzentrum ein.
Informationen zu den verflgbaren Optionen finden Sie in der iDRAC-Online-Hilfe.

3. Klicken Sie auf Anwenden. Daraufhin werden die Details zum Systemstandort im iDRAC gespeichert.

Standort fiir Managed System iiber RACADM einrichten

Um die Details fir den Systemstandort anzugeben, verwenden Sie die Gruppenobjekte System.Location.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.
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Standort fiir Managed System lber das Dienstprogramm fiir die
IDRAC-Einstellungen einrichten

Info Uiber diese Aufgabe

So legen Sie die Details fur den Systemstandort fest:

Schritte

1. Gehen Sie im Dienstprogramm fUr die iDRAC-Einstellungen zu Systemstandort.
Daraufhin wird die Seite iDRAC-Einstellungen - Systemstandort angezeigt.

2. Geben Sie die Standortdetails fur das verwaltete System im Rechenzentrum ein. Weitere Informationen zu den verfligbaren Optionen
finden Sie in der Online-Hilfe des Dienstprogramms fiir die iDRAC-Einstellungen.

3. Klicken Sie auf Zuriick, dann auf Fertig stellen und anschlief3end auf Ja.
Die Details werden gespeichert.

Systemleistung und Stromverbrauch optimieren

Der Strom, der zur Kihlung eines Servers erforderlich ist, kann einen Grof3teil des Gesamtstrombedarfs eines Systems ausmachen. Die
thermische Uberwachung dient zur aktiven Verwaltung der Systemkilhlung durch Anpassung der Liiftergeschwindigkeit und Verwaltung
des Systemstromverbrauchs, um sicherzustellen, dass das System zuverléssig funktioniert, und gleichzeitig den Stromverbrauch, die
Luftzirkulation und die akustische Leistung des Systems auf ein Minimum zu reduzieren. Sie konnen die Einstellungen fur die thermische
Steuerung anpassen und in Bezug auf die Systemleistung und die Leistung pro Watt optimieren.

Unter Verwendung der iDRAC-Web-Schnittstelle, iUber RACADM oder Uber das Dienstprogramm fir die iDRAC-Einstellungen kénnen Sie
die folgenden Einstellungen fur die Kihlung &ndern:

Optimierung fur bessere Leistung

Optimierung far minimalen Stromverbrauch

Einstellen der maximalen Luftauslasstemperatur

Erhdhen des Luftstroms durch Lifter-Offset, falls erforderlich
Erhdhen des Luftstroms durch die minimale LUftergeschwindigkeit

Nachfolgend finden Sie eine Liste der Funktionen in der Thermoverwaltung:
e Luftstrom-Verbrauch des Systems: zeigt den Echtzeit-Luftstromverbrauch des Systems (in CFM) an, um einen Ausgleich des
Luftstroms auf Rack-und Rechenzentrumsebene zu ermdglichen.

e Benutzerdefinierte Delta-T-Steuerung: Begrenzung des Temperaturanstiegs von der Einlassluft zum Auslass, zur richtigen
Dimensionierung lhrer Kiihlung auf Infrastrukturebene.

e Auslasstemperatur-Steuerung: Angabe des Temperaturgrenzwertes der Luft aus dem Server, um den Anforderungen lhres
Datacenters zu entsprechen.

e Benutzerdefinierte PCle-Einlasstemperatur: Auswahl der richtigen Eingangs-Einlasstemperatur, um die Anforderungen von
Drittanbietergeraten zu erfullen.

o PCle-Luftstrom-Einstellungen: bietet eine umfassende PCle-Geratekihlungsansicht des Servers und ermdglicht eine
nutzerdefinierte Kihlung der Karten von Drittanbietern.

Thermische Einstellungen uber die iDRAC-Webschnittstelle andern

Info Uber diese Aufgabe

So andern Sie die Standardeinstellungen:

Schritte

1. Gehen Sie in der IDRAC-Weboberflache zu Konfiguration > Systemeinstellungen > Hardwareeinstellungen >
Kihlungskonfiguration.

2. Geben Sie folgendes an:
e Optimierung von thermischem Profil - Wahlen Sie das thermische Profil aus:
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o Standard-Temperatur-Profil-Einstellungen (Minimalstrom) — Bedeutet, dass der Temperaturalgorithmus dieselben
Systemprofileinstellungen verwendet, die unter der Seite System-BIOS > System-BIOS-Einstellungen >
Systemprofileinstellungen definiert sind.

Standardméf3ig ist diese Option auf Standard-Temperatur-Profil-Einstellungen eingestellt. Sie kdnnen auch einen

nutzerdefinierten Algorithmus auswahlen, der unabhéngig vom BIOS-Profil ist. Die folgenden Optionen sind verfugbar:

o Maximale Leistung (Leistung wird optimiert) :
= Geringere Wahrscheinlichkeit von Arbeitsspeicher- oder CPU-Drosselung.
= Hohere Wahrscheinlichkeit der Turbo-Modus-Aktivierung.
= |m Allgemeinen hohere Luftergeschwindigkeiten im Leerlauf und bei Spannungsladungen.

@ ANMERKUNG: Die Luftergeschwindigkeit andert sich nicht, selbst wenn fUr einige bestimmte Konfigurationen maximale
Leistung ausgewahlt ist.

o Minimalstrom (optimierte Leistung pro Watt):
= Optimiert fir den geringsten Stromverbrauch des Systems basierend auf optimalem Status des LUfters.
= |m Allgemeinen niedrigere Liftergeschwindigkeiten im Leerlauf und bei Spannungsladungen.

o Sound-Obergrenze — Die Sound-Obergrenze liefert eine reduzierte akustische Ausgabe von einem Server auf Kosten
der Leistung. Das Aktivieren der Sound-Obergrenze enthélt moglicherweise die temporére Bereitstellung oder Evaluation
eines Servers in einem belegten Speicherplatz, aber es sollte nicht wahrend Benchmarking oder leistungsempfindlichen
Anwendungen verwendet werden.

ANMERKUNG: Die Auswahl von Maximale Leistung oder Minimalstrom setzt die thermischen
Einstellungen im Zusammenhang mit der Systemprofileinstellung auf der Seite System-BIOS > System-BIOS-
Einstellungenen.Systemprofileinstellungen auf3er Kraft.

e Maximaler Ablufttemperatur-Grenzwert — \Wahlen Sie im Dropdownmenti die maximale Ablufttemperatur aus. Die Werte
werden basierend auf dem System angezeigt.

®|ANMERKUNG: Der Standardwert ist Standard, 70 °C (158 °F).

Mit dieser Option kénnen sich die Liftergeschwindigkeiten des Systems so &ndern, dass die Ablufttemperatur den ausgewahlten
Ablufttemperaturgrenzwert nicht Uberschreitet. Dies kann nicht immer unter allen Systembetriebsbedingungen garantiert werden,
und zwar wegen der Abhéngigkeit von der Systemlast und der Systemkiihlungskapazitat.

e Liftergeschwindigkeits-Offset — Die Auswahl dieser Option ermdglicht eine zusatzliche Kihlung des Servers. Wenn Hardware
hinzugeflgt wird (z. B. neue PCle-Karten), wird evtl. zusatzliche Kuhlung bendtigt. Durch Festlegung eines Lufterdrehzahl-Offsets
steigt die Lifterdrehzahl (um den %-Wert des Offsets) Uber die Drehzahl der Baseline an, die mithilfe des Algorithmus fur die
thermische Uberwachung berechnet wurde. Zu den méglichen Werten gehoren:

o Niedrige Luftergeschwindigkeit — Bewirkt eine moderate Luftergeschwindigkeit.

Mittlere Liftergeschwindigkeit — Bewirkt eine mittelschnelle Luftergeschwindigkeit.

Hohe Liftergeschwindigkeit — Bewirkt eine nahezu maximale LUfterdrehzahl.

Maximale Liiftergeschwindigkeit — Bewirkt volle LUftergeschwindigkeit.

Aus — Der Offset fUr die LUftergeschwindigkeit ist auf , Aus” gesetzt. Dies ist der Standardwert. Wenn die Option auf "Aus"

gesetzt ist, wird der Prozentsatz nicht angezeigt. Die Standard-Luftergeschwindigkeit wird ohne Offset angewendet. Im

Gegensatz dazu fuhrt die maximale Einstellung dazu, dass alle Lufter mit maximaler Geschwindigkeit laufen.

o O O O

@ ANMERKUNG:

o Der Luftergeschwindigkeits-Offset ist dynamisch und basiert auf dem System. Die Lftergeschwindigkeit wird fUr jeden
Offset neben jeder Option angezeigt.

o Der Luftergeschwindigkeits-Offset erhoht alle Luftergeschwindigkeiten um denselben Prozentsatz. Die
Liftergeschwindigkeiten kdnnen sich Uber die Offset-Geschwindigkeiten hinaus erhéhen, je nach dem Kihlungsbedarf
der einzelnen Komponenten. Es ist davon auszugehen, dass sich der Gesamtstromverbrauch des Systems erhoht.

o Der Luftergeschwindigkeits-Offset ermoglicht es Ihnen, die Liftergeschwindigkeit des Systems mit vier
Schritten zu erhdhen. Diese Schritte sind gleichméaflig zwischen der Standard-Baseline-Geschwindigkeit und der
maximalen Geschwindigkeit des Serversystemltfters verteilt. Einige Hardwarekonfigurationen flihren zu héheren
Baseline-Liftergeschwindigkeiten, was in einem anderen Offset als dem maximalen Offset resultiert, um die
Maximalgeschwindigkeit zu erreichen.

o Das haufigste Verwendungsszenario ist eine nicht standardmafige PCle-Adapterkihlung. Die Funktion kann jedoch dazu
verwendet werden, die Systemkuihlung fur andere Zwecke zu erhdhen.
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e Grenzwerte
o Maximale PCle-Einlasstemperatur — Der Standardwert ist 55 ©C. Wahlen Sie die niedrigere Temperatur von 45 ©C fur
PCle-Karten von Drittanbietern aus, die eine niedrigere Einlasstemperatur bendtigen.
o Ablufttemperatur-Grenzwerte — Durch das Andern der Werte fiir die folgenden Optionen kénnen Sie die Ablufttemperatur-
Grenzwerte einstellen:
= Maximalen Ablufttemperatur-Grenzwert festlegen
= Lufttemperaturanstieg-Grenzwert festlegen
o Mindestliiftergeschwindigkeit in PWM (% vom Hdchstwert) — Wahlen Sie diese Option zur Feineinstellung der
LUftergeschwindigkeit aus: Mit dieser Option kénnen Sie eine hdhere BasissystemlUftergeschwindigkeit festlegen oder die
Geschwindigkeit des Systemliifters erhdhen, wenn andere nutzerdefinierte LUftergeschwindigkeitsoptionen nicht zu den
erforderlichen héheren Liftergeschwindigkeiten fihren.
= Standardeinstellung — Legt die Mindestliftergeschwindigkeit auf einen Standardwert fest, der durch den
Systemkihlungsalgorithmus bestimmt wird.
= Benutzerdefiniert — Geben Sie den Prozentsatz ein, um den Sie die LUftergeschwindigkeit &ndern méchten. Der zuléssige
Bereich liegt zwischen 9 und 100.

@ ANMERKUNG:

= Der zuldssige Bereich fur den Mindestluftergeschwindigkeits-PWM ist dynamisch und basiert auf der
Systemkonfiguration. Der erste Wert ist die Leerlaufgeschwindigkeit und der zweite Wert ist die Maximalkonfiguration
(je nach Systemkonfiguration kann die maximale Geschwindigkeit bis zu 100 % betragen).

= Fir alle SAS/SATA-Storage-Konfigurationen wird die Liftergeschwindigkeit auf 95 % begrenzt.

= SystemlUfter kdnnen mit einer hdheren Geschwindigkeit als dieser laufen, je nach Temperaturanforderungen des
Systems. Sie kdnnen jedoch nicht die festgelegte Mindestgeschwindigkeit unterschreiten. Zum Beispiel wird bei
einer minimalen Luftergeschwindigkeit von 35 % festgelegt, dass die Liftergeschwindigkeit niemals 35 % PMW
unterschreitet.

= 0 % PWM bedeutet nicht, dass der Lifter ausgeschaltet ist. Dies ist die niedrigste Geschwindigkeit, mit der der Lufter
betrieben werden kann.

= Auf Servern mit mehreren Zonen fuhrt ein Lifterausfall in einer beliebigen Zone wie Host Processor Module (HPM)
und PCle Baseboard (PCB) dazu, dass alle Lifter mit einer maximalen Geschwindigkeit laufen.

Die Einstellungen sind dauerhaft, d. h., sobald diese festgelegt und angewendet wurden, werden sie wahrend eines Systemneustarts,
beim Aus- und Einschalten oder bei iDRAC- oder BIOS-Aktualisierungen nicht automatisch in die Standardeinstellung geéndert. Die
nutzerdefinierten Kuhlungsoptionen werden mdglicherweise nicht auf allen Servern unterstitzt. Wenn die Optionen nicht unterstitzt
werden, werden sie nicht angezeigt, oder Sie kdnnen keinen nutzerdefinierten Wert festlegen.

3. Kilicken Sie auf Anwenden, um die Einstellungen zu Ubernehmen.

Die folgende Meldung wird angezeigt:

It is recommended to reboot the system when a thermal profile change has been made. This is
to ensure all power and thermal settings are activated.

4. Klicken Sie auf Jetzt neu starten oder Spéater neu starten.

Nachste Schritte

®

ANMERKUNG: Die Lufteraktivierung hangt von der entsprechenden thermischen Konfiguration (offene Schleife) ab, die wiederum
von den jeweiligen Hardwarekonfigurationen im Setup abhangt. Beispiel: Die erforderlichen hinteren Festplattenlaufwerke.

®| ANMERKUNG: Fihren Sie einen Neustart des Systems durch, damit die Aktualisierung wirksam wird.
Thermische Einstellungen unter Verwendung von RACADM éandern

Verwenden Sie zum Andern der thermischen Einstellungen die Objekte in der Gruppe system.thermalsettings mit dem untergeordneten
Befehl set, wie in der folgenden Tabelle aufgefihrt.
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Tabelle 11. Temperatureinstellungen

Objekt

Beschreibung

Verwendet

Beispiel

AirExhaustTemp

Ermoglicht das
Festlegen der maximalen

Luftauslasstemperaturgrenze.

Legen Sie die
Eigenschaft auf einen
der folgenden Werte
fest (basierend auf dem
System):

0 — steht far 40 °C
1: Zeigt 45 °C an

2: Zeigt 50 °C an

3: Zeigt 55 °C an

4 — Zeigt 60 °C an
255 — Zeigt 70 °C an
(Standardeinstellung)

e So prifen Sie die vorhandenen
Einstellungen auf dem System:

racadm get
system.thermalsettings.Ai
rExhaustTemp

e Das Ergebnis ist Folgendes:

AirExhaustTemp=70

e Diese Ausgabe zeigt an, dass das
System auf die Luftauslasstemperatur
vion 70°C eingestellt ist. So stellen Sie
den Auslasstemperatur-Grenzwert auf
60 °C ein:

racadm set
system.thermalsettings.Ai
rExhaustTemp 4

e Das Ergebnis ist Folgendes:

Object value modified
successfully.

e \Wenn ein System einen
bestimmten Luftauslasstemperatur-
Grenzwert nicht unterstttzt, fihren
Sie den folgenden Befehl aus:

racadm set
system.thermalsettings.Ai
rExhaustTemp 0

e Die folgende Fehlermeldung wird
angezeigt:

ERROR: RAC947: Invalid
object value specified.

e Stellen Sie sicher, dass Sie den
Wert je nach den Objekttyp angeben.
Lesen Sie fur weitere Informationen
die RACADM-Hilfe. So legen Sie die
Grenze auf den Standardwert zurick:

racadm set
system.thermalsettings.Ai
rExhaustTemp 255

FanSpeedHighOffsetVal

e Beim Abrufen dieser
Variable wird der
Wert flr den

Luftergeschwindigkeits-

Offset in % PWM
fr die Einstellung
"Offset fur hohe

Luftergeschwindigkeit"

gelesen.

o Dieser Wert richtet sich

nach dem System.

e \erwenden Sie das Objekt
FanSpeedOffset, um

Werte zwischen 0 und
100

racadm get
system.thermalsettings
FanSpeedHighOffsetVal

Dies gibt einen numerischen Wert wie
66 zurlck. Das bedeutet, dass, wenn
Sie den folgenden Befehl verwenden,
ein hoher Liftergeschwindigkeits-Offset
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Tabelle 11. Temperatureinstellungen (fortgesetzt)

Luftergeschwindigkeit-
Offset-Wert in %PWM
fur die Einstellung
,Offset fur niedrige
LUftergeschwindigkeit*.

e Dieser Wert richtet sich
nach dem System.

e \erwenden Sie das Objekt
FanSpeedOffset, um
diesen Wert unter
Verwendung von
Indexwert O festzulegen.

100

Objekt Beschreibung Verwendet Beispiel
diesen Wert unter (66 % des PWM) Uber der Baseline-
Verwendung von Luftergeschwindigkeit angewendet wird.
Indexwert 1 festzulegen.
racadm set
system.thermalsettings
FanSpeedOffset 1
FanSpeedLowOffsetVal e Diese Variable liest den Werte zwischen O und

racadm get
system.thermalsettings
FanSpeedLowOffsetVal

Dies gibt einen numerischen Wert wie
23 zurtick. Das bedeutet, dass, wenn
Sie den folgenden Befehl verwenden, ein
niedriger LUftergeschwindigkeits-Offset
(23 % des PWM) Uber der Baseline-
Luftergeschwindigkeit angewendet wird.

racadm set
system.thermalsettings
FanSpeedOffset 0

FanSpeedMaxOffsetVal

e Diese Variable liest den
Luftergeschwindigkeit-
Offset-Wert in %PWM
fur die Einstellung
,Offset fir maximale
Luftergeschwindigkeit”.

e Dieser Wert richtet sich
nach dem System.

e Verwenden Sie das Objekt
FanSpeedOffset, um
diesen Wert unter
Verwendung von
Indexwert 3 festzulegen.

Werte zwischen 0 und
100

racadm get
system.thermalsettings
FanSpeedMaxOffsetVal

Dies gibt einen numerischen Wert wie
100 zurtick. Das bedeutet, dass, wenn
Sie den folgenden Befehl verwenden, der
maximale Luftergeschwindigkeits-Offset
(100 % des PWM) angewendet wird. In
der Regel fuhrt dieser Offset dazu, dass
die Luftergeschwindigkeit auf die volle
Drehzahl ansteigt.

racadm set
system.thermalsettings
FanSpeedOffset 3

FanSpeedMediumOffsetV
al

e Wenn Sie diese
Variable erhalten, wird
der Wert fur den
Luftergeschwindigkeits-
Offset in % PWM flr
die Einstellung "Mittlere
Luftergeschwindigkeit"
gelesen.

e Dieser Wert richtet sich
nach dem System.

e Verwenden Sie das Objekt
FanSpeedOffset, um
diesen Wert unter
Verwendung von
Indexwert 2 festzulegen.

Werte zwischen 0 und
100

racadm get
system.thermalsettings
FanSpeedMediumOffsetVal

Dies gibt einen numerischen Wert wie
47 zurtck. Das bedeutet, dass, wenn

Sie den folgenden Befehl verwenden, ein
mittlerer LUftergeschwindigkeits-Offset
(47 % des PWM) Uber der Baseline-
Luftergeschwindigkeit angewendet wird.

racadm set
system.thermalsettings
FanSpeedOffset 2
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Tabelle 11. Temperatureinstellungen (fortgesetzt)

erforderlich ist, damit das
System betrieben werden
kann.

e Er definiert den Baseline-
Wert (Untergrenze) flr
die LUftergeschwindigkeit
und das System lasst
zu, dass Lufter unter
diesen definierten Wert fur
die LUftergeschwindigkeit
gehen.

Wenn der Abrufbefehl
255 meldet, bedeutet
dies, dass kein
nutzerkonfigurierter
Offset angewendet wird.

Objekt Beschreibung Verwendet Beispiel

FanSpeedOffset e \Wenn Sie dieses Objekt Mégliche Werte sind: So zeigen Sie die vorhandene Einstellung
mit dem Befehl "get" e 0 - niedrige an:
verwenden, wird der Luftergeschwindigkei
vorhandene Wert fUr den t racadm get
Luftergeschwindigkeits- e 1—hohe system.thermalsettings.FanS
Offset angezeigt. Liiftergeschwindigkei peedoffset

o \Wenn dieses Objekt t
mit dem Befehl set o 2-mitlere (D|ANMERKUNG: So legen Sie den
verwendet wird, kdnnen Luftergeschwindigkei Liifter hwindiakeits-Offset W
Sie den erforderlichen t o geschwindigkeits-Offset-Wert
Wert fir den (wie in FanSpeedHighOffsetVal
0 indigkeits- e S—max legt) auf ,Hoch” fest
LUftergeschwindigkeits Liftergeschwindigkei festgeleg ”
Offset festlegen. t
e Der Indexwert entscheidet . racadm set

tber den Offset, der ® 255 - Keine system.thermalsettings.FanS
angewendet wird, und die jeSCelor R EIE
Objekte
FanSpeedLowOffsetV
al,
FanSpeedMaxOffsetV
al,
FanSpeedHighOffset
Val und
FanSpeedMediumOffs
etVal (zuvor festgelegt)
sind die Werte, die fUr den
Offset angewendet
werden.

MFSMaximumLimit Maximalwerte fur MFS lesen | Werte 1 bis 100 So zeigen Sie den hochsten Wert an, der
mithilfe der Option MinimumFanSpeed
eingestellt werden kann:

racadm get
system.thermalsettings.MFSM
aximumLimit

MFSMinimumLimit Minimalwerte fur MFS lesen Werte von O bis So zeigen Sie den niedrigsten Wert an, der

MFSMaximumLimit Der | mithilfe der Option MinimumFanSpeed

Standardwert ist 255 eingestellt werden kann:

(bedeutet "Keine")
racadm get
system.thermalsettings.MFSM
inimumLimit

MinimumFanSpeed e Ermoglicht die Werte aus Gehen Sie wie folgt vor,

Konfiguration der Mindest- | MESMinimumLimit An | um sicherzustellen, dass die
Luftergeschwindigkeit, die | MFSMaximumLimit Systemmindestgeschwindigkeit nicht

unter 45 % des PWM fallt (45 muss ein
Wert zwischen MFSMinimumLimit und
MFSMaximumLimit sein):

racadm set
system.thermalsettings.Mini
mumFanSpeed 45
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Tabelle 11. Temperatureinstellungen (fortgesetzt)

des thermischen Base-
Algorithmus.

Ermdglicht das Festlegen
des Systemprofils nach
Bedarf fur das dem Profil
zugeordnete thermische
Verhalten.

e (O — automatisch

e 1 - Maximale
Leistung
e 2 — Mindeststrom

Objekt Beschreibung Verwendet Beispiel
e Dieser Wert ist der
%PWM-Wert fur die
Luftergeschwindigkeit.
ThermalProfile e Ermoglicht die Angabe Werte: So zeigen Sie die vorhandene thermische

Profileinstellung an:

racadm get
system.thermalsettings.Ther
malProfile

()| ANMERKUNG: So legen Sie das
thermische Profil auf maximale
Leistung fest:

racadm set
system.thermalsettings.Ther
malProfile 1

ThirdPartyPCIFanRespo
nse

Thermische
Uberschreibungen fiir PCI-
Karten von Drittanbietern.
Ermoglicht das
Deaktivieren oder
Aktivieren der
LUfterreaktion des
Standardsystems fr
erkannte PCI-Karten von
Drittanbietern.

Sie kénnen das
Vorhandensein einer PClI-
Karte eines Drittanbieters
bestéatigen, indem Sie

die Meldungs-ID PCI3018
im Lifecycle Controller-
Protokoll anzeigen.

Werte:

e 1 — Aktiviert

e (0 — deaktiviert

@ ANMERKUNG: Der
Standardwert ist 1.

So deaktivieren Sie jegliche eingestellte
Standard-LUftergeschwindigkeitsreaktion
fur eine erkannte PCI-Karte von
Drittanbietern:

racadm set
system.thermalsettings.Thir
dPartyPCIFanResponse 0

Thermische Einstellungen unter Verwendung vom Dienstprogramm
fur die iDRAC-Einstellungen @andern

Info liber diese Aufgabe

So &ndern Sie die Standardeinstellungen:

Schritte

1. Gehen Sie im Dienstprogramm fur die iDRAC -Einstellungen zu Thermisch.
Die Seite iDRAC-Einstellungen Thermisch wird angezeigt.

2. Geben Sie folgendes an:
e Thermisches Profil

Maximaler Ablufttemperatur-Grenzwert
Offset fur LUftergeschwindigkeit
Minimale Luftergeschwindigkeit

Die Einstellungen sind dauerhaft, d. h., sobald diese festgelegt und angewendet wurden, werden sie wahrend eines Systemneustarts,
beim Aus- und Einschalten oder bei IDRAC- oder BIOS-Aktualisierungen nicht automatisch in die Standardeinstellung gedndert. Einige
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Dell Server bieten maglicherweise keine Unterstiitzung fir einige oder alle dieser nutzerdefinierten Kihlungsoptionen. Wenn die
Optionen nicht unterstitzt werden, werden sie nicht angezeigt, oder Sie kdnnen keinen nutzerdefinierten Wert festlegen.

3. Kilicken Sie auf Zuriick, dann auf Fertig stellen und anschlief3end auf Ja.
Die Konfiguration der Temperatureinstellungen ist damit abgeschlossen.

Andern von PCle Airflow-Einstellungen iiber die iDRAC-
Webschnittstelle

Auf der PCle-Luftstrom-Einstellungen kdnnen Sie LFM-Modus und Nutzerdefinierte LFM-Werte . Diese Funktion wird nur mit
einer Datacenter-Lizenz unterstitzt.

Info liber diese Aufgabe

Verwenden Sie die PCle Airflow-Einstellungen, wenn ein héherer Temperaturspielraum flr nutzerdefinierte Hochleistungs-PCle-Karten
gewUlnscht ist.

@ ANMERKUNG: PCle-Airflow-Einstellungen sind nicht fir M.2-Laufwerke verfiigbar, die Uber direkte Riser oder BOSS verbunden
sind.

So andern Sie die PCle Airflow-Einstellungen:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Konfiguration > Systemeinstellungen > Hardwareeinstellungen >
Kihlungskonfiguration.
Die Seite PCle Airflow-Einstellungen wird im Abschnitt , LUftereinstellungen” angezeigt.

2. Geben Sie folgendes an:
e LFM-Modus: Wahlen Sie den Modus Benutzerdefiniert aus, um die nutzerdefinierte LFM-Option zu aktivieren.
e Benutzerdefinierte LFM: Geben Sie den LFM-Wert ein.
3. Kilicken Sie auf Anwenden, um die Einstellungen zu Ubernehmen.
Die folgende Meldung wird angezeigt:
It is recommended to reboot the system when a thermal profile change has been made. This is
to ensure all power and thermal settings are activated.
Klicken Sie auf Jetzt neu starten oder Spater neu starten.
®| ANMERKUNG: Starten Sie das System neu, um die Einstellungen anzuwenden.

Management Station einrichten

Info Giber diese Aufgabe

Eine Management Station ist ein Computer, der fir den Zugriff auf IDRAC-Schnittstellen zur Remote-Uberwachung und -Verwaltung von
PowerEdge-Servern verwendet wird.

So richten Sie die Management Station ein.

Schritte

1. Installieren Sie ein unterstitztes Betriebssystem. Weitere Informationen finden Sie in den Versionshinweisen.
2. |Installieren und konfigurieren Sie einen unterstitzten Webbrowser. Weitere Informationen finden Sie in den Versionshinweisen.

3. Installieren Sie Remote-RACADM-VMCLI aus dem Ordner SYSMGMT der Dell Systems Management Tools and Documentation-
DVD. Andernfalls fuhren Sie auf der DVD Setup aus, um Remote RACADM standardmafig sowie weitere OpenManage-Software
zu installieren. Weitere Informationen zu RACADM finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access
Controller.

4. Installieren Sie nach Bedarf auch die folgenden Komponenten:
e SSH-Client
e TFTP
e Dell OpenManage Essentials
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Per Remote auf iDRAC zugreifen

Um remote von einer Verwaltungsstation auf die iDRAC-Benutzeroberflache zuzugreifen, muss iDRAC NIC auf Dedicated oder LOM1
eingestellt werden, damit die Verwaltungsstation im gleichen Netzwerk wie iDRAC ist.

Verwenden Sie fur den Zugriff auf die Managed System-Konsole Uber eine Management Station die virtuelle Konsole Gber die iDRAC-
Webschnittstelle.

Konfigurieren von unterstutzten Webbrowsern

ANMERKUNG: Informationen zu den unterstitzten Browsern und deren Versionen finden Sie in Versionshinweisen unter iDRAC-
Handbdcher.

Auf die meisten Funktionen der iDRAC-Weboberflache kann mit diesen Browsern mit Standardeinstellungen zugegriffen werden. Damit
bestimmte Funktionen funktionieren, mUssen Sie einige Einstellungen &ndern. Diese Einstellungen umfassen das Deaktivieren von Pop-up-
Blockern, das Aktivieren von eHTML5-Plug-In-Support usw.

Wenn Sie von einer Management Station aus, die Uber einen Proxyserver mit dem Internet verbunden ist, eine Verbindung zur iDRAC-
Weboberfléache herstellen, konfigurieren Sie den Webbrowser so, dass er Uber diesen Server auf das Internet zugreifen kann.

ANMERKUNG: Wenn Sie Firefox zum Zugriff auf die IDRAC-Weboberflache verwenden, mussen Sie mdglicherweise bestimmte
Einstellungen, wie in diesem Abschnitt beschrieben, konfigurieren. Sie kdnnen andere unterstiitzte Browser mit ihren
Standardeinstellungen verwenden.

®|ANMERKUNG: Leere Proxy-Einstellungen werden wie die Einstellung ,Kein Proxy“ behandelt.

Konfiguration von Mozilla Firefox

Konfigurieren Sie Firefox, um sicherzustellen, dass Sie auf alle Funktionen der iDRAC-Weboberflache zugreifen und diese verwenden
kdnnen.

®| ANMERKUNG: Der Mozilla Firefox-Browser verflgt mdglicherweise nicht Gber eine Bildlaufleiste fur die iDRAC-Online-Hilfeseite.

Web-Browser fur die Verwendung der virtuellen Konsole
konfigurieren

Info Uiber diese Aufgabe

®| ANMERKUNG: Die virtuelle Konsole verwendet nur eHTMLS. Java und ActiveX werden nicht mehr unterstiitzt.

So verwenden Sie die virtuelle Konsole auf Ihrer Management Station:

Schritte

1. Stellen Sie sicher, dass eine unterstitzte Version des Browsers (Microsoft Edge, Mozilla Firefox (Windows oder Linux), Google
Chrome, Safari) installiert ist.

@ ANMERKUNG: Im RHEL-Betriebssystem mit Mozilla-Browser wird wéhrend des Netzwerkausfalls (Entfernen und erneutes

Einsetzen des Netzwerkkabels) Folgendes beobachtet:

e Die Meldung zum Wiederaufbau der Verbindung wird in vConsole mdglicherweise erst angezeigt, wenn das Netzwerk aktiv ist.

e Moglicherweise wird die Meldung "Anmeldung abgelehnt " anstelle des Fehlers " Wiederherstellung der Verbindung
fehlgeschlagen , wenn das Netzwerk langer als 180 Sekunden ausgefallen ist.

@ ANMERKUNG: Bei Verwendung des Safari-Browsers wird empfohlen, die NSURLSession WebSocket-Optionen zu
deaktivieren, wenn sie ausgewahlt sind, und dann die vConsole zu 6ffnen. Zum Deaktivieren von NSURLSession WebSocket in
Safari durch Loéschen von Safari > Entwickeln > Sie experimentelle Features > Experimentelle Funktionen.

Weitere Informationen zu den unterstitzten Browserversionen finden Sie in den Versionshinweisen unter iDRAC-Handbiicher.
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@ ANMERKUNG: Es wird empfohlen, die virtuelle Suchfunktion im Edge-Browser als Best Practice zu deaktivieren. Sie ist
standardméf3ig aktiviert. Es besteht die Gefahr, dass Bilder ohne Ihr Wissen durchsucht werden. Daher k&nnen Sie dieses
Verhalten deaktivieren, indem Sie die Edge-Browsereinstellungen konfigurieren.

2. Um Microsoft Edge zu verwenden, stellen Sie den Browser auf Als Administrator ausfiihren.
8. Konfigurieren Sie den Webbrowser fir die Verwendung des eHTML5-Plug-ins.

4. Importieren Sie die Stammzertifikate auf das Managed System, um Pop-up-Fenster zu unterbinden, die Sie zur Uberpriifung der
Zertifikate auffordern.

5. |Installieren Sie das verknlpfte Paket compat-libstdc++-33-3.2.3-61.
@ ANMERKUNG: Unter Windows ist die Option compat-libstdc++-33-3.2.3-61 Das zugehorige Paket kann im .NET
Framework-Paket oder im Betriebssystempaket enthalten sein.

6. Wenn Sie ein MAC-Betriebssystem verwenden, wahlen Sie die Option Zugriff fiir Hilfsgerate aktivieren im Fenster
UniversellerZugriff

Weitere Informationen finden Sie in der Dokumentation des MAC-Betriebssystems.

Zertifizierungsstellenzertifikate auf die Management Station importieren

Beim Starten der virtuellen Konsole oder virtueller Datentréger werden Eingabeaufforderungen zur Uberpriifung der Zertifikate angezeigt.
Wenn Sie Uber nutzerdefinierte Webserverzertifikate verfigen, kdnnen Sie diese Aufforderungen vermeiden, indem Sie die CA-Zertifikate
in den vertrauenswdrdigen Zertifikatspeicher importieren.

Weitere Informationen Uber die automatische Zertifikatregistrierung (ACE) finden Sie im Abschnitt Automatische Zertifikatregistrierung.

Zertifizierungsstellenzertifikat in den Storage fir vertrauenswiirdige Java-Zertifikate
importieren

Info Uber diese Aufgabe

So importieren Sie das Zertifizierungsstellenzertifikat in den vertrauenswurdigen Java-Storage:

Schritte

1. Starten Sie das Java-Systemsteuerung.

2. Klicken Sie auf die Registerkarte Sicherheit und dann auf Zertifikate.
Das Dialogfeld Zertifikate wird angezeigt.

3. Wahlen Sie aus dem Drop-Down-Menu , Zertifikattyp® die Option Vertrauenswiirdige Zertifikate aus.

4. Klicken Sie auf Importieren, browsen Sie zum gewUnschten Zertifizierungsstellenzertifikat (im in Base64-verschlUsselten Format),
wahlen Sie es aus, und klicken Sie dann auf Offnen.
Das ausgewahlte Zertifikat wird in den vertrauenswurdigen, web-basierten Zertifikatspeicher importiert.

B. Kilicken Sie auf Schlie3en und dann auf OK. Das Java-Einstellungen-Fenster wird geschlossen.

Lokalisierte Versionen der Webschnittstelle anzeigen

Die iDRAC-Webschnittstelle wird in den folgenden Sprachen unterstitzt:

Englisch (en-us)

Franzosisch (fr)

Deutsch (de)

Spanisch (es)

Japanisch (ja)

Vereinfachtes Chinesisch (zh-cn)

Die ISO-Kennungen in Klammern geben die unterstitzten Sprachvarianten an. Bei einigen unterstitzten Sprachen muss die Grof3e des
Browserfensters auf 1024 Pixel gedndert werden, um alle Funktionen anzuzeigen.
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Die iDRAC-Weboberflache wurde fur die Verwendung mit lokalisierten Tastaturen fUr die unterstitzten Sprachvarianten entwickelt. Einige
Funktionen der iDRAC-Weboberflache, wie z. B. die virtuelle Konsole, erfordern maglicherweise zusétzliche Schritte fur den Zugriff auf
bestimmte Funktionen oder Buchstaben. Andere Tastaturen werden nicht unterstitzt und kdnnen unerwartete Probleme verursachen.

@ ANMERKUNG: Lesen Sie in der Dokumentation zum Browser nach, wie verschiedene Sprachen konfiguriert und eingerichtet
werden, und lassen Sie sich lokalisierte Versionen der iDRAC-Webschnittstelle anzeigen.

Firmware-Aktualisierungen

Mit iDRAC kénnen Sie den iDRAC selbst, das BIOS und alle Geratefirmware-Komponenten im System aktualisieren. Dies verbessert die
Performance, Sicherheit und Kompatibilitdt mit neuer Software oder Hardware.

Folgende Firmware und Geré&te werden fur Updates unterstutzt:

Fibre Channel (FC)-Karten

Diagnose

Treiberpaket des Betriebssystems

Netzwerkschnittstellenkarte (NIC)

RAID-Controller

Netzteil (PSU)

Accelerator (GPU)

NVMe PCle-Geréate

SAS-/SATA-Festplatten

Ruckwandplatinenupdate fUr interne und externe Gehause

@ ANMERKUNG: Wenn Sie die Firmware auf der CX7-Karte aktualisieren, werden die Karten in anderen Steckplatzen innerhalb
desselben Mux auch in einem offenen Kreislaufmodus ausgefuhrt.

ANMERKUNG: Beim Upgrade oder Downgrade der Firmware fur Channel-Gerate oder Festplatten finden Sie in der
Produktdokumentation markenspezifische Einschréankungen, einschlieflich Flash-Limits.

Firmware-Image-Dateien und unterstiutzte Tools

Die folgenden Firmware-Image-Dateierweiterungen werden fur iDRAC-Updates unterstitzt:

e _exe: Windows-basiertes Dell Update Package (DUP).
.d10: Enthalt iDRAC- und Lifecycle Controller-Firmware.
° @ ANMERKUNG: Nur Nutzer mit Administrator- oder Operator-Rollen kénnen diese Image-Dateitypen verwenden. Dies gilt fur
RACADM-Updates, Redfish Simple-Updates und iDRAC-UI-Updates.

Es gibt mehrere Tools und Schnittstellen, die verwendet werden kdnnen, um die IDRAC-Firmware zu aktualisieren. Die folgende Tabelle
gilt nur fur die IDRAC-Firmware. In der Tabelle werden die unterstttzten Schnittstellen und Image-Dateitypen aufgelistet und es wird auch
aufgelistet, ob sich der Lifecycle Controller im aktivierten Zustand befinden muss, damit die Firmware aktualisiert werden kann:

Tabelle 12. Firmware-Image-Dateitypen und -Abhéangigkeiten

.D10-Image iDRAC DUP
Schnittstelle Unterstiitzt Erfordert LC aktiviert Unterstiitzt Erfordert LC aktiviert
RACADM-Update Ja Ja Ja Ja
(neu)
iDRAC Ul Ja Ja Ja Ja
Bandinternes Nein k. A Ja Nein
Betriebssystem-DUP

@ ANMERKUNG: Wenn das Update nach dem Durchfihren eines bandinternen DUP-Updates nicht auf iDRAC bereitgestellt wird,
wird ein Multipart: Rollback-Job erstellt.
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Tabelle 12. Firmware-Image-Dateitypen und -Abhéangigkeiten (fortgesetzt)

.D10-Image iDRAC DUP

Schnittstelle Unterstiitzt Erfordert LC aktiviert Unterstiitzt Erfordert LC aktiviert
Redfish Ja k. A. Ja k. A.
Diagnose Nein Nein Nein Nein
Treiberpaket des Nein Nein Nein Nein
Betriebssystems
iDRAC Ja Nein Nein* Ja
BIOS Ja Ja Ja Ja
RAID-Controller Ja Ja Ja Ja
BOSS Ja Ja Ja Ja
NVDIMM Nein Ja Ja Ja
Ruckwandplatinen Ja Ja Ja Ja
@l ANMERKUNG: Fir aktive Ruckwandplatinen (Expander) ist ein Neustart des Systems erforderlich.
Gehause Ja Ja Nein Ja
Netzwerkadapter Ja Ja Ja Ja
Stromversorgungseinh | Ja Ja Ja Ja
eit
@ ANMERKUNG: Wenn ein manueller Neustart durchgefihrt wird oder wenn ein Update von einem Ja

Betriebssystem durchgefiihrt wird, erfordert das PSU-Update einen Kaltneustart, damit das Update

gestartet werden kann.
FPGA Nein Ja Ja Ja

® O

@l ANMERKUNG: Nach Abschluss des FPGA-Firmwareupdate startet iDRAC automatisch neu.

@ ANMERKUNG: Das Repo-Update wird fir FPGA nicht unterstiitzt, wahrend das FPGA-Update allein oder FPGA mit anderen
Updates durchgefihrt wird.

@ ANMERKUNG: Wenn ein Klimazyklus durchgefthrt wird, warten Sie ca. 20 Sekunden, bis der Stromabfluss abgeschlossen ist, um
ein ordnungsgemafes Zuriicksetzen des Systems sicherzustellen. Andernfalls kénnen die folgenden Fehler auftreten:

SWC9016: FPGA kann aufgrund von nicht erfolgreicher kryptografischer Authentifizierung oder Integritatsproblemen nicht
authentifiziert werden.
o SWC9018: Der automatische FPGA-Recovery-Vorgang kann aufgrund eines internen Fehlers nicht wiederhergestellt

SDL-Software und
-Peripheriegerate

werden.

FC-Karten Ja Ja Ja Ja
NVMe-PCle-SSD- Ja Nein Ja Nein
Festplatten

SAS-/SATA- Nein Ja Ja Nein
Festplatten

TPM-Modul Nein Ja Ja Ja
Anwendung fur Nicht- | Nein Nein Nein Nein

Uberlegungen zu PSU-Firmwareupdates
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Im Folgenden sind die Uberlegungen zu Firmwareupdates auf einem Netzteil aufgefihrt:

o A VORSICHT: Das Aktualisieren der PSU-Firmware kann einige Minuten dauern. Unterbrechen Sie wahrend des
Updates nicht den Vorgang und schalten Sie das System nicht ein, um Schaden am Netzteil zu vermeiden.

e Stellen Sie sicher, dass alle Server im selben Gehause vor dem Update ausgeschaltet sind.

Methoden fiir Firmwareupdates

Sie kdnnen Firmwareupdates mithilfe der folgenden Methoden ausfuhren:

e Hochladen eines unterstitzten Imagetyps von einem lokalen System oder einer Netzwerkfreigabe

@ ANMERKUNG: Beim Aktualisieren der Geratefirmware mithilfe einer Image-Datei, die auf einem lokalen System oder einer
unterstitzten Netzwerkfreigabe gehostet wird, wird eine Netzwerkgeschwindigkeit von mindestens 5 Mbit/s empfohlen.

e Verbindung zu einer FTP-, TFTP-, HTTP- oder HTTPS-Seite oder zu einem Netzwerk-Repository, das Windows-DUPs und eine
entsprechende Katalogdatei enthalt

@ ANMERKUNG: Mithilfe von Dell Repository Manager kénnen Sie Nutzerdefinierte Repositories erstellen. Weitere Informationen
finden Sie im Benutzerhandbuch fir Dell Repository Manager Data Center. iDRAC kann einen Bericht Uber die Unterschiede
zwischen dem/der auf dem System installierten BIOS und Firmware und den im Repository verflugbaren Updates liefern. Alle im
Repository enthaltenen verfugbaren Updates werden auf das System angewandt. Diese Funktion ist mit einer iDRAC Enterprise-
oder Datacenter-Lizenz verfugbar.

@ ANMERKUNG: Firmware-Updates Uber FTP schlagen fehl, wenn der verwendete HT TP-Proxy ohne Authentifizierung
konfiguriert ist. Stellen Sie sicher, dass Sie die Proxykonfiguration &ndern, damit die CONNECT-Methode Nicht-SSL-Ports
verwenden kann. Wenn Sie beispielsweise einen Squid-Proxy verwenden, entfernen Sie die Zeile ,http_access deny CONNECT !
SSL_ports*, die die Verwendung der CONNECT-Methode auf Nicht-SSL-Ports einschrankt.

@ ANMERKUNG: HTTP/HTTPS unterstitzt entweder nur Digest-Authentifizierung oder keine Authentifizierung.

e Planen wiederkehrender, automatischer Firmwareupdates mithilfe der Katalogdatei Nutzerdefiniertes Repository wird ebenfalls
unterstutzt.

LC-Protokolle wahrend Firmwareupdates

Im Folgenden wird das Verhalten von Lifecycle Controller (LC)-Protokollen wéhrend Firmwareupdates beschrieben:

e Wenn ein Firmwareupdate auf einer Hot-Plug-fahigen Festplatte versucht wird, wird eine doppelte PR7-Meldung in den LC-
Protokollen angezeigt.

e \Wenn sich der Job im Status Wird ausgefiihrt befindet und keine Statusaktualisierung von den Aktualisierungsmodulen vorhanden
ist, wird der Job nach 6 Stunden abgebrochen und als fehlgeschlagen markiert.

e Wenn der Jobstatus " Wird ausgefiihrt " lautet, wird der Firmwareupdatejob nach einem iDRAC-Neustart moglicherweise als
fehlgeschlagen markiert.

e Nach dem Upgrade der iDRAC-Firmware stellen Sie mdglicherweise einen Unterschied im Zeitstempel fest, der in den LC-Protokollen
angezeigt wird. Die im LC-Protokoll angezeigte Zeit kann wahrend eines iDRAC-Reset flr einige Protokolle von der NTP/BIOS-Zeit
abweichen.

e Nach dem Update der PERC12- oder HBA12-Controller-Firmware unter Verwendung des Hostbetriebssystems erzeugt iDRAC
maoglicherweise die ENC12- und PDR8-Meldungen fir Laufwerke, die diesen Controllern zugeordnet sind.

e | C-Protokolle werden angezeigt, wenn die Kommunikation unterbrochen und wéhrend eines GPU-Firmwareupdates wiederhergestellt
wird.

Uberlegungen zu iLKM und SEKM

Im Folgenden sind iLKM- und SEKM-Uberlegungen wahrend Firmwareupdates aufgefihrt:
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e Wenn der iLKM-Modus auf einem Controller aktiviert ist, schlagt das Zurtickstufen oder Upgrade der iDRAC-Firmware fehl, wenn
versucht wird, von einer iLKM- auf eine nicht-iILKM-iDRAC-Version zu wechseln. iDRAC-Firmwareupgrade oder -downgrade wird
erfolgreich durchgefthrt, wenn es mit den iLKM-Versionen durchgefthrt wird.

e \Wenn der SEKM-Modus auf einem Controller aktiviert ist, schlagt das Zurlckstufen oder Upgrade der iDRAC-Firmware fehl,
wenn versucht wird, von einer SEKM- auf eine Nicht-SEKM-iDRAC-Version zu wechseln. Das Upgrade oder Downgrade der iDRAC-
Firmware ist erfolgreich, wenn es mit den SEKM-Versionen durchgefihrt wird.

e Das Downgrade der PERC-Firmware schlagt fehl, wenn SEKM oder iLKM aktiviert ist.

Firmware liber die iDRAC-Webschnittstelle aktualisieren

Verwenden Sie die Firmware-Images, die auf dem lokalen System oder von einem Repository auf einer Netzwerkfreigabe (CIFS, NFS,
HTTP, HTTPS oder FTP) verflgbar sind.

Info liber diese Aufgabe

Vor dem Aktualisieren der Firmware fUr einzelne Komponenten sollten Sie sicherstellen, dass Sie das Firmware-Image an einen Speicherort
auf dem lokalen System heruntergeladen haben. Stellen Sie sicher, dass der Dateiname fir das Einzelkomponenten-DUP keine Leerzeichen
enthalt.

So aktualisieren Sie die Geratefirmware eines einzelnen Gerates mithilfe der iDRAC-Webschnittstelle:

Schritte

1. Gehen Sie zu Wartung > Systemaktualisierung. Die Seite Firmware-Aktualisierung wird angezeigt.
2. Wahlen Sie auf der Registerkarte Aktualisieren die Option Lokal als Speicherorttyp aus.

ANMERKUNG: Wenn Sie ,Lokal“ auswahlen, vergewissern Sie sich, dass Sie das Firmware-Image in einen Speicherort auf dem
lokalen System herunterladen. Wahlen Sie eine Datei aus, die IDRAC zum Update bereitgestellt werden soll. Sie kdnnen weitere
Dateien (einzeln) fir das Hochladen auf den iDRAC auswahlen. Die Dateien werden in einen temporéren Speicherplatz auf dem
iDRAC hochgeladen. Die maximale Kapazitat des Speicherplatzes betrégt ca. 300 MB.

3. Kilicken Sie auf Durchsuchen, wéhlen Sie die Firmware-Image-Datei fir die gewinschte Komponente aus und klicken Sie dann auf
Hochladen. Die erforderliche Firmware wird auf iDRAC hochgeladen.

4. Nachdem der Hochladevorgang abgeschlossen ist, wird im Abschnitt Aktualisierungsdetails jede auf iDRAC hochgeladene
Firmware-Datei mit ihrem Status angezeigt.

@ ANMERKUNG: Wenn die Firmware-Imagedatei gultig ist und erfolgreich hochgeladen wurde, zeigt die Inhaltsspalte ein

Pluszeichen [F| neben dem Dateinamen des Firmware-Image an. Erweitern Sie den Namen, um Informationen zu Geritenamen,
aktuellen und verfiigbaren Firmware-Versionen anzuzeigen.

B. Wahlen Sie die Firmware-Datei aus und nehmen Sie einen der folgenden Schritte vor:

e Fir Firmware-Images, bei denen kein Neustart des Hostsystems erforderlich ist, klicken Sie auf Installieren (einzige verfligbare
Option). Zum Beispiel: iDRAC-Firmwaredatei.

e FUr Firmwareimages, bei denen ein Neustart des Hostsystems erforderlich ist, klicken Sie auf Installieren und Neustart oder
Beim nachsten Systemstart installieren. Aktualisierungen, bei denen ein Neustart des Systems erforderlich ist, werden
stufenweise durchgefiihrt und beim ndchsten Systemneustart Ubernommen. Es ist nur ein Systemneustart erforderlich, um alle
Aktualisierungen durchzufihren.

e Um die Aktualisierung der Firmware abzubrechen, klicken Sie auf Abbrechen.

Wenn Sie auf Installieren, Installieren und Neustart oder Beim nachsten Neustart installieren klicken, wird die Meldung
Updating Job Queue angezeigt. Standardmafig ist der Job flr den automatischen Neustart fur ein ordnungsgemafes und
erzwungenes Herunterfahren konfiguriert, was etwa 10 Minuten dauern kann.

6. Um die Seite Job-Warteschlange anzuzeigen, klicken Sie auf Job-Warteschlange. Verwenden Sie diese Seite, um die
bereitgestellten Firmware-Aktualisierungen anzuzeigen und zu managen, oder klicken Sie auf OK, um die aktuelle Seite zu aktualisieren
und den Status der Firmware-Aktualisierung anzuzeigen.

@ ANMERKUNG:

e \Wenn Sie die Seite verlassen, ohne die Aktualisierungen zu speichern, wird eine Fehlermeldung angezeigt und der gesamte
hochgeladene Inhalt geht verloren.

e Wenn die Sitzung nach dem Hochladen der Firmwaredatei abgelaufen ist, kdnnen Sie nicht fortfahren. Dieses Problem kann
nur Uber RACADM reset behoben werden.
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e Nachdem das Firmwareupdate abgeschlossen ist, wird eine Fehlermeldung angezeigt: RAC0508: An unexpected error
occurred. Wait for few minutes and retry the operation. If the problem persists, contact
service provider. Diesist zu erwarten. Sie kdnnen ein wenig warten und den Browser aktualisieren. Anschlief3end
werden Sie auf die Anmeldeseite weitergeleitet.

7. Wenn der Jobstatus Abgeschlossen, Virtuelles Aus-Servers ist, flhren Sie das physische Aus- und Einschalten des Servers bzw.
virtuelles Aus- und Einschalten durch.

@ ANMERKUNG: Verwenden Sie den Redfish-URI (redfish/v1/Chassis/System.Embedded.1/Actions/Oem/
DellOemChassis.ExtendedReset with ResetType=PowerCycle und FinalState=0On/Off) (um das System nach Abschluss des VAC
entweder einzuschalten oder im ausgeschalteten Zustand zu belassen), um das virtuelle Aus- und Einschalten durchzufihren.
Wenn eine andere Methode zum Aus- und Einschalten verwendet wird, schlagt der Echtzeitjob mdglicherweise fehl. Die
aktualisierte Version spiegelt jedoch weiterhin das Aus- und Einschalten des Netzstroms wider.

Planung automatischer Firmware-Aktualisierungen

Sie kdnnen einen wiederkehrenden Zeitplan fur iDRAC angeben, um nach Firmware-Aktualisierungen zu suchen. Zum geplanten Zeitpunkt
verbindet sich der iDRAC mit dem angegebenen Ziel, sucht nach neuen Updates und wendet alle anwendbaren Updates an oder

stellt sie bereit. Auf dem Remote-Server wird eine Protokolldatei erstellt, die Informationen Uber den Serverzugriff und bereitgestellte
Firmware-Updates enthalt.

Es wird empfohlen, ein Repository mit Dell Repository Manager (DRM) zu erstellen und den iDRAC so zu konfigurieren, dass er dieses
Repository verwendet, um nach Firmware-Updates zu suchen und diese durchzufihren. Die Verwendung eines internen Repositorys
ermdglicht Ihnen, die fir den iIDRAC verflgbare Firmware und Versionen zu steuern und unbeabsichtigte Firmwareénderungen zu
vermeiden.

®|ANMERKUNG: Weitere Informationen zu DRM finden Sie unter OpenManage HandbUcher > Repository Manager.
Sie kdnnen automatische Firmware-Aktualisierungen mithilfe der iDRAC-Webschnittstelle oder mit RACADM planen.

®| ANMERKUNG: Die IPv6-Adresse wird bei der Planung automatischer Firmware-Aktualisierungen nicht unterstutzt.

Konfigurieren des Schnellstarts nach Firmwareupdates

Sie kdnnen RACADM oder Redfish verwenden, um einen schnellen Neustart zu aktivieren und so den Start des Firmwareupdates zu
beschleunigen.

Bevor Sie das Firmwareupdate durchfihren, stellen Sie sicher, dass der Wert des Attributs RebootJobType ist als Powercycle
Fuhren Sie einen der folgenden Schritte aus, um RebootJobType:
e FUhren Sie die folgenden RACADM-Befehle aus:

get System.Job.RebootJobType

set System.Job.RebootJobType Powercycle
e Fihren Sie die GET- und PATCH-Vorgénge des URI aus:

/redfish/v1/Managers/iDRAC.Embedded.1l/Oem/Dell/DellAttributes/System.Embedded.1?
$select=Job.1.RebootJobType

/redfish/v1/Managers/iDRAC.Embedded.1l/0Oem/Dell/DellAttributes/System.Embedded. 1
BODY:

{"Attributes":{"Job.1l.RebootJobType":"Powercycle"}}

Aktualisieren der Geratefirmware iiber RACADM

Verwenden Sie zum Update der Geratefirmware mit RACADM den Unterbefehl update. Weitere Informationen finden Sie im
Benutzerhandbuch fiir die Integrated Dell Remote Access Controller-RACADM-CLI, verfigbar auf iDRAC-Handbucher.
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Beispiele:

e | aden Sie die Update-Datei von einer Remote-HTTP-Freigabe hoch:

racadm update -f <updatefile> -u admin -p mypass -1 http://1.2.3.4/share

e [ aden Sie die Update-Datei von einer Remote-HT TPS-Freigabe hoch:

racadm update -f <updatefile> -u admin -p mypass -1 https://1.2.3.4/share

e So erstellen Sie einen Vergleichsreport mit einem Update-Repository:

racadm update -f catalog.xml -1 //192.168.1.1 -u test -p passwd —--verifycatalog

e So flhren Sie alle verfigbaren Updates aus dem Update-Repository mit myfile.xml als Katalogdatei sowie einen ordentlichen
Neustart durch:

racadm update -f “myfile.xml” -b “graceful” -1 //192.168.1.1 —-u test -p passwd

e So fuhren Sie alle verfugbaren Updates von einem FTP-Update-Repository mit Catalog.xml als Katalogdatei durch:

racadm update —-f “Catalog.xml” -t FTP -e 192.168.1.20/Repository/Catalog

Firmware uber DUP aktualisieren

Info liber diese Aufgabe

Bevor Sie die Firmware Uber das Dell Update Package (DUP) aktualisieren, missen Sie Folgendes sicherstellen:

e |[nstallieren und aktivieren Sie die IPMI und die Treiber des verwalteten Systems.

e Aktivieren und starten Sie den WMI-Dienst (Windows Management Instrumentation), wenn auf Ihrem System das Windows-
Betriebssystem ausgefihrt wird.

@ ANMERKUNG: Wé&hrend Sie die iDRAC-Firmware Uber das DUP-Dienstprogramm fir Linux aktualisieren und Fehlermeldungen
wie usb 5-2: device descriptor read/64, error -71 aufder Konsole angezeigt werden, kdnnen Sie diese
Fehlermeldungen ignorieren.

e Wenn auf dem System ein ESX-Hypervisor installiert ist, stellen Sie sicher, dass der Dienst "usbarbitrator" mit dem folgenden Befehl
beendet wird, damit die DUP-Datei ausgeflhrt werden kann: service usbarbitrator stop

Einige Versionen von DUPs sind so konstruiert, dass sie miteinander in Konflikt stehen. Dies geschieht im Laufe der

Zeit, wenn neue Versionen der Software erstellt werden. Bei einer neueren Software-Version kann die Unterstitzung fir

altere Gerate entfallen. Unterstitzung fir neue Gerate kann hinzugeflgt werden. Betrachten Sie zum Beispiel die beiden

DUPs Network_Firmware_NDT0O9_WN64_21.60.5.EXE und Network_Firmware_8J1P7_WN64_21.60.27.50.EXE. Die von diesen DUPs
unterstltzten Gerate lassen sich in drei Gruppen einteilen.

e Gruppe A — Legacy-Gerate, die nur von NDTO9 unterstttzt werden.
e Gruppe B — Geréte, die sowohl von NDTO9 als auch von 8J1P7 unterstitzt werden.
e Gruppe C — neue Geréte, die nur von 8J1P7 unterstutzt werden.

Stellen Sie sich einen Server vor, der Uber jeweils ein oder mehrere Geréte aus den Gruppen A, B und C verfugt. Wenn die DUPs
nacheinander verwendet werden, sollten sie erfolgreich sein. Wenn Sie NDTO9 selbst verwenden, werden die Geréate in Gruppe A und
Gruppe B aktualisiert. Wenn Sie 8J1P7 allein verwenden, werden Gerate in Gruppe B und Gruppe C aktualisiert. Wenn Sie jedoch
versuchen, beide DUPs gleichzeitig zu verwenden, wird méglicherweise versucht, zwei Updates flr die Gerate der Gruppe B gleichzeitig
zu erstellen. Das kann mit einem glltigen Fehler fehlschlagen: , Auftrag fur dieses Gerét ist bereits vorhanden®. Die Updatesoftware ist
nicht in der Lage, den Konflikt zwischen zwei glltigen DUPs aufzuldsen, die versuchen, zwei gultige Updates auf denselben Geréaten
gleichzeitig durchzufihren. Gleichzeitig sind beide DUPs erforderlich, um Gerate der Gruppen A und C zu unterstitzen. Der Konflikt
erstreckt sich auch auf die Durchfiihrung von Rollbacks auf den Geré&ten. Als Best Practice wird empfohlen, jedes DUP einzeln zu
verwenden.

So aktualisieren Sie iDRAC Uber DUP:

Schritte

1. Laden Sie das DUP-Dienstprogramm auf der Basis des installierten Betriebssystems herunter, und fuhren Sie es auf dem Managed
System aus.

2. Futhren Sie DUP aus.
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Die Firmware wurde aktualisiert. Ein Systemneustart ist nicht erforderlich, nachdem die Firmware-Aktualisierung abgeschlossen ist.

Firmware liber Remote-RACADM aktualisieren

Schritte

1.
2.

Laden Sie das Firmware-Image auf den FTP- oder TFTP-Server herunter. Beispiel: C: \downloads\firmimg.d10
Fuhren Sie den folgenden RACADM-Befehl aus:

TFTP-Server

e Verwendung des Befehls fwupdate:
racadm -r <iDRAC IP address> -u <username> -p <password> fwupdate -g -u -a <path>

path
der Speicherort auf dem TFTP-Server, an dem firmimg.d10 gespeichert ist.
e Verwendung des Befehls update:

racadm -r <iDRAC IP address> -u <username> -p <password> update —f <filename>

FTP-Server

e Verwendung des Befehls fwupdate:

racadm -r <iDRAC IP address> -u <username> -p <password> fwupdate -f <ftpserver IP>
<ftpserver username> <ftpserver password> -d <path>

path
der Speicherort auf dem FTP-Server, an dem firmimg.d10 gespeichert ist.
e Verwendung des Befehls update:

racadm -r <iDRAC IP address> -u <username> -p <password> update —f <filename>

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.

Neustartfreie Updates

iDRAC unterstltzt neustartfreie Updates. Mit dieser Funktion kédnnen Sie ein Firmwareupdate von iDRAC aus ohne Neustart des
Hostservers durchfiihren, um das Update vor dem Laden des BETRIEBSSYSTEMS zu initiieren und durchzufihren. Um zu ermitteln,
ob das DUP Seitenband-Updates unterstiitzt, gibt es Tags, mit denen festgestellt werden kann, ob die DUP-Firmware das direkte
Seitenband-Update (PLDM, NVMe-MI usw.) und/oder die UEFI-FMP-Updatemethode und die Art der im DUP vorhandenen Payload
unterstitzt.

Wenn iDRAC die Komponenten inventarisiert, entscheidet es, ob die jeweilige Komponente direkte Seitenband-Updates oder UEFI-FMP-
basierte Legacy-Updates unterstttzt und einen Hostneustart erfordert oder nicht.

®| ANMERKUNG: Einige Gerate wie Netzwerkadapter bendtigen mdglicherweise ein Aus- und Einschalten fur das Firmwareupdate.

Zwei fur PLDM-Firmwareupate-Funktionen spezifische Eigenschaften sind im Softwarebestand aufgefuhrt:
PLDMCapabilitiesDuringUpdate und PLDMFDPCapabilitiesDuringUpdate. Diese Parameter sind nur fur Geréte verfugbar, die
PLDM-Firmwareupdates unterstutzen.

®|ANMERKUNG: Die PLDM-basierte Updatefunktion wird nur auf Plattformen mit 1 GB iDRAC-Speicher unterstiitzt.

Die iDRAC/LC-Updatemodule verarbeiten die Neustart- oder neustartlosen Methoden basierend auf dem Support. Im Folgenden sind die
verschiedenen Updatemethoden aufgefuhrt:

Direktes Seitenband-Update, Neustart zur Laufzeit identifiziert
Direktes Seitenband-Update ohne Neustart

SSM (UEFI FMP-basiert)/SMA-basiertes Update

Redstone FPGA-Update von iDRAC

FPGA-Update von iDRAC
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@ ANMERKUNG: Im Falle von Repository-Updates muissen die Anwendungsupdates, fur die kein Neustart des Hosts erforderlich ist,
sofort durchgefthrt werden.

@ ANMERKUNG: Fur direkte Updates (Echtzeit-FW-Updates) von iDRAC gibt es einen LCLOG (SUP200, SUP0518, SUP516) mit
einer Geratebeschreibung (nutzerfreundliche FQDD-Informationen) anstelle der Produktbeschreibung.

@ ANMERKUNG: Wenn NVMe-Laufwerke hinter PERC (vorne) und direkt in der hinteren Riickwandplatine oder umgekehrt
angeschlossen sind, funktioniert das Update ohne Neustart der direkt angeschlossenen Laufwerke nicht.

Anzeigen und Managen von gestuften Aktualisierungen

Sie kdnnen die geplanten Jobs einschlie3lich Konfigurations- und Update-Jobs anzeigen und I6schen. Hierbei handelt es sich um eine
lizenzierte Funktion. Alle Jobs, die wahrend des néchsten Neustarts ausgefihrt werden sollen, kénnen geléscht werden.

@ ANMERKUNG: Wahrend der Durchfihrung von Updates oder anderen Aufgaben und Jobs darf der Host oder der iDRAC auf
keine Weise neu gestartet, heruntergefahren oder aus- und eingeschaltet werden (manuell, mit den Tasten ,Strg+Alt+Entf* oder
auf andere Weise Uber die iDRAC-Schnittstellen). Das System (Host und iDRAC) sollte immer ordnungsgeméf3 neu gestartet/
heruntergefahren werden, wenn keine Aufgaben oder Jobs in iDRAC oder Host ausgefiihrt werden. Ein nicht ordnungsgemafes
Herunterfahren oder Unterbrechen eines Vorgangs kann zu unvorhersehbaren Ergebnissen wie Firmwarebeschadigung, Erzeugung
von Core-Dateien, RSODs, YSODs, Fehlerereignissen in LCL usw. fuhren.

@ ANMERKUNG: Fir alle Aktualisierungen, die iDRAC zurlicksetzen/neu starten mussen, oder flr den Fall, dass iDRAC neu gestartet
wird, wird empfohlen, zu Uberprifen, ob der iIDRAC vollstandig bereit ist. Warten Sie hierfir einige Sekunden im Intervall mit einer
maximalen Zeitlberschreitung von 5 Minuten, bevor Sie einen anderen Befehl verwenden.

Anzeigen und Managen gestufter Aktualisierungen unter Verwendung
von RACADM

Zur Anzeige der gestuften Updates Uber RACADM verwenden Sie den Unterbefehl jobqueue. Weitere Informationen finden Sie unter
RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Anzeigen und Managen gestufter Aktualisierungen unter Verwendung
der iDRAC-Weboberflache

Um die Liste der geplanten Jobs auf der iDRAC-Weboberflache anzuzeigen, gehen Sie zu Wartung > Jobwarteschlange. Die
Seite Jobwarteschlange zeigt den Status von Jobs in der Lifecycle Controller-Jobwarteschlange an. Weitere Informationen zu den
angezeigten Feldern finden Sie in der iDRAC-Online-Hilfe.

Wahlen Sie zum Léschen von Jobs die jeweiligen Jobs aus und klicken Sie auf Loschen. Die Seite wird aktualisiert, und der ausgewahlte
Job wird aus der Jobwarteschlange des Lifecycle Controller entfernt. Sie kdnnen alle Jobs in der Warteschlange 16schen, die beim
nachsten Neustart ausgefiihrt werden sollten. Sie kdnnen aktive Jobs, d. h. Jobs mit dem Status Wird ausgefiihrt oder Wird
heruntergeladen, nicht |6schen.

Sie brauchen Berechtigungen zur Serversteuerung, um Jobs zu I6schen.

Rollback der Gerate-Firmware durchfuhren

Sie kénnen die Firmware fur iDRAC auch dann zuricksetzen, wenn das Upgrade zuvor Uber eine andere Schnittstelle durchgefihrt wurde.
Sie kdnnen die Firmware fur mehrere Gerate gleichzeitig im Rahmen eines einzigen Systemneustarts zurlicksetzen.

Es wird empfohlen, die Firmware auf dem neuesten Stand zu halten, um sicherzustellen, dass Sie Uber die neuesten Funktionen und
Sicherheitsupdates verflgen. Setzen Sie das Update zuriick oder installieren Sie eine friihere Version, wenn nach einem Update Probleme
auftreten.

Sie kdnnen die Firmware der folgenden Komponenten zurticksetzen:

e Integrated Dell Remote Access Controller
BIOS

70 Managed System einrichten


https://www.dell.com/idracmanuals

Netzwerkschnittstellenkarte (NIC)

Netzteil (PSU)

Speicher-Controller

Ruckwandplatine

Softwarebasierter persistenter Speicher (SDPM)

®| ANMERKUNG: Fur das Diagnoseprogramm, Treiberpakete und FGPA kann die Firmware nicht zurlickgesetzt werden.

Stellen Sie vor dem ZurUcksetzen der Firmware Folgendes sicher:

e Sie verfugen Uber Konfigurationsberechtigungen zum Zurticksetzen der iDRAC-Firmware.
e Andern Sie den NIC-Modus auf Dediziert, wenn der Modus als Gemeinsam genutztes LOM eingestellt wurde.

Sie kdnnen ein Rollback der Firmware auf die zuvor installierte Version Uber eines der folgenden Verfahren ausfuhren:

e iDRAC-Weboberflache
e iDRAC RACADM CLI
e Redfish API

Rollback fiir die Firmware tiber die iDRAC-Webschnittstelle
durchfihren

Info liber diese Aufgabe

So flhren Sie einen Rollback der Gerate-Firmware aus:

Schritte

1. Gehen Sie auf der iIDRAC-Weboberflache zu Wartung > Systemupdate > Rollback.
Auf der Seite Rollback werden die Geréte aufgelistet, fur die Sie ein Rollback der Firmware durchfiihren kdnnen. Sie kénnen
den Geratenamen, die zugehdrigen Geréte, die derzeit installierte Firmware-Version und die zum Zurlicksetzen verflgbare Firmware-
Version einsehen.

2. Wahlen Sie eines oder mehrere Gerate aus, fur die Sie einen Firmware-Rollback ausfiihren mochten.

3. Auf Grundlage der ausgewahlten Geréten klicken Sie auf Installieren und Neustart oder Beim ndchsten Neustart installieren.
Wenn nur iDRAC ausgewahlt wurde, klicken Sie auf Installieren.
Wenn Sie auf Installieren und neu starten oder Nachsten Neustart installieren klicken, wird die Meldung , Job-Warteschlange
wird aktualisiert” angezeigt.

4. Kilicken Sie auf Job-Warteschlange.

Die Seite Job-Warteschlange wird angezeigt, auf der Sie die bereitgestellten Firmwareaktualisierungen anzeigen und verwalten
konnen.

@ ANMERKUNG:

e Wenn Sie sich im Rollback-Modus befinden, wird der Rollback-Vorgang auch dann im Hintergrund fortgesetzt, wenn Sie zu
einer anderen Seite wechseln.

In folgenden Fallen wird eine Fehlermeldung angezeigt:

e Sie verflgen nicht tber die erforderliche Serversteuerungsberechtigung zum Zurticksetzen der Firmware flr andere Gerate als den
iDRAC, oder Sie verflugen nicht Gber die erforderliche Konfigurationsberechtigung zum Zurticksetzen der iDRAC-Firmware.

e Die Firmware wird bereits in einer anderen Sitzung zurlickgesetzt.
e Es wurden Aktualisierungen zur Ausfihrung bereitgestellt oder sie werden bereits ausgefthrt.

Wenn Lifecycle Controller deaktiviert ist oder sich im Wiederherstellungszustand befindet und Sie versuchen, die Firmware flr ein
anderes Geréat als iDRAC zurickzusetzen, wird eine Warnmeldung mit Hinweisen zum Aktivieren von Lifecycle-Controller angezeigt.
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Rollback der Firmware tiber RACADM durchfiihren

Schritte

1. Uberprifen Sie den Status von Rollback-Vorgang und FQDD mit dem Befehl swinventory:
racadm swinventory

Fur das Gerat, fur das Sie den Firmware-Rollback ausfuhren mochten, muss die Rollback Version als Available angezeigt
werden. Notieren Sie auf3erdem die FQDD.

2. Fuhren Sie den Rollback der Gerate-Firmware mithilfe des folgenden Befehls aus:

racadm rollback <FQDD>

Weitere Informationen finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Easy Restore (Einfache Wiederherstellung)

Easy Restore verwendet den Easy Restore-Flash-Storage, um die Daten zu sichern. Wenn Sie das Secure Control Modul (SCM))
ersetzen und das System einschalten, fragt das BIOS den iDRAC ab und fordert Sie auf, die gesicherten Daten wiederherzustellen.

Der erste BIOS-Bildschirm fordert Sie auf, die Service-Tag-Nummer, Lizenzen und UEFI-Diagnoseanwendung wiederherzustellen. Der
zweite BIOS-Bildschirm fordert Sie auf, die Systemkonfiguration wiederherzustellen. Wenn Sie die Daten auf dem ersten BIOS-Bildschirm
nicht wiederherstellen und wenn Sie das Service-Tag nicht mit einer anderen Methode festlegen, wird der erste BIOS-Bildschirm wieder
angezeigt. Der zweite BIOS-Bildschirm wird nur einmal angezeigt.

@ ANMERKUNG:

e Die Einstellungen der Systemkonfigurationen werden nur gesichert, wenn CSIOR (Collect System Inventory On Reboot) aktiviert
ist. Stellen Sie sicher, dass der Lifecycle Controller und CSIOR aktiviert sind.

e Fasy Restore (Einfache Wiederherstellung) sichert keine anderen Daten (z. B. Firmware-Images oder Erweiterungskarten-Daten).

e Durch den Austausch des Host Processor Memory Module (HPM) wird der Easy Restore-Prozess nicht initiiert.

@ ANMERKUNG: Beim Austausch des SCM mussen Sie manuell Flissigkeitsgekiihlt oder Luftgekihlt auswahlen. Eine falsche
Auswahl dieser Optionen fuhrt zu thermischen Problemen auf der Plattform. In diesem Fall wenden Sie sich fur die Wiederherstellung
an den technischen Support von Dell.

Nach dem Austausch der Hauptplatine auf Ihrem Server kdnnen Sie mithilfe von Easy Restore die folgenden Daten automatisch
wiederherstellen:

Service-Tag-Nummer des Systems

Bestands-Tag

Daten zu Lizenzen

UEFI-Diagnoseanwendung
Systemkonfigurationseinstellungen — BIOS, iDRAC
Systemereignisprotokoll (SEL)

OEM-ID-Modul

Nachfolgend sind die Details zur Dauer einiger Wiederherstellungsaktionen aufgefuhrt:
e Das Wiederherstellen von Systeminhalten wie Diagnose, Systemereignisprotokoll (SEL) und OEM ID-Modul dauert in der Regel
weniger als eine Minute.

e Die Wiederherstellung der Systemkonfigurationsdaten (iDRAC, BIOS) kann mehrere Minuten in Anspruch nehmen, manchmal ca.
10 Minuten.

@ ANMERKUNG: Wahrend dieser Zeit gibt es keine Anzeige oder Fortschrittsleiste und der Server kann mehrmals neu gestartet
werden, um die Wiederherstellung der Konfiguration abzuschlief3en.
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IDRAC uber andere Systemverwaltungs-Tools
uberwachen

Sie kdnnen iIDRAC mithilfe von OpenManage Enterprise ermitteln und Uberwachen. Sie kénnen auch das Dell Remote Access

Configuration Tool (DRACT) verwenden, um iDRACs zu ermitteln, Firmware zu aktualisieren und das Active Directory einzurichten.

Weitere Informationen finden Sie im jeweiligen Benutzerhandbuch.

Unterstiutzung des Serverkonfigurationsprofils -
Import und Export

Das Serverkonfigurationsprofil (SCP) erméglicht den Import und Export von Serverkonfigurationsdateien.
®| ANMERKUNG: Sie benétigen Administratorrechte, um die SCP-Aufgabe Export und Import auszufthren.

SCP-Exporte durchfihren.

Sie kdnnen Importe und Exporte Uber eine lokale Management Station oder eine lokale Netzwerkfreigabe tUber CIFS, NFS, HTTP oder
HTTPS durchfuhren. Mithilfe von Serverkonfigurationsprofilen kénnen Sie ausgewahlte Konfigurationen fir BIOS, NIC und RAID auf
Komponentenebene importieren oder exportieren. Sie kdnnen SCP auf die lokale Management Station importieren und exportieren oder
in eine CIFS-, NFS-, HTTP- oder HTTPS-Netzwerkfreigabe. Sie kénnen entweder einzelne Profile von iDRAC, BIOS, NIC und RAID

importieren und exportieren oder alle zusammen als eine einzige Datei.

ANMERKUNG: Fir den SCP-Import sind Enterprise- oder Datacenter-Lizenzen erforderlich. Mit der Core-Lizenz kénnen Sie nur

Sie kdnnen eine Vorschau der importierten oder exportierten Serverkonfigurationsprofile anzeigen. Dabei wird die Aufgabe ausgefiihrt und

das Konfigurationsergebnis generiert, es wird jedoch keine Konfiguration angewendet.

Eine Aufgabe wird erstellt, sobald der Export oder Import Uber die Ul initiiert wurde. Der Aufgabenstatus kann auf der Seite ,,Job Queue”

(Job-Warteschlange) angezeigt werden.

@ ANMERKUNG:

e Essind nur der Hostname oder die IP-Adressen als Zieladresse zulassig.

e Sie kdnnen zum Importieren der Serverkonfigurationsdateien zu einem bestimmten Speicherort navigieren. Wahlen Sie die
Serverkonfigurationsdatei aus, die Sie importieren méchten. Zum Beispiel import.xml.

e Je nach Format der exportierten (zuvor ausgewahlten) wird die Erweiterung automatisch hinzugeftgt. Zum Beispiel
export system config.xml.

e Beim Export kann sich der SCP-Dateiname &ndern. Zum Beispiel kann con.xml zu _con.xml werden.

e SCP wendet die komplette Konfiguration in einem einzigen Job mit minimaler Anzahl von Neustarts an. In einigen wenigen
Systemkonfigurationen &ndern jedoch einige Attribute die Betriebsart eines Gerates oder kdnnen Untergerate mit neuen
Attributen anlegen. In diesem Fall kann SCP mdglicherweise nicht alle Einstellungen wahrend eines einzelnen Auftrags

Set on Import in der SCP-Exportdatei auf true fest.

SCP erméglicht lhnen die Durchfiihrung der Betriebssystembereitstellung (Operating System Deployment, OSD) mit einer einzigen
XML-/JSON-Datei Uber mehrere Systeme hinweg. Auf3erdem kdnnen Sie vorhandene Vorgange wie Konfigurationen und Repository-

Aktualisierungen auf einmal durchfthren.

SCP ermoglicht auch das Exportieren und Importieren ¢ffentlicher SSH-SchlUssel fur alle IDRAC-Nutzer. Es gibt vier 6ffentliche SSH-

Schllssel fur alle Nutzer.

Im Folgenden sind die Schritte fur die Betriebssystembereitstellung mithilfe von SCP aufgefuhrt:

Bearbeiten oder aktualisieren Sie die OSD-Attribute und fihren Sie dann den Importvorgang durch.

Der SCP-Orchestrator validiert diese OSD-Attribute.

Der SCP-Orchestrator fihrt die Konfigurations- und Repository-Aktualisierungen durch, die in der SCP-Datei angegeben sind.
Nachdem die Konfiguration und die Updates abgeschlossen sind, wird das Hostbetriebssystem heruntergefahren.

S IF NSRS

®|ANMERKUNG: Nur CIFS- und NFS-Freigaben werden fur das Hosten von Betriebssystemdatentragern unterstitzt.

Managed System einrichten

e Um sicherzustellen, dass Benutzerrollen korrekt importiert werden, legen Sie den Wert PasswordHashSaltset und den Wert

tbernehmen. Uberpriifen Sie die ConfigResult-Eintrége fir den Job, um alle anstehenden Konfigurationseinstellungen aufzulésen.

Exportieren Sie die SCP-Datei. Die SCP-Datei enthélt alle unterdriickten Attribute, die fur die Durchftihrung von OSD erforderlich sind.
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6. Der SCP-Orchestrator initiiert das OSD durch Anhangen der Treiber fur das ausgewahlte Betriebssystem und initiiert dann den
einmaligen Start auf dem Betriebssystemdatentrager, der in der CIFS- oder NFS-Freigabe vorhanden ist.

7. LCL zeigt den Fortschritt des Jobs an.

Nachdem das BIOS vom Betriebssystemmedium gestartet wurde, wird der SCP-Job als abgeschlossen angezeigt.

9. Der angeschlossene Betriebssystemdatentrédger wird automatisch nach 65.535 Sekunden oder nach der im
0SD.l#ExposeDuration Attribut.

®

Detaillierte Informationen Uber die allgemeine Funktion zusammen mit dem Bereitstellungsworkflow finden Sie unter Verwenden von
Serverkonfigurationsprofilen zur Bereitstellung von Betriebssystemen auf Dell PowerEdge-Servern.

Weitere Informationen zu SCP finden Sie unter Serverkonfigurationsprofile: Referenzhandbuch.

@ ANMERKUNG: Detaillierte Anweisungen zum Importieren von iDRAC SCP in OpenManage Enterprise finden Sie in der OpenManage
Enterprise-Dokumentation, die auf der Dell Support-Website verflgbar ist.

Importieren des Serverkonfigurationsprofils mithilfe der iDRAC-
Webschnittstelle

Voraussetzungen

Vor dem Importieren der SCP-Datei wird empfohlen, die Importvorschau durchzufihren. Dieser Vorgang ermittelt mogliche
Formatierungsprobleme oder ungultige Attributeinstellungen, ohne den Zustand des Servers zu beeintrachtigen.

Info liber diese Aufgabe

So importieren Sie das Serverkonfigurationsprofil:

Schritte
1. Navigieren Sie zu Konfiguration > Serverkonfigurationsprofil.
Die Seite Serverkonfigurationsprofil wird angezeigt.
2. Wahlen Sie eine der folgenden Optionen aus, um den Standorttyp vorzugeben:
e Lokal zum Importieren der Konfigurationsdatei, die in einem lokalen Laufwerk gespeichert ist.
o Netzwerkfreigabe zum Importieren der Konfigurationsdatei von einer CIFS- oder NFS-Freigabe.

e HTTP oder HTTPS zum Importieren der Konfigurationsdatei aus einer lokalen Datei mittels HTTP- oder HTTPS-
Dateilbertragung.

@ ANMERKUNG: Je nach Speicherorttyp missen Sie die Netzwerkeinstellungen oder HTTP- oder HT TPS-Einstellungen eingeben.
Wenn Proxy fur HTTP oder HTTPS konfiguriert ist, sind auch die Proxy-Einstellungen erforderlich.

3. Wahlen Sie die in der Option Komponenten importieren aufgefiihrten Komponenten aus.
4. Wahlen Sie die Registerkarte Shutdown aus.

5. Wahlen Sie die Maximale Wartezeit aus, um die Wartezeit bis zum Herunterfahren des Systems nach Abschluss des Imports
festzulegen.

6. Klicken Sie auf Importieren.

Exportieren des Server-Konfigurationsprofils mithilfe der iDRAC-
Webschnittstelle

Info Uiber diese Aufgabe

So exportieren Sie das Server-Konfigurationsprofil:

Schritte

1. Navigieren Sie zu Konfiguration > Serverkonfigurationsprofil.
Die Seite Serverkonfigurationsprofil wird angezeigt.

2. Kilicken Sie auf Exportieren.

74 Managed System einrichten


https://downloads.dell.com/manuals/common/dell-emc-scp-os-deploy-poweredge.pdf
https://dl.dell.com/manuals/common/dellemc-server-config-profile-refguide.pdf

3. Wahlen Sie eine der folgenden Optionen aus, um den Standorttyp vorzugeben:
e Local zum Speichern der Konfigurationsdatei auf einem lokalen Laufwerk.
o Network Share, um das Sicherungsdatei-Image auf einer CIFS- oder NFS-Freigabe zu speichern.
e HTTP or HTTPS, um das Sicherungsdatei-lmage in einer lokalen Datei mittels HTTP/HTTPS-Dateilibertragung zu speichern.
@ ANMERKUNG: Je nach Standorttyp mussen Sie die Netzwerkeinstellungen oder HTTP/HTTPS-Einstellungen eingeben. Wenn
Proxy fur HTTP/HTTPS konfiguriert ist, sind auch die Proxy-Einstellungen erforderlich.
4. Wahlen Sie die Komponenten aus, fur die Sie die Konfiguration sichern méchten.
B. Wahlen Sie den Exporttypen aus. Die folgenden Optionen sind verfligbar:
e Basic: erstellt einen zerstérungsfreien Snapshot der Konfiguration.
e Ersatzexport: ersetzt die Servereinstellungen durch neue Einstellungen oder stellt die Servereinstellungen auf eine bekannte
Baseline wieder her.
e Klonexport: klont die Einstellungen von einem Server auf einen anderen Server mit identischer Hardware. Alle Einstellungen auf3er
|/O-ldentitat werden aktualisiert. Die Einstellungen in diesem Export sind destruktiv, wenn sie auf ein anderes System hochgeladen
werden.

Wahlen Sie ein Export file format aus.
7. Wahlen Sie Additional export items aus.
8. Klicken Sie auf Exportieren.

Secure Boot-Konfiguration tiber BIOS-Einstellungen
oder F2

UEFI Secure Boot ist eine Technologie, die eine grof3e Sicherheitsliicke beseitigt, die bei einer Ubergabe zwischen der UEFI-Firmware
und dem UEFI-Betriebssystem (Betriebssystem) auftreten kann. Beim sicheren UEFI-Start wird jede Komponente in der Kette validiert
und anhand eines bestimmten Zertifikats autorisiert, bevor sie geladen oder ausgefuhrt werden darf. Secure Boot eliminiert die
Bedrohung und bietet eine Software-Identitatspriifung fir jeden Schritt des Startvorgangs — Plattform-Firmware, Erweiterungskarten
und Betriebssystem-Boot-Loader.

Das Unified Extensible Firmware Interface Forum (UEFI) — ein Branchenverband, der Standards fur vor dem Start ausgefuhrte Software
entwickelt — definiert Secure Boot in der UEFI-Spezifikation. Anbieter von Computersystemen, Erweiterungskarten und Betriebssystemen
arbeiten an dieser Spezifikation zusammen, um die Interoperabilitat zu fordern. Als Teil der UEFI-Spezifikation stellt Secure Boot einen
branchenweiten Standard fUr die Sicherheit in der Pre-Boot-Umgebung dar.

Im aktivierten Zustand verhindert UEFI Secure Boot das Laden der unsignierten UEFI-Geratetreiber, zeigt eine Fehlermeldung an und
hindert das Gerat am Arbeiten. Sie missen Secure Boot deaktivieren, um die nicht signierten Geréatetreiber zu laden.

Zuldssige Dateiformate

Die Secure Boot-Richtlinie enthalt nur einen Schlissel im PK, es kénnen sich jedoch mehrere Schliissel im KEK befinden. Im Idealfall
verwaltet entweder der Hersteller oder Besitzer der Plattform den passenden privaten Schitssel zum PK. Die zu den 6ffentlichen
Schlisseln im KEK passenden privaten Schltssel werden von Dritten (z. B. Betriebssystem- und Geréteanbietern) aufbewahrt. Auf diese
Weise kénnen Plattformbesitzer oder Dritte Eintrage in der db oder dbx eines bestimmten Systems hinzuflgen oder entfernen.

Die Secure Boot-Richtlinie verwendet db und dbx, um die Ausfihrung von Abbilddateien vor dem Start zu autorisieren. Damit eine
Abbilddatei ausgefiihrt wird, muss sie einem Schlissel oder Hash-Wert in der DB zugeordnet werden und nicht einem Schltssel oder
Hash-Wert in der DBX. Jeder Versuch, den Inhalt der db oder dbx zu aktualisieren, muss von einem privaten PK oder KEK signiert werden.
Jeder Versuch, den Inhalt des PK oder KEK zu aktualisieren, muss von einem privaten PK signiert werden.

Tabelle 13. Zulassige Dateiformate

Richtlinienkomponente Zulassige Dateiformate Zulassige Max. erlaubte Datensatze
Dateierweiterungen
PK X.509-Zertifikat (nur bindres 1 cer Eins
DER-Format) -
2. .der
3. .crt

Managed System einrichten 75



Tabelle 13. Zulassige Dateiformate (fortgesetzt)

Richtlinienkomponente Zuldssige Dateiformate Zulassige Max. erlaubte Datensétze
Dateierweiterungen
KEK X.509-Zertifikat (nur binéres 1 cer Mehr als einer
DER-Format), Storage fur N
offentliche Schltssel
2. .der
3. .crt
4. .pbk
DB und DBX X.509-Zertifikat (nur bindres 1 cer Mehr als einer
DER-Format), EFl-Image N
(System-BIOS berechnet und 5
importiert Image-Digest) l oCCE
3. .crt
4.  .efi

Die Einstellungen fur Secure Boot kénnen in den System-BIOS-Einstellungen durch Klicken auf ,,Systemsicherheit” aufgerufen werden.

Um zu den System-BIOS-Einstellungen zu gelangen, driicken Sie F2, wenn das Firmenlogo wahrend des POST angezeigt wird.

e Standardmafig ist Secure Boot deaktiviert und die Secure Boot-Richtlinie auf Standard eingestellt. Um die Secure Boot-Richtlinie zu
konfigurieren, mussen Sie Secure Boot aktivieren.

e Wenn der Secure Boot-Modus auf Standard eingestellt ist, zeigt dies an, dass das System Uber Standard-Zertifikate und Image-
Digests verfugt oder werkseitig ein Hash-Wert geladen wurde. Damit wird die Sicherheit von Standard-Firmware, Treibern, Options-
ROMSs und Boot Loadern gewahrleistet.

e Zum Support neuer Treiber oder Firmware auf einem Server muss das entsprechende Zertifikat in die Datenbank des Secure
Boot-Zertifikatsspeichers eingetragen werden. Daher muss die Secure Boot-Policy auf ,Nutzerdefiniert” eingestellt werden.

Ist die Secure Boot-Richtlinie auf Nutzerdefiniert eingestellt, erbt sie die standardmafig im System geladenen Standardzertifikate und
Image-Digests, die Sie andern kénnen. Mit einer als Benutzerdefiniert konfigurierten Secure Boot-Richtlinie kdnnen Sie Aktionen wie
Anzeigen, Exportieren, Importieren, Léschen, Alles I16schen, Zurlicksetzen und Alles zurlicksetzen ausflhren. Mit diesen Operationen
kdnnen Sie die Secure Boot-Richtlinien konfigurieren.

Durch die Konfiguration der Secure Boot-Richtlinie als ,,Nutzerdefiniert” kénnen die Optionen zur Verwaltung des Zertifikatsspeichers mit
verschiedenen Aktionen wie Exportieren, Importieren, Ldschen, Alle I16schen, Zuricksetzen und Alles zuriicksetzen fur PK, KEK, Datenbank
und DBX verwendet werden. Durch Klicken auf den entsprechenden Link kénnen Sie die Richtlinie auswahlen (PK/KEK/DB/DBX), an

der Sie die Anderung vornehmen méchten und die entsprechende Aktionen durchfiihren. Jeder Abschnitt verfiigt tber Links, um Import-,
Export-, Lésch- und Zurlicksetzen-Vorgénge auszufihren. Links sind je nach zutreffender Anwendung aktiv, was von der jeweils aktuellen
Konfiguration abhangt. Die Operationen , Alle Idschen” und , Alle zurlicksetzen” wirken sich auf alle Policies aus. ,Alle l6schen” I6scht alle
Zertifikate und Image-Digests in der nutzerdefinierten Richtlinie und , Alle zurlcksetzen® stellt alle Zertifikate und Image-Digests aus dem
Standard-Zertifikatsspeicher wieder her.

BIOS recovery

Mit der BIOS-Wiederherstellungsfunktion kénnen Sie das BIOS von einem gespeicherten Image aus manuell wiederherstellen. Das BIOS
wird gepruft, wenn das System eingeschaltet ist. Wenn ein beschadigtes oder geféhrdetes BIOS gefunden wird, wird eine Fehlermeldung
angezeigt. Sie kdnnen dann den BIOS-Wiederherstellungsprozess mit RACADM und Redfish einleiten. Informationen zum Durchfihren
einer manuellen BIOS-Wiederherstellung finden Sie im Referenzhandbuch fur die iDRAC RACADM-Befehlszeilenschnittstelle unter iDRAC-
Handbucher.

IDRAC wiederherstellen

iDRAC unterstltzt zwei Betriebssystem-Images, sodass immer ein startfahiger iDRAC verfugbar ist. Wahrend eines unvorhergesehenen
katastrophalen Fehlers, wenn Sie beide Startpfade verlieren, erkennt der iDRAC-Bootloader, dass kein startfahiges Image vorhanden ist.
Der Bootloader zeigt die Early Boot-Videomeldungen auf dem angeschlossenen Monitor an.
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Info liber diese Aufgabe

Fihren Sie die folgenden Schritte aus, um ein iDRAC wiederherzustellen:

Schritte
1. Formatieren Sie eine USB-Karte mit FAT mit einem Windows-Betriebssystem oder EXT4 mit einem Linux Betriebssystem.
2. Kopieren Sie firmimg.d10 oder DUP.exe in den Speicherort des USB-Laufwerks /scm/Images/.

3. Schlief3en Sie das USB-Laufwerk an den hinteren oberen USB-Anschluss des Servers an und schalten Sie den Servers ein und aus. Der
Bootloader erkennt das USB-Laufwerk, liest die Payload, programmiert iDRAC neu und startet iDRAC neu.
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Datenverarbeitungseinheit (Data Processing
Unit, DPU)

Eine Datenverarbeitungseinheit (DPU) ist ein System auf einem Chip, das aus ARM-Cores, einer NIC-ASIC und Beschleunigungs-Engines
besteht. Eine DPU ist programmierbar und kann potenziell ein Betriebssystem ausfihren. DPUs kombinieren Netzwerkkonnektivitét

mit CPU-Cores, unabhangig vom Hypervisor oder Betriebssystem, sodass Beschleunigungs- und Offload-Services méglich sind. DPUs
unterscheiden sich von herkdmmlichen Offload-Engines durch ihre Flexibilitdt, Programmierbarkeit und die Fahigkeit, eine Vielzahl von
Services zu hosten. Mellanox BF3- und Intel IPU-Karten werden unterstutzt.

®| ANMERKUNG: DPUs erfordern eine iDRAC10 Enterprise- oder Datacenter-Lizenz.

Die Verwendung einer DPU bietet die folgenden Vorteile:

Isoliert Infrastrukturservices vom Hostbetriebssystem und den Anwendungen.
Ermaoglicht einer Umgebung die Bereitstellung neuer Services unabhangig von der Hostanwendungsumgebung.
Ermaoglicht Hardwarebeschleunigung flr datenintensive Vorgange mit Kabelgeschwindigkeit.

Gibt Server-/x86-CPU-Cores fur die Unterstltzung von Edge-Plattformen mit einem Sockel und Small Form Factor fur
Kundenanwendungen frei

Nachdem das DPU-Betriebssystem gestartet wurde, kdnnen zusatzliche PCle-Funktionen initialisiert werden. Die BIOS-PCle-Aufzahlung
(und der Hostbetriebssystem-/Hypervisor-Startprozess) erfolgt erst, nachdem das DPU-Betriebssystem gestartet wurde oder bereit ist.

Zu berUcksichtigende Punkte zur DPU:

e Auf einer nicht unterstitzten DPU-Plattform zeigen die DPU-LC-Protokolle wahrend der Durchfihrung einer Systemldschung die
SYS560-Meldung (some of the DPU devices failed to reset))an. Wenn auf einer unterstitzten DPU-Plattform die
DPU nicht vorhanden ist und eine Systemldschung durchgefiihrt wird, zeigen die Protokolle die SYS564-Meldung (unable to
perform system erase of DPU because there is no DPU available in the system)an.

e Wenn die NVIDIA BF3-Karten in der BIOS-Konfiguration deaktiviert sind, wird der Status auf der Seite Netzwerkgeridte angezeigt.
(System > Ubersicht > Netzwerkgerite > Zusammenfassung) in der iDRAC-Benutzeroberflache wird griin angezeigt.

e Wenn die PCle-Steckplatze der DPU BF3 DPU-Karten in der BIOS-Konfiguration (System-BIOS-Einstellungen > Integrierte
Geréate > Steckplatzdeaktivierung) Mit Starttreiber deaktiviert sind, werden PR7- und PR8-Protokolle in den iDRAC-LC-
Protokollen angezeigt.

e Der Geratehardwarebestand wird fir die NVIDIA BF3-Karten angezeigt, wenn fir den PCle-Steckplatz in der BIOS-Konfiguration
Startlaufwerk deaktiviert ausgewahlt ist.

Folgendes sind die Hauptfunktionen der DPU:

e Andere PCle-Funktionen, die vom DPU Betriebssystem verfligbar gemacht werden, werden vom BIOS aufgelistet und in der iDRAC-
Hardware-Bestandsaufnahme gemeldet.

Bestandsaufnahme und Uberwachung von DPUs

Bei der iDRAC-Systembestandsaufnahme werden die Marke und das Modell der DPU wéahrend der Uberwachung des Funktionszustands
der DPU-Cores, Peripheriegerate und des installierten Betriebssystems angezeigt. GET wird verwendet, um Bestandsinformationen
abzurufen. Dadurch wird sichergestellt, dass keine nicht autorisierten Geréate in boswilliger Absicht installiert werden. Mithilfe des GET-
Vorgangs kénnen Sie die DPU-Integritat regelméfig Gberprifen. Wenn das System fehlerfrei ist, gibt es eine Payload-Antwort und eine
Statusaktualisierung zurtick, um Funktionszustandsaktualisierungen bereitzustellen.

Um bosartige oder versehentliche DPU-Betriebssysteminstallationen zu erkennen, verwenden Sie den GET-Vorgang. Mit dem GET-
Vorgang kénnen Sie den Namen des Betriebssystems, den Herstellernamen, die Version und den Status des DPU Betriebssystems
abrufen.

Sie kénnen die installierte DPU Uber die iIDRAC Ul anzeigen: System > Bestandsaufnahme > Firmware-Bestandsaufnahme.
Redfish

Mithilfe von Redfish kénnen Sie eine einmalige Startkonfiguration festlegen, die verwendet wird, um die DPU nach dem Neustart mit dem
konfigurierten Wert zu starten. Beim ndchsten Neustart basiert der DPU-Start auf der konfigurierten Startreihenfolge. Redfish ermoglicht
auch ARM-UEFI- und BMC-Firmware-Aktualisierungen. Weitere Informationen finden Sie unter developer.dell.com.

Serielle Konsole
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Um Uber RACADM auf die serielle Steuerung zuzugreifen, melden Sie sich bei iDRAC SSH an und fuhren Sie den folgenden Befehl aus:
Racadm> console dpu
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Plug-in-Management

Plug-ins sind Softwarekomponenten, die die Funktionalitdt von iDRAC erweitern. Plug-ins werden einzeln in einem DUP verpackt. Plug-ins
werden bei IDRAC-Neustart, -Reset oder -Ausschalt-Zyklen nicht geldscht. Der iDRAC-Bereinigungsvorgang oder LC-Ldschvorgang wird
verwendet, um die Plug-ins zu entfernen. Sie kdnnen Plug-ins aktivieren oder deaktivieren.

Um Plug-ins tber die iDRAC-UI zu managen, navigieren Sie zu iDRAC-Einstellungen > Einstellungen > Plug-ins.

@ ANMERKUNG: Fur Installation, Update und Entfernung der Plug-ins bendtigen Sie die Berechtigung zum Anmelden sowie
Steuerungs- und Konfigurationsberechtigungen. Sie kdnnen die installierten Plug-ins mit Anmeldeberechtigung nur anzeigen.

Themen:

. Installieren eines Plug-ins

*  Deinstallieren eines Plug-ins

*  Neustarten eines Plug-ins

»  Aktivieren oder Deaktivieren eines Plug-ins
e Anzeigen der Plug-in-Details

Installieren eines Plug-ins

Installieren Sie ein Plug-in, wenn Sie die Funktionalitdt von iDRAC erweitern méchten. Einige Plug-ins sind ab Werk von Dell in iDRAC fir
PowerEdge-Server vorinstalliert.

Info Uiber diese Aufgabe

@ ANMERKUNG: Weitere Informationen zum Dell Connectivity Client-Plug-in finden Sie im Dokument Dell Connectivity Client
Ubersicht auf der Dell Support-Website.
Wenn eine Non-SDL-Karte (Non-Standard Device List) installiert ist, kann iDRAC kein SDK-Plug-in erkennen. Suchen und installieren

Sie das SDK-Plug-in manuell. Aktualisierung, Downgrade oder Rollback des iDRAC-Firmware-Updates haben keine Auswirkungen auf die
Funktionalitat von Plug-Ins.

Schritte

Laden Sie das Plug-in von Dell.com herunter.

Gehen Sie zu iDRAC-Einstellungen > Einstellungen > Plug-ins.

Klicken Sie auf Hinzufligen/Update.

Wahlen Sie den Speicherorttyp aus, klicken Sie auf Datei auswahlen und wéahlen Sie die Plug-in-Datei aus.

oA N2

Klicken Sie auf Hochladen.

Wenn ein Plug-in giltig ist, wird nach der Installation des Plug-ins eine Erfolgsmeldung angezeigt. Wenn die Hardware nicht vorhanden
ist, wird eine LC-Meldung protokolliert, die darauf hinweist, dass das Plug-in nicht gestartet wurde. Wenn das Plug-in ungultig ist, wird
eine Fehlermeldung angezeigt.

Deinstallieren eines Plug-ins

Schritte

1. Gehen Sie zu iDRAC-Einstellungen > Einstellungen > Plug-ins.

2. Wahlen Sie den/die NutzerIn aus und klicken Sie auf Weiter.
Das Plug-in fur Services wird deinstalliert.

80 Plug-in-Management


https://www.dell.com/support/home/en-in?msockid=088dbb24b9406e061fb3ae54b8926f89

Neustarten eines Plug-ins

Sie kdnnen ein Plug-in neu starten, das in iDRAC installiert ist.

Schritte

1. Gehen Sie zu iDRAC-Einstellungen > Einstellungen > Plug-ins.
2. Klicken Sie auf Neustart.

Aktivieren oder Deaktivieren eines Plug-ins

Sie kdnnen Plug-ins aktivieren oder deaktivieren.

Schritte

1. Gehen Sie zu iDRAC-Einstellungen > Einstellungen > Plug-ins.
2. Wahlen Sie das Plug-in aus und klicken Sie auf Aktivieren oder Deaktivieren.

Anzeigen der Plug-in-Details

Sie kdnnen die Details der installierten Plug-ins anzeigen.

Schritte

1. Gehen Sie zu iDRAC-Einstellungen > Einstellungen > Plug-ins.

2. Wahlen Sie das Plug-in aus und klicken Sie auf Details.
Die Details zum Plug-in werden angezeigt.
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IDRAC konfigurieren

Info liber diese Aufgabe

Mit iDRAC kénnen Sie iDRAC-Eigenschaften konfigurieren, Nutzer einrichten und Warnungen fir die Ausfihrung von Remote-
Managementaufgaben einrichten.

Stellen Sie vor der Konfiguration von iDRAC sicher, dass die iDRAC-Netzwerkeinstellungen und ein unterstitzter Browser konfiguriert und
die erforderlichen Lizenzen aktualisiert sind. Weitere Informationen zur lizenzierbaren Funktion im iDRAC finden Sie unter iDRAC-Lizenzen.

Sie kdnnen iDRAC Uber die folgenden Komponenten konfigurieren:

o DRAC-Weboberflache
e RACADM

e |PMITool (sieche Benutzerhandbuch zu den Dienstprogrammen des Dell OpenManage Baseboard Management Controller)
@ ANMERKUNG: Wahrend der Durchfiihrung von Aufgaben und Jobs darf der Host oder der iDRAC auf keine Weise neu gestartet,
heruntergefahren oder aus- und eingeschaltet werden (manuell, mit den Tasten , Strg+Alt+Entf* oder auf andere Weise tber

die IDRAC-Schnittstellen). Das System (Host und iDRAC) sollte immer ordnungsgemaf neu gestartet oder heruntergefahren

werden, wenn keine Aufgaben oder Jobs in iDRAC oder Host ausgefuhrt werden. Ein nicht ordnungsgeméfes Herunterfahren

oder Unterbrechen eines Vorgangs kann zu unvorhersehbaren Ergebnissen wie Firmwarebeschadigung, Erzeugung von Core-Dateien,
RSODs, YSODs, Fehlerereignissen in LCL usw. fihren.

So konfigurieren Sie iDRAC:

Schritte
1. Melden Sie sich bei iDRAC an.
2. Andern der Netzwerkeinstellungen falls erforderlich.

@ ANMERKUNG: Wenn Sie die IDRAC-Netzwerkeinstellungen wahrend der Einrichtung der iDRAC-IP-Adresse Uber das
Dienstprogramm fur die iDRAC-Einstellungen konfiguriert haben, kdnnen Sie diesen Schritt Ubergehen.

Konfigurieren Sie Schnittstellen fur den Zugriff auf iDRAC.
Konfigurieren Sie die Anzeige auf der Frontblende.

Konfigurieren Sie ggf. den Systemstandort.

Konfigurieren Sie ggf. Zeitzone und Network Time Protocol (NTP).

N O oA o

Bauen Sie eine der folgenden alternativen Verfahren fur die Kommunikation mit iDRAC auf:
e Serielle IPMI- oder RAC-Verbindung

e Serielle IPMI-Verbindung Gber LAN

e |PMI Uber LAN

e SSH

8. Erforderliche Zertifikate abrufen.

9. Hinzufugen und Konfiguration von iDRAC-Benutzern mit Berechtigungen.

10. Konfigurieren und aktivieren Sie E-Mail-Warnungen, SNMP-Traps oder IPMI-Warnungen.
1. Einrichten der Strombegrenzungsrichtlinie falls erforderlich.

12. Bildschirm des letzten Systemabsturzes anzeigen

13. Konfigurieren Sie ggf. die virtuelle Konsole und die virtuellen Datentrager.

14. Richten Sie ggf. das erste Startlaufwerk ein.

15. Stellen Sie das Betriebssystem ggf. auf iDRAC-Passthrough.

Themen:

¢ iDRAC-Informationen anzeigen
¢  Netzwerkeinstellungen andern
e Chiffresammlungs-Auswahl
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Modus FIPS (Konfiguration)
Dienste konfigurieren

Verwenden des VNC-Client fur die Remote-Server-Verwaltung

Das Konfigurieren von Zeitzone und NTP
Erstes Startlaufwerk einstellen

Aktivieren oder Deaktivieren des Betriebssystems zum iDRAC-Passthrough

Zertifikate abrufen
Mehrere iDRACs tber RACADM konfigurieren

Zugriff zum Andern der IDRAC-Konfigurationseinstellungen auf einem Host-System deaktivieren

DRAC-Informationen anzeigen

Sie kdnnen die iIDRAC-Basiseigenschaften anzeigen.

IDRAC-Informationen liber die Webschnittstelle anzeigen

Gehen Sie auf der iDRAC-Weboberfliche zu iDRAC-Einstellungen > Ubersicht, um die folgenden Informationen im Zusammenhang mit

iDRAC anzuzeigen. Weitere Informationen zu den Eigenschaften finden Sie in der iDRAC-Online-Hilfe.

iDRAC-Informationen

Geratetyp

Hardwareversion
Firmware-Version
Firmwareupdate

RAC-Uhrzeit

IPMI-Version

Anzahl von mdglichen Sitzungen
Anzahl von aktuellen Sitzungen
IPMI-Version

iDRAC Service Module

Status

Verbindungsanzeige

Status
Switch-Verbindungs-I1D
Switch-Portverbindungs-ID

Aktuelle Netzwerkeinstellungen

iDRAC MAC-Adresse
Aktive NIC-Schnittstelle
DNS-Doméanenname

Aktuelle IPv4-Einstellung

IPv4 aktiviert

DHCP

Aktuelle IP-Adresse

Aktuelle Subnetzmaske

Aktuelles Gateway

DHCP zum Abrufen der DNS-Serveradresse verwenden
Gegenwartig bevorzugter DNS-Server

Gegenwartiger alternativer DNS-Server

Gegenwartige IPv6-Einstellungen

IPv6 aktivieren
Autokonfiguration
Aktuelle IP-Adresse
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Aktuelles IP-Gateway

Link-Local-Adresse

Verwenden von DHCPv6 zum Abrufen der DNS
Gegenwartig bevorzugter DNS-Server
Gegenwaértiger alternativer DNS-Server

iDRAC-Informationen iiber RACADM anzeigen

Informationen zum Anzeigen von iDRAC-Informationen mithilfe von RACADM finden Sie unter den Unterbefehlen getsysinfo oder get
unter RACADM-CLI-Handbuch fiir Integrated Dell Remote Access Controller.

Netzwerkeinstellungen andern

Nach der Konfiguration der iDRAC-Netzwerkeinstellungen unter Verwendung des Dienstprogramms fiir die iDRAC-Einstellungen kénnen
Sie die Einstellungen auch tber die iDRAC-Webschnittstelle, RACADM und Server Administrator (nach dem Starten des Betriebssystems)
andern. Weitere Informationen zu den Tools und Berechtigungseinstellungen finden Sie in den jeweiligen Benutzerhandbichern.

Zum Andern der Netzwerkeinstellungen tber die IDRAC-Web-Schnittstelle oder RACADM miissen Sie (ber Berechtigungen zum
Konfigurieren verfigen.

ANMERKUNG: Durch das Andern der Netzwerkeinstellungen werden maglicherweise die aktuellen Netzwerkverbindungen mit
iDRAC beendet.

Netzwerkeinstellungen liber einen lokalen RACADM &andern

Um eine Liste verflgbarer Netzwerkeigenschaften zu erstellen, verwenden Sie den Befehl
racadm get i1iDRAC.Nic

Wenn DHCP zum Abrufen einer IP-Adresse verwendet werden soll, kann der folgende Befehl zum Schreiben des Objekts DHCPEnable
und zum Aktivieren dieser Funktion verwendet werden.

racadm set iDRAC.IPv4.DHCPEnable 1
Das folgende Beispiel zeigt, wie der Befehl zur Konfiguration bendétigter LAN-Netzwerkeigenschaften verwendet werden kann:

racadm set iDRAC.Nic.Enable 1

racadm set iDRAC.IPv4.Address 192.168.0.120
racadm set iDRAC.IPv4.Netmask 255.255.255.0
racadm set i1iDRAC.IPv4.Gateway 192.168.0.120
racadm set iDRAC.IPv4.DHCPEnable 0

racadm set iDRAC.IPv4.DNSFromDHCP 0

racadm set iDRAC.IPv4.DNS1 192.168.0.5
racadm set iDRAC.IPv4.DNS2 192.168.0.6
racadm set iDRAC.Nic.DNSRegister 1

racadm set iDRAC.Nic.DNSRacName RAC-EK00002
racadm set iDRAC.Nic.DNSDomainFromDHCP 0
racadm set i1iDRAC.Nic.DNSDomainName MYDOMAIN

®| ANMERKUNG: WenniDRAC.Nic.Enable auf 0 gesetzt ist, wird das iDRAC-LAN selbst dann deaktiviert, wenn DHCP aktiviert ist.

Netzwerkeinstellungen luiber die Weboberflache andern

Info liber diese Aufgabe

So &ndern Sie die IDRAC-Netzwerkeinstellungen:
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Schritte
1. Navigieren Sie in der iDRAC-Weboberflache zu iDRAC-Einstellungen > Konnektivitdat > Netzwerk > Netzwerkeinstellungen.
Die Seite Netzwerk wird angezeigt.

2. Geben Sie Netzwerkeinstellungen, allgemeine Einstellungen, IPv4, IPv6, IPMI und/oder VLAN-Einstellungen je nach Bedarf an und
klicken Sie auf Anwenden.

Wenn Sie unter Netzwerkeinstellungen die Option Autom. dedizierter NIC auswahlen, wenn der iDRAC seine NIC-Auswahl als
freigegebenes LOM (1, 2, 3 oder 4) hat und eine Verbindung auf der iDRAC-dedizierten NIC erkannt wird, &ndert der iDRAC seine NIC-
Auswahl, um die dedizierte NIC zu verwenden. Wird kein Link auf der dedizierten NIC erkannt, verwendet iDRAC das freigegebene
LOM. Der Wechsel von freigegebenem zu dediziertem Timeout dauert finf Sekunden und von dediziertem zu freigegebenem 30
Sekunden. Sie kdnnen diesen Timeout-Wert mithilfe von RACADM konfigurieren.

Weitere Informationen zu den verschiedenen Feldern finden Sie in der iDRAC-Online-Hilfe.
@ ANMERKUNG: Wenn iDRAC DHCP verwendet und Uber ein Leasing seiner IP-Adresse verfugt, wird diese fur den DHCP-Server-
Adressenpool freigegeben, wenn NIC, Ipv4 oder DHCP deaktiviert ist.

Chiffresammlungs-Auswahl

Chiffresammlungs-Auswahl kann verwendet werden, um die Verschlisselung in der iDRAC- oder Client-Kommunikation einzuschranken
und zu bestimmen, wie sicher die Verbindung sein wird. Sie bietet eine weitere Stufe der Filterung der effektiven TLS-Chiffresammlung.
Diese Einstellungen kénnen Uber die IDRAC-Webschnittstelle und die RACADM-Befehlszeilenschnittstellen konfiguriert werden.

Chiffresammlungs-Auswahl mithilfe von RACADM konfigurieren

Zum Konfigurieren der Chiffresammlungs-Auswahl mithilfe von RACADM verwenden Sie einen der folgenden Befehle:

® racadm set idraC.webServer.customCipherString ALL:!DHE-RSA-AES256-GCM-SHA384:!DHE-RSA-AES256-
GCM-SHA384

® racadm set idraC.webServer.customCipherString ALL:-DHE-RSA-CAMELLIA256-SHA

® racadm set idraC.webServer.customCipherString ALL:!DHE-RSA-AES256-GCM-SHA384:!DHE-RSA-AES256-
SHA256:+AES256-GCM-SHA384 : -DHE-RSA-CAMELLIA256-SHA

Weitere Informationen zu diesen Objekten finden Sie im Referenzhandbuch zu Befehlszeilenschnittstellen fiir iDRAC RACADM auf
der Seite IDRAC-Handbicher.

Chiffresammlungs-Auswabhl iiber die iDRAC-Weboberflache
konfigurieren

Voraussetzungen

A VORSICHT: Die Verwendung des OpenSSL-Chiffrierbefehls zum Parsen von Zeichenfolgen mit ungiiltiger Syntax kann
zu unerwarteten Fehlern fiihren.

@ ANMERKUNG: Hierbei handelt es sich um eine erweiterte Sicherheitsoption. Bevor Sie diese Option konfigurieren, vergewissern Sie
sich, dass Sie die folgenden Punkte genau kennen:
e Die OpenSSL-Chiffriersyntax und ihre Verwendung.

e Tools und Vorgehensweisen zur Validierung der resultierenden Cipher Suite-Konfiguration, um sicherzustellen, dass die Ergebnisse
mit den Erwartungen und Anforderungen Ubereinstimmen.

@ ANMERKUNG: Bevor Sie die erweiterten Einstellungen fur TLS-Chiffresammlungen konfigurieren, stellen Sie sicher, dass Sie einen
unterstttzten Webbrowser verwenden.

ANMERKUNG: Unabhangig von der in iDRAC konfigurierten TLS-Version ermdglicht der FF-Browser in RHEL das Starten der
iDRAC-UL.

©

@ ANMERKUNG: Um die Liste der Chiffren fUr einen bestimmten Port abzurufen, fihren Sie das Tool ,nmap” aus.
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Info liber diese Aufgabe

So flgen Sie nutzerdefinierte Verschlisselungszeichenfolgen (Cipher Strings) hinzu:

Schritte

1. Gehen Sie in der IDRAC-Weboberflache zu iDRAC-Einstellungen > Dienste > Webserver.

2. Kiicken Sie auf Verschliisselungszeichenfolge festlegen unter der Option Benutzerdefinierte Verschliisselungszeichenfolge.
Die Seite Benutzerdefinierte Verschliisselungszeichenfolge festlegen wird angezeigt.

3. Geben Sie im Feld Benutzerdefinierte Verschliisselungszeichenfolge eine guiltige Zeichenfolge ein und klicken Sie auf
Verschlisselungszeichenfolge festlegen.

@ ANMERKUNG:
e Weitere Informationen zu Verschlisselungszeichenfolgen finden Sie auf der Seite OpenSSL.
e TLS 1.3 wird nicht unterstutzt.

4. Kilicken Sie auf Anwenden.
Durch Einstellen der nutzerdefinierten Verschlisselungszeichenfolge wird die aktuelle iDRAC-Sitzung beendet. Warten Sie ein paar
Minuten, bevor Sie eine neue iDRAC-Sitzung 6ffnen.

Modus FIPS (Konfiguration)

FIPS ist ein Computersicherheitsstandard, den US-amerikanische Regierungsbehdrden und deren Contractor verwenden mussen. iDRAC
unterstltzt die Aktivierung des FIPS-Modus.

iDRAC wird offiziell zertifiziert zur Unterstitzung des FIPS-Modus in der Zukunft.

Unterschied zwischen FIPS-Modus-unterstitzt und FIPS-validiert

Software, die durch das Cryptographic Module Validation Program validiert wurde, wird als FIPS-validiert bezeichnet. Aufgrund des
Zeitaufwands fur die FIPS-Validierung sind nicht alle Versionen von iDRAC validiert. Weitere Informationen zum aktuellen Status der
FIPS-Validierung fur iDRAC finden Sie auf der Seite ,,Cryptographic Module Validation Program® auf der NIST-Website.

Deaktivieren des FIPS-Modus

Zum Deaktivieren des FIPS-Modus mussen Sie einen Reset von iDRAC auf die werksseitigen Voreinstellungen durchfihren.

FIPS-Modus aktivieren

A VORSICHT: Beim Aktivieren des FIPS-Modus werden die Standardeinstellungen von iDRAC wiederhergestellt. Wenn Sie
die Einstellungen wiederherstellen méchten, sichern Sie das Serverkonfigurationsprofil (Server Configuration Profile,
SCP), bevor Sie den FIPS-Modus aktivieren, und stellen Sie das SCP nach dem Neustart des iDRAC wieder her.

Dienste konfigurieren

Sie kdnnen die folgenden Dienste auf iDRAC konfigurieren und aktivieren:

Lokale Konfiguration Deaktivieren Sie den Zugriff auf die iDRAC-Konfiguration (vom Host-System) Uber den lokalen RACADM und
das Dienstprogramm fur iDRAC-Einstellungen.

Webserver Aktivieren Sie den Zugriff auf die IDRAC-Weboberflache. Wenn Sie die Weboberflache deaktivieren, wird
auch der Remote-RACADM deaktiviert. Verwenden Sie den lokalen RACADM, um den Webserver und den
Remote-RACADM erneut zu aktivieren.

SEKM-Konfiguration Aktiviert die sichere Enterprise-Schlissel-Verwaltungsfunktion auf dem iDRAC mithilfe einer Client-Server-
Architektur.

SSH Greifen Sie Uber die Firmware-RACADM auf iDRAC zu.
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Remote-RACADM Greifen Sie remote auf iDRAC zu.

SNMP-Agent Aktiviert UnterstUtzung fur SNMP-Anfragen (GET-, GETNEXT- und GETBULK-Vorgénge) in iDRAC.
Automatisierter Aktivieren Sie den Bildschirm ,Letzter Systemabsturz”.

System-

Wiederherstellungsag

ent

Redfish Aktiviert UnterstUtzung fur Redfish RESTful-API.

VNC-Server Aktivieren Sie VNC-Server mit oder ohne SSL-Verschlisselung.

Dienste iilber RACADM konfigurieren

Um Dienste tber RACADM zu aktivieren und konfigurieren, verwenden Sie den Befehl set mit den Objekten in den folgenden
Objektgruppen:

iDRAC.LocalSecurity
iDRAC.LocalSecurity
iDRAC.SSH
iDRAC.Webserver
iDRAC.Racadm
iDRAC.SNMP

Weitere Informationen zu diesen Objekten finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Services unter Verwendung der Weboberflache konfigurieren

Info liber diese Aufgabe

Dienste Uber die IDRAC-Weboberflache konfigurieren:

Schritte

1.

Gehen Sie in der iIDRAC-Weboberflache zu iDRAC-Einstellungen > Dienste.
Die Seite Dienste wird angezeigt.

Geben Sie die erforderlichen Informationen ein und klicken Sie auf Anwenden.

Weitere Informationen zu den verschiedenen Einstellungen finden Sie in der iDRAC-Online-Hilfe.

@ ANMERKUNG: Aktivieren Sie nicht das Kontrollkéstchen Verhindern, dass diese Seite zusatzliche Dialoge erstellt. Durch
Auswahl dieser Option wird verhindert, dass Sie Dienste konfigurieren.

Sie kdnnen SEKM auch auf der Seite der iDRAC-Einstellungen konfigurieren. Klicken Sie auf iDRAC-Einstellungen > Dienste >
SEKM-Konfiguration.

@ ANMERKUNG: Detaillierte Schritt-fir-Schritt-Verfahren zum Konfigurieren von SEKM finden Sie in der iDRAC Online-Hilfe.
@ ANMERKUNG: Wenn der Modus Sicherheit (Verschliisselung) von Keine zu SEKM geandert wird, steht der

Echtzeitberichterstellungsjob nicht zur Verfigung. Er wird jedoch der Liste der bereitgestellten Jobs hinzugefugt. Der Echtzeit-
Job ist jedoch erfolgreich, wenn der Modus von SEKM auf Keine geédndert wird.

Beim Andern des Werts im Feld Nutzername im Clientzertifikat-Abschnitt auf dem KeySecure-Server (z. B.: Anderung des Werts von
Allgemeiner Name zu Nutzer-ID) muss Folgendes sichergestellt werden:

a. Bei Verwendung eines bestehenden Kontos:

e Uberpriifen Sie im iDRAC SSL-Zertifikat, dass anstelle des Felds Allgemeiner Name das Feld Nutzername nun dem auf dem
KMS vorhandenen Nutzernamen entspricht. Wenn dies nicht der Fall ist, mUssen Sie das Nutzername-Feld einrichten und das
SSL-Zertifikat erneut generieren, um es auf dem KMS anzumelden und auf dem iDRAC erneut zu laden.

b. Bei Verwendung eines neues Nutzerkontos:

e Stellen Sie sicher, dass die Zeichenkette Nutzername dem Nutzername-Feld im iDRAC-SSL-Zertifikat entspricht.

e \Wenn sie nicht Ubereinstimmen, mussen Sie den Nutzernamen und das Kennwort der iDRAC KMS-Attribute erneut
konfigurieren.
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e Nachdem Uberpriift wurde, ob das Zertifikat einen Nutzernamen enthalt, muss nur noch der Schllsselbesitz vom alten
Benutzer auf den neuen Besitzer gedndert werden, damit der neu erstellte KMS-Nutzername Ubereinstimmt.

Wenn Sie Vormetric Data Security Manager als KMS verwenden, vergewissern Sie sich, dass das Feld ,Common Name® (CN) im
iDRAC SSL-Zertifikat mit dem Hostnamen Ubereinstimmt, der zu Vormetric Data Security Manager hinzugefligt wurde. Andernfalls
wird das Zertifikat moglicherweise nicht erfolgreich importiert.

@ ANMERKUNG:

e Die Option Neueingabe wird deaktiviert, wenn racadm sekm getstatus-Berichte als Fehlgeschlagen angezeigt
werden.

e SEKM unterstUtzt nur Allgemeiner Name, Nutzer-ID oder Organisationseinheit im Feld Nutzername des Client-
Zertifikats.

e \Wenn Sie ein Drittanbieter-CA zur Anmeldung des iDRAC-CSR verwenden, mussen Sie sicherstellen, dass dies den Wert UID
fur das Feld Nutzername im Client-Zertifikat unterstitzt. Wird dies nicht unterstitzt, verwenden Sie Allgemeiner Name als
Wert fUr das Feld Nutzername.

e Wenn Sie die Felder ,Nutzername* und ,Kennwort" verwenden, stellen Sie sicher, dass der KMS-Server diese Attribute
unterstitzt.

@ ANMERKUNG: Bei KeySecure-Schlisselverwaltungsservern missen Sie beim Erstellen einer SSL-Zertifikatanforderung
mindestens eine der IP-Adressen oder den DNS-Namen des SchlUsselverwaltungsservers in das Feld Alternativer Name des
Inhabers aufnehmen. Stellen Sie sicher, dass die IP-Adresse das Format IP:xxx.xxx.xxx.xxx hat.

iLKM-Funktionen

Info liber diese Aufgabe

iDRAC Local Key Management (iLKM) ist eine Sicherheitslésung, die dem Secure Enterprise Key Management (SEKM) ahnelt. Diese
Lésung eignet sich ideal fur Nutzerlnnen, die SEKM nicht verwenden, aber Geréte tber den iDRAC sichern mdchten. Kundinnen kénnen
jedoch zu einem spéteren Zeitpunkt zu SEKM migrieren. Weitere Informationen finden Sie im Whitepaper , Aktivieren von iLKM auf Dell
PowerEdge-Servern®

Bei Verwendung von iLKM fungiert iDRAC als Key Manager und erzeugt Authentifizierungsschlissel, die zum Sichern von Storage-
Geraten verwendet werden. Um iLKM als Key-Management-System zu verwenden, gehen Sie zu iDRAC-Einstellungen > Services >
iDRAC-Key-Management und wahlen Sie iLKM aus dem Drop-down-Meni aus.

ANMERKUNG: iLKM erfordert eine Kombination aus einer SEKM-Lizenz und iDRAC Enterprise-Lizenz oder einer SEKM-Lizenz und
iDRAC Datacenter-Lizenz.

Sie mussen eine Passphrase und eine Schlussel-ID angeben, um iLKM zu aktivieren. Die Lange der Passphrase und der Schlissel-ID sollte
maximal 255 Zeichen betragen.

@ ANMERKUNG:
e iLKM kann Uber die IDRAC-UI, RACADM- und Redfish-Schnittstelle angezeigt und konfiguriert werden.

e Esist mdglich, die Sicherheit auf untersttitzten NVMe-SED zu aktivieren oder zu deaktivieren, wenn sich iDRAC im iLKM-
Sicherheitsmodus befindet.

e FEsist nicht moglich, iLKM im Systemsperrmodus zu aktivieren, zu deaktivieren oder einen neuen Schlissel zu erstellen.
e iLKM unterstltzt derzeit Direct-Attached-NVMe-SED, das das TCG Opal 2.0-Protokoll und héher unterstitzt.

e LKM bietet eine Neuverschlisselungsoption, bei der Sie die Passphrase und die Schlissel-ID fur die Authentifizierung angeben
mussen.

Automatisches Sichern sicherungsfihiger Laufwerke

e Option zum Anfordern von iDRAC zur automatischen Sicherung nicht PERC-verbundener NVMe-SED und SAS-SED hinter einem
geschutzten SAS-HBA. Laufwerke werden bei einem Hostneustart oder auf einem Hot-Plug-Laufwerk automatisch gesichert.

e Die Option aktiviert nicht automatisch die Sicherheit auf Controllern wie PERC und SAS HBA.
Die Option ist standardmafig aktiviert und kann von Nutzerinnen mithilfe des RACADM-Befehls deaktiviert werden.

Deaktivieren Sie die Option, bevor Sie ein Laufwerk tber die Option fur kryptografisches Léschen (oder die PSID-Ricksetzoption) neu
verwenden, wenn das Laufwerk nicht mehr durch iDRAC gesichert werden muss.
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CD ANMERKUNG: Direct-Attached-NVMe-Laufwerke kénnen verschlisselungsfahig und nicht verschllsselungsfahig sein. Fur nicht
verschlUsselungsfahige Laufwerke werden SEKM-044-Protokolle erzeugt, da der Plug-in-Status wahrend des automatischen
Sicherungsvorgangs fir beide Direct-Attached-NVMe-Laufwerke Uberprift wird.

@ ANMERKUNG: PSID-basierte Rucksetzungsvorgange kénnen nur auf gesperrten oder fremden Laufwerken durchgefuhrt werden.
PSID-basierte Ricksetzungsvorgange kdnnen nicht auf den Laufwerken durchgefihrt werden, die mit dem PERC-Controller
verbunden sind.

CD ANMERKUNG: Fuhren Sie den Aus- und Einschaltvorgang auf dem Hostsystem nicht unmittelbar nach dem Aktivieren der
Option Automatisches Sichern sicherungsfahiger Laufwerke durch. Dies kann die Sicherheitsaktivierung auf den Laufwerken
unterbrechen und die Laufwerke in den Sicherheitsstatus ,nicht festgelegt” versetzen.

Schritte
Umstellung von iLKM auf SEKM

Sie mussen die iLKM-Passphrase zur Authentifizierung der Umstellung zusammen mit den SEKM-Konfigurationsdetails angeben. Wenn die
Authentifizierung erfolgreich ist, wird SEKM auf dem iDRAC aktiviert und die vorherige iLKM-Schlussel-ID wird geléscht. Gehen Sie wie
folgt vor, um von iLKM auf SEKM umzustellen:

1. Richten Sie das CSA-Zertifikat ein.
2. Konfigurieren Sie die SEKM-Einstellungen.
3. Fuhren Sie die Umstellung von iLKM zu SEKM durch.

SEKM-Funktionen

Nachfolgend sind die in iDRAC verfligbaren SEKM-Funktionen aufgelistet:

1. SEKM-Richtlinie zum Léschen von Schliisseln: iDRAC enthalt eine Richtlinieneinstellung, mit der Sie iDRAC so konfigurieren
kdnnen, dass alte ungenutzte Schlissel auf dem Schitsselverwaltungsserver (KMS) geléscht werden, wenn der Vorgang zur
Schlisselneuerstellung ausgefuhrt wird. Sie konnen fur iDRAC das Lese-Schreib-Attribut von KMSKeyPurgePolicy auf einen der
folgenden Werte einstellen:

e Alle Schlissel behalten: Dies ist die Standardeinstellung, bei der iDRAC alle Schlissel auf der KMS wahrend der Durchfiihrung der
Schlusselneuerstellung unangetastet l&sst.

e N- und N-1-Schlussel aufbewahren: iDRAC I8scht alle Schlissel auf dem KMS auf3er dem aktuellen (N) und dem vorherigen
Schlissel (N-1) wahrend der Durchfiihrung der Schlisselneuerstellung.

2. Schliisselléschung fiir KMS auf SEKM deaktivieren: Im Rahmen der SEKM-L8sung (Secure Enterprise Key Manager) ermoglicht
iDRAC es, das SEKM auf dem iDRAC zu deaktivieren. Nach der Deaktivierung von SEKM werden die von iDRAC auf dem KMS
generierten Schlissel nicht verwendet und bleiben im KMS. Diese Funktion erméglicht es iDRAC, diese Schlissel zu lIdschen, wenn
SEKM deaktiviert ist. iDRAC bietet eine neue Option ,,-purgeKMSKeys* zum vorhandenen Legacy-Befehl ,racadm sekm disable®, mit
dem Sie Schlussel auf dem KMS léschen kdnnen, wenn SEKM auf iDRAC deaktiviert ist.

@ ANMERKUNG: Wenn SEKM bereits deaktiviert ist und Sie alte Schltssel I6schen mdchten, missen Sie SEKM erneut aktivieren
und dann unter Verwendung der Option ,,-purgeKMSKeys* deaktivieren.

3. Schliisselerstellungsrichtlinie: Als Teil dieser Version wurde iDRAC mit einer Schltsselerstellungsrichtlinie vorkonfiguriert. Das
Attribut KeyCreationPolicy ist schreibgeschitzt und wird auf den Wert ,Key per iDRAC* festgelegt.

e Das schreibgeschitzte iDRAC-Attribut iDRAC.SEKM.KeyldentifierN meldet die Schlusselkennung, die vom KMS erstellt wurde.

racadm get iDRAC.SEKM.KeyIdentifierN

e Das schreibgeschitzte iDRAC-Attribut iDRAC.SEKM.KeyldentifierNMinusOne meldet die vorherige Schitisselkennung nach
Durchfiihrung einer Schlisselneuerstellung.

racadm get iDRAC.SEKM.KeyIdentifierNMinusOne

4. SEKM-Schliisselneuerstellung: iDRAC bietet die folgenden zwei Optionen in der Benutzeroberflache zur Schlisselneuerstellung fur
lhre SEKM-L6sung, entweder Schlusselneuerstellung Uber iDRAC oder PERC. Es wird empfohlen, iDRAC zur Schitsselneuerstellung zu
verwenden, da dadurch alle SEKM-Secure-fahigen und -aktivierten Gerate neue Schllssel erhalten.

o SEKM iDRAC Schliisselneuerstellung [Schliisselneuerstellung auf iDRAC.Embedded.1 FQDD]: Bei der Durchfiihrung
von racadm sekm rekey iDRAC.Embedded.1 werden alle SEKM-Secure-fahigen/-aktivierten Gerdte mit einem
neuen Schlissel von KMS verschlUsselt. Dies ist ein allgemeiner Schlissel fur alle SEKM-aktivierten Geréate. Die iDRAC-
Schlisselneuerstellung kann auch Uber die iDRAC-UI erfolgen — iDRAC-Einstellungen > Services > SEKM-Konfiguration
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> Schliisselneuerstellung. Nach der Durchfilhrung dieses Vorgangs kann die Anderung des Schliissels durch Lesen der Attribute
KeyldentifierN und KeyldentifierNMinusOne validiert werden.

e SEKM PERC Schliisselneuerstellung (Schliisselneuerstellung auf Controller [Beispiel RAID.Slot.1-1] F@RDD): Wenn
der Vorgang racadm sekm rekey <controller FQDD> durchgeflhrt wird, wird fur den entsprechenden SEKM-
féhigen Controller mit dem derzeit aktiven, vom KMS erstellten allgemeinen iDRAC-Schlussel ein neuer Schltssel erstellt. Die
Schllsselneuerstellung fur den Storage-Controller kann auch Uber die iDRAC-UI erfolgen: Storage > Controller > <Controller
FQDD> > Aktionen > Bearbeiten > Sicherheit > Sicherheit (Verschliisselung) > Schliisselneuerstellung.

ANMERKUNG: Wenn Sie eine Schlisselneuerstellung auf PERC ausfuhren, wahrend die Controller- und iDRAC-
Schlissel synchronisiert sind, wird beim Ausfihren des Jobs mdéglicherweise ein Konfigurationsjobfehler angezeigt,
oder der Konfigurationsjob wird ausgefiihrt, doch der Schitissel wird nicht geandert. Sie kdnnen die Option zur iDRAC-
Schlusselneuerstellung verwenden, um dieses Problem zu beheben.

5. SEKM-Schliisselneuerstellung nur von Redfish: Die folgenden beiden SEKM-SchlUsselneuerstellungsoptionen werden von

Redfish unterstutzt:

e SEKM-Schliisselneuerstellung iiber iDRAC-Zeitplan: Sendet eine Anfrage zur Schlisselneuerstellung von iDRAC zur
automatischen Anderung der SEKM-Schliissel, basierend auf einem vom Nutzer konfigurierten Wiederholungsintervall.

o Regelmiflige-iDRAC-SEKM-Synchronisierung mit Schliisselmanagement-Server (KMS): Aktiviert die automatische
Anderung der SEKM-Schliissel entsprechend dem auf dem KMS-Server konfigurierten Wiederholungsintervall. IDRAC fragt jeden
neuen Schlissel ab, der vom KMS-Server erzeugt wird.

Detaillierte Informationen zu allen unterstitzten SEKM-Funktionen und Bereitstellungsworkflows finden Sie im Whitepaper Aktivieren von
OpenManage Secure EnterpriseKey Manager (SEKM) auf Dell PowerEdge-Servern.

ANMERKUNG: Wenn SEKM auf PERC aktiviert ist, wird das CTL136-Protokoll erzeugt. In PERC 12 wird bei der erneuten
Schlusselerstellung jedoch kein CTL136-Protokoll erzeugt. Dies liegt daran, dass der Controller keine Schitisselanforderung erstellt, da
SchlUssel als Teil des Befehls ,rekey” bereitgestellt werden.

Aktivieren oder Deaktivieren der HTTPS-Umleitung

Wenn Sie aufgrund einer Zertifikatwarnung in Bezug auf das standardmafige iDRAC-Zertifikat oder als temporare Einstellung fir
Debugging-Zwecke keine automatische Umleitung von HTTP zu HTTPs winschen, kénnen Sie iDRAC so konfigurieren, dass die Umleitung
vom HTTP-Port (standardmaflig 80) zum HTTPS-Port (standardmafig 443) deaktiviert ist. Standardméf3ig ist dieser aktiviert. Sie missen
sich beim iDRAC ab- und wieder anmelden, damit diese Einstellung wirksam wird. Wenn Sie diese Funktion deaktivieren, wird eine
Warnmeldung angezeigt.

Sie mussen Uber die Berechtigung zum Konfigurieren von iDRAC verfigen, um die HTTPS-Umleitung zu aktivieren oder zu deaktivieren.
Beim Aktivieren oder Deaktivieren dieser Funktion wird ein Ereignis in der Lifecycle Controller-Protokolldatei aufgezeichnet.

So deaktivieren Sie die HTTP-zu-HTTPS-Umleitung:

racadm set i1iDRAC.Webserver.HttpsRedirection Disabled
So aktivieren Sie die HTTP-zu-HTTPS-Umleitung:

racadm set 1DRAC.Webserver.HttpsRedirection Enabled
So zeigen Sie den Status der HTTP-zu-HTTPS-Umleitung an:

racadm get 1DRAC.Webserver.HttpsRedirection

Verwenden des VNC-Client fur die Remote-Server-
Verwaltung

Sie kdnnen einen offenen Standard-VNC-Client zur Remote-Server-Verwaltung mithilfe von Desktop- und mobilen Geraten wie Dell Wyse
PocketCloud verwenden. Wenn Server in Rechenzentren nicht mehr funktionieren, sendet iDRAC oder das Betriebssystem eine Warnung
an die Konsole der Management Station. Die Konsole sendet dann eine E-Mail oder eine SMS mit den erforderlichen Informationen an

ein mobiles Geréat und startet die VNC Viewer-Anwendung auf der Management Station. Der VNC Viewer kann eine Verbindung zum
Betriebssystem/zu Hypervisor auf dem Server herstellen und Zugriff auf Tastatur, Video und Maus des Host-Servers bereitstellen, um die
erforderliche Fehlerbehebung durchzufihren. Aktivieren Sie vor dem Ausfuhren des VNC-Client den VNC-Server und konfigurieren Sie
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in iDRAC die VNC-Servereinstellungen wie Kennwort, VNC-Portnummer, SSL-Verschlisselung und Zeittiberschreitungswert. Sie kdnnen
diese Einstellungen tber die iDRAC-Webschnittstelle oder RACADM konfigurieren.

®|ANMERKUNG: Die VNC-Funktion ist lizenziert und ist im Rahmen der iDRAC Enterprise-Lizenz erhéltlich.

Sie kdnnen zwischen vielen VNC-Anwendungen oder Desktop-Clients beispielsweise von RealVNC oder Dell Wyse PocketCloud
auswahlen.

Zwei VNC-Clientsitzungen kénnen gleichzeitig aktiviert werden. Die zweite Sitzung befindet sich im schreibgeschtitzten Modus.

Wenn eine VNC-Sitzung aktiv ist, kdnnen Sie den virtuellen Datentréger nur Uber die Option ,,Virtuelle Konsole starten” starten, und nicht
Uber den Viewer der virtuellen Konsole.

Wenn die VideoverschlUsselung deaktiviert ist, beginnt der VNC-Client direkt mit RFB-Handshake, wobei SSL-Handshake nicht
erforderlich ist. Ist wahrend des VNC-Client-Handshakes (RFB oder SSL) eine andere VNC-Sitzung aktiv oder eine Sitzung der virtuellen
Konsole gedffnet, so wird die neue VNC-Clientsitzung abgelehnt. Nach Abschluss des anfanglichen Handshakes deaktiviert VNC-Server
die virtuelle Konsole und lasst lediglich virtuelle Datentrager zu. Nach Beendigung der VNC-Sitzung stellt VNC-Server den urspringlichen
Zustand der virtuellen Konsole (aktiviert oder deaktiviert) wieder her.

@ ANMERKUNG:

e Wenn sie beim Starten einer VNC-Sitzung einen RFB-Protokollfehler erhalten, &ndern Sie die VNC-Clienteinstellungen zu hoher
Qualitat und starten Sie die Sitzung dann neu.

e Wenn sich die iDRAC-NIC im freigegebenen Modus befindet und das Hostsystem aus- und wieder eingeschaltet wird, geht
die Netzwerkverbindung fur einige Sekunden verloren. Wenn Sie wahrend dieser Zeit eine Aktion auf dem aktiven VNC-Client
ausfihren, wird die VNC-Sitzung méglicherweise geschlossen. Sie miussen auf die Zeitlberschreitung warten (der Wert, der
fur die VNC-Servereinstellungen auf der Seite Dienste in der IDRAC-Webschnittstelle konfiguriert ist) und anschlief3end die
VNC-Verbindung neu herstellen.

e Wenn das VNC-Client-Fenster langer als 60 Sekunden minimiert wird, wird das Client-Fenster geschlossen. Sie missen eine
neue VNC-Sitzung 6ffnen. Wenn Sie das VNC-Client-Fenster innerhalb von 60 Sekunden maximieren, kénnen Sie es weiterhin
verwenden.

Konfigurieren von VNC-Server unter Verwendung der iDRAC-
Webschnittstelle

Info Uber diese Aufgabe

So konfigurieren Sie die VNC-Servereinstellungen:

Schritte

1. Gehen Sie auf der iDRAC-Weboberflache zu Konfiguration > Virtuelle Konsole.
Daraufhin wird die Seite Virtuelle Konsole angezeigt.

2. Aktivieren Sie im Abschnitt VNC-Server den VNC-Server, geben Sie das Kennwort und die Portnummer ein, und aktivieren oder
deaktivieren Sie die SSL-Verschlisselung.

Weitere Informationen zu den Feldern finden Sie in der iDRAC Online-Hilfe.

3. Klicken Sie auf Anwenden.
Der VNC-Server ist konfiguriert.

VNC-Server unter Verwendung von RACADM konfigurieren

Verwenden Sie zum Konfigurieren des VNC-Servers den Befehl set mit den Objekten in VNCserver.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.
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Einrichten von VNC Viewer mit SSL-Verschliisselung

Info Uiber diese Aufgabe

Wahrend der Konfiguration der VNC-Server-Einstellungen in iDRAC muss die SSL-Tunnelanwendung zusammen mit dem VNC-
Viewer verwendet werden, um die verschlisselte SSL-Verbindung mit dem iDRAC-VNC-Server herzustellen, falls die Option SSL-
Verschliisselung aktiviert ist.

®| ANMERKUNG: Die meisten VNC-Clients haben keinen integrierten SSL-Verschlisselungs-Support.

So konfigurieren Sie die SSL-Tunnel-Anwendung:

Schritte
1. Konfigurieren Sie den SSL-Tunnel so, dass die Verbindung auf <localhost>:<localport number> akzeptiert wird. Zum
Beispiel: 127.0.0.1:5930.

2. Konfigurieren Sie den SSL-Tunnel fur die Verbindung zu <iDRAC IP address>:<VNC server port Number>.Zum Beispiel:
192.168.0.120:5901.

8. Starten Sie die Tunnelanwendung.

Um eine Verbindung zum iDRAC-VNC-Server Uber den verschlisselten SSL-Kanal herzustellen, verbinden Sie den VNC-Viewer mit
dem localhost (Link-Local-IP-Adresse) und der lokalen Schnittstellennummer (127.0.0.1: <lokale Schnittstellennummer>).

Einrichten von VNC Viewer ohne SSL-Verschliisselung

Im Allgemeinen stellen alle mit Remote Frame Buffer (RFB) kompatiblen VNC Viewer eine Verbindung zum VNC-Server her, indem sie
die iIDRAC-IP-Adresse und die Portnummer verwenden, die fir den VNC-Server konfiguriert sind. Wenn die SSL-Verschlisselungsoption
wahrend der Konfiguration der VNC-Servereinstellungen im iDRAC deaktiviert ist, gehen Sie wie folgt vor, um eine Verbindung zum VNC
Viewer herzustellen:

Geben Sie im Dialogfeld VNC Viewer die iDRAC-IP-Adresse und die VNC-Schnittstellennummer in das Feld VNC-Server ein.
Das Format lautet <iDRAC IP address:VNC port number>.

Beispiel: Wenn die iDRAC-IP-Adresse 192.168.0.120 und die VNC-Port-Nummer 5901 lautet, dann geben Sie 192.168.0.120:5901 ein.

Das Konfigurieren von Zeitzone und NTP

Sie kdnnen die Zeitzone in IDRAC konfigurieren und die iDRAC-Zeit synchronisieren, indem Sie das Network Time Protocol (NTP) anstelle
von BIOS oder Host-Systemzeiten verwenden. Sie missen Uber die Berechtigung zur Konfiguration verfligen, um die Zeitzone oder
NTP-Einstellungen zu konfigurieren. Nachdem Sie die NTP-Einstellungen aktualisiert haben, melden Sie sich bei allen aktuellen Sitzungen
ab und melden Sie sich dann beim iDRAC an.

Wenn die Zeitzone im iDRAC geéndert wird, werden der Zeit- und Zeitzonen-Offset im Zeitstempel automatisch angepasst. Wahlen

Sie zwischen Echtzeituhr (RTC) und iDRAC die gleiche Zeitzone aus, da Zeitsynchronisationsprobleme zwischen BIOS und iDRAC

zu unerwartetem Verhalten fUhren kdnnen. Aktivieren Sie die NTP-Einstellungen in iDRAC, um die Genauigkeit des Zeitstempels

sicherzustellen.

@ ANMERKUNG: Wenn NTP in iDRAC aktiviert ist und unterschiedliche Zeitzonen fur Echtzeituhr (RTC) und iDRAC festgelegt sind:

e iDRAC synchronisiert sich mit dem NTP-Server, um die koordinierte Weltzeit (UTC) zu erhalten.

e Der Zeitstempel wird angezeigt <date><local time><iDRAC time zone offset> aus. Wo<local time>= UTC mit
Zeitzonen-Offset

@ ANMERKUNG: Wenn NTP im iDRAC deaktiviert ist und unterschiedliche Zeitzonen fir RTC und iDRAC festgelegt sind:

e iDRAC synchronisiert sich unverandert mit der RTC-Zeit. RTC kann je nach Betriebssystem und dessen Einstellungen entweder
UTC oder lokal sein.

e Der Zeitstempel wird angezeigt <date><RTC><iDRAC time zone>
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Konfigurieren von Zeitzone und NTP unter Verwendung der iDRAC-
Web-Schnittstelle

Wenn Sie die NTP-Servereinstellungen aktivieren oder deaktivieren, melden Sie sich von allen aktuellen Sitzungen ab und melden Sie sich
dann bei iDRAC an.

Info liber diese Aufgabe

So konfigurieren Sie Zeitzone und NTP mithilfe der iDRAC-Web-Schnittstelle:

Schritte

1. Gehen Sie zu iDRAC-Einstellungen > Einstellungen > Zeitzone und NTP-Einstellungen.
Die Seite Zeitzone und NTP wird angezeigt.

2. Um die Zeitzone zu konfigurieren, wahlen Sie im Drop-Down-Men( Zeitzone die gewlinschte Zeitzone aus und klicken dann auf
Anwenden.

3. Um NTP zu konfiguriere, aktivieren Sie NTP, geben Sie die NTP-Serveradressen ein und klicken Sie dann auf Anwenden.
Weitere Informationen zu den Feldern finden Sie in der iDRAC Online-Hilfe.

Konfigurieren von Zeitzone und NTP unter Verwendung von RACADM

Verwenden Sie zum Konfigurieren von Zeitzone und NTP den Befehl set mit den Objekten in den Gruppen 1DRAC . Time und
iDRAC.NTPConfigGroup.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

@ ANMERKUNG: iDRAC synchronisiert die Zeit mit dem Host (Ortszeit). Es wird daher empfohlen, iDRAC und den Host mit derselben
Zeitzone zu konfigurieren, damit die Zeitsynchronisierung korrekt ist. Wenn Sie eine Zeitzone 8ndern mdchten, missen Sie sie auf
dem Host und iDRAC andern und der Host muss neu gestartet werden.

Erstes Startlaufwerk einstellen

Sie kdnnen das erste Startgerat nur fir den ndchsten Start oder fUr alle nachfolgenden Neustarts festlegen. Wenn Sie das Gerat
so einstellen, dass es fUr alle nachfolgenden Startvorgange verwendet werden soll, verbleibt als erstes Startgerét in der BIOS-
Startreihenfolge, bis es erneut entweder Uber die IDRAC-Webschnittstelle oder Uber die BIOS-Startsequenz geandert wird.

Sie kdnnen das erste Startgerat auf einen der folgenden Punkte einstellen:

Normaler Start

PXE

BIOS-Setup

Lokale Floppy/Primare Wechselmedien
Lokale CD/DVD
Festplattenlaufwerk
Virtuelle Diskette
Virtuelle CD/DVD/ISO
Lifecycle Controller

BIOS Boot Manager
UEFI-Geratepfad
UEFIHTTP

Virtuelle Netzwerkdatei 1
Virtuelle Netzwerkdatei 2
@ ANMERKUNG:

e BIOS-Setup (F2), Lifecycle Controller (F10) und BIOS Boot Manager (F11) kénnen nicht als permanentes Startgeréat eingestellt
werden.

e Die Einstellungen fur das erste Startgerét in der iDRAC-Webschnittstelle Uberschreiben die Starteinstellungen im System-BIOS.
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Erstes Startgerat uber die Web-Schnittstelle einrichten

Info Uiber diese Aufgabe

So richten Sie das erste Startgerat Uber die iIDRAC-Webschnittstelle ein:

Schritte

1. Gehen Sie zu Konfiguration > Systemeinstellungen > Hardwareeinstellungen > Erstes Startgerat.
Der Bildschirm Erstes Startgerat wird angezeigt.

2. Wahlen Sie das gewlnschte erste Startgerat aus der Drop-Down-Liste aus, und klicken Sie dann auf Anwenden.
Das System startet bei den nachfolgenden Neustarts vom ausgewahlten Gerat.

3. Um beim nachsten Start einmalig vom ausgewahlten Gerét zu starten, wéhlen Sie Einmalig starten aus. Danach startet das System
vom ersten Startgeréat in der BIOS-Startreihenfolge.

Weitere Informationen zu den verfigbaren Optionen finden Sie in der iDRAC-Online-Hilfe.

Erstes Startgerat liber RACADM festlegen

e Um das erste Startlaufwerk festzulegen, verwenden Sie das Objekt iDRAC. ServerBoot.FirstBootDevice.
e Um den einmaligen Start fUr ein Gerat zu aktivieren, verwenden Sie das Objekt i DRAC. ServerBoot.BootOnce.

Weitere Informationen zu diesen Objekten finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Einstellen des ersten Startgerats unter Verwendung der virtuellen
Konsole

Info Uber diese Aufgabe

Sie kdnnen das Gerat auswahlen, von dem aus gestartet werden soll, wahrend der Server in der virtuellen Konsole angezeigt wird,
bevor der Server die Startsequenz durchlduft. Der einmalige Start wird von allen Ger&ten unterstiitzt, die in Erstes Startgerat festlegen
aufgefuhrt sind.

So stellen Sie das erste Startgerat mithilfe der virtuellen Konsole ein:

Schritte

1. Starten Sie die virtuelle Konsole.
2. Stellen Sie im Viewer der virtuellen Konsole im MenU Nachster Start das gewinschte Gerat als erstes Startgerat ein.

Aktivieren oder Deaktivieren des Betriebssystems zum
iIDRAC-Passthrough

Bei Servern, die Open Compute Project (OCP)-Karten oder integrierte LAN-On-Motherboard (LOM)-Gerate enthalten,

kdnnen Sie die Funktion ,Betriebssystem-zu-iDRAC-Passthrough* aktivieren. Diese Funktion stellt eine bidirektionale bandinterne
Hochgeschwindigkeitskommunikation zwischen iDRAC und dem Host-Betriebssystem mittels eines freigegebenen LOM, einer dedizierten
NIC oder der USB-NIC bereit. Diese Funktion ist mit einer iDRAC Enterprise- oder Datacenter-Lizenz verfugbar.

@ ANMERKUNG: iDRAC-Service-Modul (iISM) enthélt weitere Funktionen zum Managen von iDRAC Uber das Betriebssystem. Weitere
Informationen finden Sie im Benutzerhandbuch zu iDRAC-Servicemodul auf der iDRAC Service Module-Seite.

Wenn der Browser durch eine dedizierte NIC aktiviert wurde, kann dieser im Host-Betriebssystem gestartet werden und dann auf die
iDRAC-Webschnittstelle zugreifen.

Das Wechseln zwischen dedizierter NIC und freigegebenem LOM erfordert keinen Neustart oder Reset des Host-Betriebssystems oder
des iDRAC.

Der Kanal kann folgendermaf3en aktiviert werden:

e iDRAC-Weboberflache

94 iDRAC konfigurieren


https://www.dell.com/idracmanuals
https://www.dell.com/support/home/us/en/19/products/software_int/software_ent_systems_mgmt/remote_ent_sys_mgmt/ent_sys_mgmt_idrac_svc_module

e RACADM (Nachbetriebssystemumgebung)
e Dienstprogramm fir iDRAC-Einstellungen (Vorbetriebssystemumgebung)

Wenn die Netzwerkkonfiguration durch die iDRAC-Web-Schnittstelle gedndert wird, mUssen Sie mindestens 10 Sekunden warten, bevor
das Betriebssystem zu iDRAC-Passthrough aktiviert wird.

Wenn Sie den Server mit einem Serverkonfigurationsprofil Gber RACADM oder Redfish konfigurieren und die Netzwerkeinstellungen in
dieser Datei gedndert werden, mUssen Sie 15 Sekunden warten, um entweder die Funktion ,Betriebssystem zu iDRAC-Passthrough” zu
aktivieren oder die IP-Adresse des Host-Betriebssystems einzustellen.

Vor Aktivierung des Betriebssystems zum iDRAC-Passthrough stellen Sie Folgendes sicher:

e DRAC wurde zur Verwendung von dedizierten NIC oder dem gemeinsamen Modus konfiguriert (das heif3t, die NIC-Auswahl wird einer
der LOMs zugewiesen).

Host-Betriebssystem und iDRAC befinden sich auf dem gleichen Subnetz und auf dem gleichen VLAN.

Die IP-Adresse des Host-Betriebssystems ist konfiguriert.

Eine Karte ist installiert, die Betriebssystem-zu-iDRAC-Passthrough-Funktion unterstitzt.

Sie verflgen Uber die Berechtigung zum Konfigurieren.

Wenn Sie diese Funktion aktivieren:

e Im freigegebenen Modus wird die IP-Adresse des Host-Betriebssystems verwendet.

e Im dedizierten Modus mussen Sie eine gultige IP-Adresse des Host-Betriebssystems angeben. Wenn mehr als ein LOM aktiv ist, geben
Sie die IP-Adresse des ersten LOM ein.

Falls die Funktion ,Betriebssystem-zu-iDRAC-Passthrough” nach der Aktivierung nicht funktioniert, tberprtfen Sie Folgendes:

e Das fur iDRAC dedizierte NIC-Kabel ist richtig angeschlossen.

e [Esist mindestens ein LOM aktiv.

@ ANMERKUNG: Verwenden Sie die Standard-IP-Adresse. Stellen Sie sicher, dass die IP-Adresse der USB-NIC-Schnittstelle sich nicht
in demselben Netzwerk-Subnetz wie die iDRAC- oder Host-BS-IP-Adressen befindet. Wenn jedoch ein Konflikt dieser IP-Adresse mit
anderen Schnittstellen des Host-Systems oder des lokalen Netzwerks vorliegt, mUssen Sie sie &ndern.

ANMERKUNG: Wenn Sie das iDRAC-Servicemodul starten, wahrend sich USB-NIC im deaktivierten Zustand befindet, andert das
iDRAC-Servicemodul die USB-NIC-IP-Adresse zu 169.254.0.1.

ANMERKUNG: Verwenden Sie nicht die IP-Adressen 169.254.0.3 und 169.254.0.4. Diese IP-Adressen sind fir die USB-NIC-
Schnittstelle an der Vorderseite reserviert, wenn ein Type-C-USB-Kabel verwendet wird.

@ ANMERKUNG: iDRAC ist mdglicherweise nicht vom Host-Server aus Uber LOM-Pass-Through zugénglich, wenn NIC-Teaming
aktiviert ist. Dann kann auf den iDRAC vom Host-Server-Betriebssystem Uber die iDRAC-USB-Netzwerkkarte oder Uber das externe
Netzwerk Uber die iDRAC-eigene Netzwerkkarte zugegriffen werden.

Unterstiutzte Betriebssysteme fiur USB-NIC

Eine Liste der Betriebssysteme, die fir USB-NIC unterstitzt werden, finden Sie in den entsprechenden Versionshinweisen unter iDRAC-
Versionen und -Versionshinweise.

FUr Linux-Betriebssysteme mussen Sie vor dem Aktivieren der USB-NIC die USB-NIC als DHCP auf dem Hostbetriebssystem
konfigurieren.

Fdr vSphere mussen Sie vor dem Aktivieren von USB-NIC die VIB-Datei installieren.

@ ANMERKUNG:

e \Wenn Sie USB-NIC auf dem iDRAC deaktivieren, wahrend iSM im Betriebssystem ausgeflhrt wird, andert sich der Status des
iSM-Servicemoduls in Wird ausgefiihrt (eingeschrankte Funktionalitat).

e \Wenn Sie iSM im Betriebssystem installieren, wahrend die USB-NIC im iDRAC deaktiviert ist, aktiviert iSM automatisch die
USB-NIC im iDRAC, um die Installation abzuschlief3en. Falls erforderlich, deaktivieren Sie die USB-NIC, nachdem die Installation
abgeschlossen ist.

@ ANMERKUNG: Informationen zum Konfigurieren der USB-NIC als DHCP im Linux-Betriebssystem oder XenServer finden Sie in der
Dokumentation des jeweiligen Betriebssystems oder Hypervisors.
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Installieren der VIB-Datei

Info Uiber diese Aufgabe
Fur vSphere-Betriebssystemen muss vor der Aktivierung des USB-NIC die VIB-Datei installiert werden.

So installieren Sie die VIB-Datei:

Schritte
1. Kopieren Sie mit Win SCP die VIB-Datei in den Ordner /tmp/ des ESXi-Host-Betriebssystems.

2. Wechseln Sie zur ESXi-Eingabeaufforderung, und fihren Sie den folgenden Befehl aus:
esxcli software vib install -v /tmp/ iDRAC USB NIC-1.0.0-799733X03.vib --no-sig-check
Das Ergebnis ist Folgendes:

Message: The update completed successfully, but the system needs to be rebooted for the
changes to be effective.

Reboot Required: true

VIBs Installed: Dell bootbank iDRAC USB NIC 1.0.0-799733X03

VIBs Removed:

VIBs Skipped:

3. Starten Sie den Server neu.

4. Geben Sie in der ESXi-Eingabeaufforderung den folgenden Befehl ein: esxcfg-vmknic -1.
Die Ausgabe zeigt den usbO-Eintrag.

Aktivieren und Deaktivieren des Betriebssystems zum iDRAC-
Passthrough unter Verwendung von RACADM

Um das Passthrough zwischen Betriebssystem und iDRAC tUber RACADM zu aktivieren oder zu deaktivieren, verwenden Sie die Objekte in
der Gruppe iDRAC.0OS-BMC.

Weitere Informationen finden Sie in der Attributregistrierung fur den Integrated Dell Remote Access Controller auf der Seite iDRAC-
Handbucher.

Aktivieren oder Deaktivieren des Betriebssystems zum iDRAC-
Passthrough unter Verwendung des Dienstprogramms fiir iDRAC-
Einstellungen

Info liber diese Aufgabe

So aktivieren oder deaktivieren Sie das Betriebssystem zum iDRAC-Passthrough mithilfe des Dienstprogramms fur iDRAC-Einstellungen:

Schritte

1. Gehen Sie im Dienstprogramm flr die iDRAC-Einstellungen zu Kommunikationsberechtigungen.
Die Seite iDRAC-Einstellungen.Kommunikationsberechtigungen wird angezeigt.
2. Wahlen Sie eine der folgenden Optionen, um Betriebssystem-zu-iDRAC-Passthrough zu aktivieren:

e LOM - Der BS zu iDRAC PassThrough-Link zwischen dem iDRAC und dem Host-Betriebssystem wird tber das LOM oder die
NDC hergestellt.

e USB-NIC - Der BS zu iDRAC PassThrough-Link zwischen dem iDRAC und dem Host-Betriebssystem wird Uber den internen USB
hergestellt.

@ ANMERKUNG: Wenn Sie den Pass-Through-Modus auf LOM einstellen, stellen Sie Folgendes sicher:
e OS und iDRAC befinden sich im gleichen Subnetz
e Die NIC-Auswahl in den Netzwerkeinstellungen ist auf ein LOM eingestellt.

Zum Deaktivieren der Funktion klicken Sie auf Deaktiviert.

96 iDRAC konfigurieren


https://www.dell.com/idracmanuals

ANMERKUNG: Die LOM-Option kann nur ausgewahlt werden, wenn eine der installierten Karten das Durchreichen vom
Betriebssystem zum iDRAC unterstitzt. Andernfalls ist die Option ausgegraut.

®

3. Wenn Sie LOM als PassThrough-Konfiguration auswéhlen und wenn der Server Uber den dedizierten Modus verbunden ist, geben Sie
die IPv4-Adresse des Betriebssystems ein.

@ ANMERKUNG: Wenn der Server im freigegebenen LOM-Modus verbunden ist, ist das Feld Betriebssystem-IP-Adresse
deaktiviert.

4. Wenn Sie USB-NIC als PassThrough-Konfiguration auswahlen, geben Sie die IP-Adresse der USB-NIC ein.

Der Standardwert ist 169.254.1.1. Wenn jedoch ein Konflikt dieser IP-Adresse mit anderen Schnittstellen des Host-Systems oder des

lokalen Netzwerks vorliegt, missen Sie sie andern. Geben Sie nicht die IP-Adressen 169.254.0.3 und 169.254.0.4 ein. Diese |Ps sind fur

den USB-NIC-Anschluss an der Vorderseite, wenn ein Type-C-Kabel verwendet wird, reserviert.

@ ANMERKUNG: Wenn IPv6 bevorzugt wird, ist die Standardadresse fdel1:53ba:e9a0:de1::1. Falls erforderlich, kann diese Adresse
in der Einstellung idrac.0S-BMC.UsbNicULA geéndert werden. Wenn IPv6 auf dem USB-NIC nicht erwinscht ist, kann es

deaktiviert werden, indem die Adresse in "::" geéndert wird.

5. Klicken Sie auf Zuriick, dann auf Fertig stellen und anschlief3end auf Ja.
Die Details werden gespeichert.

Aktivieren und Deaktivieren eines Betriebssystems fliir iDRAC-
Passthrough unter Verwendung der Weboberflache

Info Uiber diese Aufgabe

So aktivieren Sie das Betriebssystem fur iDRAC-Passthrough mithilfe der Web-Schnittstelle:

Schritte

1. Gehen Sie zu iDRAC-Einstellungen > Verbindungen > Netzwerk > Betriebssystem zu iDRAC-Passthrough.
Die Seite Betriebssystem zu iDRAC-Passthrough wird angezeigt.

2. Andern Sie den Status auf Aktiviert.

3. Wahlen Sie eine der folgenden Optionen fur den Pass-Through-Modus aus:

e LOM: Der Link zwischen dem iDRAC und dem Hostbetriebssystem fur Betriebssystem-zu-iDRAC-PassThrough wird tber das
LOM oder die OCP hergestellt.

e USB-NIC: Der Link zwischen dem iDRAC und dem Hostbetriebssystem fur Betriebssystem-zu-iDRAC-PassThrough wird Uber den
internen USB hergestellt.

@ ANMERKUNG: Wenn Sie den Pass-Through-Modus auf LOM einstellen, stellen Sie Folgendes sicher:
o Das Betriebssystem und der iDRAC befinden sich im selben Subnetz.

e Die NIC-Auswahl in den Netzwerkeinstellungen ist auf ein LOM eingestellt.

4. Wenn der Server im freigegebenen LOM-Modus verbunden ist, ist das Feld Betriebssystem-IP-Adresse deaktiviert.
@ ANMERKUNG: Wenn VLAN auf dem iDRAC aktiviert ist, funktioniert der LOM-Passthrough nur im freigegebenen LOM-Modus
und wenn VLAN-Tagging auf dem Host konfiguriert ist.

@ ANMERKUNG:

e \Wenn der Pass-Through-Modus auf LOM eingestellt ist, ist es nicht moglich, den iDRAC vom Hostbetriebssystem nach dem
Kaltstart zu starten.

e Der LOM-Passthrough wird unter Verwendung der Funktion ,dedizierter Modus” entfernt.

5. Wenn Sie USB-NIC als PassThrough-Konfiguration auswahlen, geben Sie die IP-Adresse der USB-NIC ein.

Der Standardwert ist 169.254.1.1. Es wird empfohlen, die Standard-IP-Adresse zu verwenden. Wenn jedoch ein Konflikt dieser
IP-Adresse mit anderen Schnittstellen des Host-Systems oder des lokalen Netzwerks vorliegt, missen Sie sie andern.

Geben Sie nicht die IP-Adressen 169.254.0.3 und 169.254.0.4 ein. Diese IPs sind fur den USB-NIC-Anschluss an der Vorderseite, wenn
ein Type-C-Kabel verwendet wird, reserviert.
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@ ANMERKUNG: Wenn IPv6 bevorzugt wird, ist die Standardadresse fdel1:53ba:e9a0:de1::1. Falls erforderlich, kann diese Adresse
in der Einstellung idrac. OS-BMC.UsbNicULA geéndert werden. Wenn IPv6 auf dem USB-NIC nicht erwiinscht ist, kann es
deaktiviert werden, indem die Adresse in "::" geéndert wird.

@ ANMERKUNG: Wenn Sie die statische IP-Adresse der USB-NIC &ndern, wird der DHCP-Adressbereich automatisch an die
neue statische IP angepasst. Wenn Sie beispielsweise die statische IP-Adresse auf 169.254.1.1 festlegen, wird die DHCP-Adresse
auf 169.254.1.2 aktualisiert. Diese Anderung ist kompatibel mit dem Netzwerkmanager Wicked, der die neue DHCP-Adresse
akzeptiert.

6. Klicken Sie auf Anwenden.

7. Kilicken Sie auf Netzwerkkonfiguration testen, um zu Uberprifen ob die IP zugreifbar ist und die Verbindung zwischen dem iDRAC
und dem Hostbetriebssystem hergestellt ist.

Zertifikate abrufen

In der folgenden Tabelle werden die Zertifikattypen auf der Basis des Anmeldetyps aufgelistet.

Tabelle 14. Zertifikattypen auf der Basis des Anmeldetyps

Anmeldetyp Zertifikattyp Wie bekomme ich?
Active Directory-Benutzeranmeldung Vertrauenswrdiges Dieses Zertifikat wird durch eine
Zertifizierungsstellenzertifikat Zertifizierungsstelle ausgegeben.

@ ANMERKUNG: SHA-2-Zertifikate
werden ebenfalls unterstiitzt.

Lokale Benutzeranmeldung SSL-Zertifikat Zertifikatsignierungsanforderung (CSR)
generieren und diese von einer
vertrauenswurdigen Zertifizierungsstelle
signieren lassen

()| ANMERKUNG: Der iDRAC wird mit
einem standardmaf3igen selbstsignierten
SSL-Serverzertifikat ausgeliefert. Der
iDRAC-Webserver, der virtuelle
Datentrager und die virtuelle Konsole
verwenden dieses Zertifikat.

@ ANMERKUNG: SHA-2-Zertifikate
werden ebenfalls unterstitzt.

SSL-Serverzertifikate

iDRAC beinhaltet einen Web-Server, der fir die Verwendung des Industriestandard-Sicherheitsprotokolls SSL fiir die Ubertragung von
verschlusselten Daten Uber ein Netzwerk konfiguriert ist. Eine SSL-Verschlisselungsoption wird angeboten, um schwache Chiffren zu
deaktivieren. Auf der Basis einer asymmetrischen Verschlisselungstechnologie wird SSL als eine allgemein akzeptierte Methode fur
die Bereitstellung einer authentifizierten und verschlisselten Kommunikation zwischen Clients und Servern betrachtet, um unbefugtes
Abhdren in einem Netzwerk zu vermeiden.

Ein SSL-aktiviertes System kann die folgenden Aufgaben ausfihren:

e Sich an einem SSL-aktivierten Client authentifizieren

e Beiden Systemen gestatten, eine verschlUsselte Verbindung herzustellen

@ ANMERKUNG: Wenn die SSL-Verschlusselungsstufe des Gerats auf 256 Bit oder héher und 168 Bit oder héher eingestellt ist,
erfordern die Kryptografie-Einstellungen fur die Umgebung lhrer virtuellen Maschine (JVM, IcedTea) mdglicherweise eine Installation
der Richtliniendateien ,,Unlimited Strength Java Cryptography Extension®, um die Verwendung von iDRAC-Plug-ins wie der vConsole
mit dieser héheren Verschllsselungsebene zuzulassen. Weitere Informationen Uber das Installieren der Richtliniendateien finden Sie in
der Dokumentation fur Java.

Der iDRAC-Webserver verfugt standardméfig tGber ein selbstsigniertes, eindeutiges digitales SSL-Zertifikat von Dell. Sie kbnnen
das SSL-Standardzertifikat durch ein Zertifikat ersetzen, das von einer bekannten Zertifizierungsstelle (CA) signiert wurde. Eine
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Zertifizierungsstelle ist ein Unternehmen, das in der IT-Branche dafir anerkannt ist, hohe Anspriiche bezUglich der zuverlassigen
Hintergrundiberprifung, Identifizierung und anderer wichtiger Sicherheitskriterien zu erflllen. Beispiele fir Zertifizierungsstellen umfassen
Thawte und VeriSign. Um den Vorgang zum Erhalt eines von einer Zertifizierungsstelle signierten Zertifikats zu beginnen, greifen Sie

auf die IDRAC-Web-Schnittstelle oder RACADM-Schnittstelle Gber das Internet zu, um eine Zertifikatsignieranforderung (CSR) mit den
Informationen lhres Unternehmens zu erzeugen. Dann senden Sie die erzeugte CSR an eine Zertifizierungsstelle wie VeriSign oder
Thawte. Dabei kann es sich um eine Stamm-Zertifizierungsstelle oder um einen Zertifikatvermittler handeln. Nachdem Sie das von der
Zertifizierungsstelle signierte SSL-Zertifikat erhalten haben, laden Sie es auf iDRAC hoch.

Sie kdnnen das CA-Zertifikat Uber die iDRAC-Benutzeroberflache mithilfe von iDRAC-Einstellungen > Services > Webserver > SSL/
TLS-Zertifikatsignierungsanforderung. Sie kdnnen auch Zertifikatdetails Uber andere Schnittstellen aufrufen.

Fur jeden iDRAC, dem die Management Station vertrauen soll, muss das jeweilige iDRAC-SSL-Zertifikat im Zertifikatspeicher der
Management Station platziert werden. Wenn das SSL-Zertifikat auf den Management Stations installiert ist, kénnen unterstitzte Browser
ohne Zertifikat-Warnungen auf iDRAC zugreifen.

Sie kdnnen zur Signierung des SSL-Zertifikats auch ein nutzerdefiniertes Signaturzertifikat hochladen, anstatt auf das
Standardsignaturzertifikat fir diese Funktion zurtickzugreifen. Durch Import eines nutzerdefinierten Signaturzertifikats in alle Management
Stations wird allen iDRACs, die dieses nutzerdefinierte Signaturzertifikat verwenden, vertraut. Falls ein nutzerdefiniertes Signaturzertifikat
hochgeladen wird, wenn bereits ein nutzerdefiniertes SSL-Zertifikat in Verwendung ist, dann wird das nutzerdefinierte SSL-Zertifikat
deaktiviert und ein einmaliges, automatisch erzeugtes SSL-Zertifikat verwendet, das mit dem nutzerdefinierten Signaturzertifikat signiert
ist. Sie konnen das nutzerdefinierte Signaturzertifikat herunterladen (ohne den privaten Schlissel). Sie kdnnen auch ein vorhandenes
Signaturzertifikat 16schen. Nach dem Loschen des nutzerdefinierten Signaturzertifikats setzt iDRAC ein neues, selbst signiertes SSL-
Zertifikat zurlick und erzeugt es automatisch. Wenn ein selbst signiertes Zertifikat erneut erstellt wird, dann muss das Vertrauen zwischen
iDRAC und der Management Workstation wiederhergestellt werden. Automatisch generierte SSL-Zertifikate sind selbstsigniert und haben
ein Ablaufdatum von sieben Jahren und einem Tag sowie ein Startdatum von einem Tag in der Vergangenheit (aufgrund unterschiedlicher
Zeitzoneneinstellungen auf Management Stations und dem iDRAC).

Das iDRAC-Webserver-SSL-Zertifikat unterstitzt das Sternzeichen (*) als Teil der am weitesten links gelegenen Komponente des
allgemeinen Namens beim Erzeugen einer Zertifikatsignieranforderung (CSR). Beispiel: *.ga.com oder *.company.ga.com. Dies wird

als Platzhalter-Zertifikat bezeichnet. Wenn eine Platzhalter-CSR auf3erhalb von iDRAC erstellt wird, kdnnen Sie ein einziges signiertes
Platzhalter-SSL-Zertifikat fur mehrere iDRACs hochladen, wobei die iDRACs fur die unterstitzten Webbrowser vertrauenswirdig sind.
Wahrend der Verbindung zur iDRAC-Webschnittstelle mithilfe eines unterstitzten Browsers, der Platzhalter-Zertifikate unterstitzt, gilt
iDRAC fir den Browser als vertrauenswurdig. Beim Starten von Viewern gelten die iDRACs fur die Viewer-Clients als vertrauenswirdig.

Sie kdnnen die Funktion Zertifikatablaufbenachrichtigung aktivieren und auch das Benachrichtigungsintervall und die
Benachrichtigungshaufigkeit konfigurieren. iDRAC benachrichtigt Uber den Ablauf des Zertifikats.

@ ANMERKUNG: Die selbstsignierten Standardzertifikate werden beim iDRAC-Neustart automatisch aktualisiert. Daher werden
selbstsignierte Zertifikate flr den Ablauf des Zertifikats nicht berlcksichtigt.

Sie kdnnen die Zertifikatablaufbenachrichtigung und das Benachrichtigungsintervall tber iDRAC-Einstellungen > Services >
Webserver > Einstellungen aktivieren. Auf3erdem wird auf der iDRAC-Anmeldeseite unten auf der Seite zum Ablauf des Zertifikats
die Sicherheitswarnung angezeigt.

Neue Zertifikatsignierungsanforderung erstellen

Eine CSR ist eine digitale Anfrage an eine Zertifizierungsstelle (CA) fur ein sicheres SSL-Serverzertifikat. SSL-Serverzertifikate
ermdglichen es den Clients des Servers, der Identitat des Servers zu vertrauen und eine verschllsselte Sitzung mit dem Server
auszuhandeln.

Nachdem die Zertifizierungsstelle eine Zertifikatssignierungsanforderung erhalten hat, verifiziert und bestatigt sie die darin
enthaltenen Informationen. Wenn der Anmeldende die Sicherheitsstandards der Zertifikatzertifizierungsstelle erfullt, gibt die
Zertifikatzertifizierungsstelle ein digital signiertes SSL-Serverzertifikat aus, das den Server des Anmeldenden beim Aufbau von SSL-
Verbindungen Uber Browser, die auf Management Stations ausgefihrt werden, eindeutig identifiziert.

Nachdem die Zertifizierungsstelle die CSR genehmigt und das SSL-Serverzertifikat ausgestellt hat, kann das Zertifikat in den iDRAC
hochgeladen werden. Die Informationen, die zum Erzeugen der CSR verwendet wurden und in der iDRAC-Firmware gespeichert sind,
mussen mit den Informationen auf dem SSL-Serverzertifikat Ubereinstimmen. Das bedeutet, dass das Zertifikat unter Verwendung der
durch iDRAC erstellten CSR erzeugt worden sein muss.

CSR uber RACADM generieren

Um eine CSR Uber RACADM zu erzeugen, verwenden Sie den Befehl set mit den Objekten in der Gruppe 1DRAC. Security und
verwenden dann den Befehl ss1csrgen, um die CSR zu erzeugen.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.
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CSR unter Verwendung der Webschnittstelle erstellen

Info Uiber diese Aufgabe

Um neue CSR zu erstellen:
@ ANMERKUNG: Jede neue CSR Uberschreibt alle zuvor auf der Firmware gespeicherten CSR-Daten. Die Informationen in der CSR
mUssen mit den Informationen im SSL-Serverzertifikat Ubereinstimmen. Andernfalls akzeptiert iDRAC das Zertifikat nicht.

Schritte

1. Gehen Sie in der IDRAC-Web-Schnittstelle zu iDRAC-Einstellungen > Services > Web Server > SSL-Zertifikat, wahlen Sie Eine
neue Zertifikatsignierungsanforderung erstellen (CSR) aus, und klicken Sie auf Weiter.
Daraufhin wird die Seite Ein neues Zertifikat erstellen angezeigt.

2. Geben Sie einen Wert fUr jedes CSR-Attribut ein.
Weitere Informationen finden Sie in der iDRAC Online-Hilfe.

8. Klicken Sie auf Generate.
Daraufhin wird eine neue CSR generiert. Speichern Sie sie auf der Management Station.

Automatische Zertifikatregistrierung

Im iDRAC ermdglicht die ACE-Funktion (Automatic Certificate Enrollment) die automatische Installation und Erneuerung der Zertifikate,
die vom Webserver verwendet werden. Wenn diese Funktion aktiviert ist, wird das vorhandene Web-Server-Zertifikat durch ein neues
Zertifikat ersetzt. Geben Sie die Details der Zertifikatsignieranforderung (CSR, Certificate Signing Request) ein, bevor Sie ACE aktivieren.

@ ANMERKUNG:
e ACE ist eine lizenzierte Funktion und erfordert eine Datacenter-Lizenz.
e Fir die Ausgabe des Serverzertifikats ist eine gultige NDES-Einrichtung (Network Device Enrollment Service) erforderlich.

Die iDRAC-Uhrzeit muss mit dem NDES/der Zertifizierungsstelle synchronisiert werden.

@ ANMERKUNG: Wenn die Uhrzeit nicht synchronisiert ist, erhalt iDRAC wéahrend des Registrierungs- und Verlangerungsprozesses
maglicherweise ungultige oder abgelaufene Zertifikate.

Nachfolgend sind die ACE-Konfigurationsparameter aufgefthrt:

e Aktivieren und Deaktivieren
e SCEP-Server-URL/ACEM (Automatic Certificate Management Environment)
e Anfragekennwort

®| ANMERKUNG: Weitere Informationen zu diesen Parametern finden Sie in der iDRAC-Online-Hilfe.

Nachfolgend sind die verfligbaren Status fir ACE aufgefthrt:

Registriert — ACE ist aktiviert Das Zertifikat wird Gberwacht und ein neues Zertifikat kann nach Ablauf der Lizenz ausgestellt werden.
Registrierung lauft — Zwischenzustand nach der Aktivierung von ACE

Fehler — Problem mit dem NDES-Server

Keine — Standardeinstellung

ANMERKUNG: Wenn Sie ACE aktivieren, wird der Web-Server neu gestartet und alle vorhandenen Web-Sitzungen werden
abgemeldet.

®

®| ANMERKUNG: Die Erfolgs- und Fehlermeldungen kdnnen Sie in den Lifecycle-Protokollen einsehen.

Serverzertifikat hochladen

Nach der Generierung einer Zertifikatsignierungsanforderung (CSR) kdnnen Sie das signierte SSL-Serverzertifikat auf die iIDRAC-
Firmware hochladen. iDRAC muss zuriickgesetzt werden, um das Zertifikat anzuwenden. iDRAC akzeptiert nur X509- und Base 64-
kodierte Webserver-Zertifikate. SHA-2-Zertifikate werden ebenfalls unterstitzt.

A| VORSICHT: Wéhrend des Resets ist iDRAC fiir einige Minuten nicht verfiigbar.
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Serverzertifikat iiber RACADM hochladen

Info Uiber diese Aufgabe

Um das SSL-Serverzertifikat hochzuladen, verwenden Sie den Befehl ss1certupload. Weitere Informationen finden Sie im RACADM-
CLI-Handbuch fur Integrated Dell Remote Access Controller.

Wenn die CSR auf3erhalb von iDRAC mit einem verfligbaren privaten Schiissel erstellt wird, laden Sie das Zertifikat wie folgt auf iDRAC
hoch:

Schritte

1. Senden Sie die CSR an eine bekannte Zertifizierungsstelle. Diese unterzeichnet die CSR, wodurch aus der CSR ein guiltiges Zertifikat
wird.

2. Laden Sie den privaten Schlussel mithilfe des Remote-RACADM-Befehls ss1keyupload hoch.

Laden Sie das signierte Zertifikat mithilfe des Remote-RACADM-Befehls ss1certupload auf iDRAC hoch.
Das neue Zertifikat wird zum iDRAC hochgeladen. Eine Meldung wird angezeigt, in der Sie aufgefordert werden, iDRAC
zurlickzusetzen.

4. Fuhren Sie den RACADM-Befehl racreset aus, um den iDRAC zurlickzusetzen.
iDRAC wird zurtickgesetzt, und das neue Zertifikat wird angewendet. Wahrend des Resets ist iDRAC fir einige Minuten nicht
verflgbar.
ANMERKUNG: Sie mussen iDRAC zurlcksetzen, um das neue Zertifikat anzuwenden. Bis iDRAC zurlickgesetzt ist, bleibt das

bestehende Zertifikat aktiv.

Serverzertifikat liber die Web-Schnittstelle hochladen

Das Hochladen eines SSL-Serverzertifikats ist unerlésslich, um eine sichere Datenlbertragung durch Verschlisselung und
Authentifizierung zu gewahrleisten.

Info liber diese Aufgabe

So laden Sie das SSL-Serverzertifikat hoch:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu iDRAC-Einstellungen > Dienste > Webserver > SSL/TLS-
Zertifikatsignierungsanfrage, wéhlen Sie Serverzertifikat hochladen aus und klicken Sie dann auf Weiter.
Die Zertifikat-Upload wird angezeigt.

2. Kiicken Sie unter Dateipfad auf Durchsuchen, und wahlen Sie dann das Zertifikat auf der Management Station aus.

3. Klicken Sie auf Anwenden.
Das SSL-Serverzertifikat wird auf iDRAC hochgeladen.

4. Es wird eine Pop-up-Meldung angezeigt, in der Sie aufgefordert werden, iDRAC sofort oder spater zurlickzusetzen. Klicken Sie wie
erforderlich auf iDRAC zuriicksetzen oder iDRAC spéter zuriicksetzen.
iDRAC wird zurtickgesetzt, und das neue Zertifikat wird angewendet. Wahrend des Resets ist iDRAC fiir einige Minuten nicht
verflgbar.
ANMERKUNG: Sie mussen iDRAC zurlcksetzen, um das neue Zertifikat anzuwenden. Bis iDRAC zurlckgesetzt ist, bleibt das

bestehende Zertifikat aktiv.

Serverzertifikat anzeigen

Sie kdnnen das SSL-Serverzertifikat, das derzeit in IDRAC verwendet wird, anzeigen.

Serverzertifikat iber RACADM anzeigen

Um das SSL-Serverzertifikat anzuzeigen, verwenden Sie den Befehl sslcertview.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.
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Serverzertifikat Uiber die Web-Schnittstelle anzeigen

Gehen Sie in der iDRAC-Weboberflache zu iDRAC Einstellungen > Services > Webserver > SSL-Zertifikat. Die Seite SSL zeigt das
SSL-Serverzertifikat an, das derzeit am oberen Rand der Seite verwendet wird.

Hochladen eines nutzerdefinierten Signaturzertifikats

Sie kdnnen ein benutzerdefiniertes Signaturzertifikat hochladen, um das SSL-Zertifikat zu signieren. SHA-2-Zertifikate werden ebenfalls
unterstdtzt.

Hochladen von nutzerdefinierten Signaturzertifikaten mithilfe der Web-
Schnittstelle

Info liber diese Aufgabe

So laden Sie ein benutzerdefiniertes Signaturzertifikat mithilfe der iDRAC-Webschnittstelle hoch:

Schritte

1. Navigieren Sie zu iDRAC-Einstellungen > Services > Webserver > Nutzerdefiniertes Signierungszertifikat fiir SSL/TLS.
Die Seite SSL wird angezeigt.

2. Kiicken Sie unter Nutzerdefiniertes Signierungszertifikat fiir SSL/TLS auf Signierungszertifikat hochladen.
Die Seite Benutzerdefiniertes SSL-Zeritfikatssignaturzertifikat hochladen wird angezeigt.

3. Kilicken Sie auf Datei auswahlen und wahlen Sie die benutzerspezifische SSL-Signierungszertifikatdatei aus.
Es werden nur Zertifikate, die mit Public-Key Cryptography Standards #12 (PKCS #12) konform sind, unterstitzt.
4. Wenn das Zertifikat kennwortgeschitzt ist, geben Sie in das Feld PKCS#12 Kennwort das Kennwort ein.

5. Klicken Sie auf Anwenden.
Das Zertifikat wird auf iDRAC hochgeladen.

6. Es wird eine Pop-up-Meldung angezeigt, in der Sie aufgefordert werden, iDRAC sofort oder zu einem spateren Zeitpunkt
zurtickzusetzen. Klicken Sie wie erforderlich auf iDRAC zuriicksetzen oder iDRAC spater zuriicksetzen.
Nach dem Zurticksetzen des iDRAC wird das neue Zertifikat angewendet. Wahrend des Resets ist iDRAC fiir einige Minuten nicht
verflgbar.
ANMERKUNG: Sie missen iDRAC zurlcksetzen, um das neue Zertifikat anzuwenden. Bis iDRAC zuriickgesetzt ist, bleibt das

bestehende Zertifikat aktiv.

Hochladen eines nutzerdefinierten SSL-Zeritfikatssignaturzertifikats unter
Verwendung von RACADM

Um das benutzerdefinierte SSL-Signaturzertifikat Uber RACADM hochzuladen, verwenden Sie den Befehl ss1certupload und dann
den Befehl racreset, um den iDRAC zurlickzusetzen.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Benutzerdefiniertes SSL-Zertifikat Signierungszertifikat
herunterladen

Sie kdnnen das nutzerdefinierte Signaturzertifikat mithilfe der iDRAC-Webschnittstelle oder RACADM herunterladen.

Herunterladen eines nutzerdefinierten SSL-Zeritfikatssignaturzertifikats unter
Verwendung von RACADM

Um das benutzerdefinierte SSL-Signaturzertifikat herunterzuladen, verwenden Sie den Unterbefehl ss1certdownload. Weitere
Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.
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Benutzerdefiniertes Signierungszertifikat herunterladen

Info Uiber diese Aufgabe

So laden Sie Benutzerdefinierte Signierungszertifikate unter Verwendung der iDRAC Webschnittstelle herunter:

Schritte

1. Navigieren Sie zu iDRAC-Einstellungen > Konnektivitadt > SSL.
Die Seite SSL wird angezeigt.

2. Wahlen Sie unter Benutzerdefiniertes SSL-Zertifikat Signierungszertifikat die Option Benutzerdefiniertes SSL-Zertifikat
Signierungszertifikat herunterladen und klicken Sie auf Weiter.
Ein Fenster 6ffnet sich, Gber das Sie das nutzerdefinierte Signierungszertifikat an den Speicherort lhrer Wahl speichern kénnen.

Benutzerdefiniertes SSL-Zertifikat Signierungszertifikat
herunterladen

Sie kdnnen das nutzerdefinierte Signaturzertifikat mithilfe der iDRAC-Webschnittstelle oder RACADM herunterladen.

Herunterladen eines nutzerdefinierten SSL-Zeritfikatssignaturzertifikats unter
Verwendung von RACADM

Um das benutzerdefinierte SSL-Signaturzertifikat herunterzuladen, verwenden Sie den Unterbefehl ss1certdownload. Weitere
Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Benutzerdefiniertes Signierungszertifikat herunterladen

Info Uber diese Aufgabe

So laden Sie Benutzerdefinierte Signierungszertifikate unter Verwendung der iDRAC Webschnittstelle herunter:

Schritte
1. Navigieren Sie zu iDRAC-Einstellungen > Konnektivitat > SSL.
Die Seite SSL wird angezeigt.

2. Wahlen Sie unter Benutzerdefiniertes SSL-Zertifikat Signierungszertifikat die Option Benutzerdefiniertes SSL-Zertifikat
Signierungszertifikat herunterladen und klicken Sie auf Weiter.
Ein Fenster 6ffnet sich, Gber das Sie das nutzerdefinierte Signierungszertifikat an den Speicherort lhrer Wahl speichern kénnen.

Mehrere iDRACs uber RACADM konfigurieren

Info Uber diese Aufgabe

Mit RACADM kénnen Sie einen oder mehrere iDRACs mit identischen Eigenschaften konfigurieren. Wenn Sie einen bestimmten iDRAC
mit seiner Gruppen-ID und seiner Objekt-ID abfragen, erstellt RACADM eine Konfigurationsdatei aus den abgerufenen Informationen.
Importieren Sie die Datei in andere iDRACs, um sie identisch zu konfigurieren.

@ ANMERKUNG:
e Die Konfigurationsdatei enthélt Informationen, die fur den jeweiligen Server gelten. Die Informationen sind nach verschiedenen
Objektgruppen organisiert.
e FEinige Konfigurationsdateien enthalten eindeutige iDRAC-Informationen (z. B. die statische IP-Adresse), die Sie andern mussen,
bevor Sie die Datei auf andere iDRACs importieren.
Sie kdnnen das System Configuration Profile (SCP) auch verwenden, um mehrere iDRACs mithilfe von RACADM zu konfigurieren. Die
SCP-Datei enthdlt die Informationen zur Komponentenkonfiguration. Sie kdnnen diese Datei verwenden, um die Konfiguration fir BIOS,

iDRAC, RAID und NIC anzuwenden, indem Sie die Datei in ein Zielsystem importieren. Weitere Informationen finden Sie im Whitepaper
XML Configuration Workflow unter Dell Handbucher-Seite.
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So konfigurieren Sie mehrere iDRACs unter Verwendung der Konfigurationsdatei:

Schritte

1. Rufen Sie den Ziel-iDRAC ab, der die erforderliche Konfiguration enthalt, indem Sie den folgenden Befehl verwenden:
racadm get -f <file name>.xml -t xml -c iDRAC.Embedded.l

Der Befehl fordert die iDRAC-Konfiguration an und generiert die Konfigurationsdatei.

®

ANMERKUNG: Das Umleiten der iDRAC-Konfiguration zu einer Datei unter Verwendung von get —f£ wird nur bei den lokalen
und Remote-RACADM-Schnittstellen unterstitzt.

®|ANMERKUNG: Die erstellte Konfigurationsdatei enthalt keine Benutzerkennworter.

Der Befehl get zeigt alle Konfigurationseigenschaften in einer Gruppe (aufgeflhrt nach Gruppenname und Index) und alle
Konfigurationseigenschaften fur eine/n Nutzerln an.
2. Andern Sie falls erforderlich die Konfigurationsdatei mit einem einfachen Texteditor.

@ ANMERKUNG: Es wird empfohlen, diese Datei mit einem einfachen Texteditor zu bearbeiten. Das RACADAM-Dienstprogramm
verwendet einen ASCII-Textparser. Formatierung verwirrt den Parser, wodurch die RACADAM-Datenbank beschadigt werden
kann.

3. Auf dem Ziel-iDRAC verwenden Sie den folgenden Befehl zum Andern der Einstellungen:

racadm set -f <file name>.xml -t xml

Durch diesen Befehl werden die Informationen in den anderen iDRAC geladen. Sie kdnnen mit dem Befehl set die Nutzer- und
Kennwortdatenbank Uber Server Administrator synchronisieren.

4. Setzen Sie den Ziel-iIDRAC Uber den folgenden Befehl zurlick: racadm racreset

Zugriff zum Andern der iDRAC-
Konfigurationseinstellungen auf einem Host-System
deaktivieren

Info liber diese Aufgabe

Sie kénnen den Zugriff fir das Andern der iDRAC-Konfigurationseinstellungen tiber das Dienstprogramm fiir lokales RACADM oder die
iDRAC-Einstellungen deaktivieren. Sie kdnnen die Konfigurationseinstellungen jedoch anzeigen. Gehen Sie hierfur folgendermafien vor:

Schritte

1. Gehen Sie auf der iDRAC-Weboberflache zu iDRAC-Einstellungen > Services > Lokale Konfigurationen.
2. Aktivieren Sie eine oder beide der folgenden Optionen:

o Lokale iDRAC-Konfiguration unter Verwendung der iDRAC-Einstellungen deaktivieren — Deaktiviert den Zugriff zum
Andern der Konfigurationseinstellungen im Dienstprogramm fir die iDRAC-Einstellungen.

e Lokale iDRAC-Konfiguration unter Verwendung von RACADM deaktivieren — Deaktiviert den Zugriff zum Andern der
Konfigurationseinstellungen im lokalen RACADM.

3. Klicken Sie auf Anwenden.

ANMERKUNG: Wenn der Zugriff deaktiviert ist, kdnnen Sie Server Administrator oder das IPMITool nicht verwenden, um
iDRAC-Konfigurationen durchzufuhren. Sie kdnnen jedoch IPMI Gber LAN verwenden.
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Delegierte Autorisierung mithilfe von OAuth
2.0

Die Funktion fur die delegierte Autorisierung erméglicht einem Nutzer oder einer Konsole den Zugriff auf die iDRAC-API mithilfe von OAuth
2.0 JSON Web Token (JWT), die der Nutzer oder die Konsole zuerst von einem Autorisierungsserver erhalt. Sobald ein OAuth-JWT
abgerufen wurde, kann der Nutzer oder die Konsole es verwenden, um die iDRAC-API aufzurufen. Damit ist die Angabe von Nutzername
und Kennwort fur den Zugriff auf die API nicht mehr notwendig. Damit die IDRAC-API die Token akzeptiert, stellen Sie sicher, dass

Sie die obligatorischen Anspriiche wie aud (Zielgruppe), iss (Aussteller), Rollen, exp (Ablauf) und sub (Betreff) wahrend der
Tokenerstellung auf dem Autorisierungsserver aktualisieren.

@ ANMERKUNG: Diese Funktion ist mit einer Datacenter- oder Enterprise-Lizenz verfugbar. Sie missen Uber die Berechtigung zum
Konfigurieren von iDRAC oder zum Konfigurieren von Nutzern verfliigen, um diese Funktion verwenden zu kénnen.

iDRAC unterstitzt die Konfiguration von bis zu 2 Autorisierungsservern. Fir die Konfiguration muss ein Nutzer die folgenden
Autorisierungsserver-Informationen angeben:

Name: eine Zeichenfolge zur Identifizierung des Autorisierungsservers auf dem iDRAC

Metadaten-URL: die OpenlID-Connect-konforme URL, die vom Server ausgegeben wird

HTTPS-Zertifikat: der 6ffentliche Serverschltssel, den der iDRAC fur die Kommunikation mit dem Server verwenden soll
Offline-Schliissel: das von JWK festgelegte Dokument fUr den Autorisierungsserver

Offline-Aussteller: die Ausstellerzeichenfolge, die in den vom Autorisierungsserver ausgegebenen Token verwendet wird

Fur die Online-Konfiguration:

e Beim Konfigurieren eines Autorisierungsservers muss der iDRAC-Administrator sicherstellen, dass der iDRAC Uber ein Online-Netzwerk
auf den Autorisierungsserver zugreifen kann.

e Wenn iDRAC nicht auf den Autorisierungsserver zugreifen kann, schlagt die Konfiguration fehl und ein spéterer Versuch, auf die
iDRAC-API zuzugreifen, schlagt ebenfalls fehl, selbst wenn ein glltiges Token vorhanden ist.

Fur die Offline-Konfiguration:

e Der iDRAC muss nicht mit dem Autorisierungsserver kommunizieren, sondern wird mit den Metadaten-Details konfiguriert, die er
offline heruntergeladen hat. Bei der Offline-Konfiguration kann iDRAC auf den 6ffentlichen Teil der Signierungsschlissel zugreifen und
das Token ohne eine Netzwerkverbindung zum Autorisierungsserver validieren.
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Anzeigen von Informationen zu iDRAC und
zum Managed System

Sie kdnnen den Zustand und die Eigenschaften fir iDRAC und das verwaltete System sowie die Bestandsliste zu Hardware und Firmware,
den Zustand des Sensors, die Speichergerate und die Netzwerkgeréte anzeigen. Darlber hinaus kénnen Sie Nutzersitzungen anzeigen und
beenden.

Themen:

*  Zustand und Eigenschaften des Managed System anzeigen

*  Konfigurieren der Assetnachverfolgung

e System-Bestandsaufnahme anzeigen

*  Anzeigen der Systemkomponenten

»  Uberwachen des Leistungsindex fir CPU, Arbeitsspeicher und Eingabe-/Ausgabemodule
*  Lesen von Firmware- und Hardwarebesténden

. Durchfiihren und Uberpriifen des System-/Komponentenkonfigurationsstatus

»  Durchfilhren und Uberpriifen des Firmwareupdatestatus

e GPU-Verwaltung (Beschleuniger)

+  Uberpriifen der Frischlufttauglichkeit des Systems

*  Temperaturverlaufsdaten anzeigen

*  Konfigurieren des Warnungsschwellenwerts fur die Einlasstemperatur

*  Anzeigen der auf dem Host-Betriebssystem verfligbaren Netzwerkschnittstellen
¢ Anzeigen und Beenden von iDRAC-Sitzungen

Zustand und Eigenschaften des Managed System
anzeigen

Wenn Sie sich bei der iDRAC-Weboberflache anmelden, kénnen Sie auf der Seite Systemzusammenfassung den Zustand des Managed
System und Basis-iDRAC-Informationen anzeigen, eine Vorschau auf die virtuelle Konsole abrufen, Arbeitsnotizen hinzufiigen und
anzeigen und Aufgaben schnell starten, wie z. B. Aus- und Einschalten, Protokolle anzeigen, Firmware aktualisieren und Firmware-Rollback
durchfuhren, die LED an der Frontblende ein- oder ausschalten und iDRAC zurticksetzen.

Um auf die Seite Systemzusammenfassung zuzugreifen, gehen Sie zu System > Ubersicht > Zusammenfassung. Die Seite
Systemzusammenfassung wird angezeigt. Weitere Informationen finden Sie in der iDRAC-Online-Hilfe.

Auf3erdem koénnen Sie die grundlegenden Systemzusammenfassungsinformationen tber das Dienstprogramm fur die iDRAC-
Einstellungen anzeigen. Fuhren Sie dazu folgende Schritte durch: Gehen Sie im Dienstprogramm fur die iDRAC-Einstellungen

zu Systemzusammenfassung. Daraufhin wird die Seite iDRAC-Einstellungen — Systemzusammenfassung angezeigt. Weitere
Informationen finden Sie in der iDRAC-Dienstprogramm-Online-Hilfe.

Konfigurieren der Assetnachverfolgung

Info Uiber diese Aufgabe

Die Assetnachverfolgungsfunktion in iDRAC bietet Ihnen die Moglichkeit zum Konfigurieren verschiedener Attribute, die in einer Beziehung

zu lhrem Server stehen. Hierzu gehdren Informationen wie Erwerb, Garantie, Service usw.

@ ANMERKUNG: Die Assetnachverfolgung in iDRAC ist vergleichbar mit der Systemkennnummerfunktion in OpenManage-
Serveradministrator. Die Attributinformationen mussen jedoch getrennt voneinander in beide Extras eingegeben werden, damit sie
die relevanten Assetdaten auffuhren.

So konfigurieren Sie die Assetnachverfolgung:
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Schritte

1. Navigieren Sie in der iDRAC-Schnittstelle zu Konfiguration > Assetnachverfolgung.

2. Kilicken Sie auf Benutzerdefinierte Assets hinzufiigen, um weitere Attribute hinzuzufligen, die nicht standardmaflig auf dieser
Seite angezeigt werden.

3. Geben Sie alle relevanten Informationen zu Ihrem Server-Asset ein und klicken Sie auf Anwenden.
4. Navigieren Sie zum Anzeigen lhres Assetnachverfolgungsberichts zu System > Details > Assetnachverfolgung.

System-Bestandsaufnahme anzeigen

Sie kdnnen Informationen zu den Hard- und Firmwarekomponenten, die auf dem verwalteten System installiert sind, anzeigen. Um den

Systembestand auf der iDRAC-Weboberflache anzuzeigen, gehen Sie zu System > Bestand. Weitere Informationen zu den angezeigten

Eigenschaften finden Sie in der iDRAC-Online-Hilfe.

Der Abschnitt Hardwarebestandsaufnahme zeigt die Informationen fur die folgenden Komponenten an, die auf dem Managed System

verflgbar sind:

iDRAC

OEM

RAID-Controller

Batterien

CPUs

GPU

DIMMs

HDDs

Rickwandplatinen

Netzwerkschnittstellenkarten (integrierte und eingebettete)

Videokarte

Stromversorgungseinheiten (PSUs)

Lufter

Fibre-Channel-HBAs

USB

NVMe PCle SSD-Gerate

@ ANMERKUNG: Im Hardwarebestand werden fir jede GPU nur die Eintrage BuildDate, GPUGUID und OEMInfo unterstitzt und
nur fur NVIDIA-Geréate ausgefullt. OEMInfo-Daten werden nur dann eingetragen, wenn Daten vom NVIDIA-Geréat fur dieses Feld
angegeben wurden.

Channel-Karten, auch bekannt als Industriestandardgeréte, entsprechen den Branchenstandardspezifikationen fur Hardware und Firmware
und sind daher mit verschiedenen Serverherstellern kompatibel. Im Folgenden sind die HIl-Attribute der Kanalkarte aufgefthrt, fur die die

Werte ungiltig sind oder nicht im Hardwarebestand angezeigt werden:

LastSysteminventoryTime
LastUpdateTime
FCoEOffloadMode
ScsiOffloadMode

NicMode

MaxBandwidth

MinBandwidth

Virtuelle iSCSI MAC-Adresse
Dauerhafte iISCSI MAC-Adresse
Virtuelle FIP-MAC-Adresse
Dauerhafte FIP-MAC-Adresse
Letzte Aktualisierung

Zeitpunkt der letzten Systembestandsaufnahme
WWN

VirtWWN

WWPN

Virt WWPN
Controller-BIOS-Version
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EFI-Version

FCoE-WWNN

BS-Treiberversion
ISCSI-Betriebssystemtreiberversion
FCOE OS-Treiberversion
FC-Betriebssystemtreiberversion
RDMA-BS-Treiberversion
Protokoll

Medientyp

NIC-Modus
FCoE-Offload-Modus
iISCSI-Offload-Modus
SNAPI-Unterstttzung
SNAPI-Status
VPI-Unterstutzung
Update-Sperre
Lockdown-Status aktualisieren
Maximale Bandbreite

Min. Bandbreite
LAN-Treiberversion
iISCSI-Treiberversion
FCoE-Treiberversion
FC-Treiberversion
RDMA-Treiberversion
Kabellange

FamilyVersion
Transceiver-Teilnummer
TransceiverSerialNumber
Herstellername des Transceivers
Version

NodeGUID

PermanentPortGUID
Unterstltzung von VPI
PrimaryStatus

AnzahlderPorts
AnzahlPCIEFunctionsEnabled
AnzahlPCIEFunctionsSupported
Datentréagertyp

VirtNodeGUID

VirtPortGUID

SlotLength

SlotType

PCIDevicelD

PCISubDevicelD
PCISubVendorID

PCIVendorlD
CurrentMACAddress
PermanentMACAddresse
PCI-Gerate-ID
Link-Geschwindigkeit
Firmware-Version der Produktreihe
@ ANMERKUNG: Die bereitgestellte Bestandsaufnahme wird erst nach dem Start des Hosts aktualisiert. Bestande wie PCle-
Steckplatze und PCle-Geréte im Hardwarebestand sind Teil des bereitgestellten Bestands, der wéhrend des Hoststarts (nach CSIOR)
erzeugt wird. Selbst ein Hot-Plugging/Entfernen der Laufwerke andert die Bestandsdaten nicht, es sei denn, der Host wird neu
gestartet.
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Auf der Benutzeroberflache sind die Network Device > Partition State , die Werte fur PCI Device ID, Minimum Bandwidth und
Maximum Bandwidth leer.

Auf der Seite Netzwerkgerat > Einstellungen und Funktionen ist der Wert fur unterstitzte Startprotokolle leer.

Der Abschnitt Firmwarebestandsaufnahme zeigt die Firmware-Version fur die folgenden Komponenten an:

BIOS

Lifecycle Controller
iDRAC

Treiberpaket des Betriebssystems
FPGA
PERC-Controller
Physische Laufwerke
Netzteil
Netzwerkadapter
Fibre Channel
RUCKWANDPLATINE
Gehéause
PCle-SSD-Laufwerke
TPM-Modul

Q _©

iSM

Bootstrap-Betriebssystem

ANMERKUNG: Wenn NPAR aktiviert ist, werden die NIC-Partitionen und die entsprechenden Firmwareversionsdetails angezeigt,
wenn der Adapter das Firmware Management Protocol (FMP) fir die Partitionen unterstitzt.

ANMERKUNG: Fur Komponenten, die keine Rollback-Funktion Gber iDRAC haben, wird das Ver&ffentlichungsdatum nicht im
Softwarebestand angezeigt. Wenn eine Komponente vom Hostbetriebssystem aktualisiert wird, werden méglicherweise keine
Rollback-Inhalte und Details zum Verdffentlichungsdatum ausgefuillt.

ANMERKUNG: Flhren Sie nach dem Durchfihren eines In-Band-Updates der Betriebssystemfirmware auf einem externen Gehéuse
(JBOD) einen Kaltstart des Servers durch (Aus- und Einschalten), um die Gehduseinformationen und die Systembestandsaufnahme in
iDRAC zu aktualisieren.

ANMERKUNG: Die Firmware-Bestandsaufnahme kann lange dauern oder wird in einigen Fallen nicht angezeigt. Verwenden Sie den
RACADM-Befehl getremoteservicestatus, bevor Sie die Firmware-Bestandsaufnahme ausfuhren.

ANMERKUNG:

Der Softwarebestand zeigt nur die letzten 4 Byte der Firmwareversion und das Verdffentlichungsdatum an. Beispiel: Wenn die
Firmware-Version FLVDLOG ist, zeigt die Firmware-Bestandsliste DLOG an.

Bei SATA-Laufwerken werden fUr die Firmwareversion immer 4 Zeichen angezeigt. Wenn ein SATA-Laufwerk eine
Firmwareversion mit mehr als 4 Zeichen hat, zeigt der Softwarebestand die letzten 4 Zeichen der Firmwareversion an und

die Storage-Seite sowie der Hardwarebestand zeigen die vollstandige Version an.

Wenn Sie einen Softwarebestand Uber die Redfish-Oberflache anzeigen, werden die Informationen zum Verdffentlichungsdatum
nur fur Komponenten angezeigt, die Rollbacks unterstttzen.

ANMERKUNG:

Die Firmwareversion des GPU-Bundles wird als 00.00.00.00 angezeigt:

o bis ein Firmwareupdate Uber das DUP durchgefuhrt wurde.

o nachdem die Systemléschung auf dem System durchgefihrt wurde.

Wenn es zu einem Kommunikationsfehler zwischen der GPU-Basisplatine und iDRAC kommt, wird die GPU-Bundle-Version
maoglicherweise nicht im Firmwarebestand angezeigt. Um das Kommunikationsproblem zu beheben, schalten Sie das System aus
und wieder ein. Die Firmwareversion wird als 00.00.00.00 angezeigt, wenn die Kommunikation wiederhergestellt ist.

Wenn sich ein Gerét (Beispiel: TPM) im AUS-Zustand befindet, zeigt der Softwarebestand die Version als Nicht verfiigbar oder
0 an. Wenn die Anwendung nicht installiert ist, wird die Version als Nicht installiert angezeigt.

Das System zeigt auf der Seite Systembestand das anfangliche Standard-Systemdatum und die Standard-Systemzeit als
Datum/Uhrzeit der Installation an, bis eine neue Geréate-Firmwareversion mit dem DUP installiert wird. Auf3erdem sollten
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das/die BIOS- und iDRAC-Datum/Uhrzeit fur Komponenten synchronisiert werden, deren Bestandsdetails vom BIOS abgerufen
werden (Beispiel: BIOS, TPM).

e Das Installationsdatum éndert sich nicht, wenn die aktualisierte Version mit der installierten Version Ubereinstimmt.

e Manchmal wird im Feld LastUpdateTime einer Komponente im iDRAC-Hardwarebestand ein zukinftiges/vergangenes Datum
angezeigt. Dies kann passieren, wenn entweder die BIOS- oder die HOST-Zeit auf ein falsches Datum eingestellt ist. Um dieses
Problem zu beheben, korrigieren Sie das BIOS- oder HOST-Datum.

Wenn Sie eine Hardware-Komponente ersetzen oder die Firmware-Versionen aktualisieren, aktivieren Sie die Option Bei Neustart
Systeminformationen erfassen (Collect System Inventory on Reboot, CSIOR) und fUhren Sie sie aus, um die Systembestandsaufnahme
beim Neustart zu erfassen. Melden Sie sich nach einigen Minuten bei iDRAC an und navigieren Sie zur Seite Systembestandsaufnahme,
um die Details anzuzeigen. Je nach der auf dem Server installierten Hardware kann es bis zu 5 Minuten dauern, bis die Informationen
angezeigt werden.

®|ANMERKUNG: CSIOR-Option ist standardméf3ig aktiviert.

®

ANMERKUNG: Konfigurationsédnderungen und Firmware-Aktualisierungen, die innerhalb des Betriebssystems erfolgen, werden
maglicherweise erst nach einem Serverneustart richtig in der Bestandsaufnahme angezeigt.

Klicken Sie auf Exportieren, um die Hardware-Bestandsaufnahme in ein XML-Format zu exportieren und speichern Sie sie an einen
Speicherplatz Ihrer Wahl.

Anzeigen der Systemkomponenten

Die folgenden Komponenten auf der iDRAC-Benutzeroberflache unterstiitzen Sie bei der Uberwachung des Funktionszustands eines
verwalteten Systems:

e Batterien — Bietet Informationen zu den Batterien auf dem Hauptplatinen-CMOS und dem Storage-RAID auf der Hauptplatine
(ROMB).

@ ANMERKUNG: Die Einstellungen fur Storage-ROMB-Batterien sind nur verfligbar, wenn das System einen ROMB mit einer
Batterie aufweist.

e CPU - Zeigt den Funktionszustand und den Status der CPUs im verwalteten System an. Auf3erdem werden automatische
Prozessordrosselung und vorhergesagte Fehler gemeldet.

e Arbeitsspeicher — Zeigt den Funktionszustand und den Status der im verwalteten System vorhandenen DIMMs (Dual In-line Memory
Modules) an.

e Eingriff — Zeigt Informationen zum Gehause an.

Strom (nur flr Rack-Server verflgbar) — Gibt den Status und die Nennleistung der Netzteile an. Zone wird nur fir bestimmte
Servermodelle angezeigt. Das Gehause ist in zwei Zonen unterteilt: Zone 1 und Zone 2. Zone 1 wird fir die Netzteile 1 und 2 angezeigt.
Zone 2 wird fUr die Netzteile 3, 4, 5, 6, 7 und 8 angezeigt.

A VORSICHT: Wenn Netzteil 1 oder Netzteil 2 ausfillt, ersetzen Sie das fehlerhafte Netzteil, um zu verhindern, dass

das System heruntergefahren wird. Dies gilt fiir Zonennetzteilkonfigurationen.

@ ANMERKUNG: Wenn ein Redundanzfehler vorliegt, wird nur die Netzteilnummer in der Fehlermeldung angezeigt. Es wird
empfohlen, das Netzteil auszutauschen. Dies gilt fir Zonennetzteilkonfigurationen.

@ ANMERKUNG: Wenn das System nur ein Netzteil aufweist, ist die Netzteilredundanz deaktiviert.

Spannungen: Zeigt den Status und die Messwerte der Spannungssensoren fUr verschiedene Systemkomponenten an.

Kiihlung — Zeigt Details zu Liftern und Hardwaretemperaturen an. Die vier Liftertypen sind gebiindelter Dual Rotor (Fan1A, Fan1B),
gebundelter Single Rotor (Fan1A, Fan1B), nicht gebindelter Dual Rotor (Fan1, Fan2) und nicht gebindelter Single Rotor (Fan1, Fan2).
e Beschleuniger: Enthalt die Details der GPUs und Verarbeitungsbeschleuniger. iDRAC benétigt ca. 15 bis 20 Minuten, um die
Bestandsaufnahme aller Sensoren des Processing Accelerator Controllers nach einem iDRAC-Neustart abzuschlief3en.
e PCle-Steckplatze — Zeigt Details zu allen PCle-Geraten, einschliefllich PCle-SSD-Geréaten (NVMe) an.

@ ANMERKUNG: PCle-Steckplatze, die integrierte Geréte enthalten, werden mit Bestiicken als No und PCle-Typ als N/A.
Beispiele fur solche integrierten Gerate sind M.2-BOSS, M.2-Interposer-SSD und OCP-NIC.

o Netzwerkgerate — Zeigt Details zu allen Netzwerkgeraten, einschlie3lich DPUs an.
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e Liifterplatine— Enthalt die Details zu den Kihlungs-Controllern. Die Lufter werden von Kihlungsreglern Gberwacht und gesteuert. Die
Anzahl der Lufter-Controller kann je nach Servermodell variieren.

e Frontblende- Zeigt die System-ID und Details zum Funktionszustand des Systems an.

In der folgenden Tabelle sind die Systemkomponenten aufgefihrt, die Uberwacht werden kénnen:

®| ANMERKUNG: Die Seite Systemiibersicht zeigt nur Daten fir Sensoren an, die auf lhrem System vorhanden sind.

Tabelle 15. Uber die iDRAC-Benutzeroberfliche iiberwachte Systemkomponenten

Systemkomponenten Navigationspfad in iDRAC
Batterien System > Ubersicht > Batterien
Kihlung System > Ubersicht > Kiihlung
CPU System > Ubersicht > CPU

Arbeitsspeicher

System > Ubersicht > Arbeitsspeicher

Eingriff

System > Ubersicht > Eingriff

Strom

System > Ubersicht > Stromversorgung

Wechselmedien

System > Ubersicht > Wechselmedien

Spannungen

System > Ubersicht > Spannungen

Netzwerkgerat

System > Ubersicht > Netzwerkgerite

Accelerator

System > Ubersicht > Accelerator

PCle-Steckplatze

Systemiibersicht > > PCle-Steckplitze

Frontblende

Systemiibersicht > > Frontblende

Liifterplatine

Systemiibersicht > Liifterplatine >

Verwenden Sie den Befehl racadm getsensorinfo, um die Details zu jeder dieser Komponenten abzurufen.

®| ANMERKUNG: Aktuelle Informationen zu den unterstitzten Eigenschaften und deren Werten finden Sie in der iDRAC-Onlinehilfe.

Uberwachen des Leistungsindex fur CPU,
Arbeitsspeicher und Eingabe-/Ausgabemodule

Der Dell PowerEdge-Server bietet Intel ME Unterstitzung fur die Funktion , Datenverarbeitungsauslastung pro Sekunde” (Compute
Usage Per Second, CUPS). Die CUPS-Funktion bietet eine Echtzeitiberwachung der CPU-, Arbeitsspeicher- und I/0-Auslastung sowie
einen Auslastungsindex flr das gesamte System. Intel ME erlaubt das Out-of-band-Performancemonitoring und beansprucht keine CPU-
Ressourcen. Intel ME verfugt Gber einen System-CUPS-Sensor, der Rechenwerte, Arbeitsspeicher- und I/0O-Ressourcenauslastungswerte
als CUPS-Index bereitstellt. IDRAC Uberwacht den CUPS-Index fir die Systemauslastung und auch die momentanen Werte des CPU-,
Arbeitsspeicher- und I/0-Auslastungsindex.

Die CPU und der Chipsatz verflgen Uber dedizierte Ressourcentberwachungsindikatoren (RMC). Die Daten aus diesen RMCs werden
abgefragt, um Auslastungsinformationen der Systemressourcen zu erhalten. Die Daten von den RMCs werden vom Node-Manager
aggregiert, um die kumulative Auslastung der einzelnen Systemressourcen zu ermitteln, die vom iDRAC Uber die vorhandenen
Interkommunikationsverfahren gelesen werden, um diese Daten Uber Out-of-band-Managementschnittstellen bereitzustellen.

Die Intel Sensordarstellung von Leistungsparametern und Indexwerten ist flr ein vollstédndiges physisches System vorgesehen. Daher
bezieht sich die Darstellung der Leistungsdaten auf den Schnittstellen ebenfalls auf das gesamte physische System, selbst wenn das
System virtualisiert ist und mehrere virtuelle Hosts enthélt.

Zum Anzeigen der Leistungsparameter missen die unterstitzten Sensoren auf dem Server vorhanden sein.
Die vier Systemauslastungsparameter sind:

e CPU-Auslastung — Die Daten der RMCs fir jeden CPU-Kern werden zusammengefasst, um eine kumulative Auslastung aller Kerne
im System bereitzustellen. Diese Auslastung basiert auf der Zeit, die im aktiven und im inaktiven Zustand verbracht wird. Alle sechs
Sekunden wird eine RMC-Probe genommen. Um die aktuelle CPU-Auslastung anzuzeigen, Gberprifen Sie die CPU-Auslastung, die im
Hostbetriebssystem angezeigt wird.
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e Speicherauslastung — Die RMCs messen den Speicherdatenverkehr, der in den einzelnen Speicherkanalen oder Storage-Controller-
Instanzen auftritt. Die Daten von den RMCs werden kombiniert, um den gesamten Speicherdatenverkehr tber alle Speicherkanéle
im System zu messen. Dies ist ein Maf3 fur die Speicherbandbreitennutzung und nicht fir die Speicherauslastung. iIDRAC aggregiert
sie fUr eine Minute, sodass sie mit der Speicherauslastung tbereinstimmen kann, die andere Betriebssystem-Tools, wie z . B. top
in Linux, anzeigen. Die Auslastung der Speicherbandbreite, die vom iDRAC angezeigt wird, ist ein Hinweis darauf, ob ein Workload
arbeitsspeicherintensiv ist oder nicht.

e 1/0-Auslastung - Es gibt einen RMC fUr jeden Root-Anschluss im PCl Express-Root-Komplex, um den PCI Express-Datenverkehr zu
messen, der von bzw. zu diesem Root-Anschluss und dem unteren Segment flief3t. Die Daten der RMCs werden aggregiert, um den
PCI Express-Datenverkehr fir alle PCl Express-Segmente des Pakets zu messen. Dies ist eine Messung der |/0O-Bandbreitennutzung
fUr das System.

e CUPS-Index auf Systemebene — Der CUPS-Index wird berechnet, indem CPU-, Arbeitsspeicher- und I/O-Index unter
Beriicksichtigung eines vordefinierten Auslastungsfaktors fiir jede Systemressource kombiniert werden. Der Auslastungsfaktor hangt
von der Art des Workloads auf dem System ab. Der CUPS-Index stellt den Wert der Computing-Kapazitaten auf dem Server dar.
Wenn das System Uber einen grof3en CUPS-Index verflgt, gibt es nur begrenzten Spielraum, um mehr Workloads auf diesem System
zu platzieren. Mit abnehmendem Ressourcenverbrauch reduziert sich auch der CUPS-Index des Systems. Ein niedriger CUPS-Index
gibt an, dass eine hohe Computing-Kapazitét verfugbar ist und der Server neue Workloads empfangen kann. Der Server befindet sich
zudem in einem niedrigeren Energiezustand, um den Energieverbrauch zu reduzieren. Die Workload-Uberwachung kann dann auf das
gesamte Rechenzentrum angewendet werden, um eine ganzheitliche Ubersicht tiber die Auslastung des Rechenzentrums zu erhalten
und damit eine dynamische Rechenzentrumslésung bereitstellen zu kénnen.

@ ANMERKUNG: Die CPU-, Arbeitsspeicher- und I/O-Auslastungsindizes werden Uber einen Zeitraum von einer Minute aggregiert.

Wenn es unmittelbare Spitzen in diesen Indizes gibt, werden diese moglicherweise unterdriickt. Sie sind ein Hinweis auf Workload-

Muster, nicht auf den Umfang der Ressourcenauslastung.

Die IPMI-, SEL- und SNMP-Traps werden generiert, wenn die Grenzwerte fur die Auslastungsindizes erreicht und die Sensorereignisse
aktiviert sind. Die Sensorereigniskennzeichnungen sind standardmaflig deaktiviert. Sie kdnnen jedoch Uber die Standard-IPMI-Schnittstelle
aktiviert werden.

Im Folgenden werden die erforderlichen Berechtigungen aufgefiihrt:

e Anmeldeberechtigung fiir die Uberwachung der Leistungsdaten
e Konfigurationsberechtigung fiir das Einstellen der Warnungsschwellenwerte und das Zurlicksetzen der Verlaufsspitzen
e Zum Lesen historischer statischer Daten sind eine Anmeldeberechtigung und eine Enterprise-Lizenz erforderlich.

Uberwachen des Leistungsindex fiir CPU-, Storage- und 1/0-Module
uber RACADM

Verwenden Sie den Unterbefehl SystemPerfStatistics zur Uberwachung des Leistungsindex fir CPU, Arbeitsspeicher und 1/0-Module.
Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Uberwachen des Leistungsindex fiir CPU-, Storage- und 1/0-Module
uber die Weboberflache

Um den Leistungsindex von CPU, Arbeitsspeicher und I/0O-Modulen zu Uberwachen, gehen Sie auf der iDRAC-Weboberflache zu System
> Leistung.

e Abschnitt Systemleistung — Zeigt den aktuellen Messwert und den Warnungsmesswert fur den CPU-, Storage- und I/0-
Auslastungsindex sowie den CUPS-Index auf Systemebene in einer grafischen Ansicht an.
e Abschnitt Historische Daten der Systemleistung:

o Dieser Abschnitt enthalt die Statistiken zu CPU, Arbeitsspeicher und 1/0-Auslastung und den Systemebenen-CUPS-Index. Wenn
das Hostsystem ausgeschaltet ist, zeigt das Diagramm die Ausschaltlinie unter O % an.

o Sie kdnnen die Spitzenauslastung fur einen bestimmten Sensor zuriicksetzen. Klicken Sie auf Historischen Spitzenwert
zuriicksetzen. Sie missen Uber die Berechtigung zur Konfiguration verfligen, um den Spitzenwert zurlickzusetzen.
e Abschnitt Leistungskennzahlen:
o Zeigt den Status an und préasentiert Messwerte .
o Zeigt den Warnungsschwellenwert fUr die Auslastung an und erméglicht die Festlegung des Werts. Sie mUssen Uber die
Berechtigung zur Serverkonfiguration verfligen, um die Schwellenwerte festzulegen.

Weitere Informationen zu den angezeigten Eigenschaften finden Sie in der iDRAC-Online-Hilfe.
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Lesen von Firmware- und Hardwarebestanden

@ ANMERKUNG: Stellen Sie sicher, ein paar Sekunden abzuwarten, wahrend Sie den Befehl getremoteservicesstatus mit
einem Timeout von 5 Minuten verwenden.

1. Verwenden Sie die Methode/URI/den Befehl getremoteservicesstatus, um zu Uberprifen, ob der Lifecycle Controller(LC)-
Status bereit ist. Stellen Sie sicher, dass das System mindestens einmal eingeschaltet ist und CSIOR (Collect System Inventory
On Restart) mindestens einmal ausgefihrt wurde, um die richtigen Details zu erhalten. Basierend auf der Anforderung fur einige
Komponenten wie Storage und Netzwerk mussen Sie mdglicherweise auch Uberprifen, ob sich das System im Status Auf3erhalb von
POST und Echtzeit (EZ) befindet.

2. Das maximale Timeout, damit LC bereit ist, sollte 5 Minuten betragen. Stellen Sie sicher, dass sich das System im folgenden Zustand
befindet, damit der LC-Status bereit ist:

e Auflerhalb von POST
e Job wird noch nicht ausgefihrt
e Nichtin LC-GUI
e Host steckt in POST fest
3. Sobald der LC-Status bereit ist, verwenden Sie die Methode/URI/den Befehl getinventory.

Durchfiihren und Uberpriifen des System-/
Komponentenkonfigurationsstatus

@ ANMERKUNG: Stellen Sie sicher, ein paar Sekunden abzuwarten, wahrend Sie den Befehl getremoteservicesstatus mit
einem Timeout von 5 Minuten verwenden.

1. Uberpriifen Sie die Firmware-Bestandsaufnahme (befolgen Sie das oben genannte Verfahren).

2. Um mdgliche Ausfalle spater zu vermeiden, stellen Sie sicher, dass die erforderliche Komponente im System vorhanden ist.

3. Verwenden Sie die Methode/URI/den Befehl getremoteservicesstatus nach den ersten Prifungen, um zu Uberprifen, ob der
LC-Status bereit ist. Basierend auf der Anforderung fur einige Komponenten wie Storage und Netzwerk muss mdglicherweise ein
anderer Status geprift werden, z. B. ob sich das System im Status Auf3erhalb von POST und Echtzeit (EZ) befindet.

4. Sobald LC bereit ist, verwenden Sie die System-/Komponentenkonfigurationen und erstellen Sie den Job.

5. Erstellen Sie einen Neustartjob oder starten Sie den Host neu, wenn die Konfiguration einen Neustart des Hosts erfordert. Bestimmte
Konfigurationseinstellungen erfordern moglicherweise einen Kaltstart.

6. Der Aufrufer muss prifen, ob der Jobstatus abgeschlossen ist: Erfolg/Fehler. Rufen Sie die Lebenszyklusprotokollereignisse und den
Jobwarteschlangenstatus auf und priifen Sie die Konfigurationsergebnisse, um weitere Details zu den Fehlern zu erhalten.

7. Erst nachdem CSIOR (Collect System Inventory On Restart) auf dem Host bei Bedarf erfolgreich abgeschlossen wurde, wird der
Job als abgeschlossen markiert, wenn er nicht fehlgeschlagen ist. Dies gilt, wenn ein Neustart des Hosts erforderlich ist.

8. Wenn der Job abgeschlossen ist, warten Sie 30 Sekunden lang und verwenden Sie dann die Methode/URI/den Befehl
getremoteservicesstatus, um zu Uberprifen, ob der LC-Status bereit ist, mit dem anderen erforderlichen Status, und lesen Sie
dann die erwarteten Werte.

Durchfiihren und Uberpriifen des
Firmwareupdatestatus

@ ANMERKUNG: Stellen Sie sicher, dass Sie zwischen der einzelnen Verwendung des Monitors getremoteservicesstatus und
legen Sie ein Timeout von 5 Minuten fest.

1. Uberpriifen Sie die Firmware-Bestandsaufnahme (befolgen Sie das oben genannte Verfahren).

2. Um potenzielle Probleme zu vermeiden, Uberpriifen Sie, ob die Komponente, die Sie aktualisieren mdchten, im System vorhanden ist.
Stellen Sie dann sicher, dass Sie das richtige und unterstttzte Dell Update Package (DUP) fir den Upload ausgewahlt haben

3. Verwenden Sie die Methode/URI/den Befehl getremoteservicesstatus nach den ersten Prifungen, um zu Gberpriifen, ob der
LC-Status bereit ist.

4. Nachdem der LC bereit ist, verwenden Sie den firmwareupdate method/ URI/ und tGbergeben Sie das richtige DUP, um das
Update zu starten.
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10.

Wenn flr das Update ein Neustart des Hosts erforderlich ist, erstellen Sie einen Neustartjob oder starten Sie den Host neu. Strom-,
OSM- und PERC-Updates erfordern einen Kaltneustart.

Uberpriifen Sie den Jobstatus Erfolg/Fehler. Anzeigen von Lebenszyklusprotokollereignissen und Jobwarteschlangenstatus und
Uberpriifen der Konfigurationsergebnisse auf weitere Details zu den Fehlern.

Der Job wird erst dann als abgeschlossen markiert, wenn der CSIOR-Prozess (Collect System Inventory On Restart) auf dem
Host, falls erforderlich, erfolgreich abgeschlossen wurde. Wenn CSIOR fehlschléagt, wird der Job als fehlgeschlagen markiert, selbst
wenn mehrere Katalogaktualisierungen vorhanden sind. Daher wird empfohlen, dass der Aufrufer entweder kein eigenes Timeout oder
ein Timeout festlegt, das léanger als das CSIOR-Timeout ist.

Wenn das Update langer als 6 Stunden dauert (d. h. das Jobmodul erhélt 6 Stunden lang keinen Status vom Updatemodul), kann es zu
einem Timeout des Jobs kommen und er schlagt fehl.

Die Update-Timeouts werden basierend auf den Empfehlungen des Gerateteams bestimmt, die zur Laufzeit gelesen werden.

Nachdem der Job als abgeschlossen markiert wurde und die Bestandsaufnahme die neu angewendeten Anderungen nicht
widerspiegelt, warten Sie 30 Sekunden und Gberprifen Sie die Bestandsaufnahme erneut.

GPU-Verwaltung (Beschleuniger)

Dell PowerEdge-Server werden mit Graphics Processing Unit (GPU) ausgeliefert. Mithilfe der GPU-Verwaltung kénnen Sie die
verschiedenen GPUs anzeigen, die mit dem System verbunden sind, und auf3erdem die Strom-, Temperatur- und Warme-Informationen zu

den GPUs Uberwachen.

Im Folgenden sind die GPU-Eigenschaften und die Lizenzdetails aufgefuhrt:

Tabelle 16. GPU-Eigenschaften und Lizenzdetails

GPU-Eigenschaften

Lizenz

Inventar:

Platinen-Teilenummer

Alle Lizenzen

OEM-Info Alle Lizenzen
Seriennummer Alle Lizenzen
Marketingname Alle Lizenzen

GPU-Teilenummer

Alle Lizenzen

Build-Datum

Alle Lizenzen

Firmware-Version

Alle Lizenzen

GPU-GUID Alle Lizenzen
PCI-Anbieter-1D Alle Lizenzen
PClI-Gerate-ID Alle Lizenzen

PCl-Unteranbieter-1D

Alle Lizenzen

PCl-Untergerate-ID

Alle Lizenzen

GPU Status

Alle Lizenzen

GPU-Integritat

Alle Lizenzen

Temperaturkennzahlen:

Primare GPU-Temperatur

Alle Lizenzen

Sekundare GPU-Temperatur

Alle Lizenzen

Platinentemperatur

Alle Lizenzen

Speichertemperatur Alle Lizenzen
GPU-Zieltemperatur Datacenter
Min. GPU-HW-Drosselungstemperatur Datacenter
GPU-Temperatur beim Herunterfahren Datacenter
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Tabelle 16. GPU-Eigenschaften und Lizenzdetails (fortgesetzt)

GPU-Eigenschaften Lizenz

Maximale Speicher-Betriebstemperatur Datacenter
Max. GPU-Betriebstemperatur Datacenter
Temperatur-Warnmeldungsstatus Datacenter
Strombremsstatus Datacenter

Leistungskennzahlen:

Stromverbrauch Alle Lizenzen
Netzteilstatus Datacenter
Stromversorgungsstatus der Platine Datacenter
Aktuelle Stromobergrenze Datacenter
Auslastung:

GPU Datacenter
Arbeitsspeicher Datacenter
Uhren:

Grafik Datacenter
Arbeitsspeicher Datacenter

@ ANMERKUNG:

e GPU-Eigenschaften werden nicht fur integrierte GPU-Karten aufgelistet und der Status wird als Unbekannt gekennzeichnet.

e Die Betriebstemperatur kann bei AMD-basierten Systemen anders ausfallen.

e Die Anzahl der GPU-Eintrage pro PCle-Steckplatz, die auf dem Host angezeigt werden, kann sich von der im iDRAC
unterscheiden.

e Wenn nach der Durchfuhrung von gebindelten oder Komponenten-Firmwareupdates fiir GPUs oder PDB-FPGAs ein manuelles
Aus- und Einschalten erforderlich ist, wird das SUP0545-Ereignis in LC-Protokollen (Lifecycle) angezeigt. Stellen Sie nach diesem
Ereignis sicher, dass Sie ein manuelles Aus- und Einschalten durchfihren, um unerwartetes Verhalten im Server zu vermeiden.

e Achten Sie nach einem GPU-Firmwareupdate, das Updates der Komponentenfirmware oder gebtindelte Firmwareupdates
umfasst, darauf, dass Sie ein virtuelles Aus- und Einschalten durchfihren, um das Update abzuschlief3en. Auf diese Weise wird
unerwartetes Verhalten in iDRAC im Zusammenhang mit GPUs vermieden.

e Im persistenten Modus sind die Grenzwerte fur die GPU-Strombegrenzung wahrend des Warmstarts moglicherweise nicht
korrekt.

e Die GPU-Strombegrenzungsfunktion ist in der Nicht-A2-GPU-Konfiguration nicht verflgbar.

Die GPU muss sich im Zustand ,,Bereit” befinden, bevor der Befehl die Daten abruft. Das Feld GPU-Status im Bestand zeigt die
Verfligbarkeit der GPU an und ob das GPU-Geréat reagiert oder nicht. Wenn der GPU-Status ,Bereit” lautet, zeigt GPUStatus OK an,
andernfalls wird der Status Nicht verfiigbar angezeigt.

Die GPU bietet mehrere Integritatsparameter, die Uber die SMBPB-Schnittstelle der NVIDIA-Controller abgerufen werden kénnen. Diese

Funktion ist nur auf NVIDIA-Karten beschréankt. Im Folgenden die Integritédtsparameter, die vom GPU-Geré&t abgerufen werden:

e Strom

e Temperatur

e Thermische Auslegung

@ ANMERKUNG: Diese Funktion ist nur auf NVIDIA-Karten beschrénkt. Diese Informationen sind fur keine andere GPU verfugbar, die
der Server moglicherweise unterstitzt. Das Intervall, in dem die GPU-Karten Uber die PBI abgefragt werden, betragt 5 Sekunden.

Wenn der Warm-Neustart und der persistente Modus deaktiviert sind, sehen wir das folgende Verhalten:

e Der Stromverbrauch wird als N/A angezeigt.
e Die Stromobergrenze wird mit &lteren Bestandsgrenzwerten angezeigt.
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Auf dem Hostsystem muss der NVIDIA GPU-Treiber installiert sein und ausgefuhrt werden, damit verschiedene GPU-Funktionen
verflgbar sind. Einige der verfligbaren GPU-Funktionen sind , Stromverbrauch®, ,,aktueller Grenzwert fur die Stromobergrenze®,
,GPU-Strombegrenzung und -beschrankung”, ,GPU-Zieltemperatur®, ,minimale GPU-Drosselungstemperatur”, ,GPU-Temperatur beim
Herunterfahren®, ,maximale Speicher-Betriebstemperatur” und ,maximale GPU-Betriebstemperatur®, ,GPU-Auslastung” usw. Diese
Werte werden als N/A angezeigt, wenn der NVIDIA GPU-Treiber nicht installiert ist. GPU-Funktionen, die vom geladenen und
ausgefuhrten Treiber abhéngen, sind nicht auf diese Liste beschrankt.

Wenn in Linux die Karte nicht verwendet wird, setzt der Treiber die Karte nach unten und wird entladen, um Energie zu

sparen. In solchen Fallen sind der Stromverbrauch, die aktuelle Stromobergrenze, GPU-Strombegrenzung und -beschrankung, GPU-
Zieltemperatur, minimale GPU-Drosselungstemperatur, GPU-Temperatur beim Herunterfahren, max. Speicher-Betriebstemperatur, max.
Speicher-Betriebstemperatur, max. GPU-Betriebstemperatur, GPU-Auslastung und andere Funktionen nicht verflgbar. Der persistente
Modus sollte fur das Gerét aktiviert werden, um eine Entladung zu vermeiden. Sie kdnnen das NVIDIA-SMI-Tool verwenden, um dies
mithilfe nvidia-smi -pm 1 zu aktivieren.

Sie kdnnen GPU-Berichte mithilfe von Telemetrie erzeugen. Weitere Informationen zu den Telemetriefunktionen finden Sie in Telemetrie-
Streaming.

@ ANMERKUNG: In RACADM werden mdglicherweise Dummy-GPU-Eintrége mit leeren Werten angezeigt. Dies kann der Fall sein,
wenn das Gerat nicht bereit ist zu reagieren, wenn der iDRAC die Informationen vom GPU-Geréat abfragt. Fihren Sie den iDRAC-
Vorgang racrest durch, um dieses Problem zu beheben.

Monitoring von Verarbeitungsbeschleunigern

Beschleunigergerate mit PCI-Verarbeitungsbeschleunigern benétigen eine Temperatur- und Sensorliberwachung in Echtzeit, da sie bei der
Nutzung erhebliche Warme generieren.

Fuhren Sie die folgenden Schritte aus, um die Bestandsinformationen der Verarbeitenden Accelerators abzurufen:

Schalten Sie den Server aus.

Installieren Sie die Beschleuniger auf der Riser-Karte.
Schalten Sie den Server ein.

Warten Sie, bis der POST abgeschlossen ist.

Melden Sie sich an der iDRAC-UI an.

Navigieren Sie zu System > Ubersicht > Beschleuniger. Es werden sowohl der GPU- als auch der Verarbeitungsbeschleuniger-
Abschnitt angezeigt.

Erweitern Sie den betreffenden Beschleuniger, um die folgenden Sensorinformationen anzuzeigen:
e Stromverbrauch
e Temperaturdetails

IS IF NS SRE

~

ANMERKUNG: Logische Temperatursensoren werden in den iDRAC-Schnittstellen nicht angezeigt. Es werden nur physische
Temperatursensoren angezeigt.

ANMERKUNG: Sie mussen Uber die iDRAC-Anmeldeberechtigung verfiigen, um auf die Informationen der Beschleuniger zugreifen
zu kénnen.

ANMERKUNG: Stromverbrauchssensoren stehen nur flr die unterstiitzten Beschleuniger zur Verfiigung und sind nur mit einer
Datacenter-Lizenz verflgbar.

©_©0_0_9

ANMERKUNG: iDRAC-Schnittstellen zeigen méglicherweise nicht die Informationen der Strom- und Temperatursensoren an,
die vom Hostbetriebssystem (Betriebssystem) abh&ngen. Installieren Sie in diesem Fall die GPU-Treiber (ROCm-Paket) im
Hostbetriebssystem.

ANMERKUNG:

e Es wird empfohlen, das CEC-Firmwareupdate fir die A100 GPU vor dem Firmwareupdate der Beschleuniger durchzufihren.

©

e Fihren Sie das CEC- und Beschleuniger-Firmwareupdate der GPU nicht gleichzeitig durch, um ein Fehlschlagen der Updates zu
vermeiden. FUhren Sie nach dem Fehlschlagen des Firmwareupdates ein Aus- und Einschalten oder ein virtuelles Einschalten
durch. Auf diese Weise wird ein weiteres Fehlschlagen eines einzelnen Updates aufgrund eines vorherigen Updatefehlers
vermieden.

e Das Firmwareupdate fur den HGX A100 8-GPU-Baseboard-FPGA kann zwischen 60 und 90 Minuten dauern.

e DUP-Updates von HGX A100 8-GPU-Baseboard-FPGA und CEC durfen nicht gleichzeitig gestartet werden. Es wird empfohlen,
die folgenden Schritte auszufihren:

1. Aktualisieren Sie die CEC-Firmware.
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2. Fuhren Sie einen virtuellen oder manuellen Einschaltzyklus durch.
3. Aktualisieren Sie die FPGA-Firmware.
4, Fuhren Sie einen weiteren virtuellen oder manuellen Einschaltzyklus durch.
e Um das PDB-FPGA vom Betriebssystem aus zu aktualisieren, fihren Sie einen Kaltstart durch. Nach dem Update wird ein
virtueller Einschaltzyklus durchgefuhrt.

@ ANMERKUNG: Gelegentlich senden die FPGA-Geréte ,0"-Werte flr den Stromverbrauch. Folglich verwendet PLDM auch ,,0*-
Werte und zeigt dies in der Benutzeroberflache an. Die Werte werden jedoch in nachfolgenden Messwerten automatisch korrigiert.

@ ANMERKUNG: PCle-Gerate sind von den Geratetreibern und der Firmware abhéngig, um auf iDRAC-Anfragen zu reagieren. Diese
Geréte protokollieren LC-Meldungen HWC9053 (unterbrochene Kommunikation mit dem Gerat), wenn die erforderlichen Treiber
und Firmware nicht geladen sind oder wenn der Server das Betriebssystem noch nicht geladen hat (Seite ,UEFI-Shell und Lifecycle
Controller®).

Uberpriifen der Frischlufttauglichkeit des Systems

Info Uber diese Aufgabe

Bei der Frischluftkihlung wird Auf3enluft direkt verwendet, um Systeme im Rechenzentrum zu kihlen. Frischlufttaugliche Systeme kénnen

Uber den normalen Umgebungsbetriebsbereich hinaus (Temperaturen bis zu 45 °©C (113 ©F)) betrieben werden.

@ ANMERKUNG: Einige Server oder bestimmte Konfigurationen eines Servers sind mdglicherweise nicht frischlufttauglich. Weitere
Informationen zur Frischlufttauglichkeit finden Sie im jeweiligen Serverhandbuch oder wenden Sie sich fur weitere Informationen an

Dell.

So prufen Sie das System auf Frischlufttauglichkeit:

Schritte

1. Gehen Sie in der iIDRAC-Webschnittstelle zu System > Ubersicht > Kiihlung > Temperaturiibersicht.
Die Seite Temperaturiibersicht wird angezeigt.

2. Im Bereich Frischluft wird angezeigt, ob das System frischlufttauglich ist oder nicht.

Temperaturverlaufsdaten anzeigen

Sie kdnnen den prozentualen Zeitanteil anzeigen, wahrend dem das System bei Umgebungstemperaturen Uber dem normalerweise
unterstitzten Temperaturschwellenwert betrieben wurde. Der Temperatursensormesswert der Hauptplatine wird Uber einen bestimmten
Zeitraum erfasst, um die Temperatur zu Uberwachen. Die Datenerfassung beginnt beim ersten Einschalten nach dem Versand aus dem
Werk. Die Daten werden erfasst und angezeigt, wéhrend das System eingeschaltet ist. Sie kdnnen die Uberwachte Temperatur fur die
vergangenen sieben Jahre nachverfolgen und speichern.

ANMERKUNG: Sie kdnnen den Temperaturverlauf auch fur Systeme nachverfolgen, die nicht frischlufttauglich sind. Die erzeugten
Schwellenwerte und Frischluftwarnungen basieren jedoch auf frischluftgestttzten Grenzwerten. Die Grenzwerte liegen bei 42 ©C fir
Warnungen und 47 ©C fUr kritische Warnungen. Diese Werte entsprechen den Frischluftgrenzwerten von 40 ©C und 45 °C mit einer
Genauigkeitsmarge von 2 °C.

Es werden zwei feste Temperaturbereiche erfasst, die mit Grenzwerten fur Frischluftkihlung verkntpft sind:

e Warnband: Besteht aus der Dauer, die ein System Uber dem Warnungsschwellenwert des Temperatursensors (42 ©C) betrieben
wurde. Das System kann innerhalb von 12 Monaten fUr 10 % der Zeit im Warnbereich betrieben werden.

e Kritischer Bereich: Besteht aus der Zeitdauer, in der ein System Uber dem kritischen Schwellenwert des Temperatursensors (47 °©C)
betrieben wurde. Das System kann innerhalb von 12 Monaten fir 1 % der Zeit im kritischen Bereich betrieben werden, wodurch auch
die Zeit im Warnbereich erhdht wird.

Die erfassten Daten werden in einer Grafik dargestellt, in der die 10-%- und 1-%-Bereiche nachverfolgt werden kdnnen. Die protokollierten
Temperaturdaten kénnen nur vor dem Versand ab Werk geldscht werden.

Wenn das System fir einen angegebenen Betriebszeitraum weiterhin oberhalb des normalerweise unterstitzten
Temperaturschwellenwerts betrieben wird, wird ein Ereignis erzeugt. Wenn die durchschnittliche Temperatur wahrend der angegebenen
Betriebszeit grofier oder gleich dem Warnlevel (> = 8 %) oder dem kritischen Level (> = 0,8 %) ist, wird ein Ereignis im Lifecycle-Protokall
protokolliert und der entsprechende SNMP-Trap erzeugt. Zu den Ereignissen gehoren:

Anzeigen von Informationen zu iDRAC und zum Managed System 117



Warnereignis, wenn die Temperatur wahrend 8 % oder mehr der vergangenen zwolf Monate oberhalb des Warnschwellenwertes lag.
Kritisches Ereignis, wenn die Temperatur wahrend 10 % oder mehr der vergangenen zwdlf Monate oberhalb des Warnschwellenwertes
lag.

e Warnereignis, wenn die Temperatur wahrend 0,8 % oder mehr der vergangenen zwélf Monate oberhalb des kritischen
Schwellenwertes lag.

e Kritisches Ereignis, wenn die Einlasstemperatur wahrend 1 % oder mehr der vergangenen zwdlf Monate oberhalb des kritischen
Schwellenwertes lag.

Temperaturverlaufsdaten liber RACADM anzeigen

Um den Datenverlauf unter Verwendung von RACADM anzuzeigen, verwenden Sie den Befehl inlettemphistory.
Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.
@ ANMERKUNG: Es kann vorkommen, dass die Einlasstemperaturwerte in der iDRAC-Benutzeroberflache und in RACADM nicht
Ubereinstimmen. Wenn Sie die Daten zwischen diesen Schnittstellen vergleichen, beachten Sie Folgendes:
e iDRAC-UI-Optionen aus der Drop-down-Liste und deren Ausgabe:
o Letzter Tag: Stindliche Daten, die fUr die letzten 24 Stunden angezeigt werden.
o Letzter Monat: Die taglichen Daten werden fUr die letzten 30 Tage angezeigt.
o Letztes Jahr: Monatliche Daten, die fUr die letzten 12 Monate angezeigt wurden.
e RACADM-Ausgabe: Zcigt genaue Werte fiir Stunde, Tag, Monat und Jahr fur die jeweiligen RACADM-Befehle an.

Anzeigen der Temperaturverlaufsdaten tiber die iDRAC-
Webschnittstelle

Info liber diese Aufgabe

So zeigen Sie den Verlauf der Temperaturdaten an:

Schritte
1. Gehen Sie in der iIDRAC-Webschnittstelle zu System > Ubersicht > Kiihlung > Temperaturiibersicht.
Die Seite Temperaturiibersicht wird angezeigt.

2. Im Bereich Verlauf der Systemplatinentemperatur wird in einem grafischen Schaubild die gespeicherte Temperatur
(Durchschnitts- und Spitzenwerte) flr den letzten Tag, die letzten 30 Tage und das letzte Jahr angezeigt.

Weitere Informationen finden Sie in der iDRAC-Online-Hilfe.

®
®

ANMERKUNG: Nach einer Aktualisierung der iDRAC-Firmware oder einem Reset des iDRAC werden manche Temperaturdaten
maglicherweise nicht mehr im Schaubild angezeigt.

ANMERKUNG: Die WX3200 AMD GPU-Karte unterstitzt derzeit nicht die 12C-Schnittstelle fir Temperatursensoren. Daher sind
flr diese Karte keine Temperaturmesswerte Uber iDRAC-Schnittstellen verflgbar.

Konfigurieren des Warnungsschwellenwerts fur die
Einlasstemperatur

Sie kénnen die minimalen und maximalen Warnungsschwellenwerte fur den Einlasstemperatursensor der Hauptplatine &ndern. Wenn ein
Zurlcksetzen auf die Standardeinstellungen durchgefihrt wird, werden die Temperaturschwellenwerte auf die Standardwerte gesetzt. Sie
muUssen Uber Berechtigungen zum Konfigurieren verfligen, um den Warnungsschwellenwert fir den Einlasstemperatursensor festzulegen.

®
®

ANMERKUNG: Der Unterschied zwischen Oberer Grenzwert — Warnung und Messwert der Eingangstemperatur auf der
Hauptplatine muss mehr als 2 Grad betragen, um Warnungen zum Funktionszustand zu vermeiden.

ANMERKUNG: Jedes Mal, wenn Sie das System neu starten oder die iDRAC-Firmware aktualisieren, werden LC-Protokolle
angezeigt, die Informationen Uber den fur den Einlasstemperatursensor festgelegten Schwellenwert enthalten.
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Konfigurieren der Warnschwelle fir die Einlasstemperatur tber die
Webschnittstelle

Info Uiber diese Aufgabe

So konfigurieren Sie den Warnungsschwellenwert fur die Einlasstemperatur:

Schritte
1. Gehen Sie in der IDRAC-Webschnittstelle zu System > Ubersicht > Kiihlung > Temperaturiibersicht.
Die Seite Temperaturiibersicht wird angezeigt.

2. Geben Sie im Abschnitt Temperatursonden fiir die Systemplatinen-Eingangstemperatur den minimalen und den maximalen Wert
fir den Warnschwellenwert in Grad Celsius oder Fahrenheit ein. Wenn Sie den Wert in Celsius eingeben, berechnet das System
automatisch den Wert in Fahrenheit und zeigt ihn an. Wenn Sie die Werte in Fahrenheit eingeben, werden die Werte in Celsius
angezeigt.

3. Klicken Sie auf Anwenden.
Die Werte werden konfiguriert.
ANMERKUNG: Anderungen an den Standardschwellenwerten werden im Diagramm mit den Verlaufsdaten nicht beriicksichtigt,
da die Diagrammgrenzen nur fir Frischluftgrenzwerte gelten. Warnmeldungen zum Uberschreiten der nutzerdefinierten
Schwellenwerte unterscheiden sich von der Warnmeldung, die mit der Uberschreitung der Schwellenwerte fir Frischluft
verbunden ist.

Anzeigen der auf dem Host-Betriebssystem
verfugbaren Netzwerkschnittstellen

Sie kdnnen Informationen Uber alle auf dem Host-Betriebssystem verfigbaren Netzwerkschnittstellen anzeigen, z. B. die IP-Adressen,
die dem Server zugewiesen wurden. Das iDRAC Service Module gibt diese Informationen an den iDRAC weiter. Die Informationen

zur Betriebssystem-IP-Adresse umfassen die IPv4- und IPv6-Adressen, die MAC-Adresse, die Subnetzmaske oder Prafixlange, die
FQDD des Netzwerkgeréats, den Namen der Netzwerkschnittstelle, die Beschreibung der Netzwerkschnittstelle, den Status der
Netzwerkschnittstelle, den Netzwerkschnittstellentyp (Ethernet, Tunnel, Loopback usw.), die Gateway-Adresse, die DNS-Serveradresse
und die Adresse des DHCP-Servers.

®| ANMERKUNG: Diese Funktion ist mit den iDRAC Express und Enterprise/Datacenter Lizenzen erhéltlich.

Zum Anzeigen der Informationen zum Betriebssystem, stellen Sie Folgendes sicher:

e Sie verfligen Uber die Berechtigung zur Anmeldung.
e Das iDRAC-Service-Modul ist auf dem Host-Betriebssystem installiert und wird ausgefihrt.

e Die Option zur Anzeige der Betriebssysteminformationen ist auf der Seite iDRAC-Einstellungen > Ubersicht > iDRAC
Servicemodul aktiviert.

iDRAC kann die IPv4- und IPv6-Adressen fir alle Schnittstellen anzeigen, die auf dem Host-Betriebssystem konfiguriert sind.

Je nach vom Host-Betriebssystem fiir die Ermittlung des DHCP-Servers verwendeter Methode kann die zugehdrige IPv4- oder IPv6-
DHCP-Server-Adresse maglicherweise nicht angezeigt werden.

Anzeigen der auf dem Hostbetriebssystem verfiigbaren Netzwerke
uber RACADM

Verwenden Sie den Befehl gethostnetworkinterfaces, um die Netzwerkschnittstellen auf Hostbetriebssystemen Uber RACADM
anzuzeigen. Weitere Informationen finden Sie im Referenzhandbuch ftr iDRAC RACADM CLI.
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Anzeigen der auf dem Hostbetriebssystem verfugbaren
Netzwerkschnittstellen uber die Webschnittstelle

Info liber diese Aufgabe

So zeigen Sie die auf dem Hostbetriebssystem verfiigbaren Netzwerkschnittstellen Uber die Webschnittstelle an:

Schritte

1. Gehen Sie zu System > Host-BS > Netzwerkschnittstellen.
Die Seite Netzwerkschnittstellen zeigt alle Netzwerkschnittstellen an, die auf dem Host-Betriebssystem verfugbar sind.

2. Um die Liste der Netzwerkschnittstellen anzuzeigen, die mit einem Netzwerkgerat verknipft sind, wahlen Sie ein Netzwerkgerat aus
dem Drop-Down-Meni Netzwerkgerate-FQDD aus, und klicken Sie dann auf Anwenden.
Die Details der Betriebssystem-IP-Adresse werden im Abschnitt Netzwerkschnittstellen des Hostbetriebssystems .

8. inder Spalte Gerate-FQDD auf den Link fur das Netzwerkgerét.

Die entsprechende Geréateseite wird im Abschnitt Hardware > Netzwerkgeréte , in dem Sie die Geratedetails anzeigen kénnen.
Informationen zu den Eigenschaften finden Sie in der iDRAC-Online-Hilfe.

4. Klicken Sie auf das Symbol !, um weitere Details anzuzeigen.

SeiteHardware-Netzwerkgerate > Informationen zur Netzwerkschnittstelle des Hostbetriebssystems anzeigen, die einem
Netzwerkgerat zugeordnet sind . Klicken Sie dort auf Host-BS-Netzwerkschnittstellen anzeigen.
ANMERKUNG: Fur das ESXi-Hostbetriebssystem im iDRAC Service Module ab Version 2.3.0 wird die Spalte Beschreibung in

der Liste Zusétzliche Details im folgenden Format angezeigt:

<List-of-Uplinks-Configured-on-the-vSwitch>/<Port-Group>/<Interface-name>

Anzeigen und Beenden von iDRAC-Sitzungen

Sie kdnnen die Anzahl der Nutzer anzeigen, die derzeit bei iIDRAC angemeldet sind, und die Benutzersitzungen beenden.

Beenden von iDRAC-Sitzungen iiber RACADM

Sie bendtigen Administratorberechtigungen, um iDRAC-Sitzungen Uber RACADM beenden zu kénnen.
Verwenden Sie zum Anzeigen der aktuellen Nutzersitzungen den Befehl getssninfo.
Verwenden Sie zum Beenden einer Nutzersitzung den Befehl closessn.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.

Beenden der iDRAC-Sitzungen iiber die Webschnittstelle

Info liber diese Aufgabe

Nutzer ohne Administratorberechtigungen bendtigen eine Berechtigung zum Konfigurieren von iDRAC, um iDRAC-Sitzungen Uber die
iDRAC-Webschnittstelle beenden zu kénnen.

So zeigen Sie die iDRAC-Sitzungen an und beenden sie:

Schritte

1. Gehen Sie auf der iDRAC-Weboberflache zu iDRAC-Einstellungen > Nutzer > Sitzungen.
Auf der Seite Sitzungen werden die Sitzungs-ID, der Nutzername, die IP-Adresse und der Sitzungstyp angezeigt. Weitere
Informationen zu diesen Eigenschaften finden Sie in der iDRAC-Online-Hilfe.

2. Klicken Sie zum Beenden der Sitzung in der Spalte Beenden auf das Papierkorbsymbol fur eine Sitzung.
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Einrichten der iDRAC-Kommunikation

Sie kdnnen Uber eine der folgenden Modi mit iDRAC kommunizieren:

iDRAC-Weboberflache

IPMI Gber LAN
Remote-RACADM
Lokaler RACADM

Serielle Verbindung tber DB9-Kabel (seriell RAC oder IPMI seriell)
Serielle IPMI-Verbindung Gber LAN

@ ANMERKUNG: Um sicherzustellen, dass lokale RACADM Import- oder Exportbefehle ordnungsgemaf funktionieren, vergewissern
Sie sich, dass der USB-Massenspeicherhost im Betriebssystem aktiviert ist. Informationen zum Aktivieren des USB-Speicherhosts
finden Sie in der Dokumentation Ihres Betriebssystems.

Die folgende Tabelle enthélt eine Ubersicht der unterstiitzten Protokolle und Befehle sowie die Voraussetzungen:

Tabelle 17. Kommunikationsmodi — Ubersicht

Kommunikationsmodus

Unterstiitztes Protokoll

Unterstiitzte Befehle

Voraussetzung

iDRAC-Weboberflache

Internet-Protokolle (https)

k. A.

Webserver

Serielle Verbindung iiber
Null-Modem-DB9-Kabel

Protokoll fir serielle Verbindung

RACADM und IPMI

Teil der iDRAC-Firmware und
serielles RAC oder serielles IPMI
ist aktiviert

Management Bus-Protokoll

Serielle IPMI-Verbindung Intelligent Platform IPMI IPMITool ist installiert, und die

liber LAN Management Bus-Protokoll SSH serielle IPMI-Verbindung tber
LAN ist aktiviert

IPMI Gber LAN Intelligent Platform IPMI IPMITool ist installiert und die

IPMI-Einstellungen sind aktiviert

Remote-RACADM https Remote-RACADM Remote-RACADM ist installiert
und aktiviert
Firmware RACADM SSH Firmware RACADM Firmware-RACADM ist installiert
und aktiviert.
Lokaler RACADM IPMI Lokaler RACADM Lokaler RACADM ist installiert
Themen:

e Mit iDRAC Uber eine serielle Verbindung Uber ein DB9-Kabel kommunizieren
*  Von der seriellen RAC-Verbindung auf die serielle Konsolenverbindung bei Verwendung eines DB9-Kabels umschalten
¢ MitiDRAC Uber IPMI SOL kommunizieren

e MitiDRAC Uber IPMI Uber LAN kommunizieren
*  Remote-RACADM aktivieren oder deaktivieren

. Lokalen RACADM deaktivieren

*  Konfigurieren von Linux wahrend des Starts in RHEL fUr die serielle Konsole
¢ Konfigurieren des seriellen Terminals in RHEL
¢ Unterstutzte SSH-VerschlUsselungssysteme
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Mit iDRAC uber eine serielle Verbindung liber ein DB9-
Kabel kommunizieren

Info Uiber diese Aufgabe

Sie kdnnen jede der folgenden Kommunikationsmethoden verwenden, um Systemverwaltungsaufgaben Uber eine serielle Verbindung auf
den Rack- und Tower-Servern durchzufthren:
e Serielle RAC-Verbindung

e Serielle IPMI-Verbindung — Grundlegender Modus ,, Direktverbindung” und Terminalmodus ,,Direktverbindung®
@ ANMERKUNG: Es werden nur serielle USB-zu-DB9-Adapter mit FTDI-Controllern unterstttzt.

@ ANMERKUNG: Wenn USB DB9 an das System angeschlossen ist, wird die Baudrate (iDRAC-Einstellungen > Konnektivitat >
Seriell) automatisch festgelegt, je nachdem, ob RAC Serial aktiviert oder deaktiviert ist. Wenn RAC Seriell aktiviert ist, wird RAC
Seriell > Baudrate fiir USB DB9 festgelegt. Wenn RAC Seriell deaktiviert ist (IPMl ist aktiviert), wird IPMI Seriell > Baudrate fir
USB DB9 festgelegt.

So bauen Sie eine serielle Verbindung auf:

Schritte

1. Konfigurieren Sie das BIOS, um die serielle Verbindung zu aktivieren.
2. Verbinden Sie das Null-Modem-DB9-Kabel von der seriellen Schnittstelle auf der Management Station mit dem externen seriellen
Konnektor auf dem verwalteten System.

®| ANMERKUNG: Ein Aus- und Einschalten des Servers ist bei vConsole oder Ul fiir jede Anderung der Baudrate erforderlich.

®

ANMERKUNG: Wenn die serielle iDRAC-Verbindungsauthentifizierung deaktiviert ist, ist ein Neustart von iDRAC erforderlich,
damit die Baudrate geédndert werden kann.

3. Stellen Sie sicher, dass die Terminal-Emulations-Software der Management Station fir jede serielle Verbindung Uber eine der
folgenden Methoden konfiguriert ist:

e Linux Minicom in einem Xterm
e Hilgraeve HyperTerminal Private Edition (Version 6.3)

Je nachdem, wo sich das verwaltete System in seinem Bootprozess befindet, wird entweder der POST-Bildschirm oder der
Betriebssystem-Bildschirm angezeigt. Dies basiert auf der Konfiguration: SAC fur Windows und Linux Textmodus-Bildschirme fur
Linux.

4. Aktivieren Sie serielle RAC- oder IPMI-Verbindungen auf iDRAC.

BIOS fiir serielle Verbindung konfigurieren

Info liber diese Aufgabe

So konfigurieren Sie das BIOS fur serielle Verbindungen:
®| ANMERKUNG: Dies gilt nur fur iDRAC auf Rack- und Tower-Servern.

Schritte

Schalten Sie das System ein oder starten Sie es neu.

Klicken Sie auf F2.

Gehen Sie zu System-BIOS-Einstellungen > Serielle Kommunikation.
Wahlen Sie Externer serieller Konnektor auf Remote-Zugriffsgerat aus.
Klicken Sie auf Zuriick, dann auf Fertig stellen und anschlief3end auf Ja.

SN B NIFSVEN I

Driicken Sie auf die Esc-Taste, um das System-Setup-Programm zu beenden.
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Serielle RAC-Verbindung aktivieren

Nach der Konfiguration der seriellen Verbindung im BIOS aktivieren Sie die serielle RAC-Verbindung in iDRAC.

@| ANMERKUNG: Dies gilt nur ftir iDRAC auf Rack- und Tower-Servern.

Serielle RAC-Verbindung iiber RACADM aktivieren

Um die serielle RAC-Verbindung Gber RACADM zu aktivieren, verwenden Sie den Befehl set mit dem Objekt in der Gruppe
iDRAC.Serial.

Serielle RAC-Verbindungen iiber die Weboberflache aktivieren

Info Uber diese Aufgabe

So aktivieren Sie die serielle RAC-Verbindung:

Schritte
1. Navigieren Sie auf der IDRAC-Weboberflache zu iDRAC-Einstellungen > Netzwerk > Seriell
Die Seite Serial wird angezeigt.
2. Wahlen Sie unter Serielle RAC-Verbindung die Option Aktiviert aus, und legen Sie die Attributwerte fest.

3. Kiicken Sie auf Anwenden.
Damit werden die seriellen RAC-Einstellungen konfiguriert.

Grundlegenden seriellen IPMI-Verbindungs- und -Terminalmodus
aktivieren

Konfigurieren Sie zum Aktivieren der seriellen IPMI-Weiterleitung des BIOS an iDRAC die serielle IPMI-Verbindung in den folgenden
iDRAC-Modi:

®|ANMERKUNG: Dies gilt nur fur iDRAC auf Rack- und Tower-Servern.

e Grundlegender IPMI-Modus — UnterstUtzt eine bindre Schnittstelle fiir den Programmzugriff, z. B. die IPMI Shell (ipmish), die im
Baseboard Management-Dienstprogramm (BMU) enthalten ist. Um beispielsweise das Systemereignisprotokoll mit ipmish im IPMI-
Basismodus zu drucken, fihren Sie den folgenden Befehl aus: ipmish -com 1 -baud 57600 -flow cts -u <username>
-p <password> sel get

®

ANMERKUNG: Der iDRAC-Standardnutzername und das iDRAC-Standardkennwort werden auf dem Systememblem
bereitgestellt.

e |PMI-Terminalmodus: Unterstttzt ASCII-Befehle, die von einem seriellen Terminal gesendet werden. Dieser Modus unterstiitzt eine
begrenzte Anzahl von Befehlen (einschliefllich Stromsteuerung) und unformatierte IPMI-Befehle, die als hexadezimale ASCII-Zeichen
eingegeben werden. Es ermdglicht Ihnen, die Startsequenzen des Betriebssystems bis zum BIOS anzuzeigen, wenn Sie sich Uber SSH
bei IDRAC anmelden. Sie mUssen sich vom IPMI-Terminal abmelden mit [sys pwd -x]aus. Im Folgenden finden Sie Beispiele fur
IPMI-Terminalmodusbefehle.

0 [sys tmode]

0 [sys pwd -u root calvin]
0 [sys health query -v]

o [18 00 01]

0 [sys pwd -x]

Serielle Verbindung uiber die Weboberflache aktivieren

Info liber diese Aufgabe

Stellen Sie sicher, dass Sie die serielle RAC-Schnittstelle fir die Aktivierung der seriellen IPMI-Verbindung deaktivieren.
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So konfigurieren Sie die Einstellungen fir serielle IPMI-Verbindungen:

Schritte

1. Gehen Sie auf der iDRAC-Weboberflache zu iDRAC-Einstellungen > Konnektivitdt > Seriell.

2. Legen Sie unter Serielles IPMI die Attributwerte fest. Informationen zu den verfigbaren Optionen finden Sie in der iDRAC-Online-
Hilfe.

3. Klicken Sie auf Anwenden.

IPMI-Modus fiir die serielle Verbindung liber RACADM aktivieren

Um den IPMI-Modus zu konfigurieren, deaktivieren Sie die serielle RAC-Schnittstelle und aktivieren dann den IPMI-Modus.

racadm set iDRAC.Serial.Enable 0
racadm set i1iDRAC.IPMISerial.ConnectionMode <n>

n=0 - Terminalmodus

n=1- Grundlegender Modus

Einstellungen fiir serielle IPMI-Verbindung liber RACADM aktivieren

Schritte

1. Andern Sie den Modus fir die serielle IPMI-Verbindung tiber den folgenden Befehl auf die gewiinschte Einstellung.

racadm set iDRAC.Serial.Enable 0

2. Stellen Sie die serielle Baudrate fur IPMI Uber den folgenden Befehl ein.

racadm set iDRAC.IPMISerial.BaudRate <baud rate>

Parameter Zulassige Werte (in bps)

<baud_rate> 9600, 19200, 57600 und 115200.

3. Aktivieren Sie die Hardware-Datenflusssteuerung der seriellen IPMI-Hardware Uber den folgenden Befehl.

racadm set iDRAC.IPMISerial.FlowContro 1

4. Stellen Sie die Mindestberechtigungsebene des seriellen IPMI-Kanals unter Verwendung des Befehls ein.

racadm set iDRAC.IPMISerial.ChanPrivLimit <level>

Parameter Berechtigungsebene
<level>=2 Nutzerin
<level>=3 Operator
<level>=A4 Administratorin

5. Stellen Sie sicher, dass der serielle MUX (externer serieller Konnektor) tUber das BIOS-Setup-Programm ordnungsgemaf fiir das
Remote-Zugriffsgerat eingestellt ist, um das BIOS fur die serielle Verbindung zu konfigurieren.

Beispiel

Weitere Informationen Uber diese Eigenschaften finden Sie in der IPMI 2.0-Spezifikation.

Zusatzliche Einstellungen fir den seriellen IPMI-Terminalmodus

In diesem Abschnitt finden Sie zuséatzliche Konfigurationseinstellungen fir den seriellen IPMI-Terminalmodus.
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Zusatzliche Einstellungen fiir den seriellen IPMI-Terminalmodus iiber RACADM konfigurieren

Um die Terminalmoduseinstellungen zu konfigurieren, verwenden Sie den Befehl set mit den Objekten in der Gruppe
idrac.ipmiserial.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Zusatzliche Einstellungen fiir den seriellen IPMI-Terminalmodus lber die Weboberflache
konfigurieren

Info iliber diese Aufgabe

So legen Sie die Terminalmoduseinstellungen fest:

Schritte

1. Gehen Sie auf der iDRAC-Weboberflache zu iDRAC-Einstellungen > Konnektivitat > Seriell.
Die Seite Serial wird angezeigt.

2. Aktivieren Sie , Serielle IPMI-Verbindung*.

3. Kilicken Sie auf Terminalmoduseinstellungen.
Daraufhin wird die Seite Terminalmoduseinstellungen angezeigt.

4. Geben Sie die folgenden Werte ein:

Zeilenbearbeitung

L&schsteuerung

Echo-Steuerung

Handshaking-Steuerung

Neue Zeilenreihenfolge

Neue Zeilenfolgen eingeben

Informationen zu den verfugbaren Optionen finden Sie in der iDRAC-Online-Hilfe.

5. Klicken Sie auf Anwenden.
Die Terminalmoduseinstellungen werden konfiguriert.

6. Stellen Sie sicher, dass der serielle MUX (externer serieller Konnektor) Gber das BIOS-Setup-Programm ordnungsgemaf fUr das
Remote-Zugriffsgerat eingestellt ist, um das BIOS fur die serielle Verbindung zu konfigurieren.

Von der seriellen RAC-Verbindung auf die serielle
Konsolenverbindung bei Verwendung eines DB9-Kabels
umschalten

iDRAC unterstitzt Escape-Tastensequenzen, mit denen Sie zwischen der seriellen RAC-Schnittstellenkommunikation und der seriellen
Konsole auf den Rack- und Tower-Servern umschalten kdnnen.

Von der seriellen RAC-Verbindung auf die serielle Konsole umschalten

Um auf den Modus ,Serielle Konsole* umzuschalten, wenn Sie sich im Kommunikationsmodus , Serielle RAC-Schnittstelle” befinden,
betatigen Sie Esc+Umschalttaste, Q.

Betétigen Sie im Terminalmodus zum Umschalten der Verbindung zum Modus ,Serielle Konsole* Esc+Umschalttaste, Q.

Um zum Terminalmodus zurtickzukehren, wenn Sie Uber den Modus , Serielle Konsole” verbunden sind, betétigen sie Esc+Umschalttaste,
9.
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Von der seriellen Konsole auf die serielle RAC-Verbindung umschalten

Um zum Kommunikationsmodus , Serielle RAC-Schnittstelle” umzuschalten, wenn Sie sich im Modus ,,Serielle Konsole* befinden, betatigen
Sie Esc+Umschalttaste, 9.

Mit der obigen Tastenkombination rufen Sie entweder das 1DRAC Login (wenn iDRAC auf den seriellen RAC-Modus gesetzt ist)
oder den seriellen Verbindungsmodus auf, in dem Terminalbefehle ausgegeben werden kénnen (wenn iDRAC auf den seriellen IPMI-
Terminalmodus fur Direktverbindung eingestellt ist).

Mit iDRAC uber IPMI SOL kommunizieren

Info Uiber diese Aufgabe

Mit der seriellen IPMI Gber LAN-Verbindung (SOL) kann die textbasierte Konsole eines verwalteten Systems serielle Daten Uber das
dedizierte oder freigegebene Out-of-band-Ethernet-Managementnetzwerk von iDRAC umleiten. Mithilfe von SOL kénnen Sie Folgendes
tun:

e Ohne zeitliche Beschrénkung remote auf Betriebssysteme zugreifen.

e Hostsysteme auf Emergency Management Services (EMS) oder Special Administrator Console (SAC) fur Windows oder Linux-Shell
diagnostizieren.

e Fortschritt eines Servers wahrend des POST (Einschalt-Selbsttest) anzeigen und das BIOS-Setup-Programm neu konfigurieren

So richten Sie den SOL-Kommunikationsmodus ein:

Schritte

1. Konfigurieren Sie das BIOS fur die serielle Verbindung.
2. Konfigurieren Sie iDRAC fur die Verwendung von SOL.
3. Aktivieren Sie ein unterstutztes Protokoll (SSH, IPMI-Tooal).

BIOS fiir serielle Verbindung konfigurieren

Info Uber diese Aufgabe

®| ANMERKUNG: Dies gilt nur fur iDRAC auf Rack- und Tower-Servern.

Schritte

1. Schalten Sie das System ein oder starten Sie es neu.

2. Klicken Sie auf F2.

3. Gehen Sie zu System-BIOS-Einstellungen > Serielle Kommunikation.
4. Geben Sie die folgenden Werte ein:

e Serielle Kommunikation — Eingeschaltet mit Konsolenumleitung
e Adresse der seriellen Schnittstelle — COM2

@ ANMERKUNG: Sie kdnnen die serielle Kommunikation auf Eingeschaltet mit serieller Umleitung iiber COM1
einstellen, wenn das Adressfeld des seriellen Anschlusses, Serielles Gerat2, auch auf COM1 eingestellt ist.

Externer serieller Anschluss - Serielles Geréat2
Failsafe-Baud-Rate — 115.200
Remote-Terminaltyp... vt100/vt220
Umleitung nach Start — Aktiviert

5. Klicken Sie auf Zuriick und dann auf Fertigstellen.
Klicken Sie auf Ja, um die Anderungen zu speichern.
7. Dricken Sie auf die Esc-Taste, um das System-Setup-Programm zu beenden.
ANMERKUNG: BIOS sendet dem Bildschirm serielle Daten im 25 x 80-Format. Das SSH-Fenster, das fur das Aufrufen des
Befehls console com?2 verwendet wird, muss auf 25 x 80 eingestellt sein. Dann wird der umgeleitete Bildschirm korrekt
angezeigt.

126 Einrichten der iDRAC-Kommunikation



@ ANMERKUNG: Wenn der Bootloader oder das Betriebssystem eine serielle Umleitung ermdglicht, wie etwa GRUB oder
Linux, muss die BIOS-Einstellung Redirection After Boot (Umleitung nach Start) deaktiviert werden. Damit sollen potenzielle
Konkurrenzsituationen vermieden werden, in denen mehrere Komponenten auf die serielle Schnittstelle zugreifen.

IDRAC fur die Verwendung von SOL konfigurieren

Sie kdnnen die SOL-Einstellungen in iDRAC Uber die Webschnittstelle, tber RACADM oder Uber das Dienstprogramm fur die iDRAC-

Einstellungen festlegen.

iDRAC fiir die Verwendung von SOL iiber RACADM konfigurieren

Info liber diese Aufgabe

Um IPMI Seriell tber LAN (SOL) zu konfigurieren:

Schritte

1. Aktivieren Sie unter Verwendung des Befehls ,Seriell iber LAN®.

racadm set iDRAC.IPMISol.Enable 1

2. Aktualisieren Sie die IPMI-SOL-Mindestberechtigungsebene unter Verwendung des Befehls.

racadm set iDRAC.IPMISol.MinPrivilege <level>

Parameter Berechtigungsebene
<level>=2 Nutzerin
<level>=3 Operator
<level>=4 Administratorin

®

ANMERKUNG: Um IPMI-SOL zu aktivieren, missen Sie Uber die in IPMI-SOL festgelegte Mindestberechtigung verfigen.
Weitere Informationen finden Sie in den IPMI-2.0-Spezifikationen.

3. Aktualisieren Sie die IPMI-SOL-Baudrate unter Verwendung des Befehls.

racadm set iDRAC.IPMISol.BaudRate <baud rate>

®

ANMERKUNG: Um die serielle Konsole Uber LAN umzuleiten, stellen Sie sicher, dass die SOL-Baudrate mit der Baudrate des

verwalteten Systems Ubereinstimmt.

Parameter

Zulassige Werte (in bps)

<baud_rate>

9600, 19200, 57600 und 115200.

4. Aktivieren Sie SOL fur jeden Nutzer unter Verwendung des Befehls.

racadm set 1iDRAC.Users.<id>.SolEnable 2

Parameter

Beschreibung

<id>

Eindeutige ID des Benutzers
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Beispiel

@ ANMERKUNG: Um die serielle Konsole tber LAN umzuleiten, ist sicherzustellen, dass die SOL-Baudrate mit der Baudrate des
Managed System identisch ist.

iIDRAC fir die Verwendung von SOL liber die iDRAC-Weboberflache
konfigurieren

Info Uiber diese Aufgabe
Um IPMI Seriell Uber LAN (SOL) zu konfigurieren:

Schritte

1. Gehen Sie auf der iIDRAC-Weboberflache zu iDRAC-Einstellungen > Konnektivitédt > Seriell Giber LAN.
Die Seite Seriell ibber LAN wird angezeigt.

2. Aktivieren Sie SOL, geben Sie die Werte ein, und klicken Sie dann auf Anwenden.
Die IPMI-SOL-Einstellungen werden konfiguriert.

8. Um das Intervall der Zeichenakkumulation und den Schwellenwert flr die gesendeten Zeichen festzulegen, wahlen Sie Erweiterte
Einstellungen aus.
Die Seite Seriell Giber LAN - Erweiterte Einstellungen wird angezeigt.

4. Geben Sie die Werte fur die Attribute ein, und klicken Sie auf Anwenden.
Die erweiterten IPMI-SOL-Einstellungen werden konfiguriert. Diese Werte helfen dabei, die Leistung zu verbessern.

Informationen zu den verflgbaren Optionen finden Sie in der iDRAC-Online-Hilfe.

Unterstlutztes Protokoll aktivieren

Die unterstttzten Protokolle sind IPMI und SSH.

Unterstiitztes Protokoll iber RACADM aktivieren

Um SSH zu aktivieren, fihren Sie den folgenden Befehl aus:

SSH

racadm set i1iDRAC.SSH.Enable 1

Um den SSH-Anschluss zu verandern, fihren Sie den folgenden Befehl aus:
racadm set iDRAC.SSH.Port <port number>

Sie kdnnen u. a. die folgenden Tools verwenden:

e |PMItool zur Verwendung des IPMI-Protokolls
e Putty/OpenSSH zur Verwendung des SSH-Protokolls

Unterstutztes Protokoll iber die Weboberflache aktivieren

Um SSH zu aktivieren, gehen Sie zu iDRAC-Einstellungen > Dienste und wéhlen Sie Aktiviert fur SSH aus.

Um IPMI zu aktivieren, gehen Sie zu iDRAC-Einstellungen > Konnektivitat und wahlen Sie IPMI-Einstellungen aus. Stellen Sie sicher,
dass der Wert fUr den Verschliisselungsschliissel nur aus Nullen besteht oder driicken Sie die Rucktaste, um den Wert zu I6schen und
Nullzeichen einzugeben.
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SOL uber das IPMI-Protokoll

Info Uiber diese Aufgabe

Das IPMI-basierte SOL-Dienstprogramm und IPMItool verwenden RMCP+, bereitgestellt Uber UDP-Datagramme an Port 623. RMCP+
bietet verbesserte Authentifizierung, Datenintegritatsprifungen, Verschlisselung sowie die Moglichkeit, verschiedene Arten von
Nutzlasten bei Verwendung von IPMI 2.0 zu verwenden. Weitere Informationen finden Sie unter http://ipmitool.sourceforge.net/
manpage.html.

RMCP+ verwendet fur die Authentifizierung einen Verschlisselungsschlissel mit einer Hexadezimal-Zeichenkette aus 40 Zeichen (mit den
Zeichen 0-9, a-f und A-F). Der Standardwert ist eine Zeichenfolge mit 40 Nullen.

Eine RMCP+-Verbindung zum iDRAC muss mit dem Verschlisselungsschlissel (Key Generator Key) verschlisselt werden. Sie kdnnen den
Verschlisselungsschltssel Gber die iIDRAC-Webschnittstelle oder das Dienstprogramm fur die iDRAC-Einstellungen konfigurieren.

So starten Sie eine SOL-Sitzung mithilfe von IPMItool von einer Management Station aus:

@ ANMERKUNG: Falls erforderlich, kdnnen Sie das Standard-Timeout fur SOL-Sitzungen tber iDRAC-Einstellungen > Dienste
andern.

Schritte
1. Installieren Sie das IPMITool von der DVD Dell Systems Management Tools and Documentation.
Weitere Anweisungen finden Sie im Software-Schnellinstallationshandbuch.

2. Inder Eingabeaufforderung (Windows oder Linux) fiihren Sie den folgenden Befehl aus, um SOL Uber iDRAC zu starten:

ipmitool -H <iDRAC-ip-address> -I lanplus -U <login name> -P <login password> sol activate

Mit diesem Befehl wurde eine Verbindung von der Management Station zum seriellen Anschluss des Managed System hergestellt.
3. Zum Beenden einer SOL-Sitzung Uber IPMITool dricken Sie ,~“ und anschlief3end ,,.“ (Punkt.)
@ ANMERKUNG: Wenn sich eine SOL-Sitzung nicht beenden l&sst, setzen Sie iDRAC zurlck, und warten Sie etwa zwei Minuten,
bis der Startvorgang vollstandig abgeschlossen ist.

Beispiel
@ ANMERKUNG: Die IPMI SOL-Sitzung wird mdglicherweise beendet, wenn umfangreicher Text von einem Client mit Windows-

Betriebssystem auf einen Host mit Linux-Betriebssystem kopiert wird. Um ein abruptes Beenden der Sitzung zu vermeiden,
konvertieren Sie jeden grof3en Text in ein UNIX-basiertes Zeilenende.

ANMERKUNG: Wenn eine mit dem RACADM-Tool erstellte SOL-Sitzung existiert, werden beim Starten einer weiteren SOL-Sitzung
mit dem IPMI-Tool keine Benachrichtigungen oder Fehler Gber die vorhandenen Sitzungen angezeigt.

ANMERKUNG: Aufgrund der Einstellungen des Windows-Betriebssystems kann es vorkommen, dass bei einer ber SSH und das
IPMI-Tool verbundenen SOL-Sitzung nach dem Start ein leerer Bildschirm angezeigt wird. Trennen Sie die SOL-Sitzung und stellen
Sie die Verbindung erneut her, um die SAC-Aufforderung wiederherzustellen.

SOL liber SSH

Info liber diese Aufgabe

Secure Shell (SSH) ist ein Netzwerkprotokoll, das fur die Kommunikation Uber Befehlszeilen mit iDRAC verwendet wird. Sie kénnen
Remote-RACADM-Befehle Uber diese Schnittstelle parsen.

SSH bietet verbesserte Sicherheit. iDRAC unterstitzt nur SSH-Version 2 mit Kennwortauthentifizierung und ist standardmafiig aktiviert.
iDRAC unterstltzt bis zu zwei bis vier SSH-Sitzungen gleichzeitig.

@ ANMERKUNG: Beim Herstellen einer SSH-Verbindung wird die Sicherheitsmeldung Further Authentication required
angezeigt, obwohl die 2FA deaktiviert ist.

Verwenden Sie Open Source-Programme, wie z. B. PUuTTY oder OpenSSH, die SSH auf einer Managementstation unterstitzen, um die
Verbindung zu iDRAC herzustellen.
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@ ANMERKUNG: Flhren Sie OpenSSsH Uber einen VT100- oder ANSI-Terminalemulator auf Windows aus. Wenn Sie OpenSSH an der
Windows-Befehlseingabe ausfuhren, kdnnen Sie nicht auf den vollen Funktionsumfang zugreifen (einige Tasten reagieren nicht, und
einige Grafiken werden nicht angezeigt).

Fuhren Sie die folgenden Schritte aus, bevor Sie SSH fiir die Kommunikation mit iDRAC verwenden:

Schritte

1. BIOS fur die Aktivierung der seriellen Konsole konfigurieren
2. SOL in iDRAC konfigurieren
3. SSH Uber die iDRAC-Weboberflache oder RACADM aktivieren.

Client fir SSH (Schnittstelle 22) > WAN-Verbindung > iDRAC

Durch das IPMI-basierte SOL, das das SSH-Protokoll verwendet, ist kein zusatzliches Dienstprogramm nétig, da die Umwandlung von
wseriell zu ,Netzwerk” innerhalb von iDRAC erfolgt. Die verwendete SSH-Konsole muss die Daten, die von dem seriellen Anschluss
des verwalteten Systems eingehen, interpretieren und darauf reagieren kdnnen. Der serielle Abschluss wird normalerweise mit einer
Shell verbunden, die ein ANSI- oder VT100/VT220-Terminal emuliert. Die serielle Konsole wird automatisch an die SSH-Konsole
umgeleitet.

Verwenden von SOL iiber OpenSSH auf Linux

Info Uber diese Aufgabe

So verwenden Sie SOL tber OpenSSH auf einer Linux-Managementstation:
@ ANMERKUNG: Falls erforderlich, kdnnen Sie das Standard-Timeout fur SSH-Sitzungen Uber iDRAC-Einstellungen > Services
andern.

Schritte

1. Starten Sie eine Shell.
2. Stellen Sie eine Verbindung zum iDRAC Uber den folgenden Befehl her: ssh <iDRAC-IP-Adresse> -| <Anmeldename>.
3. Geben Sie zum Starten von SOL an der Befehlseingabeaufforderung einen der folgenden Befehle ein:

® connect com2

® console com2

Dies verbindet den iDRAC mit dem SOL-Port des verwalteten Systems. Sobald eine SOL-Sitzung eingerichtet wurde, ist die IDRAC-
Befehlszeilenkonsole nicht verflgbar. Flhren Sie die Escape-Sequenz ordnungsgemaf3 aus, um die iDRAC-Befehlszeilenkonsole zu
offnen. Die Escape-Sequenz wird auch auf dem Bildschirm angezeigt, sobald eine SOL-Sitzung verbunden ist. Wenn das verwaltete
System deaktiviert ist, dauert es einige Zeit, bis die SOL-Sitzung eingerichtet ist.

@ ANMERKUNG: Sie kénnen die Konsolen com1 oder com2 zum Starten von SOL verwenden. Starten Sie den Server neu, um die
Verbindung herzustellen.

Aktivieren Sie die serielle Datenerfassung, um den Verlauf der SOL-Schnittstelle anzuzeigen. Sie schreibt alle vom Host empfangenen
seriellen Daten in einen iIDRAC-Speicher in einem sequenziellen Fenster mit 512 KB. Dafiir wird eine Datacenter-Lizenz bendtigt.

4. Beenden Sie die SOL-Sitzung, um eine aktive SOL-Sitzung zu schlief3en.

SOL iiber PuTTY auf Windows verwenden

Info Uber diese Aufgabe

@ ANMERKUNG: Falls erforderlich, kdnnen Sie das Standard-Timeout fur SSH-Sitzungen Uber iDRAC-Einstellungen > Services
andern.

So starten Sie IPMI SOL Uber PuTTY auf einer Windows-Management Station:
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Schritte

1. Fdhren Sie den folgenden Befehl aus, um eine Verbindung zu iDRAC herzustellen

putty.exe [-ssh] <login name>@<iDRAC-ip-address> <port number>

®|ANMERKUNG: Die Portnummer ist optional. Sie ist nur erforderlich, wenn die Portnummer neu zugewiesen wird.

2. Fuhren Sie den Befehl console com2 oder connect com2 aus, um SOL und das verwaltete System zu starten.

Es wird eine SOL-Sitzung von der Managementstation zum verwalteten System unter Verwendung des SSH-Protokolls getffnet. Um
auf die IDRAC-Befehlszeilenkonsole zuzugreifen, befolgen Sie die ESC-Tastensequenz. Verhalten von PuTTY- und SOL-Verbindungen:

e Wahrend Sie im Rahmen des POST auf das verwaltete System zugreifen, falls die Funktionstasten und Tastenfeld-Option unter
PuTTY wie folgt eingestellt sind:

o VT100+ — F2 erfolgreich, F12 nicht erfolgreich
o ESC[n~ — F12 erfolgreich, F2 jedoch nicht erfolgreich

e Wenn in Windows die Emergency Management System (EMS)-Konsole unmittelbar nach einem Host-Neustart gedffnet wird,
kann das Special Admin Console (SAC)-Terminal méglicherweise beschadigt sein. Beenden Sie die SOL-Sitzung, schlief3en Sie das
Terminal, 6ffnen Sie ein anderes Terminal und starten Sie die SOL-Sitzung mit demselben Befehl.

@ ANMERKUNG: Aufgrund der Einstellungen des Windows-Betriebssystems wird flr die SOL-Sitzung Uber SSH und das IPMI-Tool
nach dem Start mdglicherweise ein leerer Bildschirm angezeigt. Trennen Sie die SOL-Sitzung und stellen Sie eine neue Verbindung
her, um die SAC-Eingabeaufforderung erneut anzuzeigen.

Trennen der Verbindung zur SOL-Sitzung in der iDRAC-Befehlszeilenkonsole

Info Uber diese Aufgabe

Die Befehle zum Trennen einer SOL-Sitzung hédngen vom Dienstprogramm ab. Sie kénnen das Dienstprogramm nur dann beenden, wenn
eine SOL-Sitzung vollstédndig beendet wurde.

Beenden Sie zum Abbrechen einer SOL-Sitzung die SOL-Sitzung Uber die iDRAC-Befehlszeilenkonsole.

Schritte

Um die SOL-Umleitung zu beenden, betétigen Sie Eingabetaste, Esc, T.
Die SOL-Sitzung wird geschlossen.

Beispiel

Wenn eine SOL-Sitzung nicht vollstandig im Dienstprogramm beendet wird, sind andere SOL-Sitzungen méglicherweise nicht verflgbar.
Um dieses Problem zu beheben, beenden Sie die Befehlszeilenkonsole in der Weboberflache Uber iDRAC-Einstellungen > Konnektivitdt
> Seriell liber LAN.

Mit iIDRAC uber IPMI iber LAN kommunizieren

Sie mussen fir den iDRAC IPMI-Uber-LAN konfigurieren, um IPMI-Befehle Gber LAN-Kanale an externe Systeme zu aktivieren oder
zu deaktivieren. Wenn IPMI-Uber-LAN nicht konfiguriert ist, kdnnen externe Systeme nicht Uber IPMI-Befehle mit dem iDRAC-Server
kommunizieren.

®| ANMERKUNG: IPMI unterstiitzt auch das IPv6-Adressprotokoll fur Linux-basierte Betriebssysteme.

IPMI Giber LAN mithilfe des Dienstprogramms fiir die iDRAC-
Einstellungen konfigurieren

Info liber diese Aufgabe
So konfigurieren Sie IPMI Gber LAN:
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Schritte

1. Gehen Sie im Dienstprogramm fiir die iDRAC-Einstellungen zu Netzwerk.
Die Seite iDRAC-Netzwerkeinstellungen wird angezeigt.

2. Geben Sie die erforderlichen Werte fir die IPMI-Einstellungen ein.

Weitere Informationen zu den verfligbaren Optionen finden Sie in der Online-Hilfe des Dienstprogramms fiir die iDRAC-
Einstellungen.

3. Kilicken Sie auf Zuriick, dann auf Fertig stellen und anschlief3end auf Ja.
Die IPMI Uber LAN-Einstellungen werden konfiguriert.

IPMI Giber LAN mithilfe von RACADM konfigurieren

Schritte
1. IPMI-Gber-LAN aktivieren

racadm set iDRAC.IPMILan.Enable 1
@ ANMERKUNG: Diese Einstellung legt die IPMI-Befehle fest, die Uber die IPMI-Uber-LAN-Schnittstelle ausgefihrt werden.
Weitere Informationen finden Sie in den IPMI-2.0-Spezifikationen auf intel.com.
2. Aktualisieren Sie die IPMI-Kanalberechtigungen.

racadm set i1iDRAC.IPMILan.PrivLimit <level>

Parameter Berechtigungsebene
<level>=2 Nutzerin
<level>=3 Operator
<level>=A4 Administratorin

3. Legen Sie ggf. den IPMI-LAN-KanalverschlUsselungsschlissel fest:

racadm set iDRAC.IPMILan.EncryptionKey <key>

Parameter Beschreibung
<key> 20-Zeichen-Verschlisselungsschlissel in einem giltigen Hexadezimalformat.
Beispiel

@ ANMERKUNG: Das iDRAC-IPMI unterstitzt das RMCP+-Protokoll. Weitere Informationen finden Sie in den IPMI-2.0-
Spezifikationen auf intel.com.

IPMI Gber LAN mithilfe der Weboberflache konfigurieren

Info liber diese Aufgabe
So konfigurieren Sie IPMI Uber LAN:

Schritte

1. Gehen Sie auf der iIDRAC-Weboberflache zu iDRAC-Einstellungen > Konnektivitat.
Die Seite Netzwerk wird angezeigt.

2. Geben Sie unter IPMI-Einstellungen die Attributwerte an, und klicken Sie dann auf Anwenden.

Informationen zu den verflgbaren Optionen finden Sie in der iDRAC-Online-Hilfe.
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Die IPMI Uber LAN-Einstellungen werden konfiguriert.

Remote-RACADM aktivieren oder deaktivieren

Sie kénnen Remote-RACADM Uber die iDRAC-Weboberflache oder RACADM aktivieren oder deaktivieren. Sie kdnnen bis zu finf Remote-
RACADM-Sitzungen parallel ausfuhren.

@lANMERKUNG: Remote-RACADM ist standardméfiig aktiviert.

Remote-RACADM iiber RACADM aktivieren oder deaktivieren

@lANMERKUNG: Es wird empfohlen, diese Befehle Uber lokales RACADM oder Firmware-RACADM auszufihren.

So deaktivieren Sie Remote-RACADM:
e So deaktivieren Sie Remote-RACADM:
racadm set iDRAC.Racadm.Enable 0

e So aktivieren Sie Remote-RACADM:

racadm set iDRAC.Racadm.Enable 1

Remote-RACADM iiber die Weboberflache aktivieren oder
deaktivieren

Schritte

1. Gehen Sie auf der iDRAC-Weboberflache zu iDRAC-Einstellungen > Dienste.

2. Wahlen Sie unter Remote-RACADM die gewinschte Option aus und klicken Sie auf Anwenden.
Entsprechend lhrer Auswahl ist Remote-RACADM damit aktiviert oder deaktiviert.

Lokalen RACADM deaktivieren

Das lokale RACADM ist standardméfig aktiviert. Zur Deaktivierung siehe Zugriff zum Andern der iDRAC-Konfigurationseinstellungen auf
einem Host-System deaktivieren.

Konfigurieren von Linux wahrend des Starts in RHEL fur
die serielle Konsole

Info Uiber diese Aufgabe

Die folgenden Schri_’_tte beziehen sich speziell auf den Linux GRand Unified Bootloader (GRUB). Wenn ein anderer Bootloader verwendet

wird, sind &hnliche Anderungen erforderlich.

@ ANMERKUNG: Beim Konfigurieren des Client-VT100-Emulationsfensters stellen Sie das Fenster bzw. die Anwendung, die die
umgeleitete virtuelle Konsole anzeigt, auf 25 Reihen x 80 Spalten ein, um eine ordnungsgemafe Textanzeige sicherzustellen.
Andernfalls werden einige Textanzeigen moglicherweise nicht richtig dargestellt.

Bearbeiten Sie die Datei /etc/grub.conf wie folgt:
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Schritte

1. Suchen Sie in der Datei die Abschnitte zur allgemeinen Einstellung und figen Sie Folgendes hinzu:

serial --unit=1 --speed=57600 terminal --timeout=10 serial

2. Hangen Sie zwei Optionen an die Kernel-Zeile an:

kernel ............. console=ttyS1,115200n8r console=ttyl

3. Deaktivieren Sie die grafische GRUB-Schnittstelle und verwenden Sie die textbasierte Schnittstelle. Andernfalls wird der GRUB-

Bildschirm nicht in der virtuellen RAC-Konsole angezeigt. Zum Deaktivieren der grafischen Schnittstelle kommentieren Sie die Zeile

aus, die mit splashimage beginnt.

Das folgende Beispiel enthalt eine /etc/grub.conf-Beispieldatei, die die in diesem Verfahren beschriebenen Anderungen zeigt.

grub.conf generated by anaconda

Note that you do not have to rerun grub after making changes to this file
NOTICE: You do not have a /boot partition. This means that all
kernel and initrd paths are relative to /, e.g.

root (hdo0,0)

kernel /boot/vmlinuz-version ro root=/dev/sdal

initrd /boot/initrd-version.img

#boot=/dev/sda

default=0

timeout=10

#splashimage=(hd0,2) /grub/splash.xpm.gz

P - =

serial --unit=1 --speed=57600
terminal --timeout=10 serial

title Red Hat Linux Advanced Server (2.4.9-e.3smp) root (hd0,0)

kernel /boot/vmlinuz-2.4.9-e.3smp ro root=/dev/sdal hda=ide-scsi console=ttyS0O
console=ttyS1,115200n8r

initrd /boot/initrd-2.4.9-e.3smp.img

title Red Hat Linux Advanced Server-up (2.4.9-e.3) root (hd0,00)

kernel /boot/vmlinuz-2.4.9-e.3 ro root=/dev/sdal s

initrd /boot/initrd-2.4.9-e.3.im

4. Um mehreren GRUB-Optionen das Starten von Sitzungen der virtuellen Konsole Uber die serielle RAC-Verbindung zu erméglichen,

flgen Sie die folgende Zeile allen Optionen hinzu:
console=ttyS1,115200n8r console=ttyl

Das Beispiel zeigt, dass console=ttyS1, 57600 zur ersten Option hinzugefligt wurde.

@ ANMERKUNG: Wenn der Bootloader oder das Betriebssystem eine serielle Umleitung erméglicht, wie etwa GRUB oder

Linux, muss die BIOS-Einstellung Redirection After Boot (Umleitung nach Start) deaktiviert werden. Damit sollen potenzielle

Konkurrenzsituationen vermieden werden, in denen mehrere Komponenten auf die serielle Schnittstelle zugreifen.

Anmeldung an der virtuellen Konsole nach dem Start aktivieren

Fugen Sie in der Datei /etc/inittab eine neue Zeile hinzu, um agetty auf der seriellen COM2-Schnittstelle zu konfigurieren:
co:2345:respawn:/sbin/agetty -h -L 57600 ttyS1l ansi

Das folgende Beispiel zeigt eine Beispieldatei mit der neuen Zeile.

#inittab This file describes how the INIT process should set up

#the system in a certain run-level.

#Author:Miquel van Smoorenburg

#Modified for RHS Linux by Marc Ewing and Donnie Barnes

#Default runlevel. The runlevels used by RHS are:

#0 - halt (Do NOT set initdefault to this)

#1 - Single user mode

#2 - Multiuser, without NFS (The same as 3, if you do not have #networking)
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#3 - Full multiuser mode

#4 - unused

#5 - X11

#6 - reboot (Do NOT set initdefault to this)
id:3:initdefault:

#System initialization.
si::sysinit:/etc/rc.d/rc.sysinit

10:0:wait:/etc/rc.d/rc 0O
11l:1:wait:/etc/rc.d/rc 1
12:2:wait:/etc/rc.d/rc 2
13:3:wait:/etc/rc.d/rc 3
l4:4:wait:/etc/rc.d/rc 4
15:5:wait:/etc/rc.d/rc 5
16:6:wait:/etc/rc.d/rc 6

#Things to run in every runlevel.

ud: :once:/sbin/update

ud: :once:/sbin/update

#Trap CTRL-ALT-DELETE

ca::ctrlaltdel:/sbin/shutdown -t3 -r now

#When our UPS tells us power has failed, assume we have a few

#minutes of power left. Schedule a shutdown for 2 minutes from now.

#This does, of course, assume you have power installed and your

#UPS is connected and working correctly.

pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down"
#If power was restored before the shutdown kicked in, cancel it.
pr:12345:powerokwait:/sbin/shutdown -c "Power Restored; Shutdown Cancelled"

#Run gettys in standard runlevels
co:2345:respawn:/sbin/agetty -h -L 57600 ttyS1l ansi
:2345:respawn:/sbin/mingetty ttyl
:2345:respawn:/sbin/mingetty tty2
:2345:respawn:/sbin/mingetty tty3
:2345:respawn:/sbin/mingetty tty4
:2345:respawn:/sbin/mingetty tty5
:2345:respawn:/sbin/mingetty tty6

o Ul W N

#Run xdm in runlevel 5
#xdm is now a separate service
x:5:respawn: /etc/X11/prefdm -nodaemon

Flgen Sie in der Datei /etc/securetty eine neue Zeile mit dem Namen der seriellen tty fir COM2 hinzu:
ttySl
Das folgende Beispiel zeigt eine Beispieldatei mit der neuen Zeile.

@ ANMERKUNG: Verwenden Sie die Sequenz der Untbr-Taste (~B), um auf einer seriellen Konsole mithilfe des IPMI-Hilfsprogramms
die Befehle der magischen Linux S-Abf-Taste auszufihren.

ve/l
ve/2
ve/3
ve/4
ve/5
vc/6
ve/ 7
vc/8
ve/9
vc/10
ve/1ll
ttyl
tty2
tty3
tty4
tty5
tty6
tty7
tty8
tty9
ttyl0
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ttyll
ttyS1l

Konfigurieren des seriellen Terminals in RHEL

Info liber diese Aufgabe

So konfigurieren Sie das serielle Terminal in RHEL:
Schritte
1. Flgen Sie die folgenden Zeilen zu /etc/default/grub hinzu, oder aktualisieren Sie sie:

GRUB_CMDLINE LINUX DEFAULT="console=tty0 console=ttyS0,115200n8"
GRUB_TERMINAL="console serial"

GRUB_SERIAL COMMAND="serial --speed=115200 --unit=0 --word=8 --parity=no --stop=1"

GRUB_CMDLINE LINUX DEFAULT wendet diese Konfiguration nur auf den Standardmenieintrag an, mit GRUB_CMDLINE LINUX
wird sie auf alle MenUeintrage angewendet.

Jede Zeile sollte nur einmal innerhalb von /etc/default/grub auftreten. Wenn die Zeile existiert, dann andern Sie sie, um eine
weitere Kopie zu vermeiden. Es ist daher nur eine Zeile GRUB_CMDLINE LINUX DEFAULT zulassig.

2. Erstellen Sie die Konfigurationsdatei /boot/grub2/grub.cfg neu, indem Sie den Befehl grub2-mkconfig -o wie folgt
ausfihren:

o Auf BIOS-basierten Systemen:

~1# grub2-mkconfig -o /boot/grub2/grub.cfg

e Auf UEFI-basierten Systemen:

~]1# grub2-mkconfig -o /boot/efi/EFI/redhat/grub.cfg

Nachste Schritte

Weitere Informationen finden Sie im RHEL-Administratorhandbuch flr Systemadministratoren unter redhat.com.

Steuern von GRUB von der seriellen Konsole

Info liber diese Aufgabe

Sie kdnnen GRUB so konfigurieren, dass die serielle Konsole anstelle der VGA-Konsole verwendet wird. Dadurch kénnen Sie den
Bootvorgang unterbrechen und einen anderen Kernel wéhlen oder Kernelparameter hinzufiigen, um z. B. in den Single-User-Modus
zu booten.
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Schritte

Um GRUB fir die Verwendung der seriellen Konsole zu konfigurieren, kommentieren Sie das Splash-Image aus, und figen Sie die Optionen

serial und terminal zu grub.conf hinzu:

[root@localhost ~]# cat /boot/grub/grub.conf

# grub.conf generated by anaconda

# Note that you do not have to rerun grub after making changes to this file

# NOTICE: You have a /boot partition. This means that

# all kernel and initrd paths are relative to /boot/, eg.
# root (hdO,0)

# kernel /vmlinuz-version ro root=/dev/hda2

# initrd /initrd-version.img

#boot=/dev/hda

default=0

timeout=10

#splashimage=(hd0, 0) /grub/splash.xpm.gz

serial --unit=0 --speed=1152001

®| ANMERKUNG: Starten Sie das System neu, damit die Einstellungen in Kraft treten.

Unterstutzte SSH-Verschlusselungssysteme

Um mit iDRAC Uber das SSH-Protokoll zu kommunizieren, unterstiitzt es verschiedene Verschllsselungsschemas, die in der folgenden

Tabelle aufgelistet sind.

Tabelle 18. SSH-Verschliisselungsschemas

Schematyp

Algorithmen

Asymmetrische Verschliisselung

Offentlicher Schltissel

curve25519-sha256
curve25519-sha256@libssh.org
ssh-rsa

ecdsa-sha2-nistp256
diffie-hellman-group16-sha512
diffie-hellman-group18-shab12
diffie-hellman-group14-sha256

Symmetrische Verschliisselung
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Tabelle 18. SSH-Verschliisselungsschemas (fortgesetzt)

Schematyp Algorithmen

rsa-sha2-512

rsa-sha2-256

ssh-rsa

ecdsa-sha2-nistp256

ssh-ed25519

ecdh-sha2-nistp256
ecdh-sha2-nistp384
ecdh-sha2-nistp521
diffie-hellman-group-exchange-sha256

Schlisselaustausch

Verschlisselung chacha20-poly1305@openssh.com
aes128-ctr

aes’192-ctr

aes256-ctr
aes’128-gcm@openssh.com

aes256-gcm@openssh.com

MAC umac-64@openssh.com
umac-128-etm@openssh.com
hmac-sha2-256-etm@openssh.com
hmac-sha2-512-etm@openssh.com
umac-128@openssh.com
hmac-sha2-256

hmac-sha2-512

Komprimierung Keine

@ ANMERKUNG: Wenn Sie OpenSSH 7.0 oder héher aktivieren, ist die Unterstitzung fur 6ffentliche DSA-SchlUssel deaktiviert.
Um eine bessere Sicherheit flr iDRAC zu gewahrleisten, empfiehlt Dell, die Unterstitzung fur 6ffentliche DSA-SchlUssel nicht zu
aktivieren.

Authentifizierung mit 6ffentlichen Schlusseln fur SSH verwenden

iDRAC unterstltzt die Authentifizierung mit 6ffentlichem Schltssel (Public Key Authentication, PKA) tber SSH. Hierbei handelt es sich um
eine lizenzierte Funktion. Wenn PKA Uber SSH eingerichtet und korrekt verwendet wird, mussen Sie den Nutzernamen eingeben, wenn
Sie sich beim iDRAC anmelden. Dies ist fUr die Einrichtung automatisierter Skripte nutzlich, die verschiedene Funktionen ausfuhren. Die
hochgeladenen Schltssel mussen im RFC 4716- oder OpenSSH-Format vorliegen. Andernfalls mUssen Sie die SchlUssel in dieses Format
konvertieren.

Auf jeden Fall muss ein Paar privater und 6ffentlicher Schllssel auf der Managementstation erzeugt werden. Der 6ffentliche Schitssel
wird in den lokalen iDRAC-Nutzer hochgeladen und der private Schitissel wird vom SSH-Client verwendet, um die Vertrauensbeziehung
zwischen der Managementstation und dem iDRAC herzustellen.

Sie kdnnen das Paar aus einem 6ffentlichen und einem privaten SchlUssel Uber die folgenden Verfahren generieren:

e PuTTY-Schliisselgenerator-Anwendung fur Clients, die auf Windows ausgefiihrt werden

e ssh-keygen-Befehlszeilenschnittstelle fur Clients, die unter Linux ausgefihrt werden

A VORSICHT: Diese Berechtigung ist in der Regel fiir Nutzerinnen reserviert, die Mitglieder der Administrator-
Nutzergruppe auf dem iDRAC sind. Nutzerinnen in der ,,nutzerdefinierten Nutzergruppe kann diese Berechtigung
jedoch zugewiesen werden. Ein Benutzer mit dieser Berechtigung kann die Konfiguration beliebiger Benutzer
modifizieren. Hierzu zdhlen das Erstellen oder Loschen beliebiger Benutzer, die Verwaltung der SSH-Schliissel fiir
Benutzer, usw. Weisen Sie diese Berechtigung aus diesen Griinden also sorgfiltig zu.

A VORSICHT: Die Méglichkeit zum Hochladen, Anzeigen und/oder Léschen von SSH-Schliisseln basiert auf der
Berechtigung zum Konfigurieren von Nutzerinnen. Diese Berechtigung erméglicht es Nutzerinnen, den SSH-Schliissel
anderer Nutzerinnen zu konfigurieren. Sie sollten diese Berechtigung daher mit Bedacht gewahren.
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Generieren offentlicher Schliissel fiur Linux

Um die Anwendung ssh-keygen fir die Erstellung des BasisschlUssels zu verwenden, &ffnen Sie ein Terminalfenster und geben Sie bei
der Shell-Eingabeaufforderung den Befehl ssh-keygen -t rsa -b 2048 -C testingein,

Wobei:
-t rsaist.

[ ]
e Db die Bit-Verschllsselungsgrof3e zwischen 2048 und 4096 angibt.
e —C das Andern des Kommentars des 6ffentlichen Schitissels erméglicht und optional ist.

@ ANMERKUNG: Bei den Optionen wird zwischen Grof3- und Kleinschreibung unterschieden.

Befolgen Sie die Anweisungen. Laden Sie die ¢ffentliche Datei nach der Ausflihrung des Befehls hoch.

VORSICHT: Schliissel, die von der Linux Management Station mithilfe von ssh-keygen erstellt werden, sind nicht

im 4716-Format. Konvertieren Sie die Schliissel in das 4716-Format mithilfe von ssh-keygen -e -f /root/.ssh/
id_rsa.pub > std_rsa.pub. Andern Sie nicht die Berechtigungen der Schliisseldatei. Die Konvertierung muss mit
Standardberechtigungen durchgefiihrt werden.

@ ANMERKUNG: iDRAC unterstitzt nicht die ssh-agent-Weiterleitung von Schlisseln.

Generieren offentlicher Schliissel fiir Windows

Info Uiber diese Aufgabe

So verwenden Sie die Anwendung PuTTY-Schliisselgenerator zum Erstellen des GrundschlUssels:

Schritte

1. Starten Sie die Anwendung und wahlen Sie RSA als den SchlUsseltyp.
2. Geben Sie die Anzahl an Bits fir den SchlUssel ein. Die Anzahl der Bits muss zwischen 2048 und 4096 Bit liegen.

3. Klicken Sie auf Generieren und bewegen Sie die Maus geméf3 Anleitung im Fenster.
Die Schlissel wurden erstellt.

4. Sie kdnnen das SchlUsselanmerkungsfeld &ndern.
5. Geben Sie eine Passphrase zur Sicherung des Schllssels ein.
6. Speichern Sie den 6ffentlichen und den privaten SchlUssel.

SSH-Schliissel hochladen

Sie kdnnen bis zu vier ¢ffentliche Schlissel pro Nutzerln fir die Verwendung Uber eine SSH-Schnittstelle hochladen. Bevor Sie
die 6ffentlichen Schltssel hinzufligen, stellen Sie sicher, dass Sie bereits eingerichtete Schlissel anzeigen, damit ein Schlissel nicht
versehentlich Uberschrieben wird.

Beim Hinzuflgen neuer 6ffentlicher Schllssel missen Sie sicherstellen, dass bestehende SchlUssel nicht den Index belegen, zu dem der
neue Schlissel hinzugefugt werden soll. Der iDRAC pruft nicht, ob vorherige Schltssel geldscht wurden, bevor neue Schlissel hinzugeflgt
werden. Wenn ein neuer SchlUssel hinzugefigt wird, kann er verwendet werden, wenn die SSH-Schnittstelle aktiviert ist.

SSH-Schliissel liber die Weboberflache hochladen

Info Uber diese Aufgabe
So laden Sie SSH-SchlUssel hoch:

Schritte

1. Gehen Sie auf der iDRAC-Weboberflache zu iDRAC-Einstellungen > Nutzer > Lokale Nutzer.
Die Seite Lokale Nutzer wird angezeigt.

2. Inder Spalte Nutzer-ID klicken Sie auf eine Nutzer-ID-Nummer.
Die Seite Nutzer-Hauptmenii wird angezeigt.
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3. Wahlen Sie unter SSH-Schliisselkonfigurationen SSH-Schliissel hochladen aus, und klicken Sie dann auf Weiter.
Daraufhin wird die Seite SSH-Schliissel hochladen angezeigt.

4. Laden Sie die SSH-Schlussel Uber eines der folgenden Verfahren hoch:

e Schllsseldatei hochladen
e |nhalte der Schlisseldatei in das Textfeld kopieren

Weitere Informationen finden Sie in der iDRAC Online-Hilfe.

5. Klicken Sie auf Anwenden.

SSH-Schliissel iiber RACADM hochladen

Um die SSH-Schllissel hochzuladen, fihren Sie den folgenden Befehl aus:

®| ANMERKUNG: Sie kénnen einen Schlussel nicht gleichzeitig hochladen und kopieren.

e FUrlokales RACADM: racadm sshpkauth -i <2 to 16> -k <1 to 4> -f <filename>

e Uber Remote-RACADM mit SSH: racadm sshpkauth -i <2 to 16> -k <1 to 4> -t <key-text>

Beispiel: Um einen gultigen Schlissel fur die Nutzer-ID 2 auf iDRAC fiir den ersten Schlisselsektor mithilfe einer Datei hochzuladen, fihren
Sie den folgenden Befehl aus:

$ racadm sshpkauth -i 2 -k 1 -f pkkey.key

®|ANMERKUNG: Die Option - £ wird fur ssh/serielles RACADM nicht unterstutzt.

SSH-Schlissel loschen

Bevor Sie die 6ffentlichen SchlUssel I6schen, mUssen Sie sicherstellen, dass Sie die SchlUssel anzeigen, wenn sie eingerichtet sind, so dass
ein SchlUssel nicht versehentlich geléscht werden kann.

SSH-Schliissel iiber RACADM léschen

Fihren Sie zum Loschen der SSH-SchlUssel die folgenden Befehle aus:

e Spezifischer Schllssel: racadm sshpkauth -i <2 to 16> -d -k <1 to 4>
e Alle Schlissel: racadm sshpkauth -i <2 to 16> -d -k all

SSH-Schlissel tiber die Weboberflache loschen

Info liber diese Aufgabe
So I6schen Sie SSH-Schltssel:

Schritte
1. Gehen Sie auf der iIDRAC-Weboberflache zu iDRAC-Einstellungen > Nutzer.
Die Seite Lokale Nutzer wird angezeigt.

2. Wahlen Sie in der Spalte Nutzer-ID eine Nutzer-ID aus und klicken Sie auf Bearbeiten.
Die Seite Nutzer bearbeiten wird angezeigt.

3. Wahlen Sie unter SSH-Schliisselkonfigurationen einen SSH-Schlussel aus und klicken Sie dann auf Bearbeiten.
Auf der Seite SSH-Schliissel werden die Details zu Bearbeiten von angezeigt.

4. Wahlen Sie fur den/die zu léschenden Schlussel die Option Entfernen aus und klicken Sie dann auf Anwenden.
Die ausgewahlten SchlUssel werden daraufhin geldscht.
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SSH-Schlussel anzeigen

Sie kdnnen die Schlissel anzeigen, die nach iDRAC hochgeladen wurden.

SSH-Schliissel Giber die Weboberflache anzeigen

Info liber diese Aufgabe

So zeigen Sie die SSH-Schlussel an:

Schritte
1. Gehen Sie auf der iDRAC-Weboberflache zu iDRAC-Einstellungen > Nutzer.
Die Seite Lokale Nutzer wird angezeigt.

2. Inder Spalte Nutzer-ID klicken Sie auf eine Nutzer-ID-Nummer.
Die Seite Nutzer-Hauptmenii wird angezeigt.

3. Wahlen Sie unter SSH-Schliisselkonfiguration die Option SSH-Schliissel anzeigen/entfernen aus, und klicken Sie dann auf
Weiter.
Daraufhin wird die Seite SSH-Schliissel anzeigen/entfernen mit den Schllsseldetails angezeigt.
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Nutzerrollen und Nutzerkonten

Sie kénnen Nutzerrollen mit bestimmten Berechtigungen mithilfe von iDRAC erstellen, um Ihr System zu managen und die
Systemsicherheit aufrechtzuerhalten. Standardmafig ist der iDRAC mit einer lokalen Administratorrolle konfiguriert. Der standardméfiige
iDRAC-Benutzername und das Standard-iDRAC-Kennwort werden mit der Systemkennzeichnung bereitgestellt. Weitere Informationen
finden Sie in der Dokumentation zu Ihrem Server.

Als Administratorln kdnnen Sie Nutzerrollen mit den zugehérigen Berechtigungen erstellen. Sie kdnnen Nutzerkonten erstellen und die neu
erstellten Rollen oder die vorhandenen Rollen Administrator, Operator, ReadOnly in iDRAC zuweisen. Sie kénnen lokale Nutzerlnnen
einrichten oder Verzeichnisdienste wie Microsoft Active Directory oder LDAP verwenden, um Nutzerkonten einzurichten. Die Verwendung
eines Verzeichnisdiensts stellt einen zentralen Standort fir die Verwaltung berechtigter Benutzerkonten bereit.

Themen:

*  iIDRAC-Benutzerrollen und -Berechtigungen
*  Empfohlene Zeichen in Nutzernamen und Kennwdértern

. Erstellen von Benutzerrollen
¢ Lokale Nutzer konfigurieren

*  Konfigurieren von Active Directory-Nutzern
*  Generische LDAP-Nutzer konfigurieren
»  Einstellungen fur LDAP-Verzeichnisdienst testen

iDRAC-Benutzerrollen und -Berechtigungen

Die standardméfiigen iDRAC-Rollen sind Administrator, Operator und ReadOnly. Diese Rollen verflgen Uber bestimmte

Nutzerberechtigungen.

In der folgenden Tabelle sind die Standardnamenamen der iDRAC-Rollen aufgefuhrt:

Tabelle 19. iDRAC-Rollen

Rollen Nutzerberechtigungen

Administrator Am iDRAC anmelden, iDRAC konfigurieren, Nutzer konfigurieren, Protokolle I6schen, System
konfigurieren, auf virtuelle Konsole zugreifen, auf virtuellen Datentréager zugreifen, Warnungen testen,
und Debug-Befehle ausfihren.

Operator Am iDRAC anmelden, iDRAC konfigurieren, Protokolle 16schen, System konfigurieren, auf virtuellen
Datentrager zugreifen, Warnungen testen, und Debug-Befehle ausfuhren.

ReadOnly Melden Sie sich bei iDRAC an.

In der folgenden Tabelle sind die IPMI-Benutzerberechtigungen beschrieben:

Tabelle 20. DRAC/iDRAC-Benutzerberechtigungen

Nutzerberechtigungen

Beschreibung

Melden Sie sich bei iDRAC an.

Ermoglicht den Nutzern, sich am iDRAC anzumelden. Dies ist die Standardberechtigung fiir alle
Schnittstellen (Ul, RACADM und IPMI).

Konfigurieren von iDRAC

Ermdglicht den Nutzern, den iDRAC zu konfigurieren. Mit dieser Berechtigung kann ein Nutzer auch
Energiemanagement, virtuelle Konsole, virtuelle Datentréger, Lizenzen, Systemeinstellungen, Storage-
Geréte, BIOS-Einstellungen, SCP usw. konfigurieren.

(D| ANMERKUNG: Die Administ

ratorrolle Ubersteuert alle Privilegien der anderen Komponenten wie z.B. das BIOS-Setup-Kennwort.

Benutzer konfigurieren.

Ermoglicht den Benutzern die Erstellung von Benutzerkonten.

Protokolle I16schen

Ermoglicht den Benutzern, lediglich die Systemereignisprotokolle (SELs) zu I6schen.
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Tabelle 20. DRAC/iDRAC-Benutzerberechtigungen (fortgesetzt)

Nutzerberechtigungen Beschreibung

System konfigurieren Ermoglicht den Benutzern, das Hostsystem aus- und wieder einzuschalten.

Auf die virtuelle Konsole Ermoglicht den Benutzern, die virtuelle Konsole auszufihren.

zugreifen

Auf virtuelle Datentrager Ermdglicht den Benutzern, virtuelle Datentrager auszufiihren und zu verwenden.

zugreifen

Testwarnungen Ermoglicht den Benutzern, E-Mail-Warnmeldungen, SNMP-Traps und andere konfigurierte
Warnmeldungsbenachrichtigungen zu testen.

Debug-Befehle ausfihren Ermdglicht den Benutzern, Diagnosebefehle auszufihren.

Empfohlene Zeichen in Nutzernamen und Kennwortern

Dieser Abschnitt enthélt Details zu den empfohlenen Zeichen beim Erstellen und Verwenden von Nutzernamen und Kennwdrtern.
®| ANMERKUNG: Das Kennwort muss mindestens einen Grof3- und einen Kleinbuchstaben, eine Zahl und ein Sonderzeichen enthalten.
Verwenden Sie beim Erstellen von Nutzernamen und Kennwdrtern die folgenden Zeichen:

Tabelle 21. Empfohlene Zeichen fiir Nutzernamen

Zeichen Baulédnge
e 0-9 1-16

o A7

o 3z

o - L#3%&O)5 L 2LN AL L LLYL~ <>

Tabelle 22. Empfohlene Zeichen fiir Kennworter

Zeichen iDRAC10-Versionen Bauldange
e 0-9 1.10.17.00 und héher 1-127
o A-Z
e 3z
o IV H $%8&,()%,.,7/,:.2.0@,
LNIA L b =>

@ ANMERKUNG:

o Mdglicherweise kdnnen Sie Nutzernamen und Kennworter erstellen, die andere Zeichen enthalten. Um allerdings die Kompatibilitat
mit allen Schnittstellen zu gewahrleisten, empfiehlt Dell Technologies, nur die hier aufgeflhrten Zeichen zu verwenden.

e Um die Sicherheit zu verbessern, verwenden Sie komplexe Kennwdrter, die acht oder mehr Zeichen sowie Kleinbuchstaben,
Grof3buchstaben, Zahlen und Sonderzeichen enthalten. Es wird auf3erdem empfohlen, die Kennworter regelmaflig zu &ndern

(sofern maoglich).

Erstellen von Benutzerrollen

Sie kdnnen Benutzerrollen mit den erforderlichen Berechtigungen erstellen, damit Sie die Aufgaben effizient an die Nutzerinnen delegieren
kdnnen. Nur Nutzer mit der Berechtigung "Knowledge Users" kdnnen Nutzerrollen erstellen.

Schritte
1. Navigieren Sie zu iDRAC-Einstellungen > Nutzer > Lokale Nutzer > Nutzerrollen.

2. Klicken Sie auf +Add.
Das Dialogfeld "Neue Rolle hinzuftigen" wird angezeigt.
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3. Wahlen Sie die Benutzer-ID aus.

4. Geben Sie den User Role Name , der mit einem alphanumerischen Zeichen beginnt und endet. Die unterstitzten Zeichen sind: a-z,
A-Z, 0-9, Bindestrich (-) und Unterstrich (_).

5. Wahlen Sie die Nutzerberechtigungen fur die Nutzerrolle aus.

6. Klicken Sie auf Speichern.
Die Nutzerrolle wird in der Liste "Nutzerrollen" aufgefuhrt.

Lokale Nutzer konfigurieren

Sie kénnen in iIDRAC bis zu 32 lokale Benutzer mit spezifischen Benutzerrollen konfigurieren. Bevor Sie einen iDRAC-Benutzer erstellen,
muUssen Sie Uberprifen, ob etwaige aktuelle Benutzer vorhanden sind. Sie kdnnen Benutzernamen, Kennwdorter und Rollen mit den
Berechtigungen fur diese Nutzer definieren. Die Benutzernamen und Kennwaorter kénnen Gber die sicheren iDRAC-Schnittstellen (z. B. die
Weboberflache, RACADM oder Redfish) gedndert werden.

Erstellen von lokalen Nutzern uiber die iDRAC Ul

Info liber diese Aufgabe

Sie kdnnen Nutzer hinzufligen und basierend auf den ihnen zugewiesenen Aufgaben bestimmte Rollen zuweisen.

@ ANMERKUNG: Nur wenn die lhnen zugewiesene Nutzerrolle tGber die Berechtigung Nutzer konfigurieren verflgt kdnnen Sie
Nutzer erstellen.

Schritte
1. Navigieren Sie in der iDRAC Ul zu iDRAC Settings > Lokale Benutzer > Ubersicht.
Die lokalen Nutzer werden aufgelistet.

2. Klicken Sie auf +Add.
Das Dialogfeld Neuer Nutzer hinzufiigen wird angezeigt.

3. Wahlen Sie die ID aus.
4. Geben Sie die Felder Nutzername, Kennwort und Kennwort bestatigen ein.

5. Wahlen Sie die Nutzerrolle aus.
Die entsprechenden Nutzerberechtigungen werden angezeigt.

6. Klicken Sie auf Speichern.
Der Benutzername wird in der Liste angezeigt.

Lokale Nutzer iiber RACADM konfigurieren

@ ANMERKUNG: Sie mussen als Nutzer root angemeldet sein, um RACADM-Befehle auf einem Remote-Linux-System ausflihren zu
kdénnen.

Sie kdnnen einen oder mehrere iIDRAC-Nutzer tber RACADM konfigurieren.
Um mehrere iDRAC-Nutzer mit identischen Konfigurationseinstellungen zu konfigurieren, fuhren Sie folgende Schritte durch:

e Erstellen Sie mithilfe der RACADM-Beispiele in diesem Abschnitt eine Batchdatei mit RACADM-Befehlen, und fihren Sie diese
Batchdatei dann auf jedem verwalteten System aus.

e FErstellen Sie die IDRAC-Konfigurationsdatei und fiihren Sie unter Verwendung derselben Konfigurationsdatei den Befehl racadm set
auf den einzelnen verwalteten Systemen aus.

Wenn Sie einen neuen iDRAC konfigurieren oder wenn Sie den Befehl racadm racresetcfg verwendet haben, Uberprifen Sie

den Standard-iDRAC-Nutzernamen und das Standardkennwort auf dem System-Badge. Der Befehl racadm racresetcfg setzt den

iDRAC auf die Standardwerte zur(ck.

@ ANMERKUNG: Wenn SEKM auf dem Server aktiviert ist, deaktivieren Sie SEKM mithilfe des Befehls racadm sekm disable,
bevor Sie diesen Befehl verwenden. Somit kann verhindert werden, dass Storage-Gerate gesperrt werden, die durch iDRAC gesichert
sind, wenn SEKM-Einstellungen aus iDRAC geléscht werden, indem Sie den Befehl ausfuhren.

@ ANMERKUNG: Nutzer kénnen im Laufe der Zeit aktiviert und deaktiviert werden. Infolgedessen kann ein Nutzer auf jedem iDRAC
eine unterschiedliche Indexnummer besitzen.
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Um zu Uberprifen, ob ein Nutzer existiert, geben Sie den folgenden Befehl einmal fur jeden Index (1-16) ein:

racadm get 1DRAC.Users.<index>.UserName

Mehrere Parameter und Objekt-IDs werden mit ihren aktuellen Werten angezeigt. Das Schlisselfeld ist iDRAC . Users.UserName=.

Wenn nach = ein Nutzername angezeigt wird, wird diese Indexnummer verwendet.

@ ANMERKUNG: Verwenden koénnen Sie
racadm get -f <myfile.cfg>
und anzeigen oder bearbeiten,

myfile.cfg

die alle IDRAC-Konfigurationsparameter enthalt.

Zur Aktivierung der SNMP v3-Authentifizierung fur einen Nutzer verwenden Sie die Objekte SNMPv3AuthenticationType,
SNMPv3Enable, SNMPv3PrivacyType. Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote
Access Controller.

Wenn Sie die Serverkonfigurationsprofildatei zur Benutzerkonfiguration verwenden, dann verwenden Sie die Attribute
AuthenticationProtocol, ProtocolEnable, und PrivacyProtocol, um die SNMPv3-Authentifizierung zu aktivieren.

iIDRAC-Nutzer iiber RACADM hinzufiigen

Schritte

1. Stellen Sie den Index und den Benutzernamen ein.

racadm set idrac.users.<index>.username <user name>

Parameter Beschreibung
<index> Eindeutiger Index des Benutzers
<user_name> Nutzername

2. Legen Sie das Kennwort fest.

racadm set idrac.users.<index>.password <password>
8. Legen Sie die Nutzerberechtigungen fest.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

4. Aktivieren Sie den Nutzer.

racadm set idrac.users.<index>.enable 1
Beispiel
Fur eine Uberpriifung verwenden Sie den folgenden Befehl:

racadm get idrac.users.<index>

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.

Aktivieren des iDRAC-Benutzers mit Berechtigungen

Info Uber diese Aufgabe

Um einen Nutzer mit spezifischen administrativen Berechtigungen (rollenbasierte Autoritat) zu aktivieren:
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Schritte

1. Lokalisieren Sie einen verfigbaren Benutzerindex.

racadm get iDRAC.Users <index>

2. Geben Sie die folgenden Befehle mit dem neuen Benutzernamen und dem neuen Kennwort ein.

racadm set 1DRAC.Users.<index>.Privilege <user privilege bit mask value>

@ ANMERKUNG: Der Standardberechtigungswert ist O, was bedeutet, dass der Nutzer Uber keine Berechtigungen verflgt.
Eine Liste der gultigen Bitmaskenwerte fir bestimmte Benutzerberechtigungen finden Sie unter RACADM-CLI-Handbuch fiir
Integrated Dell Remote Access Controller.

Konfigurieren von Active Directory-Nutzern

Wenn |hre Firma die Microsoft Active Directory-Software verwendet, kann die Software so konfiguriert werden, dass sie Zugriff auf
iDRAC bietet. Sie kdnnen dann bestehenden Nutzern im Verzeichnisdienst iDRAC-Nutzerberechtigungen erteilen und diese steuern.
Hierbei handelt es sich um eine lizenzierte Funktion.

Sie kdnnen die Nutzerauthentifizierung Uber Active Directory fur die Anmeldung bei iDRAC konfigurieren. Sie konnen zudem rollenbasierte

Autoritat bereitstellen, die es einem Administrator erméglicht, spezifische Berechtigungen fir jeden Nutzer zu konfigurieren.

@ ANMERKUNG: Standardmaf3ig ist STARTLS auf Port 389 konfiguriert. Das Verbindungsprotokoll kann mithilfe von Redfish oder
dem RACADM-Befehl racadm set iDRAC.ActiveDirectory.Connection LDAPS zu LDAPS auf Port 636 umkonfiguriert
werden.

Voraussetzungen fiir die Verwendung der Active Directory-
Authentifizierung fur iDRAC

Um die Active Directory-Authentifizierungsfunktion auf dem iDRAC verwenden zu kénnen, stellen Sie sicher, dass Sie:

eine Active Directory-Infrastruktur bereitgestellt haben. Weitere Informationen finden Sie auf der Microsoft-Website.
PKI wurde in die Active Directory-Infrastruktur integriert. iDRAC verwendet die standardméfliige PKI-Methode (Public Key
Infrastructure, Infrastruktur des &ffentlichen Schlissels), um eine sichere Authentifizierung in das Active Directory herzustellen.
Weitere Informationen finden Sie auf der Microsoft-Website.

e das Secure Socket Layer (SSL) auf allen Doménen-Controllern aktiviert haben, mit denen sich iDRAC zur Authentifizierung mit allen
Doméanen-Controllern verbindet.

SSL auf Domanen-Controller aktivieren

Info liber diese Aufgabe

Wenn iDRAC Nutzerlnnen mit einem Active Directory Domain Controller authentifiziert, startet er eine SSL-Sitzung mit dem Domain
Controller. Zu diesem Zeitpunkt muss der Domain Controller ein von der Zertifizierungsstelle (CA) signiertes Zertifikat verdffentlichen
— das Stammzertifikat, das auch in den iDRAC hochgeladen wurde. Damit sich iDRAC bei einem beliebigen Domain Controller
authentifizieren kann, unabhéngig davon, ob es sich um den Stamm- oder den untergeordneten Domain Controller handelt, muss dieser
Domain Controller Uber ein SSL-fahiges Zertifikat verfigen, das von der Zertifizierungsstelle der Doméne signiert wurde.

Wenn Sie die Microsoft Enterprise Stamm-CA verwenden, um alle Doméanen-Controller-SSL-Zertifikate automatisch zuzuweisen,
mussen Sie:

Schritte

1. SSL-Zertifikat auf jedem Domain-Controller installieren.
2. Das CA-Stammzertifikat des Doménen-Controllers zu iDRAC exportieren.
3. Das SSL-Zertifikat der iDRAC-Firmware importieren.
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SSL-Zertifikat fur jeden Domanen-Controller installieren

Info Uiber diese Aufgabe

So installieren Sie das SSL-Zertifikat fur jeden Controller:

Schritte

1. Klicken Sie auf Start > Verwaltung > Doménensicherheitsrichtlinie.

2. Erweitern Sie den Ordner Richtlinien 6ffentlicher Schlissel, klicken Sie mit der rechten Maustaste auf Automatische
Zertifikatanforderungs-Einstellungen und klicken Sie auf Automatische Zertifikatanforderung.
Daraufhin wird der Assistent fiir die Einrichtung der automatischen Zertifikatanforderung angezeigt.

3. Klicken Sie auf Weiter, und wéhlen Sie dann Domanen-Controller aus.
4. Klicken Sie auf Weiter und dann auf Fertigstellen. Das SSL-Zertifikat wird installiert.

Exportieren des CA-Stammzertifikats des Domanen-Controllers zu iDRAC

Info Uiber diese Aufgabe

So exportieren Sie das Stamm-Zertifizierungsstellenzertifikat des Domanen-Controllers nach iDRAC:

Schritte

Suchen Sie den Domanen-Controller, der den Microsoft Enterprise-CA-Dienst ausfihrt.

Klicken Sie auf Start > Ausfiihren.

Geben Sie mmc ein und klicken Sie auf OK.

Klicken Sie im Fenster Konsole 1 (MMC) auf Datei (oder auf Konsole) und wahlen Sie Snap-in hinzufiigen/entfernen.
Klicken Sie im Fenster Snap-In hinzufiigen/entfernen auf Hinzufiigen.

Wahlen Sie im Fenster Eigenstédndiges Snap-In die Option Zertifikate aus und klicken Sie auf Hinzufiigen.

Waéhlen Sie Computer und klicken Sie auf Weiter.

Wahlen Sie Arbeitsplatz aus, klicken Sie auf Fertig stellen, und klicken Sie schlief3lich auf OK.

© PO NI A NN =

Gehen Sie im Fenster Konsole 1 zum Ordner Zertifikate Personliche Zertifikate.

—
o

. Suchen Sie das CA-Stammzertifikat, klicken Sie mit der rechten Maustaste darauf, wahlen Sie Alle Aufgaben aus, und klicken Sie auf
Exportieren...

1. Klicken Sie im Zertifikate exportieren-Assistenten auf Weiter und wahlen Sie Privaten Schliissel nicht exportieren aus.
12. Klicken Sie auf Weiter und wéhlen Sie Base-64-kodiert X.509 (.cer) als Format.

13. Klicken Sie auf Weiter, um das Zertifikat in einem Verzeichnis auf dem System zu speichern.

14. Laden Sie das in Schritt 13 gespeicherte Zertifikat auf das iDRAC.

Importieren des SSL-Zertifikats der iDRAC-Firmware

Info liber diese Aufgabe

Das iDRAC-SSL-Zertifikat ist das identische Zertifikat, das flr den iDRAC-Webserver verwendet wird. Alle iDRAC-Controller werden mit
einem selbstsignierten Standardzertifikat geliefert.

Wenn der Active Directory-Server so eingestellt ist, dass der Client wahrend einer SSL-Sitzungsinitialisierungsphase authentifiziert
wird, mussen Sie ein iIDRAC-Serverzertifikat auf den Active Directory Domain Controller hochladen. Dieser zusatzliche Schritt ist nicht
erforderlich, wenn Active Directory wéhrend der Initialisierung einer SSL-Sitzung keine Clientauthentifizierung ausfuhrt.

@ ANMERKUNG: Wenn das iDRAC-Firmware-SSL-Zertifikat von einer Zertifizierungsstelle signiert wurde und sich das Zertifikat dieser
Zertifizierungsstelle bereits in der Liste der vertrauenswirdigen Stammezertifizierungsstellen des Domanencontrollers befindet, fiihren
Sie die Schritte in diesem Abschnitt nicht aus.

So importieren Sie das SSL-Zertifikat der iDRAC-Firmware in alle Listen vertrauenswiirdiger Zertifikate der Domanen-Controller:

Schritte
1. Laden Sie das iDRAC SSL-Zertifikat unter Verwendung des folgenden RACADM-Befehls herunter:
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racadm sslcertdownload -t 1 -f <RAC SSL certificate>

2. Offnen Sie auf dem Domain Controller ein MMC-Konsolenfenster und wahlen Sie Zertifikate > Vertrauenswiirdige
Stammzertifizierungsstellen.

3. Klicken Sie mit der rechten Maustaste auf Zertifikate, wahlen Sie Alle Aufgaben aus, und klicken Sie auf Importieren.

4. Kilicken Sie auf Weiter und suchen Sie die SSL-Zertifikatdatei.

5. Installieren Sie das iDRAC-SSL-Zertifikat in der vertrauenswiirdigen Stammazertifizierungsstelle der einzelnen Doméanen-
Controller.

Wenn Sie |hr eigenes Zertifikat installiert haben, stellen Sie sicher, dass die Zertifizierungsstelle, die Ihr Zertifikat signiert, in der Liste
der vertrauenswiirdigen Stammazertifizierungsstellen . Wenn die Zertifizierungsstelle nicht in der Liste enthalten ist, missen sie
es auf allen Domanen-Controllern installieren.

6. Klicken Sie auf Weiter und wéhlen Sie aus, ob Windows den Zertifikatspeicher automatisch aufgrund des Zertifikattyps auswahlen soll,
oder suchen Sie selbst nach einem Storage.

7. Kiicken Sie auf Fertig stellen und klicken Sie auf OK. Das SSL-Zertifikat fur die iDRAC-Firmware wird in alle Listen mit
vertrauenswurdigen Zertifikaten fir Domanen-Controller importiert.

Unterstitzte Active Directory-Authentifizierungsmechanismen

Sie kdnnen Active Directory verwenden, um den iDRAC-Nutzerzugriff zu definieren, wobei nur die standardméafiigen Microsoft Active
Directory-Gruppenobjekte verwendet werden.

Ubersicht liber die Integration in Microsoft Active Directory

Wie in der folgenden Abbildung dargestellt, erfordert die Active Directory-Integration eine Konfiguration auf Active Directory und iDRAC.

Abbildung 1. Konfiguration von iDRAC mit Active Directory

In Active Directory wird ein Standardgruppenobjekt als Rollengruppe verwendet. Ein Nutzer, der iDRAC-Zugriff hat, ist ein Mitglied

der Rollengruppe. Um diesem Nutzer Zugang zu einem bestimmten iDRAC zu gewéhren, missen der Rollengruppenname und sein
Domé&nenname flr den bestimmten iDRAC konfiguriert werden. Die Rolle und Berechtigungsebene werden in jedem iDRAC definiert und
nicht in Active Directory. In jedem iDRAC kdnnen Sie bis zu 15 Rollengruppen konfigurieren und definieren. Tabellenreferenznummer zeigt
die standardmé&fiigen Rollengruppen-Berechtigungen.

Tabelle 23. Standardeinstellungsberechtigungen der Rollengruppe

Rollengruppen Standard- Gewahrte Berechtigungen Bitmaske
Berechtigungsebene

Rollengruppe 1 Keine Am iDRAC anmelden, 0x000001ff
iDRAC konfigurieren,
Nutzer konfigurieren,
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Tabelle 23. Standardeinstellungsberechtigungen der Rollengruppe (fortgesetzt)

Rollengruppen Standard- Gewahrte Berechtigungen Bitmaske
Berechtigungsebene

Protokolle 16schen,
Serversteuerungsbefehle
ausfihren, auf virtuelle
Konsole zugreifen, auf
virtuellen Datentréager
zugreifen, Warnungen testen,
Diagnosebefehle ausfuhren

Rollengruppe 2 Keine Am iDRAC anmelden, 0x0000001f3
iDRAC konfigurieren,
Serversteuerungsbefehle
ausfihren, auf virtuelle
Konsole zugreifen, auf
virtuellen Datentréager
zugreifen, Warnungen testen,
Diagnosebefehle ausfuhren

Rollengruppe 3 Keine Melden Sie sich bei iDRAC an. 0x00000001

Rollengruppe 4 Keine Keine zugewiesenen 0x00000000
Berechtigungen

Rollengruppe 5 Keine Keine zugewiesenen 0x00000000
Berechtigungen

@ ANMERKUNG: Die Bitmaskenwerte werden nur verwendet, wenn Active Directory-Berechtigungen mit RACADM festgelegt
werden.

Einfache Domanen (Single Domains) und mehrfache Domanen (Multiple
Domains)

Wenn sich alle Anmeldenutzerinnen und Rollengruppen sowie die verschachtelten Gruppen in derselben Doméane befinden, missen
lediglich die Adressen der Domain Controller auf dem iDRAC konfiguriert werden. In diesem Szenario mit nur einer Doméane wird jeder
Gruppentyp unterstitzt.

Wenn sich Anmeldenutzerinnen und Rollengruppen oder eine der verschachtelten Gruppen in mehreren Domanen befinden, missen
die Serveradressen des globalen Katalogs auf dem iDRAC konfiguriert werden. In diesem Szenario mit mehreren Domanen mussen alle
Rollengruppen und verschachtelten Gruppen, falls vorhanden, zum universellen Gruppentyp gehdren.

Konfigurieren von Active Directory

Voraussetzungen
Stellen Sie vor der Konfiguration von Active Directory Folgendes sicher:

Sie haben eine iIDRAC Enterprise oder Datacenter Lizenz.
Die Konfiguration erfolgt auf einem Server, der als Domain Controller verwendet wird.
Das Datum, die Uhrzeit und die Zeitzone auf dem Server sind korrekt.

Die iDRAC-Netzwerkeinstellungen sind konfiguriert oder gehen Sie in der IDRAC-Weboberflache zu iDRAC-Einstellungen >
Konnektivitdt > Netzwerk > Allgemeine Einstellungen , um die Netzwerkeinstellungen zu konfigurieren.

Info liber diese Aufgabe

So konfigurieren Sie CMC fir den Zugriff auf eine Active Directory-Anmeldung:

Schritte

1. Offnen Sie auf einem Active Directory-Server (Domanencontroller) die Active Directory-Nutzer und das Snap-In im System.
2. Erstellen Sie die iDRAC-Gruppen und -Nutzer.
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3. Konfigurieren Sie den Gruppennamen, den Domé&nennamen und die Rollenberechtigungen auf iDRAC Uber die iDRAC-Web-
Schnittstelle oder RACADM.

Active Directory liber RACADM konfigurieren

Schritte

1. Verwenden Sie die folgenden Befehle:

racadm
racadm
racadm
racadm
racadm

set
set
set
set
set

address of

racadm

set

address of

racadm

set

address of

racadm
of the
racadm
of the
racadm
of the

set

iDRAC.ActiveDirectory.Enable 1
iDRAC.ADGroup.Name <common name of the role group>
iDRAC.ADGroup.Domain <fully qualified domain name>

iDRAC.ADGroup.Privilege <Bit-mask value for specific RoleGroup permissions>
iDRAC.ActiveDirectory.DomainControllerl <fully qualified domain name or IP

the domain controller>

iDRAC.ActiveDirectory.DomainController2 <fully qualified domain name or IP

the domain controller>
iDRAC.ActiveDirectory.DomainController3 <fully qualified domain name
the domain controller>
iDRAC.ActiveDirectory.GlobalCatalogl <fully qualified domain name or

domain controller>

set

iDRAC.ActiveDirectory.GlobalCatalog?2 <fully qualified domain name or

domain controller>

set

iDRAC.ActiveDirectory.GlobalCatalog3 <fully qualified domain name or

domain controller>

or

IP

IP

IP

IP

address

address

address

e Geben Sie unbedingt den vollstandig qualifizierten Domé&nennamen (FQDN) des Doménencontrollers ein, nicht den FQDN der
Doméne selbst. Geben Sie z. B. servername.dell.comstatt dell.com ein.

e Informationen zu Bitmaskenwerten fUr spezifische Rollengruppenberechtigungen finden Sie unter
Standardeinstellungsberechtigungen der Rollengruppe.

e (Geben Sie mindestens eine der drei Domanencontrolleradressen an. iDRAC versucht, eine Verbindung zu jeder der
konfigurierten Adressen nacheinander herzustellen, bis eine erfolgreiche Verbindung hergestellt wird. Dies sind die Adressen der
Domanencontroller, auf denen sich die Nutzerkonten und Rollengruppen befinden.

e Der globale Katalogserver ist nur flr Active Directory erforderlich, wenn sich die Nutzerkonten und Rollengruppen in verschiedenen
Domanen befinden. In Fallen mit mehreren Doménen kann nur die universelle Gruppe verwendet werden.

e Wenn die ZertifikatsUberprifung aktiviert ist, muss der vollstandig qualifizierte Domanenname (FQDN) oder die IP-Adresse, die
Sie in diesem Feld angeben, mit dem Feld , Servername” oder , Alternativer Servername* lhres Domanen-Controller-Zertifikats
Ubereinstimmen.

e Um die Zertifikatvalidierung wahrend eines SSL-Handshakes zu deaktivieren, verwenden Sie den folgenden Befehl:

racadm set iDRAC.ActiveDirectory.CertValidationEnable 0

In diesem Fall darf kein Zertifikat der Zertifizierungsstelle (CA) hochgeladen werden.
e Um die Zertifikatvalidierung wahrend eines SSL-Handshakes (optional) zu erzwingen, verwenden Sie den folgenden Befehl:

racadm set i1iDRAC.ActiveDirectory.CertValidationEnable 1

In diesem Fall missen Sie mit dem folgenden RACADM-Befehl das CA-Zertifikat hochladen:

racadm sslcertupload -t 0x2 -f <ADS root CA certificate>

ANMERKUNG: Wenn die ZertifikatUberprifung aktiviert ist, geben Sie die Adressen des Domanencontrollerservers und den
FQDN des globalen Katalogs an. Stellen Sie sicher, dass DNS unter Ubersicht > iDRAC-Einstellungen > Netzwerk.

Die Verwendung des folgenden RACADM-Befehls kann optional sein.

racadm sslcertdownload -t 1 -f <RAC SSL certificate>

2. Wenn DHCP auf dem iDRAC aktiviert ist und Sie den vom DHCP-Server bereitgestellten DNS verwenden mdchten, geben Sie
folgenden Befehl ein:

racadm set iDRAC.IPv4.DNSFromDHCP 1
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Wenn DHCP auf dem iDRAC deaktiviert ist oder Sie die DNS IP-Adresse manuell eingeben méchten, geben Sie den folgenden
RACADM-Befehl ein:

racadm set i1iDRAC.IPv4.DNSFromDHCP 0
racadm set 1iDRAC.IPv4.DNSFromDHCP.DNS1 <primary DNS IP address>
racadm set 1DRAC.IPv4.DNSFromDHCP.DNS2 <secondary DNS IP address>

Wenn Sie eine Liste von Nutzerdoméanen so konfigurieren méchten, dass Sie bei der Anmeldung an der Weboberflache nur den
Nutzernamen eingeben mussen, verwenden Sie den folgenden Befehl:

racadm set 1iDRAC.UserDomain.<index>.Name <fully qualified domain name or IP Address of the
domain controller>

Sie kdénnen bis zu 40 Benutzerdomanen mit Indexzahlen zwischen 1 und 40 konfigurieren.

Active Directory liber die iDRAC-Webschnittstelle konfigurieren

Info liber diese Aufgabe

®

|ANMERKUNG: Weitere Informationen zu den verschiedenen Feldern finden Sie in der iDRAC-Online-Hilfe.

Schritte

1.

10.

1.

Gehen Sie auf der iDRAC-Weboberflache zu iDRAC-Einstellungen > Nutzer > Verzeichnisdienste.
Die Seite Verzeichnisdienste wird angezeigt.

Wahlen Sie Microsoft Active Directoryaus und klicken Sie dann auf Bearbeiten.
Die Seite Einstellungen fiir Active Directory-Konfiguration und -Management - Zertifikat wird angezeigt.

Aktivieren Sie optional die Option Zertifikatvalidierung klicken Sie auf Datei auswahlen und wahlen Sie das von der
Zertifizierungsstelle signierte digitale Zertifikat aus, das bei der Initiierung von TLS- oder SSL-Verbindungen bei der Kommunikation mit
dem Active Directory (AD)-Server verwendet wird.

Klicken Sie auf Hochladen.
Klicken Sie auf Weiter.

Die Seite Allgemeine Einstellungen fiir Active Directory-Konfiguration und -Management wird angezeigt.

Aktivieren Sie Active Directory und fugen Sie den Domé@nennamen des Nutzers.
Wenn die Zertifikatvalidierung aktiviert ist, geben Sie die Domain Controller Server Addresses an.

®|ANMERKUNG: Stellen Sie sicher, dass DNS unter iDRAC-Einstellungen > Netzwerk.

Aktivieren Sie die Option "Globale Katalogserver mit DNS suchen und geben Sie die Adressen des globalen Katalogservers an.

Klicken Sie auf eine Rollengruppe, um die Steuerungsauthentifizierungsrichtlinie fir Nutzer unter dem Standardschemacode zu
konfigurieren.

Das Dialogfeld Standard-Schemarollengruppen wird angezeigt.

Geben Sie den Gruppennamen und die Gruppendomane, wahlen Sie Gruppenrolle und die Berechtigungen aus und klicken Sie
dann auf Speichern.

Klicken Sie auf Speichern. Die Active Directory-Einstellungen sind konfiguriert.

IDRAC-Nutzer und -Berechtigungen zu Active Directory hinzufugen

Mit dem von Dell erweiterten Active Directory-Nutzer- und -Computer-Snap-in kénnen Sie iDRAC-Nutzerlnnen und -Berechtigungen
hinzuzuflgen, indem Sie Gerate-, Zuordnungs- und Berechtigungsobjekte erstellen. Um die einzelnen Objekte hinzuzufigen, fihren Sie die
folgenden Schritte aus:

Erstellen eines iDRAC-Geréateobjekts
Erstellen eines Berechtigungsobjekts
Erstellen eines Zuordnungsobjekts

Einem Zuordnungsobjekt Objekte hinzufiigen
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Erstellen von iDRAC-Gerateobjekten

Info Uiber diese Aufgabe

So erstellen Sie ein iDRAC-Gerateobjekt:

Schritte

1. Klicken Sie im Fenster Console Root (MCC) mit der rechten Maustaste auf einen Container.

2. Wahlen Sie Neu > Dell Remote Management Object Advanced aus.
Das Fenster Neues Objekt wird angezeigt.

3. Geben Sie einen Namen fur das neue Objekt ein. Dieser Name muss mit dem iDRAC-Namen identisch sein, den Sie bei der
Konfiguration der Active Directory-Eigenschaften Uber die iIDRAC-Weboberflache eingegeben haben.

4. Wahlen Sie iDRAC-Gerateobjekt und klicken Sie auf OK.

Berechtigungsobjekt erstellen

Info Uiber diese Aufgabe

So erstellen Sie ein Berechtigungsobjekt:
@ ANMERKUNG: Sie mussen ein Berechtigungsobjekt in der gleichen Doméne erstellen, in der auch das verknlpfte Zuordnungsobjekt
vorhanden ist.

Schritte

N

Klicken Sie im Fenster Console Root (MMC) mit der rechten Maustaste auf einen Container.

N

Wahlen Sie Neu > Dell Remote Management Object Advanced aus.
Das Fenster Neues Objekt wird angezeigt.

Geben Sie einen Namen fiir das neue Objekt ein.
Wéhlen Sie Berechtigungsobjekt und klicken Sie auf OK.
Klicken Sie mit der rechten Maustaste auf das Berechtigungsobjekt, das Sie erstellt haben, und wahlen Sie Eigenschaften aus.

SRS N

Klicken Sie auf die Registerkarte Remote-Verwaltungsberechtigungen, und weisen Sie die Berechtigungen fir den Nutzer oder die
Gruppe zu.

Zuordnungsobjekt erstellen

Info liber diese Aufgabe

So erstellen Sie ein Zuordnungsobjekt:
@ ANMERKUNG: Das iDRAC-Zuordnungsobjekt wird von der Gruppe abgeleitet und hat einen Wirkungsbereich in einer lokalen
Domaéne.

Schritte

1. Klicken Sie im Fenster Console Root (MMC) mit der rechten Maustaste auf einen Container.

2. Wahlen Sie Neu > Dell Remote Management Object Advanced aus.
Das Fenster Neues Objekt wird angezeigt.

3. Geben Sie einen Namen flr das neue Objekt ein, und wéhlen Sie Zuordnungsobjekt aus.
4. Wahlen Sie den Bereich fir das Zuordnungsobjekt und klicken Sie auf OK.
5. Geben Sie den authentifizierten Benutzern Zugriffsberechtigungen fir den Zugriff auf die angelegten Zuordnungsobjekte.

Benutzerzugriffsberechtigungen fiir verkniipfte Objekte bereitstellen

Sie kdnnen den authentifizierten Nutzern Zugriffsrechte fur den Zugriff auf die erstellten Zuordnungsobjekte gewahren.
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Schritte

N N

Gehen Sie zu Verwaltung > ADSI-Bearbeitung. Das Fenster ADSI-Bearbeitung wird angezeigt.

Klicken Sie im rechten Fensterbereich mit der rechten Maustaste auf das erstellte Zuordnungsobjekt und wahlen Sie Eigenschaften.

Klicken Sie auf Registerkarte Sicherheit auf Hinzufiigen.

Geben Sie Authenticated Users ein und klicken Sie auf Namen liberpriifen und dann auf OK. Die authentifizierten Nutzer
werden der Liste der Gruppen und Nutzernamen.

Klicken Sie auf OK.

Objekte zu einem Zuordnungsobjekt hinzufiigen

Durch die Verwendung des Fensters Zuordnungsobjekt-Eigenschaften kdnnen Sie Nutzer oder Benutzergruppen,
Berechtigungsobjekte und iDRAC-Geréate oder iDRAC-Gerategruppen zuordnen.

Sie kdnnen Benutzergruppen und iDRAC-Geréate hinzufiigen.

Berechtigungen hinzufiigen

Info Uber diese Aufgabe

So flgen Sie Berechtigungen hinzu:

Klicken Sie auf die Registerkarte Berechtigungsobjekt, um das Berechtigungsobjekt der Zuordnung hinzuzufigen, die die
Berechtigungen fur die Nutzerlnnen oder die Nutzergruppe fur die Authentifizierung bei einem iDRAC-Gerét festlegt. Einem
Zuordnungsobjekt kann nur ein Berechtigungsobjekt hinzugefugt werden.

Schritte

1.

2.
3.

Wahlen Sie die Registerkarte Berechtigungsobjekt und klicken Sie auf Hinzufiigen.
Geben Sie den Namen des Berechtigungsobjekts ein und klicken Sie auf OK.

Klicken Sie auf die Registerkarte Berechtigungsobjekt, um das Berechtigungsobjekt der Zuordnung hinzuzuflgen, die die
Berechtigungen fur die Nutzerinnen oder die Nutzergruppe fir die Authentifizierung bei einem iDRAC-Gerét festlegt. Einem
Zuordnungsobjekt kann nur ein Berechtigungsobjekt hinzugefugt werden.

Nutzer oder Benutzergruppen hinzufiigen

Info Uber diese Aufgabe

So fugen Sie Nutzer oder Benutzergruppen hinzu:

Schritte

1.

2.
3.

Klicken Sie mit der rechten Maustaste auf das Zuordnungsobjekt und wéahlen Sie Eigenschaften aus.
Wahlen Sie das Register Nutzer und klicken Sie auf Hinzufiigen.
Geben Sie den Namen des Benutzers oder der Benutzergruppe ein und klicken Sie auf OK.

Hinzufligen von iDRAC-Geraten oder iDRAC-Gerategruppen

Info liber diese Aufgabe

So flgen Sie iDRAC-Gerate oder iDRAC-Gerategruppen hinzu:

Schritte

1.

2.
3.

Wahlen Sie die Registerkarte Produkte und klicken Sie auf Hinzufiigen.
Geben Sie die Namen der iDRAC-Geréate oder iDRAC-Gerategruppen ein und klicken Sie auf OK.
Im Fenster Eigenschaften klicken Sie auf Anwenden und dann auf OK.
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4. Kilicken Sie auf die Registerkarte Produkte, um ein iDRAC-Gerat hinzuzuftgen, das mit dem Netzwerk verbunden ist, das den
angegebenen Nutzerlnnen oder Nutzergruppen zur Verfigung steht. Sie kdnnen einem Zuordnungsobjekt mehrere iDRAC-Geréate
hinzuftgen.

Active Directory-Einstellungen testen

Sie kdnnen die Active Directory-Einstellungen testen, um zu Uberprifen, ob Ihre Konfiguration korrekt ist oder um Fehler bei der Active
Directory-Anmeldung zu analysieren.

Active Directory-Einstellungen uiber die iDRAC-Webschnittstelle testen

Info Uiber diese Aufgabe

So testen Sie die Active Directory-Einstellungen:

Schritte

1. Navigieren Sie auf der iIDRAC-Weboberflache zu iDRAC-Einstellungen > Nutzer > Verzeichnisdienste > Microsoft Active
Directory, und klicken Sie auf Testen.
Die Seite Test Active Directory Settings (Active Directory-Einstellungen testen) wird angezeigt.

2. Klicken Sie auf Test.

8. Geben Sie einen Test-Benutzernamen (z. B. benutzername@domain.com) sowie ein Kennwort ein und klicken Sie auf Start Test
(Test starten). Es werden ausfuhrliche Testergebnisse und das Testprotokoll angezeigt.

Uberpriifen Sie gegebenenfalls die einzelnen Fehlermeldungen und mégliche Lésungen im Testprotokoll.

@ ANMERKUNG: Wenn beim Testen der Active Directory-Einstellungen die Zertifikatsiberpriifung aktiviert ist, verlangt iDRAC,
dass der Active Directory-Server (ber den FQDN und nicht Uber eine IP-Adresse identifiziert wird. Wenn der Active Directory-
Server Uber eine IP-Adresse identifiziert wird, schlagt die Zertifikatsvalidierung fehl, da iDRAC nicht mit dem Active Directory-
Server kommunizieren kann.

Generische LDAP-Nutzer konfigurieren

iDRAC bietet eine generische Losung fur den Support der LDAP-basierten Authentifizierung (Lightweight Directory Access Protocol).
Diese Funktion erfordert keine Schemaerweiterung fur lhre Verzeichnisservices.

Um die iDRAC-LDAP-Implementierung generisch zu machen, wird die Gemeinsamkeit zwischen verschiedenen Verzeichnisservices
genutzt, um Nutzer zu gruppieren und dann die Nutzer-Gruppen-Beziehung zuzuordnen. Die fur die Verzeichnisservices spezifische
Aktion ist das Schema. Es kdnnen beispielsweise unterschiedliche Attributnamen fir die Gruppe, den Nutzer und die Verbindung zwischen
dem Nutzer und der Gruppe vorliegen. Diese Aktionen kénnen in iDRAC konfiguriert werden.

ANMERKUNG: Standardmaflig ist STARTLS auf Port 389 konfiguriert. Das Verbindungsprotokoll kann mithilfe von Redfish oder
dem RACADM-Befehl auf LDAPS neu konfiguriert werden racadm set idrac.ldap.connection LDAPSaus. Der Port kann
mithilfe von Redfish oder dem RACADM-Befehl racadm set idrac.ldap.port 636aus.

®| ANMERKUNG: Anonyme Bindungen werden in iDRAC10 nicht unterstitzt.

Konfiguration des allgemeinen LDAP-Verzeichnisdienstes mittels
RACADM

Um den LDAP-Verzeichnisdienst zu konfigurieren, verwenden Sie die Objekte in den Gruppen iDRAC . LDAP und iDRAC.LDAPRole.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.
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Konfiguration des allgemeinen LDAP-Verzeichnisdienstes mit der
IDRAC-Webschnittstelle

Info Uiber diese Aufgabe

So konfigurieren Sie den generischen LDAP-Verzeichnisdienst Uber die Web-Schnittstelle:
®| ANMERKUNG: Weitere Informationen zu den verschiedenen Feldern finden Sie in der iDRAC-Online-Hilfe.

Schritte

1.

Navigieren Sie in der IDRAC-Webschnittstelle zu iDRAC-Einstellungen > Nutzer > Verzeichnisservices > Generischer LDAP-
Verzeichnisservice und klicken Sie auf Bearbeiten.

Die Seite Generisches LDAP - Konfiguration und Management - Schritt 1 von 3 zeigt die aktuellen Einstellungen fir das
generische LDAP an.

Aktivieren Sie optional Zertifikatsvalidierung und laden Sie das digitale Zertifikat hoch, das Sie zum Aufbau von SSL-Verbindungen bei
der Kommunikation mit einem generischen LDAP-Server verwendet haben.

Klicken Sie auf Weiter.
Die Seite Allgemeines LDAP - Konfiguration und Verwaltung Schritt 2 von 3 wird angezeigt.

Aktivieren Sie die generische LDAP-Authentifizierung, und geben Sie die Speicherortinformationen zu den generischen LDAP-Servern
und -Benutzerkonten an.

ANMERKUNG: Wenn die Zertifikatvalidierung aktiviert ist, geben Sie die FQDN des LDAP-Servers an, und stellen Sie sicher, dass
DNS unter iDRAC-Einstellungen > Netzwerk korrekt konfiguriert ist.

ANMERKUNG: In dieser Version werden verschachtelte Gruppen nicht unterstitzt. Die Firmware sucht nach dem direkten
Mitglied der Gruppe, das der Nutzer-DN entspricht. Auf3erdem wird nur eine einzelne Domain unterstitzt. Domaintbergreifende
Anwendungen werden nicht unterstitzt.

Klicken Sie auf Weiter.
Die Seite Allgemeines LDAP - Konfiguration und Verwaltung Schritt 3a von 3 wird angezeigt.

Klicken Sie auf Rollengruppe.
Die Seite Allgemeines LDAP - Konfiguration und Verwaltung Schritt 3b von 3 wird angezeigt.

Geben Sie den abgegrenzten Namen fiir die Gruppe und die mit dieser Gruppe verbundenen Berechtigungen ein, und klicken Sie dann
auf Anwenden.

@ ANMERKUNG: Wenn Sie Novell eDirectory verwenden und die folgenden Zeichen fur den Gruppen-Domanennamen verwendet
haben, missen diese Zeichen umgeschrieben werden: # (Hash-Zeichen), " (doppelte Anfiihrungszeichen), ; (Semikolon), >
(grof3er als), , (Komma) oder < (kleiner als).

Die neuen Rollengruppen-Einstellungen werden gespeichert. Die Seite Generisches LDAP - Konfiguration und Management -
Schritt 3a von 3 zeigt die aktuellen Einstellungen fur Rollengruppen an.

Wenn Sie weitere Rollengruppen konfigurieren méchten, wiederholen Sie die Schritte 7 und 8.
Klicken Sie auf Fertigstellen. Der allgemeine LDAP-Verzeichnisdienst ist damit konfiguriert.

Einstellungen fur LDAP-Verzeichnisdienst testen

Sie kdnnen die Einstellungen fur LDAP-Verzeichnisdienste testen, um zu Uberprifen, ob lhre Konfiguration korrekt ist oder um Fehler bei
der Active Directory-Anmeldung zu analysieren.

Testen der Einstellungen des LDAP-Verzeichnisdienstes uber die
IDRAC-Webschnittstelle

Info Uber diese Aufgabe

So testen Sie die Einstellungen fiir den LDAP-Verzeichnisdienst:
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Schritte

1.

156

Navigieren Sie auf der IDRAC-Weboberflache zu iDRAC-Einstellungen > Nutzer > Verzeichnisdienste > Generischer LDAP-
Verzeichnisdienst.
Die Seite Generisches LDAP - Konfiguration und Verwaltung zeigt die aktuellen Einstellungen fur das generische LDAP an.

Klicken Sie auf Test.

Geben Sie den Benutzernamen und das Kennwort eines Verzeichnisbenutzers ein, der zur Uberpriifung der LDAP-Einstellungen
ausgewahlt wurde. Das Format hangt vom verwendeten Attribut der Benutzeranmeldung ab und der eingegebene Benutzername
muss dem Wert des gewahlten Attributs entsprechen.

@ ANMERKUNG: Wenn beim Testen der LDAP-Einstellungen Enable Certificate Validation (Zertifikatsiiberpriifung
aktivieren) ausgewahlt ist, verlangt iDRAC, dass der LDAP-Server tber den FQDN und nicht Uber eine IP-Adresse identifiziert
wird. Wenn der LDAP-Server Uber eine IP-Adresse identifiziert wird, schlagt die Zertifikatsvalidierung fehl, da iDRAC nicht mit
dem LDAP-Server kommunizieren kann.

@ ANMERKUNG: Wenn generisches LDAP aktiviert ist, versucht iDRAC zuné&chst, den Nutzer als Verzeichnisbenutzer
anzumelden. Schlagt dies fehl, wird die Suche nach lokalen Benutzern aktiviert.

Die Testergebnisse und das Testprotokoll werden angezeigt.

Nutzerrollen und Nutzerkonten



Systemkonfigurations-Sperrmodus

Der Systemkonfigurations-Sperrmodus hilft, unbeabsichtigte Anderungen nach der Bereitstellung eines Systems zu verhindern. Der
Sperrmodus gilt sowohl fir Konfigurations- als auch fur Firmware-Updates. Wenn das System gesperrt ist, wird jeder Versuch, die
Systemkonfiguration zu dndern, blockiert. Wenn versucht wird, die kritischen Systemeinstellungen zu &ndern, wird eine Fehlermeldung
angezeigt. Das Aktivieren des Systemsperrmodus sperrt die Firmwareupdates von Drittanbieter-1/O-Karten Uber die Anbieter-Tools.

Der Systemsperrmodus ist nur fur Kunden mit Enterprise-Lizenz verflgbar.

®
®

ANMERKUNG: Die verbesserte Sperrung fur NICs umfasst nur die Firmwaresperrung, um Firmwareupdates zu verhindern. Die
Sperrung der Konfiguration (x-UEFI) wird nicht unterstttzt.

ANMERKUNG: Wenn der Sperrmodus des Systems aktiviert ist, kdnnen Sie keine Konfigurationseinstellungen mehr &ndern. Die
Felder unter Systemeinstellungen sind deaktiviert.

Der Sperrmodus kann Uber die folgenden Schnittstellen aktiviert oder deaktiviert werden:

iDRAC-Weboberflache

RACADM

Systemkonfigurationsprofil (SCP)

Redfish

Verwendung von F2 beim POST und Auswahl der iDRAC-Einstellungen

Loschen des werkseitigen Systems

ANMERKUNG: Um den Sperrmodus zu aktivieren, mussen Sie Uber eine iDRAC Datacenter-Lizenz und Berechtigungen zur
Steuerung und Konfiguration des Systems verfugen.

ANMERKUNG: Sie kdnnen moglicherweise auf vMedia zugreifen, wéhrend sich das System im Sperrmodus befindet, doch das
Konfigurieren der Remote-Dateifreigabe nicht aktiviert ist.

@ @ @......

ANMERKUNG: Die Schnittstellen, wie z. B. OMSA, SysCfg und USC, kdnnen die Einstellungen nur Uberprifen, aber keine
Anderungen an den Konfigurationen vornehmen.

ANMERKUNG: Wenn der Sperrmodus aktiviert ist, kdnnen Sie keine Warnmeldungen konfigurieren. Sie kdnnen jedoch eine Test-E-
Mail senden.

©

Die folgende Tabelle listet die funktionalen und nicht-funktionalen Funktionen, Schnittstellen und Dienstprogramme auf, die vom
Sperrmodus betroffen sind:

@ ANMERKUNG: Das Andern der Bootreihenfolge mittels iDRAC wird nicht unterstiitzt, wenn der Sperrmodus aktiviert ist. Die
Boot-Control-Option ist jedoch im vConsole-Ment verflgbar, was keine Auswirkung hat, wenn sich der iDRAC im Sperrmodus
befindet.

Tabelle 24. Vom Sperrmodus betroffene Elemente

Deaktiviert Weiterhin funktionsfahig

e Lizenzen léschen e Betriebsvorgange — Einschalten/Ausschalten, Zurlicksetzen

o DUP-Updates e FEinstellung der Stromobergrenze

e SCP-Import e | eistungsprioritat

e Auf Standardeinstellung zurticksetzen e |dentifizierung von Geraten (Geh&use oder PERC)

o |PMI e Teileaustausch, Easy Restore (Einfache Wiederherstellung) und
e DRAC/LC Austausch der Hauptplatine

e DTK-Dienstprogramm SYSCFG e Diagnosen

e Redfish e Modulare Vorgénge (FlexAddress- oder Remote-zugewiesene
e OpenManage Essentials Adresse)

e BIOS (F2-Einstellungen werden schreibgeschiitzt) e Alle Anbieterhilfsprogramme mit direktem Zugriff auf das Gerét
e Auswahlen von Netzwerkkarten (ausgewahite NICs ausgeschlossen)

o iLKM/SEKM e Lizenzexport
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Tabelle 24. Vom Sperrmodus betroffene Elemente

Deaktiviert

Weiterhin funktionsfahig

PERC

o PERCCLI

o DTK-RAIDCFG

o F2

Alle Herstellerhilfsprogramme mit direktem Zugriff auf das Geréat
NVMe

o DTK-RAIDCFG

o F2

BOSS-N1

ISM-Einstellungen (Betriebssystem-BMC-Aktivierung, Watchdog-
Ping, Betriebssystemname, Betriebssystemversion)

Loéschen der Nutzersitzung

@ ANMERKUNG: Wenn der Sperrmodus aktiviert ist, wird die OpenlD Connect-Anmeldeoption nicht auf der iDRAC-Anmeldeseite

angezeigt.
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Konfigurieren von iDRAC zum Senden von
Warnmeldungen

Info liber diese Aufgabe

Sie kdnnen Warnungen und Maf3nahmen flr bestimmte Ereignisse festlegen, die auf dem verwalteten System auftreten. Ein Ereignis

tritt ein, wenn der Status einer Systemkomponente den vordefinierten Zustand Uberschreitet. Wenn ein Ereignis mit einem Ereignisfilter
Ubereinstimmt und Sie diesen Filter so konfiguriert haben, dass eine Warnmeldung erzeugt wird (E-Mail, SNMP-Trap, IPMI-Warnung,
Remotesystemprotokolle, Redfish-Ereignis oder WS-Ereignisse), wird eine Warnmeldung an ein oder mehrere konfigurierte Ziele gesendet.
Ist dieser Ereignisfilter zudem flr die Durchflihrung einer Maf3nahme konfiguriert (z. B. Neustart oder Aus- und Einschalten des Systems),
wird diese Maf3nahme durchgefihrt. Sie kénnen nur eine Maf3nahme pro Ereignis einstellen.

So konfigurieren Sie IDRAC zum Versenden von Warnungen:

Schritte

1. Aktivieren Sie Warnungen.
2. Optional kdnnen Sie die Warnungen auf der Basis der Kategorie oder des Schweregrads filtern.
8. Konfigurieren Sie die Einstellungen fir E-Mail-Warnungen, IPMI-Warnungen, SNMP-Traps, Remote-Systemprotokolle, Redfish-
Ereignisse, Betriebssystemprotokolle und/oder WS-Ereignisse.
4. Aktivieren Sie die folgenden Ereigniswarnungen und Maf3nahmen:
e Senden von E-Mail-Warnungen, IPMI-Warnungen, SNMP-Traps, Remote System-Protokollen, Redfish-Ereignissen,
Betriebssystemprotokollen oder WS-Ereignissen an die konfigurierten Ziele.

e Fihren Sie einen Neustart aus, schalten Sie das Gerét aus, oder flhren Sie einen Aus- und Einschaltvorgang auf dem Managed
System durch.

Nachste Schritte

@ ANMERKUNG: Fur alle Updates, die iDRAC zurlicksetzen/neu starten mussen, oder fur den Fall, dass iDRAC neu gestartet wird,
wird empfohlen, zu Uberprifen, ob der iDRAC vollstandig bereit ist. Warten Sie hierfir einige Sekunden im Intervall mit einem
maximalen Timeout von 5 Minuten, bevor Sie einen anderen Befehl verwenden.

Themen:

*  Warnungen aktivieren und deaktivieren

*  Ereigniswarnungen einrichten

»  Alarmwiederholungsereignis einrichten

*  Ereignismaf3nahmen festlegen

e Einstellungen fur E-Mail-Warnungs-SNMP-Trap oder IPMI-Trap konfigurieren
*  Konfigurieren von Redfish-Ereignissen

*  Remote-Systemprotokollierung konfigurieren

¢ IDs fur Warnungsmeldung

e Erkennung von FlissigkeitskUhlungslecks

Warnungen aktivieren und deaktivieren

Zum Senden einer Warnmeldung an konfigurierte Ziele oder zum Durchfuhren einer Ereignisaktion missen Sie die globale
Warnmeldungsoption aktivieren. Diese Eigenschaft Uberschreibt einzelne Warnmeldungen oder Ereignisaktionen.
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Warnungen uber die Web-Schnittstelle aktivieren oder deaktivieren

Info Uiber diese Aufgabe

So aktivieren oder deaktivieren Sie die Generierung von Warnungen:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Konfiguration > Systemeinstellungen > Warnungskonfiguration.
Die Seite Warnungen wird angezeigt.

2. Im Abschnitt Warnungen:

e \Wahlen Sie die Option Aktivieren aus, um die Generierung von Warnungen zu aktivieren oder um eine Ereignismaf3inahme
auszufuhren.

e \Wahlen Sie die Option Deaktivieren aus, um die Generierung von Warnungen zu deaktivieren oder um eine Ereignismaf3nahme zu
deaktivieren.

3. Kilicken Sie auf Anwenden, um die Einstellungen zu speichern.

Schnellkonfiguration von Warnungen

Info liber diese Aufgabe

So konfigurieren Sie Warnungen auf einmal:

Schritte

1. Gehen Sie zu Schnellkonfiguration von Warnungen unter der Seite Warnungskonfiguration.
2. Im Abschnitt Schnellkonfiguration von Warnungen:

e Wahlen Sie die Warnkategorie aus.

e \Wahlen Sie die Problemschweregradbenachrichtigung aus.

e \Wahlen Sie den Speicherort aus, an dem Sie diese Benachrichtigungen empfangen méchten.

3. Kilicken Sie auf Anwenden, um die Einstellungen zu speichern.
Alle Warnungen, die konfiguriert sind, werden vollstandig unter Warnungskonfiguration - Zusammenfassung angezeigt.

Nachste Schritte

@ ANMERKUNG: Sie missen mindestens eine Kategorie, einen Schweregrad sowie einen Zieltyp auswéhlen, um die Konfiguration
anzuwenden.

@ ANMERKUNG: Nachdem die Warnmeldungen Uber die Registerkarte Schnellwarnmeldungen konfiguriert wurden und Sie

zur Registerkarte Warnmeldungskonfiguration wechseln, sind die konfigurierten Warnmeldungen in den entsprechenden

Warnmeldungskategorien nicht aktiviert. So aktivieren Sie die entsprechenden Warnmeldungskategorien:

1. Wahlen Sie auf der Seite Warnmeldungskonfiguration eine der anderen Kategorieregisterkarten (Systemintegritat, Audit,
Updates und Konfiguration) aus.

2. Kehren Sie zur Kategorie zurtick, die urspringlich fur die Konfiguration der Warnmeldungen verwendet wurde.

Warnungen uber RACADM aktivieren oder deaktivieren

Verwenden Sie den folgenden Befehl:
racadm set iDRAC.IPMILan.AlertEnable <n>

n=0 — Deaktiviert

n="1- Aktiviert
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Warnungen uber das Dienstprogramm fiir iDRAC-Einstellungen
aktivieren oder deaktivieren

Info Uiber diese Aufgabe

So aktivieren oder deaktivieren Sie die Generierung von Warnungen oder Ereignismaf3nahmen:

Schritte
1. Gehen Sie im Dienstprogramm fUr die iDRAC-Einstellungen zu Warnungen.
Die Seite Warnungen fiir iDRAC-Einstellungen wird angezeigt.

2. Wahlen Sie unter Plattformereignisse die Option Aktiviert aus, um die Erzeugung von Warnmeldungen oder Ereignismaf3nahmen
zu aktivieren. Andernfalls wahlen Sie Deaktiviert. Weitere Informationen zu den Optionen finden Sie in der Online-Hilfe des
Dienstprogramms fiir die iDRAC-Einstellungen.

3. Klicken Sie auf Zuriick, dann auf Fertigstellen und schliefdlich auf Ja.
Die Warnungseinstellungen sind damit konfiguriert.

Ereigniswarnungen einrichten

Sie kdnnen Ereigniswarnungen, wie z. B. E-Mail-Warnungen, IPMI-Warnungen, SNMP-Traps, Remote-System-Protokolle,
Betriebssystemprotokolle und WS-Ereignisse so einstellen, dass sie an die konfigurierten Ziele gesendet werden.

Ereigniswarnungen iiber die Web-Schnittstelle einrichten

Info iliber diese Aufgabe

So legen Sie eine Ereigniswarnung Uber die Web-Schnittstelle fest:

Schritte

1. Stellen Sie sicher, dass Sie E-Mail-Warnung, IPMI-Warnung, SNMP-Trap-Einstellungen und/oder Einstellungen des Remote System-
Protokolls konfiguriert haben.

2. Gehen Sie in der IDRAC-Webschnittstelle zu Konfiguration > Systemeinstellungen > Warnungen und Remote-
Systemprotokoll-Konfiguration.

3. Wahlen Sie unter Kategorie eine oder alle der folgenden Warnungen fur die bendtigten Ereignisse aus:

E-Mail

SNMP-Trap

IPMI-Warnung

Remote System-Protokoll

WS-Ereignisauslésung

BS-Protokoll

Redfish-Ereignis

4. Wahlen Sie Aktion.
Die Einstellung wird gespeichert.

B. Optional kdnnen Sie ein Testereignis versenden. Geben Sie im Feld Meldungs-ID zum Testen des Ereignisses die Meldungs-
ID ein, um zu testen, ob die Warnung erzeugt wird, und klicken Sie auf Testen. Weitere Informationen zu den Ereignis- und
Fehlermeldungen, die von der Systemfirmware und den Agents, die die Systemkomponenten Uberwachen, erzeugt werden, finden Sie
im Referenzhandbuch zu Ereignis- und Fehlermeldungen auf iDRACmanuals.

Ereigniswarnungen iilber RACADM einrichten

Info Uber diese Aufgabe

Verwenden Sie zum Festlegen einer Ereigniswarnung den Befehl eventfilters. Weitere Informationen finden Sie unter RACADM-CLI-
Handbuch fir Integrated Dell Remote Access Controller.
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Alarmwiederholungsereignis einrichten

Sie kénnen den iDRAC so konfigurieren, dass in bestimmten Intervallen zusatzliche Ereignisse erzeugt werden, wenn das System weiterhin

mit einer Temperatur betrieben wird, die Uber dem Schwellenwert fir die Einlasstemperatur liegt. Das Standardintervall betragt 30 Tage.

Der zulassige Bereich liegt zwischen 0 und 366 Tagen. Ein Wert von O zeigt an, dass es keine Ereigniswiederholung gab.

@ ANMERKUNG: Sie mussen die Berechtigung zum Konfiguirieren des iDRAC (,,Configure iDRAC*) besitzen, um den Wert fUr die
Alarmwiederholung einzustellen.

Ereigniswarnungen iiber die Web-Schnittstelle einrichten

Info Uiber diese Aufgabe

So legen Sie eine Ereigniswarnung Uber die Web-Schnittstelle fest:

Schritte

1. Stellen Sie sicher, dass Sie E-Mail-Warnung, IPMI-Warnung, SNMP-Trap-Einstellungen und/oder Einstellungen des Remote System-
Protokolls konfiguriert haben.

2. Gehen Sie in der IDRAC-Webschnittstelle zu Konfiguration > Systemeinstellungen > Warnungen und Remote-
Systemprotokoll-Konfiguration.

3. Wahlen Sie unter Kategorie eine oder alle der folgenden Warnungen fur die bendétigten Ereignisse aus:

E-Mail

SNMP-Trap

IPMI-Warnung

Remote System-Protokoll

WS-Ereignisausldsung

BS-Protokoll

Redfish-Ereignis

4. Wahlen Sie Aktion.
Die Einstellung wird gespeichert.

5. Optional kdnnen Sie ein Testereignis versenden. Geben Sie im Feld Meldungs-1D zum Testen des Ereignisses die Meldungs-
ID ein, um zu testen, ob die Warnung erzeugt wird, und klicken Sie auf Testen. Weitere Informationen zu den Ereignis- und
Fehlermeldungen, die von der Systemfirmware und den Agents, die die Systemkomponenten Uberwachen, erzeugt werden, finden Sie
im Referenzhandbuch zu Ereignis- und Fehlermeldungen auf iDRACmanuals.

Ereigniswarnungen iiber RACADM einrichten

Info Uiber diese Aufgabe

Verwenden Sie zum Festlegen einer Ereigniswarnung den Befehl eventfilters. Weitere Informationen finden Sie unter RACADM-CLI-
Handbuch fir Integrated Dell Remote Access Controller.

Ereignisma3nahmen festlegen

Sie kdnnen Ereignismaf3nahmen festlegen, z. B. das Ausflhren eines Neustarts, Aus- und Einschalten und Ausschalten. Es ist auch
maoglich, keine Maf3nahme auf dem System auszufihren.

Ereignismaf3inahmen Giilber RACADM einrichten

Info liber diese Aufgabe

Zum Konfigurieren einer Ereignismaf3nahme verwenden Sie den Befehl event filters. Weitere Informationen finden Sie unter
RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

162 Konfigurieren von iDRAC zum Senden von Warnmeldungen


https://www.dell.com/support/home/us/en/19/product-support/product/idrac9-lifecycle-controller-v3.30.30.30/docs
https://www.dell.com/idracmanuals
https://www.dell.com/idracmanuals

Ereignismaf3nahmen uber die Web-Schnittstelle einrichten

Info Uiber diese Aufgabe

So richten Sie eine Ereignismaf3nahme ein:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Konfiguration > Systemeinstellungen > Warnmeldung und Remote-
Systemprotokoll-Konfiguration.

2. Wahlen Sie im Drop-down-Menu Maf3nahmen fir jedes Ereignis eine Maf3nahme aus:
e Neustart
e Aus- und Einschalten
e Ausschalten
e Keine Maf3nahme

3. Kiicken Sie auf Anwenden.
Die Einstellung wird gespeichert.

Einstellungen fir E-Mail-Warnungs-SNMP-Trap oder
IPMI-Trap konfigurieren

Die Managementstation verwendet SNMP- (Simple Network Management Protocol) und IPMI-Traps (Intelligent Platform Management
Interface), um Daten vom iDRAC zu empfangen. Bei Systemen mit einer grof3en Anzahl von Nodes ist es flr eine Managementstation
maoglicherweise nicht effizient, jeden einzelnen iDRAC nach allen méglicherweise auftretenden Bedingungen abzufragen. Beispielsweise
kdnnen Ereignis-Traps einer Managementstation beim Lastenausgleich zwischen Nodes helfen oder indem sie eine Warnmeldung
ausgeben, wenn ein Authentifizierungsfehler auftritt. Die Formate SNMP v1, v2 und v3 werden unterstitzt.

Sie kdénnen die IPv4- und IPv6-Warnungsziele, die E-Mail-Einstellungen und die SMTP-Server-Einstellungen konfigurieren und diese
Einstellungen testen. Sie kdnnen die SNMP-v3-Nutzerlnnen festlegen, an die Sie die SNMP-Traps senden méchten.

Vor der Konfigurierung der Einstellungen flr E-Mails, SNMPs oder IPMI-Traps mussen Sie Folgendes sicherstellen:

e Sie verfugen Uber Berechtigungen zum Konfigurieren von RAC.
e Sie haben die Ereignisfilter konfiguriert.

IP-basierte Warnziele konfigurieren

Sie kdnnen die IPv6- oder IPv4-Adressen fir den Empfang von IPMI-Warnungen oder SNMP-Traps konfigurieren.

Weitere Informationen zur Uberwachung der Server mit iDRAC-MIB tiber SNMP finden Sie unter Das Dell OpenManage SNMP-
Referenzhandbuch ist verflgbar auf der Seite OpenManage Handbticher..

IP-basierte Warnziele Gber die Web-Schnittstelle konfigurieren

Info liber diese Aufgabe

So konfigurieren Sie die Warnungszieleinstellungen unter Verwendung der Web-Schnittstelle:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Konfiguration > Systemeinstellungen > SNMP- und E-Mail-Einstellungen.

2. Wahlen Sie die Option Zustand aus, um ein Warnungsziel (IPv4-Adresse, IPv6-Adresse oder vollstéandig qualifizierter Doménenname
(FQDN)) zum Empfang der Traps zu aktivieren.

Sie kdnnen bis zu acht Zieladressen angeben. Weitere Informationen zu den verflgbaren Optionen finden Sie in der iDRAC-Online-
Hilfe.

3. Wahlen Sie die SNMP-v3-Nutzer aus, an die Sie den SNMP-Trap senden mdchten.
4. Geben Sie die IDRAC-SNMP-Community-Zeichenfolge (nur fir SNMPV1- und v2) und die SNMP-Warnungsschnittstellennummer ein.
Weitere Informationen zu den verflgbaren Optionen finden Sie in der iDRAC-Online-Hilfe.
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ANMERKUNG: Der Wert fur den Communitystring gibt den Communitystring an, der in einem vom iDRAC gesendeten
SNMP-Warnmeldungs-Trap (Simple Network Management Protocol) verwendet werden soll. Stellen Sie sicher, dass der Ziel-
Communitystring mit dem iDRAC-Communitystring Gbereinstimmt. Der Standardwert lautet , 6ffentlich®.

B. Um zu testen, ob die IP-Adresse die IPMI- oder SNMP-Traps empfangt, klicken Sie auf die Option Senden, die sich entweder unter
IPMI-Trap testen oder unter SNMP-Trap testen befindet.

6. Klicken Sie auf Anwenden.
Die Warnungsziele sind damit konfiguriert.

7. Wahlen Sie im Abschnitt SNMP-Trap-Format die Protokollversion aus, die zum Senden der Traps an die Trap-Ziele — SNMP v1,
SNMP v2 oder SNMP v3 verwendet werden soll, und klicken Sie auf Anwenden.

ANMERKUNG: Die Option SNMP-Trap-Format gilt nur fir SNMP-Traps und nicht fur IPMI-Traps. IPMI-Traps werden immer
im SNMP-v1-Format gesendet und basieren nicht auf dem konfigurierten SNMP-Trap-Format.

Das SNMP-Trap-Format ist konfiguriert.

IP-Warnungsziele iiber RACADM konfigurieren

Info liber diese Aufgabe

So konfigurieren Sie Trap-Warnungseinstellungen:

Schritte

1. So aktivieren Sie Traps:

racadm set idrac.SNMP.Alert.<index>.Enable <n>

Parameter Beschreibung

<index> Zielindex. Zulassige Werte sind 1 bis 8.
<n>=0 Trap deaktivieren

<n>=1 Trap aktivieren

2. So konfigurieren Sie die Adresse fur das Trap-Ziel:

racadm set idrac.SNMP.Alert.<index>.DestAddr <Address>

Parameter Beschreibung
<index> Zielindex. Zulédssige Werte sind 1 bis 8.
<Address> Eine gltige IPv4-, IPv6- oder FQDN-Adresse

3. Konfigurieren Sie die SNMP-Community-Namen-Zeichenkette.

racadm set idrac.ipmilan.communityname <community name>

Parameter Beschreibung

<community name> Der SNMP-Community-Name.

4. So konfigurieren Sie das SNMP-Ziel:
e Stellen Sie das SNMP-Trap-Ziel fur SNMPV3 ein:

racadm set idrac.SNMP.Alert.<index>.DestAddr <IP address>

e Stellen Sie SNMPv3-Nutzer fir die Trap-Ziele ein:

racadm set idrac.SNMP.Alert.<index>.SNMPv3Username <user name>
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e Aktivieren Sie SNMPvV3 flr einen Nutzer:
racadm set idrac.users.<index>.SNMPv3Enable Enabled

5. So testen bei Bedarf Sie den Trap:

racadm testtrap -i <index>

Beispiel

Weitere Informationen finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

IP-basierte Warnziele Giber das Dienstprogramm fiir die iDRAC-Einstellungen
konfigurieren

Info liber diese Aufgabe

Sie kdnnen Warnmeldungsziele (IPv4, IPv6 oder FQDN) Uber das Dienstprogramm fur die iDRAC-Einstellungen konfigurieren. Fuhren Sie
dazu folgende Schritte durch:

Schritte

1. Gehen Sie im Dienstprogramm fiir die iDRAC-Einstellungen zu Warnungen.
Die iDRAC-Einstellungen Warnungen wird angezeigt.

2. Aktivieren Sie unter Trap-Einstellungen die IP-Adresse(n) fur den Empfang der Traps und geben Sie die IPv4-, IPv6- oder FQDN-
Zieladresse(n) ein. Sie kdnnen bis zu acht Adressen angeben.

3. Geben Sie die Community-Namen-Zeichenkette ein.

Weitere Informationen zu den verfugbaren Optionen finden Sie in der Online-Hilfe des Dienstprogramms fiir die iDRAC-
Einstellungen.

4. Klicken Sie auf Zuriick, dann auf Fertigstellen und schlief3lich auf Ja.
Die Warnungsziele sind damit konfiguriert.

Konfigurieren von E-Mail-Benachrichtigungen

Sie kdnnen die Absender-E-Mail-Adresse und die Empféanger-E-Mail-Adresse fur den Empfang von E-Mail-Warnungen konfigurieren.
Konfigurieren Sie auch die SMTP-Server-Adresseinstellungen:

@ ANMERKUNG: E-Mail-Warnungen unterstitzen sowohl IPv4- als auch IPv6-Adressen. Der iDRAC DNS-Domé&nenname muss bei der

Verwendung von IPv6 angegeben werden.

@ ANMERKUNG: Wenn Sie einen externen SMTP Server verwenden, stellen Sie sicher, dass der iDRAC mit diesem Server
kommunizieren kann. Wenn der Server nicht erreichbar ist, wird der Fehler RAC0225 angezeigt, wenn versucht wird, eine Test-E-Mail
zu senden.

E-Mail-Warnungseinstellungen uber Weboberflache konfigurieren

Info liber diese Aufgabe

So konfigurieren Sie die E-Mail-Warnungseinstellungen Uber die Weboberflache:

Schritte

1. Navigieren Sie in der IDRAC-Weboberflache zu Konfiguration > Systemeinstellungen > SMTP- (E-Mail-) Konfiguration.
2. Geben Sie eine glltige E-Mail-Adresse ein.

3. Kilicken Sie auf Senden bei E-Mail testen, um die konfigurierten E-Mail-Warnungseinstellungen zu testen.

4. Kiicken Sie auf Anwenden.

5. Geben Sie fur SMTP- (E-Mail-)Servereinstellungen die folgenden Informationen an:

e SMTP (E-Mail) Server IP-Adresse oder FQDN/DNS-Name
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e Nutzerdefinierte Absenderadresse — Dieses Feld hat die folgenden Optionen:
o Standard — Adressfeld ist nicht editierbar
o Nutzerdefiniert — Sie kdnnen die E-Mail-ID eingeben, von der Sie die E-Mail-Benachrichtigungen erhalten kénnen.
e Nutzerdefinierter Betreff der Nachricht — Dieses Feld hat die folgenden Optionen:
o Standard - Standardmeldung ist nicht editierbar
o Nutzerdefiniert — \Wahlen Sie die Nachricht, die in der Betreffzeile der E-Mail angezeigt werden soll.
o SMTP-Portnummer — Die Verbindung kann verschllsselt werden und E-Mails kdnnen Uber sichere Ports gesendet werden:
o Keine Verschliisselung — Port 25 (Standard)
o SSL - Port 465

e Verbindungsverschlisselung — Wenn Sie keinen E-Mail-Server vor Ort haben, kdnnen Sie Cloud-basierte E-Mail-Server oder
SMTP-Relays verwenden. Um den Cloud-E-Mail-Server zu konfigurieren, kdnnen Sie diese Funktion in der Dropdown-Liste auf
einen der folgenden Werte einstellen:

o Keine — Keine Verschlisselung fur die Verbindung mit dem SMTP-Server. Das ist der Standardwert.
o SSL - Fihrt SMTP-Protokoll Uber SSL aus

@ ANMERKUNG:
o Dies ist eine lizenzierte Funktion und nicht im Rahmen einer iDRAC-Core-Lizenz verflgbar.

o Um diese Funktion zu verwenden, missen Sie Uber die Berechtigung zum Konfigurieren des iDRAC verfugen.

e Authentication
Nutzername

Fur Server-Einstellungen hangt die Port-Nutzung von connectionencryptiontype ab und kann nur Uber RACADM konfiguriert
werden.

6. Klicken Sie auf Anwenden. Weitere Informationen zu den verfligbaren Optionen finden Sie in der iDRAC-Online-Hilfe.

E-Mail-Warnungseinstellungen mit RACADM konfigurieren

Schritte

1. E-Mail-Warnung aktivieren:

racadm set iDRAC.EmailAlert.Enable. [index] [n]

Parameter Beschreibung

index E-Mail-Zielindex. Zulassige Werte sind 1 bis 4.
n=0 Deaktiviert E-Mail-Warnungen.

n=1 Aktiviert E-Mail-Warnungen.

2. Konfigurieren der E-Mail-Einstellungen:

racadm set iDRAC.EmailAlert.Address.[index] [email-address]

Parameter Beschreibung
index E-Mail-Zielindex. Zuldssige Werte sind 1 bis 4.
email-address Ziel-E-Mail-Adresse, die die Plattformereigniswarnungen empfangt.

3. Konfigurieren der E-Mail-Einstellungen des Absenders:

racadm set iDRAC.RemoteHosts.[index] [email-address]

Parameter Beschreibung
index E-Mail-Index des Absenders
email-address Sender-E-Mail-Adresse, die die Plattformereigniswarnungen sendet.
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4. So konfigurieren Sie eine nutzerdefinierte Meldung:

racadm set iDRAC.EmailAlert.CustomMsg.[index] [custom-message]

Parameter Beschreibung
index E-Mail-Zielindex. Zulassige Werte sind 1 bis 4.
custom-message Benutzerdefinierte Meldung

5. So testen Sie bei Bedarf die konfigurierte E-Mail-Warnung:

racadm testemail -1 [index]

Parameter Beschreibung

index E-Mail-Zielindex, der getestet werden soll. Zuléssige Werte sind 1 bis 4.

Weitere Informationen finden Sie unter RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.

Konfigurieren der Adresseneinstellungen des SMTP-E-Mail-Servers

Info Uiber diese Aufgabe

Sie mussen die SMTP-Server-Adresse fur E-Mail-Warnungen konfigurieren, damit diese an bestimmte Ziele versendet werden kénnen.

Konfigurieren von Redfish-Ereignissen

Das Redfish-Ereignisausldsungsprotokoll wird fur einen Client-Service (Abonnent) verwendet, um das Interesse (Abonnement) an
einem Server (Ereignisquelle) fur den Empfang von Meldungen zu registrieren, die die Redfish-Ereignisse (Benachrichtigungen oder
Ereignismeldungen) enthalten. Clients, die Redfish-Ereignisausidsungsmeldungen empfangen méchten, kdnnen iDRAC abonnieren und
Lifecycle Controller-Jobereignisse erhalten.

Remote-Systemprotokollierung konfigurieren

Sie kdnnen Lebenszyklusprotokolle an ein Remotesystem senden. Dazu mussen folgende Voraussetzungen erflllt sein:

e DRAC und das Remote-System sind Uber eine Netzwerkverbindung verbunden.
e Das Remote-System und iDRAC befinden sich auf dem gleichen Netzwerk.

®| ANMERKUNG: Diese Funktion ist mit einer iDRAC Enterprise- und Datacenter-Lizenz verflgbar.

Ein Remote Syslog-Identitatszertifikat kann innerhalb der Einrichtung des internen Zertifikatsignierungsservers des Unternehmens

erzeugt werden. TLS-basierte Remote Syslog-Server und -Clients verwenden dasselbe CA-Zertifikat in den Konfigurationseinstellungen,

das von einem CA-Server abgerufen wird. iDRAC bietet eine Benutzeroberflache, um dieses CA-Zertifikat hochzuladen und seiner
Konfigurationsdatei hinzuzufiigen und den Remote Sylog-Dienst neu zu starten.

Remote-Systemprotokollierung tiiber die Web-Schnittstelle
konfigurieren

Info Uiber diese Aufgabe

So konfigurieren Sie die Remote-Syslog-Server-Einstellungen:
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Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Konfiguration > Systemeinstellungen > Warnungskonfiguration > Remote Syslog
> Einstellungen.

2. Die folgenden Einstellungen sind verfligbar. Wahlen Sie die erforderliche Einstellung aus:

e Basiseinstellungen: fiir Legacy-L&sungen

e Sichere Einstellungen: fiir neue Implementierung (Verschlisselung des Remote-Syslog-Datenverkehrs mit TLS) Fir

e Keine: zum Deaktivieren von Remote-Syslog-Warnmeldungen

Informationen zu den Feldwerten dieser Optionen finden Sie in der iDRAC-Onlinehilfe.

3. Klicken Sie auf Anwenden.

Die Einstellungen werden gespeichert. Alle in das Lebenszyklusprotokoll geschriebenen Protokolle werden gleichzeitig auf den/die

konfigurierten Remote-Server geschrieben.

Remote-Systemanmeldung iiber RACADM konfigurieren

Info Uber diese Aufgabe

Um die Einstellungen fur die Remote-Systemprotokollierung zu konfigurieren, verwenden Sie den Befehl set mit den Objekten in der

Gruppe iDRAC. SysLog.

Weitere Informationen finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

IDs fur Warnungsmeldung

Die folgende Tabelle enthélt eine Liste mit Meldungs-IDs, die bei Warnungen angezeigt werden.

Tabelle 25. IDs fiir Warnungsmeldungen

Meldungs-ID Beschreibung

AMP Stromstéarke

ASR Automatische Systemriicksetzung
BAT Batterieereignis

BIOS BIOS Management

Boot (Starten)

Boot-Steuerung

CBL Kabel

CPU Prozessor

CPUA Verfahren nicht vorhanden
CTL Storage-Controller

DH Zertifikatverwaltung

DIS Automatische Ermittlung
ENC Storage-Behalter
LUFTER Lufterereignis

FSD Debug

HWC Hardware-Konfiguration
IPA DRAC-IP-Anderung

ITR Eingriff

JCP Jobsteuerung

LC Lifecycle Controller
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Tabelle 25. IDs fiir Warnungsmeldungen (fortgesetzt)

Meldungs-ID Beschreibung

LIC Lizenzierung von
Verbindung Link-Status

Protokoll Protokollereignis
MEM Arbeitsspeicher

NDR NIC-Betriebssystemtreiber
Netzwerkadapter NIC-Konfiguration
OSD BS-Bereitstellung
OSE OS-Ereignis

PCI PCI-Gerat

PDR Physisches Laufwerk
PR Teileaustausch

PST BIOS-POST
Stromversorgungseinheit Netzteil

PSUA

PSU nicht vorhanden

PWR Stromverbrauch

RAC RAC-Ereignis

RDU Redundanz

ROT FW-Download

RFM FlexAddress-SD

RSI Remote-Dienst

SEC Sicherheitsereignis
Systemereignisprotokoll System-Ereignisprotokoll
SSD PCle SSD

STOR Storage

SUP FW-Aktualisierungsaufgabe
SWC Softwarekonfiguration
Swu Software-Anderung
[SYS] System Info

tmp Temperatur

TST Test-Warnung

UEFI (UEFI-Modus) UEFI-Ereignis

usr Benutzerverfolgung
VDR Virtuelles Laufwerk
VLT Spannung

VME Virtueller Datentrager
VRM Virtuelle Konsole
WRK Arbeitsanmerkung
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Erkennung von Flussigkeitskuhlungslecks

iDRAC erkennt Kuhlflussigkeitslecks der CPU und GPU und gibt die Meldungen , kritisch®, ,Warnung“ und ,,zur Information®, die von den
jeweiligen OEM-IPMI-Sensoren empfangen werden. Die Lecks werden als Systemereignisprotokolle (SELs), LC-Protokolle, WS-Ereignisse,
E-Mails und SNMP-Traps basierend auf den konfigurierten Warnmeldungseinstellungen gemeldet. iDRAC fuhrt die entsprechenden
Aktionen gemaf3 den Konfigurationseinstellungen fur die Warnmeldungen aus.

Standardmaf3ig sind Server so konfiguriert, dass sie ein automatisches Erzwungenes Ausschalten durchfihren, wenn ein Leck erkannt
wird. Wenn Sie die Standardkonfiguration (Erzwungenes Ausschalten) auf eine andere Option &ndern mdchten, finden Sie weitere
Informationen unter Konfigurieren der Leckerkennung.

Wenn iDRAC beim Zugriff auf die Pre-Boot-Umgebung (BIOS oder Boot-Manager) oder wahrend des Startvorgangs ein Leck erkennt,
kann der Server ein sofortiges Herunterfahren auslsen.

Konfigurieren der Leckerkennung

Standardaktion fiir Fliissigkiihlsystem: Erzwungenes Ausschalten ist die Warnungsgruppe fur Warnmeldungen und Maf3nahmen
bei Flussigkeitskihlung. Standardméf3ig ist die Warnmeldungsgruppe flr die Aktion Erzwungenes Ausschalten konfiguriert. Wenn ein
Leck im System vorliegt, wird das erzwungene Ausschalten ausgefuhrt. Sie kdnnen die Optionen entsprechend lhren Anforderungen
konfigurieren.

Info liber diese Aufgabe

Schritte
1. Navigieren Sie zu Konfiguration > Systemeinstellungen > Warnmeldungskonfiguration > Warnmeldungskonfiguration > >
Standardaktion fiir Fliissigkiihlsystem: Erzwungenes Ausschalten.

2. Kiicken Sie auf +.
Die Kontrollkdstchen Schweregrad und SNMP-Trap sind aktiviert. In der Liste Aktionen ist standardmaflig Ausschalten
ausgewahilt.

3. Wenn Sie die Standardaktion Ausschalten dndern mochten, wahlen Sie Keine Aktion oder Ordnungsgeméfes Ausschalten aus
der Liste Aktion aus.

@ ANMERKUNG: Wenn Keine Aktion ausgewahlt ist, schaltet sich das System nicht aus, wenn ein Flussigkeitsleck vorliegt.

@ ANMERKUNG: Wenn der Server innerhalb von 15 Minuten nicht ordnungsgemaf3 heruntergefahren werden kann, erzwingen
Sie das Herunterfahren.

A VORSICHT: Wenn iDRAC neu gestartet und gleichzeitig ein Ordnungsgemafies Ausschalten durchgefiihrt wird,
bendtigt das System mehr als 20 Minuten zum Ausschalten. Es wird empfohlen, das Ausschalten des Servers zu
erzwingen und nicht zu warten, bis das ordnungsgemafle Ausschalten abgeschlossen ist.

4. Wenn Sie weitere Benachrichtigungen einschlief3en méchten, aktivieren Sie die Kontrollkdstchen E-Mail, SNMP-Trap, IPMI-
Warnmeldung, Remotesystemprotokoll, WS-Ereignis, BS-Protokoll und Redfish-Ereignis.

5. Um die Energieaktion fur kleine Lecks zu &ndern, andern Sie die Aktion fur den Schweregrad , Warnung® (gelb ).
6. Um die Aktion fur grof3e Lecks zu &ndern, andern Sie die Aktion fur den Schweregrad , Kritisch* (rotes X).
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Managen von Protokollen

iDRAC stellt Lifecycle-Protokolle bereit, die Ereignisse im Zusammenhang mit System, Speichergeraten, Netzwerkgeraten,
Firmwareupdates, Konfigurationsédnderungen, Lizenzmeldungen usw. enthalten. Die Systemereignisse stehen jedoch auch als separates
Protokoll mit dem Namen System Event Log (SEL) zur Verfigung. Das Lifecycle-Protokoll ist Uber die iIDRAC-Weboberflache sowie Uber
RACADM zugéanglich.

Wenn die Gréf3e des Lebenszyklusprotokolls 800 KB erreicht, werden die Protokolle komprimiert und archiviert. Sie kédnnen nur die
nicht archivierten Protokolleintrége anzeigen und Filter und Kommentare auf nicht archivierte Protokolle anwenden. Zum Anzeigen von
archivierten Protokollen mussen Sie das gesamte Lifecycle-Protokoll auf einen Speicherort auf lhrem System exportieren.

Themen:

*  Systemereignisprotokoll anzeigen

. Lifecycle-Protokoll anzeigen

*  Lifecycle-Protokoll Uiber RACADM anzeigen

. Exportieren der Lifecycle Controller-Protokolle

»  Verhindern eines Uberlaufs von Lebenszyklusprotokollen

*  Arbeitsanmerkungen hinzufligen
»  Lifecycle-Protokoll anzeigen

Systemereignisprotokoll anzeigen

Wenn ein Systemereignis auf einem Managed System auftritt, wird es im Systemereignisprotokoll (SEL) erfasst. Derselbe SEL-Eintrag ist
auch im LC-Protokoll verflgbar.

@lANMERKUNG: SEL- und LC-Protokolle kdnnen unterschiedliche Zeitstempel aufweisen, wenn der iDRAC neu gestartet wird.

Systemereignisprotokoll Uber RACADM anzeigen

So zeigen Sie das Systemereignisprotokoll (SEL) an:

racadm getsel <options>

Wenn keine Argumente vorgegeben werden, wird das gesamte Protokoll angezeigt.
So zeigen Sie die Anzahl der SEL-Eintrédge an: racadm getsel -i

Zum Léschen von SEL: racadm clrsel

Weitere Informationen finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Systemereignisprotokoll iber die Web-Schnittstelle anzeigen

Um das Systemereignisprotokoll (SEL) anzuzeigen, gehen Sie auf der iDRAC-Weboberflache zu Wartung > Systemereignisprotokoll.

Die Seite Systemereignisprotokoll enthélt eine Systemzustandsanzeige, einen Zeitstempel und eine Beschreibung fiir jedes
protokollierte Ereignis. Weitere Informationen finden Sie in der iDRAC-Online-Hilfe.

Klicken Sie auf Speichern unter, um das SEL in einem Speicherort Ihrer Wahl zu speichern.

@ ANMERKUNG: Wenn Sie Internet Explorer verwenden und beim Speichern ein Problem auftritt, laden Sie das kumulative
Sicherheitsupdate fur Internet Explorer herunter. Sie kdnnen es von der Microsoft Supportwebsite Uber support.microsoft.com
herunterladen.

Klicken Sie zum Loschen aller Protokolle auf Protokoll I1dschen.
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@ ANMERKUNG: Die Schaltflache Protokoll 16schen wird nur angezeigt, wenn Sie Uber die Berechtigung Protokolle [6schen
verflgen.

Nachdem das SEL geléscht wurde, wird ein Eintrag im Lifecycle Controller-Protokoll protokolliert. Der Protokolleintrag enthalt den
Nutzernamen und die IP-Adresse, von der aus das SEL geléscht wurde.

Anzeigen des Systemereignisprotokolls unter Verwendung des
Dienstprogramms fiir die iDRAC-Einstellungen

Info liber diese Aufgabe

Sie kdnnen die Gesamtzahl der Eintrage im Systemereignisprotokoll (SEL) unter Verwendung des Dienstprogramms fur die iDRAC-
Einstellungen anzeigen und die Protokolle I6schen. Gehen Sie hierfur folgendermafien vor:

Schritte

1. Gehen Sie im Dienstprogramm fir die iDRAC-Einstellungen zu Systemereignisprotokoll.
Das iDRAC- Settings.System Event Log zeigt die Gesamtzahl der Eintrage an.

2. Zum Léschen der Eintrédge wahlen Sie Yes aus. Wahlen Sie andernfalls Nein aus.

3. Klicken Sie zum Anzeigen der Systemereignisse auf Systemereignisprotokoll anzeigen.

4. Kilicken Sie auf Zuriick, dann auf Fertig stellen und anschlief3end auf Ja.

Lifecycle-Protokoll anzeigen

Die Lifecycle Controller-Protokolle enthalten den Anderungsverlauf fiir die auf einem gemanagten System installierten Komponenten. Sie
kénnen auch Arbeitsanmerkungen zu jedem Protokolleintrag hinzuftigen.

Die folgenden Ereignisse und Aktivitdten werden protokolliert:

Alle

Systemzustand — Die Kategorie , Systemzustand” umfasst alle Warnungen im Zusammenhang mit Hardware innerhalb des
Systemgehauses.

Storage — Die Kategorie ,Speicherzustand” umfasst Warnmeldungen, die mit dem Speichersubsystem zusammenhangen.

Aktualisierungen — Die Kategorie ,, Aktualisierungen” umfasst Warnmeldungen, die aufgrund von Upgrades/Downgrades von Firmware/
Treiber generiert wurden.

e Audit — Die Kategorie ,Audit” umfasst das Auditprotokoll.

Konfiguration — Die Kategorie , Konfiguration” umfasst Warnmeldungen, die mit Hardware-, Firmware- und
Softwarekonfigurationsénderungen zusammenhangen.

e Arbeitsanmerkungen

Wenn Sie sich Uber eine der folgenden Schnittstellen bei iDRAC anmelden oder von iDRAC abmelden, werden die Anmelde- und
Abmeldeereignisse bzw. Anmeldefehler in den Lifecycle-Protokollen aufgezeichnet:

SSH

Weboberflache
RACADM

Redfish

IPMI Gber LAN

Seriell

Virtuelle Konsole
Virtueller Datentrager

Sie kdnnen Protokolle auf der Basis der Kategorie und des Schweregrads anzeigen und filtern. Sie konnen eine Arbeitsanmerkung auch
exportieren und zu einem Protokollereignis hinzuftigen.

@ ANMERKUNG: Lifecycle-Protokolle fir Anderungen am Persénlichkeitsmodus werden nur wahrend des Warmstarts des Hosts
generiert.

Wenn Sie Konfigurationsauftrage mittels RACADM-CLI oder iDRAC-Weboberflache initiieren, enthélt das Lifecycle-Protokoll Informationen
Uber den Nutzer, verwendete Schnittstelle und die IP-Adresse des Systems, von dem aus Sie den Job initiieren.
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@ ANMERKUNG: Wenn ein Ereignis mehrmals auftritt, wird ein einzelnes Ereignisprotokoll in den LC-Protokollen angezeigt. Auf3erdem
wird ein zusatzliches Protokoll (LOGO07) angezeigt, das angibt, wie oft dieses Ereignis aufgetreten ist. Standardméaf3ig sind doppelte
Ereignisprotokolle in iDRAC deaktiviert. Wenn Sie méchten, dass alle Ereignisse in den LC-Protokollen angezeigt werden, fihren Sie
den RACADM-Befehl set idrac.logging.LCDuplicateEventEnable enabled aus.

Lifecycle-Protokoll tiiber die Web-Schnittstelle anzeigen

Um die Lifecycle-Protokolle anzuzeigen, klicken Sie auf Wartung > Lifecycle-Protokoll. Die Seite Lifecycle-Protokoll wird angezeigt.
Weitere Informationen zu den verfiigbaren Optionen finden Sie in der iDRAC-Online-Hilfe.

Filtern der Lifecycle-Protokolle

Info liber diese Aufgabe
Sie kénnen Protokolle auf der Basis der Kategorie, des Schweregrads, des Schllsselworts oder des Datumsbereichs filtern.

So filtern Sie die Lifecycle-Protokolle:

Schritte

1. Fihren Sie auf der Seite Lifecycle-Protokoll im Abschnitt Protokollfilter einen oder alle der folgenden Schritte aus:

Wahlen Sie den Protokolltyp aus dem Dropdown-Menu.

Waéhlen Sie den Schweregrad aus der Drop-Down-Liste Schweregrad aus.
Geben Sie ein Schlisselwort ein.

Legen Sie den Datumsbereich fest.

2. Kiicken Sie auf Anwenden.
Die gefilterten Protokolleintrdge werden in den Protokollergebnissen angezeigt.

Anmerkungen zu Lifecycle-Protokollen hinzufigen

Info liber diese Aufgabe

So flgen Sie Anmerkungen zu den Lifecycle-Protokollen hinzu:

Schritte

1. Klicken Sie auf der Seite Lifecycle-Protokoll auf das Plus-Symbol (+) fur den gewlinschten Protokolleintrag.
Daraufhin werden die Nachrichten-ID-Details angezeigt.

2. Geben Sie die gewiinschten Anmerkungen fir den Protokolleintrag in das Feld Anmerkung ein.
Die Anmerkungen werden daraufhin im Feld Anmerkung angezeigt.

Lifecycle-Protokoll uber RACADM anzeigen

Verwenden Sie zum Anzeigen von Lifecycle-Protokollen den Befehl 1c1og.

Weitere Informationen finden Sie im Referenzhandbuch fiir iDRAC RACADM CLI.

Exportieren der Lifecycle Controller-Protokolle

Sie kdnnen das gesamte Lifecycle Controller-Protokoll (aktive und archivierte Eintrédge) in eine gezippte XML-Datei auf einer
Netzwerkfreigabe oder auf dem lokalen System exportieren. Die Erweiterung der komprimierten XML-Datei lautet . xm1 . gz. Die Datei-
Eintrage sind der Reihe nach sortiert, auf der Basis der Sequenz-Zahlen, von der niedrigsten Folgenummer bis zur die hdchsten.
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Exportieren von Lifecycle Controller-Protokollen mit RACADM

Verwenden Sie zum Exportieren von Lifecycle Controller-Protokollen den Befehl 1clog export.

Weitere Informationen finden Sie im Referenzhandbuch fiir iDRAC RACADM CLI.

Exportieren von Lifecycle Controller-Protokollen mithilfe der
Webschnittstelle

Info Uiber diese Aufgabe

So exportieren Sie Lifecycle Controller-Protokolle mithilfe der Webschnittstelle:

Schritte

1. Klicken Sie auf der Seite Lifecycle-Protokoll auf Exportieren.
2. Wahlen Sie eine beliebige der folgenden Optionen:
e Netzwerk- Exportiert die Lifecycle Controller-Protokolle an einen freigegebenen Speicherort im Netzwerk.
e Lokal- Exportiert die Lifecycle Controller-Protokolle an einen Speicherort auf dem lokalen System.
@ ANMERKUNG: Beim Angeben der Netzwerkfreigabe wird empfohlen, fir Nutzername und Kennwort Sonderzeichen zu
vermeiden oder Prozent kodieren Sie diese Sonderzeichen.
Weitere Informationen zu den Feldern finden Sie in der iDRAC Online-Hilfe.
3. Kiicken Sie auf Exportieren, um das Protokoll an den gewiinschten Speicherort zu exportieren.

Verhindern eines Uberlaufs von
Lebenszyklusprotokollen

IDRAC unterstiitzt die Méglichkeit, einen Uberlauf des Lifecycle-Protokolls von Konsolen aufgrund der hohen Haufigkeit von Anmeldungen
von Konsolen zu verhindern.

Die USR0030/USR0032-Ereignisse werden fur jede erfolgreiche Anmeldung/Abmeldung im Lebenszyklusprotokoll erfasst.
Diese Ereignisse kdnnen basierend auf einer Attributeinstellung in einem neuen Protokoll aggregiert werden.

e Ein neues USRO036-Protokoll wird im Lebenszyklusprotokoll erfasst, das eine Aggregation der Anmelde-/Abmelde-Protokollereignisse
enthalt, die innerhalb einer durch das Attribut LCLoggingAggregationTimeout angegebenen Zeit aufgetreten sind.

@ ANMERKUNG:
e Standardmafig ist das Funktionsattribut ,LCLogAggregation” deaktiviert.
e Standardméfig ist die Zeitlberschreitung auf 60 Minuten eingestellt und gilt nur, wenn ,LCLogAggregation” aktiviert ist.

e USR0030 und USR0032 dirfen nicht im Lebenszyklusprotokoll erfasst werden, aber es werden weiterhin einzelne Warnmeldungen
gesendet, wenn die entsprechenden Warnmeldungen aktiviert sind (SNMP/E-Mail/Redfish-Ereignis/WS-Ereignis).

Arbeitsanmerkungen hinzufugen

Info liber diese Aufgabe

Jede/r Nutzerln, der/die sich beim iDRAC anmeldet, kann Arbeitsanmerkungen hinzuftigen, die im Lifecycle-Protokoll als Ereignis
gespeichert werden. Allerdings sind hierfir die notwendigen Privilegien erforderlich. Flr eine Arbeitsanmerkung sind jeweils maximal 255
Zeichen zuléssig.

®| ANMERKUNG: Sie kénnen keine Arbeitsanmerkungen léschen.

So fugen Sie eine Arbeitsanmerkung hinzu:

Schritte

1. Gehen Sie auf der iDRAC-Weboberflache zu Dashboard > Anmerkungen > Anmerkung hinzufiigen.
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Die Seite Arbeitsanmerkungen wird angezeigt.
2. Geben Sie unter Arbeitsanmerkungen den gewinschten Test in das leere Textfeld ein.

®| ANMERKUNG: Es wird empfohlen, nicht zu viele Sonderzeichen zu verwenden.

3. Kiicken Sie auf Speichern.
Daraufhin wird die Arbeitsanmerkung zum Protokoll hinzugefligt. Weitere Informationen finden Sie in der iDRAC-Online-Hilfe.

Lifecycle-Protokoll anzeigen

Die Lifecycle Controller-Protokolle enthalten den Anderungsverlauf fir die auf einem gemanagten System installierten Komponenten. Sie
kdnnen auch Arbeitsanmerkungen zu jedem Protokolleintrag hinzuftigen.

Die folgenden Ereignisse und Aktivitdten werden protokolliert:

o Ale

Systemzustand — Die Kategorie ,Systemzustand“ umfasst alle Warnungen im Zusammenhang mit Hardware innerhalb des
Systemgehauses.

Storage — Die Kategorie , Speicherzustand” umfasst Warnmeldungen, die mit dem Speichersubsystem zusammenhangen.

e Aktualisierungen — Die Kategorie , Aktualisierungen® umfasst Warnmeldungen, die aufgrund von Upgrades/Downgrades von Firmware/
Treiber generiert wurden.

Audit — Die Kategorie , Audit” umfasst das Auditprotokoll.

Konfiguration — Die Kategorie ,Konfiguration” umfasst Warnmeldungen, die mit Hardware-, Firmware- und
Softwarekonfigurationsénderungen zusammenhangen.

e Arbeitsanmerkungen

Wenn Sie sich Uber eine der folgenden Schnittstellen bei iDRAC anmelden oder von iDRAC abmelden, werden die Anmelde- und
Abmeldeereignisse bzw. Anmeldefehler in den Lifecycle-Protokollen aufgezeichnet:

SSH

Weboberflache
RACADM

Redfish

IPMI Gber LAN

Seriell

Virtuelle Konsole
Virtueller Datentrager

Sie kénnen Protokolle auf der Basis der Kategorie und des Schweregrads anzeigen und filtern. Sie kdnnen eine Arbeitsanmerkung auch
exportieren und zu einem Protokollereignis hinzuftigen.

@ ANMERKUNG: Lifecycle-Protokolle fur Anderungen am Personlichkeitsmodus werden nur wahrend des Warmstarts des Hosts
generiert.

Wenn Sie Konfigurationsauftrage mittels RACADM-CLI oder iDRAC-Weboberflache initiieren, enthalt das Lifecycle-Protokoll Informationen
Uber den Nutzer, verwendete Schnittstelle und die IP-Adresse des Systems, von dem aus Sie den Job initiieren.

@ ANMERKUNG: Wenn ein Ereignis mehrmals auftritt, wird ein einzelnes Ereignisprotokoll in den LC-Protokollen angezeigt. Auf3erdem
wird ein zuséatzliches Protokoll (LOGO07) angezeigt, das angibt, wie oft dieses Ereignis aufgetreten ist. Standardmafig sind doppelte
Ereignisprotokolle in iDRAC deaktiviert. Wenn Sie mochten, dass alle Ereignisse in den LC-Protokollen angezeigt werden, fihren Sie
den RACADM-Befehl set idrac.logging.LCDuplicateEventEnable enabled aus.

Lifecycle-Protokoll iber die Web-Schnittstelle anzeigen

Um die Lifecycle-Protokolle anzuzeigen, klicken Sie auf Wartung > Lifecycle-Protokoll. Die Seite Lifecycle-Protokoll wird angezeigt.
Weitere Informationen zu den verfiigbaren Optionen finden Sie in der iDRAC-Online-Hilfe.
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Stromversorgung im iDRAC uberwachen und
managen

Sie kénnen den iDRAC verwenden, um die Stromanforderungen des verwalteten Systems zu Uberwachen und zu managen. Dies trégt
dazu bei, das System vor Stromausfallen zu schitzen, indem der Stromverbrauch des Systems angemessen verteilt und reguliert wird.

Zentrale Funktionen:

e Stromiiberwachung — Hier kdnnen Sie den Stromverbrauchsstatus, den Verlauf der Strommessungen, die aktuellen
Durchschnittswerte, die Héchstwerte, usw. fiir das Managed System anzeigen.

e Strombegrenzung - Zeigen Sie die Strombegrenzung fUr das verwaltete System an und legen Sie sie fest, einschlie3lich der Anzeige
des geringsten und maximalen potenziellen Stromverbrauchs. Hierbei handelt es sich um eine lizenzierte Funktion.

e Stromsteuerung — Uber diese Funktion kénnen Sie Stromsteuerungsvorgénge (z. B. Einschalten, Ausschalten, Systemriicksetzung,
Aus- und einschalten und ordnungsgemaf3es Herunterfahren) auf dem Managed System ausfuhren.

e Netzteiloptionen — Hiermit kdnnen Sie die Netzteiloptionen, z. B. die Redundanz-Policy, Cold-Redundanz und Netzteilrotation
konfigurieren.

e Optionen fiir die Netzstromwiederherstellung — Konfigurieren Sie die Optionen fur die Netzstromwiederherstellung, damit das
System basierend auf Ihren Anforderungen wiederhergestellt wird.

Themen:

e Stromversorgung Uberwachen

*  Festlegen des Warnungsschwellenwerts fur den Stromverbrauch
*  Netzteiloptionen konfigurieren

*  Netzschalter aktivieren oder deaktivieren

*  Multi-Vektor-Kuhlung

Stromversorgung uberwachen

iDRAC fuhrt eine Dauertberwachung des Stromverbrauchs im System durch und zeigt die folgenden Stromwerte an:

Stromverbrauchswarnung und kritische Schwellenwerte.

Kumulativer Stromverbrauch, Stromverbrauchshdchstwert und Ampere-Hochstwert.

Stromverbrauch in der letzten Stunde, am vorherigen Tag oder in der abgelaufenen Woche

Durchschnittliche, Mindest- und Héchstleistungsaufnahme

Verlaufshéchstwerte und Zeitstempel fur Hochstwerte.

Werte fir Spitzenreserve und sofortige Reserve

@ ANMERKUNG: Das Histogramm fUr die Stromverbrauchstrends des Systems (stindlich, taglich, wéchentlich) wird nur gespeichert,
wéhrend iDRAC ausgefihrt wird. Falls iDRAC neu gestartet wird, gehen die vorhandenen Daten zum Stromverbrauch verloren, und
das Histogramm wird neu gestartet.

@ ANMERKUNG: Nach Aktualisierung oder Zurlicksetzung der iDRAC-Firmware wird das Diagramm zum Stromverbrauch geléscht
oder zurtickgesetzt.

Uberwachen des Leistungsindex fiir CPU-, Storage- und I/0-Module
uber die Weboberflache

Um den Leistungsindex von CPU, Arbeitsspeicher und I/0O-Modulen zu Gberwachen, gehen Sie auf der iDRAC-Weboberflache zu System
> Leistung.

e Abschnitt Systemleistung — Zeigt den aktuellen Messwert und den Warnungsmesswert fir den CPU-, Storage- und 1/0-
Auslastungsindex sowie den CUPS-Index auf Systemebene in einer grafischen Ansicht an.

e Abschnitt Historische Daten der Systemleistung:
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o Dieser Abschnitt enthélt die Statistiken zu CPU, Arbeitsspeicher und I/O-Auslastung und den Systemebenen-CUPS-Index. Wenn
das Hostsystem ausgeschaltet ist, zeigt das Diagramm die Ausschaltlinie unter O % an.

o Sie kdnnen die Spitzenauslastung fur einen bestimmten Sensor zurlicksetzen. Klicken Sie auf Historischen Spitzenwert
zuriicksetzen. Sie mUssen Uber die Berechtigung zur Konfiguration verfligen, um den Spitzenwert zurtickzusetzen.

e Abschnitt Leistungskennzahlen:
o Zeigt den Status an und présentiert Messwerte .
o Zeigt den Warnungsschwellenwert fUr die Auslastung an und erméglicht die Festlegung des Werts. Sie mUssen Uber die
Berechtigung zur Serverkonfiguration verfiigen, um die Schwellenwerte festzulegen.

Weitere Informationen zu den angezeigten Eigenschaften finden Sie in der iDRAC-Online-Hilfe.

Uberwachen des Leistungsindex fiir CPU-, Storage- und I/0-Module
uber RACADM

Verwenden Sie den Unterbefehl SystemPerfStatistics zur Uberwachung des Leistungsindex fur CPU, Arbeitsspeicher und I/0-Module.
Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Festlegen des Warnungsschwellenwerts fur den
Stromverbrauch

Sie kénnen den Warnschwellenwert flr den Stromverbrauchssensor im System einstellen. Der Warn-/kritische Stromschwellenwert
kann sich je nach Kapazitat des Netzteils und der Redundanzrichtlinie nach dem Aus- und Einschalten des Systems andern. Der
Warnschwellenwert darf jedoch auch dann den kritischen Schwellenwert nicht Uberschreiten, wenn die Kapazitat des Netzteils oder
die Redundanz-Policy gedndert wird.

Wenn ein Vorgang zum Zuriicksetzen durchgefihrt wird, werden die Stromversorgungsschwellenwerte auf den Standard festgelegt.

Sie mussen Uber Nutzerberechtigungen zum Konfigurieren verfiigen, um den Warnungsschwellenwert fir den Stromverbrauchssensor

festzulegen.

@ ANMERKUNG: Der Warnungsschwellenwert wird nach Durchfihrung eines racreset oder iDRAC-Updates auf den
Standardwert zurlickgesetzt.

Festlegen des Warnungsschwellenwerts fiur den Stromverbrauch

Schritte

1. Gehen Sie auf der iDRAC-Weboberflache zu System > Ubersicht > Aktueller Strommesswert und Schwellenwerte.

2. Klicken Sie im Abschnitt Aktueller Strommesswert und Schwellenwerte auf Warnungsschwellenwert bearbeiten.
Das Dialogfeld Warnungsschwellenwert bearbeiten wird angezeigt.

3. Geben Sie in die Spalte Warnungsschwellenwert den Schwellenwert in Watt oder BTU/h ein.

Die Werte mussen niedriger sein als die Werte fUr den Fehlerschwellenwert. Die Werte werden auf den ndchsten Wert abgerundet,
der durch 14 teilbar ist. Wenn Sie Watt eingeben, berechnet das System automatisch die BTU/h-Werte und zeigt sie an. Wenn Sie
BTU/h eingeben, werden die Werte ebenso in Watt angezeigt.

4. Klicken Sie auf Speichern. Die Werte werden konfiguriert.

Netzteiloptionen konfigurieren

Sie kdnnen die Netzteiloptionen wie Stromsteuerung, Netzstromwiederherstellung, Redundanz-Policy, Cold-Redundanz-Policy und
Stromobergrenzen-Policy konfigurieren.

ANMERKUNG: Bei Netzteilen werden einzelne Meldungen auf Zonenebene fiir Netzteilredundanzverlust und -Recovery nicht
protokolliert. Stattdessen erfolgt ein einzelner Eintrag (RDUOO12 fur Verlust, RDUOO11 fir Recovery) fir beide Zonen, wenn die
Netzteilredundanz ausfallt und wiederhergestellt wird.
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Stromsteuerungsvorgiange

iDRAC erméglicht es Ihnen, per Remote-Zugriff ein Einschalten, Ausschalten, Zurlicksetzen, ordnungsgemafies Herunterfahren, einen
nicht maskierbaren Interrupt (NMI) oder einen Aus- und Einschaltvorgang Uber die Benutzeroberflache oder RACADM durchzufihren.

Die vom iDRAC ausgelésten Stromversorgungs-Steuerungsvorgénge auf dem Server sind unabhangig von dem im BIOS konfigurierten
Stromversorgungsverhalten. Sie kdnnen die PushPowerButton-Funktion verwenden, um das System ordnungsgemaf3 herunterzufahren
oder einzuschalten, selbst wenn das BIOS so konfiguriert ist, dass es nichts tut, wenn der physische Netzschalter gedrickt wird.

Durchfiihren von Stromsteuerungsvorgangen in der Webschnittstelle

Schritte

1. Navigieren Sie zu Konfiguration > Energiemanagement Stromregelung > . Die Optionen fur die Energiesteuerung werden
angezeigt.

2. Wahlen Sie die erforderliche Stromsteuerungsmaf3nahme aus:
e System ausschalten

NMI (Non-Masking Interrupt, nicht-maskierbare Unterbrechung)

Ordentliches Herunterfahren

Reset System (warm boot)

Power Cycle System (cold boot)

®|ANMERKUNG: Nach einem Kaltstart wird ein BIOS-Authentifizierungsereignis (SWC5020) in den LC-Protokollen angezeigt.

3. Klicken Sie auf Anwenden. Weitere Informationen finden Sie in der iDRAC-Online-Hilfe.

Stromsteuerungsvorgange iiber RACADM ausfiihren

Verwenden Sie zum Ausfilhren von Strommaf3nahmen den Befehl serveraction.

Weitere Informationen finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Konfigurieren der Netzstromwiederherstellung

Sie kdnnen den erwarteten Stromzustand nach einem Stromausfall und einer Stromwiederherstellung des Servers konfigurieren.

Schritte

1. Navigieren Sie zu Konfiguration > Energiemanagement > Netzstromwiederherstellung
2. Wahlen Sie den erwarteten Status des Servers im Feld AC-Stromversorgung nach der Stromwiederherstellung aus. Die
Standardoption ist Letzte.

®| ANMERKUNG: Wahlen Sie Letzte aus, wenn Sie den Server im Zustand vor dem Stromausfall wiederherstellen mochten.

3. Wahlen Sie die OptionVerzdgerung bei Netzstromwiederherstellung in Abhéngigkeit davon aus, wann Sie den Server einschalten
mdchten.

4. Wenn Sie unter Verzégerung bei Netzstromwiederherstellung Benutzerdefiniert ausgewahlt haben, geben Sie unter
Benutzerdefinierte Verzégerung (120 s bis 600 s) die Verzogerung in Sekunden (zwischen 120 und 600 Sekunden) ein.

Strombegrenzung

Sie kdnnen die Leistungsschwellenwerte anzeigen, die den Bereich der AC- und DC-Leistungsaufnahme abdecken. Diese Grenzwerte
spiegeln den Stromverbrauch eines Systems unter hoher Arbeitslast im Rechenzentrum wider. Strombegrenzung ist eine lizenzierte
Funktion.

178 Stromversorgung im iDRAC iliberwachen und managen


https://www.dell.com/idracmanuals

Strombegrenzungsrichtlinie anzeigen und konfigurieren

Wenn die Strombegrenzungsrichtlinie aktiviert ist, werden nutzerdefinierte Strombegrenzungen fir das System durchgesetzt. Wenn
Strombegrenzung nicht aktiviert ist, wird die standardméfiige Hardware-Stromschutzrichtlinie verwendet. Diese Stromschutzrichtlinie
ist unabhangig von der nutzerdefinierten Richtlinie. Die Systemleistung wird dynamisch angepasst, um die Leistungsaufnahme am
festgelegten Schwellenwert zu halten.

Der tatsachliche Stromverbrauch hangt von der Workload ab. Dieser kann den Schwellenwert voribergehend Uberschreiten, bis die
Leistungsanpassungen vorgenommen sind. Betrachten Sie z. B. ein System mit einem minimalen und einem maximalen Stromverbrauch
von 500 W bzw. 700 W. Sie kdnnen eine Strombudgetschwelle angeben, um den Verbrauch auf 525 W zu reduzieren. Wenn dieses
Strombudget konfiguriert ist, wird die Leistung des Systems dynamisch angepasst, um eine Stromaufnahme von 525 W oder weniger
aufrechtzuerhalten.

Wenn Sie eine sehr niedrige Stromaufnahme einstellen oder wenn die Umgebungstemperatur ungewdhnlich hoch ist, kann die
Stromaufnahme wahrend des Einschaltens oder Zurlicksetzens des Systems voribergehend die Stromaufnahme Ubersteigen.

Wenn der Wert flr die Strombegrenzung auf einen Wert unterhalb des empfohlenen Schwellenwerts gesetzt ist, ist IDRAC
moglicherweise nicht in der Lage, die angeforderte Strombegrenzung aufrecht zu erhalten.

Sie kdnnen den Wert in Watt, BTU/h oder als Prozentsatz der empfohlenen maximalen Strombegrenzung angeben.

Bei einer Stromobergrenze in BTU/h wird bei der Umrechung in Watt auf die ndchste Ganzzahl abgerundet. Beim Auslesen der
Strombegrenzungsschwelle aus dem System wird auch die Umrechnung von Watt auf BTU/h abgerundet. Aufgrund der Abrundung
kdnnen die tatsachlichen Werte leicht abweichen.

@ ANMERKUNG: Das Festlegen eines Grenzwerts fUr die Stromobergrenze auf einen Wert unterhalb des empfohlenen Bereichs kann
zu einer abweichenden Leistung fihren, einschlieflich einer verldngerten Startzeit.

Strombegrenzungsrichtlinie liber die Web-Schnittstelle konfigurieren

Info liber diese Aufgabe

So zeigen Sie die Stromrichtlinien an:

Schritte

1. Navigieren Sie in der IDRAC-Webschnittstelle zu Konfiguration > Energieverwaltung > Richtlinie fiir die Stromobergrenze.
Die aktuelle Stromobergrenze der Richtlinie wird im Bereich Stromobergrenzwerte angezeigt.

2. Wahlen Sie unter Stromobergrenze die Option Aktivieren.

3. Geben Sie im Abschnitt Stromobergrenzwerte innerhalb des empfohlenen Bereichs die Stromobergrenze in Watt und BTU/h oder
den maximalen Prozentsatz der empfohlenen Systembegrenzung an.

4, Klicken Sie auf Anwenden, um die Werte zu Ubernehmen.

Konfigurieren der Strombegrenzungs-Policy iiber RACADM
Um die Werte flr die aktuelle Strombegrenzung anzuzeigen und zu konfigurieren, verwenden Sie die folgenden Objekte mit dem Befehl
set:

e system.serverpwr.PowerCapSetting
e system.serverpwr.PowerCapValue

Weitere Informationen finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Strombegrenzungsrichtlinie liber das Dienstprogramm fiir die iDRAC-Einstellungen
konfigurieren

Info Uiber diese Aufgabe

So zeigen Sie die Stromrichtlinien an und konfigurieren sie:

Schritte

1. Gehen Sie im Dienstprogramm fur die iDRAC-Einstellungen zu Stromkonfiguration.
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@ ANMERKUNG: Der Link Stromkonfiguration ist nur verfiigbar, wenn die Netzteileinheit des Servers die StromUberwachung
unterstutzt.

Daraufhin wird die Seite iDRAC-Einstellungen — Stromkonfiguration angezeigt.
2. Wahlen Sie Aktiviert aus, um die Stromobergrenzenrichtlinie zu aktivieren. Wahlen Sie ansonsten Deaktiviert aus.

3. Verwenden Sie die empfohlenen Einstellungen, oder geben Sie unter Benutzerdefinierte Richtlinie fiir Stromobergrenze die
gewdinschten Grenzwerte ein.

Weitere Informationen zu den verfugbaren Optionen finden Sie in der Online-Hilfe des Dienstprogramms fiir die iDRAC-
Einstellungen.

4. Klicken Sie auf Zuriick, dann auf Fertig stellen und anschlief3end auf Ja.
Damit sind die Strombegrenzungswerte konfiguriert.

Redundanzregeln

Die Richtlinien fiir PSU-Rotation bei Cold-Redundanz und Cold-Redundanz sind so eingestellt, dass der Eingangsstromverbrauch optimiert
wird, ohne die Redundanz-Policy zu geféhrden. Mit der fiir kalte Redundanz kann das Backup-Netzteil inaktiv bleiben, bis das primére
Netzteil ausfallt. Die PSU-Rotation mit Cold-Redundanz wechselt alle 24 Stunden zwischen dem kalten, redundanten und dem aktiven
Netzteil. Der Timer wird neu gestartet, wenn der iDRAC zuriickgesetzt wird oder wenn die Netzteile entfernt oder eingesetzt werden.

Wenn die Backup-PSU inaktiv bleiben soll, bis die primére PSU ausfallt, aktivieren Sie die Policy flr kalte Redundanz. In diesem Modus
weist das System ein Netzteil zu, das immer Strom bereitstellt, wéhrend das andere als Backup fungiert. Wenn die Systemlast einen
bestimmten Schwellenwert Uberschreitet oder das primére Netzteil ausféllt, wird das kalte redundante Netzteil automatisch aktiviert, um
eine unterbrechungsfreie Stromversorgung aufrechtzuerhalten.

Bei der Cold-Redundanz werden Stromnetzkonfigurationen nicht bertcksichtigt, unabhangig davon, ob Netzteile Netz A und Netz B
oder beide Netz A zugewiesen sind. Es hat keinen Einfluss darauf, wie sie verwaltet werden. Der Algorithmus stellt sicher, dass ein
Netzteil aktiv bleibt, wéhrend das andere im Standby-Modus bleibt. Dadurch wird der Stromverbrauch optimiert, ohne die Redundanz zu
beeintrachtigen.

@ ANMERKUNG: Die Funktionen Cold-Redundanz und Cold-Redundanz-PSU-Rotation in iDRAC10 ersetzen die Hot-Spare-Funktion

von iDRACS und bieten eine verbesserte Energieeffizienz und optimierte Netzteilnutzung.

ANMERKUNG: Wenn die Rotation der PSU-Cold-Redundanz aktiviert ist, kénnen Anderungen der Aufgabenprioritaten die Rotation
um einige Minuten verzdgern.

®

Redundanzrichtlinie in der Webschnittstelle konfigurieren

Sie kénnen NetzteilrotationsrichtlinienKaltredundanz und "Kaltredundanz

Schritte

1. Navigieren Sie zu Konfiguration > Energiemanagement Stromkonfiguration > .
2. Wahlen Sie unter Stromredundanzrichtliniedie Option A/B-Netzredundanz.

3. Wenn Sie die Netzteilrotationsrichtlinien fur kalte Redundanz und kalte Redundanz aktivieren méchten, wahlen Sie Wahr in den
FeldernKaltredundanz und Kaltredundanz PSU-Rotation

4. Klicken Sie auf Anwenden.

ANMERKUNG: Wenn Kalteredundanz aktiviert ist, wird der Stromverbrauch des kaltredundanten Netzteils auf der Supply
Unit Readings (System >Power Ampere".

Netzteiloptionen iiber RACADM konfigurieren

Verwenden Sie zum Konfigurieren der Netzteiloptionen die folgenden Objekte mit dem Befehl get/set:
e system.serverpwr.PSRedPolicy

Weitere Informationen finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.
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Netzteiloptionen liber das Dienstprogramm fiir die iDRAC-Einstellungen
konfigurieren

Info Uiber diese Aufgabe

So konfigurieren Sie die Netzteiloptionen:

Schritte
1. Gehen Sie im Dienstprogramm fur die iDRAC-Einstellungen zu Stromkonfiguration.

@ ANMERKUNG: Der Link Stromkonfiguration ist nur verfiigbar, wenn die Netzteileinheit des Servers die StromUberwachung
unterstdtzt.

Daraufhin wird die Seite iDRAC-Einstellungen — Stromkonfiguration angezeigt.
2. Fuhren Sie unter Netzteiloptionen die folgenden Schritte aus:

e Aktivieren oder deaktivieren Sie die Netzteilredundanz.

e Aktivieren oder Deaktivieren Sie die Cold-Redundanz.

e Aktivieren oder Deaktivieren Sie die Netzteilrotation.

3. Klicken Sie auf Zuriick, dann auf Fertig stellen und anschliefend auf Ja.
Die Netzteiloptionen sind damit konfiguriert.

Netzschalter aktivieren oder deaktivieren

Info liber diese Aufgabe

So aktivieren oder deaktivieren Sie den Netzschalter auf dem Managed System:

Schritte

1. Gehen Sie im Dienstprogramm fur die iIDRAC-Einstellungen zu Frontblendensicherheit.
Die Seite iDRAC-Einstellungen Frontblendensicherheit wird angezeigt.

2. Wahlen Sie Aktiviert zum Aktivieren des Betriebsschalters oder Deaktiviert, um inn zu deaktivieren.

3. Kilicken Sie auf Zuriick, dann auf Fertig stellen und anschlief3end auf Ja.
Die Einstellungen werden gespeichert.

Multi-Vektor-Kuhlung

Die Multi-Vektor-Kuhlung nutzt einen mehrschichtigen Ansatz zur thermischen Steuerung auf Dell Serverplattformen. Sie kdnnen
Multi-Vektor-Kuhloptionen Uber die iDRAC-Webschnittstelle konfigurieren, indem Sie zu Konfiguration > Systemeinstellungen >
Hardwareeinstellungen > Kiihlungskonfiguration navigieren. Multi-Vektor-Kthlung umfasst unter anderem Folgendes:

e Eine hohe Zahl von Sensoren (thermisch, Strom, Inventar usw.), die eine genaue Echtzeit-Erfassung des thermischen Systemzustands
an verschiedenen Stellen innerhalb des Servers ermdglichen. Es wird nur eine kleine Teilmenge von Sensoren angezeigt, die je nach
Konfiguration fir den Nutzer relevant sind.

e FEinintelligenter und adaptiver geschlossener Regelalgorithmus optimiert das Lufterverhalten, um die Temperaturen der Komponenten
aufrechtzuerhalten. Auf3erdem werden LUfterleistung und Luftstromverbrauch sowie die Lautstarke reduziert.

e Mit der LUfterzonenzuordnung kann bei Bedarf eine Kiihlung der Komponenten eingeleitet werden. So wird maximale Leistung erreicht
und die Energienutzungseffizienz optimiert.

e Genaue Darstellung des PCle-Luftstroms pro Steckplatz in Bezug auf die LFM-Metrik (Linear Feet per Minute, ein anerkannter
Industriestandard flr die Spezifikation der PCle-Karten-Luftstromanforderungen). Durch die Anzeige dieser Metrik in verschiedenen
iDRAC-Schnittstellen kann der Benutzer:

o die maximale LFM-Kapazitat jedes Steckplatzes innerhalb des Servers sehen.

o feststellen, welcher Ansatz fur die PCle-Kuhlung fur jeden Slot zum Einsatz kommt (luftstromgesteuert, temperaturgesteuert).

o den Mindest-LFM-Wert jedes Steckplatzes sehen, wenn es sich bei der Karte um eine Drittanbieter-Karte (nutzerdefinierte Karte)
handelt.

o einen nutzerdefinierten Mindest-LFM-Wert fiir die Drittanbieter-Karte festlegen, der eine genauere Definition des Kiihlbedarfs
ermoglicht, da der Kunde ein besseres Verstandnis der nutzerdefinierten Spezifikation der Karte hat.
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e Zeigt dem Nutzer in Echtzeit die System-Luftstrommetrik (CFM, Kubikfuf3 pro Minute) in verschiedenen iDRAC-Schnittstellen an, um
einen Ausgleich des Luftstroms im Rechenzentrum basierend auf dem kumulierten CFM-Verbrauch pro Server zu ermdglichen.

e Ermdglicht nutzerdefinierte Temperatureinstellungen wie thermische Profile (maximale Leistung im Vgl. zu maximaler Leistung pro
Watt, Gerduschobergrenze), nutzerdefinierte Lifterdrehzahloptionen (minimale Lufterdrehzahl, Offset fur Luftergeschwindigkeit) und
nutzerdefinierte Ablufttemperatureinstellungen.

o Die meisten dieser Einstellungen ermoglichen eine zuséatzliche Kuhlung Gber die durch thermische Algorithmen erzeugte
Grundlinienkiihlung hinaus und lassen nicht zu, dass die Lufterdrehzahlen unter die SystemkUhlungsanforderungen fallen.

@ ANMERKUNG: Eine Ausnahme von der obigen Aussage sind die Lifterdrehzahlen, die fiir PCle-Karten von Drittanbietern
hinzugeflgt werden. Der Uber den thermischen Algorithmus gelieferte Luftstrom fir Drittanbieterkarten kann den
tatséchlichen Kuhlbedarf der Karte unter- oder Uberschreiten. Kundinnen kénnen die Leistung fur die Karte durch Eingabe des
LFM-Wertes der Drittanbieterkarte feinabstimmen.

o Die nutzerdefinierte Ablufttemperaturoption legt die Ablufttemperatur auf die von Kundlnnen gewtinschten Einstellungen fest.

@ ANMERKUNG: Bei bestimmten Konfigurationen und Auslastungen ist es mdglicherweise physikalisch nicht mdéglich, die
Abluft bis unter einen gewlinschten Sollwert zu reduzieren (z. B. nutzerdefinierte Ablufteinstellung von 45 ©C mit

hoher Einlasstemperatur {z. B. 30 °C} und bestimmter geladener Konfiguration {hoher System-Stromverbrauch, niedriger
Luftstrom}).

o Mit der Sound-Obergrenze-Option wird die CPU-Leistungsaufnahme begrenzt und die LUfterdrehzahl sowie Lautstérkeobergrenze
gesteuert. Dies ist speziell fur akustische Anwendungen gedacht und kann zu einer verminderten Systemleistung fUhren.

e System-Layout und -design ermdglichen eine héhere Luftstrémungskapazitat (durch die Méglichkeit hdherer Leistung) und dichte
Systemkonfigurationen. Dies bietet weniger Systembeschrénkungen und eine hdhere Funktionsdichte.

o Der optimierte Luftstrom erméglicht ein effizientes Verhéltnis von Luftstrom zu LUfterleistung.

e Kundenspezifische Lufter sind fur hohere Effizienz, bessere Leistung, langere Lebensdauer und geringere Vibration ausgelegt. Sie sind
auf3erdem gerduscharmer.

o Die durchschnittliche Lebenserwartung eines Serverlifters variiert je nach Plattformspezifikation.

o Wenn ein Lufter wahrend des Betriebs entfernt oder eingesetzt wird, kann es bis zu 90 Sekunden dauern, bis die IDRAC-
Schnittstellen die Anderungen auf der Seite Kiihlung (System > Ubersicht > Kiihlung > Liifter) anzeigen

e Kundenspezifische Kihlkdrper wurden entwickelt, um die Komponentenkihlung fur minimalen (erforderlichen) Luftstrom zu
optimieren und unterstitzen gleichzeitig Hochleistungs-CPUs.
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Direkte iDRAC-Updates

iDRAC bietet die Out-of-band-Option, die Firmware verschiedener Komponenten eines PowerEdge-Servers zu aktualisieren. Durch die
direkten iDRAC-Updates lassen sich stufenweise Jobs wahrend Updates vermeiden. Nur SEP-Ruckwandplatinen (passiv) werden fur
direkte Updates unterstitzt.

iDRAC hatte bisher stufenweise Updates, um die Firmwareupdates der Komponenten zu initiieren. Ab dieser Version gibt es direkte
Updates fur die PSU und die Ruckwandplatine. Mithilfe der direkten Updates kann die Rickwandplatine schneller aktualisiert werden. Fur
die PSU wird ein Neustart (fir die Initialisierung der Updates) vermieden und das Update kann mit einem einzigen Neustart erfolgen.

Mit der direkten Updatefunktion von iDRAC kann der erste Neustart zum Initiieren der Updates vermieden werden. Der zweite Neustart
wird vom Gerat selbst gesteuert und iDRAC benachrichtigt den Nutzer anhand des Job-Status, wenn ein separater Reset erforderlich ist.

@ ANMERKUNG: Fur alle Updates, die iDRAC zurlicksetzen/neu starten mussen, oder fur den Fall, dass iDRAC neu gestartet wird,
wird empfohlen, zu Uberprifen, ob der iDRAC vollstandig bereit ist. Warten Sie hierfir einige Sekunden im Intervall mit einem
maximalen Timeout von 5 Minuten, bevor Sie einen anderen Befehl verwenden.

Direkte iDRAC-Updates 183



17

Durchfuhren einer Bestandsaufnahme,
Uberwachung und Konfiguration von
Netzwerkgeraten

Sie kdnnen den Bestand fur die folgenden Netzwerkgeréte erfassen und diese Uberwachen und konfigurieren:

Netzwerkadapter (NICs)

Konvergente Netzwerkadapter (CNAs)
LAN auf Hauptplatinen (LOMs)

Open Compute Project (OCP)-Karten

Bevor Sie NPAR oder eine einzelne Partition auf CNA-Geraten deaktivieren, stellen Sie sicher, dass Sie alle E/A-Identitatsattribute
(Beispiel: IP-Adresse, virtuelle Adressen, Initiator und Storage-Ziele) und Attribute auf Partitionsebene (Beispiel: Bandbreitenzuweisung)
I6schen. Sie kénnen eine Partition deaktivieren, indem Sie die Attributeinstellung ,,VirtualizationMode* auf NPAR &ndern oder indem Sie alle
Personlichkeiten auf einer Partition deaktivieren.

Je nach Typ des installierten CNA-Geréats werden die Einstellungen der Partitionsattribute moglicherweise nicht ab dem letzten Zeitpunkt
beibehalten, an dem die Partition aktiv war. Legen Sie beim Aktivieren einer Partition alle E/A-Identitatsattribute und partitionsbezogenen
Attribute fest. Sie kdnnen eine Partition aktivieren, indem Sie entweder die Attributeinstellung ,,VirtualizationMode* auf NPAR andern oder
indem Sie eine Personlichkeit (Beispiel: NicMode) auf der Partition aktivieren.

Themen:

+  Bestandsaufnahme und Uberwachung von FC-HBA-Geraten

*  Bestandsaufnahme fur Netzwerkgeréte erstellen und Netzwerkgerate Uberwachen

+  Bestandsaufnahme und Uberwachung von SFP-Transceiver-Geréten

e Telemetrie-Streaming

*  Serielle Datenerfassung

¢ Dynamische Konfiguration von virtuellen Adressen, Initiator- und Speicherziel-Einstellungen
*  SSD-Verschleif3-Schwellenwerte

*  Konfigurieren der Einstellungen fur die Bestandigkeitsrichtlinie

Bestandsaufnahme und Uberwachung von FC-HBA-
Geraten

Sie kdnnen den Zustand remote Uberwachen und die Bestandsaufnahme fur die Fibre Channel Hostbusadapter (FC HBA) im Managed
System anzeigen. Es werden Emulex- und QLogic-FC HBAs unterstutzt. Fur jeden FC HBA kdnnen Sie die folgenden Informationen zu den
Ports abrufen:

FC-Speicherzielinformationen
NVMe-Speicherzielinformationen
Schnittstellen-Eigenschaften
Empfangs- und Ubertragungsstatistiken

(D| ANMERKUNG: Emulex FC8-HBAS werden nicht unterstitzt.

Uberwachung von FC-HBA-Geraten unter Verwendung von RACADM

Um die FC-HBA-Gerateinformationen tber RACADM anzuzeigen, verwenden Sie den Befehl hwinventory.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fr Integrated Dell Remote Access Controller.
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FC-HBA-Gerate mit der Webschnittstelle tiberwachen

Um die FC-HBA-Gerateinformationen auf der Weboberflache anzuzeigen, gehen Sie zu System > Ubersicht > Netzwerkgerite >
Fibre Channel. Weitere Informationen zu den angezeigten Eigenschaften finden Sie in der iDRAC-Online-Hilfe.

Im Seitennamen werden auch die Steckplatznummer, die angibt, wo das FC-HBA-Gerét verfigbar ist, und der Typ des FC-HBA-Geréts
angezeigt.

Bestandsaufnahme fur Netzwerkgerate erstellen und
Netzwerkgerate uberwachen

Sie kdnnen den Zustand remote Uberwachen und die Bestandsaufnahme fir die Netzwerkgerate im Managed System anzuzeigen:
Fur jedes Gerat kdnnen Sie folgende Informationen zu den Schnittstellen und aktivierten Partitionen abrufen:

Link-Status

Eigenschaften

Einstellungen und Funktionen

Empfangs- und Ubertragungsstatistiken

iSCSI-, FCoE-Initiator- und Zielinformationen: Fur Channel-Karten werden diese Details nicht auf der Seite Netzwerkgerate
angezeigt.

@ ANMERKUNG: Im Falle eines integrierten NIC-Gerats wird die BIOS-Darstellung jedes LOM-Ports als einzelnes NIC-Geréat
betrachtet, sodass die FQDD-Zeichenfolge als Integrierte NIC 1 Port 1 Partition 1 und Integrierte NIC 2 Port 1 Partition
1angezeigt wird.

Netzwerkgerate ilber RACADM liberwachen

Um Informationen Uber Netzwerkgerate anzuzeigen, verwenden Sie die Befehle hwinventory und nicstatistics.
Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Zusétzliche Eigenschaften werden mdglicherweise angezeigt, wenn Sie RACADM neben den auf der iDRAC-Weboberflache angezeigten
Eigenschaften verwenden.

Netzwerkgerate Uber die Web-Schnittstelle Uberwachen

Um die Informationen tber die integrierte NIC, Netzwerkgerate, FC-Gerate und Ports anzuzeigen, gehen Sie zu System > Ubersicht
> Netzwerkgerite. Die Seite Netzwerkgerate wird angezeigt. Weitere Informationen zu den angezeigten Eigenschaften finden Sie
in der iDRAC-Online-Hilfe. FUr jedes im System vorhandene Netzwerk- oder FC-Gerat oder jeden vorhandenen Anschluss wird eine
entsprechende Registerkarte angezeigt.

®| ANMERKUNG: Die Switch-Verbindungs-ID und die Switch-Portverbindungs-ID werden fUr die Kanaladapter nicht angezeigt.

®

ANMERKUNG: Wake-on-LAN Die Porteigenschaft fur die Netzwerkgeréate in der iDRAC-UI kann veraltete Daten enthalten, da
diese wahrend des CSIOR aktualisiert werden. Die korrekten Daten dieser Eigenschaft finden Sie in der RACADM-Ausgabe.

Verbindungsanzeige

Das manuelle Uberpriifen und Troubleshooting der Netzwerkverbindungen der Server ist in einer Rechenzentrumsumgebung nicht

zu managen. iDRAC optimiert den Job mit der iDRAC-Verbindungsansicht. Mit dieser Funktion kénnen Sie Netzwerkverbindungen

von derselben zentralen GUI aus tberpriifen und Fehler beheben, die Sie fir die Bereitstellung, Aktualisierung, Uberwachung und

Wartung der Server verwenden. Die Verbindungsansicht in iDRAC bietet Details zur physischen Zuordnung von Switch-Ports zu den
Netzwerkanschllssen des Servers und zu dedizierten iDRAC-Anschlussverbindungen. Alle unterstttzten Netzwerkkarten sind unabhéngig
von der Marke in der Verbindungsanzeige sichtbar.

Anstatt die Netzwerkverbindungen des Servers manuell zu Uberprifen und Fehler zu beheben, kdnnen Sie Netzwerkkabelverbindungen
per Remote-Zugriff anzeigen und managen.
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Die Verbindungsansicht zeigt Informationen zu den Switch-Ports, die mit den Serveranschliissen verbunden sind, sowie zum dedizierten
Anschluss von iDRAC. Die Server-Netzwerkports beinhalten jene auf PowerEdge LOM-, OCP-, Mezz-Karten, PCle-Add-In-Karten.

Um die Verbindungsansicht fir Netzwerkgerate anzuzeigen, navigieren Sie zu System > Ubersicht > Netzwerkgerit >
Verbindungsansicht, um die Verbindungsansicht zu sehen.

Sie kdnnen die Verbindungsansicht auch mit iDRAC-Einstellungen > Konnektivitat > Netzwerk > Alilgemeine Einstellungen >
Verbindungsansicht aktivieren oder deaktivieren.

Die Verbindungsansicht kann mit dem RACADM-Befehl SwitchConnection View untersucht werden.

Aktiviert Wahlen Sie Aktiviert aus, um die Verbindungsansicht zu aktivieren. Standardmasig ist die Option Aktiviert
ausgewahlt.
State Zeigt Aktiviert an, wenn Sie in der Verbindungsansicht in den iDRAC-Einstellungen die Option

,Verbindungsansicht” aktivieren.

Switch-Verbindungs- Zeigt die LLDP-Gehause-ID des Switches an, Uber den der Ger&te-Port verbunden ist.
ID

Switch- Zeigt die LLDP-Port-ID des Switch-Ports an, mit dem der Gerate-Port verbunden ist.
Portverbindungs-ID

@ ANMERKUNG: Die Switch-Verbindungs-ID und Switch-Portverbindungs-ID sind verfugbar, wenn die Verbindungsansicht aktiviert
und die Verbindung hergestellt ist. Die zugeordnete Netzwerkkarte muss mit der Verbindungsanzeige kompatibel sein. Die
Verbindungsansichts-Funktion wird nur auf Netzwerkkarten mit Unterstitzung fir DELL NCSI-OEM-Befehle unterstttzt. Nur
Nutzerlnnen mit iDRAC-Konfigurationsberechtigung kénnen die Einstellungen fir die Verbindungsanzeige &ndern.

iDRAC unterstitzt das Senden von Standard-LLDP-Paketen an externe Switches. Dies bietet Optionen zum Erkennen von iDRACs im
Netzwerk. IDRAC sendet zwei Arten von LLDP-Paketen an das ausgehende Netzwerk:

e Topologie-LLDP — Bei dieser Funktion durchlduft das LLDP-Paket alle unterstitzten Server-NIC-AnschlUsse, sodass ein externer
Switch den Ursprungsserver, den OCP-Anschluss [NIC FQDD], den IOM-Standort im Geh&use usw. finden kann. Topologie-LLDP ist
als Option fur alle PowerEdge-Server verfigbar. Die LLDP-Pakete enthalten Konnektivitatsinformationen zu Server-Netzwerkgeraten
und werden von E/A-Modulen und externen Switches zur Aktualisierung ihrer Konfiguration verwendet.

®

ANMERKUNG: Die Topologie-LLDP wird auf 1-GbE-Controllern und bestimmten 10-GbE-Controllern (Intel X520, QLogic 578xx)
nicht unterstutzt.

e Ermittlungs-LLDP - Bei dieser Funktion geht das LLDP-Paket nur durch den aktiven, verwendeten iDRAC-NIC-Anschluss
(dedizierte NIC oder gemeinsam genutztes LOM), sodass ein benachbarter Switch den iDRAC-Verbindungsanschluss im Switch
lokalisieren kann. Ermittlungs-LLDP ist nur fur den aktiven iDRAC-Netzwerkanschluss spezifisch und wird nicht in allen
Netzwerkanschllssen des Servers angezeigt. Ermittlungs-LLDP enthélt einige Details zum iDRAC, z. B. IP-Adresse, MAC-Adresse,
Service-Tag usw. Der Switch kann iDRAC-Geréte, die mit ihm verbunden sind, und einige Daten von iDRAC automatisch ermitteln.

®

ANMERKUNG: Wenn die virtuelle MAC-Adresse auf einem Anschluss/einer Partition geléscht wird, dann ist die virtuelle MAC-
Adresse gleich der MAC-Adresse.

Zum Aktivieren oder Deaktivieren der Topologie-LLDP navigieren Sie zu iDRAC-Einstellungen > Verbindung > Netzwerk >
Allgemeine Einstellungen > Topologie-LLDP.

Zum Aktivieren oder Deaktivieren der iDRAC Ermittlungs-LLDP navigieren Sie zu iDRAC-Einstellungen > Verbindung > Netzwerk >
Allgemeine Einstellungen > iDRAC Ermittlungs-LLDP. Standardméfig ist die Option Enable (Aktivieren) ausgewahit.

LLDP-Pakete, die von iDRAC stammen, kdnnen mit dem folgenden Befehl vom Switch aus eingesehen werden: show 11dp
neighbors.

Aktualisieren der Verbindungsanzeige

Verwenden Sie Verbindungsanzeige aktualisieren, um aktuelle Informationen zur Switch-Verbindungs-ID und Switch-Portverbindungs-

ID einzusehen.

@ ANMERKUNG: Wenn iDRAC Uber Switchverbindungs- und Switch-Portverbindungsinformationen fir den Server-
Netzwerkanschluss oder iDRAC-Netzwerkanschluss verfugt. Wenn die Informationen Uber die Switchverbindung und die Switch-
Portverbindung nicht alle funf Minuten aktualisiert werden, dann werden die Informationen Uber die Switchverbindung und die
Switch-Portverbindung als veraltete (letzte bekannte gute Daten) Daten fir alle Benutzeroberfldchen angezeigt.
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Maogliche Werte fur Verbindungsanzeige

Funktion deaktiviert  Die Verbindungsanzeige-Funktion ist deaktiviert. Um die Daten der Verbindungsanzeige anzuzeigen, aktivieren
Sie die Funktion.

Keine Verbindung Zeigt an, dass die dem Netzwerk-Controller-Port zugeordnete Verbindung unterbrochen ist.

Not Available LLDP ist auf dem Switch nicht aktiviert. Uberpriifen Sie, ob LLDP auf dem Switch-Port aktiviert ist.

Nicht unterstiitzt Der Netzwerk-Controller unterstutzt die Verbindungsanzeige-Funktion nicht.

Veraltete Daten Die letzten als funktionierend bekannten Daten. Entweder ist die Verbindung mit dem Netzwerk-Controller-

Port unterbrochen oder das System ist ausgeschaltet. Verwenden Sie die Aktualisierungsoption, um die Details
der Verbindungsanzeige zu aktualisieren und die neuesten Daten zu erhalten.

Giiltige Daten Zeigt die gultige Switch-Verbindungs-ID und die Informationen zur Switch-Port-Verbindungs-ID an.

Bestandsaufnahme und Uberwachung von SFP-
Transceiver-Geraten

Sie kdnnen den Zustand remote Uberwachen und die Bestandsaufnahme der SFP-Transceiver-Gerate anzeigen, die mit dem System
verbunden sind. Im Folgenden sind die unterstitzten Transceiver aufgefthrt:

SFP

SFP+

SFP28

SFP DD

QSFP

QSFP+

QSFP28

QSFP DD
Base-T-Module
AOC- und DAC-Kabel
RJ-45 Base-T, verbunden mit Ethernet
Fiber Channel
|IB-Adapter-Ports

Die nutzlichsten Transceiver-Informationen sind Seriennummer und Teilenummer vom Transceiver-EPROM. Diese ermdglichen die
Uberprtfung der remote installierten Transceiver bei der Fehlerbehebung von Verbindungsproblemen. Fur jedes SFP-Transceiver-Gerat
kdnnen Sie die folgenden Informationen zu den Ports abrufen:

Herstellername
Teilenummer
Version
Seriennummer
Geratekennung
Schnittstellentyp

SFP-Transceiver-Gerate mit der Webschnittstelle liberwachen

Um die SFP-Transceiver-Gerateinformationen tber die Webschnittstelle anzuzeigen, gehen Sie zu System > Ubersicht >
Netzwerkgerate und klicken Sie auf ein bestimmtes Gerat. Weitere Informationen zu den angezeigten Eigenschaften finden Sie in
der iDRAC-Online-Hilfe.

Im Seitennamen wird auch die Steckplatznummer angezeigt, die angibt, wo das FC-Transceiver-Gerat verflgbar ist, unter Port-
Statistiken.

Die Uberwachung von Daten fir SFP-Gerate ist nur fir aktive SFPs verfiigbar. Die folgenden Informationen werden angezeigt:

e Sendeausgangsleistung
e FEingangsruhestrom Sender
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e FEingangsleistung Empfanger
e Positive Versorgungsspannung
e Temperatur

SFP-Transceiver-Gerate unter Verwendung von RACADM
uberwachen

Um die SFP-Transceiver-Gerateinformationen unter Verwendung von RACADM anzuzeigen, verwenden Sie den Befehl
networktransceiverstatistics.

Weitere Informationen finden Sie im Benutzerhandbuch fir den Integrated Dell Remote Access Controller (RACADM CLI).

Telemetrie-Streaming

Die Telemetrie ermoglicht es Nutzern, Geratekennzahlen, Ereignisse und Datenprotokolle zu sammeln und in Echtzeit von einem
PowerEdge-Server zu einer abonnierten externen Client- oder Serveranwendung zu streamen. Mithilfe von Telemetrie kann man den
Typ und die Haufigkeit von Berichten festlegen, die generiert werden mussen.

®| ANMERKUNG: Die Funktion wird auf allen Plattformen unterstitzt und erfordert eine iDRAC Datacenter-Lizenz.

Die Telemetrie ist eine 1:n-Lésung zum Erfassen und Streamen von Live-Systemdaten von einem oder mehreren PowerEdge-Server(n)
(iDRAC) an einen zentralisierten Service flr die Uberwachung, Analyse und Warnmeldungsausgabe fir Remote-Server. Die Funktion
unterstitzt auch die On-Demand-Datenerhebung der Daten.

Die Telemetriedaten beinhalten Kennzahlen/Bestande und Protokolle/Ereignisse. Die Daten kdnnen vom iDRAC zu oder von Remote-
Consumern, wie z. B. Redfish-Client und Remote-Syslog-Server, gestreamt (ausgepusht) oder erfasst (abgerufen) werden. Die
Telemetriedaten werden auch dem iDRAC SupportAssist Data Collector nach Bedarf bereitgestellt. Die Datenerhebung und der Bericht
basieren auf vordefinierten Redfish-Metriken fur die Telemetrie, Ausléser- und Berichtdefinitionen. Die Einstellungen fur Telemetrie-
Streaming konnen Uber die IDRAC-Webschnittstelle, RACADM, Redfish und das Serverkonfigurationsprofil (SCP) konfiguriert werden.

Um die Telemetrie zu aktivieren, gehen Sie zu Konfiguration > Systemeinstellungen > Telemetrie-Screening und wahlen Sie
Aktiviert aus der Liste Telemetriedaten-Stream aus. Das Datenstreaming erfolgt automatisch, bis die Telemetrie deaktiviert wird.

In der folgenden Tabelle sind die Metrikberichte aufgefihrt, die mithilfe von Telemetrie erzeugt werden kdnnen:

Tabelle 26. Metrikbericht

Typ Metrikgruppe Eestandsaufna Sensor Statistics Konfiguration Kennzahlen
me
|/O-Geréate NICs Nein Ja Ja Nein Nein
FC HBAs Nein Ja Ja Nein Nein
Servergerate CPUs Nein Ja Nein Nein Ja
Arbeitsspeicher Nein Ja Nein Nein Ja
Lafter Nein Ja Nein Nein Nein
Stromversorgung | Nein Nein Nein Nein Ja
seinheiten
Sensoren Nein Ja Nein Nein Nein
Umgebungsbedin | Thermische Nein Ja Nein Nein Ja
gungen Auslegung
Strom Nein Nein Ja Nein Ja
Performance Nein Nein Ja Nein Nein
Accelerator GPUs Nein Nein Ja Nein Ja

Informationen zu den Feldbeschreibungen im Telemetrieabschnitt finden Sie in der iDRAC-Online-Hilfe.

®|ANMERKUNG:
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e \Wenn eine SAS/SATA-Rickwandplatine mit dem integrierten SATA-Controller verbunden ist, wird erwartet, dass die
Ruckwandplatine moéglicherweise nicht als Gehduse im System und maglicherweise auch nicht im Hardwarebestand angezeigt
wird.

o StorageDiskSMARTDATA wird nur auf SSD-Festplatten mit SAS/SATA Bus-Protokoll und hinter dem BOSS-Controller
unterstutzt.

e StorageSensor-Daten werden nur fur die Laufwerke im Bereit/Online/nicht-RAID-Modus und nicht hinter dem BOSS-Controller
gemeldet.

o NVMeSMARTData wird nur fur Direct-Attached- und BOSS-N-1-NVMe-Laufwerke unterstitzt.

e GPGPUStatistics-Daten sind nur in spezifischen GPGPU-Modellen verflgbar, die ECC-Speicherkapazitat unterstitzen.

e PSUMetrics ist auf modularen Plattformen nicht verfiigbar.

e Die Lufterstromversorgungs- und PCle-Strommetriken kdnnen flr einige Plattformen als O angezeigt werden.

e Der CUPS-Bericht wurde in SystemUsage umbenannt und wird auf INTEL- und AMD-Plattformen unterstiitzt.

Telemetrie-Workflow:

Installieren Sie eine Datacenter-Lizenz, wenn diese nicht bereits installiert ist.

Konfigurieren Sie die globalen Telemetrie-Einstellungen, einschliefllich der Aktivierung von Telemetrie- und Rsyslog-Server-
Netzwerkadresse und -Port mithilfe von RACADM, SCP oder iDRAC UI.

Konfigurieren Sie die folgenden Parameter fiir die Telemetrie-Bericht-Ubertragungsparameter im erforderlichen Geratebericht oder
-protokoll unter Verwendung der RACADM- oder Redfish-Oberflache:

e EnableTelemetry
e Reportinterval
e ReportTriggers

@ ANMERKUNG: Aktivieren Sie iIDRAC-Warnmeldungen und -Ereignisse flr die spezifische Hardware, fur die Telemetrie-Berichte
bendtigt werden.

Redfish-Kundinnen senden eine Abonnementanfrage an den Redfish EventService auf dem iDRAC.

Der iDRAC erzeugt und Ubertrégt die Kennzahlenbericht- oder Protokoll- und Ereignisdaten an den abonnierten Client, wenn die
vordefinierten Ausloserbedingungen erfllt sind.

Funktionseinschrankungen:

1.

2.
3.

Aus Sicherheitsgrinden unterstitzt der iDRAC nur die HTTPS-basierte Kommunikation mit dem Client.

Aus Grinden der Stabilitat unterstitzt der iDRAC bis zu acht Abonnements.

Das Léschen von Abonnements ist nur Uber die Redfish-Schnittstelle mdglich, das gilt auch fur die manuelle Léschung durch den
Administrator.

Verhalten der Telemetrie-Funktion:

Der iDRAC erzeugt und Gbermittelt (HTTP POST) die Metrikbericht- oder Protokoll- und Ereignisdaten an alle abonnierten Clients auf
dem im Abonnement angegebenen Ziel, wenn die vordefinierten Ausldserbedingungen erfillt sind. Die Clients erhalten neue Daten nur
nach erfolgreicher Abonnementerstellung.

Die Metrikdaten enthalten den Zeitstempel im ISO-Format mit UTC-Zeit (endet mit Z) zum Zeitpunkt der Datenerhebung von der
Quelle.

Clients kénnen ein Abonnement beenden, indem Sie Uber die Redfish-Schnittstelle eine HTTP-Léschmeldung an die URI der
Abonnementressource senden.

Wenn das Abonnement entweder vom iDRAC oder vom Client geldscht wird, sendet der iDRAC keine Berichte (HTTP POST). Wenn
die Anzahl der Lieferfehler vordefinierte Schwellenwerte Uberschreitet, kann der iDRAC ein Abonnement I6schen.

Wenn ein Nutzer Uber Administratorberechtigungen verfugt, kann er die Abonnements ldschen, jedoch nur tUber die Redfish-
Schnittstelle.

Der Client wird Uber die Beendigung eines Abonnements vom iDRAC benachrichtigt, indem das Ereignis ,,Abonnement beendet” als
letzte Nachricht gesendet wird.

Abonnements sind persistent und kdnnen auch nach dem Neustart des iDRAC aktiv bleiben. Sie kdnnen die Abonnements jedoch
l6schen, indem Sie die Vorgange racadm systemerase idrac oder racresetcfg ausfihren.

Auf Nutzeroberflachen wie RACADM, Redfish, SCP und iDRAC wird der aktuelle Status der Client-Abonnements angezeigt.

Die Bereitschaft des TelemetryService kann mithilfe eines neuen Attributs TelemetryServiceStatus Uberprift werden, das unter
dem GetRemoteServiceAPIStatus-API-Aufruf hinzugeflugt wurde. Dieses Attribut wird der vorhandenen Liste mit LTStatus,
RTStatus, ServerStatus und Status hinzugeflgt.
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Metrische Berichtsdefinition

Eine Metrikberichtsdefinition bietet eine Mdglichkeit, die Metriken zu definieren, die in einem Telemetriebericht enthalten sein mussen, und
wie der Bericht erzeugt und gestreamt werden muss.

Das iDRAC-Telemetrie-Streaming bietet Metriken, die Daten zum Serverstatus ohne Leistungsbeeintréachtigung des Hauptservers
bereitstellen kdnnen. Diese Metriken umfassen verschiedene Systemparameter wie CPU-Auslastung, Speicherauslastung,
Stromverbrauch, Temperaturmesswerte, Luftergeschwindigkeit und mehr.

@ ANMERKUNG: Attribute des Telemetrie-Kennzahlenberichts werden aus der Attributregistrierung entfernt. Sie konnen
Kennzahlenberichte in der Attributregistrierung nicht tber RACADM aktivieren. Verwenden Sie stattdessen die Redfish- oder iDRAC-
Nutzeroberflache, um Kennzahlenberichte zu aktivieren.

@ ANMERKUNG: CPU-Register und SerialLog-Berichte werden in 17G abgeschafft. Sie kdnnen die Berichte nicht mehr unter /

redfish/vl/TelemetryService/MetricReportDefinitions/ anzeigen.

Importieren und Bearbeiten der Metrikberichtsdefinition

Wenn Sie eine Metrikberichtsdefinition an Ihre spezifischen Anforderungen anpassen méchten, importieren Sie die Metrikberichtsdefinition
und bearbeiten Sie die Eigenschaften.

Schritte

1. Gehen Sie zu Konfiguration > Systemeinstellungen > Telemetriekonfiguration > Metrikberichtsdefinition.
2. Wahlen Sie den Standorttyp aus.

3. Klicken Sie auf Datei auswahlen und wahlen Sie eine Datei aus.

4. Kilicken Sie auf Importieren.

Die Datei mit dem Metrikbericht wird importiert. Der Bericht wird in der Liste Telemetrieberichte angezeigt.

5. Wenn Sie einen bestimmten Metrikbericht bearbeiten mdchten, klicken Sie fur diesen bestimmten Bericht auf Aktionen >
Berichtseigenschaften bearbeiten.
Das Dialogfeld Berichtseinstellungen wird angezeigt.

6. Andern Sie die Berichtseinstellungen und klicken Sie auf Speichern.

Metrikberichtsdefinition exportieren

Exportieren Sie die Definition des Metrikberichts, wenn Sie die Performance von Servern vergleichen oder den Metrikbericht als Vorlage
fur andere Server verwenden mochten.

Schritte

1. Gehen Sie zu Konfiguration > Systemeinstellungen > Telemetriekonfiguration > Metrikberichtsdefinition.
2. Wahlen Sie den Standorttyp aus.

3. Wahlen Sie die Metrikberichtsdefinition aus.

4

Klicken Sie auf Speichern.
Die Metrikberichtsdatei wird gespeichert.

Ausloser

Telemetrieausloser definieren eine Reihe von Bedingungen. Basierend auf diesen Bedingungen werden die zugehdrigen Metrikberichte
erzeugt und gestreamt. Die Bedingungen kdnnen ein Systemereignis oder eine nutzerdefinierte Bedingung umfassen, z. B. wenn ein
Metrikwert einen Schwellenwert Uberschreitet oder einen konkreten Wert erreicht.

Trigger kénnen so konfiguriert werden, dass sie eine Vielzahl von Bedingungen tberwachen, z. B. Hardwarefehler, Anderungen in der
Systemleistung oder andere wichtige Ereignisse. iDRAC sendet den zugehorigen Kennzahlenbericht mithilfe einer der konfigurierten
Streaming-Methoden. Bei diesen Methoden handelt es sich um vom Server gesendete Ereignisse (SSE) oder ,,Post to Subscription®.
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Trigger exportieren

Exportieren Sie Trigger, wenn Sie die Trigger von Servern vergleichen oder als Vorlage fur andere Server verwenden méchten.

Schritte

1. Navigieren Sie zu Konfiguration > Systemeinstellungen > Telemetriekonfiguration > Trigger.
2. Wahlen Sie den Standorttyp aus.

3. Wahlen Sie den Trigger aus der Liste Dateiname aus.

4

Klicken Sie auf Exportieren.
Die Triggerdatei wird in der Liste Trigger angezeigt.

Importtrigger

Wenn Sie einen Trigger an lhre spezifischen Anforderungen anpassen méchten, importieren Sie ihn.

Schritte

1. Navigieren Sie zu Konfiguration > Systemeinstellungen > Telemetriekonfiguration > Trigger
2. Wahlen Sie den Standorttyp aus.

3. Kiicken Sie auf Datei auswahlen und wahlen Sie eine Datei aus.

4

Klicken Sie auf Importieren.
Die Triggerdatei wird importiert. Die Trigger werden in der Liste Trigger angezeigt.

Serielle Datenerfassung

Der iDRAC erméglicht die serielle Erfassung der Konsolenumleitung zum spéteren Abrufen mithilfe der Funktion zur seriellen
Datenerfassung. Fur diese Funktion wird eine iDRAC Datacenter-Lizenz benétigt.

Der Zweck der Funktion der seriellen Datenerfassung besteht darin, die seriellen Daten des Systems zu erfassen und zu speichern, damit
die Kunden sie spéater zu Debugging-Zwecken abrufen kénnen.

Sie kdnnen eine serielle Datenerhebung mit den Schnittstellen RACADM, Redfish und iDRAC aktivieren oder deaktivieren. Wenn dieses
Attribut aktiviert ist, erfasst der iDRAC den seriellen Datenverkehr, der auf den seriellem Host-Gerat2 empfangen wird, unabhangig von
den Einstellungen des seriellen MUX-Modus.

Um die serielle Datenerhebung mit der iDRAC-UI zu aktivieren bzw. zu deaktivieren, gehen Sie zur Seite ,Wartung > Diagnose > Serielle
Datenprotokolle” und aktivieren Sie das Kontrollkéstchen, um die Funktion zu aktivieren oder zu deaktivieren.

@ ANMERKUNG:
e Dieses Attribut wird bei einem iDRAC-Neustart nicht zurlickgesetzt.
e Durch Zurlcksetzen der Firmware auf die Standardeinstellung wird diese Funktion deaktiviert.

e Solange die serielle Datenerhebung aktiviert ist, werden dem Puffer immer aktuelle Daten angehangt. Wenn der/die NutzerIn die
serielle Erfassung deaktiviert und erneut aktiviert, beginnt der iDRAC den Anhangevorgang ab dem letzten Update.

Die serielle Datenerhebung des Systems beginnt, wenn der/die Nutzerin das Kennzeichen fur die serielle Datenerhebung von einer
beliebigen Schnittstelle aktiviert. Wenn die serielle Datenerfassung aktiviert ist, nachdem das System gestartet wurde, missen Sie das
System neu starten, sodass das BIOS die neue Einstellung sehen kann (Konsolenumleitung auf Anfrage von iDRAC aktiviert), um die
seriellen Daten zu erhalten. Der iDRAC startet die Datenerhebung kontinuierlich und speichert sie in dem gemeinsam genutzten Storage
mit einer Begrenzung von 512 KB. Dieser Puffer ist zirkular.

@ ANMERKUNG:
e Um diese Funktion zu nutzen, muss man Uber die Berechtigung zur Anmeldung und Systemsteuerung verfugen.

e Fir diese Funktion wird eine iDRAC Datacenter-Lizenz bendtigt.
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Dynamische Konfiguration von virtuellen Adressen,
Initiator- und Speicherziel-Einstellungen

Sie kdnnen die Einstellungen fur die virtuelle Adresse, den Initiator und das Storage-Ziel dynamisch anzeigen und konfigurieren sowie

eine Persistenzrichtlinie anwenden. Dies ermdglicht es der Anwendung, die Einstellungen basierend auf Anderungen des Energiestatus

(d. h. Neustart des Betriebssystems, Warmstart, Kaltstart oder Ein-/Ausschalten) sowie basierend auf der Persistenzrichtlinieneinstellung
fur diesen Energiestatus anzuwenden. Dies bietet mehr Flexibilitat fur Bereitstellungen, die eine schnelle Neukonfiguration von System-
Workloads auf einem anderen System erfordern.

Die virtuellen Adressen sind:

Virtuelle MAC-Adresse

Virtuelle iSCSI MAC-Adresse

Virtuelle FIP-MAC-Adresse

Virtuelles WWN

Virtuelle WWPN

ANMERKUNG: Wenn Sie die Richtlinie fir die Persistenz Iéschen, werden alle virtuellen Adressen auf die werkseitig eingestellte
permanente Adresse zurlickgesetzt.

®

ANMERKUNG: Bei einigen Karten mit virtuellen FIP-, virtuellen WWN- und virtuellen WWPN-MAC-Attributen werden die virtuellen
WWN- und virtuellen WWPN-MAC-Attribute beim Konfigurieren der virtuellen FIP automatisch konfiguriert.

Durch die Verwendung der E/A-Identitatsfunktion kdnnen Sie:

die virtuellen Adressen fur Netzwerk- und Fibre Channel-Gerate (zum Beispiel NIC, CNA, FC HBA) anzeigen und konfigurieren.
den Initiator (fur iISCSI und FCoE) und die Storage-Zieleinstellungen (fur iSCSI, FCoE und FC) konfigurieren.

die Bestandigkeit oder das Loschen der konfigurierten Werte zu einem Stromausfall oder zu warmen oder kalten
Systemriicksetzungen festlegen.

Die Werte fur die virtuellen Adressen sowie den Initiator und die Storage-Ziele &ndern sich mdéglicherweise je nachdem, wie die
Hauptstromversorgung beim System-Reset erfolgt und ob das NIC-, CNA- oder FC-HBA-Gerat mit Hilfsstrom versorgt wird. Die
Persistenz der E/A-Identitatseinstellungen kann basierend auf der Uber den iDRAC festgelegten Richtlinieneinstellung erreicht werden.

Nur wenn die E/A-Identitatsfunktion aktiviert ist, werden die Persistenzrichtlinien wirksam. Jedes Mal, wenn das System zurlickgesetzt
oder eingeschaltet wird, werden die Werte basierend auf den Richtlinieneinstellungen beibehalten oder geldscht.

@ ANMERKUNG: Nachdem die Werte geldscht wurden, kdnnen sie erst wieder angewendet werden, nachdem der Konfigurationsjob
ausgefihrt wurde.

Anzeigen der Unterstiitzung fir die I/0-ldentitatsoptimierung auf der
Weboberflache

Wird unter Port-Eigenschaften der spezifischen NIC-Karte (System > Netzwerkgeréate) Persistenz-Richtlinienfahigkeit Moglich
angezeigt, unterstitzt diese Karte die I/0-Identitatsoptimierung.

Virtuelle oder Remote-zugewiesene Adresse und
Persistenzrichtlinien-Verhalten, wenn iDRAC auf Remote-
zugewiesenen Address-Modus oder Konsolenmodus eingestellt ist

Die folgende Tabelle beschreibt die VAM-Konfiguration (Virtual Address Management) und das Verhalten der Persistenzrichtlinie sowie die
Abhéngigkeiten.
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Tabelle 27. Virtuelle/Remote-zugewiesene Adresse und Verhalten der Persistenzrichtlinie

Adresse deaktiviert

Status In iDRAC Funktionsstatus SCP Bestandigkeitsrich | Persistenzrichtlini
der Remote- festgelegter der E/A-ldentitat tlinie e léschen -
zugewiesenen Modus in iDRAC Virtuelle Adresse
Adressfunktion in
OME Modular
Remote- RemoteAssignedAdd | Aktiviert Virtuelle Konfigurierte VAM Auf Remote-
zugewiesene ress-Modus Adressverwaltung besteht weiterhin zugewiesene
Adresse aktiviert (VAM) ist Adresse eingestellt
konfiguriert.
Remote- RemoteAssignedAdd | Aktiviert VAM nicht Auf Remote- Keine Persistenz
zugewiesene ress-Modus konfiguriert zugewiesene — Hat Remote-
Adresse aktiviert Adresse eingestellt | zugewiesene
Adresse
Remote- RemoteAssignedAdd | Deaktiviert Mit dem in Einstellung Keine Persistenz
zugewiesene ress-Modus Lifecycle Controller | auf Remote- — Hat Remote-
Adresse aktiviert angegebenen Pfad zugewiesene zugewiesene
konfiguriert Adresse fur diesen Adresse
Zyklus
Remote- RemoteAssignedAdd | Deaktiviert VAM nicht Auf Remote- Auf Remote-
zugewiesene ress-Modus konfiguriert zugewiesene zugewiesene
Adresse aktiviert Adresse eingestellt | Adresse eingestellt
Remote- RemoteAssignedAdd | Aktiviert VAM konfiguriert Konfigurierte VAM Nur Persistenz —
zugewiesene ress-Modus besteht weiterhin Loschen ist nicht
Adresse deaktiviert maoglich
Remote- RemoteAssignedAdd | Aktiviert VAM nicht Auf Hardware-MAC- | Persistenz wird
zugewiesene ress-Modus konfiguriert Adresse eingestellt nicht unterstitzt.
Adresse deaktiviert Abhangig vom
Kartenverhalten
Remote- RemoteAssignedAdd | Deaktiviert Mit dem in Lifecycle Controller- | Persistenz wird
zugewiesene ress-Modus Lifecycle Controller | Konfiguration nicht unterstutzt.
Adresse deaktiviert angegebenen Pfad besteht flr diesen Abhéngig vom
konfiguriert Zyklus weiterhin Kartenverhalten
Remote- RemoteAssignedAdd | Deaktiviert VAM nicht Auf Hardware-MAC- | Auf Hardware-MAC-
zugewiesene ress-Modus konfiguriert Adresse eingestellt | Adresse eingestellt
Adresse deaktiviert
Remote- Konsolenmodus Aktiviert VAM konfiguriert Konfigurierte VAM Bestandigkeit und
zugewiesene besteht weiterhin Loéschen muss
Adresse aktiviert funktionieren
Remote- Konsolenmodus Aktiviert VAM nicht Auf Hardware-MAC- | Auf Hardware-MAC-
zugewiesene konfiguriert Adresse eingestellt Adresse eingestellt
Adresse aktiviert
Remote- Konsolenmodus Deaktiviert Mit dem in Lifecycle Controller- | Persistenz wird
zugewiesene Lifecycle Controller | Konfiguration nicht unterstutzt.
Adresse aktiviert angegebenen Pfad besteht flr diesen Abhéngig vom
konfiguriert Zyklus weiterhin Kartenverhalten
Remote- Konsolenmodus Aktiviert VAM konfiguriert Konfigurierte VAM Bestandigkeit und
zugewiesene besteht weiterhin Loschen muss
Adresse deaktiviert funktionieren
Remote- Konsolenmodus Aktiviert VAM nicht Auf Hardware-MAC- | Auf Hardware-MAC-
zugewiesene konfiguriert Adresse eingestellt | Adresse eingestellt
Adresse deaktiviert
Remote- Konsolenmodus Deaktiviert Mit dem in Lifecycle Controller- | Persistenz wird
zugewiesene Lifecycle Controller | Konfiguration nicht unterstutzt.
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Tabelle 27. Virtuelle/Remote-zugewiesene Adresse und Verhalten der Persistenzrichtlinie (fortgesetzt)

Adresse aktiviert

Status In iDRAC Funktionsstatus SCP Bestandigkeitsrich | Persistenzrichtlini
der Remote- festgelegter der E/A-ldentitat tlinie e léschen -
zugewiesenen Modus in iDRAC Virtuelle Adresse
Adressfunktion in
OME Modular
angegebenen Pfad besteht flr diesen Abhéngig vom
konfiguriert Zyklus weiterhin Kartenverhalten
Remote- Konsolenmodus Deaktiviert VAM nicht Auf Hardware-MAC- | Auf Hardware-MAC-
zugewiesene konfiguriert Adresse eingestellt | Adresse eingestellt

@ ANMERKUNG:

Systemverhalten fir FlexAddress und E/A-ldentitat

Tabelle 28. System-Verhalten fiir FlexAddress und E/A-Identitat

e Die Teileaustauschkonfiguration fur partitionsfahige Karten funktioniert einwandfrei, wenn VirtualizationMode (das Attribut zum
Aktivieren der Anzahl von Partitionen) mit der ausgetauschten Karte und der im Server vorhandenen NIC-Karte identisch ist.

e Die Teileaustauschkonfiguration wird nicht ausgeldst, wenn der VirtualizationMode (Anzahl der Partitionen) der ersetzten Karte
nicht mit der im Server vorhandenen NIC-Karte Ubereinstimmt.

e Im Fenster ,Teileaustausch* vor CSIOR stellt der Lifecycle Controller die NIC-Konfiguration wieder her. Dies beinhaltet einen
Kaltstart gefolgt von einem Warmstart. Nach beiden Neustarts verfigt die NIC tber dieselbe Firmware; diese wird wahrend des
Wiederherstellungsvorgangs installiert.

e Die Persistenzrichtlinie gilt fur jeden Neustart basierend auf der Policy. Beim Kaltstart werden virtuelle Identitaten nicht
angewendet, da die Firmware-Version nicht Ubereinstimmt und Persistenzdaten geldscht werden.

e Die Persistenz-Policy-Funktion pruft die PCI-IDs und die Firmwareversion der aktuellen und vorherigen NIC desselben Anbieters,
der ersetzt wird. Falls diese Felder nicht Ubereinstimmen, werden virtuelle Identitdten nicht angewendet und Persistenzdaten
(virtuelle Identit&ten) werden ebenfalls von iDRAC geldscht.

e Fir den Austausch von Teilen muss der Anbieter die gleichen PCI-IDs und die gleiche Firmwareversion beibehalten oder Sie
mussen eine VAM-Job-/Vorlagenbereitstellung durchfhren.

Verfligbarkeit von

Besténdig

Remote-Agenten

. Neustartzyklus-
FlexAddress- Funktionsstatus VA-
. f Remote-Agent-VA . VA-
Typ Funl;;:og;lséatus der IIE': ?BEAegt'tat fiir den Neustart- Progranl‘jl;rlillzrungs Persistenzverhalte
Zyklus a n
Server mit Aktiviert Deaktiviert - FlexAddress von Gemaf3 FlexAddress-
FA-&quivalenter CMC Spezifikation
Persistenz
-, Aktiviert oder Aktiviert Ja — Neu oder Virtuelle Adresse des | Gemaf3 FlexAddress-
Deaktiviert Besténdig Remote-Agenten Spezifikation
Nein Virtuelle Adresse
geldscht
Deaktiviert Deaktiviert - - -
Server mit Aktiviert Deaktiviert - FlexAddress von Gemaf FlexAddress-
Richtlinienfunktion CMC Spezifikation
fur VAM-Persistenz — — - -
Aktiviert Aktiviert Ja — Neu oder Virtuelle Adresse des | Gemaf3
Besténdig Remote-Agenten Remote-Agenten-
Richtlinieneinstellung
Nein FlexAddress von Gemaf3 FlexAddress-
CMC Spezifikation
Deaktiviert Aktiviert Ja — Neu oder Virtuelle Adresse des | Gemaf3

Remote-Agenten-
Richtlinieneinstellung
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Tabelle 28. System-Verhalten fiir FlexAddress und E/A-Identitat (fortgesetzt)

FlexAddress- Funktionsstatus | ¥erfugbarkeit von VA- Neustartzyklus-
Typ Funktionsstatus | der E/A-ldentitat ?gr‘:::'ﬁeg:;';xe Programmierungs Persisttx\z-verhalte
im CMC in iDRAC quelle
Zyklus n
Nein Virtuelle Adresse
geldscht
Deaktiviert Deaktiviert - - -

Aktivieren oder Deaktivieren der E/A-ldentitatsoptimierung

Normalerweise werden die Geréte nach dem Systemstart konfiguriert und nach einem Neustart initialisiert. Sie kdnnen flr einen
optimierten Start die Funktion zur E/A-Identitatsoptimierung aktivieren. Wenn sie aktiviert ist, werden zwischen dem Zurticksetzen und
dem Initialisieren des Geréts die virtuelle Adresse, der Initiator und die Speicherzielattribute eingestellt. Auf diese Weise wird ein zweiter
BIOS-Neustart umgangen. Die Device-Konfiguration und der Startvorgang finden im Rahmen eines einzigen Systemstarts statt, wodurch
die Startzeitleistung optimiert wird.

Stellen Sie vor dem Aktivieren der E/A-Identitatsoptimierung Folgendes sicher:

e Sie verflgen Uber Anmelde-, Konfigurations- und Systemsteuerungsberechtigungen.
e BIOS, iDRAC und Netzwerk-Karten sind auf die neueste Firmware aktualisiert.

Nach dem Aktivieren der E/A-Identitétsoptimierungsfunktion exportieren Sie die XML-Konfigurationsprofil-Datei aus dem iDRAC, &ndern
Sie die erforderlichen E/A-Identitatsattribute in der SCP-Datei und importieren Sie die Datei zuriick in den iDRAC.

ANMERKUNG: E/A-Identitatsattribute sollten nur mithilfe von SCP festgelegt werden, damit sie Uber Neustarts hinweg bestehen
bleiben. Werden andere Methoden verwendet, um sie festzulegen, bleiben die Attribute nicht bestehen.

Eine Liste der E/A-Identitatsoptimierungsattribute, die Sie in der SCP-Datei &ndern kénnen, finden Sie im Dokument NIC-Profil auf Dell
Supportseite.

®| ANMERKUNG: Andern Sie keine Attribute auBerhalb der E/A-Identitétsoptimierung.

Aktivieren oder Deaktivieren der E/A-Ildentitatsoptimierung uber die
Weboberflache

Info Uber diese Aufgabe

So aktivieren oder deaktivieren Sie die E/A-Identitdtsoptimierung:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Konfiguration > Systemeinstellungen > Hardwareeinstellungen > E/A-
Identitatsoptimierung.
Die Seite E/A-ldentitatsoptimierung wird angezeigt.

2. Klicken Sie auf die Registerkarte E/A-ldentitatsoptimierung und wahlen Sie die Option Aktivieren aus, um diese Funktion zu
aktivieren. Wahlen Sie die Option zum Deaktivieren der Funktion ab.

3. Kiicken Sie auf Anwenden, um die Einstellung zu Ubernehmen.

Aktivieren oder Deaktivieren der I/0-ldentitatsoptimierung liber RACADM
Verwenden Sie zum Aktivieren der |/0O-Identitatsoptimierung den folgenden Befehl:
racadm set idrac.ioidopt.IOIDOptEnable Enabled

Nach Aktivierung dieser Funktion missen Sie das System neu starten, damit die Einstellungen wirksam werden.

Verwenden Sie zum Deaktivieren der |/O-Ildentitatsoptimierung den folgenden Befehl:

racadm set idrac.ioidopt.IOIDOptEnable Disabled
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Verwenden Sie zum Anzeigen der Einstellungen fur die I/0-Identitdtsoptimierung den folgenden Befehl:

racadm get iDRAC.IOIDOpt

SSD-Verschleif3-Schwellenwerte

iDRAC bietet Ihnen die Mdglichkeit, Schwellenwerte fiir die verbleibende eingestufte Schreibbesténdigkeit fur alle SSDs und fir die
verflgbare Reserve von NVMe-PCle-SSDs zu konfigurieren.

Wenn die Werte fUr die verbleibende eingestufte SSD-Schreibdauer und die Werte flr die verfligbare NVMe PCle SSD-Reserve niedriger
als der Schwellenwert sind, protokolliert iDRAC dieses Ereignis im LC-Protokoll und je nach Auswahl des Warnungstyps fihrt iDRAC auch
E-Mail-Warnungen, SNMP-Traps, IPMI-Warnungen, Protokollierung in Remote Syslog, WS-Ereignisse und Betriebssystemprotokolle aus.

iDRAC warnt den Nutzer, wenn die verbleibende eingestufte SSD-Schreibbesténdigkeit unter den festgelegten Schwellenwert fallt,
sodass der Systemadministrator eine Sicherungskopie der SSD erstellen oder sie ersetzen kann.

Nur bei NVMe PCle SSDs zeigt iDRAC Available Spare an und bietet einen Schwellenwert fir die Warnung. Die verfiigbare Reserve
ist nicht fur SSDs verfugbar, die hinter PERC und HBA angeschlossen sind. Die fahige Geschwindigkeit ist nicht fur Laufwerke (SAS,
SATA) verflgbar, die hinter HBA465e-Controllern angeschlossen sind.

Konfigurieren von SSD-Verschleif3ischwellenwert-Warnfunktionen
uber die Web-Schnittstelle

Info Uber diese Aufgabe

So konfigurieren Sie den Remaining Rated Write Endurance und Available Spare Alarm-Schwellenwert tber die Web-Schnittstelle:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Konfiguration > Systemeinstellungen > Hardwareeinstellungen > SSD-
Verschleif3-Schwellenwerte.
Die Seite SSD-Verschleif3-Schwellenwerte wird angezeigt.

2. Remaining Rated Write Endurance — Sie kdnnen den Wert zwischen 1-99 % einstellen. Der Standardwert ist 10 %.
Der Warntyp fur diese Funktion ist SSD Wear Write Endurance und der Sicherheitswarntyp ist Warnung als Folge eines
Schwellenereignisses.

3. Available Spare Alert Threshold — Sie kdnnen den Wert zwischen 1-99 % einstellen. Der Standardwert ist 10 %.
Der Warntyp fur diese Funktion ist SSD Wear Available Spare und der Sicherheitswarntyp ist Warnung als Folge eines
Schwellenereignisses.

SSD-Verschleif3sschwellen-Alarmfunktionen mit RACADM
konfigurieren

Um die verbleibende Nenn-Schreibdauer zu konfigurieren, verwenden Sie den Befehl:
racadm set System.Storage.RemainingRatedWriteEnduranceAlertThreshold n

, wobei n= 1 bis 99 %.

Um die verflgbare Reserveschwelle fiir den Alarm zu konfigurieren, verwenden Sie den Befehl:
racadm System.Storage.AvailableSpareAlertThreshold n

, wobei n= 1 bis 99 %.
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Konfigurieren der Einstellungen fur die
Bestandigkeitsrichtlinie

Mithilfe der E/A-Identitat kdnnen Sie Richtlinien zum Verhalten fur System Reset sowie Aus- und Wiedereinschalten festlegen,

die die Persistenz oder Freigabe der Einstellungen fiir virtuelle Adresse, Initiator und Speicherziel bestimmen. Jedes einzelne
Persistenzrichtlinienattribut gilt fur alle Ports und Partitionen aller zutreffenden Gerate im System. Das Gerateverhalten flr auxiliar-
betriebene Gerate unterscheidet sich von demjenigen fur nicht-auxiliér-betriebene Geréte:

ANMERKUNG: Die Funktion Bestandigkeitsrichtlinie kann moglicherweise nicht ausgefiihrt werden, wenn das Attribut

VirtualAddressManagement in iDRAC auf FlexAddress-Modus eingestellt ist. Stellen Sie sicher, dass Sie das Attribut
VirtualAddressManagement in iDRAC auf den Konsole-Modus einstellen.

Sie kdnnen die folgenden Bestandigkeitsrichtlinien konfigurieren:

Virtuelle Adresse: Auxilidr-betriebene Gerate
Virtuelle Adresse: Nicht-auxilidr-betriebene Geréate
Initiator

Speicherziel

Stellen Sie vor dem Anwenden der Bestandigkeitsrichtlinie sicher, dass:

e Sie mindestens einmal eine Bestandsaufnahme der Netzwerk-Hardware erstellen, also die Option fur die System-Bestandsaufnahme
beim Neustart (CSIOR) aktiviert ist.
o Sie die E/A-Identitatsoptimierung aktivieren.

Ereignisse im Lifecycle Controller-Protokoll protokolliert werden, wenn Folgendes zutrifft:

Die E/A-Identitatsoptimierung ist aktiviert oder deaktiviert.

Die Bestandigkeitsrichtlinie wurde geédndert.

Virtuelle Adresse, Initiator- und Ziel-Werte werden basierend auf der Richtlinie eingestellt. Ein einzelner Protokolleintrag wird fir die
konfigurierten Gerate und die Werte protokolliert, die fur diese Gerate eingestellt werden, wenn die Richtlinie angewendet wird.

Ereignismaf3nahmen werden fur SNMP- oder E-Mail-Benachrichtigungen aktiviert. Protokolle sind ebenfalls in den Remote-Syslogs
enthalten.

Standardwerte fur die Bestandigkeitsrichtlinie

Tabelle 29. Standardwerte fiir die Bestandigkeitsrichtlinie

Bestandigkeitsrichtlinie Stromausfall Hardwarestart Softwareneustart

Virtuelle Adresse: Auxiliér- Nicht markiert Ausgewahlt Ausgewanhlt
betriebene Geréate

Virtuelle Adresse: Nicht-auxilidr- | Nicht markiert Nicht markiert Ausgewahlt
betriebene Geréte

Initiator Ausgewahlt Ausgewahlt Ausgewahlt

Storage Target Ausgewahlt Ausgewahlt Ausgewahlt

@ ANMERKUNG: Wenn eine persistente Richtlinie deaktiviert ist und Sie die Aktion zum Verwerfen der virtuellen Adresse ausfuhren,
wird bei der erneuten Aktivierung der persistenten Richtlinie die virtuelle Adresse nicht abgerufen. Sie missen die virtuelle Adresse
nach Aktivierung der persistenten Richtlinie erneut festlegen.

@ ANMERKUNG: Wenn eine Persistenzrichtlinie in Kraft ist und die virtuellen Adressen, Initiatoren oder Speicherziele auf einer
CNA-Geréatepartition festgelegt sind, I16schen Sie die fur virtuelle Adressen, Initiatoren und Speicherziele konfigurierten Werte nicht
bzw. setzen Sie sie nicht zurtick, bevor Sie den Virtualisierungsmodus oder die Personlichkeit der Partition &ndern. Die Aktion wird
automatisch ausgefuhrt, wenn Sie die Persistenzrichtlinie deaktivieren. Sie kénnen auch einen Konfigurationsauftrag verwenden,
um die Attribute der virtuellen Adresse explizit auf null und die Werte der Initiator- und Storage-Ziele gemaf3 der Definition in
Standardwerte flr iISCSI-Initiator und Storage-Ziel zu setzen.
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Konfigurieren der Richtlinieneinstellungen fur die Persistenz uber die
IDRAC-Webschnittstelle

Info Uiber diese Aufgabe

So konfigurieren Sie die Richtlinie fir die Persistenz:

Schritte

1. Gehen Sie in der iDRAC-Webschnittstelle zu Konfiguration > Systemeinstellungen > Hardwareeinstellungen > E/A-
Identitatsoptimierung.

2. Klicken Sie auf die Registerkarte E/A-ldentitatsoptimierung.

3. Wahlen Sie im Abschnitt Richtlinie fiir die Persistenz eine oder mehrere der folgenden Elemente fir jede Persistenz-Richtlinie aus:

e Softwareneustart — Die virtuelle Adresse oder die Zieleinstellungen bleiben erhalten, wenn ein Softwareneustart erforderlich ist.
e Hardwareneustart — Die virtuelle Adresse oder die Zieleinstellungen bleiben erhalten, wenn ein Hardwareneustart erforderlich ist.
o Wechselstromverlust — Die virtuelle Adresse oder die Zieleinstellungen bleiben erhalten, wenn ein Stromausfall eintritt.

4. Kiicken Sie auf Anwenden.
Die Persistenz-Richtlinien werden konfiguriert.

Konfigurieren der Persistenz-Richtlinieneinstellungen iiber RACADM

Um eine Richtlinie fur die Persistenz festzulegen, verwenden Sie das folgende racadm-Objekt mit dem Unterbefehl set:

e Verwenden Sie fur virtuelle Adressen die Objekte iDRAC.IOIDOpt.VirtualAddressPersistencePolicyAuxPwrd und
iDRAC.IOIDOpt.VirtualAddressPersistencePolicyNonAuxPwrd.

e \erwenden Sie fir Initiatoren das Objekt iDRAC.IOIDOPT.InitiatorPersistencePolicy.
e Verwenden Sie fUr Storage-Ziele das Objekt iDRAC.IOIDOpt.StorageTargetPersistencePolicy.

Standardwerte flir iSCSI-Initiator und Speicherziel

Die folgenden Tabellen enthalten die Liste der Standardwerte fur die iISCSI-Initiator- und Speicherziele, wenn die Persistenzrichtlinien
geldscht werden.

Tabelle 30. iSCSI-Initiator: Standardwerte

iSCSI-Initiator Standardeinstellungen im IPv4-Modus | Standardeinstellungen im IPv6-Modus
IscsilnitiatorlpAddr 0.0.0.0
Iscsilnitiatorlpv4Addr 0.0.0.0 0.0.0.0

IscsilnitiatorlpvBAddr

IscsilnitiatorSubnet 0.0.0.0 0.0.0.0
IscsilnitiatorSubnetPrefix 0 0.
IscsilnitiatorGateway 0.0.0.0

Iscsilnitiatorlpv4Gateway 0.0.0.0 0.0.0.0

Iscsilnitiatorlpv6Gateway

IscsilnitiatorPrimDns 0.0.0.0

Iscsilnitiatorlpv4PrimDns 0.0.0.0 0.0.0.0

Iscsilnitiatorlpv6PrimDns

IscsilnitiatorSecDns 0.0.0.0

Iscsilnitiatorlpv4SecDns 0.0.0.0 0.0.0.0

Iscsilnitiatorlpv6SecDns
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Tabelle 30. iSCSI-Initiator: Standardwerte (fortgesetzt)

iSCSlI-Initiator

Standardeinstellungen im IPv4-Modus

Standardeinstellungen im IPv6-Modus

iscsilnitiatorName

Wert wurde geléscht

Wert wurde geléscht

IscsilnitiatorChapld

Wert wurde geldscht

Wert wurde geldscht

IscsilnitiatorChapPwd

Wert wurde geléscht

Wert wurde geléscht

IPVer

lpv4

Ipv6

Tabelle 31. Attribute fiir iSCSI-Speicherziel - Standardwerte

Attribute fiir iSCSI-Speicherziel

Standardeinstellungen im IPv4-Modus

Standardeinstellungen im IPv6-Modus

ConnectFirstTgt Deaktiviert Deaktiviert
FirstTgtlpAddress 0.0.0.0

FirstTgtTcpPort 3260 3260.
FirstTgtBootLun 0 0.

FirstTgtlscsiName Wert wurde geléscht Wert wurde geldscht
FirstTgtChapld Wert wurde geléscht Wert wurde geléscht
FirstTgtChapPwd Wert wurde geldscht Wert wurde geltscht
FirstTgtlpVer lpv4 k. A.
ConnectSecondTgt Deaktiviert Deaktiviert
SecondTgtlpAddress 0.0.0.0

SecondTgtTcpPort 3260 3260.
SecondTgtBootLun 0 0.

SecondTgtlscsiName

Wert wurde geldscht

Wert wurde geltscht

SecondTgtChapld Wert wurde geldscht Wert wurde gelbdscht
SecondTgtChapPwd Wert wurde geldscht Wert wurde geldscht
SecondTgtlpVer lpv4 -
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Managen von Storage-Geraten

iDRAC unterstitzt PERC 12- und BOSS N1-Controller. BOSS-Controller unterstiitzen nur RAID O und RAID 1.

iDRAC erweitert seine Managementfunktionen ohne Agent um die direkte Konfiguration der PERC-Controller. Damit kdnnen Sie die an Ihr
System angeschlossenen Storage-Komponenten wéhrend der Laufzeit remote konfigurieren. Zu diesen Komponenten gehéren RAID- und
Nicht-RAID-Controller sowie die damit verbundenen Kandle, Anschliisse, Gehduse und Festplatten.

Die Erkennung, Topologie, Zustandstberwachung und Konfiguration des gesamten Speichersubsystems erfolgt im CEM-Framework
(Comprehensive Embedded Management), indem durch das MCTP-Protokoll Uber die 1I2C-Schnittstelle eine Verbindung zwischen den
internen und externen PERC-Controllern hergestellt wird.

Unter Verwendung von iDRAC koénnen Sie die meisten der in OpenManage Storage Management verfligbaren Funktionen ausfuhren,
einschlieflich der Echtzeitkonfigurationsbefehle (ohne Neustart) (beispielsweise die Befehle zum Erstellen virtueller Laufwerke). Sie
konnen RAID vollstandig konfigurieren, bevor Sie das Betriebssystem installieren.

Sie kénnen die Controller-Funktionen ohne Zugriff auf das BIOS konfigurieren und managen. Diese Funktionen umfassen das Konfigurieren
von virtuellen Laufwerken und das Anwenden von RAID-Stufen und Hot Spares fir den Schutz von Daten. Sie kdnnen zahlreiche

weitere Controller-Funktionen initiieren, wie z. B. Wiederherstellungen und Troubleshooting. Sie kédnnen lhre Daten schitzen, indem Sie
Datenredundanz konfigurieren oder Hot Spares zuweisen.

@ ANMERKUNG:

e Alle fremden virtuellen Laufwerke, die hinter BOSS-Controllern erkannt werden, sollten entweder aus dem BIOS HIl oder mithilfe
des Vorgangs zum Controller-Reset geldscht werden.

e FUr jedes Update, das ein Zurlicksetzen oder Neustarten des iDRAC erfordert, oder fur den Fall, dass iDRAC neu gestartet wird,
wird empfohlen, zu Uberprifen, ob iDRAC vollstandig bereit ist, indem Sie ein Intervall von einigen Sekunden mit einem maximalen
Timeout von 5 Minuten abwarten, bevor Sie einen anderen Befehl verwenden.

e FUr PERC12 ist die Online-Kapazitatserweiterung (OCE) durch Hinzufigen eines Laufwerks nur auf einem virtuellen Laufwerk mit
voller Gréf3e moglich. OCE durch Hinzufligen eines Laufwerks wird nicht fur virtuelle Laufwerke mit Slice unterstitzt.

e Um unvorhersehbare Fehler zu vermeiden, wird empfohlen, wéhrend ein Storage-Job ausgefuhrt wird, keine Storage-bezogenen
Vorgénge durchzuflhren.

e Speichervorgange durfen erst initiiert werden, nachdem der Host den Startvorgang abgeschlossen hat und nachdem alle
Speichergeréate vollstandig initialisiert und vom System aufgelistet wurden.

@ ANMERKUNG: Wenn die BIOS-Einstellung fir Volume Management Device (VMD) (mit ID-Modul-Unterstitzung) auf einem
PowerEdge-Server aktiviert ist, vermeiden Sie die Konfiguration von an die CPU angebundenen NVMe-Laufwerken, um
unvorhersehbares Verhalten zu verhindern.

Zu den Storage-Geraten gehoren:

e Controller — Die meisten Betriebssysteme lesen und schreiben Daten nicht direkt von den/auf die Festplatten, sondern senden
stattdessen Lese- und Schreibanweisungen an einen Controller. Der Controller ist die Hardware in Inrem System, die direkt mit
den Festplatten kommuniziert, damit Daten geschrieben und abgerufen werden. Ein Controller besitzt Konnektoren (Kanéle oder
Schnittstellen), die mit einem oder mehreren physischen Laufwerken oder mit einem Geh&use verbunden sind, das physische
Laufwerke enthélt. RAID-Controller kdnnen sich Uber die Grenzen von Festplatten erstrecken, um einen erweiterten Speicherplatz
(oder ein virtuelles Laufwerk) zu erzeugen, der/das die Kapazitat von mehr als einer Festplatte verwendet. Controller fiihren
auch andere Aufgaben aus, wie z. B. das Starten von Neuerstellungen, Initialisieren von Festplatten usw. Um diese Aufgaben
auszufuhren, bendtigen Controller spezielle Software, die Firmware und Treiber genannt wird. Damit der Controller ordnungsgeman
funktioniert, muss darauf die erforderliche Mindestversion der Firmware und Treiber installiert sein. Unterschiedliche Controller
besitzen verschiedene Eigenschaften, was das Lesen und Schreiben von Daten sowie das Ausfiihren von Aufgaben angeht.
Voraussetzung fur eine moglichst effiziente Verwaltung des Speichers ist, diese Merkmale zu kennen.

®

ANMERKUNG: Bei BOSS-Controllern sind die vollstandigen Informationen des virtuellen Laufwerks moglicherweise nicht
verflgbar, wenn beide physischen Laufwerke ausgesteckt und wieder eingesteckt werden.

ANMERKUNG: Das Ldschen des Hardwarecaches schlagt auf einem konfigurierten externen PERC12-Controller fehl. Fiihren Sie
den Konfigurationsvorgang zum Zurlcksetzen aus, bevor Sie den Hardware-Cache |6schen.

®
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e Physische Laufwerke oder physische Gerate — Befinden sich in einem Geh&use oder sind mit dem Controller verbunden. Auf einem
RAID-Controller werden physische Laufwerke oder Geréte verwendet, um virtuelle Laufwerke zu erstellen. Die physischen Gerate, die
mit dem Controller verbunden sind, mussen Uber die neueste Firmware verfligen. Die neueste unterstitzte Firmware erhalten Sie von
lhrem Serviceanbieter.

e \Virtuelles Laufwerk — Hierbei handelt es sich um Storage, der unter Verwendung eines oder mehrerer Laufwerke durch einen
RAID-Controller erstellt wird. Obwohl ein virtuelles Laufwerk aus mehreren physischen Laufwerken bestehen kann, wird sie vom
Betriebssystem als ein einzelnes Laufwerk betrachtet. Bei einem Laufwerkausfall oder bei bestimmten Leistungsmerkmalen kénnen je
nach der verwendeten RAID-Stufe redundante Daten bei einem virtuellen Laufwerk erhalten bleiben. Virtuelle Laufwerke kénnen nur
auf einem RAID-Controller erstellt werden.

e Gehduse — Es wird extern mit dem System verbunden, wahrend die Rickwandplatine und deren physische Laufwerke integriert sind.
Wenn die Gehé&use in einer Multipath-Konfiguration verbunden sind, stellen Sie sicher, dass die folgenden Portkombinationen fir die
Verbindung mit den Controllern verwendet werden:

o Port Ound Port 2
o Port1und Port 3

e Ruckwandplatine — Sie dhnelt einem Gehéause. Bei einer Rickwandplatine sind der Controller-Anschluss und die Festplattenlaufwerke
mit dem Gehause verbunden, sie verfugt jedoch nicht Gber die Verwaltungsfunktionen (Temperatursonden, Alarme usw.), die mit
externen Gehausen verbunden sind. Physische Laufwerke kénnen sich in einem Gehause befinden oder an die Riickwandplatine eines
Systems angeschlossen sein.

@ ANMERKUNG: Eine maximale Konfiguration mit ca. 192 Festplatten kann bis zu 30 Minuten dauern, bis die Bestandsaufnahme

abgeschlossen ist.

ANMERKUNG: Wenn ein System Uber ein umfangreiches Array an Storage-Komponenten verfigt, z. B. 240 virtuelle Laufwerke
und 60 Laufwerke, wird davon ausgegangen, dass bestimmte ausstehende Storage-Vorgange oder die Vorgange , Ausstehende
verwerfen® zu Fehlern in Kombination mit dem Fehler RAC0508 fuhren.

@ ANMERKUNG: Wenn eine oder mehrere Rickwandplatinen mit einem Expander verbunden sind, wird die Gehduseposition als
Unbekannt angezeigt.

@ ANMERKUNG: Auf einigen Plattformen wird das Entfernen oder Einsetzen von Schlitten wahrend des Betriebs nicht unterstitzt
und es kdnnen unerwartete Fehler auftreten. Er muss vor dem Entfernen oder Einsetzen im laufenden Betrieb ausgeschaltet werden.

Neben der Verwaltung der im Geh&use enthaltenen Festplatten kdnnen Sie den Status der Lifter, Netzteile und Temperatursonden in
einem Gehdause Uberwachen. Sie kdnnen Gehause per Hotplugging anschlief3en. Hotplugging ist das Hinzuflgen einer Komponente zu
einem System, wahrend das Betriebssystem ausgefuhrt wird. Der Status der Laufwerke, die im laufenden Betrieb entfernt werden, wird
als Entfernt angezeigt und die Laufwerksinformationen sind in den Hardware- und Firmwarebestanden bis zum néchsten Neustart des
Hosts abrufbar.
ANMERKUNG: Wenn Sie ein Update der Laufwerksfirmware auf Hot-Plug-fahigen Laufwerken durchflhren, fehlt das PR36-
Protokoll méglicherweise in den Lifecycle-Protokollen, obwohl das Update erfolgreich war. Um dies zu vermeiden, fihren Sie vor
dem Firmwareupdate einen Neustart des Hosts durch.

ANMERKUNG: PR36 wird nach Firmwareupdates fur Batteriebackupeinheiten (Battery Backup Units, BBUs) und
Datenverarbeitungseinheiten (Data Processing Units, DPUs) nicht protokolliert.

®

Speicherereignisse vom PERC werden gegebenenfalls SNMP-Traps zugeordnet. Alle Anderungen an den Speicherkonfigurationen werden
im Lifecycle-Protokoll erfasst.

ANMERKUNG: Nach einem Serverneustart meldet iDRAC maglicherweise das PDR8 LC-Protokoll fir Laufwerke, die hinter PERC-
Controllern angeschlossen sind.

ANMERKUNG: In iDRAC sehen Sie die Ruckwandplatine und die Gehéuse, die dem PERC-Controller zugeordnet sind. Dieses
Gehause meldet 16 Steckplatze (obwohl das System nicht so viele Laufwerke unterstitzt).

®

In Systemen, in denen Laufwerke direkt mit dem RAID-Controller verkabelt sind, wird ein Eintrag fur jede mdgliche Laufwerksverbindung
zu PERC erstellt. PERC untersttzt bis zu 16 kabelgebundene Laufwerke, sodass Ihnen 16 Steckplatze gemeldet werden.

Tabelle 32. PERC-Fahigkeit
PERC-Fahigkeit CEM-konfigurationsfahiger Controller

Echtzeit Bei ausstehenden oder geplanten Jobs fur jegliche Controller
muUssen die Jobs geldscht werden, oder Sie missen warten, bis die
Jobs abgeschlossen sind, bevor Sie die Konfiguration zur Laufzeit
anwenden. Ein Neustart ist flr Laufzeit- oder Echtzeitjobs nicht
erforderlich.
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Tabelle 32. PERC-Fahigkeit (fortgesetzt)

PERC-Fahigkeit CEM-konfigurationsfahiger Controller
Durchgefiihrt k. A.
Themen:

e Zum Verstandnis von RAID-Konzepten

. Unterstutzte Controller

+  Ubersicht Uber die unterstiitzten Funktionen fiir Speichergerate

¢ Bestandsaufnahme fur Storage-Geréate erstellen und Storage-Geréate Uberwachen
*  Anzeigen der Speichergerétetopologie

. Managen von physischen Festplatten

*  Konvertieren einer physischen Festplatte in den RAID- und Nicht-RAID-Modus
. Loschen physischer Laufwerke

*  Loschen von SED/ISE-Gerétedaten

. Physisches Laufwerk neu erstellen

e Verwalten von virtuellen Festplatten

*  RAID-Konfigurationsfunktionen

. Zwischenprodukt der Systemfirmware

¢ Managen von PCle-SSDs

e Managen von Gehdusen oder Ruckwandplatinen

*  Storage-Gerate — Szenarien des Anwenden-Vorgangs

. Blinken oder Beenden des Blinkens der Komponenten-LEDs

*  Softwareneustart

Zum Verstandnis von RAID-Konzepten

Storage Management verwendet RAID-Technologie (Redundantes Array unabhangiger Festplatten), um
Speicherverwaltungsfunktionalitdt bereitzustellen. Kenntnisse von Storage Management setzen ein Verstandnis von RAID-Konzepten
voraus, sowie eine gewisse Vertrautheit mit der Art und Weise, wie die RAID-Controller Ihres Systems und das Betriebssystem mit
Festplattenspeicherplatz umgehen.

Was bedeutet RAID?

RAID ist eine Technologie zur Verwaltung von Storage auf den physischen Laufwerken, die sich in einem System befinden oder

mit ihm verbunden sind. Ein wichtiger Aspekt von RAID ist die Fahigkeit, mehrere physische Laufwerke zusammenzufassen, sodass

ihre kombinierte Storage-Kapazitat als einzelner, erweiterter Speicherplatz behandelt werden kann. Ein weiterer wichtiger Aspekt von
RAID ist die Méglichkeit, redundante Daten zu managen und bei einem Festplattenausfall zu verwenden, um Daten wiederherzustellen.
RAID verwendet verschiedene Techniken wie Striping, Spiegelung und Paritat, um Daten zu speichern und zu rekonstruieren. Es gibt
verschiedene RAID-Level, die unterschiedliche Methoden zum Speichern und Rekonstruieren von Daten verwenden. Die RAID-Level
weisen unterschiedliche Merkmale in Bezug auf Lese-/Schreibleistung, Data Protection und Storage-Kapazitat auf. Nicht alle RAID-Level
umfassen Datenredundanz, was bedeutet, dass verlorene Daten fur einige RAID-Level nicht wiederhergestellt werden kénnen. Der
gewahlte RAID-Level hangt davon ab, ob Ihre Prioritat auf Performance, Schutz oder Storage-Kapazitat liegt.

@ ANMERKUNG: Das RAID Advisory Board (RAB) definiert die Spezifikationen fur die Implementierung von RAID. Obwohl GPU die
RAID-Level definiert, kann die kommerzielle Implementierung von RAID-Leveln durch verschiedene Anbieter von den tatsachlichen
RAID-Spezifikationen abweichen. Eine Implementierung eines bestimmten Anbieters kann sich auf die Lese- und Schreibleistung und
den Grad der Datenredundanz auswirken.

Hardware-RAID

RAID kann hardwareseitig implementiert werden. Ein System, das Hardware-RAID verwendet, verfugt Gber einen RAID-Controller, der die
RAID-Level implementiert und Datenlese- und Schreibvorgénge auf die Festplatten verarbeitet.
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RAID-Konzepte

RAID verwendet bestimmte Techniken zum Schreiben von Daten auf Festplatten. Diese Techniken ermdglichen es RAID, Datenredundanz
oder eine bessere Leistung bereitzustellen. Diese Techniken umfassen:

e Spiegelung — Duplizieren von Daten von einem physischen Laufwerk auf ein anderes physisches Laufwerk. Spiegelung bietet
Datenredundanz, indem zwei Kopien derselben Daten auf verschiedenen physischen Laufwerken aufbewahrt werden. Wenn eine der
Festplatten in der Spiegelung ausfallt, kann das System weiterhin mit der nicht betroffenen Festplatte betrieben werden. Beide Seiten
der Spiegelung enthalten immer dieselben Daten. Beide Seiten der Spiegelung kénnen als operative Seite fungieren. Eine gespiegelte
RAID-Laufwerksgruppe ist bei Lesevorgangen mit einer RAID-5-Laufwerksgruppe vergleichbar, bei Schreibvorgangen jedoch schneller.

e Striping — Beim Disk Striping werden Daten auf alle physischen Laufwerke in einem virtuellen Laufwerk geschrieben. Jeder Stripe
besteht aus fortlaufenden virtuellen Laufwerksdatenadressen, die jeder physikalischen Festplatte des virtuellen Laufwerks in gleich
grofden Einheiten und in einem bestimmten sequenziellen Muster zugewiesen werden. Beispiel: Wenn das virtuelle Laufwerk finf
physische Festplatten enthalt, dann schreibt der Stripe Daten auf die physischen Festplatten eins bis fiinf, ohne dabei eine
physische Festplatte zu wiederholen. Jeder Stripe verwendet dabei auf den einzelnen physischen Festplatten die gleiche Menge
an Speicherplatz. Der Teil eines Stripes, der sich auf einem einzelnen physikalischen Festplatten befindet, ist ein Stripe-Element. Mit
Striping allein erh&lt man keine Datenredundanz. Wenn Striping jedoch mit Paritat kombiniert wird, 1&sst sich Datenredundanz erzielen.

e Stripe Size: Der gesamte Speicherplatz, der von einem Stripe ohne Paritatslaufwerk verbraucht wird. Beispielsweise betragt bei einem
Stripe, der 64 KB Speicherplatz enthalt und 16 KB Daten auf jedem Laufwerk im Stripe aufweist, die Stripe-Gréf3e 64 KB und die
Stripe-Elementgrofe 16 KB.

Stripe-Element — Ein Stripe-Element ist der Teil eines Stripes, der sich auf einem einzelnen physischen Laufwerk befindet.
Stripe-Elementgrofde: Die Menge an Speicherplatz, die von einem Stripe-Element verbraucht wird. Beispielsweise betragt bei einem
Stripe, der 64 KB Speicherplatz enthalt und 16 KB Daten auf jedem Laufwerk im Stripe aufweist, die Stripe-Elementgrofie 16 KB und
die Stripe-Grofie 64 KB.

e Paritat: Paritat bezieht sich auf redundante Daten, die mithilfe eines Algorithmus mit Striping verwaltet werden. Wenn eine der
Striping-Festplatten ausféllt, kdnnen die Daten mithilfe des Algorithmus aus den Paritatsinformationen rekonstruiert werden.

e Bereich — Ein Bereich ist eine RAID-Technik, die verwendet wird, um Speicherplatz von Gruppen physischer Laufwerke in einem
virtuellen RAID 10-, 50- oder 60-Laufwerk zu kombinieren.

RAID-Level

Jede RAID-Stufe verwendet eine Kombination von Datenspiegelung, Striping und Paritat, um Datenredundanz oder eine verbesserte Lese-
und Schreibleistung bereitzustellen. Details zu den einzelnen RAID-Leveln finden Sie in Auswahlen des RAID-Levels.

Datenspeicher-Organisation zur erhohten Verfiugbarkeit und Leistung

RAID bietet verschiedene Methoden oder RAID-Level flr die Organisation des Festplattenspeichers. Einige RAID-Level behalten
redundante Daten bei, sodass Sie Daten nach einem Festplattenausfall wiederherstellen kénnen. Verschiedene RAID-Level bedeuten
auch eine Steigerung oder Verringerung der I/0-Leistung (Lese- und Schreibvorgange) eines Systems.

Die Wartung redundanter Daten erfordert die Verwendung zuséatzlicher physischer Laufwerke. Die Wahrscheinlichkeit eines
Festplattenausfalls steigt mit einer Erhdhung der Anzahl der Festplatten. Da die Unterschiede bei der I/0O-Leistung und Redundanz
variieren, ist ein RAID-Level je nach Den Anwendungen in der Betriebsumgebung und der Art der gespeicherten Daten méglicherweise
besser geeignet als ein anderes.

Wenn eine RAID-Stufe ausgewahlt wird, treffen die folgenden Leistungs- und Kostenerwégungen zu:

e Verfiigbarkeit oder Fehlertoleranz — \erfligbarkeit oder Fehlertoleranz bezieht sich auf die Fahigkeit eines Systems, den Betrieb
aufrechtzuerhalten und den Zugriff auf Daten sicherzustellen, selbst wenn eine seiner Komponenten ausgefallen ist. In RAID-Volumes
wird Verflgbarkeit oder Fehlertoleranz durch die Aufrechterhaltung redundanter Daten erreicht. Redundante Daten umfassen
Spiegelungen (doppelte Daten) und Paritatsinformationen (Rekonstruieren von Daten mithilfe eines Algorithmus).

e Leistung — Die Lese- und Schreibleistung kann je nach dem ausgewahlten RAID-Level erhdht oder verringert werden. Einige RAID-
Level sind moglicherweise fur bestimmte Anwendungen besser geeignet.

o Kosteneffizienz — Die Beibehaltung redundanter Daten oder Paritatsinformationen im Zusammenhang mit RAID-Volumes erfordert
zusétzlichen Speicherplatz. In Situationen, in denen die Daten temporér, einfach reproduziert oder nicht wesentlich sind, sind die
erhéhten Kosten fur Datenredundanz mdglicherweise nicht gerechtfertigt.

e Mean Time Between Failure (MTBF) — Die Verwendung zusétzlicher Festplatten zur Beibehaltung redundanter Daten erhéht
auch die Wahrscheinlichkeit eines Festplattenausfalls zu einem beliebigen Zeitpunkt. Diese Option kann zwar in Situationen,
in denen redundante Daten erforderlich sind, nicht vermieden werden, hat jedoch Auswirkungen auf die Arbeitslast der
Systemsupportmitarbeiter in lhrem Unternehmen.

o Volume - Volume bezieht sich auf ein einzelnes virtuelles nicht-RAID-Laufwerk. Sie kdnnen Volumes mit externen Dienstprogrammen
wie dem O-ROM-<Ctrl> <r> erstellen. Storage Management bietet keine Unterstitzung fir die Erstellung von Volumes. Sie kénnen
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jedoch Volumes anzeigen und Laufwerke von diesen Volumes fur die Erstellung neuer virtueller Laufwerke oder fur die Online-
Kapazitatserweiterung (OCE) vorhandener virtueller Laufwerke verwenden, sofern freier Speicherplatz verfugbar ist.

Auswahlen der RAID-Stufen

Sie kénnen RAID zur Steuerung des Daten-Storage auf mehreren Festplatten verwenden. Jede RAID-Stufe oder -Verkettung besitzt
unterschiedliche Leistungs- und Datenschutz-Eigenschaften.

@lANMERKUNG: Die H3xx-PERC-Controller bieten keine Unterstitzung fir die RAID-Stufen 6 und 60.

Die folgenden Themen enthalten spezifische Informationen zur Art und Weise wie jede RAID-Stufe Daten speichert, sowie als auch deren
spezifische Leistungs- und Schutzeigenschaften:

RAID-Stufe O (Striping)

RAID-Stufe 1 (Datenspiegelung)

RAID-Stufe 5 (Striping mit verteilter Paritat)

RAID-Stufe 6 (Striping mit zusatzlicher verteilter Paritat)

RAID-Stufe 50 (Striping tber RAID 5-Sets)

RAID-Stufe 60 (Striping Uber RAID 6-Sets)

RAID-Stufe 10 (Striping Uber gespiegelte Sets)

RAID-Stufe O - Striping

RAID 0 verwendet Daten-Striping, wobei Daten in gleich grof3en Segmenten Uber die physischen Laufwerke geschrieben werden. RAID O
bietet keine Datenredundanz.

Strip

RAID 0-Eigenschaften:

Gruppiert n Festplatten als eine grof3e virtuelle Festplatte mit einer Kapazitat von (kleinste Festplattengrof3e) *n Festplatten.
Daten werden auf den Festplatten abwechselnd gespeichert.

Es werden keine redundanten Daten gespeichert. Wenn eine Festplatte fehlerhaft wird, fallt das grof3e virtuelle Laufwerk aus — ohne
eine Moglichkeit zur Neuerstellung der Daten.

e Bessere Lese- und Schreibleistung.

RAID-Stufe 1 (Datenspiegelung)

RAID 1ist die einfachste Form der Aufrechterhaltung redundanter Daten. In RAID 1 werden Daten auf einem oder mehreren physischen
Laufwerken gespiegelt oder dupliziert. Wenn ein physisches Laufwerk ausfallt, kdnnen die Daten unter Verwendung der Daten der anderen
Seite der Spiegelung wieder aufgebaut werden.
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RAID 1-Eigenschaften:

e Gruppiert n+n-Festplatten zu einem grof3en virtuellen Laufwerk mit einer Kapazitat von n-Festplatten. Die Controller, die derzeit von
Storage Management unterstltzt werden, ermdglichen die Auswahl von zwei Laufwerken bei der Erstellung eines RAID 1. Da diese
Laufwerke gespiegelt werden, entspricht die Gesamtspeicherkapazitat einem Laufwerk.

Die Daten werden auf den beiden Laufwerken repliziert.

Wenn ein Laufwerk ausféllt, funktioniert das virtuelle Laufwerk weiterhin. Die Daten werden von der Spiegelung des ausgefallenen
Laufwerks gelesen.

Bessere Leseleistung, aber etwas langsamere Schreibleistung.
Redundanz zum Schutz der Daten.

RAID 1ist in Bezug auf Laufwerksspeicherplatz teurer, da die doppelte Anzahl von Laufwerken verwendet wird, die zum Speichern der
Daten ohne Redundanz erforderlich wéren.

RAID-Level-5 oder Striping mit verteilter Paritat

RAID 5 bietet Datenredundanz durch Die Verwendung von Daten-Striping in Kombination mit Paritdtsinformationen. Anstatt ein
physisches Laufwerk der Paritat zu dedizieren, werden die Paritatsinformationen auf alle physischen Laufwerke in der Laufwerksgruppe
verteilt.

Strip

RAID 5-Eigenschaften:
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Gruppiert n Laufwerke als ein grofies virtuelles Laufwerk mit einer Kapazitat von (n-1) Laufwerken.

Redundante Informationen (Paritat) werden abwechselnd auf allen Laufwerken gespeichert.

Wenn ein Laufwerk fehlerhaft wird, funktioniert das virtuelle Laufwerk weiterhin, aber es wird in einem herabgesetzten Zustand
betrieben. Die Daten werden von den verbleibenden Laufwerken rekonstruiert. Die Daten werden von den verbleibenden Laufwerken
rekonstruiert.

Bessere Leseleistung, aber langsamere Schreibleistung.

Redundanz zum Schutz der Daten.

RAID-Level-6-Striping mit zusatzlicher verteilter Paritat

RAID 6 bietet Datenredundanz durch Verwendung von Daten-Striping in Kombination mit Paritatsinformationen, RAID 6 bietet
Datenredundanz durch Verwendung von Daten-Striping in Kombination mit Paritatsinformationen. Ahnlich wie bei RAID 5 wird die Paritét
in jedem Stripe verteilt. RAID 6 verwendet jedoch eine zusétzliche Festplatte, um die Paritat aufrechtzuerhalten, sodass jeder Stripe in
der Festplattengruppe zwei Festplattenbldcke mit Paritdtsinformationen verwaltet. Die zusatzliche Paritét bietet Data Protection bei zwei
Festplattenausféallen. In der folgenden Abbildung werden die beiden S&tze von Paritatsinformationen als P und @ identifiziert.

Strip

Data Flow Starts Here

RAID 6-Eigenschaften:

Gruppiert n Laufwerke als ein grofdes virtuelles Laufwerk mit einer Kapazitat von (n -2) Laufwerken.
Redundante Informationen (Paritat) werden abwechselnd auf allen Laufwerken gespeichert.

Das virtuelle Laufwerk funktioniert auch bei bis zu zwei ausgefallenen Laufwerken weiterhin. Die Daten werden von den verbleibenden
Laufwerken rekonstruiert.

Bessere Leseleistung, aber langsamere Schreibleistung.
Erhodhte Redundanz zum Schutz der Daten.
Fur die Paritat sind zwei Laufwerke pro Bereich erforderlich. RAID 6 ist in Bezug auf Festplattenspeicher teurer.

RAID-Stufe 50 (Striping tiiber RAID 5-Sets)

Wahlen Sie RAID 50 aus, um Striping Uber mehr als einen Bereich physischer Laufwerke zu implementieren. Bei RAID 50 erstreckt

sich Striping Uber mehr als einen Bereich physischer Laufwerke. Eine RAID 5-Festplattengruppe, die mit drei physischen Laufwerken
implementiert ist und dann mit einer Festplattengruppe von drei weiteren physischen Laufwerken fortfahrt, wére beispielsweise ein RAID
50.

Es ist moglich, RAID 50 zu implementieren, auch wenn die Hardware sie nicht direkt unterstitzt. In diesem Fall kdnnen Sie mehr als ein
virtuelles RAID-5-Laufwerk implementieren und dann die RAID 5-Laufwerke in dynamische Laufwerke konvertieren. Sie kdnnen dann ein
dynamisches Volume erstellen, das sich Uber alle virtuellen RAID-5-Laufwerke erstreckt.
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RAID 50-Eigenschaften:

Gruppiert n*s Laufwerke als ein grofies virtuelles Laufwerk mit einer Kapazitat von s*(n-1) Laufwerken, wobei s die Anzahl von
Bereichen und n die Anzahl von Laufwerken innerhalb jeden Bereiches darstellt.

Redundante Informationen (Paritat) werden abwechselnd auf allen Laufwerken jedes RAID 5-Bereiches gespeichert.

Bessere Leseleistung, aber langsamere Schreibleistung.

Erfordert die gleiche Menge an Paritatsinformationen wie RAID 5.

Die Daten werden kontinuierlich auf alle Festplatten verteilt. RAID 50 ist in Bezug auf Festplattenspeicher teurer.

RAID-Stufe 60 (Striping liber RAID 6-Sets)

RAID 60 verteilt sich Uber mehr als einen Bereich von Festplatten, die als RAID 6 konfiguriert sind. Beispielsweise wére eine RAID
6-Laufwerksgruppe, die mit vier Festplatten implementiert wird und dann mit einer Festplattengruppe von vier weiteren Festplatten
fortgesetzt wird, ein RAID 60.
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Data Flow Starts Haro b

RAID 60-Eigenschaften:

Gruppiert n*s Laufwerke als ein grof3es virtuelles Laufwerk mit einer Kapazitat von s*(n -2) Laufwerken, wobei s die Anzahl von
Bereichen und n die Anzahl von Laufwerken innerhalb

Redundante Informationen (Paritat) werden abwechselnd auf allen Laufwerken jedes RAID 6-Bereiches gespeichert.
Bessere Leseleistung, aber langsamere Schreibleistung.

Erhdhte Redundanz bietet héhere Datensicherung als ein RAID 50.

Erfordert proportional die gleichen Paritatsinformationen wie RAID 6.

Fur die Paritat sind zwei Laufwerke pro Bereich erforderlich. RAID 60 ist in Bezug auf Festplattenspeicher teurer.

RAID-Level 10 - Striping mit Spiegelungen

Die HOCHSTMAS betrachtet RAID-Level 10 als eine Implementierung von RAID-Level 1. RAID 10 kombiniert gespiegelte physische
Laufwerke (RAID 1) mit Daten-Striping (RAID 0). Bei RAID 10 werden Daten Gber mehrere physische Laufwerke verteilt. Die Striping-
Laufwerksgruppe wird dann auf einen anderen Satz physischer Laufwerke gespiegelt. RAID 10 kann als Spiegelung von Stripes
betrachtet werden.
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RAID 10-Eigenschaften:

Strip

e Gruppiert n Laufwerke als ein grofies virtuelles Laufwerk mit einer Kapazitat von (n/2) Laufwerken, wobei n flr eine gerade Ganzzahl

steht.

Spiegelungsbilder der Daten werden Uber Satze physischer Laufwerke verteilt. Diese Stufe bietet Redundanz durch Spiegelung.

Wenn ein Laufwerk ausfallt, funktioniert das virtuelle Laufwerk weiterhin. Die Daten werden von dem Uberlebenden gespiegelten
Laufwerkspaar gelesen.

Verbesserte Lese- und Schreibleistung.

Redundanz zum Schutz der Daten.

RAID-Level-Leistung vergleichen

In der folgenden Tabelle werden die Leistungseigenschaften der am haufigsten verwendeten RAID-Klassen verglichen. Diese Tabelle
bietet allgemeine Richtlinien zur Auswahl einer RAID-Klasse. Schatzen Sie lhre spezifischen Umgebungsanforderungen ab, bevor Sie eine

RAID-Klasse wahlen.

Tabelle 33. RAID-Level-Leistungsvergleich

RAID-Stufe Datenredundan | Leseleistung Schreibleistung | Neuerstellungsl | Mindestanzahl Vorschlage zur
z eistung von Verwendung
erforderlichen
Festplatten
RAID O Keine Sehr gut Sehr gut k. A. N Nicht-kritische
Daten
RAID1 Ausgezeichnet Sehr gut Gut Gut 2N (N =1 Kleine
Datenbanken,
Datenbank-
Protokolle und
kritische
Informationen
RAID 5 Gut Sequenzielles Mittelmafig, es Moderat N+1(N-= Datenbanken und
Lesen: Gut. sei denn wenigstens zwei | andere lese-
Ruckschreiben in Festplatten)
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Tabelle 33. RAID-Level-Leistungsvergleich (fortgesetzt)

RAID-Stufe Datenredundan | Leseleistung Schreibleistung | Neuerstellungsl | Mindestanzahl Vorschlage zur
z eistung von Verwendung
erforderlichen
Festplatten
Direktes Lesen: Cache wird intensive direkte
Sehr gut verwendet Verwendungen
RAID 10 Ausgezeichnet Sehr gut Moderat Gut 2N x X Daten-intensive
Umgebungen
(grofde
Datensatze)
RAID 50 Gut Sehr gut Moderat Moderat N+2(N-= Mittelgrofde
wenigstens 4) direkte oder
Daten-intensive
Verwendungen
RAID 6 Ausgezeichnet Sequenzielles Mittelmaflig, es | Schlecht N+2(N= Wichtige
Lesen: Gut. sei denn wenigstens zwei | Informationen.
Direktes Lesen: Ruckschreiben in Festplatten) Datenbanken und
Sehr gut Cache wird andere lese-
verwendet intensive direkte
Verwendungen
RAID 60 Ausgezeichnet Sehr gut Moderat Schlecht N+2(N= Wichtige
wenigstens 2) Informationen.
Mittelgrofe

direkte oder
Daten-intensive
Verwendungen

N = Anzahl der physischen Laufwerke und X = Anzahl der RAID-Sets

Unterstiutzte Controller

Unterstutzte RAID-Controller

Die iDRAC-Schnittstellen unterstitzen die folgenden PERC12-Controller:
e PERC H965i Front
e PERC H965i Adapter
e PERC H365i Adapter
e PERC H365i Front

Die iDRAC-Schnittstellen unterstttzen die folgenden BOSS-Controller:

e BOSS-N1

Die iDRAC-Schnittstellen unterstitzen die folgenden PERC13-Controller:
e PERC H975i Front

Ubersicht tiber die unterstiitzten Funktionen fir
Speichergerate

Die folgenden Tabellen enthalten die Funktionen, die von den Speichergeraten Uber iDRAC unterstitzt werden.
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Tabelle 34. Unterstiitzte Funktionen fiir Storage-Controller - PERC 12

Nicht-RAID-Volume um)

Funktionen H965i-Front und H965i-Adapter H365i-Front und H365i-Adapter
Zuweisen oder Aufheben der Echtzeit Echtzeit

Zuweisung eines physischen

Laufwerks als globales Hot Spare

Zu RAID/Nicht-RAID konvertieren Echtzeit (wandelt das Laufwerk in ein Echtzeit

Uberprtfen

Neu erstellen Echtzeit Nicht zutreffend
Erneutes Aufbauen abbrechen Echtzeit Nicht zutreffend
Virtuelle Laufwerke erstellen Echtzeit Echtzeit
Virtuelle Laufwerke umbenennen Echtzeit Echtzeit
Cache-Richtlinien fir virtuelle Echtzeit Nicht zutreffend
Laufwerke bearbeiten

Konsistenz der virtuellen Laufwerke Echtzeit Nicht zutreffend

Konsistenzuiberprifung abbrechen

Nicht zutreffend

Uber die Hll

Virtuelle Laufwerke initialisieren Echtzeit Nicht zutreffend
Initialisierung abbrechen Echtzeit Nicht zutreffend
Virtuelle Laufwerke verschltsseln Echtzeit Nicht zutreffend
Dedizierten Hot Spare zuweisen und Echtzeit Nicht zutreffend
Zuweisung ruckgangig machen

Virtuelle Laufwerke l6schen Echtzeit Echtzeit
Hintergrundinitialisierung abbrechen Echtzeit Echtzeit

Online-Kapazitatserweiterung (OCE)

Nicht zutreffend

Nicht zutreffend

RAID-Level-Migration (RLM)

Nicht zutreffend

Nicht zutreffend

Verwerfen des beibehaltenen Cache

Echtzeit

Echtzeit

Patrol Read-Modus einstellen

Nicht zutreffend

Nur von Hill

Manueller Patrol Read-Modus

Echtzeit

Nicht zutreffend

Patrol Read — Nicht konfigurierte
Bereiche

Echtzeit

Nicht zutreffend

Konsistenzuberprifungsmodus

Nicht zutreffend

Nicht zutreffend

Copyback-Modus

Nicht zutreffend

Nicht zutreffend

Lastausgleichsmodus

Nicht zutreffend

Echtzeit

KonsistenzUtberprifungsrate

Echtzeit

Nicht zutreffend

Start-VD

Nicht zutreffend

Nicht zutreffend

PD-Status dndern

Nicht zutreffend

Echtzeit

Erneute Aufbaurate Echtzeit Nicht zutreffend
Hintergrundinitialisierungsrate Echtzeit Nicht zutreffend
Rekonstruktionsrate Echtzeit Nicht zutreffend
Fremdkonfiguration importieren Echtzeit Echtzeit

Fremdkonfiguration automatisch
importieren

Nicht zutreffend

Nicht zutreffend
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Tabelle 34. Unterstiitzte Funktionen fiir Storage-Controller - PERC 12 (fortgesetzt)

Funktionen H965i-Front und H965i-Adapter H365i-Front und H365i-Adapter
Fremdkonfiguration I6schen Echtzeit Echtzeit

Controller-Konfiguration zurlicksetzen | Echtzeit Echtzeit

Sicherheitsschlissel erstellen oder Echtzeit Echtzeit

andern

Secure Enterprise Key Manager Echtzeit Echtzeit

Bestandsaufnahme und die Remote- Nicht zutreffend Nicht zutreffend

Uberwachung des Status von PCle

SSD-Geréate

Entfernen der PCle SSD vorbereiten Nicht zutreffend

Nicht zutreffend

Daten von PCle-SSD sicher ldschen Nicht zutreffend

Echtzeit

Ruckwandplatinen-Modus Echtzeit
konfigurieren (geteilt/vereint)

Nicht zutreffend

Komponenten-LEDs blinken oder Echtzeit
Blinken beenden

Echtzeit

Controller-Modus andern Nicht zutreffend Nicht zutreffend
T10PI-Unterstitzung fur virtuelle Nicht zutreffend Nicht zutreffend
Laufwerke

Tabelle 35. Unterstiitzte Funktionen fiir Storage-Controller - PERC 13

Funktionen

H975i Front

Zuweisen oder Aufheben der Zuweisung eines physischen
Laufwerks als globales Hot Spare

Echtzeit

In RAID oder Nicht-RAID konvertieren

Echtzeit (wandelt das Laufwerk in ein Nicht-RAID-Volume um)

Neu erstellen Echtzeit
Erneutes Aufbauen abbrechen Echtzeit
Virtuelle Laufwerke erstellen Echtzeit
Virtuelle Laufwerke umbenennen Echtzeit
Cache-Richtlinien fir virtuelle Laufwerke bearbeiten Echtzeit
Konsistenz der virtuellen Laufwerke Uberprifen Echtzeit

KonsistenzUberprifung abbrechen

Nicht zutreffend

Virtuelle Laufwerke initialisieren Echtzeit
Initialisierung abbrechen Echtzeit
Virtuelle Laufwerke verschliisseln Echtzeit
Dedizierten Hot Spare zuweisen und Zuweisung riickgangig Echtzeit
machen

Virtuelle Laufwerke l6schen Echtzeit
Hintergrundinitialisierung abbrechen Echtzeit

Online-Kapazitatserweiterung (OCE)

Nicht zutreffend

RAID-Level-Migration (RLM)

Nicht zutreffend

Verwerfen des beibehaltenen Cache

Echtzeit

Patrol Read-Modus einstellen

Nicht zutreffend
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Tabelle 35. Unterstiitzte Funktionen fiir Storage-Controller - PERC 13 (fortgesetzt)

Funktionen H975i Front
Manueller Patrol Read-Modus Echtzeit
Patrol Read — Nicht konfigurierte Bereiche Echtzeit

Konsistenzuberprifungsmodus

Nicht zutreffend

Copyback-Modus

Nicht zutreffend

Lastausgleichsmodus

Nicht zutreffend

Konsistenziberprifungsrate

Echtzeit

Start-VD

Nicht zutreffend

PD-Status dndern

Nicht zutreffend

Erneute Aufbaurate Echtzeit
Hintergrundinitialisierungsrate Echtzeit
Rekonstruktionsrate Echtzeit
Fremdkonfiguration importieren Echtzeit

Fremdkonfiguration automatisch importieren

Nicht zutreffend

Fremdkonfiguration I6schen Echtzeit
Controller-Konfiguration zurlicksetzen Echtzeit
SicherheitsschlUssel erstellen oder &ndern Echtzeit
Secure Enterprise Key Manager Echtzeit

Bestandsaufnahme und die Remote-Uberwachung des Status
von PCle SSD-Geréate

Nicht zutreffend

Entfernen der PCle SSD vorbereiten

Nicht zutreffend

Daten von PCle-SSD sicher ldschen

Nicht zutreffend

Rickwandplatinen-Modus konfigurieren (geteilt/vereint)

Echtzeit

Komponenten-LEDs blinken oder Blinken beenden

Echtzeit

Controller-Modus andern

Nicht zutreffend

T10PI-Unterstitzung fur virtuelle Laufwerke

Nicht zutreffend

Tabelle 36. Unterstiitzte Funktionen fiir Speichergerite

Funktion BOSS-N1

Virtuelle Laufwerke erstellen Durchgefiihrt
Controller-Konfiguration zurlicksetzen Durchgefiihrt
Schnellinitialisierung Durchgefiihrt
Virtuelle Laufwerke l6schen Durchgefiihrt

Vollinitialisierung

Nicht zutreffend

Bestandsaufnahme und die Remote-Uberwachung des Status von PCle
SSD-Geréate

Nicht zutreffend

Entfernen der PCle SSD vorbereiten

Nicht zutreffend

Daten von PCle-SSD sicher ldschen

Nicht zutreffend

Komponenten-LEDs blinken oder Blinken beenden

Echtzeit

Hotplugging von Laufwerken

Echtzeit
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Tabelle 36. Unterstiitzte Funktionen fiir Speichergerite (fortgesetzt)

Funktion BOSS-N1
SEKM Durchgefiihrt
Unterstitzte RAID-Level RAID O, RAID1

Bestandsaufnahme fiir Storage-Gerate erstellen und
Storage-Gerate Uuberwachen

Sie kdnnen den Zustand remote Uberwachen und die Bestandsliste fur die folgenden Comprehensive Embedded Management (CEM)-
aktivierten Storage-Gerate im Managed System Uber die iDRAC-Webschnittstelle anzeigen:

RAID-Controller, Nicht-RAID-Controller, BOSS-Controller und PCle-Extender

Gehause mit Gehauseverwaltungsmodulen (EMMs), Netzteile, Luftersonde und Temperatursonde.
Physische Laufwerke

Virtuelle Laufwerke

Batterien

@ ANMERKUNG:

Auf einem System mit mehr virtuellen Laufwerken zeigt die Hardware-Bestandsaufnahme mdglicherweise leere physische
Laufwerksdaten fir einige der virtuellen Laufwerke an.

Wenn Sie SAS-Kabel oder PSU an das EMM-Modul anschlief3en oder das EMM-Modul wahrend der Laufzeit bei maximaler
Konfiguration von PowerVault MD 2412, PowerVault MD 2424 oder PowerVault MD 2460 wieder anschlief3en, werden die
Werte und Zusténde von Gehdusekomponenten wie Temperatursonde, Lifter, EMM und Netzteil mdglicherweise nicht korrekt
aktualisiert. Daher wird empfohlen, nach dem Anschlief3en des SAS-Kabels an das EMM-Modul oder nach dem erneuten
Anschlief3en des EMM-Moduls racreset durchzuflhren.

Wenn Sie bei externen, mit PERC oder HBA verbundenen Gehausen eine der Gehdusekomponenten wie SAS-Kabel, Netzteil oder
EMM im laufenden Betrieb verbinden oder entfernen, werden die iDRAC-Speicherbestandsdaten moglicherweise nicht aktualisiert
oder es werden mdglicherweise falsche Lifecycle-Protokolleintrage generiert. Es wird empfohlen, nach einem solchen Vorgang
einen iDRAC-Reset durchzufuhren.

Die Bestandsaufnahme der physischen Laufwerke wird verzégert angezeigt, wenn EMM mit HBA465e verbunden ist. Um den
Abruf des Bestands der physischen Laufwerke zu beschleunigen, flihren Sie den Befehl racreset Befehl.

Bei externen JBODs werden nach dem Ausfihren des EMM-Hot-Plugs einige der Geh&uselaufwerke moglicherweise nicht

unter dem Speichergehduse angezeigt. Dies ist eine bekannte Einschrankung. Ausfiihren racreset , um die Konfiguration
wiederherzustellen.

Fur Speicherereignisse werden Warnungen und SNMP-Traps angezeigt. Die Ereignisse werden im Lifecycle-Protokoll
aufgezeichnet.

Wenn Sie versuchen, abgeschlossene Jobs aus der Jobwarteschlange zu I16schen, wenn ein Job ausgefuhrt wird, schlagt der
gerade ausgeflhrte Job moglicherweise fehl. Daher wird empfohlen, zu warten, bis der laufende Job abgeschlossen ist, bevor Sie
den Job l6schen.

Stellen Sie flr eine genaue Bestandsaufnahme der BOSS-Controller sicher, dass der Vorgang zum Erfassen des Systeminventars
beim Neustart (CSIOR) abgeschlossen ist. CSIOR ist standardmé&f3ig aktiviert.

Physische Laufwerke in einem System mit mehreren Rickwandplatinen werden méglicherweise unter einer anderen
Ruckwandplatine aufgelistet. Verwenden Sie die Blinkfunktion, um die Laufwerke zu identifizieren.

FQDD bestimmter Rickwandplatinen ist moglicherweise nicht identisch mit der Software- und Hardware-Bestandsaufnahme.
Das Lifecycle-Protokoll fir PERC-Controller ist nicht verflgbar, wenn die letzten Ereignisse des PERC-Controllers verarbeitet
werden, dies beeintréachtigt die Funktionalitat nicht. Die Verarbeitung vergangener Ereignisse kann je nach Konfiguration variieren.
Beim Hot-Removal des M.2-Laufwerks fur BOSS N1-Controller wird der Integritatsstatus des iDRAC-Dashboards gelb, aber die
LED fur die Vorder-/Ruckseite des Servers bleibt blau.

@ ANMERKUNG: Der SRV015-Fehler tritt in zwei Fallen auf: wenn das Gerat die TSR-Erfassung nicht untersttzt, wie bei AHCI-
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Controllern, oder wenn das Gerét die TSR-Erfassung unterstitzt, aber noch nicht auf Seitenband inventarisiert wurde.
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Netzwerkgerate uber die Weboberflache uiberwachen

So zeigen Sie die Storage-Geréateinformationen Uber die Weboberflache an:

e Gehen Sie zu Speicherung > Ubersicht > Zusammenfassung, um die Zusammenfassung der Speicherkomponenten und die
kirzlich protokollierten Ereignisse anzuzeigen. Diese Seite wird automatisch alle 30 Sekunden aktualisiert.

e Gehen Sie zu Speicherung > Ubersicht > Controller, um Informationen zu den RAID-Controllern anzuzeigen. Die Seite Controller
wird angezeigt.

Gehen Sie zu Speicherung > Ubersicht > Physische Laufwerke, um Informationen zu den physischen Laufwerken anzuzeigen.
Daraufhin wird die Seite Physische Laufwerke angezeigt.

Gehen Sie zu Speicherung > Ubersicht > Virtuelle Laufwerke, um Informationen zu den virtuellen Laufwerken anzuzeigen. Die
Seite Virtuelle Laufwerke wird angezeigt.

Gehen Sie zu Speicherung > Ubersicht > Gehduse, um Informationen zu Gehausen anzuzeigen. Die Seite Gehause wird angezeigt.

@ ANMERKUNG: Wenn der Server Uber eine ungerade Anzahl von Steckplétzen verflgt, wird eine leere Steckplatzreihe in der
Liste Zusammenfassung der Steckplatze auf der Seite Gehduse hinzugefugt.

@ ANMERKUNG: Aktuelle Informationen zu den unterstitzten Eigenschaften und deren Werten finden Sie in der iDRAC-Onlinehilfe.

Sie kdnnen Filter verwenden, um spezifische Gerateinformationen anzuzeigen.

@ ANMERKUNG:
e Die Storage-Hardwareliste wird nicht angezeigt, wenn das System nicht tUber Storage-Gerate mit CEM-UnterstUtzung verfugt.

e Das Verhalten von nicht von Dell zertifizierten oder NVMe-Geréaten von Drittanbietern ist in iDRAC mdglicherweise nicht
konsistent.

e Wenn die NVMe SSDs in den Backplane-Slots NVMe-MI-Befehle unterstitzen und die I2C-Verbindung zu den Backplane-Slots in
Ordnung ist, entdeckt der iDRAC diese NVMe SSDs und meldet sie in den Schnittstellen unabhangig von den PCI-Verbindungen
zu den jeweiligen Backplane-Slots.

@ ANMERKUNG:

Tabelle 37. Unterstiitzung fiir grafische Benutzeroberflaichen und andere Schnittstellen

Typ Web-GUI-Unterstiitzung gnterstitzung fiir andere
Bestandsaufnah d RAID-
SATA Nicht verfugbar e ?n Sa,u nanme un
Konfiguration
NVMe Nur Bestandsaufnahme der physischen Bestandsaufnahme und RAID-
Laufwerke Konfiguration

Weitere Informationen zu den angezeigten Eigenschaften und zur Verwendung der Filteroptionen finden Sie in der iDRAC-Online-Hilfe.

Speichergerat iuber RACADM uberwachen

Um die Informationen zum Storage-Gerat anzuzeigen, verwenden Sie den Befehl storage.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.

Uberwachen der Verwendung der Riickwandplatine iiber das
Dienstprogramm fiir iDRAC-Einstellungen

Gehen Sie im Dienstprogramm fUr die iDRAC-Einstellungen zu Systemzusammenfassung. Daraufhin wird die Seite iDRAC-
Einstellungen - Systemzusammenfassung angezeigt. Im Abschnitt Riickwandplatinenbestand werden Informationen zur
Rickwandplatine angezeigt. Weitere Informationen zu den verfligbaren Feldern finden Sie in der iDRAC Settings Utility Online Help
(Online-Hilfe des Dienstprogramms fur iDRAC-Einstellungen).
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Anzeigen der Speichergeratetopologie

Diese Seite zeigt eine hierarchische Ansicht der physischen Aufbewahrung der wichtigsten Storage-Komponenten, d. h. es werden die
Controller, die an den Controller angeschlossenen Geh&use sowie eine Verbindung zum physischen Laufwerk in jedem Gehause aufgelistet.
Zudem werden die physischen Laufwerke angezeigt, die direkt mit dem Controller verbunden sind.

Um die Topologie des Storage-Geréats anzuzeigen, gehen Sie zu Storage > Ubersicht. Die Seite Ubersicht zeigt die hierarchische
Darstellung der Storage-Komponenten im System an. Folgende Optionen stehen zur Verfligung:

Controller

Physische Laufwerke
Virtuelle Laufwerke
Gehéause

Klicken Sie fur die Ansicht der jeweiligen Komponentendetails auf die zugehdrigen Links.

Managen von physischen Festplatten

Sie kdnnen die folgenden Aktionen flr die physischen Festplatten ausfiihren:

Eigenschaften physischer Laufwerke anzeigen.

Zuweisen oder Aufheben der Zuweisung eines physischen Laufwerks als globalen Hot Spare.

In RAID-fahige Festplatte konvertieren.

In nicht-RAID-féhige Festplatte konvertieren.

Blinken der LED oder Beenden des Blinkens.

Physisches Laufwerk neu erstellen

Neuerstellung des physischen Laufwerks abbrechen

Kryptografischer Loschvorgang

@ ANMERKUNG: Wenn eines der SEKM-gesicherten Laufwerke, die direkt an den Server angeschlossen sind oder sich hinter
einem Controller befinden, flr das Betriebssystem nicht sichtbar oder zugénglich ist, wird empfohlen, die Lebenszyklusprotokolle
zu Uberprifen und sicherzustellen, dass alle gesicherten Laufwerke entsperrt sind. Andernfalls fihren Sie die in den
Lebenszyklusprotokollen erwahnten empfohlenen Maf3nahmen aus.

Zuweisen oder Aufheben der Zuweisung von dezidierten Hotspares

Ein dedizierter Hot Spare ist eine nicht verwendete Backup-Festplatte, die einem virtuellen Laufwerk zugewiesen ist. Wenn ein physisches
Laufwerk in dem virtuellen Laufwerk versagt, wird der Hot Spare aktiviert, um das fehlerhafte physische Laufwerk ohne Unterbrechung
des Systems oder erforderlichen Nutzereingriff zu ersetzen.

Sie mussen Uber Berechtigungen zum Anmelden und fir die Server-Steuerung verfligen, um diesen Vorgang auszufuhren.
Sie kdnnen nur Festplatten mit 4 KB als Hotspare zu virtuellen 4-KB-Festplatten zuweisen.

Wenn Sie ein physisches Laufwerk als dedizierten Hot Spare im Modus ,,Zu ausstehenden Vorgangen hinzufiigen“ zugewiesen haben, wird
der ausstehende Vorgang, jedoch kein Job erstellt. Wenn Sie dann versuchen, die Zuweisung dieses Laufwerks als dedizierter Hot Spare
aufzuheben, wird der ausstehende Vorgang , Dedizierten Hot Spare zuweisen” geldscht.

Wenn Sie die Zuweisung eines physischen Laufwerks als dedizierter Hot Spare im Modus ,,Zu ausstehenden Vorgangen hinzuftigen®

aufgehoben haben, wird der ausstehende Vorgang, jedoch kein Job erstellt. Wenn Sie dann versuchen, den dedizierten Hot Spare

zuzuweisen, wird der ausstehende Vorgang ,,Zuweisung des dedizierten Hot Spare aufheben® geldscht.

@ ANMERKUNG: Wahrend der Protokollexportvorgang ausgefuhrt wird, werden keine Informationen zu den dedizierten Hot Spares
auf der Seite Virtuelle Laufwerke managen angezeigt. Laden Sie nach Abschluss des Protokollexportvorgangs die Seite Virtuelle
Laufwerke managen neu, um die Informationen anzuzeigen.
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Zuweisen oder Aufheben der Zuweisung von globalen Hot Spares uber die
Webschnittstelle

Info Uiber diese Aufgabe

So weisen Sie ein globalen Hot Spares einem physischen Laufwerk zu oder heben die Zuweisung auf:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Storage > Ubersicht > Physisches Laufwerk.
2. Alle physischen Laufwerke werden angezeigt.

8. Um die Zuweisung als globales Hot Spare zu erreichen, wahlen Sie aus dem Drop-down-Men( in der Spalte Aktion die Option
Globales Hot Spare zuweisen fUr eine oder mehrere physische Laufwerke aus.

4. Um die Zuweisung als globales Hot Spare zuriickzunehmen, wahlen Sie aus dem Drop-down-Menu in der Spalte Aktion die Option
Zuweisung fiir globales Hot Spare zuriicknehmen fUr eine oder mehrere physische Laufwerke aus.

5. Klicken Sie auf Jetzt libernehmen.
Je nach lhren Anforderungen kdnnen Sie auch Bei ndchstem Neustart oder Zu einer geplanten Zeit anwenden. Basierend auf dem
ausgewahlten Betriebsmodus werden die Einstellungen angewendet.

Zuweisen oder Aufheben der Zuweisung fiir globale Hot Spares iiber RACADM

Verwenden Sie den Befehl storage und legen Sie den Typ als globalen Hot Spare fest.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Konvertieren einer physischen Festplatte in den RAID-
und Nicht-RAID-Modus

Durch die Konvertierung einer physischen Festplatte in den RAID-Modus kénnen Sie die Festplatte fur alle RAID-Vorgénge verwenden.
Wenn sich eine Festplatte im Nicht-RAID-Modus befindet, wird die Festplatte im Gegensatz zu nicht konfigurierten Festplatten im Status
,Good" (Gut) flr das Betriebssystem freigegeben und in einem direkten Passthrough-Modus verwendet.

Sie kdnnen die physischen Festplatten folgendermafien in den RAID- und Nicht-RAID-Modus konvertieren:

e Beginnen Sie mit der Verwendung der iDRAC-Netzwerkschnittstellen, wie z.B. der Webschnittstelle, RACADM oder Redfish.

e Durch Dricken von <Strg+R> wahrend des Server-Neustarts und Auswahl des erforderlichen Controllers.

@ ANMERKUNG: Wenn sich die mit einem PERC-Controller verbundenen physischen Laufwerke im Nicht-RAID-Modus befinden, wird
die in den iIDRAC-Schnittstellen, wie z. B. der iDRAC GUI, RACADM und Redfish angezeigte Datentragergrof3e moglicherweise als ein
wenig Kleiner als die tatsachliche Grof3e des Datentrégers angezeigt. Sie kdnnen Betriebssysteme jedoch mit der vollen Kapazitat des
Datentragers bereitstellen.

Konvertierung von physischen Laufwerken in den RAID-fahigen oder
nicht-RAID-Modus mithilfe der iDRAC-Weboberflache

Info liber diese Aufgabe

Fihren Sie zum Konvertieren der physischen Laufwerke in den RAID-Modus oder den Nicht-RAID-Modus die folgenden Schritte aus:

Schritte

1. Klicken Sie in der iDRAC-Weboberflache auf Storage > Ubersicht > Physische Laufwerke.

2. Kiicken Sie auf Filteroptionen. Zwei Optionen werden angezeigt: Alle Filter I6schen und Erweiterter Filter. Klicken Sie auf die
Option Erweiterter Filter.
Eine ausfuhrliche Liste wird angezeigt, mit der Sie verschiedene Parameter konfigurieren kdnnen.

3. Wahlen Sie aus dem Drop-down-MenU Gruppieren nach ein Gehduse oder virtuelle Laufwerke aus.
Die mit dem Gehé&use oder dem virtuellen Laufwerk verkniipften Parameter werden angezeigt.
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4. Kilicken Sie auf Anwenden, nachdem Sie alle gewiinschten Parameter ausgewahlt haben. Weitere Informationen zu den Feldern finden
Sie in der iDRAC-Online-Hilfe.
Die Einstellungen werden basierend auf der im Betriebsmodus ausgewahlten Option angewendet.

Konvertieren von Festplatten in den RAID-fahigen oder nicht-RAID-
Modus uber RACADM

Verwenden Sie je nachdem, ob Sie in den RAID- oder nicht-RAID-Modus konvertieren méchten, die folgenden RACADM-Befehle:
e Verwenden Sie den Befehl racadm storage converttoraid, um inden RAID-Modus zu konvertieren.

e \erwenden Sie den Befehl racadm storage converttononraid, um inden Nicht-RAID-Modus zu konvertieren.
Weitere Informationen zu den Befehlen finden Sie unter RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller

Loschen physischer Laufwerke

Mit der Systemldschfunktion kénnen Sie den Inhalt der physischen Laufwerke l16schen. Auf diese Funktion kann Uber RACADM zugegriffen

werden. Physische Laufwerke auf dem Server werden in zwei Kategorien unterteilt.

e Sicheres Loschen von Laufwerken — Enthalt Laufwerke, die kryptografisches Léschen ermdglichen, wie ISE-, SED-SAS- und SATA-
Laufwerke sowie PCle-SSDs.

®

ANMERKUNG: ISE-Laufwerke folgen dem NIST SP 800-88r1-Standard und sind NIST-I6schkonform. Das bedeutet, dass alle
alten Daten nach der Loschung unwiederbringlich entfernt wurden.

e Laufwerke durch Uberschreiben Ischen — Umfasst alle Laufwerke, die das kryptografische Léschen nicht unterstiitzen.
@ ANMERKUNG: Die Option zum Léschen des Systems gilt nur fur Laufwerke innerhalb des Servers. iDRAC kann keine Laufwerke in

einem externen Gehéuse, wie z. B. einem JBOD, 16schen.
Der RACADM-Unterbefehl ,SystemErase” enthélt Optionen fir die folgenden Kategorien:

e Mit der Option SecureErasePD werden alle Laufwerke zum sicheren L&schen kryptografisch geldscht.

e Die Option OverwritePD Uberschreibt Daten auf allen Laufwerken.

@ ANMERKUNG: Kryptografisches L&schen von physischen BOSS-Laufwerken kann durchgefihrt werden Uber SystemErase
-Methode, die von RACADM unterstitzt wird.

Verwenden Sie vor dem Ausfihren von SystemErase den folgenden Befehl, um die Léschfunktion aller physischen Laufwerke fUr einen
Server zu Uberprifen:

# racadm storage get pdisks -o -p SystemEraseCapability

@ ANMERKUNG: Wenn SEKM auf dem Server aktiviert ist, deaktivieren Sie SEKM mithilfe des Befehls racadm sekm disable,
bevor Sie diesen Befehl verwenden. Somit kann verhindert werden, dass Storage-Gerate gesperrt werden, die durch iDRAC gesichert
sind, wenn SEKM-Einstellungen aus iDRAC geléscht werden, indem Sie den Befehl ausfihren.

Verwenden Sie diesen Befehl, um ISE- und SED-Laufwerke zu léschen:
# racadm systemerase -secureerasepd
Verwenden Sie den folgenden Befehl, um Laufwerke durch Uberschreiben zu l6schen:

# racadm systemerase -overwritepd

@ ANMERKUNG: RACADM SystemErase entfernt alle virtuellen Laufwerke von den physischen Laufwerken, die mit den obigen
Befehlen geldscht werden.

@ ANMERKUNG: RACADM SystemErase bewirkt, dass der Server neu gestartet wird, um die Léschvorgénge auszufihren.

@ ANMERKUNG: Einzelne PCle-SSD- oder SED-Gerate kdnnen Uber die iDRAC-UI oder RACADM geldscht werden. Weitere
Informationen finden Sie in den Abschnitten Loschen von PCle-SSD-Geratedaten und Loschen von SED-Geratedaten tber

Benutzeroberflache.
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Loschen von SED/ISE-Geratedaten

@ ANMERKUNG: Dieser Vorgang wird nicht unterstitzt, wenn das unterstUtzte Gerat Teil eines virtuellen Laufwerks ist. Das vom Ziel
unterstitzte Gerdt muss vom virtuellen Laufwerk entfernt werden, bevor das Gerat geléscht werden kann.

Die kryptografische Loschung I6scht alle auf der Festplatte vorhandenen Daten dauerhaft. Das Ausfiihren eines kryptografischen
Léschvorgangs auf einem SED/ISE Uberschreibt alle Blocke und flhrt zu permanentem Datenverlust auf dem unterstttzten Gerat. Beim
kryptografischen Léschvorgang kann der Host nicht auf das unterstttzte Geréat zugreifen. Die SED/ISE-Geréateldschung kann entweder
in Echtzeit durchgefihrt werden (Laufwerke hinter RAID-Controller und PSID-Léschung) oder nach einem Systemneustart durchgefuhrt
werden.

Falls das System neu gestartet wird oder wenn wahrend einer kryptografischen Léschung der Strom ausfallt, wird der Vorgang
abgebrochen. Sie missen das System neu starten und den Vorgang erneut ausfuhren.

Stellen Sie vor dem Léschen von SED/ISE-Gerétedaten Folgendes sicher:

e |ifecycle Controller ist aktiviert.
e Sie haben die Berechtigungen zur Serversteuerung sowie zur Anmeldung.
e Das ausgewahlte unterstiitzte Laufwerk ist nicht Teil eines virtuellen Laufwerks.

@ ANMERKUNG:

e Das Loschen von SED/ISE kann entweder in Echtzeit (Laufwerke hinter RAID-Controller oder PSID-L&schung) oder als
mehrstufiger Vorgang durchgeftihrt werden.

e Nachdem das Laufwerk geldscht wurde, wird es aufgrund von Daten-Caching mdéglicherweise weiterhin als aktiv im
Betriebssystem angezeigt. Starten Sie in diesem Fall das Betriebssystem neu und das geldschte Laufwerk wird nicht mehr
angezeigt oder gemeldet.

e Starten Sie den Server neu, bevor Sie den Vorgang starten. Wenn der Vorgang weiterhin fehlschlagt, stellen Sie sicher, dass
CSIOR aktiviert ist und die NVMe-Festplatten durch Dell Technologies qualifiziert sind.

e FEin kryptografischer Léschvorgang kann auch mithilfe von PSID durchgefihrt werden.

Loschen eines SED-Gerats unter Verwendung von RACADM

Zum sicheren Loschen eines SED-Geréts:
racadm storage cryptographicerase:<SED FQDD>
So erstellen Sie den Ziel-Job nach dem Ausfiihren des Befehls cryptographicerase psid:
racadm jobqueue create <SED FQDD> -s TIME NOW -realtime
So erstellen Sie den bereitgestellten Zieljob nach dem Ausfuhren des Befehls "cryptographicerase":(non-PSID)
racadm jobqueue create <SED FQDD> -s TIME NOW -e <start time>
So fragen Sie die ausgegebene Job-ID ab:
racadm jobgueue view -i <job ID>
Durchfihren des kryptografischen Léschvorgangs:
racadm storage cryptographicerase:<SED FQDD> -psid<PSID>

Weitere Informationen finden Sie im iDRAC10 RACADM CLI Guide.

Loschen von SED/ISE-Geratedaten liber die Webschnittstelle

Info Uber diese Aufgabe

So I6schen Sie die Daten auf dem unterstitzten Gerat:
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Schritte

1. Gehen Sie in der iDRAC-Webschnittstelle zu Storage > Ubersicht > Physische Festplatten.
Daraufhin wird die Seite Physische Festplatten angezeigt.

2. Wahlen Sie im Drop-Down-Ment Controller den Controller aus, um die zugehérigen Geréte anzuzeigen.
3. Wahlen Sie in den Drop-Down-MenUs die Option Kryptografisches Loschen fiir eine oder mehrere SED/ISEs aus.
Wenn Sie Kryptografisches Loschen ausgewahlt haben und Sie die anderen Optionen im Dropdown-MenU anzeigen méchten,
wéhlen Sie MaBnahme aus und klicken Sie dann auf das Drop-Down-Men(, um die anderen Optionen anzuzeigen.
4. Wahlen Sie im Dropdown-Ment Betriebsmodus wahlen eine der folgenden Optionen aus:
e Jetzt ausfiihren — Wahlen Sie diese Option aus, um die Maf3nahmen sofort anzuwenden, ohne dass ein Systemneustart
erforderlich ist.
Beim nachsten Neustart — \Wahlen Sie diese Option aus, um die Aktionen beim nichsten Systemneustart anzuwenden.

Zu einer geplanten Zeit — Wahlen Sie diese Option aus, um die Maf3nahmen zu einem geplanten Datum und Uhrzeit
anzuwenden:

o Startzeit und Endzeit — Klicken Sie auf die Kalender-Symbole und wahlen Sie die Tage aus. Wahlen Sie aus dem Drop-Down-
Menu das Zeitintervall. Die Maf3nahme wird zwischen der Startzeit und Endzeit angewandt.
o Wahlen Sie aus dem Drop-Down-Menl den Typ des Neustarts aus:
= Kein Neustart (manueller System-Neustart)
= QOrdentliches Herunterfahren
= Erzwungenes Herunterfahren
= System aus- und wieder einschalten (Hardwareneustart)

5. Klicken Sie auf Anwenden.

Wenn der Job nicht erfolgreich erstellt wurde, wird eine Meldung angezeigt, die besagt, dass der Job nicht angezeigt wurde. Die
Meldungs-ID und die empfohlene Reaktion werden ebenfalls angezeigt.

Wurde der Job erfolgreich erstellt, wird eine Meldung angezeigt, die besagt, dass die Job-ID fur den ausgewahlten Controller erstellt
wurde. Klicken Sie auf Job-Warteschlange, um den Fortschritt des Auftrags auf der Seite Job-Warteschlange anzuzeigen.

Wenn ein ausstehender Vorgang nicht erstellt wurde, erscheint eine Fehlermeldung. Wenn der ausstehende Vorgang erfolgreich war
und die Job-Erstellung nicht erfolgreich war, wird eine Fehlermeldung angezeigt.

Physisches Laufwerk neu erstellen

Mit der Option ,,Physisches Laufwerk neu erstellen* kénnen Sie die Inhalte eines fehlerhaften Laufwerks wiederherstellen. Diese

Option ist nur aktiviert, wenn die Option zur automatischen Neuerstellung auf ,false” eingestellt ist. Wenn ein redundantes virtuelles
Laufwerk vorhanden ist, kann der Wiederherstellungsvorgang den Inhalt eines fehlerhaften physischen Laufwerks wiederherstellen. Eine
Neuerstellung kann wahrend des Normalbetriebs stattfinden, wobei jedoch die Systemleistung herabgesetzt wird.

Die Option ,Neuerstellung abbrechen® kann verwendet werden, um eine laufende Neuerstellung abzubrechen. Wenn Sie eine
Neuerstellung abbrechen, verbleibt das virtuelle Laufwerk in einem heruntergestuften Zustand. Der Ausfall eines zusétzlichen physischen
Laufwerks kann dazu flhren, dass das virtuelle Laufwerk ausfallt und zu Datenverlust fuhren kann. Es wird empfohlen, so schnell wie
moglich eine Neuerstellung auf dem fehlerhaften physischen Laufwerk durchzufihren.

Wenn Sie die Neuerstellung eines physischen Laufwerks abbrechen, das als Hot Spare zugewiesen ist, starten Sie die Neuerstellung auf
demselben physischen Laufwerk erneut, um die Daten wiederherzustellen. Das Abbrechen der Neuerstellung eines physischen Laufwerks
und dann das Zuweisen eines anderen physischen Laufwerks als Hot Spare flhrt nicht dazu, dass das neu zugewiesene Hot spare die
Daten neu erstellt.

Verwalten von virtuellen Festplatten

Sie kdnnen die folgenden Vorgange fur die virtuellen Festplatten ausfuhren:

Erstellen

L&schen

Richtlinien bearbeiten

Initialisieren
KonsistenzUtberprifung
KonsistenzUberprifung abbrechen
Virtuelle Laufwerke verschllsseln
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Dedizierte Ersatzlaufwerke zuweisen oder die Zuweisung rickgéngig machen

Blinken von virtuellen Festplatten und Blinken beenden

Hintergrundinitialisierung abbrechen

Online-Kapazitatserweiterung

RAID-Level-Migration

@ ANMERKUNG: Sie kdnnen 240 virtuelle Laufwerke Uber die iDRAC-Schnittstelle managen und Uberwachen. Um virtuelle Gerate zu
erstellen, verwenden Sie entweder das Gerate-Setup (F2) oder das PERCCLI-Befehlszeilentool.

Erstellen von virtuellen Laufwerken

Um RAID-Funktionen zu implementieren, missen Sie ein virtuelles Laufwerk erstellen. Ein virtuelles Laufwerk bezieht sich auf den
Datenspeicher, den ein RAID-Controller mit einem oder mehreren physischen Laufwerken erstellt hat. Obwohl ein virtuelles Laufwerk aus
mehreren physischen Laufwerken bestehen kann, wird es vom Betriebssystem als ein einzelnes Laufwerk behandelt.

Bevor Sie ein virtuelles Laufwerk erstellen, sollten Sie sich mit den Informationen unter Erwagungen vor der Erstellung von virtuellen
Laufwerken vertraut machen.

Sie kdnnen ein virtuelles Laufwerk mithilfe der physischen Laufwerke erstellen, die mit dem PERC-Controller verbunden sind. Um ein
virtuelles Laufwerk zu erstellen, missen Sie tber die Nutzerberechtigung fur die Serversteuerung verfiigen. Sie kdnnen maximal 64
virtuelle Laufwerke und maximal 16 virtuelle Laufwerke in derselben Laufwerkgruppe erstellen.

In den folgenden Féllen kdnnen Sie keine virtuelles Laufwerk erstellen:

Physische Laufwerke sind nicht fiir die Erstellung virtueller Laufwerke verflgbar. Installieren Sie zusatzliche physische Laufwerke.

Die maximale Anzahl virtueller Laufwerke, die auf dem Controller erstellt werden kdnnen, wurde erreicht. Sie missen mindestens ein
virtuelles Laufwerk I6schen und dann ein neues virtuelles Laufwerk erstellen.

e Die von einer Laufwerksgruppe unterstttzte Hochstzahl virtueller Festplatten wurde erstellt. Sie mussen ein virtuelles Laufwerk aus
der ausgewahlten Gruppe léschen und dann ein neues virtuelles Laufwerk erstellen.

e Auf dem ausgewahlten Controller wird eine Aufgabe ausgefihrt oder ist geplant. Sie mUssen warten, bis die Aufgabe abgeschlossen
ist, oder die Aufgabe l6schen, bevor Sie einen neuen Vorgang beginnen. Sie kdnnen den Status der geplanten Aufgabe auf der Seite
,Job Queue“ (Job-Warteschlange) anzeigen und managen.

e Das physische Laufwerk befindet sich im Nicht-RAID-Modus. Es muss unter Verwendung der iDRAC-Schnittstellen, wie z. B. iDRAC-
Webschnittstelle, RACADM und Redfish, oder mit <STRG+R> in den RAID-Modus konvertiert werden.

@ ANMERKUNG:

e Wenn Sie ein virtuelles Laufwerk im Modus Zu ausstehendem Vorgang hinzufligen erstellen und kein Job erstellt wird, und Sie
dann das virtuelle Laufwerk I6schen, wird der ausstehende Erstellungsvorgang fur das virtuelle Laufwerk gelscht.

e Mit dem BOSS Controller kdnnen Sie nur virtuelle Laufwerke erstellen, deren Grof3e der Gréf3e des physischen
Speichermediums M.2 entspricht. Stellen Sie sicher, dass Sie die Grof3e der virtuellen Festplatte auf Null setzen, wenn Sie das
Serverkonfigurationsprofil verwenden, um eine virtuelle Festplatte von BOSS zu erstellen. Fir andere Schnittstellen wie RACADM
und Redfish sollte die Grof3e des virtuellen Laufwerks nicht angegeben werden.

e Das Erstellen virtueller Laufwerke auf bereits gesicherten Laufwerken ist nicht zuldssig.

@ ANMERKUNG:

e Nachdem die maximale Anzahl von globalen oder dedizierten Hot Spares zugewiesen wurde, fiihrt jeder Versuch, ein weiteres Hot
Spare zuzuweisen, zu einem fehlgeschlagenen Vorgang.

Erwagungen vor der Erstellung von virtuellen Laufwerken

Vor dem Erstellen von virtuellen Laufwerken sollten Sie Folgendes beachten:

e Namen fUr virtuelle Laufwerke nicht auf Controller gespeichert — Die Namen der virtuellen Laufwerke, die Sie erstellen, werden nicht
im Controller gespeichert. Das bedeutet, wenn Sie einen Neustart mit einem anderen Betriebssystem ausflhren, benennt das neue
Betriebssystem das virtuelle Laufwerk eventuell mit seiner eigenen Namenkonvention um.

e Die Laufwerkgruppierung ist eine logische Gruppierung von Laufwerken, die mit einem RAID-Controller verbunden sind, auf dem ein
oder mehrere virtuelle Laufwerke erstellt werden, sodass alle virtuellen Laufwerke in der Laufwerkgruppe alle physischen Laufwerke in
der Laufwerkgruppe verwenden. Die aktuelle Implementierung unterstiitzt das Sperren von gemischten Laufwerkgruppen wahrend der
Erstellung von logischen Geréaten.

e Physische Laufwerke sind an Laufwerkgruppen gebunden. Aus diesem Grund gibt es keine Vermischung von RAID-Stufen auf einer
Laufwerkgruppe.
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e Es gibt Einschrankungen hinsichtlich der Anzahl an physischen Laufwerken, die sich auf dem virtuellen Laufwerk befinden kdnnen.
Diese Einschrankungen hangen vom Controller ab. Beim Erstellen eines virtuellen Laufwerks unterstiitzen die Controller einige Stripes
und Bereiche (Methoden zur Kombination des Storage auf physischen Laufwerken). Da die Gesamtanzahl der Stripes und Bereiche
begrenzt ist, ist die Anzahl der physischen Laufwerke, die verwendet werden kdnnen, ebenfalls begrenzt. Die Einschrankungen fur
Stripes und Bereiche wirken sich wie folgt auf die RAID-Stufen aus:

o Die maximale Anzahl von Bereichen wirkt sich auf RAID 10, RAID 50 und RAID 60 aus.
o Die maximale Anzahl von Stripes wirkt sich auf RAID O, RAID 5, RAID 50, RAID 6 und RAID 60 aus.
o Die Anzahl der physischen Laufwerke in einer Spiegelung ist immer 2. Dies wirkt sich auf RAID 1 und RAID 10 aus.

®|ANMERKUNG: RAID 1 und RAID O werden nur fir BOSS-Controller unterstitzt.

e Virtuelle Laufwerke kdnnen auf PCle-SSDs nicht erstellt werden. PERC 11 und héhere Controller unterstitzen jedoch die Erstellung
virtueller Laufwerke mit PCle-SSDs.

ANMERKUNG: Einige Aktionen k&nnen dazu fuhren, dass die Startziel-ID nicht auf ffff zurlickgesetzt wird, wenn kein VD oder
EPD-PT konfiguriert ist.

Erstellen von virtuellen Festplatten iiber RACADM

Verwenden Sie den Befehl racadm storage createvd.
Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

@ ANMERKUNG: Das Aufteilen von Festplatten oder das Konfigurieren von Teil-VDs wird auf den von S140-Controller verwalteten
Laufwerken nicht mit RACADM unterstutzt.

Erstellen von virtuellen Laufwerken tiber die Webschnittstelle

Info liber diese Aufgabe

So erstellen Sie ein virtuelles Laufwerk:

Schritte

1. Gehen Sie auf der IDRAC-Webschnittstelle zu Storage > Ubersicht > Virtuelle LaufwerkeErweiterter Filter.

2. Gehen Sie im Abschnitt Virtuelles Laufwerk wie folgt vor:
a. Wahlen Sie aus dem Drop-Down-Ment Controller den Controller aus, fur den Sie das virtuelle Laufwerk erstellen méchten.
b. Wahlen Sie die RAID-Stufe flr das virtuelle Laufwerk aus dem Drop-Down-MenU Layout aus.

Nur jene RAID-Stufen, die vom Controller unterstitzt werden, werden im Drop-Down-Ment angezeigt, und zwar auf Basis der
Gesamtzahl der verfligbaren physikalischen Laufwerke.

¢c. Wahlen Sie den Medientyp, die Stripe Size, die Leserichtlinie, die Schreibrichtlinie, dic Festplatten-Cache-Regeln.
Es werden nur die Werte, die vom Controller unterstitzt werden, in den Drop-Down-Mendis fur diese Eigenschaften angezeigt.
d. Geben Sie im Feld Kapazitat die Grof3e des virtuellen Laufwerks ein.
Es wird die maximale Gréf3e angezeigt, die dann auf Basis der ausgewahlten Laufwerke aktualisiert wird.
e. Das Feld fur die Span-Anzahl wird basierend auf den ausgewahlten physischen Laufwerken angezeigt (Schritt 3). Sie kénnen
diesen Wert nicht festlegen. Er wird automatisch berechnet, nachdem Sie Laufwerke fur Multi-RAID-Stufe ausgewahlt haben.
Das Feld Span-Anzahl gilt nur fir RAID 10, RAID 50 und RAID 60. Wenn Sie RAID 10 gewahlt haben und der Controller
ungleichmafiges RAID 10 unterstutzt, wird der Wert fiir die Spannenanzahl nicht angezeigt. Der Controller stellt automatisch den
entsprechenden Wert ein. Bei RAID 50 und RAID 60 wird dieses Feld nicht angezeigt, wenn die minimale Anzahl von Laufwerken
fur die Erstellung von RAID verwendet wird. Es kann gedndert werden, wenn mehr Laufwerke verwendet werden.
3. Wahlen Sie im Abschnitt Physische Laufwerke auswahlen die Anzahl der physischen Laufwerke aus.
Weitere Informationen zu den Feldern finden Sie in der iDRAC Online-Hilfe.
4. Wahlen Sie im Dropdown-Menu die Option Betriebsmodus anwenden, wenn Sie die Einstellungen Ubernehmen mdochten.
5. Klicken Sie auf Virtuelles Laufwerk erstellen.
Basierend auf der Option Betriebsmodus wahlen werden die Einstellungen angewendet.

®| ANMERKUNG: Sie kénnen alphanumerische Zeichen, Bindestriche und Unterstriche im Laufwerksnamen verwenden.
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Bearbeiten von Cache-Richtlinien fiir virtuelle Laufwerke

Sie kdnnen die Lese-, Schreib- oder Festplatten-Cache-Regeln einer virtuellen Festplatte &ndern.

@ ANMERKUNG: Einige der Controller unterstitzen nicht alle Lese-und Schreibrichtlinien. Aus diesem Grund wird beim Anwenden
einer Richtlinie eine Fehlermeldung angezeigt.

Die Leseregeln bestimmen, ob der Controller beim Suchen von Daten sequenzielle Sektoren auf der virtuellen Festplatte lesen soll.

e Adaptives Vorauslesen: Der Controller leitet das Vorauslesen nur dann ein, wenn durch die beiden letzten Leseanforderungen
ein Zugriff auf sequenzielle Sektoren der Festplatte erfolgte. Wenn durch die nachfolgenden Leseanforderungen ein Zugriff auf
wahlfreie Sektoren der Festplatte erfolgt, kehrt die Steuerung zur Kein Vorauslesen-Richtlinie zurlck. Der Controller prift weiterhin,
ob Leseanforderungen auf sequenzielle Sektoren der Festplatte zugreifen, und leitet das Vorauslesen bei Bedarf ein.

e Vorauslesen — Beim Suchen von Daten liest der Controller sequenzielle Sektoren auf dem virtuellen Laufwerk. Anhand der
Vorauslesen-Richtlinie kann eventuell die Systemleistung verbessert werden, wenn die Daten auf sequenzielle Sektoren der virtuellen
Festplatte geschrieben werden.

e Kein Vorauslesen — Das Auswahlen der Richtlinie ,Kein Vorauslesen” gibt an, dass der Controller die Richtlinie ,Vorauslesen® nicht
verwenden sollte.

Die Schreibregeln bestimmen, ob der Controller ein Schreibanfrage-Beendungssignal sendet, wenn sich die Daten im Cache befinden oder
nachdem sie auf die Festplatte geschrieben wurden.

e Durchschreiben — Der Controller sendet erst dann ein Signal fir den Abschluss der Schreibanforderung, nachdem die Daten auf das
Laufwerk geschrieben wurden. Das Durchschreiben im Cache bietet eine bessere Datensicherheit als das Ruckschreiben im Cache, da
das System annimmt, dass die Daten erst verflgbar sind, nachdem sie auf das Laufwerk geschrieben wurden.

e Riickschreiben — Der Controller sendet ein Signal zum Abschluss der Schreibanforderung, sobald sich die Daten im Controller-Cache
befinden, jedoch noch nicht auf die Festplatte geschrieben wurden. Ein Rickschreiben im Cache kann die Systemleistung verbessern,
da bei nachfolgenden Leseaufforderungen die Daten schneller aus dem Cache als vom Laufwerk abgerufen werden kénnen. Es kann
jedoch im Falle eines Festplattenausfalls zu Datenverlust kommen, da ein Systemausfall das Schreiben der Daten auf die Festplatte
verhindert. Bei anderen Anwendungen kénnen ebenfalls Probleme auftreten, wenn Aktionen die Verflgbarkeit der Daten auf der
Festplatte voraussetzen.

e Riickschreiben erzwingen — Der Schreib-Cache wird unabhéngig davon aktiviert, ob der Controller Gber eine Batterie verfugt. Wenn
der Controller keine Batterie hat und Rickschreiben in Cache erzwingen verwendet wird, kann bei einem Stromausfall ein Datenverlust
auftreten.

Die Festplatten-Cache-Richtlinie gilt fur Lesevorgange auf einem bestimmten virtuellen Laufwerk. Diese Einstellungen wirken sich nicht auf

die Vorauslesen-Richtlinie aus.

@ ANMERKUNG:

e Der nicht-flichtige Controller-Cache und die Akkusicherung des Controllers wirken sich auf die Leseregel oder die Schreibregel
aus, die ein Controller unterstitzen kann. Nicht alle PERCs sind mit Akkus oder Cache ausgerUstet.

e Fir das Vorauslesen und das Zurtickschreiben ist ein Cache erforderlich. Wenn der Controller also nicht Uber Cache verfugt,
kdnnen Sie den Richtlinienwert nicht festlegen.

o Wenn der PERC mit Cache ausgerUstet ist, jedoch ohne Akku, und die Richtlinie so festgelegt wurde, dass der Zugriff auf
den Cache erforderlich ist, kann es bei einem Stromausfall zu Datenverlusten kommen. Daher wird diese Richtlinie bei einigen
PERCs nicht unterstutzt.

o Daher wird je nach PERC der Richtlinienwert festgelegt.

Loschen von virtuellen Festplatten

Das Ldschen eines virtuellen Laufwerks I6scht alle Informationen, einschlie3lich Dateisysteme und Volumes auf dem virtuellen Laufwerk,
und entfernt das virtuelle Laufwerk aus der Controller-Konfiguration. Wenn virtuelle Laufwerke geléscht werden, ist es moglich, dass
die Zuweisung fur alle zugewiesenen globalen Hot Spares riickgéngig gemacht wird, wenn das letzte virtuelle Laufwerk, das mit

dem Controller verknUpft ist, geldscht wird. Wenn das letzte virtuelle Laufwerk einer Laufwerksgruppe geléscht wird, werden alle
zugewiesenen dedizierten Hot Spares automatisch globale Hot Spares.

Wenn Sie alle VDs fir ein globales Hot Spare l6schen, wird das globale Hot Spare automatisch geléscht.
Sie mussen Uber die Berechtigung zur Anmeldung und zur Server-Steuerung verflgen, um die virtuellen Festplatten zu I6schen.

Wenn dieser Vorgang erlaubt ist, kdnnen Sie ein virtuelles Startlaufwerk loschen. Dies erfolgt Uber das Seitenband und unabhangig vom
Betriebssystem. Entsprechend wird eine Warnmeldung angezeigt, bevor Sie das virtuelle Laufwerk léschen.
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Wenn eine virtuelle Festplatte geldscht wird und sofort eine neue virtuelle Festplatte mit den gleichen Eigenschaften wie die geldschte
virtuelle Festplatte neu erstellt wird, erkennt der Controller die Daten, als ob die erste virtuelle Festplatte nie geléscht worden ware. Wenn
Sie in diesem Fall die alten Daten nach der Neuerstellung einer neuen virtuellen Festplatte nicht behalten mdchten, initialisieren Sie das
virtuelle Laufwerk erneut.

@ ANMERKUNG: Vorgange zum Zuricksetzen der Konfiguration und zum L&schen virtueller Laufwerke kdnnen nicht gestapelt
werden, das Maximum betragt 240 Vorgange zur Erstellung virtueller Laufwerke. Dies fuhrte zum Fehlschlagen des Vorgang. Diese
beiden Vorgange kdnnen als separate Jobs im Abstand von mindestens 2 Minuten ausgefihrt werden.

Uberpriifen der Ubereinstimmung der virtuellen Festplatte

Dieser Vorgang tberpruft die Richtigkeit der redundanten (Paritats-)Informationen. Diese Aufgabe bezieht sich nur auf redundante,
virtuelle Festplatten. Bei Bedarf kénnen iber die Ubereinstimmungstiberprifung redundante Daten neu erstellt werden. Falls das virtuelle
Laufwerk einen beeintrachtigten Status aufweist, kann dieser mdglicherweise durch das Durchfiihren einer Konsistenzpriifung in den
betriebsbereiten Status Uberfilhrt werden. Sie kénnen den Task Ubereinstimmungsiiberpriifung mithilfe der Web-Schnittstelle oder
RACADM durchfihren.

Sie kénnen den Vorgang der Ubereinstimmungstiberpriifung auch abbrechen. Das Abbrechen der Ubereinstimmungstiberpriifung ist ein
Echtzeit-Vorgang.

Sie missen uber die Berechtigung zur Anmeldung und zur Server-Steuerung verfiigen, um die Ubereinstimmung von virtuellen Festplatten
zu prufen.

®| ANMERKUNG: Konsistenzprifung wird nicht unterstitzt, wenn die Laufwerke im RAIDO-Modus eingerichtet sind.

@ ANMERKUNG: Wenn Sie den Vorgang zum Abbrechen der Ubereinstimmungstiberpriifung durchfiihren, wenn keine
Ubereinstimmungstiberpriifung durchgefiihrt wird, wird der ausstehende Vorgang in der GUI als BGI-Abbruch statt als Abbruch
der Ubereinstimmungstiberpriifung angezeigt.

Initialisieren von virtuellen Festplatten

Durch das Initialisieren virtueller Laufwerke werden alle Daten auf der Festplatte geléscht, die Konfiguration des virtuellen Laufwerks wird
jedoch nicht gedndert. Sie missen ein konfiguriertes virtuelles Laufwerk initialisieren, bevor Sie es verwenden.

®| ANMERKUNG: Initialisieren Sie keine virtuellen Laufwerke, wenn Sie versuchen, eine vorhandene Konfiguration neu zu erstellen.

Sie kdnnen eine Schnellinitialisierung oder eine vollstandige Initialisierung durchfihren oder die Initialisierung abbrechen.

ANMERKUNG: Das Abbrechen der Initialisierung ist ein Echtzeitvorgang. Sie kdnnen die Initialisierung nur Gber die iDRAC-
Weboberflache und nicht tiber RACADM abbrechen.

Schnellinitialisierung

Der Vorgang der Schnellinitialisierung initialisiert alle physischen Laufwerke, die im virtuellen Laufwerk enthalten sind. Dabei werden

die Metadaten auf den physischen Laufwerken aktualisiert, sodass der gesamte Speicherplatz fur kuinftige Schreibvorgange verfligbar
ist. Die Initialisierungsaufgabe kann schnell abgeschlossen werden, da vorhandene Informationen auf den physischen Laufwerken nicht
geldscht werden. Bei zukinftigen Schreibvorgéngen werden jedoch alle Informationen Gberschreiben, die auf den physischen Laufwerken
vorhanden sind.

Bei der Schnellinitialisierung werden nur die Startsektor- und Stripe-Informationen geldscht. Fihren Sie eine Schnellinitialisierung nur dann
durch, wenn Zeitdruck vorliegt oder die Festplatten neu sind bzw. noch nicht verwendet wurden. Die Schnellinitialisierung nimmt weniger
Zeit in Anspruch (normalerweise 30 bis 60 Sekunden).

A VORSICHT: Das Ausfiihren einer schnellen Initialisierung bewirkt, dass auf vorhandene Daten nicht mehr zugegriffen
werden kann.

Die Schnellinitialisierung schreibt keine Nullen in die Festplattenbldcke auf den physischen Laufwerken, Da die Schnellinitialisierung keinen
Schreibvorgang ausfiihrt, verursacht sie eine geringere Herabsetzung der Festplatte.

Eine Schnellinitialisierung auf einer virtuellen Festplatte Uberschreibt die ersten und letzten 8 MB der virtuellen Festplatte und I6scht alle
Startdaten oder Partitionsinformationen. Der Vorgang dauert nur 2 bis 3 Sekunden und wird empfohlen, wenn Sie virtuelle Laufwerke neu
erstellen.

Eine Hintergrundinitialisierung beginnt finf Minuten nach Abschluss der Schnellinitialisierung.
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Vollstandige oder langsame Initialisierung

Der Vorgang der vollstandigen Initialisierung (auch langsame Initialisierung genannt) initialisiert alle physischen Laufwerke, die im virtuellen
Laufwerk enthalten sind. Dabei werden die Metadaten auf den physischen Laufwerken aktualisiert und alle vorhandenen Daten und
Dateisysteme geldscht. Sie kdnnen eine vollstandige Initialisierung nach der Erstellung des virtuellen Laufwerks durchfihren. Anstelle

der Schnellinitialisierung wird empfohlen, eine vollstandige Initialisierung durchzufihren, wenn bei einem physischen Laufwerk Probleme
aufgetreten sind oder beschadigte Festplattenbldcke vermutet werden. Bei der vollstédndigen Initialisierung werden beschadigte Blocke neu
zugewiesen und Nullen in alle Festplattenbldcke geschrieben.

Wenn die vollsténdige Initialisierung eines virtuellen Laufwerks durchgefihrt wird, ist keine Hintergrundinitialisierung erforderlich. Bei
der vollstandigen Initialisierung kann der Host nicht auf das virtuelle Laufwerk zugreifen. Wenn das System wahrend der vollstandigen
Initialisierung neu gestartet wird, wird der Vorgang abgebrochen und auf dem virtuellen Laufwerk wird eine Hintergrundinitialisierung
durchgefuhrt.

Es wird immer empfohlen, auf Laufwerken, die zuvor Daten enthielten, eine vollstandige Initialisierung durchzufthren. Die vollstandige
Initialisierung kann 1 bis 2 Minuten pro GB dauern. Die Geschwindigkeit der Initialisierung hangt vom Controller-Modell, der
Geschwindigkeit der Festplatten und der Firmwareversion ab.

Die vollstandige Initialisierung initialisiert eine physische Festplatte nach der anderen.

@ ANMERKUNG: Die vollstéandige Initialisierung wird nur in Echtzeit unterstitzt. Nur wenige Controller unterstitzen die vollstandige
Initialisierung.

Verschlisseln der virtuellen Laufwerke

Wenn die Verschlusselung auf einem Controller deaktiviert ist (d. h. der Sicherheitsschlissel wurde geléscht), aktivieren Sie die
Verschllsselung fur virtuelle Laufwerke, die mithilfe von SED-Laufwerken erstellt wurden, manuell. Wenn das virtuelle Laufwerk erstellt
wird, nachdem die VerschlUsselung auf einem Controller aktiviert wurde, wird das virtuelle Laufwerk automatisch verschlisselt. Es wird
automatisch als verschlUsseltes virtuelles Laufwerk konfiguriert, es sei denn, die aktivierte Verschlisselungsoption wird wahrend der
Erstellung des virtuellen Laufwerks deaktiviert.

Sie muUssen Uber die Berechtigung zur Anmeldung und zur Server-Steuerung zur Verwaltung der SchlUssel fur die Verschlisselung
verfugen.

@ ANMERKUNG: Obwohl die Verschlisselung auf den Controllern aktiviert ist, missen Nutzerinnen die Verschllsselung auf dem
virtuellen Laufwerk manuell aktivieren, wenn das virtuelle Laufwerk Uber den iDRAC erstellt wird.

Zuweisen oder Aufheben der Zuweisung von dezidierten Hotspares

Ein dedizierter Hot Spare ist eine nicht verwendete Backup-Festplatte, die einem virtuellen Laufwerk zugewiesen ist. Wenn ein physisches
Laufwerk in dem virtuellen Laufwerk versagt, wird der Hot Spare aktiviert, um das fehlerhafte physische Laufwerk ohne Unterbrechung
des Systems oder erforderlichen Nutzereingriff zu ersetzen.

Sie mussen Uber Berechtigungen zum Anmelden und fur die Server-Steuerung verfligen, um diesen Vorgang auszufuhren.
Sie kdnnen nur Festplatten mit 4 KB als Hotspare zu virtuellen 4-KB-Festplatten zuweisen.

Wenn Sie ein physisches Laufwerk als dedizierten Hot Spare im Modus ,,Zu ausstehenden Vorgangen hinzuflgen® zugewiesen haben, wird
der ausstehende Vorgang, jedoch kein Job erstellt. Wenn Sie dann versuchen, die Zuweisung dieses Laufwerks als dedizierter Hot Spare
aufzuheben, wird der ausstehende Vorgang ,Dedizierten Hot Spare zuweisen® geldscht.

Wenn Sie die Zuweisung eines physischen Laufwerks als dedizierter Hot Spare im Modus ,,Zu ausstehenden Vorgangen hinzufiigen®
aufgehoben haben, wird der ausstehende Vorgang, jedoch kein Job erstellt. Wenn Sie dann versuchen, den dedizierten Hot Spare
zuzuweisen, wird der ausstehende Vorgang ,,Zuweisung des dedizierten Hot Spare aufheben® geldscht.

@ ANMERKUNG: Wahrend der Protokollexportvorgang ausgefuhrt wird, werden keine Informationen zu den dedizierten Hot Spares
auf der Seite Virtuelle Laufwerke managen angezeigt. Laden Sie nach Abschluss des Protokollexportvorgangs die Seite Virtuelle
Laufwerke managen neu, um die Informationen anzuzeigen.

VD umbenennen

Um den Namen eines virtuellen Laufwerks zu &ndern, muss die/der Nutzerln Gber Systemsteuerungsberechtigungen verfigen. Der Name
des virtuellen Laufwerks darf nur alphanumerische Zeichen, Bindestriche und Unterstriche enthalten. Die maximale Lange des Namens
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hangt vom jeweiligen Controller ab. In den meisten Fallen betrégt die maximale Lange 15 Zeichen. Jedes Mal, wenn ein virtuelles Laufwerk
umbenannt wird, wird ein LC-Protokoll erstellt.

Bearbeiten der Festplattenkapazitat

Mit der Online-Kapazitatserweiterung (OCE) kénnen Sie die Storage-Kapazitat ausgewahlter RAID-Level erhéhen, wahrend das System
online bleibt. Der Controller verteilt die Daten auf dem Array neu (als Neukonfiguration bezeichnet) und stellt dadurch neuen Speicherplatz
am Ende jedes RAID-Arrays zur Verflgung.

Die Online-Kapazitatserweiterung (OCE) kann auf zwei Arten erfolgen:

e \Wenn freier Speicherplatz auf dem kleinsten physischen Laufwerk in der virtuellen Festplattengruppe nach dem Start der Adressierung
logischer Blocke von virtuellen Laufwerken zur Verfigung steht, kann die Kapazitat des virtuellen Laufwerks innerhalb des freien
Speicherplatzes erweitert werden. Diese Option ermdglicht Ihnen die Eingabe einer neuen grof3eren virtuellen Festplattengrof3e. Wenn
eine Festplattengruppe in einer virtuellen Festplatte nur Gber Speicherplatz vor dem Start der Adressierung logischer Blocke verfiigt,
dann ist Festplattenkapazitat bearbeiten in derselben Festplattengruppe nicht zuléssig, auch wenn es verfligbaren Speicherplatz auf
einem physischen Laufwerk gibt.

e Die Kapazitat eines virtuellen Laufwerks kann ebenfalls erweitert werden, wenn zusatzliche kompatible physische Laufwerke zu der
bestehenden virtuellen Festplattengruppe hinzugefligt werden. Diese Option erlaubt es Ihnen nicht, die neue grof3ere Grof3e der
virtuellen Festplatte einzugeben. Die neue erhdhte Grof3e der virtuellen Festplatte wird berechnet und dem Nutzer basierend auf
dem genutzten Speicherplatz der vorhandenen physischen Festplattengruppe auf einem bestimmten virtuellen Laufwerk, bereits
vorhandener RAID-Level der virtuellen Festplatte und der Anzahl neuer Laufwerke, die zur virtuellen Festplatte hinzugeftigt wurden,
angezeigt.

Mit der Kapazitatserweiterung kdnnen Nutzerlnnen die endguiltige Grof3e des virtuellen Laufwerks festlegen. Die endguiltige interne Grof3e
des virtuellen Laufwerks wird in Prozent an den PERC tbermittelt (dieser Prozentsatz ist der Speicherplatz, den Nutzerinnen vom

leeren Speicherplatz im Array fur die Erweiterung der lokalen Festplatte verwenden mdchten). Aufgrund dieser Prozentlogik kann sich die
endgultige Grof3e des virtuellen Laufwerks nach Abschluss der Neukonfiguration von der vom Nutzer eingegebenen Gréf3e unterscheiden,
wenn Nutzerlnnen nicht die maximal mogliche Gréf3e des virtuellen Laufwerks als endgtiltige Grof3e des virtuellen Laufwerks eingegeben
haben (der Prozentsatz ergibt weniger als 100 %). Nutzerinnen sehen nach der Neukonfiguration keinen Unterschied zwischen der
eingegebenen Gréf3e des virtuellen Laufwerks und der endgtiltigen Gréf3e des virtuellen Laufwerks, wenn sie die maximal mogliche Grof3e
des virtuellen Laufwerks eingegeben haben.

RAID-Level-Migration

Das Andern des RAID-Levels eines virtuellen Laufwerks wird als RAID-Level-Migration (RLM) bezeichnet. iDRAC bietet eine Option,
um das virtuelle Laufwerk mithilfe von RLM zu vergrof3ern. RLM erlaubt gewissermaf3en die Migration des RAID-Levels eines virtuellen
Laufwerks, was wiederum die Gréf3e virtueller Laufwerke senken kann.

Die RAID-Level-Migration ist die Konvertierung eines virtuellen Laufwerks von einem RAID-Level zum anderen. Wenn Sie ein virtuelles
Laufwerk in ein anderes RAID-Level migrieren, werden die Benutzerdaten neu verteilt und erhalten das Format der neuen Konfiguration.

Diese Konfiguration wird unterstitzt wird von der Bereitstellung- und Echtzeitoption unterstitzt.

Die folgende Tabelle beschreibt die méglichen neu konfigurierbaren Layouts des virtuellen Laufwerks wahrend der Neukonfiguration
(RLM) eines virtuellen Laufwerks mit und ohne Hinzufligen von Festplatten.

Tabelle 38. Mogliche Layouts des virtuellen Laufwerks

Layout des virtuellen Quelllaufwerks Madgliches Layout des virtuellen Mdgliches Layout des virtuellen
Ziellaufwerks mit hinzugefiigtem Ziellaufwerks ohne hinzugefiigtes
Laufwerk Laufwerk

RO (einzelne Festplatte) R1 -

RO R5/R6 -

R1 RO/R5/R6 RO

R5 RO/R6 RO

R6 RO/R5 RO/R5

Zulassige Operationen wahrend OCE oder RLM

Die folgenden Vorgénge sind wahrend OCE/RLM zulassig:
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Tabelle 39. Zuldssige Operationen

Ab Controller-Ende, hinter

Ab Laufwerkende (das

Ab eines beliebigen bereiten

Ab einem beliebigen

dem ein Laufwerk OCE/RLM | OCE/RLM durchlauft) physischen Laufwerks im Laufwerkende (das nicht

durchlauft selben Controller OCE/RLM durchlauft) im
selben Controller

Konfigurations-Reset Loschen Blinken Loschen

Exportieren des Protokolls Blinken Blinken beenden Blinken

Patrol Read-Modus einstellen

Blinken beenden

Globalen Hotspare zuweisen

Blinken beenden

Patrol Read starten k. A In eine Nicht-RAID-Festplatte Rename

konvertieren
Controller-Eigenschaften &ndern | k. A. k. A. Policy andern
Strom der physischen Festplatte | k. A. k. A Langsam initialisieren
managen
In RAID-fahige Festplatten k. A. k. A. Schnell initialisieren
konvertieren
In Nicht-RAID-Festplatten k. A k. A Mitgliedfestplatte ersetzen
konvertieren
Controller-Modus &ndern k. A. k. A. k. A.

Initialisierung abbrechen

Diese Option bietet die Mdglichkeit, die Hintergrundinitialisierung auf einem virtuellen Laufwerk abzubrechen. Auf PERC-Controllern

beginnt die Hintergrundinitialisierung redundanter virtueller Laufwerke automatisch nach der Erstellung eines virtuellen Laufwerks. Die
Hintergrundinitialisierung redundanter virtueller Laufwerke bereitet das virtuelle Laufwerk fur Paritatsinformationen vor und verbessert

die Schreibleistung. Andere Prozesse, wie das Erstellen eines virtuellen Laufwerks, kénnen jedoch nicht ausgefihrt werden, wahrend
die Hintergrundinitialisierung l&uft. Die Option , Initialisierung abbrechen* bietet die Mdglichkeit, die Hintergrundinitialisierung manuell
abzubrechen. Im Falle eines Abbruchs startet die Hintergrundinitialisierung automatisch innerhalb von 0 bis 5 Minuten erneut.

®|ANMERKUNG: Die Hintergrundinitialisierung kann nicht auf virtuellen RAID-0-Laufwerken ausgefihrt werden.

OCE- und RLM-Einschrankungen

Im Folgenden sind die allgemeinen Einschrénkungen fur OCE und RLM aufgefuhrt:
OCE und RLM sind auf das Szenario beschrankt, in dem die Festplattengruppe nur ein virtuelles Laufwerk enthalt.

OCE wird auf RAID 50 und RAID 60 nicht unterstiitzt. RLM wird auf RAID 10, RAID 50 und RAID 60 nicht unterstutzt.

Wenn der Controller bereits die maximale Anzahl virtueller Laufwerke enthélt, kdnnen Sie keine RAID-Level-Migration oder
Kapazitatserweiterung fur ein virtuelles Laufwerk durchfihren.

Der Controller &ndert die Schreibcache-Richtlinie aller virtuellen Laufwerke, fir die ein RLM- oder OCE-Write-Through durchgefihrt
wird, bis RLM/OCE abgeschlossen ist.

Die Neukonfiguration virtueller Laufwerke verursacht bis zum Abschluss des Vorgangs Ublicherweise einen gewissen Leistungsverlust.
Eine Festplattengruppe darf nicht mehr als 32 physikalische Festplatten enthalten.

Wenn Hintergrundvorgénge (z. B. Hintergrundinitialisierung, Neuerstellung, Copyback oder Patrol Read) bereits auf dem
entsprechenden VD oder PD ausgefihrt werden, ist eine Neukonfiguration (OCE oder RLM) zu diesem Zeitpunkt nicht zulassig.

Die Laufwerksmigration wahrend der Neukonfiguration (OCE oder RLM) auf Laufwerken, die einem virtuellen Laufwerk (VD)
zugeordnet sind, fuhrt dazu, dass der Neukonfigurationsprozess fehlschlagt.

Jedes neue Laufwerk, das fur OCE/RLM hinzugefigt wird, wird nach Abschluss der Rekonstruktion Teil des virtuellen Laufwerks. Der
Status fUr diese neuen Laufwerke &ndert sich jedoch direkt nach Beginn der Rekonstruktion in Online.

Managen von virtuellen Festplatten iilber RACADM

Verwenden Sie die folgenden RACADM-Befehle, um virtuelle Festplatten zu managen:
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So léschen Sie eine virtuelle Festplatte:

racadm storage deletevd:<VD FQDD>

So initialisieren Sie eine virtuelle Festplatte:

racadm storage init:<VD FQDD> -speed {fast|full}

So Uberprifen Sie die Ubereinstimmung von virtuellen Festplatten (nicht unterstiitzt auf RAIDO):

racadm storage ccheck:<vdisk fqgdd>

So brechen Sie die Konsistenzprifung ab:

racadm storage cancelcheck: <vdisks fqgdd>

So verschlisseln Sie virtuelle Festplatten:

racadm storage encryptvd:<VD FQDD>

So weisen Sie dedizierte Hot Spares zu oder machen die Zuweisung rickgangig:

racadm storage hotspare:<Physical Disk FQDD> -assign <option> -type dhs -vdkey: <FQDD of

VD>

<option>=yes

Hot Spare zuweisen

<Option>=no

Zuweisung von Hotspare aufheben

Managen von virtuellen Laufwerken uber die Webschnittstelle

Schritte

1.
2.
3.

228

Gehen Sie auf der iDRAC-Webschnittstelle zu Storage > Ubersicht > Virtuelle Laufwerke.

Wahlen Sie aus der Liste Virtuelle Laufwerke den Controller aus, flr den Sie die virtuellen Laufwerke verwalten méchten.
Wahlen Sie aus dem Drop-Down-Meni Aktion eine Aktion aus.

Wenn Sie eine Aktion auswahlen, wird das zusétzliche Fenster Aktion angezeigt. Wahlen Sie den Wert aus oder geben Sie ihn ein.
e Rename

e Delete

e Cache-Richtlinie bearbeiten: Sie konnen die Cache-Richtlinie fur die folgenden Optionen &ndern:
o Leserichtlinie— Die folgenden Werte stehen zur Auswahl:

Adaptives Vorauslesen: Gibt an, dass die Steuerung fUr den angegebenen Datentréger die VVorauslese-Cache-Policy
verwendet, falls die zwei letzten Zugriffe auf die Festplatte in sequenziellen Sektoren vorgenommen wurden. Falls die
Leseanforderungen zuféllig sind, kehrt der Controller zum Modus 'Kein Vorauslesen' zurlck.

KeinVorauslesen — Gibt an, dass fiir den angegebenen Datentrager die Kein Vorauslesen-Regel verwendet wird.
Vorauslesen — Gibt an, dass der Controller fir den angegebenen Datentréger die angeforderten Daten sequenziell voraus
liest und zusétzliche Daten im Cache-Speicher speichert, um auf eine kiinftige Datenanforderung vorbereitet zu sein. Dies
beschleunigt das sequenzielle Lesen von Daten, ergibt aber kaum bessere Ergebnisse, wenn auf zuféllige Daten zugegriffen
wird.

o Schreibregel — Andern der Schreib-Cache-Regel auf eine der folgenden Optionen:

Durchschreiben — Zeigt an, dass der Controller fur den gewahlten Datentréger ein Datentbertragungsabschluss-Signal an
den Host sendet, wenn das Festplatten-Subsystem alle Daten einer Transaktion empfangen hat.

Riickschreiben — Gibt an, dass der Controller fir den angegebenen Datentrager ein DatenUbertragungsabschluss-Signal
an das Hostsystem sendet, wenn der Controller-Cachespeicher alle Daten in einer Transaktion erhalten hat. Der Controller
schreibt dann die zwischengespeicherten Daten auf das Speicherger&t im Hintergrund.

Riickschreiben erzwingen — \Wenn durch Rickschreiben erzwingen Daten im Cache-Speicher abgelegt werden, wird
Schreibcache aktiviert, egal ob der Controller eine Batterie hat oder nicht. Wenn der Controller keine Batterie hat und
Ruckschreiben in Cache erzwingen verwendet wird, kann bei einem Stromausfall ein Datenverlust auftreten.

o Festplatten-Cache-Regel — Andern der Festplatten-Cache-Regel auf eine der folgenden Optionen:
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= Standardeinstellung — Zeigt an, dass das Laufwerk seinen Standardmodus fir den Schreibcache verwendet. Fir SATA-
Laufwerke lautete dieser ,aktiviert” und fur SAS-Laufwerke ,deaktiviert”.
= Aktiviert — Zeigt an, dass der Schreibcache der Festplatte aktiviert ist. Dies erhoht die Leistung und die Wahrscheinlichkeit
eines Datenverlusts bei einem Stromausfall.
= Deaktiviert — Zeigt an, dass der Schreibcache des Laufwerks deaktiviert ist. Dies verringert die Leistung und die
Wahrscheinlichkeit eines Datenverlusts.
Kapazitat des Laufwerks bearbeiten— Sie kdnnen in diesem Fenster die physischen Laufwerke zum ausgewahlten virtuellen
Laufwerk hinzufugen. In diesem Fenster werden auf3erdem die aktuelle Kapazitat und die neue Kapazitét des virtuellen Laufwerks
nach dem Hinzufugen der physischen Laufwerke angezeigt.
RAID-Level-Migration— Zeigt den Laufwerksnamen, das aktuelle RAID-Level und die Gréf3e des virtuellen Laufwerks an.
Ermoglicht lhnen die Auswahl eines neuen RAID-Levels. Der Nutzer muss mdglicherweise zusétzliche Laufwerke zu vorhandenen
virtuellen Laufwerken hinzufiigen, um zum neuen RAID-Level zu migrieren. Diese Funktion gilt nicht fur RAID 10, 50 und 60.
Initialisieren: Fast — Aktualisiert die Metadaten auf den physischen Laufwerken, sodass der gesamte Speicherplatz fur
zukunftige Schreibvorgange verflgbar ist. Die Initialisierungsoption kann schnell abgeschlossen werden, da vorhandene
Informationen auf den physischen Laufwerken nicht geléscht werden, obwohl zukiinftige Schreibvorgénge alle Informationen
Uberschreiben, die auf den physischen Laufwerken verbleiben.
Initialisieren: Vollstandig: Alle vorhandenen Daten und Dateisysteme werden geldscht.

®|ANMERKUNG: Die Option Initialisieren: Vollstandig gilt nicht fur PERC H330-Controller.

Konsistenziiberpriifung— Um die Konsistenz eines virtuellen Laufwerks zu priifen, wahlen Sie Konsistenziiberpriifung aus
dem entsprechenden Drop-Down-Menu aus.

®| ANMERKUNG: Die Konsistenzprifung wird auf Laufwerken, die im RAID 0-Modus eingerichtet sind, nicht unterstitzt.

Weitere Informationen zu diesen Optionen finden Sie in der iDRAC Online-Hilfe.

4, Klicken Sie auf Jetzt anwenden , um die Anderungen sofort zu Gbernehmen. Klicken Sie auf Beim nachsten Neustart , um die

Anderungen nach dem néchsten Neustart zu tibernehmen. Klicken Sie auf Zur geplanten Zeit , um die Anderungen zu einem
bestimmten Zeitpunkt anzuwenden, und auf Alle ausstehenden verwerfen , um die Anderungen zu verwerfen.

Basierend auf dem ausgewahlten Betriebsmodus werden die Einstellungen angewendet.

RAID-Konfigurationsfunktionen

Die folgende Tabelle zeigt einige der RAID-Konfigurationsfunktionen, die in RACADM verfiigbar sind:

A VORSICHT: Wenn ein physisches Laufwerk dazu gezwungen wird, online oder offline zu gehen, kann dies zu
Datenverlusten fiihren.

Tabelle 40. RAID-Konfigurationsfunktionen

forceonline:<PD FQDD>

wird. Mit dieser Funktion kénnen Sie

Funktion RACADM-Befehl Beschreibung
Online erzwingen Ein Stromausfall, beschédigte Daten oder
racadm storage andere Griinde kénnen dazu fiihren, dass

ein physisches Laufwerk offline gesetzt

erzwingen, dass eine physische Festplatte

wieder in einen Online-Zustand gesetzt
wird, wenn alle anderen Optionen erschopft
sind. Sobald der Befehl ausgefuhrt wird,
versetzt der Controller das Laufwerk
wieder in den Online-Zustand und stellt

die Mitgliedschaft innerhalb der virtuellen
Festplatte wieder her. Dies geschieht nur,
wenn der Controller das Laufwerk lesen und
in die entsprechenden Metadaten schreiben
kann.

@ ANMERKUNG: Die Datenwiederherstellung ist nur dann mdoglich, wenn ein begrenzter Teil der Festplatte beschadigt ist. Die
Funktion ,Online erzwingen” kann eine bereits fehlerhafte Festplatte nicht reparieren.
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Tabelle 40. RAID-Konfigurationsfunktionen (fortgesetzt)

Funktion

RACADM-Befehl

Beschreibung

Offline erzwingen

racadm storage
forceoffline:<PD FQDD>

Diese Funktion entfernt ein Laufwerk

aus einer virtuellen Laufwerkkonfiguration,
so dass es offline geht, was zu einer
herabgestuften Konfiguration des virtuellen
Laufwerks fihrt. Die Funktion ist hilfreich,
wenn ein Laufwerk wahrscheinlich bald
ausfallen wird oder einen SMART-Ausfall
meldet, aber noch immer online ist. Sie
kann auch verwendet wird, wenn Sie ein
Laufwerk nutzen méchten, das Teil einer
bestehenden RAID-Konfiguration ist.

Physisches Laufwerk ersetzen

racadm storage
replacephysicaldisk:<Source
PD FQDD > -dstpd
<Destination PD FQDD>

Mit dieser Funktion kénnen Sie Daten

von einem physischen Laufwerk, das ein
Mitglied eines virtuellen Laufwerks ist,

auf ein anderes physisches Laufwerk
kopieren. Das Quelllaufwerk sollte sich im
Online-Zustand befinden, wahrend sich die
Zielfestplatte im Zustand ,Bereit” befinden
und eine ahnlichen Gréf3e und einen
ahnlichen Typ zum Ersetzen der Quelle
aufweisen sollte.

Virtuelles Laufwerk als Startgerat

racadm storage
setbootvd:<controller FQDD>
-vd <VirtualDisk FQDD>

Ein virtuelles Laufwerk kann mit dieser
Funktion als Startgerat konfiguriert werden.
Dies ermdglicht eine Fehlertoleranz, wenn
ein virtuelles Laufwerk mit Redundanz

als Startgeréat ausgewahlt wurde und
auf3erdem das Betriebssystem darauf
installiert ist.

Fremdkonfigurationen entsperren

racadm storage
unlock:<Controller FQDD>
-key <Key 1id> -passwd
<passphrase>

Diese Funktion wird verwendet, um
gesperrte Laufwerke zu authentifizieren, die
eine andere Quellcontrollerverschlisselung
aufweisen als das Ziel. Sobald die
Konfiguration entsperrt ist, kann das
Laufwerk erfolgreich von einem Controller
zu einem anderen migriert werden.

Managen von Controllern

Sie kdnnen die folgenden Schritte fiir Controller ausfihren:

Controller-Eigenschaften konfigurieren

Fremdkonfigurationen importieren oder automatisch importieren

Fremdkonfiguration 16schen
Controller-Konfiguration zurticksetzen

Sicherheitsschllsseln erstellen, &ndern oder I6schen

Verwerfen des beibehaltenen Cache

Konfigurieren der Controller-Eigenschaften

Sie kénnen die folgenden Eigenschaften fir den Controller konfigurieren:

Patrol Read starten oder stoppen, wenn der Patrol Read-Modus manuell bedient wird

e Patrol Read-Modus (automatisch oder manuell)
[ ]

e Patrol Read — Nicht konfigurierte Bereiche

e Konsistenzuberprifungsmodus

e Copyback-Modus
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Lastausgleichsmodus

Konsistenziberprifungsrate

Erneute Aufbaurate

Hintergrundinitialisierungsrate

Rekonstruktionsrate

Erweiterter automatischer Fremdkonfigurationsimport

Sicherheitsschlissel erstellen oder &ndern

Verschlisselungsmodus (iDRAC Local Key Management und Secure Enterprise Key Manager)

Sie mussen Uber die Berechtigung zur Anmeldung und Server-Steuerung verflgen, um die Controller-Eigenschaften konfigurieren zu
kdnnen.

Uberlegungen zum Patrol Read-Modus

Patrol Read identifiziert Festplattenfehler, um Festplattenausfalle und Datenverlust oder -beschadigung zu vermeiden. Es lauft
automatisch einmal pro Woche auf SAS- und SATA-Festplatten.

Patrol Read wird unter den folgenden Umstanden nicht auf einem physischen Laufwerk ausgefuhrt:

Das physische Laufwerk ist eine SSD.
Das physische Laufwerk ist nicht in einem virtuellen Laufwerk eingeschlossen oder als Hot Spare zugewiesen.
Das physische Laufwerk ist in einem virtuellen Laufwerk enthalten, das zurzeit in eines der folgenden Verfahren eingebunden ist:
o Eine Neuerstellung
o Eine Neukonfiguration oder ein Neuaufbau
o Eine Hintergrundinitialisierung
o Eine KonsistenzUberprifung
Zusétzlich wird der Patrol Read-Vorgang bei hoher E/A-Aktivitat unterbrochen und wieder aufgenommen, wenn die E/A-Aktivitaten
abgeschlossen sind.
ANMERKUNG: Weitere Informationen dazu, wie oft der Patrol Read-Vorgang ausgefthrt wird, wenn er sich im automatischen
Modus befindet, stehen in der entsprechenden Controller-Dokumentation zur Verflgung.

@ ANMERKUNG: Vorgange im Patrol Read-Modus wie Starten und Stoppen werden nicht unterstitzt, wenn keine virtuellen
Laufwerke auf dem Controller verflgbar sind. Sie kénnen jedoch die Vorgange erfolgreich mit den iDRAC-Schnittstellen aufrufen. Die
Vorgénge schlagen fehl, wenn der verknUpfte Job gestartet wird.

Load-Balance

Die Eigenschaft ,Load-Balance” erméglicht die automatische Nutzung beider Controller-Schnittstellen oder den Anschluss der
Konnektoren am selben Gehause, um E/A-Aufforderungen weiterzuleiten. Diese Eigenschaft ist nur fur SAS-Controller verflgbar.

Hintergrundinitialisierungsrate

Auf PERC-Controllern beginnt die Hintergrundinitialisierung redundanter virtueller Laufwerke automatisch innerhalb von 0 bis 5 Minuten
nach der Erstellung eines virtuellen Laufwerks. Die Hintergrundinitialisierung redundanter virtueller Laufwerke bereitet das virtuelle
Laufwerk auf die Verwaltung redundanter Daten vor und verbessert die Schreibleistung. Nachdem die Hintergrundinitialisierung

eines virtuellen RAID 5-Laufwerks abgeschlossen wurde, wurden beispielsweise die Paritdtsinformationen initialisiert. Nachdem die
Hintergrundinitialisierung eines virtuellen RAID 1-Laufwerks abgeschlossen wurde, werden die physischen Laufwerke gespiegelt.

Die Hintergrundinitialisierung hilft dem Controller, Probleme zu identifizieren und zu beheben, die spater durch die redundanten Daten
auftreten kdnnen. In dieser Hinsicht 8hnelt die Hintergrundinitialisierung einer Konsistenziberprufung. Die Hintergrundinitialisierung

sollte ausgefuhrt werden kdnnen, bis sie abgeschlossen ist. Im Falle einer Unterbrechung startet die Hintergrundinitialisierung
automatisch innerhalb von O bis 5 Minuten erneut. Einige Prozesse, wie Lese- und Schreibvorgénge, sind maglich, wahrend die
Hintergrundinitialisierung ausgefuhrt wird. Andere Prozesse, wie das Erstellen eines virtuellen Laufwerks, kdnnen jedoch nicht ausgefihrt
werden, wahrend die Hintergrundinitialisierung lauft. Diese Prozesse fUhren dazu, dass die Hintergrundinitialisierung abgebrochen wird.

Die Hintergrundinitialisierungsrate, konfigurierbar zwischen O und 100 %, ist der Prozentsatz der Systemressourcen fir die Ausfiihrung der
Hintergrundinitialisierung. Bei O % hat die Hintergrundinitialisierung die niedrigste Prioritat fur den Controller, dauert am langsten und hat
die geringste Auswirkung auf die Systemleistung. Eine Hintergrundinitialisierung von 0 % bedeutet nicht, dass der Ablauf angehalten oder
unterbrochen wird. Bei 100 % hat die Hintergrundinitialisierung die héchste Prioritat fur den Controller. Die Hintergrundinitialisierungszeit
wird minimiert und diese Einstellung hat die gréf3te Auswirkung auf die Systemleistung.
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KonsistenzUberprufung

Anhand der Aufgabe Check Consistency (Ubereinstimmungsiiberpriifung) wird die Richtigkeit der redundanten (Paritats-)Informationen
geprift. Diese Aufgabe bezieht sich nur auf redundante, virtuelle Festplatten. Bei Bedarf kdnnen Uber die Aufgabe Check Consistency
(Ubereinstimmungstiberpriifung) redundante Daten neu erstellt werden. Falls das virtuelle Laufwerk den Zustand ,Fehlerhafte
Redundanz” aufweist, kann dieser Zustand moglicherweise durch das Durchftihren einer Konsistenziberprifung in den Zustand ,,Bereit”
geadndert werden.

Die Konsistenzuberprufungsrate, konfigurierbar zwischen O und 100 %, ist der Prozentsatz der Systemressourcen fir die
Konsistenziberprifung. Bei 0 % hat die Konsistenztberprifung die niedrigste Prioritat fir den Controller, dauert am l&ngsten

und hat die geringste Auswirkung auf die Systemleistung. Eine Konsistenziberpriifungsrate von O % bedeutet nicht, dass die
Konsistenziberprtfung angehalten oder unterbrochen wird. Bei 100 % hat die Konsistenziberprifung die héchste Prioritat fur den
Controller. Die Konsistenziberprifungszeit wird minimiert und diese Einstellung hat die grofite Auswirkung auf die Systemleistung.

Konfigurieren von VR-Controller-Eigenschaften iiber RACADM

e 5o legen Sie den Patrol Read-Modus fest:

racadm set storage.controller.<index>.PatrolReadMode {Automatic | Manual | Disabled}

e Wenn der Patrol Read-Modus auf ,Manuell“ eingestellt ist, verwenden Sie die folgenden Befehle zum Starten und Beenden des Patrol
Read-Modus:

racadm storage patrolread:<Controller FQDD> -state {start|stop}

@ ANMERKUNG: Vorgénge im Patrol Read-Modus wie Starten und Stoppen werden nicht unterstitzt, wenn keine virtuellen
Laufwerke auf dem Controller verflgbar sind. Sie kdnnen jedoch die Vorgange erfolgreich mit der iDRAC-Schnittstelle aufrufen.
Die Vorgange schlagen fehl, wenn der verkntpfte Job gestartet wird.

@ ANMERKUNG: Die Storage-Attribute PatrolReadMode und PersistHotspare, die HBA12- und PERC12-Controllern zugewiesen
sind, sind unverénderlich. Wenn Sie versuchen, diese Attribute zu &ndern, kdnnen Fehler auftreten. Obwohl der Job erstellt und
ausgefuhrt wird, bleiben die urspriinglichen Werte unverandert.

e Um den Ubereinstimmungstiberpriifungsmodus festzulegen, verwenden Sie das Objekt
Storage.Controller.CheckConsistencyMode.

Um den Copyback-Modus zu aktivieren oder zu deaktivieren, verwenden Sie das Objekt Storage.Controller.CopybackMode.
Um den Lastenausgleichsmodus zu aktivieren oder zu deaktivieren, verwenden Sie das Objekt
Storage.Controller.PossibleloadBalancedMode.

e Um den Prozentsatz der Systemressourcen festzulegen, der fiir die Ausfiihrung der Ubereinstimmungstiberpriifung auf einer
redundanten virtuellen Festplatte abgestellt sind, verwenden das Objekt Storage.Controller.CheckConsistencyRate.

e Um den Prozentsatz der Controller-Ressourcen festzulegen, der fiir die Neuerstellung eines fehlerhaften Laufwerks abgestellt wurden,
verwenden Sie das Objekt Storage.Controller.RebuildRate.

e Um den Prozentsatz der Controller-Ressourcen festzulegen, der fiir die Hintergrundinitialisierung (BGI) eines virtuellen Laufwerks
nach deren Erstellung bereitgestellt werden soll, verwenden Sie das Objekt Storage.Controller.BackgroundinitializationRate.

e Um den Prozentsatz der Controller-Ressourcen festzulegen, der fir die Neuerstellung einer Laufwerksgruppe nach dem Hinzufiigen
eines physischen Laufwerks oder der Anderungen der RAID-Ebene eines virtuellen Laufwerks in einer Laufwerksgruppe abgestellt
wurde, verwenden Sie das Objekt Storage.Controller.ReconstructRate.

e Um den erweiterten automatischen Import einer Fremdkonfigurationen fur den Controller zu (de-)aktivieren, verwenden Sie das
Objekt Storage.Controller.EnhancedAutolmportForeignConfig.

e Verwenden Sie zum Erstellen, Andern oder Léschen des Sicherheitsschliissels zum Verschlisseln von virtuellen Festplatten die
folgenden Befehle:

racadm storage createsecuritykey:<Controller FQDD> -key <Key id> -passwd <passphrase>
racadm storage modifysecuritykey:<Controller FQDD> -key <key id> -oldpasswd <old
passphrase> -newpasswd <new passphrase>

racadm storage deletesecuritykey:<Controller FQDD>
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Konfigurieren der Controller-Eigenschaften liber die Webschnittstelle

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Speicher > Ubersicht > Controller.
Daraufhin wird die Seite Controller-Setup angezeigt.

2. Wahlen Sie im Abschnitt Controller den Controller aus, der konfiguriert werden soll.

3. Geben Sie die erforderlichen Informationen fir die verschiedenen Eigenschaften an.
Die Spalte Aktueller Wert zeigt die bestehenden Werte fUr jede Eigenschaft. Sie kdnnen diese Werte andern, indem Sie flr die
einzelnen Eigenschaften die entsprechende Option aus dem Drop-Down-Ment Maf3nahme wéhlen.

Weitere Informationen zu den Feldern finden Sie in der iDRAC Online-Hilfe.

4. Wahlen Sie unter Betriebsmodus anwenden aus, wann Sie die Einstellungen anwenden mdchten.
5. Klicken Sie auf Anwenden.
Basierend auf dem ausgewahliten Betriebsmodus werden die Einstellungen angewendet.

SPDM (Security Protocol and Data Model)

Das SPDM-Protokoll wird verwendet, um die Sicherheitsfunktionen und die Echtheit zwischen Hardwarekomponenten festzulegen. SPDM
ermoglicht den Nachrichtenaustausch zwischen iDRAC und Endgeréten wie Storage-Controllern, (PERC12), FC und CPU. Dies umfasst
Hardwareidentitatszertifikate. Sie kdnnen SPDM mithilfe von Redfish oder RACADM aktivieren.

Tabelle 41. SPDM-Funktionslizenzierung

Funktion Lizenz
Bestand: Erkennen von SPDM-fahigen Geraten Unlizenziert
Erfassen der Hardwareidentitat von Geraten Enterprise
Erfassung von Messwerten von Geréten Enterprise
Einrichten der Vertrauensstellung auf dem Gerétezertifikat mit SCV-Lizenz
SCV

Verschlisselter Kommunikationskanal SEKM-Lizenz

Wenn ein Gerdt SPDM-fahig ist, enthalten die erfassten SCV-Daten zusé&tzlich zu den vorhandenen Feldern SPDM-
Hardwareidentitatszertifikate. Firmware-ldentitatszertifikate sind nicht im SCV-Zertifikat enthalten.

ANMERKUNG: Moglicherweise stellen Sie fest, dass die NIC-Portnummer im heruntergeladenen SPDM-HW-Zertifikatsdateinamen
fehlt.

ANMERKUNG: Ein Jobfehler kann beim Exportieren des SPDM-Zertifikats in der Jobwarteschlange auftreten, wenn Sie haufige
Neustarts durchflhren.

®

SPDM iiber Redfish aktivieren

Mit der SPDM-Funktion in iDRAC kénnen Sie den Sicherheitsstatus verschiedener Komponenten managen und Uberwachen.

Schritte

1. Fdhren Sie eine PATCH-Anforderung fir die folgenden URI durch, indem Sie die Payload {"Attributes":
{"SPDM.1.Enable":"Enabled"}} verwenden:

/redfish/v1/Managers/iDRAC.Embedded.1/Oem/Dell/DellAttributes/iDRAC.Embedded.1

2. Fihren Sie racreset aus, um sicherzustellen, dass die Anderungen tlbernommen werden.

SPDM iiber RACADM aktivieren

Mit der SPDM-Funktion in iDRAC kénnen Sie den Sicherheitsstatus verschiedener Komponenten managen und Uberwachen.
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Schritte

1. Fdhren Sie zum Aktivieren von SPDM den folgenden Befehl aus:

racadm set idrac.SPDM.enable enabled

2. Fihren Sie die folgenden Befehle aus, um sicherzustellen, dass die Anderungen tibernommen werden:

racadm racreset

racadm get idrac.SPDM

Importieren oder automatisches Importieren von Fremdkonfigurationen

Eine Fremdkonfiguration sind Daten, die sich auf physischen Laufwerken befinden, die von einem Controller zu einem anderen verschoben
wurden. Virtuelle Laufwerke, die sich auf umgesetzten physischen Laufwerken befinden, werden als Fremdkonfiguration betrachtet.

Sie kénnen Fremdkonfigurationen importieren, damit virtuelle Laufwerke nach dem Umsetzen der physischen Laufwerke nicht verloren
gehen. Eine Fremdkonfiguration kann nur importiert werden, wenn sie ein virtuelles Laufwerk im Status ,,Bereit” oder ,Herabgesetzt®
enthalt, oder einen Hot Spare, der fur ein virtuelles Laufwerk dediziert ist und importiert werden kann oder bereits vorhanden ist.

Alle Daten des virtuellen Laufwerks mussen vorhanden sein. Wenn das virtuelle Laufwerk jedoch ein redundantes RAID-Level verwendet,
sind die zusatzlichen redundanten Daten nicht erforderlich.

Wenn zum Beispiel die Fremdkonfiguration nur eine Seite einer Spiegelung auf einem virtuellen RAID 1-Laufwerk enthalt, weist das virtuelle
Laufwerk den Status ,Heruntergestuft” auf und kann importiert werden. Wenn die Fremdkonfiguration nur ein physisches Laufwerk
enthélt, das ursprunglich als RAID 5 mit drei physischen Laufwerken konfiguriert wurde, gilt fur das virtuelle RAID 5-Laufwerk der Status
~Fehlgeschlagen” und es kann nicht importiert werden.

Eine Fremdkonfiguration kann neben virtuellen Laufwerken auch ein physisches Laufwerk enthalten, das auf einem Controller als Hot
Spare zugewiesen war und dann auf einen anderen Controller umgesetzt wurde. Die Aufgabe ,,Fremdkonfiguration importieren” importiert
das neue physische Laufwerk als Hot Spare. Wenn das physische Laufwerk auf dem vorhergehenden Controller ein dedizierter Hot Spare
war, aber das virtuelle Laufwerk, zu dem der Hot Spare zugewiesen war, nicht mehr in der Fremdkonfiguration enthalten ist, wird das
physische Laufwerk als globaler Hot Spare importiert.

Die Aufgabe ,Fremdkonfiguration importieren® wird nur angezeigt, wenn der Controller eine Fremdkonfiguration erkannt hat. Durch
Uberpriifung des Zustands des physischen Laufwerks kénnen Sie auch feststellen, ob ein physisches Laufwerk eine Fremdkonfiguration
(virtuelles Laufwerk oder Hot Spare) enthalt. Wenn der Zustand des physischen Laufwerks Fremd ist, dann enthélt das physische
Laufwerk sdmtliche oder einige Teile eines virtuellen Laufwerks oder verfugt Uber eine Hot Spare-Zuweisung.

@ ANMERKUNG: Wenn eine Konfiguration im Rahmen des Fremdkonfigurationsimports unvollstandig ist, wird sie nicht importiert. Der
Job schlagt jedoch nicht fehl. Der Jobstatus wird als Erfolgreich abgeschlossen angezeigt. Sie missen den PD-Status Uberprifen,
um zu wissen, ob das virtuelle Laufwerk importiert wurde oder nicht.

@ ANMERKUNG: Beim Importieren der Fremdkonfiguration werden alle virtuellen Laufwerke importiert, die sich auf physischen
Laufwerken befinden, die dem Controller hinzugefligt wurden. Wenn mehr als ein fremdes virtuelles Laufwerk vorhanden ist, werden
alle Fremdkonfigurationen importiert.

Der PERCS-Controller bietet Unterstltzung fur den automatischen Import von Fremdkonfigurationen, ohne dass Nutzerinteraktionen
erforderlich sind. Der automatische Import kann aktiviert oder deaktiviert werden. Wenn diese Option aktiviert ist, kann der PERC-
Controller alle erkannten Fremdkonfigurationen automatisch ohne manuelle Intervention importieren. Wenn diese Option deaktiviert ist,
importiert PERC keine Fremdkonfiguration automatisch.

Sie mussen Uber die Berechtigung zur Anmeldung und Serversteuerung fiir den Import von Fremdkonfigurationen verfiigen.
Diese Aufgabe wird auf den PERC-Hardware-Controllern, die im HBA-Modus ausgefihrt werden, nicht unterstitzt.

@ ANMERKUNG: Es wird nicht empfohlen, ein externes Gehausekabel zu entfernen, wahrend das Betriebssystem auf dem System
ausgefuhrt wird. Das Entfernen des Kabels kdnnte zu einer Fremdkonfiguration fihren, wenn die Verbindung wiederhergestellt wird.

Sie kdnnen Fremdkonfigurationen in den folgenden Fallen verwalten:

e Alle physischen Laufwerke in einer Konfiguration werden entfernt und wieder eingesetzt.
Einige der physischen Laufwerke in einer Konfiguration werden entfernt und wieder eingesetzt.

Alle physischen Laufwerke eines virtuellen Laufwerks werden entfernt, aber zu unterschiedlichen Zeitpunkten, und dann wieder
eingesetzt.

e Die physischen Laufwerke eines nicht redundanten virtuellen Laufwerks werden entfernt.

Die folgenden Beschrankungen gelten flr die physischen Laufwerke, die fir den Import in Frage kommen:
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e Der Laufwerksstatus eines physischen Laufwerks kann sich von dem Zeitpunkt, zu dem die Fremdkonfiguration gescannt wird, bis
zum Zeitpunkt des tatsachlichen Imports &ndern. Der Fremdimport erfolgt nur auf Laufwerken, die sich im Status ,Nicht konfiguriert
funktionsfahig” befinden.

Festplatten, die fehlerhaft oder offline sind, kdnnen nicht importiert werden.

Die Firmware lasst das Importieren oder Ldschen von Fremdkonfigurationen nicht zu, wenn mehr als acht fremde Laufwerke
vorhanden sind.

Importieren von Fremdkonfigurationen iber RACADM
So importieren Sie die Fremdkonfiguration:
racadm storage importconfig:<Controller FQDD>

Weitere Informationen finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC unter dell.com/idracmanuals.

Importieren von Fremdkonfigurationen uber die Webschnittstelle

Info liber diese Aufgabe

®

ANMERKUNG: Wenn eine unvollstdndige Fremdfestplattenkonfiguration im System vorhanden ist, wird der Zustand einer oder
mehrerer vorhandener virtueller Online-Festplatten ebenfalls als fremd angezeigt.

@| ANMERKUNG: Das Importieren von Fremdkonfigurationen fir BOSS-Controller wird nicht unterstditzt.

So importieren Sie die Fremdkonfiguration:

Schritte

1. Gehen Sie auf der IDRAC-Weboberflache zu Storage > Ubersicht > Controller.

2. Wahlen Sie in den Controller-Optionen den Controller aus, in den Sie die Fremdkonfiguration importieren méchten.
3. Klicken Sie unter Fremdkonfiguration auf Import und anschlieend auf Ubernehmen.

Fremdkonfiguration lIédschen

Nach dem Umsetzen eines physischen Laufwerks von einem Controller zu einem anderen ist es moglich, dass das physische Laufwerk ein
gesamtes virtuelles Laufwerk oder einen Teil eines virtuellen Laufwerks enthalt (Fremdkonfiguration). Durch Uberpriifung des Zustands
des physischen Laufwerks kdnnen Sie feststellen, ob ein vorher verwendetes physisches Laufwerk eine Fremdkonfiguration (virtuelles
Laufwerk) enthalt. Wenn der Zustand des physischen Laufwerks Fremd ist, dann enthélt das physische Laufwerk sadmtliche oder

einige Teile eines virtuellen Laufwerks. Sie konnen die Informationen des virtuellen Laufwerks von den neu angeschlossenen physischen
Laufwerken I6schen bzw. entfernen.

Mit dem Vorgang ,,Fremdkonfiguration Iéschen” werden alle Daten auf den physischen Laufwerken, die dem Controller hinzugefugt
wurden, unwiderruflich geldscht. Wenn mehr als ein fremdes virtuelle Laufwerk vorhanden ist, werden alle Konfigurationen geldscht. Es ist
daher maglicherweise besser, das virtuelle Laufwerk zu importieren als die Daten zu zerstéren. Zum Entfernen der Fremddaten muss eine
Initialisierung durchgefthrt werden. Wenn Sie Uber eine unvollstdndige Fremdkonfiguration verflgen, die nicht importiert werden kann,
kdnnen Sie die Option Fremde Konfiguration I6schen verwenden, um die Fremddaten auf den physischen Laufwerken zu léschen.

Loschen von Fremdkonfigurationen uber die Webschnittstelle

Info Uber diese Aufgabe

So léschen Sie eine Fremdkonfiguration:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Speicher > Ubersicht > Controller.
Die Seite Controller-Konfiguration wird angezeigt.

2. Wahlen Sie aus den Optionen Controller den Controller aus, fir den Sie die Fremdkonfiguration Iéschen méchten.
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®| ANMERKUNG: Um eine Fremdkonfiguration auf BOSS-Controllern zu I6schen, klicken Sie auf Konfiguration zuriicksetzen.

3. Kiicken Sie auf Konfiguration léschen.

4, Kilicken Sie auf Apply (Ubernehmen).
Basierend auf dem ausgewahlten Betriebsmodus werden die virtuellen Laufwerke, die sich auf dem physischen Laufwerk befinden,
geléscht.

Loschen von Fremdkonfigurationen iiber RACADM

So léschen Sie eine Fremdkonfiguration:
racadm storage clearconfig:<Controller FQDD>

Weitere Informationen finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC unter dell.com/idracmanuals.

Zuricksetzen der Controller-Konfiguration

Sie kdnnen die Konfiguration fur einen Controller zurticksetzen. Dieser Vorgang I6scht virtuelle Laufwerke und hebt die Zuweisung aller
Hotspares auf dem Controller auf. Es werden keine anderen Daten geléscht als das Entfernen der Festplatten aus der Konfiguration.

Das Zuricksetzen der Konfiguration entfernt keine Fremdkonfigurationen. Zurlicksetzen der Konfiguration l6scht keine Daten. Sie kénnen
die exakt gleiche Konfiguration neu erstellen, ohne einen Initialisierungsvorgang, der dazu fihren kann, dass die Daten wiederhergestellt
werden. Sie mussen Serversteuerungsberechtigungen haben.

@ ANMERKUNG: Durch das Zurlcksetzen der Controller-Konfiguration wird keine Fremdkonfiguration entfernt. Um eine
Fremdkonfiguration zu entfernen, fihren Sie den Vorgang zum Léschen der Konfiguration durch.

Zuriicksetzen der Controller-Konfiguration liber die Webschnittstelle

Info Uber diese Aufgabe

Um einen Konfigurations-Reset durchzufihren:

Schritte

1. Gehen Sie auf der iDRAC-Weboberflache zu Storage > Ubersicht > Controller.
2. Wahlen Sie unter Aktionen die Option Konfiguration zuriicksetzen fir einen oder mehrere Controller aus.

3. Wahlen Sie fur jeden Controller aus dem Drop-Down-Ment Betriebsmodus anwenden den Zeitpunkt fir die Anwendung der
Einstellungen aus.

4. Kilicken Sie auf Anwenden.
Basierend auf dem ausgewahlten Betriebsmodus werden die Einstellungen angewendet.

Zuriicksetzen der Controller-Konfiguration iilber RACADM
Um einen Konfigurations-Reset durchzufthren:

racadm storage resetconfig:<Controller FQDD>

Weitere Informationen finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC unter dell.com/idracmanuals.

HBA-Adaptervorgange

Bei Dell PowerEdge-Servern muss ein Betriebssystem installiert sein und der entsprechende Geréatetreiber geladen werden, damit Dell
HBAs betrieben werden kdnnen. Nach dem POST werden die HBA-Ports deaktiviert. Der HBA-Geratetreiber ist fir das Zurlcksetzen des
HBA und das Aktivieren der mit Speichergeraten verbundenen Ports verantwortlich. Ohne Betriebssystem wird der Treiber nicht geladen
und es wird nicht garantiert, dass iDRAC mit Dell HBAs verbundene Speichergeréte anzeigen kann.

Die Nicht-RAID-Controller sind die HBAs, die nicht alle RAID-Funktionen aufweisen. Diese unterstltzen keine virtuellen Festplatten.

Sie kdnnen die folgenden Schritte fur Nicht-RAID-Controller ausfuhren:
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e Anzeigen von Controllern, physischen Festplatten und Gehauseeigenschaften fur Nicht-RAID-Controller. Auf3erdem kénnen Sie die
Eigenschaften von EMM, Lufter, Stromversorgungseinheit und Temperatursonde anzeigen, die mit dem Gehause verknlpft sind. Die
Eigenschaften werden basierend auf dem Controller-Typ angezeigt.

Anzeigen von Informationen zum Bestand von Software und Hardware.
Aktualisieren der Firmware fir Gehause hinter dem HBA-Controller (in mehreren Stufen)

Uberwachen der Abfrage bzw. der Abfragehaufigkeit fiir den SMART-Trip-Status fur physische Festplatten, wenn eine Anderung
erkannt wurde

e Uberwachen der Hotplugs fiir physische Festplatten oder des Entfernungsstatus fiir den Hot-Plug
Blinken der LEDs oder Beenden des Blinkens
@ ANMERKUNG:

e Obwohl die LED fur das Bandlaufwerk nicht verfugbar ist, kann die Option Blinken/Blinken beenden erfolgreich sein.

@ ANMERKUNG:
e Aktivieren Sie den Vorgang , System-Bestandsaufnahme beim Neustart erstellen” (CSIOR), bevor die Inventarisierung oder
Uberwachung der Nicht-RAID-Controller erfolgt.

@ ANMERKUNG: Die Erkennung von ausgefallenen Laufwerken hinter SAS-HBA-Controllern wird nicht unterstitzt.

Uberwachen der voraussagenden Fehleranalyse auf Festplatten

Das Storage-Management unterstUtzt die Selbstlberwachungsanalyse- und Berichtstechnologie (SMART) auf SMART-fahigen
Festplatten.

Wenn ein Festplattenausfall prognostiziert wird, fuhrt SMART eine vorausschauende Fehleranalyse fur jede Festplatte durch und sendet
Warnmeldungen. Die Controller prifen Festplatten auf Fehlerprognosen und leiten diese Informationen, falls gefunden, an iDRAC weiter.
iDRAC protokolliert sofort eine Warnmeldung.

Controller-Vorgange im nicht-RAID-Modus oder HBA-Modus

Wenn sich der Controller im Nicht-RAID-Modus (HBA-Modus) befindet, gilt Folgendes:

Virtuelle Festplatten oder Hotspares sind nicht verfugbar.
Der Sicherheitsstatus des Controllers ist deaktiviert.
e Alle physikalischen Festplatten befinden sich im Nicht-RAID-Modus.

Sie kdnnen die folgenden Vorgange ausfihren, wenn sich der Controller im Nicht-RAID-Modus befindet:

e Physische Festplatte blinken/Blinken deaktivieren.
Konfigurieren Sie alle Eigenschaften einschliefilich der folgenden:
Lastausgleichsmodus
KonsistenzUtberprifungsmodus
Patrol Read-Modus
Copyback-Modus
Controller-Startmodus
Erweiterter automatischer Fremdkonfigurationsimport
Erneute Aufbaurate
KonsistenzUberprifungsrate
Rekonstruktionsrate
Hintergrundinitialisierungsrate
Gehause- oder Ruckwandplatinen-Modus
Patrol Read — Nicht konfigurierte Bereiche
e Zeigen Sie alle Eigenschaften an, die auf einen RAID-Controller zutreffen, mit Ausnahme von virtuellen Festplatten.
e Fremdkonfiguration I6schen

O 0O 0 o 0O 0O o o o O o o

®| ANMERKUNG: Wenn ein Vorgang im Nicht-RAID-Modus nicht unterstitzt wird, wird eine Fehlermeldung angezeigt.

Sie kdnnen die Gehdusetemperatursonden, Lifter und Netzteile nicht Uberwachen, wenn sich der Controller im Nicht-RAID-Modus
befindet.
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Ausfihren der RAID-Konfigurations-Jobs auf mehreren Storage-
Controllern

Wahrend der Ausfiihrung von Vorgangen auf mehr als zwei Storage-Controllern Uber eine beliebige unterstitzte iDRAC-Schnittstelle
mussen Sie Folgendes sicherstellen:

e Fihren Sie die Jobs auf jedem Controller einzeln aus. Warten Sie jedoch, bis jeder Job abgeschlossen wurde, bevor Sie mit der
Konfiguration und der Erstellung des nachsten Controllers beginnen.
e Planen Sie mithilfe der Zeitplanoptionen mehrere Jobs zur Ausfihrung zu einem spéteren Zeitpunkt.

Beibehaltenen Cache managen

Die Funktion ,,Beibehaltenen Cache managen” ist eine Controller-Option, die Nutzerlnnen die Méglichkeit gibt, Controller-Cache-Daten zu
verwerfen. In der Rickschreib-Policy werden Daten in den Cache geschrieben, bevor sie auf das physische Laufwerk geschrieben werden.
Wenn das virtuelle Laufwerk offline geht oder aus irgendeinem Grund geldscht wird, gehen die Daten im Cache verloren.

Der PERC-Controller behélt die in den beibehaltenen oder fehlerhaften Cache geschriebenen Daten bei einem Stromausfall oder einer
Kabeltrennung bei, bis Sie das virtuelle Laufwerk wiederherstellen oder den Cache 16schen.

Der Status des Controllers wird durch den beibehaltenen Cache beeinflusst. Der Controllerstatus wird als ,Herabgesetzt” angezeigt,
wenn der Controller einen beibehaltenen Cache hat. Das Verwerfen des beibehaltenen Caches ist nur moglich, wenn alle der folgenden
Bedingungen erfullt sind:

e Der Controller hat keine Fremdkonfiguration.

e Der Controller hat keine offline genommenen oder fehlenden virtuellen Laufwerke.

e Kabelverbindungen zu einem virtuellen Laufwerk sind nicht unterbrochen.

Zwischenprodukt der Systemfirmware

Der System Firmware Intermediary (SFl) ist eine erweiterte PCle-Funktionsfunktion, die auf PowerEdge AMD-basierten Servern der 17.
Generation verflgbar ist. Es wurde entwickelt, um Hot-Plug-Herausforderungen im Zusammenhang mit NVMe-Geréaten zu bewaltigen.

Mit SFI verwaltet iDRAC die Geratesichtbarkeit und das Hot-Plug-Verhalten effektiver. iDRAC stellt sicher, dass Geréate erst dann fur
den Host verflgbar gemacht werden, wenn sie vollstandig initialisiert und einsatzbereit sind. Diese Funktion sorgt dafur, dass der Host
die gesperrten SED-Geréte erst sieht, nachdem sie entsperrt wurden, wodurch Probleme im Zusammenhang mit vorzeitigem Zugriff auf
gesperrte SEDs vermieden werden.

Managen von PCle-SSDs

Das PCle-Solid-State-Gerat (SSD) von Peripheral Component Interconnect Express (PCle) ist ein leistungsfahiges Speichergerat, das fir
Loésungen entwickelt wurde, die eine niedrige Latenz, hohe IOPS (Input/Output Operations) sowie Zuverlassigkeit und Betriebsfahigkeit
der Enterprise-Klasse erfordern. Die PCle-SSD basiert auf der Single-Level Cell (SLC) und Multi-Level Cell (MLC) NAND-Flash-
Technologie mit einer PCle-2.0-, PCle-3.0- oder PCle-4.0-konformen Hochgeschwindigkeitsschnittstelle.

Uber die iDRAC-Schnittstellen kénnen Sie NVMe-PCle-SSDs anzeigen und konfigurieren.
Es folgen die Hauptfunktionen des PCle SSD:

e Hot-Plug-Fahigkeit
e Hochleistungsgeréat

Sie kdénnen die folgenden Vorgange fur PCle-SSDs ausfihren:

e Bestandsaufnahme und die Remote-Uberwachung des Status von PCle-SSDs im Server
e Auf das Entfernen von PCle SSD vorbereiten
e Daten sicher l6schen

e Blinken oder Beenden des Blinkens der Gerate-LED (Identifizieren des Geréats)

Sie kdénnen die folgenden Vorgange fur HHHL SSDs ausfihren:

e Bestandsaufnahme und Echtzeitiiberwachung des HHHL SSD auf dem Server
e Fehlgeschlagener Kartenbericht und fehlgeschlagene Anmeldung bei iDRAC und OMSS
e Sicheres Léschen der Daten und Entfernen der Karte

238 Managen von Storage-Geraten



e TTY Protokollberichte
Sie kénnen die folgenden Vorgange fir SSDs ausfihren:

e |aufwerkstatusbericht, wie z. B. Online, Fehlgeschlagen und Offline
ANMERKUNG: Wenn NVMe-Gerate hinter SW-RAID gesteuert werden, werden die Vorgange "Zum Entfernen vorbereiten" und
"Kryptografisches Loschen" nicht unterstitzt. Blinken und Blinken beenden werden unterstitzt.

Erstellen einer Bestandsaufnahme fiir und Uberwachen von PCle-
SSDs

Die folgenden Bestandsaufnahme- und Uberwachungsinformationen sind fiir PCle-SSDs verfligbar:

e PCle SSD Ruckwandplatine

@ ANMERKUNG: Wenn das System Uber eine dedizierte PCle-Rickwandplatine verfugt, werden zwei FQDDs angezeigt. Ein FQDD
ist fUr reguldre Laufwerke und das andere fur SSDs vorgesehen. Wenn die Rickwandplatine geteilt (universal) wird, wird nur ein
FQDD angezeigt. Falls die SSDs direkt angeschlossen sind, meldet sich der Controller-FQDD als CPU.1 und zeigt damit an, dass
die SSD direkt mit der CPU verbunden ist.

e Die Software umfasst nur die Firmware-Version fur die PCle-SSD.

Erstellen einer Bestandsaufnahme fiir und Uberwachen von PCle-SSDs iiber die
Webschnittstelle

Um PCle-SSD-Gerate zu inventarisieren und zu tiberwachen, gehen Sie auf der iDRAC-Weboberflache zu Storage > Ubersicht >
Physische Laufwerke. Die Seite Eigenschaften wird angezeigt. Fur PCle-SSDs wird in der Spalte Name PCle-SSD angezeigt.
Erweitern Sie den Eintrag, um die Eigenschaften anzuzeigen.

Bestandsaufnahme und Uberwachung von PCle-SSDs mithilfe von RACADM

Anzeigen aller PCle-SSD-Festplatten:
racadm storage get pdisks
Anzeigen von Informationen zur PCle-SSD

racadm storage get enclosures

®| ANMERKUNG: Fur alle genannten Befehle werden auch die PERC-Geréate angezeigt.

Weitere Informationen finden Sie im Befehlszeilen-Referenzhandbuch fiir iDRAC RACADM CLI unter dell.com/idracmanuals.

Vorbereiten auf das Entfernen von PCle-SSDs

®| ANMERKUNG: Dieser Vorgang wird nicht unterstitzt, wenn sich ein NVMe-Gerat hinter PERC befindet.

PCle-SSDs unterstitzen den ordnungsgemaf3en Hot Swap, was lhnen das Hinzufligen oder Entfernen eines Geréats ermoglicht, ohne das
System, auf dem die Geréte installiert sind, anzuhalten oder neu zu starten. Um Datenverlust zu vermeiden, missen Sie den Vorgang
,Zum Entfernen vorbereiten“ durchfuhren, bevor Sie ein Gerat physisch entfernen.

Ein kontrollierter Hot-Swap-Vorgang wird nur unterstttzt, wenn die PCle-SSDs auf einem unterstitzten System installiert sind, auf
dem ein unterstitztes Betriebssystem ausgefuhrt wird. Um sicherzustellen, dass Sie Uber die richtige Konfiguration fur lhre PCle-SSD
verflgen, lesen Sie das systemspezifische Benutzerhandbuch.

Der Vorgang "Auf Entfernen vorbereiten" wird fir PCle-SSDs auf VMware vSphere (ESXi)-Systemen nicht unterstutzt.

Der Vorgang ,Zum Entfernen vorbereiten“ kann unter Verwendung des iDRAC-Service-Moduls in Echtzeit durchgefiihrt werden.

Managen von Storage-Geraten 239



Der Vorgang "Auf Entfernen vorbereiten" beendet alle Hintergrundaktivitdten und alle laufenden I/O-Aktivitdten, sodass das Gerét sicher
entfernt werden kann. Der Vorgang fuhrt dazu, dass die Status-LEDs am Gerét blinken. Sie kdnnen nach Ausfiihren des Vorgangs ,,Zum
Entfernen vorbereiten” das Gerat sicher aus dem System entfernen, wenn Folgendes zutrifft:

e Die PCle-SSD blinkt im LED-Muster ,kann sicher entfernt werden” (blinkt gelb).
e Das System kann nicht mehr auf das PCle SSD zugreifen.

Bevor Sie das PCle-SSD auf die Entfernung vorbereiten, missen folgende Voraussetzungen erflllt sein:

e iDRAC-Servicemodul ist installiert.
e Lifecycle Controller ist aktiviert.
e Sie haben die Berechtigungen zur Serversteuerung sowie zur Anmeldung.

Vorbereiten zum Entfernen von PCle-SSDs liber die Webschnittstelle

Info iliber diese Aufgabe

So bereiten Sie die PCle-SSD auf das Entfernen vor:

Schritte
1. Gehen Sie auf der IDRAC-Weboberflache zu Storage > Ubersicht > Physische Laufwerke.
Daraufhin wird die Seite Setup von physischen Festplatten angezeigt.
2. Wahlen Sie in den Drop-Down-Ments die Option Zum Entfernen vorbereiten fir eine oder mehrere PCle-SSDs aus.

Wenn Sie die Option Zum Entfernen vorbereiten ausgewahlit haben und Sie die anderen Optionen in dem Drop-Down-Menii
anzeigen méchten, wéhlen Sie Maf3nahme aus, und klicken Sie dann auf das Drop-Down-Ment, um die anderen Optionen anzuzeigen.
@ ANMERKUNG: Stellen Sie sicher, dass das iSM installiert ist und ausgefihrt wird, und fihren Sie den Vorgang

preparetoremove aus.

3. Wahlen Sie aus dem Drop-Down-Menl Betriebsmodus anwenden die Option Jetzt anwenden aus, um die Maf3nahmen sofort
anzuwenden.

Wenn Jobs zum Fertigstellen bereitstehen, ist diese Option grau unterlegt.
@ ANMERKUNG: Fur PCle-SSD-Geréte ist nur die Option Jetzt anwenden verfligbar. Dieser Vorgang wird im Modus

,Bereitgestellt” nicht unterstitzt.

4. Klicken Sie auf Anwenden.

Wenn der Job nicht erfolgreich erstellt wurde, wird eine Meldung angezeigt, die besagt, dass der Job nicht angezeigt wurde. Die
Meldungs-ID und die empfohlene Reaktion werden ebenfalls angezeigt.

Wurde der Job erfolgreich erstellt, wird eine Meldung angezeigt, die besagt, dass die Job-ID fur den ausgewahlten Controller erstellt
wurde. Klicken Sie auf Job-Warteschlange, um den Fortschritt des Auftrags auf der Seite Job-Warteschlange anzuzeigen.

Wenn kein ausstehender Vorgang erstellt wird, wird eine Fehlermeldung angezeigt. Wenn der ausstehende Vorgang erfolgreich war
und die Job-Erstellung nicht erfolgreich war, wird eine Fehlermeldung angezeigt.

Vorbereiten auf das Entfernen einer PCle-SSD liber RACADM

So bereiten Sie das PCleSSD-Laufwerk auf das Entfernen vor:
racadm storage preparetoremove:<PCIeSSD FQDD>
So erstellen Sie den Zieljob nach der Ausfiihrung des Befehls preparetoremove:
racadm jobqueue create <PCIe SSD FQDD> -s TIME NOW --realtime
So fragen Sie die ausgegebene Job-ID ab:
racadm jobqueue view -i <job ID>

Weitere Informationen finden Sie im Referenzhandbuch ftir RACADM CLI.
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Loschen von PCle-SSD-Geratedaten

Die kryptografische Léschung 16scht alle auf der Festplatte vorhandenen Daten dauerhaft. Das Durchfuhren eines kryptografischen
Léschvorgangs auf einem PCle SSD Uberschreibt alle Blocke und fihrt zu einem dauerhaften Verlust aller Daten auf dem PCle SSD.
Beim kryptografischen Léschvorgang kann der Host nicht auf die PCle-SSD zugreifen. Die Anderungen werden nach dem Neustart des
Systems angewendet.

Falls das System neu gestartet wird oder wenn wahrend einer kryptografischen Léschung der Strom ausfallt, wird der Vorgang
abgebrochen. Sie missen das System neu starten und den Vorgang erneut ausfuhren.

Stellen Sie vor dem Léschen von PCle SSD-Geréatedaten Folgendes sicher:

e Lifecycle Controller ist aktiviert.

e Sie haben die Berechtigungen zur Serversteuerung sowie zur Anmeldung.

@ ANMERKUNG:

e Das Loschen von PCle-SSDs kann nur als ein gestufter Vorgang ausgefihrt werden.

e Nachdem das Laufwerk geldscht wurde, wird es im Betriebssystem als online angezeigt, es wird jedoch nicht initialisiert. Sie
mUssen das Laufwerk initialisieren und formatieren, bevor Sie es erneut verwenden.

e Nachdem Sie eine PCle-SSD per Hot-Plug verbunden haben, kann es einige Sekunden dauern, bis sie auf der Weboberflache
angezeigt wird.

Loschen von PCle-SSD-Geratedaten iiber die Webschnittstelle

Info liber diese Aufgabe

So l6schen Sie die Daten auf dem PCle-SSD-Gerat:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Storage > Ubersicht > Physische Festplatten.
Daraufhin wird die Seite Physische Festplatten angezeigt.

2. Wahlen Sie im Drop-Down-Men( Controller den Controller aus, fur den Sie die zugehorigen PCle-SSDs auswéahlen méchten.

3. Wahlen Sie in den Drop-down-Menis die Option Kryptografisches Loschen fiir eine oder mehrere PCle-SSDs aus.
Wenn Sie Kryptografisches Loschen ausgewahlt haben und Sie die anderen Optionen im Dropdown-MenU anzeigen mdchten,
wéhlen Sie MaBnahme aus und klicken Sie dann auf das Drop-Down-Men(, um die anderen Optionen anzuzeigen.

4. Wahlen Sie im Dropdown-Ment Betriebsmodus wahlen eine der folgenden Optionen aus:

e Beim ndachsten Neustart — \Wahlen Sie diese Option aus, um die Aktionen beim néchsten Systemneustart anzuwenden.

e Zu einer geplanten Zeit — Wahlen Sie diese Option aus, um die Maf3nahmen zu einem geplanten Datum und Uhrzeit
anzuwenden:

o Startzeit und Endzeit — Klicken Sie auf die Kalender-Symbole und wahlen Sie die Tage aus. Wahlen Sie aus dem Drop-Down-
MenU das Zeitintervall. Die Maf3nahme wird zwischen der Startzeit und Endzeit angewandt.

o Wahlen Sie aus dem Drop-Down-Menl den Typ des Neustarts aus:
= Kein Neustart (manueller System-Neustart)
= QOrdentliches Herunterfahren
= Erzwungenes Herunterfahren
= System aus- und wieder einschalten (Hardwareneustart)

5. Klicken Sie auf Anwenden.

Wenn der Job nicht erfolgreich erstellt wurde, wird eine Meldung angezeigt, die besagt, dass der Job nicht angezeigt wurde. Die
Meldungs-ID und die empfohlene Reaktion werden ebenfalls angezeigt.

Wurde der Job erfolgreich erstellt, wird eine Meldung angezeigt, die besagt, dass die Job-ID fur den ausgewahlten Controller erstellt
wurde. Klicken Sie auf Job-Warteschlange, um den Fortschritt des Auftrags auf der Seite Job-Warteschlange anzuzeigen.

Wenn ein ausstehender Vorgang nicht erstellt wurde, erscheint eine Fehlermeldung. Wenn der ausstehende Vorgang erfolgreich war
und die Job-Erstellung nicht erfolgreich war, wird eine Fehlermeldung angezeigt.
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Loschen eines PCle-SSD-Gerats unter Verwendung von RACADM

Zum sicheren Ldschen eines PCle-SSD-Geréats:

racadm storage secureerase:<PCIeSSD FQDD>

So erstellen Sie den Ziel-Job nach dem Ausflhren des Befehls secureerase:

racadm jobqueue create <PCIe SSD FQDD> -s TIME NOW -e <start_ time>

So fragen Sie die ausgegebene Job-ID ab:

racadm jobgqueue view -i <job ID>

Weitere Informationen erhalten Sie im Befehlszeilen-Referenzhandbuch flr iDRAC RACADM.

Managen von Gehausen oder Riuckwandplatinen

Sie kdnnen die folgenden Schritte fiir Gehduse oder Ruckwandplatinen ausfuhren:

Eigenschaften anzeigen

Universellen oder Split-Modus konfigurieren
Steckplatzinformationen anzeigen (universell oder freigegeben)
SGPIO-Modus festlegen

Set Asset Tag

Ressourcenname

Konfigurieren des Riickwandplatinen-Modus

PowerEdge-Server unterstitzen eine neue interne Speichertopologie, bei der zwei Storage-Controller (PERCs) Uber einen einzigen
Expander mit internen Laufwerken verbunden werden kénnen. Diese Konfiguration wird fur einen hohen Leistungsmodus ohne Failover-
oder High Availability (HA)-Funktionalitat verwendet. Der Expander teilt das interne Laufwerks-Array zwischen den zwei Storage-
Controllern auf. In diesem Modus zeigt die Erstellung der virtuellen Laufwerke nur die Laufwerke, die mit einem bestimmten Controller
verbunden sind. Es gibt keine Lizenzierungsanforderungen fur diese Funktion. Diese Funktion wird nur auf wenigen Systemen unterstitzt.

Die Rickwandplatine unterstutzt die folgenden Modi:

Unified-Modus — Dies ist der Standardmodus. Der primare PERC-Controller hat Zugriff auf alle Laufwerke, die an die Ruckwandplatine
angeschlossen sind, selbst wenn ein zweiter PERC-Controller installiert ist.

Split-Modus — Ein Controller hat Zugriff auf die ersten zwolf Laufwerke und der zweite Controller hat Zugriff auf die letzten zwolf
Laufwerke. Die Laufwerke, die an den ersten Controller angeschlossen sind, sind mit 0-11 nummeriert, wéhrend die Laufwerke, die an
den zweiten Controller angeschlossen sind, mit 12-23 nummeriert sind.

Split-Modus 4:20 — Ein Controller hat Zugriff auf die ersten vier Laufwerke und der zweite Controller hat Zugriff auf die letzten 20
Laufwerke. Die Laufwerke, die an den ersten Controller angeschlossen sind, sind mit 0-3 nummeriert, wahrend die Laufwerke, die an
den zweiten Controller angeschlossen sind, mit 4-23 nummeriert sind.

Split-Modus 8:16 — Ein Controller hat Zugriff auf die ersten acht Laufwerke und der zweite Controller hat Zugriff auf die letzten 16
Laufwerke. Die Laufwerke, die an den ersten Controller angeschlossen sind, sind mit O-7 nummeriert, wahrend die Laufwerke, die an
den zweiten Controller angeschlossen sind, mit 8-23 nummeriert sind.

Split-Modus 16:8 — Ein Controller hat Zugriff auf die ersten 16 Laufwerke und der zweite Controller hat Zugriff auf die letzten acht
Laufwerke. Die Laufwerke, die an den ersten Controller angeschlossen sind, sind mit 0-15 nummeriert, wéhrend die Laufwerke, die an
den zweiten Controller angeschlossen sind, mit 16-23 nummeriert sind.

Split-Modus 20:4 — Ein Controller hat Zugriff auf die ersten 20 Laufwerke und der zweite Controller hat Zugriff auf die letzten vier
Laufwerke. Die Laufwerke, die an den ersten Controller angeschlossen sind, sind mit 0-19 nummeriert, wahrend die Laufwerke, die an
den zweiten Controller angeschlossen sind, mit 20-23 nummeriert sind.

Informationen nicht verfligbar — Es sind keine Informationen zum Controller verfugbar.

iIDRAC ermdglicht die Einstellung des Split-Modus, wenn der Expander die Konfiguration unterstitzen kann. Stellen Sie sicher, dass Sie
diesen Modus aktiviert haben, bevor Sie den zweiten Controller installieren. iDRAC fuhrt eine Uberprifung auf die Expander-Funktion
durch, bevor dieser Modus konfiguriert werden kann, und tUberprift nicht, ob der zweite PERC-Controller vorhanden ist.

®|ANMERKUNG:
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Kabelfehler (oder andere Fehler) kénnen angezeigt werden, wenn Sie die Rickwandplatine in den Split-Modus versetzen,

wenn nur ein PERC angeschlossen ist, oder wenn Sie die Riickwandplatine in den Unified-Modus versetzen und zwei PERCs
angeschlossen sind.

Wenn mehrere Ruckwandplatinen mit einem einzigen PERC-Controller verbunden sind, fasst der Controller sie zu einem einzigen
Gehause zusammen. Aus diesem Grund wird auf der Seite Hardwarebestand oder Speicher nur eine Rickwandplatine angezeigt.
Die Firmware-Bestandsaufnahme zeigt jedoch die tatséchliche Anzahl der Rickwandplatinen im System an, und eine Abfrage
dieser Uber die Redfish-Schnittstelle kann zu einem Fehler fuhren.

Um die Einstellung zu andern, missen Sie Uber eine Berechtigung zur Serversteuerung verflgen.

Wenn sich andere RAID-Vorgénge im Status , Ausstehend” befinden oder ein RAID-Job geplant ist, kdnnen Sie den Ruckwandplatinen-
Modus nicht mehr &ndern. Ebenso kdnnen Sie, wenn diese Einstellung ausstehend ist, keine anderen RAID-Jobs planen.

®

ANMERKUNG:

Warnungen werden angezeigt, wenn die Einstellung gedndert wird, da die Wahrscheinlichkeit von Datenverlusten besteht.
LC-L&sch- oder iDRAC-Reset-Vorgange wirken sich nicht auf die Expander-Einstellung fir diesen Modus aus.

Dieser Vorgang wird nur in Echtzeit unterstitzt und wird nicht bereitgestellt.

Sie kdnnen die Konfiguration der Rickwandplatine mehrmals andern.

Wenn die Ruckwandplatine mit dem Wert 0 fur das Attribut Physische Steckplatze konfiguriert ist, zeigt der iDRAC Hll keine
Details zur Ruckwandplatine an.

Der Splitting-Vorgang der Rickwandplatine kann zu Datenverlust oder Fremdkonfiguration fiihren, wenn sich die Zugehdrigkeit
eines Laufwerks zwischen den Controllern andert.

Je nach Laufwerkzugehorigkeit kann sich der Splitting-Vorgang der Ruckwandplatine auf die RAID-Konfiguration auswirken.

Anderungen an diesen Einstellungen werden erst nach einem System-Reset wirksam. Das Umschalten vom Split-Modus in den Unified-
Modus l6st beim n&chsten Start eine Fehlermeldung aus, da der zweite Controller keine Laufwerke erkennen kann. Auf3erdem erkennt der
erste Controller eine Fremdkonfiguration. Das Ignorieren dieses Fehlers flihrt zum Verlust vorhandener virtueller Laufwerke.

Gehause iiber RACADM konfigurieren

Info Uber diese Aufgabe

Um das Gehé&use oder die Ruckwandplatine zu konfigurieren, verwenden Sie den Befehl set mit den Objekten in BackplaneMode.

Gehen Sie wie folgt vor, um beispielsweise das Attribut ,BackplaneMode” in den Split-Betrieb zu setzen:

Schritte

1.

Fuhren Sie den folgenden Befehl zur Anzeige des aktuellen Riickwandplatinenmodus aus:

racadm get storage.enclosure.l.backplanecurrentmode

Das Ergebnis ist Folgendes:

BackplaneCurrentMode=UnifiedMode

2. Fuhren Sie den folgenden Befehl zur Anzeige des angeforderten Modus aus:

racadm get storage.enclosure.l.backplanerequestedmode

Das Ergebnis ist Folgendes:

BackplaneRequestedMode=None

8. Geben Sie den folgenden Befehl ein, um den angeforderten Ruckwandplatinen-Betrieb in den Split-Betrieb umzustellen:

racadm set storage.enclosure.l.backplanerequestedmode "splitmode"

Die Meldung wird angezeigt und besagt, dass der Befehl erfolgreich ist.
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10.

1.

12.

Fuhren Sie den folgenden Befehl aus, um zu tberprifen, ob das Attribut backplanerequestedmode in den Split-Modus gesetzt
wurde:

racadm get storage.enclosure.l.backplanerequestedmode

Das Ergebnis ist Folgendes:
BackplaneRequestedMode=None (Pending=SplitMode)

FUhren Sie den Befehl storage get controllers aus und notieren Sie sich die Controller-Instanz-ID.

Fuhren Sie den folgenden Befehl aus, um einen Job zu erstellen:

racadm jobqueue create <controller instance ID> -s TIME NOW --realtime

Daraufhin wird eine Job-ID ausgegeben.
Fuhren Sie den folgenden Befehl aus, um den Job-Status abzufragen:

racadm jobqueue view -1 JID XXXXXXXX
wobei JID xxxxxxxx die in Schritt 6 erstellte Job-ID ist.

Der Status wird als , Ausstehend” angezeigt.

Setzen Sie die Abfrage der Job-ID fort, bis der Status ,Fertig” angezeigt wird (dieser Vorgang kann bis zu drei Minuten dauern).
FUhren Sie den folgenden Befehl zur Anzeige des Attributwerts backplanerequestedmode aus:

racadm get storage.enclosure.l.backplanerequestedmode

Das Ergebnis ist Folgendes:
BackplaneRequestedMode=SplitMode
Fuhren Sie den folgenden Befehl aus, um einen Kaltstart des Servers auszufiihren:

racadm serveraction powercycle

Nachdem das System die Vorgénge fur den POST und CSIOR abgeschlossen hat, geben Sie den folgenden Befehl ein, um
backplanerequestedmode zu Uberprifen:

racadm get storage.enclosure.l.backplanerequestedmode

Das Ergebnis ist Folgendes:
BackplaneRequestedMode=None
Fuhren Sie die folgenden Schritte aus, um zu Uberprifen, ob der Riickwandplatinenmodus auf Split-Modus gesetzt ist:

racadm get storage.enclosure.l.backplanecurrentmode

Das Ergebnis ist Folgendes:
BackplaneCurrentMode=SplitMode

FUhren Sie den folgenden Befehl aus, und tUberprifen Sie, dass nur O-11-Laufwerke angezeigt werden:
racadm storage get pdisks

Weitere Informationen zu den RACADM-Befehlen finden Sie im iDRAC RACADM Command Line Interface Reference Guide
(RACADM-Referenzhandbuch fir Befehlszeilenschnittstellen fir iDRAC), das unter dell.com/idracmanuals verfligbar ist.
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Konfigurieren des Riickwandplatinen-Modus uber die Webschnittstelle

Info Uiber diese Aufgabe

So konfigurieren Sie den Rickwandplatinen-Modus Uber die IDRAC-Webschnittstelle:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Storage > Ubersicht > Gehause.

2. Wahlen Sie in der Option Gehause das zu konfigurierende Geh&use aus.

3. Wahlen Sie aus dem Dropdown-MenU Aktion die Option Gehdusemodus bearbeiten aus.
Die Seite Gehdusemodus bearbeiten wird angezeigt.

4. Wahlen Sie in der Spalte Aktueller Wert den erforderlichen Gehdusemodus fur die Riickwandplatine oder das Gehause aus: Diese
Optionen sind:
e Unified-Betrieb

Split-Betrieb

Split-Betrieb 4:20

Split-Betrieb 8:16

Split-Betrieb 16:8

Split-Betrieb 20:4

5. Kilicken Sie auf Zu ausstehenden Vorgangen hinzufiigen.
Eine Auftragskennung wird erstellt.

6. Klicken Sie auf Jetzt ibbernehmen.
7. Wechseln Sie zur Seite Job-Warteschlange, und stellen Sie sicher, dass der Job-Status als ,Abgeschlossen” angezeigt wird.
8. Schalten Sie das System aus und wieder ein, damit die Einstellungen wirksam werden.

ANMERKUNG: Um Bestandsprobleme zu vermeiden, miissen bei Anderungen der Riickwandplatinenkabelverbindung zusétzlich
iDRAC neu gestartet und der Host aus- und eingeschaltet werden.

Einrichten des SGPIO-Modus

Der Storage-Controller kann mit der Riickwandplatine im 12C-Modus (Standardeinstellung fir Dell Riickwandplatinen) oder mit dem
seriellen SGPIO-Modus (General Purpose Input/Output) verbunden werden. Diese Verbindung wird fiir blinkende LEDs auf den
Festplatten bendtigt. Die Dell PERC-Controller und Riickwandplatinen untersttitzen diese beiden Modi. Um bestimmte Channel-Adapter
zu unterstltzen, muss der Rickwandplatinen-Modus in den SGPIO-Modus gedndert werden.

Der SGPIO-Modus wird nur fur passive Rickwandplatinen untersttzt. Er wird nicht flr Expander-Rickwandplatinen oder passive
Ruckwandplatinen im Downstream-Modus unterstitzt. Die Riickwandplatinen-Firmware enthalt Informationen Uber die Funktionen, den
aktuellen Status und den angeforderten Status.

Nach dem LC-Wipe-Vorgang oder dem iDRAC-Reset auf die Standardeinstellungen wird der SGPIO-Modus in den Status ,,Deaktiviert*
zurlickgesetzt. Sie vergleicht die iDRAC-Einstellung mit der Riickwandplatineneinstellung. Wenn die Riickwandplatine in den SGPIO-
Modus gesetzt wurde, passt iDRAC seine Einstellung an die Einstellung der Rickwandplatine an.

Das Aus- und Einschalten des Servers ist erforderlich, damit die Anderungen der Einstellung wirksam werden.

Sie mussen Uber Berechtigungen zur Server-Steuerung verfiigen, um diese Einstellung andern zu kénnen.

®| ANMERKUNG: Sie kdnnen den SGPIO-Modus nicht Uber die iDRAC-Web-Schnittstelle festlegen.

Festlegen des SGPIO-Modus iiber RACADM

Um den SGPIO-Modus zu konfigurieren, verwenden Sie den Befehl set mit den Objekten in der Gruppe SGPIOMode.
Wenn die Option auf Deaktiviert gesetzt ist, ist der 1I2C-Modus festgelegt. Ist die Option aktiviert, so ist der SGPIO-Modus festgelegt.

Weitere Informationen erhalten Sie im iDRAC RACADM Command Line Interface Reference Guide (RACADM-Referenzhandbuch
fir Befehlszeilenschnittstellen fiir iDRAC) unter dell.com/idracmanuals.
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Gehausebestandsnamen festlegen

,Gehdusebestandsnamen festlegen” ermdglicht es Nutzerlnnen, den Bestandsnamen eines Storage-Gehauses zu konfigurieren.

Nutzerlnnen kénnen die Eigenschaft ,Bestandsname® des Gehauses &ndern, um Geh&use einfach zu identifizieren. Diese Felder werden
auf ungultige Werte gepruft und bei Eingabe eines ungultigen Werts wird ein Fehler angezeigt. Diese Felder sind Teil der Geh&dusefirmware.
Die anféanglich angezeigten Daten sind die in der Firmware gespeicherten Werte.

®| ANMERKUNG: Der Bestandsname hat eine Zeichenbegrenzung von 32, einschlief3lich Nullzeichen.

®| ANMERKUNG: Diese Vorgénge werden auf internen Gehausen nicht unterstutzt.

Gehaduse-Bestands-Tag festlegen

Mit der Option ,Geh&use-Bestands-Tag festlegen” kdnnen Sie das Bestands-Tag eines Storage-Gehauses konfigurieren.

Nutzerlnnen kénnen die Eigenschaft ,Bestands-Tag" des Gehaduses &ndern, um Gehé&use zu identifizieren. Diese Felder werden auf
ungultige Werte geprift und bei Eingabe eines unguiltigen Werts wird ein Fehler angezeigt. Diese Felder sind Teil der Geh&usefirmware. Die
anfanglich angezeigten Daten sind die in der Firmware gespeicherten Werte.

®|ANMERKUNG: Das Bestands-Tag hat eine Zeichenbegrenzung von 10, einschlief3lich Nullzeichen.

®| ANMERKUNG: Diese Vorgénge werden auf internen Gehdusen nicht unterstutzt.

Auswahlen des Betriebsmodus zum Anwenden von Einstellungen

Beim Erstellen und Managen virtueller Laufwerke, beim Einrichten der physischen Laufwerke, Controller und Gehause oder beim
Zurlcksetzen von Controllern und bevor Sie die verschiedenen Einstellungen anwenden, missen Sie den Betriebsmodus auswahlen.
Das heif3t, Sie missen angeben, wann Sie die Einstellungen anwenden méchten:

Sofort

Wahrend des nachsten Systemneustarts

Zu einem festgelegten Zeitpunkt

Als eine ausstehende Operation, die als Stapel im Rahmen eines einzelnen Jobs angewendet werden sollen.

Auswaiahlen des Betriebsmodus uiber die Webschnittstelle

Info liber diese Aufgabe

So wéhlen Sie den Betriebsmodus aus, um die Einstellungen zu Ubernehmen:

Schritte

1. Sie kdnnen den Betriebsmodus auswahlen, wenn Sie sich auf einer der folgenden Seiten befinden:
e Storage > Physische Datentréger .
e Storage > Virtuelle Datentrager
e Storage > Controller
e Storage > Gehduse

2. Wahlen Sie eine der folgenden Optionen aus dem Drop-Down-Men( Betriebsmodus anwenden aus:
e Beim nachsten Neustart: \Wahlen Sie diese Option aus, um die Einstellungen beim ndchsten Systemneustart anzuwenden.

e Zu einer geplanten Zeit — \Wahlen Sie diese Option aus, um die Einstellungen zu einem geplanten Datum und Uhrzeit
anzuwenden:

o Startzeit und Endzeit — Klicken Sie auf die Kalender-Symbole und wahlen Sie die Tage aus. Wahlen Sie aus dem Drop-Down-
Meni das Zeitintervall. Die Einstellungen werden zwischen der Startzeit und Endzeit angewandt.

o Wahlen Sie aus dem Drop-Down-Menl den Typ des Neustarts aus:
= Kein Neustart (manueller System-Neustart)
= QOrdentliches Herunterfahren
= Erzwungenes Herunterfahren
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= System aus- und wieder einschalten (Hardwareneustart)

e Zu offenen Vorgédngen hinzufiigen: Wahlen Sie diese Option aus, um einen ausstehenden Vorgang fur die Einstellung zu
erstellen. Sie kdnnen alle offenen Vorgange fir einen Controller auf der Seite Storage > Ubersicht > Ausstehende Vorgéange
anzeigen.

@ ANMERKUNG:
e Die Option Zu ausstehenden Vorgédngen hinzufiigen ist fiir die Seite Ausstehende Vorgénge und fur PCle-SSDs auf der
Seite Physische Datentrager > Setup nicht verflgbar.

e Nur die Option Jetzt anwenden ist auf der Seite Gehduse-Setup verfigbar.

3. Kiicken Sie auf Anwenden.
Basierend auf dem ausgewahlten Betriebsmodus werden die Einstellungen angewendet.

Auswahlen des Betriebsmodus liber RACADM

Um den Betriebsmodus auszuwahlen, verwenden Sie den Befehl jobqueue.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Anzeigen und Anwenden von ausstehenden Vorgangen

Auf dieser Seite kénnen Sie alle ausstehenden Vorgénge fur den Storage Controller anzeigen und anwenden. Alle Einstellungen werden
gleichzeitig, mit dem nachsten Neustart oder zu einem geplanten Zeitpunkt, basierend auf den ausgewahlten Optionen, angewendet. Sie
kdnnen alle ausstehenden Vorgange fur einen Controller 16schen. Einzelne ausstehende Vorgénge kdnnen nicht geldscht werden.

Ausstehende Vorgange werden auf die ausgewahlten Komponenten (Controller, Gehéduse, physische Laufwerke und virtuelle Laufwerke)
erstellt.

Konfigurationsjobs werden nur auf Controllern erstellt. In PCle SSD wird ein Job fur die PCle SSD-Festplatte erstellt.

Anzeigen, Anwenden oder Loschen von ausstehenden Vorgangen uber die
Webschnittstelle

Schritte
1. Navigieren Sie in der iDRAC-Webschnittstelle zu Storage > Ubersicht > Ausstehende Vorginge.
Die Seite Ausstehende Vorgange wird angezeigt.

2. Wahlen Sie in der Dropdown-Liste Komponente den Controller aus, fur den Sie die ausstehenden Vorgange anzeigen, festschreiben
oder léschen mdchten.
Die Liste der ausstehenden Vorgange wird fir den ausgewahlten Controller angezeigt.
@ ANMERKUNG:

e Ausstehende Vorgénge werden flr das Importieren/Léschen von Fremdkonfigurationen, Vorgange von Sicherheitsschlisseln
und das Verschlisseln virtueller Laufwerke erzeugt. Sie werden jedoch weder auf der Seite Ausstehenden Vorgange noch in
der Pop-up-Meldung fur ausstehende Vorgange angezeigt.

e Auftrage fur PCle SSDs kdnnen nicht Gber die Seite Ausstehende Vorgénge erstellt werden.

3. Kilicken Sie zum L&schen der ausstehenden Vorgange fur den ausgewahlten Controller auf Alle ausstehenden Vorgéange Iéschen.
4. Wahlen Sie aus dem Drop-Down-Meni eine der folgenden Optionen und klicken Sie auf Anwenden, um die ausstehenden Vorgénge
anzuwenden:
e Beim nachsten Neustart: Wahlen Sie diese Option, um die Vorgange beim nachsten Systemneustart anzuwenden.
e Zu einer geplanten Zeit: \Wahlen Sie diese Option, um die Vorgange zu einem geplanten Datum und Uhrzeit anzuwenden:
o Startzeit und Endzeit — Klicken Sie auf die Kalender-Symbole und wéhlen Sie die Tage aus. Wahlen Sie aus dem Drop-Down-
MenU das Zeitintervall. Die Maf3nahme wird zwischen der Startzeit und Endzeit angewandt.
o Wahlen Sie aus dem Drop-Down-Menl den Typ des Neustarts aus:
= Kein Neustart (manueller System-Neustart)
= Ordentliches Herunterfahren
= Erzwungenes Herunterfahren
= System aus- und wieder einschalten (Hardwareneustart)
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5. Wenn der Job nicht erfolgreich erstellt wurde, wird eine Meldung angezeigt, die besagt, dass der Job nicht erfolgreich erstellt wurde.
Die Meldungs-ID und die empfohlene Antwortmafinahme werden ebenfalls angezeigt.

6. Wurde der Job erfolgreich erstellt, wird eine Meldung angezeigt, die besagt, dass die Job-ID fir den ausgewahlten Controller erstellt
wurde. Klicken Sie auf Job-Warteschlange, um den Fortschritt des Auftrags auf der Seite Job-Warteschlange anzuzeigen.

Wenn sich die Vorgénge , Fremdkonfiguration léschen®, ,Fremdkonfiguration importieren®, , Sicherheitsschllsselvorgénge” oder

. Virtuelles Laufwerk verschlisseln” im Status ,Ausstehend” befinden und dies die einzigen ausstehenden Vorgange sind, kénnen

Sie keinen Job auf der Seite Ausstehende Vorgénge erstellen. Sie missen alle anderen Storage-Konfigurationsvorgénge durchfihren
oder RACADM verwenden, um den erforderlichen Konfigurationsjob auf dem erforderlichen Controller zu erstellen.

Ausstehende Vorgange fur PCle-SSDs kdnnen auf der Seite Ausstehende Vorgange nicht angezeigt oder geldscht werden.
Verwenden Sie den Befehl racadm, um die ausstehenden Vorgénge fir PCle-SSDs zu l6schen.

Anzeigen und Anwenden von ausstehenden Vorgange liber RACADM

Um ausstehende Vorgange anzuwenden, verwenden Sie den Befehl jobqueue.

Weitere Informationen finden Sie im iDRAC-RACADM-CLI-Referenzhandbuch unter dell.com/idracmanuals.

Storage-Gerate — Szenarien des Anwenden-Vorgangs

Fall 1: Der Anwenden-Vorgang (Jetzt anwenden, Bei ndchstem Neustart oder Zu geplantem Zeitpunkt) wurde ausgewahlt
und es sind keine ausstehenden Vorgange vorhanden.

Wenn Sie die Option Jetzt anwenden, Bei naichstem Neustart oder Zu geplantem Zeitpunkt ausgewahlt und dann auf Anwenden

geklickt haben, wird zun&chst der ausstehende Vorgang fur den ausgewahlten Storage-Konfigurationsvorgang erstellt.

e Wenn der ausstehende Vorgang erfolgreich ist und keine friiheren ausstehenden Vorgénge vorhanden sind, wird der Job erstellt. Ist
der Job erfolgreich erstellt, wird eine Meldung angezeigt, die besagt, dass die Job-ID fur das ausgewahlte Gerét erstellt wurde. Klicken
Sie auf Job-Warteschlange, um den Fortschritt des Auftrags auf der Seite Job-Warteschlange anzuzeigen. Wenn der Job nicht
erfolgreich erstellt wurde, wird eine Meldung angezeigt, die besagt, dass der Job nicht angezeigt wurde. Die Meldungs-ID und die
empfohlene Antwortmaf3inahme werden ebenfalls angezeigt.

e \Wenn der ausstehende Vorgang nicht erfolgreich erstellt wird und keine friiheren ausstehenden Vorgénge vorhanden sind, wird eine
Fehlermeldung mit einer ID und der empfohlenen Maf3nahme als Antwort angezeigt.

Fall 2: Das Anwenden eines Vorgangs (Jetzt anwenden, Bei nachstem Neustart oder Zu geplantem Zeitpunkt) wurde
ausgewahlt und es sind ausstehende Vorgange vorhanden.

Wenn Sie die Option Jetzt anwenden, Bei nachstem Neustart oder Zu geplantem Zeitpunkt ausgewahlt und dann auf Anwenden
geklickt haben, wird zundchst der ausstehende Vorgang fiir den ausgewahlten Storage-Konfigurationsvorgang erstellt.

e \Wenn der ausstehende Vorgang erfolgreich erstellt wurde und ausstehende Vorgange vorhanden sind, wird eine Meldung angezeigt.

o Klicken Sie auf den Link Ausstehende Vorgange anzeigen, um die ausstehenden Vorgange fir das Gerat anzuzeigen.

o Klicken Sie auf Job erstellen, um einen Job fUr das ausgewahlte Gerét zu erstellen. Ist der Job erfolgreich erstellt, wird eine
Meldung angezeigt, die besagt, dass die Job-ID fUr das ausgewahlte Gerat erstellt wurde. Klicken Sie auf Job-Warteschlange, um
den Fortschritt des Auftrags auf der Seite Job-Warteschlange anzuzeigen. Wenn der Job nicht erfolgreich erstellt wurde, wird
eine Meldung angezeigt, die besagt, dass der Job nicht angezeigt wurde. Die Meldungs-ID und die empfohlene Reaktion werden
ebenfalls angezeigt.

o Klicken Sie auf Abbrechen, um den Job nicht zu erstellen und auf der Seite zu bleiben und weitere Storage-
Konfigurationsvorgénge auszufihren.

e Wenn der ausstehende Vorgang nicht erfolgreich erstellt wurde und ausstehende Vorgange vorhanden sind, wird eine Fehlermeldung
angezeigt.

o Klicken Sie auf Ausstehende Vorgange, um die ausstehenden Vorgange flr das Gerat anzuzeigen.

o Klicken Sie auf Job fiir erfolgreiche Vorgange erstellen, um einen Job fur die vorhandenen ausstehenden Vorgange zu
erstellen. Ist der Job erfolgreich erstellt, wird eine Meldung angezeigt, die besagt, dass die Job-ID fur das ausgewahlte Geréat
erstellt wurde. Klicken Sie auf Job-Warteschlange, um den Fortschritt des Auftrags auf der Seite Job-Warteschlange
anzuzeigen. Wenn der Job nicht erfolgreich erstellt wurde, wird eine Meldung angezeigt, die besagt, dass der Job nicht angezeigt
wurde. Die Meldungs-ID und die empfohlene Antwortmaf3nahme werden ebenfalls angezeigt.

o Klicken Sie auf Abbrechen, um den Job nicht zu erstellen und auf der Seite zu bleiben und weitere Storage-
Konfigurationsvorgange auszufuhren.

Fall 3: ,,Zu ausstehenden Vorgangen hinzufiigen“ wurde ausgewahlt und es sind keine ausstehenden Vorgidnge vorhanden.

Wenn Sie Zu ausstehenden Vorgangen hinzufiigen ausgewahlt und dann auf die Schaltfliche Anwenden geklickt haben, wird zuerst
der ausstehende Vorgang fir den ausgewahlten Storage-Konfigurationsvorgang erstellt.
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e \Wenn der ausstehende Vorgang erfolgreich erstellt wurde und keine ausstehende Vorgange vorhanden sind, wird eine
Informationsmeldung angezeigt:
o Klicken Sie auf OK, um auf der Seite zu verbleiben und weitere Storage-Konfigurationsvorgénge auszufthren.

o Klicken Sie auf Ausstehende Vorgange, um die ausstehenden Vorgange flr das Gerat anzuzeigen. Bis der Job auf dem
ausgewahlten Controller erstellt wurde, werden die ausstehenden Vorgange nicht angewendet.

e Wenn der ausstehende Vorgang nicht erfolgreich erstellt wurde und keine ausstehende Vorgénge vorhanden sind, wird eine
Fehlermeldung angezeigt.
Fall 4: ,,Zu ausstehenden Vorgangen hinzufiigen“ wurde ausgewahlt und es sind frithere ausstehende Vorgange vorhanden.

Wenn Sie Zu ausstehenden Vorgangen hinzufiigen ausgewahlt und dann auf die Schaltflache Anwenden geklickt haben, wird zuerst
der ausstehende Vorgang flr den ausgewéhlten Storage-Konfigurationsvorgang erstellt.

e Wenn der ausstehende Vorgang erfolgreich erstellt wurde und ausstehende Vorgange vorhanden sind, wird eine Informationsmeldung
angezeigt:
o Klicken Sie auf OK, um auf der Seite zu verbleiben und weitere Storage-Konfigurationsvorgénge auszufihren.
o Kilicken Sie auf Ausstehende Vorgange, um die ausstehenden Vorgange fUr das Gerat anzuzeigen.

e Wenn der ausstehende Vorgang nicht erfolgreich erstellt wurde und ausstehende Vorgange vorhanden sind, wird eine Fehlermeldung
angezeigt.
o Kiicken Sie auf OK, um auf der Seite zu verbleiben und weitere Storage-Konfigurationsvorgénge auszufihren.
o Kilicken Sie auf Ausstehende Vorgadnge, um die ausstehenden Vorgange fUr das Gerat anzuzeigen.

@ ANMERKUNG:

e Wird die Option zum Erstellen eines Jobs auf der Storage-Konfigurationsseite zu irgendeinem Zeitpunkt nicht angezeigt, gehen
Sie zu der Seite Storage-Uberblick > Ausstehende Vorginge, um die vorhandenen ausstehenden Vorgange anzuzeigen und
erstellen Sie den Job auf dem entsprechenden Controller.

e Nur die Falle 1und 2 gelten fur PCle SSD. Sie kdnnen die ausstehenden Vorgénge fur PCle SSD-Laufwerke nicht anzeigen und
daher ist die Option Zu ausstehenden Vorgangen hinzufiigen nicht verfiigbar. Verwenden Sie den Befehl racadm, um die
ausstehenden Vorgénge fur PCle-SSDs zu I6schen.

Blinken oder Beenden des Blinkens der Komponenten-
LEDs

Sie kdnnen ein physisches Laufwerk, ein virtuelles Laufwerk und PCle-SSDs innerhalb eines Gehauses durch das Blinken einer der
Leuchtdioden (LEDs) auf dem Laufwerk finden.

Sie mussen Berechtigungen zum Anmelden sowie zur Steuerung und Konfiguration des Systems haben, um eine LED blinken zu lassen
oder das Blinken zu beenden.

Der Controller muss in Echtzeit konfiguriert werden kénnen. Die Echtzeitunterstiitzung dieser Funktion ist nur mit der Firmware PERC 9.1
und hoher verfugbar.

®| ANMERKUNG: Blinken oder das Beenden des Blinkens wird flr Server ohne Ruckwandplatine nicht unterstutzt.

Blinken oder Beenden des Blinkens der Komponenten-LEDs uber die
Webschnittstelle

Info liber diese Aufgabe

So blinken Sie eine Komponenten-LED oder beenden Sie das Blinken:

Schritte

1. Navigieren Sie in der IDRAC-Webschnittstelle je nach Anforderung zu einer der folgenden Seiten:

e Speicher > Ubersicht > Status physischer Laufwerke > — Zeigt die Seite der identifizierten physischen Laufwerke an, auf der
Sie die Festplatten und PCle SSDs auf- und abblenden kénnen.

e Speicher > Ubersicht > Status virtueller Laufwerke > — Zeigt die Seite der identifizierten virtuellen Laufwerke an, auf der Sie
das Blinken der virtuellen Laufwerke aktivieren oder beenden konnen.

2. Bei Auswahl des physischen Laufwerks:
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e Alle Komponenten-LEDs auswahlen oder I6schen: Wahlen Sie die Option Alle auswahlen/abwahlen und klicken Sie auf Blinken ,
um das Blinken der Komponenten-LEDs zu starten. Klicken Sie auf Blinken beenden, um das Blinken der Komponenten-LEDs zu
stoppen.

e Einzelne Komponenten-LEDs auswahlen oder deaktivieren: Wahlen Sie eine oder mehrere Komponenten aus und klicken Sie auf
Blinken , um die ausgewahlten Komponenten-LED(s) blinken zu lassen. Klicken Sie auf Blinken beenden, um das Blinken der
Komponenten-LEDs zu stoppen.

Bei Auswahl des virtuellen Laufwerks:

e Alle physischen Laufwerke oder PCle-SSDs auswéahlen oder abwéhlen: Wéahlen Sie die Option Alle auswahlen/abwahlen und
klicken Sie auf Blinken , um alle physischen Laufwerke und PCle-SSDs zu blinken. Klicken Sie auf Blinken beenden, um das
Blinken der LEDs zu stoppen.

e Auswahlen oder Loschen einzelner physischer Laufwerke oder PCle-SSDs — Wahlen Sie ein oder mehrere physische Laufwerke
aus und klicken Sie auf Blinken , um die LEDs fir die physischen Laufwerke oder die PCle-SSDs zu blinken. Klicken Sie auf
Blinken beenden, um das Blinken der LEDs zu stoppen.

Wenn Sie sich auf der Seite Virtuelle Festplatte identifizieren befinden:

e Alle virtuellen Laufwerke auswahlen oder l6schen: Wahlen Sie die Option Alle auswéahlen/abwahlen und klicken Sie auf Blinken ,
um die LEDs fur alle virtuellen Laufwerke blinken zu lassen. Klicken Sie auf Blinken beenden, um das Blinken der LEDs zu stoppen.

e Auswahlen oder Aufheben der Auswahl einzelner virtueller Laufwerke: Wahlen Sie ein oder mehrere virtuelle Laufwerke aus und
klicken Sie auf Blinken , um die LEDs fur die virtuellen Laufwerke blinken zu lassen. Klicken Sie auf Blinken beenden, um das
Blinken der LEDs zu stoppen.

Wenn die Vorgange ,,Blinken® oder ,Blinken beenden® nicht erfolgreich sind, wird eine Fehlermeldung angezeigt.

Blinken der Komponenten-LEDs uiber RACADM ein- oder ausschalten

Um das Blinken der Komponenten-LEDs ein- oder auszuschalten, verwenden Sie die folgenden Befehle:

racadm storage blink:<PD FQDD, VD FQDD, or PCIe SSD FQDD>

racadm storage unblink:<PD FQDD, VD FQDD, or PCIe SSD FQDD>

Weitere Informationen finden Sie im RACADM-Befehlszeilen-Referenzhandbuch fiir iDRAC unter dell.com/idracmanuals.

Softwareneustart

Wenn ein Softwareneustart durchgefthrt wird, werden die folgenden Verhaltensweisen beobachtet:

PERC-Controller in der iDRAC-Benutzeroberflache sind unmittelbar nach dem Warmstart nicht verflgbar. Sie sind verfugbar, sobald
die erneute Bestandsaufnahme nach dem Neustart abgeschlossen ist. Dies gilt nur fir PERC-Controller und nicht fur NVME/HBA/
BOSS.

Speicherdateien in SupportAssist sind leer, wenn PERC-Controller in der Benutzeroberflache nicht verflgbar sind.

Die LC-Protokollierung fir vergangene und kritische Ereignisse erfolgt fur PERC wéhrend der perc reinventory. REST ist flr alle
LCL von PERC-Komponenten unterdrickt. LCL wird nach Abschluss der PERC-Neuauffullung wieder aufgenommen.

Sie kdnnen keinen Echtzeitjob starten, bis die erneute Bestandsaufnahme fir PERC abgeschlossen ist.

Telemetriedaten werden erst erfasst, wenn die PERC-Neuinventarisierung abgeschlossen ist.

Nachdem die PERC-Bestandsaufnahme abgeschlossen ist, wird der Normalbetrieb aufgenommen.

@ ANMERKUNG: Nach dem Durchfihren eines Server-Softwareneustarts gibt iDRAC moglicherweise die Meldung Disk Inserted

in LC-Protokollen fur Laufwerke aus, die sich hinter dem HBA befinden. Ignorieren Sie diesen Protokolleintrag.
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BIOS-Einstellungen

Unter den BIOS-Einstellungen kénnen Sie mehrere Attribute anzeigen, die flr einen bestimmten Server verwendet werden. Sie kdnnen
verschiedene Parameter fUr jedes Attribut in dieser BIOS-Konfigurationseinstellung &ndern. Wenn Sie ein Attribut ausgewahlt haben,
werden verschiedene Parameter angezeigt, die sich auf dieses bestimmte Attribut beziehen. Sie kénnen mehrere Parameter eines
Attributs andern und Anderungen anwenden, bevor Sie ein anderes Attribut &ndern. Wenn ein Nutzer eine Konfigurationsgruppe erweitert,
werden die Attribute in alphabetischer Reihenfolge angezeigt.

®| ANMERKUNG: Hilfeinhalt auf Merkmalsebene wird dynamisch generiert.

Anwenden

Die Schaltflache Anwenden bleibt so lange ausgegraut, bis eines der Attribute gedndert wird. Nachdem Sie ein Attribut gedndert haben,
klicken Sie auf Ubernehmen. Das Attribut wird mit den erforderlichen Anderungen modifiziert. Kann die Anforderung das BIOS-Attribut
nicht festlegen, wird eine Fehlermeldung angezeigt. Weitere Informationen finden Sie auf der Dell Support-Website im Referenzhandbuch
zu Dell Technologies 17G-, 16G-, 15G-, 14G- und 13G-PowerEdge-Servern mit Fehlermeldungen und Ereignismeldungen.

Anderungen verwerfen

Die Schaltfliche Anderungen verwerfen ist grau unterlegt, bis eines der Attribute modifiziert wird. Wenn Sie auf die Schaltflache
Anderungen verwerfen klicken, werden alle neuesten Anderungen verworfen und die vorherigen oder urspringlichen Werte werden
wiederhergestellt.

Anwenden und neu starten

Wenn Nutzerinnen den Wert eines Attributs oder einer Startreihenfolge &ndern, werden ihnen zwei Optionen angezeigt, um die
Konfiguration anzuwenden. Anwenden und neu starten oder Beim nachsten Neustart anwenden. In beiden Anwendungsoptionen
werden Nutzerlnnen auf die Seite der Jobwarteschlange umgeleitet, um den Fortschritt dieses bestimmten Jobs zu Uberwachen.

Nutzerlnnen kénnen in den LC-Protokollen Uberwachungsinformationen zur BIOS-Konfiguration anzeigen.

Wenn Sie auf Anwenden und neu starten klicken, wird der Server sofort neu gestartet, um alle erforderlichen Anderungen zu
konfigurieren. Kann die Anforderung die BIOS-Attribute nicht festlegen, wird eine Fehlermeldung angezeigt.

Beim nachsten Neustart anwenden

Wenn Nutzerinnen den Wert eines Attributs oder einer Startreihenfolge &ndern, werden ihnen zwei Optionen angezeigt, um die
Konfiguration anzuwenden. Anwenden und neu starten oder Beim nachsten Neustart anwenden. In beiden Anwendungsoptionen
werden Nutzerlnnen auf die Seite der Jobwarteschlange umgeleitet, um den Fortschritt dieses bestimmten Jobs zu Uberwachen.

Nutzerlnnen kénnen in den LC-Protokollen Uberwachungsinformationen zur BIOS-Konfiguration anzeigen.

Wenn Sie auf Beim nichsten Neustart anwenden klicken, werden alle erforderlichen Anderungen beim nachsten Neustart des Servers
konfiguriert. Es werden keine sofortigen Anderungen aufgrund der letzten Konfigurationsénderungen vorgenommen, bis der nachste
Sitzungsneustart erfolgreich durchgefihrt wird. Kann die Anforderung die BIOS-Attribute nicht festlegen, wird eine Fehlermeldung
angezeigt.

Alle ausstehenden Werte |dschen

Die Schaltflache Alle ausstehenden Werte Iéschen ist nur aktiviert, wenn auf der Grundlage der letzten Konfigurationsanderungen
ausstehende Werte vorhanden sind. Falls Nutzerinnen die Konfigurationsdnderungen nicht Ubernehmen mdchten, kénnen sie auf die
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Schaltflache Alle ausstehenden Werte lschen klicken, um alle Anderungen zu verwerfen. Kann die Anforderung die BIOS-Attribute
nicht entfernen, wird eine Fehlermeldung angezeigt.

Ausstehender Wert

Die Konfiguration eines BIOS-Attributs Uber iDRAC wird nicht sofort auf das BIOS angewendet. Es erfordert einen Neustart des Servers,
damit die Anderungen wirksam werden. Wenn Sie ein BIOS-Attribut andern, wird der ausstehende Wert aktualisiert. Wenn ein Attribut
bereits einen ausstehenden Wert hat (und der konfiguriert wurde), wird das in der Ul angezeigt.

Andern der BIOS-Konfiguration

Durch das Andern der BIOS-Konfiguration werden Uberwachungsprotokolleintrage erstellt, die in LC-Protokollen eingetragen werden.

BIOS Live Scan

BIOS Live Scan verifiziert die Integritdt und Authentizitdt des BIOS-Images im priméaren BIOS-ROM, wenn der Host eingeschaltet ist, sich
aber nicht in POST befindet.

@ ANMERKUNG:
e Fir diese Funktion wird eine iDRAC Datacenter-Lizenz bendtigt.
e Sie mUssen Uber Debug-Berechtigungen verflgen, um diese Funktion verwenden zu kdnnen.
iDRAC fuhrt die Verifizierung unveranderlicher Abschnitte des BIOS-Image automatisch in den folgenden Szenarien durch:

e Beim Aus- und Einschalten/Kaltstart
e Nach einem vom Benutzer festgelegten Zeitplan
e Nach Bedarf (von Benutzer initiiert)

Erfolgreiche Ergebnisse des Live Scans werden im LC-Protokoll protokolliert. Fehlerhafte Ergebnisse werden sowohl im LCL als auch im
SEL protokolliert.

Themen:

*  BIOS Live Scan
e BIOS-Wiederherstellung und Hardware-RoT (Root of Trust)

BIOS Live Scan

BIOS Live Scan verifiziert die Integritat und Authentizitdt des BIOS-Images im priméren BIOS-ROM, wenn der Host eingeschaltet ist, sich
aber nicht in POST befindet.

@ ANMERKUNG:
e Fir diese Funktion wird eine iDRAC Datacenter-Lizenz bendtigt.
e Zur Verwendung dieser Funktion ist die Debug-Berechtigung erforderlich.
iDRAC fuhrt die Verifizierung unveranderlicher Abschnitte des BIOS-Image automatisch in den folgenden Szenarien durch:

e Beim Aus- und Einschalten/Kaltstart
e Nach einem vom Nutzer festgelegten Zeitplan
e Nach Bedarf (von Nutzer initiiert)

Erfolgreiche Ergebnisse des Live Scans werden im LC-Protokoll protokolliert. Fehlerhafte Ergebnisse werden sowohl im LCL als auch im
SEL protokolliert.
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BIOS-Wiederherstellung und Hardware-RoT (Root of
Trust)

Fur PowerEdge-Server ist es zwingend erforderlich, eine fehlerhafte oder beschadigte BIOS-Image-Datei aufgrund von bdswilligen
Angriffen, Spannungsspitzen oder anderen unvorhersehbaren Ereignissen wiederherzustellen. Eine alternative Reserve des BIOS-Images
waére notwendig, um das BIOS wiederherzustellen, damit der PowerEdge-Server aus dem nicht startfahigen Modus zurtick in den
Betriebsmodus versetzt werden kann. Dieses alternative/Recovery-BIOS wird in einem zweiten SPI (multipliziert mit primarem BIOS SPI)
gespeichert.

Die Wiederherstellungssequenz kann Uber einen der folgenden Ansétze mit iDRAC als Hauptorchestrator der BIOS-
Wiederherstellungsaufgabe initiiert werden:

1. Automatische Wiederherstellung des primaren BIOS-Image/Recovery-Image — Das BIOS-Image wird automatisch wéhrend
des Host-Startvorgangs wiederhergestellt, nachdem die BIOS-Beschadigung durch das BIOS selbst erkannt wurde.

2. Erzwungene Wiederherstellung des primaren BIOS/Wiederherstellungs-Images — Der Nutzer initiiert eine OOB-Anfrage zum
Aktualisieren des BIOS, entweder weil es sich um ein neues aktualisiertes BIOS handelt oder das BIOS gerade durch einen Fehler beim
Starten abgestUrzt ist.

3. Priméare BIOS-ROM-AktualisierungDer einzelne primdre ROM wird in Daten-ROM und Code-ROM aufgeteilt. IDRAC hat vollen
Zugriff/volle Kontrolle tber Code ROM. MUX wird eingeschaltet, um bei Bedarf auf den Code-ROM zuzugreifen.

4. BIOS-Hardwarevertrauensanker (RoT)— Diese Funktion ist in Servern mit der Modellnummer RX5X, CX5XX und TX5X verfugbar.
Wahrend der Host-Startvorgange (nur Kaltstart oder Aus- und Einschalten; nicht wéhrend eines Neustarts) sorgt iDRAC dafur, dass
ein RoT durchgefihrt wird. RoT wird automatisch ausgefthrt und der Nutzer kann es nicht Uber eine Schnittstelle initiieren. Mit der
iDRAC Boot First Richtlinie werden die Host-BIOS-ROM-Inhalte bei jedem Aus- und wieder Einschalten sowie bei jedem Kaltstart
geprift. Dieser Prozess sorgt dafir, dass das BIOS sicher gestartet und der Host-Startvorgang weiter gesichert wird.

@ ANMERKUNG: Beim Einschalten des Servers aus dem Aus-Zustand kann es 20 bis 30 Sekunden dauern, bis iDRAC den
Stromzustand als Ein meldet.
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Virtuelle Konsole konfigurieren und verwenden

iDRAC hat eine Enhanced HTML5-Option in der virtuellen Konsole hinzugeftgt, die vKVM (virtuelle Tastatur, Video und Maus) tber
einen standardméfigen VNC-Client ermdglicht. Sie kdnnen die virtuelle Konsole dazu verwenden, das Remote-System zu managen,
indem Sie Tastatur, Video und Maus auf der Management-Station verwenden, um die entsprechenden Gerate auf einem verwalteten
Remote-Server zu steuern. Hierbei handelt es sich um eine Lizenzfunktion fur Rack- und Tower-Server. Sie bendtigen die Berechtigung
zur iDRAC-Konfiguration, um auf alle Konfigurationen der virtuellen Konsole zuzugreifen.

Im Folgenden finden Sie eine Liste der konfigurierbaren Attribute in der virtuellen Konsole:

vConsole aktiviert — aktiviert, deaktiviert
Max. Sitzungen: 1 bis 6

Aktive Sitzungen: 0-6

VideoverschlUsselung — aktiviert, deaktiviert
Lokales Servervideo — aktiviert, deaktiviert

Dynamische Maf3nahme bei Timeout einer Freigabeanforderung — vollstandiger Zugriff, schreibgeschutzter Zugriff und Zugriff
verweigern

Automatische Systemsperre — aktiviert, deaktiviert
Tastatur-/Maus-Verbindungsstatus — automatisch verbinden, verbunden und getrennt

Zentrale Funktionen:

®

Es werden maximal sechs virtuelle Konsole-Sitzungen gleichzeitig unterstitzt. Alle Sitzungen zeigen jeweils dieselbe verwaltete
Serverkonsole an.

Sie kénnen eine virtuelle Konsole in einem unterstitzten Webbrowser starten.

@ ANMERKUNG:

o Jede Anderung in der Webserverkonfiguration fuhrt zur Beendigung einer bestehenden Sitzung der virtuellen Konsole.

o Selbst wenn die Videoverschlisselungsoption in der Benutzeroberflache deaktiviert ist, kénnen Sie die Funktion weiterhin Uber
andere Schnittstellen konfigurieren. Die VideoverschlUsselung ist standardméfig aktiviert.

o Der Link zur virtuellen Konsole kann wahrend der Ausfihrung des Video-Belastungstests in Internet Explorer unterbrochen
werden.

Wenn Sie die Sitzung einer virtuellen Konsole 6ffnen, zeigt der verwaltete Server nicht an, dass die Konsole umgeleitet wurde.

Sie kdnnen mehrere Sitzungen fur virtuelle Konsolen von einer einzelnen Management Station aus auf einem oder mehreren Managed
Systems gleichzeitig 6ffnen.

Sie kdnnen bis zu sechs Sitzungen der virtuellen Konsole von der Management Station zum verwalteten Server 6ffnen.

Wenn ein zweiter Nutzer eine Sitzung fur die virtuelle Konsole anfordert, wird der erste Nutzer benachrichtigt und erhalt die Option,
den Zugriff abzulehnen, den schreibgeschitzten Zugriff zuzulassen oder den vollsténdigen freigegebenen Zugriff zuzulassen. Der
zweite Nutzer wird benachrichtigt, dass ein anderer Nutzer die Steuerung Ubernommen hat. Wenn der erste Nutzer nicht innerhalb
von 30 Sekunden antwortet, wird dem zweiten Nutzer je nach Standardeinstellung ein Zugriff gewahrt. Wenn weder der erste noch
der zweite Nutzer Uber Administratorberechtigungen verfigt, wird die Sitzung des zweiten Nutzers automatisch beendet, wenn der
erste Nutzer seine aktive Sitzung beendet.

Start- und Absturzprotokolle werden als Videoprotokolle im MPEG1-Format erfasst.
Der Absturzbildschirm wird als JPEG-Datei erfasst.

ANMERKUNG: Die Anzahl der aktiven Sitzungen fir die virtuelle Konsole wird in der Weboberflache nur fur aktive
Weboberflachensitzungen angezeigt. Diese Zahl beinhaltet keine Sitzungen von anderen Schnittstellen wie z. B. SSH und RACADM.

ANMERKUNG: Informationen zum Konfigurieren lhres Browsers, um auf die virtuelle Konsole zuzugreifen, finden Sie unter Web-
Browser fur die Verwendung der virtuellen Konsole konfigurieren.

Themen:

Unterstutzte Bildschirmauflésungen und Bildwiederholfrequenzen
Konfigurieren einer virtuellen Konsole
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*  Virtuelle Konsole starten
*  Anzeige der virtuellen Konsole verwenden

Unterstutzte Bildschirmauflosungen und
Bildwiederholfrequenzen

Die folgende Tabelle listet die unterstiitzten Bildschirmaufldsungen und entsprechenden Bildwiederholfrequenzen fir die Sitzung einer
virtuellen Konsole auf, die auf dem verwalteten Server ausgefihrt wird.

Tabelle 42. Unterstiitzte Bildschirmauflosungen und Bildwiederholfrequenzen

Bildschirmauflosung Bildwiederholfrequenz (Hz)
720x400 70

640x480 60, 72,75, 85

800x600 60, 70, 72, 75, 85

1024x768 60, 70, 72, 75, 85

1280x1024 60

1920x1200 60

Es wird empfohlen, die Bildschirmauflésung auf 1920x1200 Pixel oder héher einzustellen.

Die virtuelle Konsole unterstitzt eine maximale Videoauflosung von 1920x1200 bei einer Bildwiederholfrequenz von 60 Hz. Um diese
Aufldsung zu erreichen, miussen folgende Bedingungen erflllt sein:

o KVM/Monitor an VGA angeschlossen, der eine Aufldsung von 1920 x 1200 unterstutzt

e Aktueller Matrox-Videotreiber (fir Windows)

Wenn ein lokaler KVM/Monitor mit maximaler Auflésung von weniger als 1920x1200 mit einem der VGA-Stecker verbunden ist, wird die in
der virtuellen Konsole unterstitzte maximale Auflésung reduziert.

Die virtuelle Konsole des iDRAC nutzt den integrierten Matrox G200-Grafikcontroller, um die maximale Aufldsung des angeschlossenen
Monitors zu bestimmen, wenn ein physischer Bildschirm vorhanden ist. Wenn der Monitor eine Auflésung von 1920x1200 oder mehr
unterstitzt, unterstiitzt die virtuelle Konsole eine Auflésung von 1920x1200. Wenn der angeschlossene Monitor eine geringere max.
Auflésung (wie viele KVMs) unterstitzt, ist die maximale Aufldsung der virtuellen Konsole begrenzt.

Maximale Auflosung der virtuellen Konsole basierend auf dem Anzeigeverhéltnis des Monitors:

e 16:10-Monitor: 1920x1200 ist die maximale Auflésung
e 16:9-Monitor: 1920x1080 ist die maximale Aufldsung

Wenn ein physischer Monitor nicht an einen VGA-Port am Server angeschlossen ist, diktiert das installierte Betriebssystem die
verflgbaren Auflésungen fur die virtuelle Konsole.

Maximale Auflosung der virtuellen Konsole basierend auf Host-BS ohne physischen Monitor:

e Windows: 1600x1200 (1600x1200, 1280x1024, 1152x864, 1024x768, 800x600)

e Linux: 1024x768 (1024x768, 800x600, 848x480, 640x480)

@ ANMERKUNG: Wenn eine héhere Auflésung tber die virtuelle Konsole erforderlich ist und ein physischer KVM oder Monitor
vorhanden ist, kann ein VGA-Display-Emulator-Dongle genutzt werden, um eine externe Monitorverbindung mit einer Auflésung von
bis zu 1920x1080 zu simulieren.

@ ANMERKUNG: Wenn eine Sitzung fur die virtuelle Konsole aktiv ist und ein Monitor mit niedrigerer Auflésung mit der virtuellen
Konsole verbunden ist, wird die Serverkonsolen-Auflosung moglicherweise zurlickgesetzt, wenn der Server auf der lokalen Konsole
ausgewahlt ist. Wenn auf dem System ein Linux-Betriebssystem ausgefuhrt wird, kann eine X11-Konsole auf dem lokalen Monitor
eventuell nicht angezeigt werden. Driicken Sie < Strg > < Alt > < F1 > in der virtuellen iDRAC-Konsole, um Linux zu einer Textkonsole
zu wechseln.
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Konfigurieren einer virtuellen Konsole

Vor dem Konfigurieren der virtuellen Konsole mussen Sie sicherstellen, dass die Management Station konfiguriert ist.

Sie kdnnen die virtuelle Konsole Uber die iIDRAC-Webschnittstelle oder die RACADM-Befehlszeilenschnittstelle konfigurieren.

Virtuelle Konsole uber die Weboberflache konfigurieren

Info liber diese Aufgabe

So konfigurieren Sie die virtuelle Konsole tber die iDRAC-Weboberflache:

Schritte

1. Gehen Sie zu Konfiguration > Virtuelle Konsole. Klicken Sie auf den Link Virtuelle Konsole starten, dann wird die Seite der
virtuellen Konsole angezeigt.

2. Aktivieren Sie die virtuelle Konsole und geben Sie die erforderlichen Werte ein. Informationen zu den verfligbaren Optionen finden Sie
in der iDRAC-Online-Hilfe.

@ ANMERKUNG: Wenn Sie ein Nano-Betriebssystem verwenden, deaktivieren Sie die Funktion Automatische Systemsperrung
auf der Seite Virtuelle Konsole.

3. Kilicken Sie auf Anwenden. Die virtuelle Konsole ist konfiguriert.

Virtuelle Konsole iiber RACADM konfigurieren

Verwenden Sie zum Konfigurieren der virtuellen Konsole den Befehl set mit den Objekten in der Gruppe iDRAC.VirtualConsole.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.

Vorschau der virtuellen Konsole

Bevor Sie die virtuelle Konsole starten, kdnnen Sie eine Vorschau des Status der virtuellen Konsole auf der Systemeigenschaften >
> Systemzusammenfassung . Im Abschnitt Vorschau der virtuellen Konsole wird ein Bild mit dem Status der virtuellen Konsole
angezeigt. Das Bild wird alle 30 Sekunden aktualisiert. Hierbei handelt es sich um eine lizenzierte Funktion.

®| ANMERKUNG: Das Virtuelle Konsole-Bild ist nur verfligbar, wenn Sie Virtuelle Konsole aktiviert haben.

Virtuelle Konsole starten

Sie kénnen die virtuelle Konsole Uber die iDRAC-Weboberflache oder eine URL starten.
®| ANMERKUNG: Starten Sie die Sitzung flr eine virtuelle Konsole nicht tber einen Webbrowser auf dem Managed System.

Stellen Sie vor dem Starten der virtuellen Konsole Folgendes sicher:

e Sie verfligen Uber Administratorrechte.

e Die Mindestnetzwerkbandbreite von 1 MB/s ist verflgbar.

@ ANMERKUNG: Wenn der nutzerdefinierte HTTP-Port oder der Standardport in iDRAC konfiguriert ist, mUssen Sie zuerst den
Browser-Cache 16schen und dann iDRAC mit HTTPS starten und die Zertifikate akzeptieren. Melden Sie sich anschlief3end bei iDRAC
an und starten Sie die virtuelle Konsole.

@ ANMERKUNG: Wenn der integrierte Videocontroller im BIOS deaktiviert ist und Sie die virtuelle Konsole starten, ist der Viewer der
virtuellen Konsole leer.

Die virtuelle Konsole bietet folgende Konsolensteuerelemente:

1. Allgemein: Sie konnen Tastaturmakros, Seitenverhaltnis und Touch-Modus festlegen.
2. KVM: zeigt die Werte fur Bildfrequenz, Bandbreite, Komprimierung und Paketrate an.
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3. Leistung: Andert die Videoqualitat und -geschwindigkeit.
4. Nutzerliste: Zeigt die Liste der Nutzerlnnen an, die mit der Konsole verbunden sind.

Sie kdnnen auf virtuelle Datentréger zugreifen, indem Sie auf die Option Mit virtuellem Datentréager verbinden klicken, die in der
virtuellen Konsole verfugbar ist.

@ ANMERKUNG: Wenn in iDRAC-Version 5.10.00.00 die RFS-Sitzung aktiv ist, wird die Sitzung des virtuellen Datentragers blockiert.
Wenn Sie also ein Upgrade von Version 4.40.00.00 auf Version 5.10.00.00 mit aktivierter RFS-Sitzung durchfihren, wird RFS erneut
eingehangt, wenn iDRAC aktiv ist. Wenn Sie in diesem Fall versuchen, die Sitzung fur virtuelle Datentrager zu starten, schlagt dies mit
der Fehlermeldung Virtual media already in use fehl.

Virtuelle Konsole uiber die Weboberflache starten

Sie kdnnen die virtuelle Konsole wie folgt starten:

e Gehen Sie zu Konfiguration > Virtuelle Konsole. Klicken Sie auf den Link Virtuelle Konsole starten. Daraufhin wird die Seite der
virtuellen Konsole angezeigt.

Der Viewer fiir die virtuelle Konsole zeigt den Desktop des Remote-Systems an. Mit dem Viewer kdnnen Sie die Maus- und
Tastaturfunktionen des Remote-Systems von Ihrer lokalen Managementstation aus steuern.

Mehrere Meldungskastchen erscheinen, nachdem Sie die Anwendung starten. Um den unbefugten Zugriff auf die Anwendung zu
verhindern, mussen Sie diese Dialogfelder innerhalb von drei Minuten durchlaufen. Ansonsten werden Sie aufgefordert, die Anwendung
erneut zu starten.

Wenn wahrend des Starts des Viewers ein oder mehrere Fenster mit Sicherheitshinweisen angezeigt werden, klicken Sie zum Fortsetzen
des Vorgangs auf ,Ja"“.

Im Viewer-Fenster werden eventuell zwei Mauszeiger angezeigt: einer flr den verwalteten Server und ein anderer fUr lhre
Managementstation.

Starten einer virtuellen Konsole liber eine URL

Info liber diese Aufgabe

So starten Sie die virtuelle Konsole Uber die URL:

Schritte
1. Offnen Sie einen unterstiitzten Webbrowser und geben Sie im Adressfeld die folgende URL in Kleinbuchstaben ein: https://
iDRAC_ip/console
2. Je nach Anmeldekonfiguration wird die entsprechende Anmeldeseite angezeigt:
@ ANMERKUNG: Internet Explorer unterstutzt lokale, Active Directory- und LDAP-Anmeldungen. Firefox unterstiitzt lokale und
AD-Anmeldungen auf Windows-basierten Betriebssystemen sowie lokale, Active Directory- und LDAP-Anmeldungen auf Linux-
basierten Betriebssystemen.

@ ANMERKUNG: Wenn Sie keine Zugriffsberechtigung auf die virtuelle Konsole haben, aber berechtigt sind, auf den virtuellen
Datentrager zuzugreifen, wird durch die Verwendung dieser URL anstatt der virtuellen Konsole der virtuelle Datentrager

verwendet.

Anzeige der virtuellen Konsole verwenden

Der Viewer fur die virtuelle Konsole verfugt Uber verschiedene Steuerungen wie Maussynchronisierung, virtuelle Konsolenskalierung,
Chatoptionen, Tastaturmakros, Stromversorgungsmaf3nahmen, weitere Bootgerédte und Zugriff auf virtuelle Datentrager. Weitere
Informationen zu diesen Funktionen finden Sie in der iDRAC-Online-Hilfe.

®| ANMERKUNG: Wenn der Remote-Server ausgeschaltet wird, wird die Meldung ,Kein Signal“ angezeigt.

Die Titelleiste des Virtual Console Viewer zeigt den DNS-Namen oder die IP-Adresse des iDRAC an, mit dem Sie Uber die
Verwaltungsstation verbunden sind. Wenn iDRAC keinen DNS-Namen hat, wird die IP-Adresse angezeigt. Das Format lautet:
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e FUr Rack- und Tower-Server: <DNS name / IPv6 address / IPv4 address>, <Model>, User: <username>,
<fps>

Manchmal zeigt der Virtual Console Viewer Videos mit niedriger Qualitat an. Dies ist auf eine langsame Netzwerkverbindung
zurlickzufiihren, die zum Verlust von einem oder zwei Video-Frames fuhrt, wenn Sie die Sitzung der virtuellen Konsole starten. Um
alle Video-Frames zu Ubertragen und die nachfolgende Videoqualitdt zu verbessern, flhren Sie einen der folgenden Schritte aus:

e Klicken Sie auf der Seite Systemzusammenfassung unter Vorschau fiir virtuelle Konsole auf Aktualisieren.
e Schieben Sie im Viewer fir die virtuelle Konsole auf der Registerkarte Leistung den Regler auf Maximale Video-Qualitat.

Verwenden der virtuellen Konsole

®| ANMERKUNG: Standardméaf3ig ist der Typ der virtuellen Konsole auf eHTMLDY eingestellt.

Sie kdnnen die virtuelle Konsole mithilfe einer der folgenden Methoden als Pop-up-Fenster starten:

Klicken Sie auf der IDRAC-Startseite auf den Link Virtuelle Konsole starten, der in der Konsolenvorschau angezeigt wird.
Klicken Sie auf der iDRAC-Seite ,,Virtuelle Konsole” auf den Link Virtuelle Konsole starten.

e Geben Sie auf der iIDRAC-Anmeldeseite https//<iDRAC-IP-Adresse>/console ein. Diese Methode wird als direktes Starten
bezeichnet.

In der virtuellen eHTML5-Konsole sind die folgenden MenUoptionen verfugbar:

Stromversorgung

Starten

Chat

Tastatur

Bildschirmerfassung

Aktualisieren

Vollbild

Verbindung zum Anzeigeprogramm trennen.
Konsolensteuerung

Virtueller Datentrager

Die Option Alle Tastenanschldage an den Server senden wird in der virtuellen eHTML5-Konsole nicht unterstutzt. Verwenden Sie
Tastatur und Tastaturmakros fur alle Funktionstasten.

e Allgemein:
o Konsolensteuerung: Dieses Element bietet die folgenden Konfigurationsoptionen:
= Tastaturmakros: Diese werden in der virtuellen eHTML5-Konsole unterstiitzt und als folgende Drop-down-Optionen
aufgefuhrt. Klicken Sie auf Anwenden, um die ausgewahlte Tastenkombination auf dem Server anzuwenden.

- Strg+Alt+Entf
- Strg+Alt+F1

- Strg+Alt+F2

- Strg+Alt+F3

- Strg+Alt+F4

- Strg+Alt+F5

- Strg+Alt+F6

- Strg+Alt+F7

- Strg+Alt+F8

- Strg+Alt+F9

- Strg+Alt+F10
- Strg+Alt+F11

- Strg+Alt+F12
- Alt+Tab

- Alt+Esc

- Strg+Esc

- Alt+Leertaste
- Alt+Eingabe

- Alt+Bindestrich
- Alt+F1

258 Virtuelle Konsole konfigurieren und verwenden



- Alt+F2

- Alt+F3

- Alt+F4

- Alt+Fb

- Alt+F6

- Alt+F7

- Alt+F8

- Alt+F9

- Alt+F10

- Alt+F1

- Alt+F12

- Druck

- Alt+Druck

- K

- Pause

- Registerkarte

- Strg+Eingabe

- SysRq

- Alt+SysRq

- Win-P

Seitenverhaltnis: In der virtuellen eHTML5-Konsole wird die Grof3e des Videobilds automatisch angepasst, damit das Bild
angezeigt werden kann. Es werden folgende Konfigurationsoptionen in der Drop-Down-Liste angezeigt:
- Wartung

- Nicht warten.

Klicken Sie auf Anwenden, um die ausgewahlten Einstellungen auf den Server anzuwenden.

Touch-Modus: Die virtuelle eHTML5-Konsole unterstitzt die Touch-Funktion. Es werden folgende Konfigurationsoptionen in
der Drop-Down-Liste angezeigt:

- Direkt
- Relativ
Klicken Sie auf Anwenden, um die ausgewahlten Einstellungen auf den Server anzuwenden.

Virtuelle Zwischenablage: Die virtuelle Zwischenablage ermdglicht das Ausschneiden/Kopieren/Einfligen von Textpuffern von der
virtuellen Konsole auf den iDRAC-Host-Server. Der Host-Server kénnte BIOS, UEFI oder in der Betriebssystem-Eingabeaufforderung
sein. Dabei handelt es sich um eine unidirektionale Maf3nahme vom Client-System zum Host-Server des iDRAC. Gehen Sie wie folgt
vor, um die virtuelle Zwischenablage zu verwenden:

o Platzieren Sie den Mauszeiger oder den Tastaturfokus auf dem gewtnschten Fenster des Host-Server-Desktops.
o Wahlen Sie das Menl Konsolensteuerungen von vConsole aus.

o Kopieren Sie den Zwischenspeicher aus der Zwischenablage des Betriebssystems je nach Client-Betriebssystem mithilfe der
Tastaturschnelltasten, der Maus oder des Touchpads. Alternativ kdnnen Sie den Text manuell in das Textfeld eingeben.

Klicken Sie auf Zwischenablage an Host senden.
Der Text wird im aktiven Fenster des Host-Servers angezeigt.

@ ANMERKUNG:

o

e}

o

KVM -

Diese Funktion ist mit einer Enterprise- und Datacenter-Lizenz verflgbar.
Diese Funktion unterstutzt nur ASCII-Text.

Diese Funktion unterstitzt nur die Tastatur in englischer Sprache.
Steuerungszeichen werden nicht unterstitzt.

Zeichen wie Neue Zeile und Tabulator sind zulassig.

Die Textpuffergrofle ist auf 4000 Zeichen begrenzt.

Wenn mehr als ein maximaler Puffer eingefiigt wird, kirzt das Bearbeitungsfeld in der iDRAC GUI dies auf die maximale
Puffergrofe.

Dieses Meni enthélt eine Liste der folgenden schreibgeschitzten Komponenten:

o Bildfrequenz

o Bandbreite

o Komprimierung

o Paketrate

Leistung — Sie kdnnen mit dem Schieberegler Maximale Videoqualitdt und Maximale Videogeschwindigkeit einstellen.
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e Benutzerliste — Zeigen Sie die Liste der Nutzerinnen an, die bei der virtuellen Konsole angemeldet sind.
Tastatur — Der Unterschied zwischen der physischen und der virtuellen Tastatur besteht darin, dass die virtuelle Tastatur ihr Layout
entsprechend der Browsersprache andert.

®| ANMERKUNG: Achten Sie darauf, dass die vKeyboard-Sprache und die Hostbetriebssystem-Sprache identisch sind.

e Virtueller Datentrager — Klicken Sie auf die Option Virtuellen Datentrager verbinden, um die virtuelle Datentragersitzung zu
starten.
o Virtuellen Datentrager verbinden — Dieses Menu enthalt die Optionen flr das Zuordnen von CD/DVD, das Zuordnen von
Wechseldatentrégern, das Zuordnen von externen Geraten und das Zurlicksetzen von USB.

o Statistik fiir virtuelle Datentrager — Dieses Men zeigt die Ubertragungsrate (schreibgeschiitzt) an. Auf3erdem werden die
Details fur CD/DVD und Wechseldatentrager angezeigt, wie z. B. Zuordnungsdetails, Status (schreibgeschitzt oder nicht), Dauer
und Lesen/Schreiben von Bytes.

o Image erstellen — Mit diesem MenU kénnen Sie einen lokalen Ordner auswéhlen und eine FolderName.img-Datei mit Inhalten des
lokalen Ordners erzeugen.

@ ANMERKUNG: Aus Sicherheitsgrinden ist der Lese-/Schreibzugriff wahrend des Zugriffs auf die virtuelle Konsole in eHTML5

deaktiviert.

Unterstiitzte Browser

Die virtuelle eHTML5-Konsole wird auf folgenden Browsern unterstutzt:

Microsoft EDGE
Safari 16.6

Safari 17.x

Mozilla Firefox 128
Mozilla Firefox 129
Mozilla Firefox 130
Google Chrome 137
Google Chrome 138

®| ANMERKUNG: Es wird empfohlen, die Mac OS Betriebssystemversion 10.10.2 (oder hdéher) auf dem System zu verwenden.

®

Weitere Informationen zu den unterstitzten Browsern und Versionen finden Sie unter Die Versionshinweise zum Benutzerhandbuch fiir
Integrated Dell Remote Access Controller sind verfligbar auf der Seite IDRAC-Handbicher..

ANMERKUNG: Wenn Sie den Chrome-/Edge-Browser verwenden, wird mdglicherweise die Meldung ,,Anmeldung verweigert”
angezeigt.
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Verwenden des iDRAC Service Module

Das iDRAC Service Modul ist eine Softwareanwendung, die auf dem Server installiert werden sollte (Sie ist nicht standardméfig installiert).
Sie erganzt den iDRAC mit Uberwachungsinformationen vom Betriebssystem. Sie ergénzt den iDRAC durch die Bereitstellung zusatzlicher
Daten fur die Arbeit mit IDRAC-Schnittstellen, wie z. B. der Web-Schnittstelle, Redfish und RACADM. Sie kénnen die vom iDRAC Service
Modul Gberwachten Funktionen konfigurieren, um den CPU- und Speicherverbrauch im Serverbetriebssystem zu steuern. Die Host-BS-
Befehlszeilenschnittstelle wurde eingefiihrt, um den Status des vollstdndigen Ein- und Ausschaltvorgangs fur alle Systemkomponenten mit
Ausnahme des Netzteils zu aktivieren oder zu deaktivieren.

@ ANMERKUNG:

e Sie kdnnen das iDRAC Service Module nur dann verwenden, wenn Sie die IDRAC Express- oder iDRAC Enterprise/Datacenter-
Lizenz installiert haben.

e iSM-Versionen, die élter als 4.2 sind, unterstiitzen TLS 1.3 nicht.

e Wenn das HOST-Netzwerk nicht ordnungsgemaf3 konfiguriert ist, meldet die IDRAC-SupportAssist-Seite das LC-Protokoll, was
darauf hinweist, dass ein Problem beim Herstellen der Verbindung mit dem iSM aufgetreten ist.

e Wenn Sie wahrend der Erstellung von SupportAssist-Erfassungen eine SRV042-Warnung im iDRAC-LC erhalten, fihren Sie einen
Kaltstart des iDRAC durch, um diese Warnung im iDRAC-LC aufzuldsen.

Stellen Sie vor der Verwendung des iDRAC Service Moduls Folgendes sicher:

e Sie verflgen Uber die Berechtigung zum Anmelden, Konfigurieren und zur Serversteuerung in iDRAC, sodass Sie die Funktionen des
iDRAC Service Moduls aktivieren und deaktivieren kénnen.

Deaktivieren Sie nicht die Option iDRAC-Konfiguration liber lokale RACADM-Schnittstelle.

Der Passthrough-Kanal zwischen Betriebssystem und iDRAC wurde Uber den internen USB-Bus im iDRAC aktiviert.

@ ANMERKUNG: Wenn Sie einen LC-Wipe-Vorgang durchflhren, werden moglicherweise nach wie vor die alten
idrac.Servicemodule-Werte angezeigt.

@ ANMERKUNG:

e Wenn das iDRAC Service Modul zum ersten Mal ausgefuhrt wird, wird der Passthrough-Kanal zwischen Betriebssystem und
iDRAC im iDRAC standardmafig aktiviert. Wenn Sie diese Funktion deaktivieren, nachdem Sie das iDRAC Service Modul installiert
haben, missen Sie sie manuell im iIDRAC aktivieren.

e Wenn der Passthrough-Kanal zwischen Betriebssystem und iDRAC Uber LOM im iDRAC aktiviert wird, kdnnen Sie das iDRAC
Service Module nicht verwenden.

Themen:

. Installieren des iDRAC Service Module

. Unterstltzte Betriebssysteme fur das iDRAC Service Module

+  Uberwachungsfunktionen des iDRAC-Servicemoduls

¢ Verwendung des iDRAC Servicemoduls Uber die iDRAC-Weboberflache
¢ Verwenden des iIDRAC Servicemodul von RACADM

Installieren des iDRAC Service Module

Sie kénnen das iDRAC-Servicemodul von dell.com/support herunterladen. Sie missen Uber die Administratorberechtigung fur das
Betriebssystem des Servers verflgen, um das iDRAC Service Module zu installieren. Weitere Informationen zur Installation finden Sie im
Benutzerhandbuch zum iDRAC-Servicemodul auf der iDRAC-Servicemodul .

@ ANMERKUNG: Wenn USB-NIC auf iDRAC deaktiviert ist, aktiviert das iSM-Installationsprogramm automatisch USB-NIC.
Deaktivieren Sie nach Abschluss der Installation bei Bedarf die USB-NIC.
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Installieren des iDRAC Service Module von iDRAC Core

Klicken Sie auf der Einrichtungsseite fiir das iDRAC Service Module auf Service Module installieren.

Schritte

1.

Das Installationsprogramm fir das Service Module steht dem Hostbetriebssystem zur Verfligung und es wird ein Job im iDRAC erstellt.
Melden Sie sich bei Microsoft Windows- oder Linux-Betriebssystemen entweder remote oder lokal beim Server an.

Machen Sie in der Gerateliste das gemountete Volume mit der Bezeichnung SMINST ausfindig und fihren Sie das entsprechende
Skript aus:

e Offnen Sie unter Windows die Eingabeaufforderung und filhren Sie die Batchdatei ISM-Win.bat aus.
e Offnen Sie unter Linux die Shell-Eingabeaufforderung und fiihren Sie die Skriptdatei ISM-Lx.sh aus.
Nachdem die Installation abgeschlossen ist, zeigt iIDRAC das Service Module als installiert an und gibt das Installationsdatum an.

ANMERKUNG: Das Installationsprogramm steht dem Hostbetriebssystem 30 Minuten lang zur Verfligung. Wenn Sie die
Installation nicht innerhalb von 30 Minuten starten, missen Sie mit der Servicemodul-Installation von vorne beginnen.

Installieren des iDRAC Service Module von iDRAC Enterprise

Schritte

1.

2.
3.
4

Navigieren Sie auf der iDRAC-Benutzeroberflache zu iDRAC-Einstellungen > Einstellungen > iDRAC-Service Module-Setup.

Klicken Sie auf der Seite Einrichten des iDRAC Service Module auf Service Module installieren.

Klicken Sie auf Virtuelle Konsole starten und klicken Sie dann im Dialogfeld mit der Sicherheitswarnung auf Weiter.

Sie kdnnen die Installationsdatei fir das iSM ausfindig machen, indem Sie sich entweder remote oder lokal beim Server anmelden.
ANMERKUNG: Das Installationsprogramm steht dem Hostbetriebssystem 30 Minuten lang zur Verfiigung. Wenn Sie die
Installation nicht innerhalb von 30 Minuten starten, missen Sie mit der Installation von vorne beginnen.

Machen Sie in der Gerételiste das gemountete Volume mit der Bezeichnung SMINST ausfindig und fuhren Sie das entsprechende
Skript aus:

e Offnen Sie unter Windows die Eingabeaufforderung und filhren Sie die Batchdatei ISM-Win.bat aus.

e Offnen Sie unter Linux die Shell-Eingabeaufforderung und fiihren Sie die Skriptdatei ISM-Lx.sh aus.

Folgen Sie den Anweisungen auf dem Bildschirm, um die Installation abzuschlief3en.

Auf der Seite Einrichten des iDRAC Service Module wird die Schaltflache Service Module installieren deaktiviert, nachdem die
Installation abgeschlossen ist, und der Status des Service Module wird als Wird ausgefiihrt angezeigt.

Unterstutzte Betriebssysteme fur das iDRAC Service
Module

Eine Liste der Betriebssysteme, die vom iDRAC-Servicemodul unterstltzt werden, finden Sie im iDRAC-Servicemodul-Benutzerhandbuch
auf der Seite iIDRAC-Servicemodul .

Uberwachungsfunktionen des iDRAC-Servicemoduls

Das iDRAC Service Module (iSM) bietet die folgenden Uberwachungsfunktionen:

Tabelle 43. Vom iSM unterstiitzte Funktionen

Wird ausgefiihrt Wird ausgefiihrt (eingeschrinkte Funktionalitat)
Unterstltzung des Redfish-Profils fUr Netzwerkattribute Dienst auf Host-BS
Remote-iDRAC-Hardware-Reset Betriebssystem-Informationen
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Tabelle 43. Vom iSM unterstiitzte Funktionen (fortgesetzt)

Wird ausgefiihrt Wird ausgefiihrt (eingeschréankte Funktionalitat)
iDRAC-Zugriff Uber das Hostbetriebssystem (experimentelle Automatische Systemwiederherstellung

Funktion)

Bandinterne iDRAC-SNMP-Warnungen Service Module ermdglichen, iDRAC-Kaltstart durchzufihren
Anzeigen von Informationen zum Betriebssystem k. A

Replizieren von Lifecycle Controller-Protokollen zu den k. A

Betriebssystemprotokollen

Automatische Systemwiederherstellung ausfihren k. A

WMI (Windows Management Instrumentation)-Management- k. A
Provider bestticken

Integration mit SupportAssist-Sammlung. k. A.
()| ANMERKUNG: Dies gilt nur, wenn das iDRAC Service-Modul
Version 2.0 oder hoher installiert ist.

Bereiten Sie das Entfernen der NVMe-PCle-SSD vor. k. A
@ ANMERKUNG: Weitere Informationen finden Sie auf der Seite
Unterstltzung fir Dell IDRAC Service Module.

Aus- und Einschalten des Servers (Remote) k. A

Unterstutzung des Redfish-Profils fir Netzwerkattribute

Das iDRAC Service Module v2.3 bietet zuséatzliche Netzwerkattribute fir iDRAC, die Gber mithilfe der REST-Clients tber iDRAC abgerufen
werden kénnen. Weitere Informationen finden Sie unter ,Unterstitzung fur das iDRAC-Redfish-Profil“.

Replizieren von Lifecycle-Protokollen zum BS-Protokoll

Sie kénnen eine Replikation der Lifecycle Controller-Protokolle in die Protokolle des Betriebssystems durchfihren, sobald die Funktion
in iDRAC aktiviert wird. Dies ist &hnlich wie bei der System Event Log (SEL)-Replikation von OpenManage Server Administrator.

Alle Ereignisse, bei der die Option OS Log (BS-Protokoll) als das Ziel ausgewahlt ist (auf der Seite Alerts (Warnungen) oder in

der entsprechenden RACADM-Schnittstelle), werden unter Verwendung des iDRAC Service Module in das BS-Protokoll repliziert.

Der Standardsatz von Protokollen, die in die Betriebssystemprotokolle aufgenommen werden sollten, ist derselbe, der auch fir SNMP-
Warnungen oder -Traps konfiguriert wird.

Das iDRAC Service Module protokolliert auch die Ereignisse, die wahrend der Ausfallzeiten des Betriebssystems aufgetreten sind. Die
BS-Protokollierung des iDRAC Service Module erfolgt geméaf3 den IETF-Syslog-Standards fur Linux-basierte Betriebssysteme.

@ ANMERKUNG: Unter Microsoft Windows starten Sie den Windows Ereignisprotokolldienst neu oder starten das Host-BS neu, wenn
iISM-Ereignisse unter Systemprotokollen anstelle der Anwendungsprotokolle protokolliert wird.

Optionen zur automatischen Systemwiederherstellung

Die automatische Systemwiederherstellungsfunktion ist ein Hardware-basierter Zeitgeber. Wenn ein Hardwarefehler auftritt, wird unter
Umstanden keine Benachrichtigung ausgegeben, der Server wird jedoch genauso zurlickgesetzt, als wenn der Netzschalter betatigt
worden wére. Die Implementierung von ASR erfolgt Uber einen Timer, der kontinuierlich abwarts zahlt. Der Health Monitor 18dt den Zahler
in regelmafigen Abstanden neu, um zu verhindern, dass er auf Null herunterzahlt. Wenn der ASR bis auf Null herunterzahit, wird davon
ausgegangen, dass das Betriebssystem gesperrt wurde. In diesem Fall versucht das System automatisch, einen Neustart durchzufthren.

Sie kdnnen Optionen zur automatischen Systemwiederherstellung wie z. B. Neustart, Aus-/Einschalten oder Ausschalten des Servers
nach einem festgelegten Zeitintervall ausfiihren. Diese Funktion ist nur dann aktiviert, wenn der Watchdog-Zeitgeber des Betriebssystems
deaktiviert ist. Wenn OpenManage Server Administrator installiert ist, ist diese Uberwachungsfunktion zur Vermeidung doppelter
Watchdog-Zeitgeber deaktiviert.
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Bandinterne Unterstutzung fur iDRAC-SNMP-Warnungen

Bei Verwendung des iDRAC-Servicemoduls in Version 2.3 kdnnen Sie SNMP-Benachrichtigungen vom Hostbetriebssystem empfangen,
die den vom iDRAC generierten Benachrichtigungen &hneln.

Sie kdnnen die iIDRAC-SNMP-Warnungen auch ohne Konfiguration von iDRAC tberwachen und den Server remote durch Konfigurieren
der SNMP-Traps und -Ziele auf dem Hostbetriebssystem verwalten. In iDRAC Service Module v2.3 oder hoher konvertiert diese Funktion
alle in die Betriebssystemprotokolle replizierten Lifecycle-Protokolle in SNMP-Traps.

®| ANMERKUNG: Diese Funktion ist nur dann aktiv, wenn die Replikationsfunktion der Lifecycle-Protokolle aktiviert ist.

ANMERKUNG: Auf Linux-Betriebssystemen erfordert diese Funktion ein aktiviertes Master- oder BS-SNMP mit SNMP-
Multiplexing-Protokoll (SMUX).

Diese Funktion ist standardméfig deaktiviert. Obwohl der In-Band-SNMP-Warnmechanismus mit dem iDRAC-SNMP-Warnmechanismus
koexistieren kann, verfugen die aufgezeichneten Protokolle maglicherweise Uber redundante SNMP-Warnungen von beiden Quellen. Es
wird empfohlen, entweder die In-Band- oder Out-of-Band-Option anstelle von beiden zu verwenden.

Befehlsverwendung
Dieser Abschnitt enthalt Informationen zur Befehlsverwendung auf Windows-, Linux- und ESXi-Betriebssystemen.

o LINUX-Betriebssystem

o Auf allen iISM-unterstitzten Linux-Betriebssystemen stellt iISM einen ausfihrbaren Befehl bereit. Sie konnen diesen Befehl durch
die Anmeldung beim Betriebssystem mithilfe von SSH (oder gleichwertig) ausfihren.

o Beginnend mit iSM 2.4.0 kénnen Sie Agent-x als das Standardprotokoll fur die bandinternen iDRAC-SNMP-Alarme unter
Verwendung des folgenden Befehls konfigurieren:

./Enable-iDRACSNMPTrap.sh 1/agentx —force

Wenn -force nicht angegeben ist, stellen Sie sicher, dass die net-SNMP konfiguriert ist und starten den snmpd-Dienst neu.
o Gehen Sie wie folgt vor, um diese Funktion zu aktivieren:

Enable-iDRACSNMPTrap.sh 1

Enable-iDRACSNMPTrap.sh enable

o Gehen Sie wie folgt vor, um diese Funktion zu deaktivieren:

Enable-iDRACSNMPTrap.sh 0

Enable-1DRACSNMPTrap.sh disable

ANMERKUNG: Die Option --force konfiguriert Net-SNMP fur die Weiterleitung der Traps. Sie mussen jedoch das Trap-Ziel
konfigurieren.

®

o VMware ESXi-Betriebssystem
®| ANMERKUNG: Sie mussen die systemweiten VMware ESXi-SNMP-Einstellungen fiir Traps Uberprtfen und konfigurieren.

ANMERKUNG: Weitere Einzelheiten finden Sie im technischen Whitepaper zu bandinternen SNMP-Benachrichtigungen In-
BandSNMPAlerts, das auf der Dell Support-Seite verfligbar ist.

IDRAC-Zugriff Uber Host-BS

Mit dieser Funktion kdnnen Sie die Hardwareparameter tber die iDRAC-Weboberflache und RedFish-Schnittstellen mit der Host-IP-
Adresse konfigurieren und Uberwachen, ohne die IDRAC-IP-Adresse zu konfigurieren. Sie konnen die iDRAC-Anmeldeinformationen

verwenden, wenn der iDRAC-Server nicht konfiguriert ist, oder weiterhin dieselben iDRAC-Anmeldeinformationen nutzen, wenn der
iDRAC-Server zuvor schon konfiguriert wurde.

iDRAC-Zugriff iiber Windows-Betriebssysteme

Sie kdnnen diese Aufgabe mithilfe der folgenden Methoden durchfihren:
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e Installieren Sie die IDRAC-Zugriffsfunktion unter Verwendung des Webpack.
e Konfiguration unter Verwendung des iSM-PowerShell-Skripts durchfthren.

Installation unter Verwendung von MSI

Sie kénnen diese Funktion unter Verwendung des web-pack installieren. Diese Funktion ist bei einer typischen iSM-Installation deaktiviert.
Falls diese Funktion aktiviert ist, lautet die standardméfige Uberwachungsportnummer 1266. Sie kénnen diese Portnummer innerhalb des
Bereichs von 1024 und 65535 andern. iSM leitet die Verbindung zu iDRAC weiter. iSM erstellt dann einen eingehende Firewall-Regel,
OS2iDRAC. Die Uberwachungsportnummer wird zur OS2iDRAC-Firewall-Regel im Hostbetriebssystem hinzugefligt, wodurch eingehende
Verbindungen ermdglicht werden. Die Firewall-Regel wird automatisch aktiviert, wenn diese Funktion aktiviert ist.

Beginnend mit iSM 2.4.0 kdnnen Sie den aktuellen Status und die Listening-Portkonfiguration durch Verwendung der folgenden
PowerShell-cmdlet abrufen:

Enable-iDRACAccessHostRoute —-status get

Die Ausgabe dieses Befehls gibt an, ob diese Funktion aktiviert oder deaktiviert ist. Wenn diese Funktion aktiviert ist, wird die
Uberwachungsportnummer angezeigt.

®| ANMERKUNG: Die Microsoft IP-Hilfsdienste mussen auf Inrem System ausgefiihrt werden, damit diese Funktion funktioniert.

Verwenden Sie fur den Zugriff auf die IDRAC-Weboberflache das Format https://<host-name> oder 0S-I1P>:443/1login.html
im Browser, wobei Folgendes gilt:

e <host-name> — vollstdndiger Hostname des Servers, auf dem iSM fur den iIDRAC-Zugriff Gber die Betriebssystemfunktion installiert
und konfiguriert ist. Sie kénnen die BS-IP-Adresse verwenden, wenn der Hostname nicht vorhanden ist.

e 443 — die standardméflige iDRAC-Anschlussnummer. Diese wird als Verbindungsportnummer bezeichnet, an die alle eingehenden
Verbindungen auf der Uberwachungsportnummer umgeleitet werden. Sie kénnen die Portnummer (iber die iDRAC-Weboberflache und
RACADM-Schnittstellen &ndern.

Konfiguration unter Verwendung von iSM-PowerShell-cmdlet

Falls diese Funktion wahrend der Installation von iSM deaktiviert ist, kdnnen Sie sie unter Verwendung des folgenden, von iSM
bereitgestellten Windows PowerShell-Befehls aktivieren:

Enable-iDRACAccessHostRoute

Falls die Funktion bereits konfiguriert wurde, kdnnen Sie sie deaktivieren oder modifizieren, indem Sie den PowerShell-Befehl mit den

entsprechenden Optionen verwenden. Folgende Optionen sind verfiigbar:

e Status — Dieser Parameter ist obligatorisch. Bei den Werten wird nicht zwischen Grof3- und Kleinschreibung unterschieden. Mégliche
Werte sind true, false oder get.

e Port — Dies ist die Uberwachungsportnummer. Wenn Sie keine Portnummer angeben, wird die standardméafige Portnummer 1266
verwendet. Wenn der Parameterwert flr Status FALSE ist, kdnnen Sie die restlichen Parameter ignorieren. Sie missen eine neue
Portnummer eingeben, die nicht bereits flr diese Funktion konfiguriert ist. Die neuen Portnummereinstellungen Uberschreiben die
vorhandene, eingehende OS2iDRAC-Firewall-Regel und Sie konnen die neue Portnummer flr die Verbindung mit iDRAC verwenden.
Der Wertebereich liegt zwischen 1024 und 65535.

e |PRange — Dieser Parameter ist optional und liefert einen Bereich von IP-Adressen, die eine Verbindung zu iDRAC Uber das
Hostbetriebssystem herstellen diirfen. Der IP-Adressbereich liegt im Classless Inter-Domain Routing (CIDR)-Format vor — einer
Kombination aus IP-Adresse und Subnetzmaske. Beispiel: 10.94.111.21/24. Der Zugriff auf iDRAC ist flr IP-Adressen, die nicht innerhalb
dieses Bereichs liegen, beschrankt.

®| ANMERKUNG: Diese Funktion unterstitzt nur IPv4-Adressen.

iDRAC-Zugriff liber Linux-Betriebssysteme

Sie kénnen diese Funktion mithilfe der Datei setup . sh installieren, die im Umfang des Webpakets verfiigbar ist. Diese Funktion ist bei
einer standardméfigen oder typischen iSM-Installation deaktiviert. Verwenden Sie zum Abrufen des Status dieser Funktion den folgenden
Befehl:

Um diese Funktion zu installieren, aktivieren und konfigurieren, verwenden Sie den folgenden Befehl:

./Enable-iDRACAccessHostRoute <Enable-Flag> [ <source-port> <source-IP-range/source-ip-range-
mask>]

<Enable-Flag>=0
Disable

<source-port>und <source-IP-range/source-ip-range-mask> sind nicht erforderlich.

<Enable-Flag>=1
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Aktivieren
<source-port> ist erforderlich und <source-ip-range-mask> ist optional.

<source-IP-range>
|IP-Bereich im Format <IP-Adresse/Subnetzmaske>. Beispiel: 10.95.146.98/24

Verwendung des iDRAC Servicemoduls uber die iDRAC-
Weboberflache

Info Uber diese Aufgabe
So verwenden Sie das iDRAC Servicemodul Gber die iDRAC-Weboberflache:

Schritte
1. Gehen Sie zu iDRAC-Einstellungen > Ubersicht > iDRAC Service Modul > Service-Modul konfigurieren.
Die Seite iDRAC Service Module-Setup wird gedffnet.
2. Sie kdnnen Folgendes anzeigen:
e Die auf dem Hostbetriebssystem installierte Version des iDRAC Service Moduls.
e Den Verbindungsstatus des iDRAC Service Module mit iDRAC.
@ ANMERKUNG: Wenn ein Server Uber mehrere Betriebssysteme verfligt und das iDRAC Service Modul in allen Betriebssystemen
installiert ist, dann stellt der iDRAC nur eine Verbindung mit der neuesten Instanz von iSM unter allen Betriebssystemen her. Ein
Fehler wird flr alle dlteren iSM-Instanzen auf anderen Betriebssystemen angezeigt. Zum Verbinden von iSM und iDRAC auf einem
anderen Betriebssystem, auf dem iSM bereits installiert ist, deinstallieren Sie iISM auf diesem bestimmten Betriebssystem und
installieren Sie es neu.

3. Wahlen Sie zum Ausfiihren bandexterner Uberwachungsfunktionen eine oder mehrere der folgenden Optionen aus:

e BS-Information — Informationen zum Betriebssystem anzeigen.
e Lifecycle-Protokoll im BS-Protokoll replizieren— Lifecycle Controller Protokolle in die Betriebssystemprotokolle einfligen.
Diese Option ist deaktiviert, wenn OpenManage Server Administrator auf dem System installiert ist.

WMI-Informationen — Schlief3t WMI-Informationen ein.

Automatische Systemwiederherstellung — Ausfiihren der automatischen Systemwiederherstellung nach einer festgelegten
Zeit (in Sekunden):

o Neustart

o System ausschalten

o System aus- und einschalten

Diese Option ist deaktiviert, wenn OpenManage Server Administrator auf dem System installiert ist.

Ergebnisse

@ ANMERKUNG: Wenn sich iSM im vollstandigen oder eingeschrénkten Modus befindet und der iDRAC auf die Werkseinstellungen
zurlickgesetzt wird, gibt es keine Mdglichkeit fur iDRAC, den Funktionszustand ,.eingeschrankter Modus* als iSM-Status festzulegen.

Verwenden des iDRAC Servicemodul von RACADM

Zur Verwendung des iDRAC Service Module Uber RACADM verwenden Sie die Objekte in der Gruppe ServiceModule.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.
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Verwenden des Typ-C-USB-Dual-Mode-Ports
fur das Servermanagement

Bei Servern der 17. Generation ist ein dedizierter Typ-C-USB-Dual-Mode-Port im Bedienfeld verfiigbar, das sich auf der Vorderseite des
Servers befindet. Standardmaflig befindet sich der Port im Betriebssystemmodus. Auf dem Bedienfeld befindet sich eine System-ID-Taste
(1)- Um den Port in den iDRAC-Modus zu wechseln, halten Sie die Taste j 5 bis 10 Sekunden lang gedrickt, bis die Schraubenschlissel-
LED aufleuchtet. Um den Port wieder in den Betriebssystemmodus zu wechseln, halten Sie die Taste j erneut 5 bis 10 Sekunden lang
gedriickt, bis die Schraubenschlissel-LED erlischt.

SCP-Importvorgange (Server Configuration Profiles) Uber USB werden nur mit der Enterprise- oder Datacenter-Lizenz unterstiitzt.
Sie kénnen die folgenden Funktionen tber den Typ-C-USB-Dual-Mode-Port ausfiihren, wenn sich der Port im iDRAC-Modus befindet:

e cine Verbindung Uber die USB-Netzwerkschnittstelle mit dem System herstellen, um auf Systemmanagementtools wie die iIDRAC-
Weboberflache und RACADM zuzugreifen.
e einen Server mithilfe von SCP-Dateien konfigurieren, die auf einem USB-Laufwerk gespeichert sind.
ANMERKUNG: Um einen Typ-C-USB-Dual-Mode-Port zu managen oder einen Server zu konfigurieren, indem Sie
(SCP-)Profildateien fur die Serverkonfiguration auf ein USB-Laufwerk importieren, missen Sie die Berechtigung Systemsteuerung
haben.

@lANMERKUNG: Wenn ein USB-Gerat angeschlossen wird, wird eine Warnmeldung generiert.
Themen:

*  Konfigurieren von iDRAC Uber das Server-Konfigurationsprofil auf dem USB-Geréat

Konfigurieren von iDRAC uber das Server-
Konfigurationsprofil auf dem USB-Gerat

Mit dem Type-C-USB-Dual-Mode-Anschluss im iDRAC-Modus kénnen Sie iDRAC auf dem Server konfigurieren. Konfigurieren Sie die
Einstellungen des Type-C-USB-Dual-Mode-Anschlusses in iDRAC, setzen Sie das USB-Gerat mit dem Server-Konfigurationsprofil ein und
importieren Sie dann das Server-Konfigurationsprofil vom USB-Gerat auf iDRAC.

Konfigurieren der Type-C-USB-Dual-Mode-Porteinstellungen:

Info liber diese Aufgabe

So konfigurieren Sie den Type-C-USB-Dual-Mode-Anschluss:

Schritte

1. Aktivieren Sie den Type-C-USB-Dual-Mode-Port des Servers in der iDRAC-UI (Konfiguration > BIOS-Einstellungen > Integrierte
Gerate. Sorgen Sie dafir, dass Alle Schnittstellen ein oder Alle Schnittstellen aus (dynamisch) als Vom Nutzer zugreifbare
USB-Anschliisse ausgewahlt ist. Wenn Alle Schnittstellen aus (dynamisch) ausgewahit ist, stellen Sie sicher, dass Nur
Frontschnittstellen aktiviert ist.

2. Halten Sie die System-ID-Taste auf dem Bedienfeld etwa 5 bis 10 Sekunden lang gedriickt, bis die Schraubenschlissel-LED
aufleuchtet.
Die USB-LED leuchtet stetig grin und der Port ist als iDRAC-Port konfiguriert.

3. Navigieren Sie in der iIDRAC-UI zu iDRAC-Einstellungen > Einstellungen > Verwaltungs-USB-Einstellungen. Die USB-
Verwaltungsschnittstelle wird aktiviert.

4, Wahlen Sie unter Uber iDRAC verwaltet: USB-SCP eine der aktivierten Optionen aus:
e Deaktiviert
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e Nur aktiviert, wenn der Server standardméaflige Anmeldeinformationseinstellungen hat

e Nur fiir komprimierte Konfigurationsdateien aktiviert

e Aktiviert

Weitere Informationen zu den Feldern finden Sie in der iDRAC Online-Hilfe.

@ ANMERKUNG: iDRAC10 erméglicht Ihnen, die komprimierte Datei mit einem Kennwort zu schiitzen, nachdem Sie Nur fiir
komprimierte Konfigurationsdateien aktiviert ausgewahit haben, um die Datei vor dem Import zu komprimieren. Sie kdnnen
ein Kennwort eingeben, um die Datei zu schitzen, indem Sie die Option Kennwort fiir Zip-Datei verwenden.

B. Klicken Sie auf Anwenden, um die Einstellungen zu Ubernehmen.

Zugriff auf die iDRAC-Schnittstelle Uber eine direkte USB-Verbindung

Info Uber diese Aufgabe

Mit der iDRAC-Direct-Funktion kénnen Sie lhren Laptop direkt an den iDRAC-USB-Anschluss anschlief3en. Diese Funktion erlaubt die
direkte Interaktion mit den iDRAC-Schnittstellen wie Webschnittstelle, RACADM und Redfish zur erweiterten Serververwaltung und
-wartung.

Eine Liste der unterstitzten Browser und Betriebssysteme finden Sie im Die Versionshinweise zum Benutzerhandbuch flr Integrated Dell
Remote Access Controller sind verflgbar auf der Seite iDRAC-Handbucher.

@ ANMERKUNG: Wenn Sie ein Windows-Betriebssystem verwenden, installieren Sie einen RNDIS-Treiber, um diese Funktion nutzen
zu kénnen.

Zum Zugriff auf die IDRAC-Schnittstelle Gber den USB-Anschluss:

Schritte

1. Schalten Sie alle Wireless-Netzwerke aus und trennen Sie jedes andere kabelgebundene Netzwerk. Stellen Sie sicher, dass keines der
externen oder internen Netzwerke oder Einstellungen die Kommunikation beeintrachtigt.

2. Stellen Sie sicher, dass sich der USB-Anschluss im iDRAC-Modus befindet.

3. Warten Sie einige Sekunden, bis der Laptop die IP-Adresse 169.254.0.4 erhalt. Der iDRAC ruft die IP-Adresse 169.254.0.3 ab.

4. Beginnen Sie mit der Verwendung von iDRAC-Netzwerkschnittstellen, z. B. Webschnittstelle, RACADM und Redfish.

Um beispielsweise auf die IDRAC-Webschnittstelle zuzugreifen, 6ffnen Sie einen unterstitzten Browser, geben Sie die Adresse
169.254.0.3 ein und driicken Sie die Eingabetaste.

5. Wenn iDRAC den USB-Anschluss verwendet, blinkt die LED und zeigt so Aktivitat an. Dabei leuchtet die LED einmal in zwei Sekunden
auf.

6. Trennen Sie das USB-Kabel nach Abschluss der erforderlichen Aktionen vom System.
Die LED leuchtet wieder stetig grun.

Importieren des Serverkonfigurationsprofils von einem USB-Gerat

Info liber diese Aufgabe

Ertellen Sie im Stammverzeichnis des USB-Geréts ein Verzeichnis mit dem Namen System Configuration XML, in dem sowohl die
Konfigurations- als auch die Steuerungsdateien enthalten sind:
e Das Serverkonfigurationsprofil (SCP) befindet sich im Unterverzeichnis System Configuration XML des Stammverzeichnisses
des USB-Geréts. Diese Datei enthalt alle Attributwert-Paare des Servers. Dazu gehdren Attribute von iDRAC, PERC,
RAID und BIOS. Sie kdnnen diese Datei bearbeiten, um Attribute auf dem Server zu konfigurieren. Der Dateiname
kann <servicetag>-config.xml, <servicetag>-config.json, <modelnumber>-config.xml, <modelnumber>-
config.json, config.xml oder config. json lauten.
e Steuerungsdatei — Schlief3t die Parameter zur Steuerung des Importvorgangs ein und verflgt nicht Gber die Attribute des iIDRAC oder
einer anderen Komponente im System. Diese Steuerungsdatei enthdlt die folgenden drei Parameter:
o ShutdownType — Ordentliches Herunterfahren, erzwungen, Kein Neustart.
o TimeToWait (in Sekunden) — mindestens 300 und héchstens 3600.
o EndHostPowerState — aktiviert oder deaktiviert.

Beispiel einer control . xml-Datei:

<InstructionTable>
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<InstructionRow>
<InstructionType>Configuration XML import Host control Instruction
</InstructionType>
<Instruction>ShutdownType</Instruction>
<Value>NoReboot</Value>
<ValuePossibilities>Graceful, Forced, NoReboot</ValuePossibilities>
</InstructionRow>
<InstructionRow>
<InstructionType>Configuration XML import Host control Instruction
</InstructionType>
<Instruction>TimeToWait</Instruction>
<Value>300</Value>
<ValuePossibilities>Minimum value is 300 -Maximum value is
3600 seconds.</ValuePossibilities>
</InstructionRow>
<InstructionRow>
<InstructionType>Configuration XML import Host control Instruction
</InstructionType>
<Instruction>EndHostPowerState</Instruction>
<Value>On</Value>
<ValuePossibilities>On,0ff</ValuePossibilities>
</InstructionRow>

</InstructionTable>

Sie mussen zum Ausflhren dieses Vorgangs Uber die Berechtigung zur Serversteuerung verflgen.

@ ANMERKUNG: Wahrend des Imports des SCP verursacht eine Anderung der USB-Managementeinstellungen in der SCP-Datei SCP

einen fehlgeschlagenen Job oder einen Job, der mit Fehlern abgeschlossen wird. Sie kénnen die Attribute im SCP auskommentieren,
um Fehler zu vermeiden.

So importieren Sie das Server-Konfigurationsprofil vom USB-Geréat zu iDRAC:

Schritte

1.

Konfigurieren der USB-Verwaltungsschnittstelle
e Stellen Sie den USB-Management-Port-Modus auf iDRAC.
e Stellen Sie iDRAC-Verwaltet: USB SCP auf Aktiviert mit Standard-Anmeldeinformationen oder ,Aktiviert" ein.

Setzen Sie den USB-Stick (der die Dateien configuration.xml und control.xml enthalt) in den iDRAC-USB-Anschluss ein.

®

ANMERKUNG: Bei Dateiname und Dateityp wird bei XML-Dateien zwischen Grof3- und Kleinschreibung unterschieden. Stellen
Sie sicher, dass beide in Kleinbuchstaben geschrieben sind.

@| ANMERKUNG: Das USB-Laufwerk darf nur tiber das unterstiitzte FAT32-Dateisystem verfiigen.

Das Serverkonfigurationsprofil wird auf dem USB-Geré&t im Unterverzeichnis System Configuration XML des
Stammverzeichnisses des USB-Gerats ermittelt. Es wird in der folgenden Reihenfolge ermittelt:

® <servicetag>-config.xml / <servicetag>-config.json
e <modelnum>-config.xml / <modelnum>-config.json

e config.xml/config.json

Ein Server-Import-Job wird gestartet.
Wenn das Profil nicht ermittelt wird, wird der Vorgang beendet.
Wenn iDRAC-Verwaltet: USB SCP-Konfiguration auf Aktiviert mit Standard-Anmeldeinformationen eingestellt wurde und

das BIOS-Setup-Kennwort nicht Null ist, oder wenn eines der iDRAC-Benutzerkontos gedndert wurde, wird eine Fehlermeldung
angezeigt und der Vorgang wird beendet.

, falls vorhanden, zeigen den Status an, dass ein Import-Job gestartet wurde.

Wenn eine Konfiguration vorhanden ist, die bereitgestellt werden muss, und der Herunterfahren-Typ in der Steuerungsdatei auf
Kein Neustart festgelegt ist, missen Sie den Server neu starten, damit die Einstellungen konfiguriert werden. Andernfalls wird der
Server neu gestartet, und die Konfiguration wird angewendet. Nur wenn der Server bereits ausgeschaltet war, wird die bereitgestellte
Konfiguration angewendet, und zwar auch dann, wenn die Option Kein Neustart festgelegt ist.

Nachdem der Import-Job abgeschlossen ist, zeigt die LED an, dass der Job abgeschlossen ist.

Wenn das USB-Gerat weiterhin mit dem Server verbunden bleibt, wird das Ergebnis des Importvorgangs in der Datei results.xml
des USB-Geréts aufgezeichnet.
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LC-Protokolle und Fehlermeldungen wahrend USB-bezogener
Vorgange

Wenn ein USB-Gerat angeschlossen ist, zeigt die Seite System-Bestandsaufnahme die USB-Gerateinformationen unter dem Abschnitt
Hardware-Bestandsaufnahme an.

Ein Ereignis wird im Lifecycle Controller-Protokoll protokolliert, wenn:

das Gerét sich im iDRAC-Modus befindet und das USB-Gerat angeschlossen oder entfernt wird
der USB-Verwaltungsanschlussmodus gedndert wird

Das Gerat manuell vom iDRAC in den Betriebssystemmodus umgeschaltet wird

Das Gerat aus dem iDRAC entfernt wurde

Wenn ein Geréat seine Leistungsanforderungen an die Stromversorgung Ubersteigt, wie von USB-Spezifikation erlaubt, wird das Gerat
getrennt, und ein Uberstromereignis wird mit den folgenden Eigenschaften generiert:

e Kategorie: ,Systemfunktionszustand*

Typ: USB-Gerat

Schweregrad: Warnung

Zuldssige Benachrichtigungen: E-Mail, SNMP-Trap und Remote-Syslog
Maf3nahmen: Keine

Eine Fehlermeldung wird angezeigt, und im Lifecycle Controller-Protokoll protokolliert wenn:

e Wenn Eingabedateien fur das Serverkonfigurationsprofil (SCP) falsch sind.
e Wenn das USB-Laufwerk Hardwarefehler oder nicht unterstitzte Dateisysteme aufweist.

LED-Funktionsweise

Die USB-LED zeigt den Status einer Server-Konfigurationsprofiloperation an, die Uber den USB-Port ausgeftihrt wird. Diese LED ist
maoglicherweise nicht auf allen Systemen verfugbar.

e Aus: Der Type-C-USB-Dual-Mode-Anschluss befindet sich im Betriebssystemmodus.

Stetig grun: Der USB-Anschluss ist mit iDRAC verbunden oder der SCP-Importjob wurde erfolgreich abgeschlossen.
Grin blinkend: Der SCP-Importjob wird ausgefihrt oder I/0 wird ausgefuhrt.

Stetig gelb: Der SCP-Importjob ist fehlgeschlagen.

Gelb blinkend: Die USB-Hardware weist Fehler auf.

Protokolle und Ergebnis-Datei

Die folgenden Informationen werden fur den Importvorgang protokolliert:
e Das automatische Importieren aus USB wird in der Lifecycle Controller-Protokolldatei protokolliert.

e \Wenn das USB-Gerét eingesetzt bleibt, werden die Job-Ergebnisse in der Ergebnis-Datei, die sich im USB-Stick befindet,
aufgezeichnet.

Eine Ergebnis-Datei namens Results.xml wird im Unterverzeichnis mit den folgenden Informationen aktualisiert oder erstellt:

e Service-Tag-Nummer — Die Daten werden aufgezeichnet , nachdem der Importvorgang entweder eine Job-ID oder einen Fehler
zurtickgegeben hat.

Job-ID — Die Daten werden aufgezeichnet , nachdem der Importvorgang eine Job-ID zurlickgegeben hat.
Startdatum und Uhrzeit des Jobs — Die Daten werden aufgezeichnet , nachdem der Importvorgang eine Job-ID zurlickgegeben hat.

Status — Die Daten werden aufgezeichnet, wenn der Import-Vorgang einen Fehler zurlickgibt oder wenn die Job-Ergebnisse verfligbar
sind.
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Verwendung von Quick Sync 2

Wenn Dell OpenManage Mobile auf einem Android- oder iOS-Mobilgerat ausgefihrt wird, kdnnen Sie problemlos direkt oder Gber

die OpenManage Essentials- oder OpenManage Enterprise-Konsole (OpenManage Enterprise (OME)) auf den Server zugreifen. Sie
kdnnen Serverdetails und -bestand Uberprifen, LC- und Systemereignisprotokolle anzeigen, automatische Benachrichtigungen auf Ihrem
Mobilgerat von einer OpenManage Enterprise (OME)-Konsole erhalten, IP-Adressen zuweisen und iDRAC-Kennwdrter andern, wichtige
BIOS-Attribute konfigurieren und bei Bedarf Korrekturmaf3nahmen ergreifen. Sie kdnnen auch einen Server aus- und wieder einschalten,
auf die Systemkonsole zugreifen oder auf die iDRAC-Benutzeroberflache zugreifen.

OMM kann kostenlos im Apple App Store oder im Google Play Store heruntergeladen werden.

Sie mussen die Anwendung OpenManage Mobile auf dem Mobilgerét installieren (unterstitzt Mobilgerdte Android 5.0+ und iOS 9.0+), um
den Server Uber die iDRAC Quick Sync 2-Schnittstelle zu verwalten.

®| ANMERKUNG: Dieser Abschnitt wird nur auf Servern angezeigt, die das Quick Sync 2-Modul im linken Rackwinkel haben.

®| ANMERKUNG: Diese Funktion wird auf mobilen Ger&dten mit dem Betriebssystem Android und Apple iOS unterstiitzt.

Aktivieren Sie nach der Konfiguration der Schnellkonfiguration die Taste Quick Sync 2 auf dem linken Bedienfeld. Stellen Sie sicher, dass
die Quick Sync 2-LED leuchtet. Greifen Sie auf die Quick Sync 2-Informationen Uber ein mobiles Gerat zu (Android 5.0 bzw. iOS 9.0 oder
héher, OMM 2.0 oder héher).

Mit dem OpenManage Mobile kdnnen Sie:

e Bestandsaufhahme-Informationen anzeigen
e Uberwachungsinformationen anzeigen
e Die grundlegende iDRAC-Netzwerkeinstellungen konfigurieren

Weitere Informationen zu OpenManage Mobile finden Sie unter Das Benutzerhandbuch fiir Dell OpenManage Mobile ist verfigbar auf der
Seite OpenManage-Handbucher..

Themen:

. Konfigurieren von iDRAC Quick Sync 2
*  Verwenden vom Mobilgerat zum Anzeigen von iDRAC-Informationen

Konfigurieren von iDRAC Quick Sync 2

Uber die iDRAC-Webschnittstelle, RACADM oder iDRAC Hll kénnen Sie die iDRAC Quick Sync 2-Funktion so konfigurieren, dass der
Zugriff auf das mobile Gerat moglich ist:

e Zugriff- Konfigurieren auf "Lesen/Schreiben”, "Schreibgeschitzt" und "Deaktiviert". ,Lese-/Schreibzugriff* ist die
Standardeinstellung.

Timeout- Konfigurieren auf "Aktiviert" oder "Deaktiviert". , Aktiviert" ist die Standardoption.

Timeout-Limit: Gibt an, nach welcher Zeit der Quick Sync 2-Modus deaktiviert wird. Standardmégig ist die Option Minuten
ausgewahlt. Der Standardwert ist 2 Minuten. Der Bereich liegt zwischen 2 und 60 Minuten.

1. Wenn diese Option aktiviert ist, kdnnen Sie eine Zeit angeben, nach der der Quick Sync 2-Modus abgeschaltet wird. Driicken Sie
zum Einschalten die Taste erneut.

2. Deaktiviert — Der Zeitgeber I&sst nicht zu, dass Sie eine ZeitUberschreitungsperiode eingeben.
Leseauthentifizierung: Auf Aktiviert eingestellt. Dies ist die Standardoption.
WiFi— Konfiguriert auf Aktiviert, dies ist die Standardoption.

Sie mussen die Berechtigung zur Serversteuerung besitzen, um diese Einstellungen konfigurieren zu kénnen. Damit die Einstellungen
wirksam werden, ist kein Serverneustart erforderlich. Nach der Konfiguration kdnnen Sie die Quick Sync 2-Taste auf dem linken Bedienfeld
aktivieren. Stellen Sie sicher, dass die Quick Sync-Anzeigeleuchte leuchtet. Greifen Sie dann Uber ein Mobilgerat auf die Quick Sync-
Informationen zu.

Wenn die Konfiguration gedndert wird, wird ein Eintrag im Lifecycle Controller-Protokoll eingetragen.
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Konfigurieren von iDRAC Quick Sync 2-Einstellungen iiber RACADM

Zum Konfigurieren der iDRAC Quick Sync 2-Funktion verwenden Sie die racadm-Objekte in der System.QuickSync-Gruppe. Weitere
Informationen finden Sie im RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.

Konfigurieren von iDRAC Quick Sync 2-Einstellungen uber die
Weboberflache

Info Uiber diese Aufgabe

Konfigurieren von iDRAC Quick Sync 2:

Schritte

1. Gehen Sie auf der IDRAC-Weboberflache zu Konfiguration > Systemeinstellungen > Hardwareeinstellungen > iDRAC Quick
Sync.

2. Wahlen Sie im Abschnitt iDRAC Quick Sync im MenU Zugriff eine der folgenden Optionen fur den Zugriff auf das mobile Android-
oder i0OS-Gerét aus:

e | esen/Schreiben
e Schreibgeschitzt
e Deaktiviert

3. Aktivieren Sie den Zeitgeber.
4. Legen Sie den Timeout-Wert fest.
Weitere Informationen zu den Feldern finden Sie in der iDRAC Online-Hilfe.

B. Klicken Sie auf Anwenden, um die Einstellungen zu Ubernehmen.

Konfigurieren der iDRAC Quick Sync 2-Einstellungen uber das
Dienstprogramm fir die iDRAC-Einstellungen

Info liber diese Aufgabe

Konfigurieren von iDRAC Quick Sync 2:

Schritte

1. Gehen Sie auf der iDRAC-Benutzeroberflache zu Konfiguration > Systemeinstellungen > Hardwareeinstellungen > iDRAC
Quick Sync.

2. ImiDRAC Quick Sync-Abschnitt:

e Geben Sie die Zugriffsebene an.
e Aktivieren Sie Timeout.
e |egen Sie den benutzerdefinierten Timeout-Wert (120 Sekunden bis 3600 Sekunden) fest.

Weitere Informationen zu den Feldern finden Sie in der iDRAC Online-Hilfe.

3. Klicken Sie auf Zuriick, dann auf Fertig stellen und anschlief3end auf Ja.
Die Einstellungen werden angewendet.

Verwenden vom Mobilgerat zum Anzeigen von iDRAC-
Informationen

Eine Anleitung zum Anzeigen von iDRAC-Informationen auf dem Mobilgeréat finden Sie unter Das Benutzerhandbuch ftr Dell OpenManage
Mobile ist verfugbar auf der Seite OpenManage-Handbiicher..
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Virtuelle Datentrager managen

iDRAC bietet virtuelle Datentrédger mit einem HTML5-basierten Client mit lokaler ISO- und IMG-Datei und Unterstitzung fir Remote-ISO-
und IMG-Dateien. Mit virtuellen Medien kann der gemanagte Server auf Mediengerate auf der Managementstation oder auf ISO-CD/
DVD-Images auf einer Netzwerkfreigabe zugreifen, als waren es Gerate auf dem gemanagten Server. Sie bendtigen die Berechtigung zur
iDRAC-Konfiguration, um die Konfiguration zu andern.

Nachfolgend sind die konfigurierbaren Attribute aufgefuhrt:

Angeschlossene Datentréger aktiviert — aktiviert oder deaktiviert
Verbindungsmodus — automatisch verbinden, verbunden und getrennt
Max. Sitzungen — 1

Aktive Sitzungen — 1

Virtuelle Datentragerverschlisselung — aktiviert (standardmafig)
Diskettenemulation — deaktiviert (standardmafig)

Einmaliges Starten — aktiviert oder deaktiviert

Verbindungsstatus — verbunden oder getrennt

Uber die Funktion fir den virtuellen Datentrager kénnen Sie die folgenden Schritte ausfihren:

e Fernzugriff auf Medien zu erhalten, die Uber das Netzwerk mit einem entfernten System verbunden sind
e Anwendungen zu installieren

e Treiber zu aktualisieren

e FEin Betriebssystem auf dem gemanagten System zu installieren

Zentrale Funktionen:

Virtuelle Datentréger unterstttzen virtuelle optische Laufwerke (CD/DVD) und USB-Flash-Festplatten.

Sie kénnen nur eine USB-Flash-Festplatte, ein Image oder einen Schitssel und nur ein optisches Laufwerk auf der Managementstation
mit einem verwalteten System verbinden. Unterstitzte optische Laufwerke umfassen maximal ein verfligbares optisches Laufwerk
oder eine einzige ISO-Imagedatei. Die folgende Abbildung zeigt ein typisches Setup fir einen virtuellen Datentrager.

Alle verbundenen virtuellen Datentrager emulieren ein physisches Laufwerk auf dem Managed System.

Auf Windows-basierten, verwalteten Systemen werden die Laufwerke der virtuellen Datentréger automatisch geladen, wenn sie
angeschlossen und mit einem Laufwerksbuchstaben konfiguriert sind.

e Auf Linux-basierten Managed Systems mit bestimmten Konfigurationen werden die virtuellen Datentragerlaufwerke nicht automatisch
gemountet. Verwenden Sie zum manuellen Mounten der Laufwerke den Mount-Befehl.

e Alle Zugriffsanforderungen werden auf den virtuellen Datentréger vom verwalteten System Uber das Netzwerk zur Management
Station geleitet.

e Die virtuellen Gerate werden als zwei Laufwerke auf dem Managed System angezeigt, ohne dass der Datentréager auf den Laufwerken
installiert ist.

e Sie kdnnen zwar das (schreibgeschiitzte) CD/DVD-Laufwerk zwischen zwei Managed Systems auf der Management Station
freigeben, nicht aber den USB-Datentréger.

Virtuelle Datentrager erfordern eine verflgbare Netzwerkbandbreite von mindestens 128 Kbit/s.
Wenn LOM- oder NIC-Failovers auftreten, wird die Sitzung flr den virtuellen Datentrager moglicherweise getrennt.

Nachdem Sie ein Virtual Media-Image Uber die virtuelle Konsole angehangt haben, wird das Laufwerk moglicherweise nicht im Windows-
Hostbetriebssystem angezeigt. Uberpriifen Sie den Windows-Gerate-Manager auf unbekannte Massenspeichergeréte. Klicken Sie mit der
rechten Maustaste auf das unbekannte Gerat und aktualisieren Sie den Treiber oder wéhlen Sie Treiber deinstallieren. Das Gerat wird von
Windows nach dem Trennen und Wiederverbinden von vMedia erkannt.

Managed System Management Station

f/\ Remote CD/DVD/USB
iDRAC10 Server Network ==
-“""’\/f Remote Floppy

Abbildung 2. Setup fiir den virtuellen Datentrager
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Themen:

e UnterstUtzte Laufwerke und Gerate

e Virtuellen Datentrager konfigurieren

*  Auf virtuellen Datentrager zugreifen

¢ Einmalstart fUr virtuelle Datentrager aktivieren
*  Remote-Dateifreigabe

«  Startreihenfolge tber das BIOS festlegen

e Zugriff auf Treiber

Unterstutzte Laufwerke und Gerate

Die folgende Tabelle listet die Laufwerke auf, die durch den virtuellen Datentrager unterstttzt werden.

Tabelle 44. Unterstiitzte Laufwerke und Geréte

Laufwerk Unterstiitzte Speichermedien

Virtuelle optische Laufwerke e |SO-Imagedatei
e |IMG-Imagedatei

USB-Flash-Festplatten e USB-Schlussel-Image im ISO9660-Format

Virtuellen Datentrager konfigurieren

Konfigurieren von virtuellen Datentragern liber die iDRAC-
Webschnittstelle

Info liber diese Aufgabe

So konfigurieren Sie die Einstellungen fiir den virtuellen Datentrager:
A VORSICHT: Setzen Sie iDRAC nicht zuriick, wahrend Sie eine Sitzung mit einem virtuellen Datentrédger ausfiihren.
Andernfalls kann es zu unerwiinschten Ergebnissen wie z. B. Datenverlust kommen.

Schritte

1. Gehen Sie auf der IDRAC-Weboberflache zu Konfiguration > Virtuelle Datentrager > Verbundene Datentrager.
2. Geben Sie die erforderlichen Einstellungen ein. Weitere Informationen finden Sie in der iDRAC-Online-Hilfe.
3. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

Virtuelle Datentrager iiber RACADM konfigurieren

Verwenden Sie zum Konfigurieren des virtuellen Datentrégers den Befehl set mit den Objekten in der Gruppe iDRAC.VirtualMedia
group.
Weitere Informationen finden Sie im RACADM-CLI-Handbuch fir Integrated Dell Remote Access Controller.

Virtuelle Datentrager liber das Dienstprogramm fir die iDRAC-
Einstellungen konfigurieren

Info Uber diese Aufgabe

Sie kdnnen virtuelle Datentrager Uber das Dienstprogramm fiir die iDRAC-Einstellungen verbinden, trennen und automatisch verbinden.
Gehen Sie hierfur folgendermaf3en vor:
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Schritte

1. Gehen Sie im Dienstprogramm fUr die iDRAC-Einstellungen zu Datentrager- und USB-Port-Einstellungen.
Die Seite iDRAC-Einstellungen fiir Media und USB-Schnittstelleneinstellungen wird angezeigt.

2. Wahlen Sie im Abschnitt Virtuelle Datentréager je nach Anforderung Trennen, Verbinden oder Automatisch verbinden aus.
Weitere Informationen zu den Optionen finden Sie in der Online-Hilfe des Dienstprogramms fiir die iDRAC-Einstellungen.

3. Klicken Sie auf Zuriick, dann auf Fertig stellen und anschlief3end auf Ja.
Die Einstellungen des virtuellen Datentragers werden konfiguriert.

Status des verbundenen Datentragers und Systemantwort

Die folgende Tabelle beschreibt die Systemantwort auf der Basis der Einstellungen des verbundenen Datentrégers.

Tabelle 45. Status des verbundenen Datentragers und Systemantwort

Status des verbundenen Systemreaktion

Datentragers

Trennen Image konnte dem System nicht zugeordnet werden.

Beifligen Der Datentrager wird verbunden, auch wenn die Client-Ansicht geschlossen wird.

Automatisch verbinden Der Datentrager wird verbunden, wenn die Client-Ansicht gedffnet wird. Er wird getrennt, wenn die
Client-Ansicht geschlossen wird.

Server-Einstellungen fiir das Anzeigen virtueller Gerate im virtuellen
Datentrager

Sie mussen die folgenden Einstellungen auf der Managementstation konfigurieren, damit leere Laufwerke angezeigt werden. Klicken Sie
dazu im Windows Explorer im MenU Organisieren auf Ordner- und Suchoptionen. Deaktivieren Sie auf der Registerkarte Ansicht die
Option Leere Laufwerke im Computerordner ausblenden und klicken Sie auf OK.

Auf virtuellen Datentrager zugreifen

Sie kdnnen mit oder ohne Verwendung der virtuellen Konsole auf virtuelle Datentrager zugreifen. Bevor Sie auf virtuelle Datentréger
zugreifen, stellen Sie sicher, dass Sie Ihre(n) Webbrowser konfigurieren.

Virtuelle Datentréger und RFS schlief3en sich gegenseitig aus. Wenn die RFS-Verbindung aktiv ist und Sie versuchen, den virtuellen
Datentrager-Client zu starten, wird die folgende Fehlermeldung angezeigt: Der virtuelle Datentrager steht derzeit nicht zur
Verfiigung. Eine virtuelle Datentréager- oder Remote-Dateifreigabe-Sitzung wird gerade ausgefiihrt.

Virtuelle Datentréger und RFS schlief3en sich gegenseitig aus. Wenn die RFS-Verbindung aktiv ist und Sie versuchen, den virtuellen
Datentrager-Client zu starten, wird die folgende Fehlermeldung angezeigt: Virtual Media is currently unavailable. A
Virtual Media or Remote File Share session is in use. If virtual media connected first then user
can able to connect RFS1 also.

Wenn die RFS-Verbindung nicht aktiv ist und Sie versuchen, den virtuellen Datentrager-Client zu starten, wird der Client erfolgreich
gestartet. Sie kdnnen dann den virtuellen Datentréger-Client dazu verwenden, Geréte und Dateien den virtuellen Datentragern
zuzuweisen.

Eine .img-Datei, die Uber virtuelle Konsole > virtuelle Datentrager oder eigenstandige virtuelle Datentrdager zugeordnet ist,
unterstitzt keine Schreibvorgange im Host-Betriebssystem.

Virtuellen Datentrager uber die virtuelle Konsole starten

Info UGiber diese Aufgabe

Bevor Sie den virtuellen Datentrager Uber die virtuelle Konsole starten kénnen, miissen Sie Folgendes sicherstellen:
e Die virtuelle Konsole ist aktiviert.

e Das System ist so konfiguriert, dass leere Laufwerke eingeblendet werden. Gehen Sie im Windows Explorer zu Ordneroptionen,
deaktivieren Sie das Kontrollkdstchen Leere Laufwerke im Ordner ,,Computer‘ ausblenden, und klicken Sie auf OK.
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So greifen Sie tber die virtuelle Konsole auf den virtuellen Datentréger zu:

Schritte
1. Navigieren Sie in der IDRAC-Webschnittstelle zu Konfiguration > Virtuelle Konsole.
Daraufhin wird die Seite Virtuelle Konsole angezeigt.

2. Klicken Sie auf Virtuelle Konsole starten.
Der Virtuelle Konsole-Viewer wird gestartet.

3. Kiicken Sie auf Virtueller Datentréger > Virtuellen Datentrager verbinden.
Die Sitzung des virtuellen Datentragers wird hergestellt, und das Meni Virtueller Datentréager zeigt die Liste der fUr die Zuordnung
verfligbaren Gerate an.
ANMERKUNG: Das Fenster Virtuelle Konsole-Viewer muss wahrend des Zugriffs auf den virtuellen Datentrager aktiviert

bleiben.

Virtuelle Datentrager ohne virtuelle Konsole starten

Bevor Sie den virtuellen Datentrager starten, wenn die Virtuelle Konsole deaktiviert ist, stellen Sie sicher, dass das System so konfiguriert
ist, dass leere Laufwerke eingeblendet werden. Gehen Sie dazu im Windows Explorer zu Ordneroptionen, deaktivieren Sie die Option
Leere Laufwerke im Ordner ,,Computer* ausblenden und klicken Sie auf OK.

So greifen Sie auf den virtuellen Datentrager bei deaktivierter virtueller Konsole zu:

1. Navigieren Sie in der IDRAC-Weboberflache zu Konfiguration > Virtuelle Datentrager.
2. Klicken Sie auf Virtuelle Datentréager verbinden.

Alternativ kdnnen Sie die virtuellen Datentrager auch anhand folgender Schritte starten:

1. Gehen Sie zu Konfiguration > Virtuelle Konsole.
2. Kilicken Sie auf Virtuelle Konsole starten. Die folgende Meldung wird angezeigt:

Virtual Console has been disabled. Do you want to continue using Virtual Media redirection?

3. Kilicken Sie auf OK. Daraufhin wird das Fenster Virtuelle Datentrager angezeigt.

4. Klicken Sie im MenU Virtuelle Datentrager auf CD/DVD zuordnen oder auf Wechseldatentrager zuordnen. Weitere
Informationen finden Sie im Abschnitt Virtuelles Laufwerk zuordnen.

5. Die Statistik fiir virtuelle Datentrager zeigt die Liste der Ziellaufwerke, ihre Zuordnung, ihren Status (schreibgeschitzt oder nicht),
die Verbindungsdauer, die Lese/Schreib-Bytes und die Ubertragungsrate an.

ANMERKUNG: Die Laufwerksbuchstaben der virtuellen Komponente auf dem verwalteten System entsprechen nicht den
Buchstaben des physischen Laufwerks auf der Management Station.

@ ANMERKUNG: Der virtuelle Datentrager funktioniert u. U. nicht ordnungsgemaf3 auf Systemen mit Windows-Betriebssystem, die
mit Internet Explorer Enhanced Security konfiguriert wurden. Um dieses Problem zu 16sen, schlagen Sie in der Dokumentation zum
Microsoft-Betriebssystem nach oder wenden Sie sich an den Systemadministrator.

Images von virtuellen Datentragern hinzufugen

Info liber diese Aufgabe

Sie kdnnen ein Datentrager-Image des Remote-Ordners erstellen und dieses als USB-angeschlossenes Geréat im Serverbetriebssystem
mounten. So flgen Sie Images virtueller Datentréger hinzu:

Schritte

1. Klicken Sie auf Virtueller Datentridger > Abbild erstellen....

2. Kiicken Sie im Feld Quellordner auf Durchsuchen und navigieren Sie zu der Datei oder dem Verzeichnis, die/das als Quelle fur die
Imagedatei verwendet werden soll. Die Imagedatei befindet sich auf der Managementstation oder auf Laufwerk C: des verwalteten
Systems.

3. Der Standardpfad zur Speicherung der erstellen Imagedateien (normalerweise das Desktop-Verzeichnis) wird im Feld
Imagedateiname angezeigt. Um diesen Speicherort zu andern, klicken Sie auf Durchsuchen und navigieren Sie zum Speicherort.

4. Klicken Sie auf Abbild erstellen.
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Die Abbilderstellung beginnt. Falls der Standort der Abbilddatei sich innerhalb des Quellordners befindet, wird eine Warnmeldung
angezeigt, die besagt, dass die Abbilderstellung nicht fortgesetzt werden kann, weil der Standort der Abbilddatei im Quellordner
eine Endlosschleife verursacht. Falls sich der Standort der Abbilddatei nicht im Quellordner befindet, kann die Erstellung des Abbilds
fortgesetzt werden.

Nach der Erstellung des Abbildes wird eine Erfolgsmeldung angezeigt.

5. Klicken Sie auf Fertigstellen.
Das Abbild wird erstellt.

Wenn ein Ordner als Image hinzugefugt wird, wird eine .img-Datei auf dem Desktop der Managementstation erstellt, auf der diese
Funktion verwendet wird. Wenn diese .img-Datei verschoben oder geldscht wird, funktioniert der entsprechende Eintrag flr diesen
Ordner im MenU Virtuelle Datentrager nicht. Es wird daher empfohlen, die .img-Datei nicht zu verschieben oder zu I6schen
wahrend das Image verwendet wird. Die .img-Datei kann jedoch entfernt werden, nachdem die Auswahl des entsprechenden
Eintrags aufgehoben und der Eintrag dann tber Image entfernen entfernt wurde.

Details zum virtuellen Gerat anzeigen

Um die Details des virtuellen Gerats anzuzeigen, klicken Sie im Viewer der virtuellen Konsole auf Tools > Statistik. Im Fenster Statistik
werden im Abschnitt Virtuelle Datentrager die zugeordneten virtuellen Gerate und die Lese-/Schreibaktivitaten flr jedes Geréat
angezeigt. Wenn ein virtueller Datentréger angeschlossen ist, werden diese Informationen angezeigt. Wenn kein virtueller Datentrager
angeschlossen ist, wird die Meldung ,,Virtueller Datentrager ist nicht angeschlossen® angezeigt.

Wenn der virtuelle Datentréger ohne die virtuelle Konsole gestartet wird, dann wird der Abschnitt Virtuelle Datentréger als Dialogfeld
angezeigt, das Informationen zu den zugeordneten Geraten anzeigt.

USB-Gerat zuriicksetzen

Info iliber diese Aufgabe

So setzen Sie das USB-Geréat zurlck:

Schritte
1. Klicken Sie im Viewer der virtuellen Konsole auf Tools > Statistik.
Das Fenster Statistik wird angezeigt.

2. Kilicken Sie unter Virtueller Datentragerauf USB-Reset.
Es wird eine Meldung angezeigt, Uber die der Nutzer gewarnt wird, dass sich das Zurlcksetzen der USB-Verbindung auf den
gesamten Input fUr das Zielgerat auswirken kann, einschlieflich des virtuellen Datentrégers und der Maus.

3. Klicken Sie auf Ja.

Das USB-Geréat wird zurlckgesetzt.
ANMERKUNG: Der virtuelle iDRAC-Datentrager wird nicht beendet, auch wenn Sie sich von der Sitzung fiir die iDRAC-

Webschnittstelle abgemeldet haben.

Virtuelles Laufwerk zuordnen

Info liber diese Aufgabe

So ordnen Sie das virtuelle Laufwerk zu:

@ ANMERKUNG: Bei der Verwendung von virtuellen Datentragern missen Sie Uber Administratorrechte verfiigen, um eine
Betriebssystem-DVD oder eine USB-Flash-Festplatte (die mit der Verwaltungsstation verbunden ist) zuzuordnen. Um die Laufwerke
zuzuordnen, starten Sie |E als Administrator oder fugen Sie die iDRAC-IP-Adresse zur Liste der vertrauenswurdigen Sites hinzu.

Schritte
1. Um eine virtuelle Datentragersitzung vom Men( Virtueller Datentrager aus zu starten, klicken Sie auf Virtuellen Datentréager
verbinden.

FUr jedes Gerat, das fur die Zuordnung vom Host-Server her bereit steht, wird ein Menlelement unter dem MenU Virtueller
Datentrager angezeigt. Das Menulelement wird nach dem Geratetyp benannt, wie z. B.:

e CD/DVD zuordnen
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e Entfernbare Festplatte zuordnen
e Externes Gerét zuordnen

Die Option DVD/CD zuordnen kann fir ISO-Dateien verwendet werden und die Option Wechseldatentrager zuordnen kann

fir Images mit eHTML5-basierten virtuellen Datentragern verwendet werden. Die Option Externes Gerat zuordnen kann fir die

Zuordnung von physischen USB-Laufwerken verwendet werden.

@ ANMERKUNG:

e Sie kdnnen keine physischen Datentréager, wie USB-basierte Laufwerke, CDs oder DVSs, unter Verwendung der virtuellen
HTML5-Konsole zuordnen.

e Sie kdnnen USB-Schlussel nicht als virtuelle Datentrager-Laufwerke unter Verwendung der virtuellen Konsole/des virtuellen
Datentragers Uber eine RDP-Sitzung zuordnen.

e Sie kdnnen keine physischen Datentrager mit NTFS-Format in eHTML-Wechselmedien zuordnen, verwenden Sie FAT- oder
exFAT-Geréte.

Klicken Sie auf den Geréatetyp, den Sie zuordnen mdéchten.
@ ANMERKUNG: Die aktive Sitzung zeigt an, ob eine virtuelle Datentrager-Sitzung von der gegenwartig aktiven
Weboberflachensitzung oder einer anderen Weboberflachensitzung aus aktiv ist.

Waéhlen Sie im Feld Laufwerk/Abbilddatei das Gerat aus der Dropdown-Liste aus.

Die Liste enthélt alle verfiigbaren (nicht zugeordneten) Gerate, die Sie zuordnen kénnen (CD/DVD, Wechseldatentrager), und
Image-Dateitypen, die Sie zuordnen kdnnen (ISO oder IMG). Die Abbilddateien befinden sich im Standardverzeichnis fur Abbilddateien
(normalerweise dem Desktop des Nutzers). Falls das Gerat nicht in der Dropdown-Liste verflgbar ist, klicken Sie auf Durchsuchen,
um das Gerat anzugeben.

Der richtige Dateityp fur CD/DVD ist ISO und IMG fur Wechseldatentrager.

Wenn das Abbild im Standard-Dateipfad (Desktop) erstellt wird, wenn Sie die Option Wechseldatentrager zuordnen auswahlen, so
ist das erstellte Abbild zur Auswahl im Dropdown-MenU verfligbar.

Wenn das Abbild an einem anderen Speicherort erstellt wird und Sie die Option Entfernbare Festplatte zuordnen auswahlen, ist das
erstellte Abbild nicht zur Auswahl im Dropdown-MenU verflgbar. Klicken Sie auf Durchsuchen, um das Abbild anzugeben.

®|ANMERKUNG: Die Diskettenemulation wird im eHTMLS5-Plug-in nicht unterstdtzt.

Wahlen Sie Nur-Lesen, um schreibbare Gerate als Nur-Lesen zuzuordnen.

Fur CD/DVD-Geréate ist diese Option standardmafig aktiviert, und Sie kdnnen sie nicht deaktivieren.
@ ANMERKUNG: Wenn Sie fur die Zuordnung die virtuelle, HTML5-basierte Konsole verwenden, werden ISO- und IMG-Dateien als

schreibgeschutzte Dateien zugeordnet.

Klicken Sie auf Gerat zuordnen, um das Gerat dem Host-Server zuzuordnen.

Nach der Zuordnung des Gerats/der Datei &ndert sich der Name des zugehorigen Menuelements Virtueller Datentrager, um den
Geratenamen anzugeben. Falls das CD/DVD-Gerét beispielsweise einer Abbilddatei mit Namen foo . i so zugeordnet ist, dann wird
das CD/DVD-Menuelement im Menu , Virtueller Datentréger” foo.iso auf CD/DVD zugeordnet genannt. Ein Hakchen bei diesem
MenUelement gibt an, dass es zugeordnet ist.

Korrekte virtuelle Laufwerke fur die Zuordnung anzeigen

Info liber diese Aufgabe

Auf einer Linux-basierten Managementstation zeigt das Client-Fenster des virtuellen Datentréagers moglicherweise Wechseldatentrager
an, die nicht Teil der Managementstation sind. Um sicherzustellen, dass die richtigen virtuellen Laufwerke fir die Zuordnung verfugbar
sind, mussen Sie die Porteinstellung fur die angeschlossene SATA-Festplatte aktivieren. Gehen Sie hierfur folgendermaf3en vor:

Schritte

1.

Starten Sie das Betriebssystem auf der Managementstation neu. Dricken Sie wahrend des POST <F2>, um das System-Setup
aufzurufen.

Navigieren Sie zu SATA-Einstellungen. Die Portdetails werden angezeigt.
Aktivieren Sie die Schnittstellen, die derzeit tatsachlich vorhanden und mit der Festplatte verbunden sind.
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4. Greifen Sie auf das Client-Fenster des virtuellen Datentrégers zu. Es zeigt die korrekten Laufwerke an, die zugeordnet werden
konnen.

Leeren des Java-Cache

Info Uber diese Aufgabe

Im Falle unerwarteter Fehler bei der Verwendung von USB leeren Sie bitte den Java-Cache. Fihren Sie die folgenden Schritte aus, um den
Java-Cache zu leeren:

Schritte

1. Klicken Sie im Java-Bedienfeld auf der Registerkarte Allgemein im Abschnitt Temporére Internetdateien auf Einstellungen. Das
Dialogfeld Einstellungen fiir temporéare Dateien wird angezeigt.

2. Kilicken Sie im Dialogfeld , Einstellungen fir temporére Dateien“ auf Dateien l6schen.

Das Dialogfeld Dateien und Anwendungen I6schen wird angezeigt.

3. Kilicken Sie im Dialogfeld Dateien und Anwendungen Iéschen auf OK. Dadurch werden alle heruntergeladenen Anwendungen und
Applets aus dem Cache geldscht.

4. Kiicken Sie im Dialogfeld Einstellungen fiir temporére Dateien auf OK. Wenn Sie eine bestimmte Anwendung und ein bestimmtes
Applet aus dem Cache 16schen mochten, klicken Sie auf die Optionen ,Anwendung anzeigen® bzw. ,Applet anzeigen®.

Zuordnung fur virtuelles Laufwerk aufheben

Info liber diese Aufgabe

So heben Sie die Zuordnung fir ein virtuelles Laufwerk auf:

Schritte

1. Wahlen Sie im Menu Virtuelle Datentrager einen der folgenden Schritte aus:
e Klicken Sie auf das Gerat, dessen Zuweisung aufgehoben werden soll.
e Kilicken Sie auf Virtuelle Datentrager trennen.

Es wird eine Meldung angezeigt, die um Bestatigung bittet.

2. Kiicken Sie auf Ja.
Das Hakchen fur das Menielement wird nicht angezeigt, was bedeutet, dass es dem Host-Server nicht zugeordnet ist.
@ ANMERKUNG: Nach dem Aufheben der Zuordnung eines an vKVM angeschlossenen USB-Gerats von einem Client-System mit
Macintosh-Betriebssystem aus steht das nicht zugeordnete Geréat auf dem Client eventuell nicht zur Verfligung. Starten Sie das
System neu oder mounten Sie das Gerat manuell auf dem Client-System, um das Gerat anzuzeigen.

Beispiel

@ ANMERKUNG: Um die Zuordnung eines virtuellen DVD-Laufwerks auf einem Linux-Betriebssystem aufzuheben, unmounten Sie das
Laufwerk und werfen Sie es aus.

Einmalstart fur virtuelle Datentrager aktivieren

Info Uber diese Aufgabe
Sie kdnnen die Startreihenfolge fur den Start nur einmal &ndern, nachdem Sie das virtuelle Remote-Datentragergerat verbunden haben.
Bevor Sie die Einmalstart-Option aktivieren, mussen Sie Folgendes sicherstellen:

e Sie verfugen Uber die Berechtigung Nutzer konfigurieren.
e Ordnen Sie die lokalen oder virtuellen Laufwerke (CD/DVD, Floppy oder das USB-Flash-Ger&t) dem startfahigen Datentrager oder
dem Image Uber die Optionen fur den virtuellen Datentréger zu.

e Der virtuelle Datentrager befindet sich im Status Verbunden, damit die virtuellen Laufwerke in der Startsequenz angezeigt werden.

So aktivieren Sie die Einmalstartoption und starten das Managed System Uber den virtuellen Datentréger:
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Schritte

Gehen Sie in der iDRAC-Web-Schnittstelle zu Ubersicht > Server > Verbundener Datentriger.

Wahlen Sie unter Virtueller Datentréager die Option Einmalstart aktivieren aus, und klicken Sie dann auf Anwenden.
Schalten Sie das Managed System ein und drlicken Sie <F2> wahrens des Startens.

Andern Sie die Startreihenfolge zum Starten vom virtuellen Datentragergerat.

NSRS

Starten Sie den Server neu.
Das Managed System startet einmalig vom virtuellen Datentrager.

Remote-Dateifreigabe

Diese Funktion ist nur mit einer iDRAC Enterprise- oder Datacenter-Lizenz verfugbar.
RFS-Mounts kénnen Schreibattributanderungen lesen und werden nur von racadm/redfish unterstitzt.

@ ANMERKUNG: Stellen Sie vor der Verwendung von RFS sicher, dass Sie Uber eine minimale Netzwerkbandbreite von 1 MB/s
verfugen.

Remote-Dateifreigabe 1 (RFS1)
Die Funktion Remote-Dateifreigabe 1 (RFS1) verwendet die Implementierung virtueller Medien in iDRAC.

Wenn eine Abbilddatei unter Verwendung der RFS1-Funktion bereitgestellt wird, sind beide virtuellen Laufwerke der virtuellen Datentrager
fur das Hostbetriebssystem sichtbar. Wenn eine .img-Datei zugeordnet ist, wird das virtuelle Disketten-/Festplattenlaufwerk verwendet,
um die Abbilddatei dem Betriebssystem vorzulegen. Wenn eine .iso-Datei zugeordnet ist, wird das virtuelle CD/DVD-Laufwerk verwendet,
um die Abbilddatei dem Betriebssystem vorzulegen. Das nicht verwendete virtuelle Laufwerk erscheint flr das Betriebssystem als leeres
Laufwerk. Der Client flr virtuelle Datentrager kann Abbilder oder Festplatten beiden virtuellen Laufwerken zuordnen, aber RFS kann nur
eines auf einmal verwenden. RFS und Funktionen des virtuellen Datentragers schlief3en sich gegenseitig aus.

@ ANMERKUNG:

e RFS1erscheint je nach verbundenem Bild als virtuelles optisches Laufwerk oder Diskettenlaufwerk, wenn keine aktive virtuelle
Datentrager-Sitzung vorhanden ist.

e RFS1erscheint als virtuelle Netzwerkdatei 1, wenn eine aktive virtuelle Datentréger-Sitzung vorhanden ist, da das virtuelle
optische Laufwerk und die virtuellen Diskettenlaufwerke mit virtuellen Datentrédgern aufgebraucht werden.

Alle erforderlichen Informationen eingeben und auf Verbinden klicken, um die Remote-Dateifreigabe 1 anzuschlief3en. Fur die Trennung
von der Remote-Dateifreigabe 1 auf Trennen klicken. Weitere Informationen zu den erforderlichen Feldinformationen finden Sie in der
Online-Hilfe in der iDRAC-UL.

@ ANMERKUNG:

e Das iDRAC-Timeout fir RFS-Verbindung betrégt 55 Sekunden. Wenn die Verbindung langer als 55 Sekunden dauert, wird der
Timeout-Fehler angezeigt.

e Grundlegende Authentifizierung und Digest-Authentifizierung fur HTTP/HTTPS-Freigaben werden unterstitzt.

e Verbinden ist deaktiviert, wenn die RFS-Funktion nicht lizenziert ist. Die Option Trennen ist unabhéngig vom Lizenzstatus immer
verflgbar. Klicken Sie auf Trennen, um eine bestehende RFS-Verbindung zu trennen.

Szenarien

e Falls der virtuelle Datentrager-Client nicht gestartet wurde und Sie versuchen, eine RFS-Verbindung herzustellen, wird die Verbindung
hergestellt, und das Remote-Abbild steht dem Hostbetriebssystem zur Verfigung.

e Falls die RFS-Verbindung nicht aktiv ist und Sie versuchen, den virtuellen Datentrager-Client zu starten, wird der Client erfolgreich
gestartet. Sie kdnnen dann den virtuellen Datentrager-Client dazu verwenden, Geréte und Dateien den virtuellen Datentragern
zuzuweisen.

Wenn die RFS1-Sitzung aktiv ist und Sie versuchen, eine vMedia-Verbindung herzustellen, wird die vMedia-Verbindung verweigert.
Wenn der Client des virtuellen Datentragers aktiv ist und Sie versuchen, eine RFS-Verbindung herzustellen, ist es moglich, dass das
virtuelle optische Laufwerk/virtuelle Diskettenlaufwerk, das virtuellen Datentragern und der virtuellen Netzwerkdateil zugewiesen ist,
RFS zugewiesen wird.

Remote-Dateifreigabe 2 (RFS2)

Die Remote-Dateifreigabe 2 (RFS2) ist unabhangig von der RFS1und virtuellen Datentragern. Die RFS2 verfigt Uber eine eigene

Kopie von Attributen unabhangig von der RFS1. Die RFS2 Image-Option verhélt sich wie die vorhandene RFS1 auf allen iDRAC-
Schnittstellen. Beide kénnen unabhéngig voneinander verbunden/getrennt werden. RFS2 wird tber die Attribute , Aktiviert/Deaktiviert”
und ,,Verbindungsmodus RFS2* gesteuert.
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Um mit der virtuellen Netzwerkdatei 2 (RFS2) zu starten, wahlen Sie Virtuelle Netzwerkdatei 2 aus den Startoptionen aus. Der
einmalige Start des virtuellen Datentragers hat keine Auswirkungen auf die RFS2, wenn diese Option aktiviert ist.

Geben Sie die erforderlichen Informationen ein und klicken Sie auf Verbinden, um eine Verbindung zu RFS2 herzustellen, und klicken Sie
auf Trennen, um die Verbindung zu RFS2 zu trennen.

Wenn Sie ein HTTPS-Zertifikat in RFS1 hochladen/Iéschen, wird das Zertifikat auch in RFS2 hochgeladen/geléscht. Da dieses Zertifikat
fur die iIDRAC-Identitat bestimmt ist und fiir mehrere RFS- oder freigegebene Verbindungen gleich bleibt.

Der Verbindungsstatus fir RFS ist im iDRAC-Protokoll verfigbar. Wenn eine Verbindung hergestellt wurde, wird ein Uber RFS
bereitgestelltes virtuelles Laufwerke nicht getrennt, selbst wenn Sie sich beim iDRAC abmelden. Die RFS-Verbindung wird beendet,
wenn der iDRAC zurlckgesetzt wird oder die Verbindung zum Netzwerk abbricht.

Wenn Sie die iIDRAC-Firmware wahrend einer aktiven RFS-Verbindung aktualisieren und gleichzeitig der Virtual Media-Attach-Modus
auf Anhdngen oder Automatisch anhdngen gesetzt ist, versucht iDRAC, die RFS-Verbindung erneut herzustellen, nachdem das
Firmwareupdate abgeschlossen ist und iDRAC neu gestartet wird.

Wenn Sie die iDRAC-Firmware wahrend einer aktiven RFS-Verbindung aktualisieren und gleichzeitig der Virtual Media-Attach-Modus auf
Entfernen gesetzt ist, versucht iDRAC nicht, die RFS-Verbindung erneut herzustellen, nachdem das Firmwareupdate abgeschlossen ist
und iDRAC neu gestartet wird.

@ ANMERKUNG:
e CIFS und NFS unterstttzen IPv4- und IPv6-Adressen.

e Beim Herstellen einer Verbindung zu einer Remote-Dateifreigabe unter Verwendung von IPv6 durch die Angabe eines FQDN,
muss IPv4 auf dem HTTPS-Server deaktiviert sein.

e \Wenn der iDRAC sowohl mit IPv4 als auch mit IPv6 konfiguriert ist, kann der DNS-Server Datensatze enthalten, die den
iDRAC-Hostnamen beiden Adressen zuordnen. Wenn die IPv4-Option in iDRAC deaktiviert ist, kann iDRAC méglicherweise
nicht auf die externe IPv6-Freigabe zugreifen. Dies liegt daran, dass der DNS-Server eventuell noch IPv4-Eintrage enthalt und
die DNS-Namensaufldsung die IPv4-Adresse zurlickgeben kann. In solchen Fallen wird empfohlen, die IPv4-DNS-Eintrage vom
DNS-Server zu I6schen, wenn die IPv4-Option in iDRAC deaktiviert wird.

e Wenn Sie CIFS verwenden und Teil einer Active Directory-Domane sind, geben Sie den Dom&nennamen mit der IP-Adresse im
Imagedatei-Pfad ein.

e Wenn Sie von einer NFS-Freigabe auf eine Datei zugreifen, konfigurieren Sie die folgenden Freigabeberechtigungen. Diese
Berechtigungen sind erforderlich, da iDRAC-Schnittstellen im Nicht-Root-Modus ausgefihrt werden.

o Linux: Stellen Sie sicher, dass die Freigabeberechtigungen mindestens auf Lesen fir das Konto Andere festgelegt wurden.

o Windows: Gehen Sie zur Registerkarte Sicherheit der Freigabeeigenschaften und fiigen Sie Jeder zum Feld Gruppen oder
Nutzernamen mit der Berechtigung Lesen und ausfiihren hinzu.

e \Wenn ESXi auf dem verwalteten System ausgefihrt wird und Sie ein Floppy-Abbild (.img) Uber die Remote-Dateifreigabe
bereitstellen, ist das verbundene Floppy-Abbild auf dem ESXi-Betriebssystem nicht verflgbar.

e Nur englische ASCII-Zeichen werden in den Dateipfaden der Netzwerkfreigabe unterstiitzt.
e Die Funktion zum Auswerfen des Betriebssystems wird nicht unterstitzt, wenn virtuelle Medien tGber RFS angeschlossen werden.

e RFS wird méglicherweise getrennt, wenn die iDRAC-IP-Adresse l&nger als 1 Minute nicht erreichbar ist. Versuchen Sie, erneut zu
mounten, sobald das Netzwerk aktiv ist.

e Beim Angeben der Netzwerkfreigabe-Einstellungen wird empfohlen, fir Nutzername und Kennwort Sonderzeichen zu vermeiden
oder diese mit Prozentzeichen zu kodieren.

e Die folgenden Zeichen werden fUr die Felder Nutzername, Kennwort und Image-Dateipfad unterstutzt:

o A-Z
o az
o 0-9
o Sonderzeichen:._-?<>/\*| @

o Leerzeichen

e Fir HTTP verwenden Sie nicht die folgenden Zeichen: ! @ # % /. Diese Zeichen werden mit anderen Freigabetypen unterstitzt.
Verwenden Sie jedoch zur Bewahrung der Kompatibilitat die empfohlenen Zeichen.

Ordner mounten iiber RFS

iDRAC unterstltzt das direkte Mount von Ordnern Uber RFS. Mit dieser Funktion kénnen Sie Ordner direkt ohne Konvertierung an eine
ISO/IMG-Datei anhangen.
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@ ANMERKUNG:
e Diese Funktion ist mit der iDRAC Enterprise- oder Datacenter-Lizenz verflgbar.
e Die Ordneranbindung ist nur tber NFS- und CIFS-Freigabe moglich. HTTP/HTTPS-Freigaben werden nicht unterstitzt.
e Die Grof3e des anzuhdngenden NFS-/CIFS-Ordners ist auf 1 GB und die maximale Anzahl der Unterordner auf 1.000 begrenzt.

e Esist nicht moglich, einen leeren Ordner zuzuordnen.

In den folgenden Szenarien wird erldutert, wie RFS1und RFS2 in der BIOS-Startreihenfolge aufgefihrt werden:
Szenario 1:

Wenn virtuelle Datentréager bereits Uber die virtuelle Konsole angeschlossen sind, meldet die BIOS-Startreihenfolge Geréate je nach
Image-Typ als virtuelles optisches oder virtuelles Diskettenlaufwerk. \Wenn ein RFS 1-Ger&t angeschlossen ist, wird es in der
BIOS-Startreihenfolge als virtuelle Netzwerkdatei 1 gemeldet. Fir RFS 2-Gerate meldet die BIOS-Startreihenfolge dies als virtuelle
Netzwerkdatei 2.

Szenario 2:

Wenn kein virtueller Datentrager angeschlossen ist und Sie ein RFS 1-Ger&t anschlief3en, meldet die BIOS-Startreihenfolge es je nach
Image-Typ als Virtuelles optisches oder Virtuelles Diskettenlaufwerk. \Wenn Sie ein RFS 2-Geréat anschlief3en, wird es in der
BIOS-Startreinenfolge als Virtuelle Netzwerkdatei 2 gemeldet.

Szenario 3
Wenn kein virtueller Datentrager verbunden ist und RFS1 verbunden ist:

e \irtuelles optisches Laufwerk fur ISO-Image
e Virtuelles Diskettenlaufwerk fur IMG-Image

Virtuelle Datentragersitzung ist blockiert, wenn die RFS1-Sitzung aktiv ist.

Wenn ein virtueller Datentréager verbunden ist und RFS1 verbunden ist, wird RFS1 als virtuelle Netzwerkdatei 1 fur ISO/IMG-Image
aufgefuhrt. Damit soll die Kompatibilitdt mit vorhandenen vMedia und RFS aufrechterhalten werden, was jeweils nur eine Option zul3sst.
RFS2 wird unabhangig von virtuellen Medien und RFS1 als virtuelle Netzwerkdatei 2 aufgefiihrt.

Startreihenfolge lUber das BIOS festlegen

Info liber diese Aufgabe

Uber das Dienstprogramm fiir die System-BIOS-Einstellungen kénnen Sie das Managed System so konfigurieren, dass es von virtuellen
optischen Laufwerken oder virtuellen Floppy-Laufwerken gestartet wird.
@ ANMERKUNG: Werden virtuelle Datentrager gedndert, wahrend sie verbunden sind, kann dies ggf. zum Anhalten der System-

Startsequenz fuhren.

So aktivieren Sie das Managed System fur den Startvorgang:

Schritte

1. Starten Sie das verwaltete System.
2. Drucken Sie die Taste <F2>, um die Seite System-Setup aufzurufen.

3. Gehen Sie zu System-BIOS-Einstellungen > Starteinstellungen > BIOS-Starteinstellungen > Startsequenz.
Im Pop-up-Fenster werden die virtuellen optischen Laufwerke, virtuellen Diskettenlaufwerke, virtuelle Netzwerkdatei 1 und virtuelle
Netzwerkdatei 2 mit den Standardstartgeraten aufgefuhrt.

4. Stellen Sie sicher, dass das virtuelle Laufwerk aktiviert und als erstes Gerat mit startfahigen Datentragern aufgefihrt ist. Befolgen Sie
bei Bedarf die Anweisungen auf dem Bildschirm, um die Startreihenfolge zu &ndern.

5. Klicken Sie auf OK, navigieren Sie zurlick zur Seite mit den System-BlOS-Einstellungen, und klicken Sie dann auf Fertigstellen.
6. Klicken Sie auf Ja, um die Anderungen zu speichern und die Seite zu schliefien.
Das verwaltete System wird neu gestartet.

Das verwaltete System versucht, basierend auf der Startreihenfolge von einem startfahigen Geréat zu starten. Wenn das virtuelle Gerat
verbunden ist und ein startfahiger Datentrager vorhanden ist, startet das System mit dem virtuellen Gerét. Andernfalls Ubersieht das
System das Gerat — &hnlich wie ein physisches Gerét ohne startfahige Datentrager.
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Zugriff auf Treiber

Dell Power Edge-Server verfiigen im in den System integrierten Flash-Storage Uber alle unterstitzten Betriebssystemtreiber. Mit iDRAC
kdnnen Sie Treiber leicht zur Bereitstellung des Betriebssystems auf Ihrem Server mounten oder entfernen.

So mounten Sie die Treiber:

1. Navigieren Sie in der IDRAC-Webschnittstelle zu Konfiguration > Virtuelle Datentréager.
2. Kiicken Sie auf Treiber mounten.
3. Wahlen Sie das Betriebssystem im Pop-up-Fenster aus und klicken Sie auf Treiber mounten.

®| ANMERKUNG: Die Zurverfigungstellung dauert standardmafig 18 Stunden.

So entfernen Sie die Treiber nach Fertigstellung des Mountvorgangs:

1. Gehen Sie zu Konfiguration > Virtuelle Datentréager.

2. Kilicken Sie auf Treiber entfernen.

3. Klicken Sie im Pop-up-Fenster auf OK.

@ ANMERKUNG: Die Option Treiber mounten wird moglicherweise nicht angezeigt, wenn das Treiberpaket auf dem System nicht
zur Verfugung steht. Stellen Sie sicher, dass Sie das neueste Treiberpaket Uber Dell Supportseite herunterladen und installieren.
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Installieren von Betriebssystemen

Sie kénnen die folgenden Dienstprogramme verwenden, um Betriebssysteme auf Managed Systemen bereitzustellen:
e Remote-Dateifreigabe

e Konsole

Themen:

. Betriebssystem Uber eine Remote-Dateifreigabe bereitstellen

*  Betriebssystem Uber virtuelle Datentréager bereitstellen

¢ Installation des Betriebssystems unter Verwendung des Treiberpaket-DUP
. Installieren des Betriebssystems Uber die LC-Benutzeroberflache

Betriebssystem uber eine Remote-Dateifreigabe
bereitstellen

Info liber diese Aufgabe

Bevor Sie das Betriebssystem Uber eine Remote-Dateifreigabe (RFS, Remote File Share) bereitstellen, missen Sie Folgendes sicherstellen:
e Die iDRAC-Berechtigungen Nutzer konfigurieren und Zugriff auf virtuelle Datentrager sind fur den Nutzer aktiviert.

e Die Netzwerkfreigabe enthalt Treiber und eine startfahige Imagedatei fUr das Betriebssystem in einem branchenublichen
Standardformat, wie z. B. .img, .iso oder Ordnerpfad.

ANMERKUNG: Folgen Sie wahrend der Erstellung der Imagedatei den standardméfiigen, netzwerkbasierten
Installationsvorgéngen, und markieren Sie das Bereitstellungsimage als schreibgeschiitztes Image, um sicherzustellen, dass jedes
Zielsystem gestartet werden kann und geméf3 dem gleichen Bereitstellungsverfahren ausgefihrt wird.

So stellen Sie ein Betriebssystem mithilfe von RFS bereit:

Schritte

1. Stellen Sie unter Verwendung der Remote-Dateifreigabe (RFS) die ISO- oder IMG-Imagedatei Uber NFS, CIFS, HTTP oder HTTPs im
verwalteten System bereit.

2. Gehen Sie zu Konfiguration > Systemeinstellungen > Hardwareeinstellungen > Erstes Startgerat.

3. Legen Sie die Startreihenfolge in der Liste Erstes Startgerat fest, um einen virtuellen Datentréger wie Floppy, CD, DVD, ISO, virtuelle
Netzwerkdatei 1 und virtuelle Netzwerkdatei 2 auszuwéhlen.

4. Wahlen Sie die Option Einmalstart aus, um das Managed System fur den Neustart Uber die Imagedatei nur fir die nachste Instanz zu
aktivieren.

5. Klicken Sie auf Anwenden.
6. Starten Sie das Managed System neu, und folgen Sie den Anweisungen auf dem Bildschirm, um die Bereitstellung abzuschlief3en.

Managen der Remote-Dateifreigaben

Mit der RFS-Funktion (Remote-Dateifreigabe) kdnnen Sie eine ISO- oder IMG-Image-Datei auf einer Netzwerkfreigabe festlegen, und
diese dem Betriebssystem des verwalteten Servers als virtuelles Laufwerk zur Verfigung stellen, indem sie mithilfe von NFS, CIFS, HTTP
oder HTTPS als CD oder DVD geladen wird. Die RFS-Funktion ist lizenziert.

Die Remote-Dateifreigabe unterstttzt nur die Imagedatei-Formate .img und .iso. Eine .img-Datei wird als virtuelle Diskette und eine .iso-
Datei als virtuelle CDROM umgeleitet.

Sie mussen Uber Virtuelle Datentrager-Berechtigungen verfiigen, um RFS-Mounting durchfihren zu kénnen.

Diese Funktion ist nur mit einer IDRAC Enterprise- oder Datacenter-Lizenz verflgbar.
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Remote-Dateifreigabe Uber die Web-Schnittstelle konfigurieren

Info Uiber diese Aufgabe

So aktivieren Sie die Remote-Dateifreigabe:

Schritte

1.

Gehen Sie auf der iIDRAC-Weboberflache zu Konfiguration > Virtuelle Datentrdager > Verbundener Datentréager.
Daraufhin wird die Seite Verbundener Datentrager angezeigt.

Wahlen Sie unter Verbundener Datentrager die Option Verbinden oder Automatisch Verbindenaus.

Legen Sie unter Remote-Dateifreigabe den Dateipfad fUr das Image, den Domanennamen, Benutzernamen und das Kennwort fest.
Weitere Informationen zu den Feldern finden Sie in der iDRAC Online-Hilfe.

Beispiel fur einen Dateipfad:

CIFS - //<IP to connect for CIFS file system>/<file path>/<image name>

NFS - < IP to connect for NFS file system>:/<file path>/<image name>

HTTP — http://<URL>/<file path>/<image name>

HTTPs — https://<URL>/<file path>/<image name>

@ ANMERKUNG: Zur Vermeidung von E/A-Fehlern bei CIFS-Freigaben auf Windows 7-Systemen, &ndern Sie die folgenden
Registrierungsschlissel:

e | egen Sie HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management\LargeSystemCache auf 1
fest.

e | egen Sie HKLM\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters\Size auf 3 fset.

@ ANMERKUNG: Fur den Dateipfad kann sowohl das Zeichen '/' als auch "\' verwendet werden.

CIFS unterstitzt IPv4- und IPvB-Adressen, NFS jedoch nur IPv4-Adressen.

Bei einer NFS-Freigabe muss der genaue <Dateipfad> und <Imagename> eingegeben werden, da zwischen Grof3- und Kleinschreibung
unterschieden wird.

@ ANMERKUNG: Informationen zu empfohlenen Zeichen fir Benutzernamen und Kennworter finden Sie unter Empfohlene
Zeichen in Benutzernamen und Kennwaortern.

@ ANMERKUNG: Die Zeichen, die in Benutzernamen und Kennwdértern fir Netzwerkfreigaben zulassig sind, werden durch den
Netzwerkfreigabetyp bestimmt. iDRAC unterstitzt zuldssige Zeichen in Anmeldeinformationen fur die Netzwerkfreigabe, die vom
Freigabetyp definiert sind, auf3er < ,> und , (Komma).

Klicken Sie auf Anwenden und dann auf Verbinden.

Nachdem die Verbindung eingerichtet wird, wird der Verbindungsstatus als Verbunden angezeigt.
@ ANMERKUNG: Auch wenn Sie die Remote-Dateifreigabe konfiguriert haben, zeigt die Webschnittstelle die
Benutzeranmeldedaten aus Sicherheitsgriinden nicht an.

ANMERKUNG: Wenn der Image-Pfad Benutzeranmeldeinformationen enthéalt, verwenden Sie HTTPS, um die Anzeige der
Anmeldedaten in der GUI und RACADM zu vermeiden. Wenn Sie die Anmeldedaten in die URL eingeben, vermeiden Sie die
Verwendung des Symbols ,,@", da es sich um ein Trennzeichen handelt.

Bei Linux-Distributionen kann diese Funktion beim Betrieb mit runlevel init 3 einen Befehl zum manuellen Bereitstellen erfordern. Die
Syntax fur den Befehl lautet:

mount /dev/0OS_specific device / user defined mount point

Wobei user defined mount point jedes Verzeichnis ist, das Sie flr das Bereitstellen auswahlen, dhnlich wie fur jeden
Bereitstellen-Befehl.

Fur RHEL ist das CD-Gerét (virtuelles .iso-Gerét) /dev/scd0 und das Diskettengerat (virtuelles .img-Gerét) /dev/sdc.
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Fir SLES ist das CD-Gerét /dev/sr0 und das Diskettengerét /dev/sdc. Um beim Anschluss des virtuellen Gerétes die Verwendung
des richtigen Gerétes sicherzustellen (jeweils SLES oder RHEL), mUssen Sie auf dem Linux-Betriebssystem sofort folgenden Befehl
ausfihren:

tail /var/log/messages | grep SCSI

Dadurch wird der Text zur Identifizierung des Gerats angezeigt (z. B. SCSI device sdc). Dieses Verfahren gilt auch fur virtuelle
Datentrager, wenn Sie Linux-Distributionen in runlevel init 3 verwenden. Standardméfig werden die virtuellen Datentrager nicht
automatisch in init 3 bereitgestellt.

Remote-Dateifreigabe iber RACADM konfigurieren

Verwenden Sie die folgenden Befehle, um die Remote-Dateifreigabe tber RACADM zu konfigurieren:
racadm remoteimage

racadm remoteimage <options>

Die Optionen sind:

—c: Verbindung zu Image herstellen

—d: Verbindung zu Image abbrechen

—u <Nutzername>: Nutzername fur den Zugriff auf den freigegebenen Ordner

—p <Kennwort>: Kennwort fir den Zugriff auf den freigegebenen Ordner

-1 <Image_Speicherort>: Image-Speicherort auf der Netzwerkfreigabe; doppelte Anfihrungszeichen um den Speicherort setzen Beispiele
fur Image-Dateipfade finden Sie im Abschnitt , Konfigurieren der Remote-Dateifreigabe Uber die Webschnittstelle®.

—s : aktuellen Remote-Image-Status anzeigen
Anwendungsbeispiele
e CIFS-basierte RFS:
racadm remoteimage -c -u "user" -p "pass" -1 //shrloc/foo.iso
e NFS-basierte RFS:
racadm remoteimage -c -u "user" -p "pass" -1 <nfs ip>:/shrloc/foo.iso

e HTTP/HTTPS-basierte RFS:

racadm remoteimage -c -u "user" -p "pass" -1 http://url/shrloc/foo.iso

racadm remoteimage -c -1 https://url/shareloc/foo.iso

e Trennen Sie die Verbindung zum Remote-Image:
racadm remoteimage -d
e Anzeigen des aktuellen Remote-Image-Status:

racadm remoteimage -s

®|ANMERKUNG: Dieser Befehl unterstutzt IPV4- und IPV6-Formate. IPV6 gilt fur CIFS- und NFS-Remote-Freigaben.

@ ANMERKUNG: Die Optionen -u und -p sind obligatorisch, wenn der Freigabetyp cifs ist.

@ ANMERKUNG: Alle Zeichen einschlief3lich alphanumerischer Zeichen und Sonderzeichen sind als Teil des Nutzernamens, des
Kennworts und des Imagespeicherorts zuldssig, mit Ausnahme der folgenden Zeichen: ' (Apostroph), ” (AnfUhrungszeichen), ,
(Komma), < (kleiner als) und > (grofier als).

@ ANMERKUNG: Zur Vermeidung von E/A-Fehlern bei CIFS-Freigaben auf Windows 7-Systemen, dndern Sie die folgenden
Registrierungsschlissel:

o |egen Sie HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management\LargeSystemCache auf 1 fest.
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o |egen Sie HKLM\SYSTEMN\CurrentControlSet\Services\LanmanServer\Parameters\Size auf 3 fset.
Um Hilfe beim Anzeigen der Eigenschaften einer Gruppe zu erhalten, fiihren Sie den Befehl - racadm help get aus.
Um Hilfe bei der Konfiguration der Eigenschaften einer Gruppe zu finden, fihren Sie den Befehl - racadm help set aus.
racadm>>help remoteimage?2

@ ANMERKUNG: remoteimage? -- Macht ein Remote-ISO-Image auf dem Server verfugbar. Er erfordert eine Remote-
Dateifreigabelizenz.

Verwendung

racadm remoteimage2 -c -u <user> -p <pass> -1 <image location>
racadm remoteimage2 -d

racadm remoteimage2 -s

Die Optionen sind:

—c: Verbindung zu Image herstellen

—-d: Verbindung zu Image abbrechen

—u <Nutzername>: Nutzername fur den Zugriff auf den freigegebenen Ordner

—p <Kennwort>: Kennwort fir den Zugriff auf den freigegebenen Ordner

-1 <Ilmage_Speicherort>: Image-Speicherort auf der Netzwerkfreigabe; doppelte Anflhrungszeichen um den Speicherort setzen Beispiele
fir Image-Dateipfade finden Sie im Abschnitt , Konfigurieren der Remote-Dateifreigabe Uber die Webschnittstelle®.

—s : aktuellen Remote-Image-Status anzeigen
Anwendungsbeispiele
o CIFS-basierte RFS:

racadm remoteimage2 -c -u "user" -p "pass" -1 //shrloc/foo.iso

o NFS-basierte RFS:

racadm remoteimage2 -c -u "user" -p "pass" -1 <nfs ip>:/shrloc/foo.iso

o HTTP/HTTPS-basierte RFS:

racadm remoteimage2 -c -u "user" -p "pass" -1 http://url/shrloc/foo.iso

racadm remoteimage2 -c -1 https://url/shareloc/foo.iso

e Trennen Sie die Verbindung zum Remote-Image:

racadm remoteimage2 -d

e Anzeigen des aktuellen Remote-Image-Status:
racadm remoteimage2 -s

®|ANMERKUNG: Dieser Befehl unterstutzt IPV4- und IPV6-Formate. IPV6 gilt fur CIFS- und NFS-Remote-Freigaben.

®| ANMERKUNG: Die Optionen -u und -p sind obligatorisch, wenn der Freigabetyp cifs ist.

Um Hilfe beim Anzeigen der Eigenschaften einer Gruppe zu erhalten, fiihren Sie den Befehl - racadm help get aus.

Um Hilfe bei der Konfiguration der Eigenschaften einer Gruppe zu finden, fuhren Sie den Befehl - racadm help set aus.

Betriebssystem uber virtuelle Datentrager bereitstellen

Info Uber diese Aufgabe

Bevor Sie das Betriebssystem Uber einen virtuellen Datentréger bereitstellen kdnnen, missen Sie Folgendes sicherstellen:
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Der virtuelle Datentrager befindet sich im Status Verbunden, damit die virtuellen Laufwerke in der Startsequenz angezeigt werden.

Wenn sich ein virtueller Datentrager im Modus Automatisch verbunden befindet, missen Sie zundchst die Anwendung fur den
virtuellen Datentréger starten, bevor das System gestartet wird.

e Die Netzwerkfreigabe enthalt Treiber und eine startfahige Imagedatei fir das Betriebssystem in einem branchenublichen
Standardformat, wie z. B. .img oder .iso.

So stellen Sie ein Betriebssystem Uber den virtuellen Datentrager bereit:

Schritte

1. Fuhren Sie einen der folgenden Schritte aus:
e | egen Sie eine Betriebssystem-Installations-CD- oder DVD in das CD- oder DVD-Laufwerk der Management Station ein.
e \erbinden Sie das Betriebssystem-Image.
2. Wahlen Sie das Laufwerk auf der Management Station mit dem Image aus, mit dem eine Verknlpfung hergestellt werden soll.
3. Verwenden Sie eines der folgenden Verfahren, um das bendtigte Gerét zu starten:

e |egen Sie die Startreihenfolge so fest, dass Uber die IDRAC-Web-Schnittstelle einmal vom virtuellen Floppy- oder vom
virtuellen CD/DVD/ISO-Laufwerk aus gestartet wird.

e | egen Sie die Startreihenfolge Uber System-Setup > System-BIOS-Einstellungen fest, indem Sie wahrend des Startvorgangs
auf <F2> dricken.

4. Starten Sie das Managed System neu, und folgen Sie den Anweisungen auf dem Bildschirm, um die Bereitstellung abzuschlief3en.

Betriebssystem liber mehrere Festplatten bereitstellen

Schritte

1. Lo&sen Sie die bestehende CD/DVD-Verbindung.
2. Legen Sie die ndchste CD/DVD in das optische Remote-Laufwerk ein.
3. Weisen Sie das CD/DVD-Laufwerk neu zu.

Installation des Betriebssystems unter Verwendung des
Treiberpaket-DUP

Die Installation des Betriebssystems auf dem System mithilfe des Treiberpakets DUP wird auf der iDRAC-Benutzeroberflache mit einer
Enterprise- oder Datacenter-Lizenz unterstttzt. Sie kdnnen das Betriebssystem auch Uber die Benutzeroberflache von Redfish oder
RACADM oder Lifecycle Controller mit Core-Lizenz installieren.

Schritte

1. Laden Sie das Treiberpaket Dell Update Package (DUP) herunter und installieren Sie es auf lhrem System.

2. Legen Sie den Betriebssystemdatentrager in das System ein oder hangen Sie die ISO-Datei des Betriebssystems mithilfe der Funktion
"Virtueller Datentrager" in iDRAC an.

3. Mounten Sie das Treiberpaket Uber eine der folgenden Schnittstellen:

a. RACADM - siehe Treiberpaket Uber RACADM mountenaus.
b. Redfish-API — siehe Treiberpaket Uber Redfish mountenaus.
c. iDRAC-UI — siehe Treiber Uber die Benutzeroberflache mountenaus.

4, Starten Sie das System mithilfe des Betriebssystem-Installationsmediums.
5. Starten Sie das System neu.

Treiberpaket iUber RACADM mounten

Fdhren Sie die RACADM-Befehle aus, um das Treiberpaket zu mounten.

Schritte

1. Fihren Sie den folgenden Befehl aus, um alle unterstitzten Betriebssysteme zusammen mit ihrem Index aufzulisten:
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racadm driverpack getinfo

2. Fuhren Sie den folgenden Befehl aus, um das Treiberpaket mit der spezifischen Betriebssystem-Indexnummer zu verbinden.

racadm driverpack attach -i

3. Fuhren Sie den folgenden Befehl aus, um zu Uberprifen, ob der Job 0SD: UnpackAndAttach erfolgreich abgeschlossen wurde.

racadm jobqueue view

Treiberpaket uber Redfish mounten
Fdhren Sie die RACADM-Befehle aus, um das Treiberpaket zu mounten.

Schritte

1. Fuhren Sie einen POST-Vorgang auf der folgenden Redfish-URI durch, um die Liste der unterstitzten Betriebssysteme fur das
Treiberpaket zu Uberprifen:

https://<iDRAC IP>/redfish/vl1/Systems/System.Embedded.l/0Oem/Dell/DellOSDeploymentService/
Actions/DellOSDeploymentService.GetDriverPackInfo

2. Fuhren Sie einen POST-Vorgang auf der folgenden Redfish-URI durch, um die UnpackAndAttach-Operation auszufuhren:

https://<iDRAC IP>/redfish/v1/Systems/System.Embedded.l/0Oem/Dell/DellOSDeploymentService/
Actions/DellOSDeploymentService.UnpackAndAttach

BODY:
{"OSName" :"0OS Name"}

3. Fuhren Sie eine GET-Operation auf der folgenden Redfish-URI durch, um den Status der Installation zu Uberprifen:

https://<iDRAC IP>/redfish/v1/TaskService/Tasks/OSDeployment

Treiber uber die Benutzeroberflache mounten

Sie kénnen die Treiber Uber die iDRAC-Benutzeroberflache mounten.

Schritte

1. Navigieren Sie zu Konfiguration > virtuelle Datentréger.
2. Klicken Sie auf Treiber mounten.
3. Wahlen Sie das Betriebssystem aus der Liste Zu installierendes Betriebssystem klicken Sie auf Treiber mounten.

Installieren des Betriebssystems uber die LC-
Benutzeroberflache

Die BS bereitstellen in der Benutzeroberflache des LifeCycle Controller (LC) vereinfacht die Installation des Betriebssystems. Die
LC-Benutzeroberflache ist nur in Englisch verfugbar und unterstitzt keine anderen Sprachen.

Voraussetzungen

e Installieren Sie das Treiberpaket fiir die IDRAC-Betriebssystembereitstellung.

@ ANMERKUNG: Informationen zu den unterstitzten Betriebssystemen fir jede iDRAC-Version finden Sie in den iDRAC-
Versionshinweisen.
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Falls erforderlich, konfigurieren Sie das RAID-Volume. Die RAID-Volume-Konfiguration erfolgt entweder Uber die iDRAC-Schnittstelle
oder Uber das F2-System-Setup.

Schritte

1.

NN B NSNS

Drucken Sie wahrend des POST die Taste F10, um sich bei der Lifecycle Controller (LC)-Benutzeroberflache anzumelden.

@ ANMERKUNG: Selbst wenn der Sperrmodus des Systems aktiviert ist, kdnnen Sie sich bei der LC-Benutzeroberflache
anmelden.

Wahlen Sie im linken FensterbereichBS-Bereitstellung

Klicken Sie auf BS bereitstellen.

Wahlen Sie Direkt zur BS-Bereitstellung aus , um das Betriebssystem zu installieren.

Wahlen Sie das Betriebssystem aus der Betriebssystem .

Wahlen Sie entweder Manuell oder Unbeaufsichtigt/Automatische Installation aus.

@ ANMERKUNG: Die unbeaufsichtigte Methode der Betriebssysteminstallation wird nur unter Verwendung des USB-
Datentragers unterstitzt.

Wahlen Sie den BS-Installationsdatentrager aus (tUber iDRAC-Schnittstellen verbundene virtuelle Datentréger).
Befolgen Sie die Schritte im BS-Installationsassistenten (wenn die manuelle Installation ausgewahlt ist).
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Fehler auf Managed System uber iDRAC
beheben

Sie kdnnen Fehler auf einem Remote-Managed-System wie folgt analysieren und beheben:

Diagnosekonsole

POST-Code

Videos zur Start- und Absturzerfassung
Bildschirm zum letzten Absturz
Systemereignisprotokolle
Lifecycle-Protokolle

Status auf der Frontblende
Problemanzeigen

Systemintegritat

Themen:

»  Diagnosekonsole verwenden

*«  POST-Codes anzeigen

¢ Videos zum Startvorgang und zur Absturzerfassung anzeigen
*  Protokolle anzeigen

. Bildschirm , Letzter Systemabsturz” anzeigen

¢  Anzeigen des Systemstatus

*  Anzeigen fur Hardwareprobleme

. Systemzustand anzeigen

¢ iDRAC-Neustart

. Loschen von System- und Nutzerdaten

e Zurlcksetzen des iDRAC auf die Standardeinstellungen

Diagnosekonsole verwenden

Info liber diese Aufgabe

iDRAC bietet einen Standa__rdsatz an Netzwerkdiagnosetools, die den Tools dhneln, die in Microsoft Windows- oder Linux-basierten
Systemen enthalten sind. Uber die IDRAC-Weboberfldche kénnen Sie auf die Netzwerk-Debugging-Tools zugreifen.

So rufen Sie die Diagnosekonsole auf:

Schritte

1. Gehen Sie in der IDRAC-Weboberflache zu Wartung > Diagnose.
Daraufhin wird die Seite Diagnosekonsolenbefehl angezeigt.

2. Geben Sie im Textfeld Befehl einen Befehl ein, und klicken Sie auf Senden. Informationen zu den Befehlen finden Sie in der
iDRAC-Online-Hilfe.
Die Ergebnisse werden auf der gleichen Seite angezeigt.

IDRAC zuriicksetzen und iDRAC auf Standardeinstellungen
zuriicksetzen

Schritte
1. Gehen Sie in der IDRAC-Weboberflache zu Wartung > Diagnose.

Fehler auf Managed System liber iDRAC beheben 291



Es stehen lhnen folgende Optionen zur Verfigung:

e Klicken Sie auf iDRAC zuriicksetzen, um den iDRAC zurlckzusetzen. Es wird ein normaler Neustart auf dem iDRAC
durchgefiihrt. Nach dem Neustart aktualisieren Sie den Browser, um die Verbindung zum iDRAC neu herzustellen und sich neu
anzumelden.

e Kilicken Sie auf IDRAC auf Standardeinstellungen zuriicksetzen, um den iDRAC auf die Standardeinstellungen zurlickzusetzen.
Nach dem Klicken auf iDRAC auf Standardeinstellungen zuriicksetzen wird das Fenster iDRAC auf Werkseinstellungen
zuriicksetzen angezeigt. Diese Aktion setzt den iDRAC auf die Werkseinstellungen zurtick. Wahlen Sie aus den folgenden
Optionen aus:

a. Nutzer- und Netzwerkeinstellungen beibehalten
b. Alle Einstellungen verwerfen und Nutzer auf Versandwert zurlicksetzen (Stamm-/Versandwert)
c. Alle Einstellungen verwerfen und Nutzernamen und Kennwort zurlicksetzen

2. Es wird eine Bestéatigungsmeldung angezeigt. Klicken Sie auf OK, um fortzufahren.

Planen von Automatischer Remote-Diagnose

Sie kénnen automatische Offlinediagnosen auf einem Server als einmaliges Ereignis remote aufrufen und die Ergebnisse zurlickgeben. Falls
ein Neustart fUr die Diagnosen erforderlich ist, kdnnen Sie diesen sofort ausflhren oder einen spateren Neustart- oder Wartungszyklus
planen (&hnlich wie bei Aktualisierungen). Wenn Diagnosen ausgefuhrt werden, werden die Ergebnisse gesammelt und im internen
iDRAC-Storage gespeichert. Sie konnen die Ergebnisse dann mit dem racadm-Befehl diagnostics export ineine NFS-, CIFS-,
HTTP- oder HTTP-Netzwerkfreigabe exportieren.

Sie mussen Uber die IDRAC Express-Lizenz verfligen, um die automatische Remote-Diagnose verwenden zu kdnnen.

Sie kénnen die Diagnose entweder sofort ausflhren oder auf einen bestimmten Tag und eine Uhrzeit planen, wobei Sie auch die Art der
Diagnose und den Neustarttyp festlegen kénnen.

Fur den Zeitplan kdnnen Sie Folgendes festlegen:

e Startzeit — Ausflhren der Diagnose zu einem bestimmten Datum und einer bestimmten Uhrzeit. Wenn Sie TIME NOW (SOFORT)
angeben, wird die Diagnose beim nachsten Neustart ausgefuhrt.

e Endzeit — Ausfihren der Diagnose bis zu einem bestimmten Datum und einer bestimmten Uhrzeit nach der Startzeit. Wenn sie bis zur
Endzeit nicht gestartet wurde, wird sie als ,Failed with end time expired” (Fehlgeschlagen aufgrund Uberschrittener Endzeit) markiert.
Wenn Sie TIME NA (NZ) angeben, ist keine Wartezeit vorhanden.

Die verfugbaren Diagnosetypen sind:

e Schnelltest
e Erweiterter Test
e Beide in einer bestimmten Reihenfolge

Die verfugbaren Neustarttypen sind:

Schalten Sie das System aus und wieder ein.
Ordentliches Herunterfahren (Warten, bis das Betriebssystem herunterféahrt, bevor der Neustart des Systems beginnt)

Erzwungenes ordentliches Herunterfahren (Signalisiert dem Betriebssystem, dass es herunterfahren soll, und wartet 10 Minuten.
Wenn das Betriebssystem nicht heruntergefahren wird, schaltet der iDRAC das System aus und wieder ein.)

Es kann jeweils nur eine Diagnose geplant oder ausgefuhrt werden. Eine Diagnose kann erfolgreich, mit Fehlern oder nicht erfolgreich
abgeschlossen werden. Die Diagnose-Ereignisse, einschliefdlich der Ergebnisse, werden im Lifecycle Controller-Protokoll aufgezeichnet. Sie
kdnnen die Ergebnisse der letzten Ausfihrung der Diagnose mithilfe von Remote-RACADM abrufen.

Sie kdnnen die Diagnoseergebnisse der letzten abgeschlossenen Diagnosen, die remote geplant wurden, in eine Netzwerkfreigabe wie
CIFS, NFS, HTTP oder HTTPS exportieren. Die maximal zuldssige Dateigrofie ist 5 MB.

Sie kdnnen eine Diagnose abbrechen, wenn der Job-Status ,,Unscheduled (Nicht geplant)“ oder ,.Scheduled (Geplant)“ lautet. Wenn die
Diagnose ausgefihrt wird, kénnen Sie das System neu starten, um den Job abzubrechen.

Stellen Sie vor dem Ausfuhren des Remote-Diagnose Folgendes sicher:

e Lifecycle Controller ist aktiviert.
e Sie verflgen Uber Anmelde- und Serversteuerungsberechtigungen.
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Planen der automatisierten Remote-Diagnose und Exportieren der
Ergebnisse iiber RACADM

e \erwenden Sie zum Ausflhren der Remote-Diagnose und zum Speichern der Ergebnisse auf dem lokalen System den folgenden
Befehl:

racadm diagnostics run -m <Mode> -r <reboot type> -s <Start Time> -e <Expiration Time>

e Um die Diagnoseergebnisse zu exportieren, stellen Sie sicher, dass sich der Server im Status Auf3erhalb von POST und der LC im
Status Bereit befindet. Um den Status des LC und Servers zu tberprifen, fihren Sie den folgenden Befehl aus:

racadm getremoteservicesstatus

e Verwenden Sie zum Exportieren der Ergebnisse der zuletzt ausgefiihrten Remote-Diagnose den folgenden Befehl:

racadm diagnostics export -f <file name> -1 <NFS / CIFS / HTTP / HTTPs share> -u
<username> -p <password>

Weitere Informationen zu den Optionen finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

POST-Codes anzeigen

POST-Codes zeigen den Fortschritt des System-BIOS an, indem sie die verschiedenen Phasen der Startreihenfolge von Power-on-Reset
anzeigen, und erméglichen, Fehler beim Systemstart zu diagnostizieren. Die Seite POST-Codes zeigt den letzten POST-Code des
Systems vor dem Start des Betriebssystems an.

Gehen Sie zum Anzeigen der POST-Codes zu Wartung > Troubleshooting > POST-Code.

Die Seite POST-Code blendet die Systemzustandsanzeige, einen Hexadezimalcode sowie eine Beschreibung des Codes ein.

Videos zum Startvorgang und zur Absturzerfassung
anzeigen

Sie kénnen die folgenden Videoaufzeichnungen anzeigen:

e Letzte drei Startzyklen— Ein Startzyklusvideo protokolliert die Sequenz der Ereignisse fur einen Startzyklus. Bei den Videos zum
Startzyklus wird das jeweils neueste Video zuerst angezeigt.

e Video zum letzten Absturz- Ein Video zum letzten Absturz protokolliert die Sequenz der Ereignisse, die zum Ausfall gefuhrt haben.

@ ANMERKUNG: Die Funktion ,Video zum letzten Absturz® ist standardméf3ig aktiviert. Sie kdnnen diese Funktion je nach Bedarf

aktivieren oder deaktivieren. Dies ist eine lizenzierte Funktion. iDRAC zeichnet 50 Frames wahrend der Startzeit auf. Die Wiedergabe

der Startbildschirme erfolgt mit einer Geschwindigkeit von 1 Frame pro Sekunde. Wenn der iDRAC zuriickgesetzt wird, ist das

Starterfassungsvideo nicht verfugbar, da es im RAM gespeichert und geldscht wird.

@ ANMERKUNG:
e Sie mUssen Uber Berechtigungen fur den Zugriff auf die virtuelle Konsole oder Gber Administratorberechtigungen verfligen, um die
Videos zum Startvorgang und zu Abstlrzen abzuspielen.

e Die Videoerfassungszeit, die im iDRAC-UI-Videoplayer angezeigt wird, kann sich von der Videoerfassungszeit unterscheiden, die in
anderen Videoplayern angezeigt wird. Der iDRAC Ul Videoplayer zeigt die Uhrzeit in der IDRAC-Zeitzone an, wahrend alle anderen
Videoplayer die Uhrzeit in den jeweiligen Betriebssystem-Zeitzonen anzeigen.

@ ANMERKUNG:

e Der Grund fur die Verzogerung bei der Verflgbarkeit der Starterfassungsdatei ist, dass der Starterfassungspuffer nach dem Start
des Hosts nicht voll ist.

e Standardméflige /inbox SLES/RHEL Video-Player unterstitzen den MPEG-1-Video-Decoder nicht. Sie mussen einen Videoplayer
mit Unterstltzung fur den MPEG-Decoder installieren und die Dateien abspielen.

e Videos im MPEG-1-Format werden im nativen Player des MAC-Betriebssystems nicht unterstitzt.
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Um den Bildschirm Starterfassung, klicken Sie auf Wartung > Fehlerbehebung > Videoerfassung.

Auf dem Bildschirm Videoaufnahme werden die Videoaufzeichnungen angezeigt. Weitere Informationen finden Sie in der iDRAC-
Online-Hilfe.

@ ANMERKUNG: Wenn ein integrierter Videocontroller deaktiviert ist und der Server Uber einen Add-on-Videocontroller verfugt, ist
eine gewisse Latenz in Bezug auf die Starterfassung zu erwarten. Daher werden die End-of-POST-Nachrichten eines Videos in der
nachsten Aufnahme aufgezeichnet.

Konfigurieren der Videoerfassungs-Einstellungen

Info liber diese Aufgabe

So konfigurieren Sie die Videoerfassungs-Einstellungen:

Schritte

1. Gehen Sie auf der iIDRAC-Weboberflache zu Wartung > Troubleshooting > Videoaufnahme.
Die Seite Videoerfassung wird angezeigt.

2. Wahlen Sie aus dem Drop-Down-MenU Videoerfassungs-Einstellungen eine der folgenden Optionen:
e Deaktivieren — Die Starterfassung ist deaktiviert.
e Erfassen, bis Puffer voll — Die Startreihenfolge wird erfasst, bis die Gréf3e des Pufferspeichers erreicht wird.
e Erfassen bis zum Ende des POST - Die Startreihenfolge wird erfasst, bis das Ende des POST-Vorgangs erreicht wird.

3. Kilicken Sie auf Anwenden, um die Einstellungen zu Ubernehmen.

Protokolle anzeigen

Sie kdnnen Systemereignisprotokolle (SELs) und Lifecycle-Protokolle anzeigen. Weitere Informationen finden Sie in Anzeigen des
Systemereignisprotokolls und Anzeigen des Lifecycle-Protokolls.

Bildschirm ,,Letzter Systemabsturz“ anzeigen

Info liber diese Aufgabe

Die Funktion ,Bildschirm Letzter Absturz* erfasst einen Screenshot des letzten Systemabsturzes, speichert diesen und zeigt ihn in iDRAC
an. Hierbei handelt es sich um eine lizenzierte Funktion.

So zeigen Sie den Bildschirm ,,Letzter Absturz* an:

Schritte

1. Stellen Sie sicher, dass die Funktion ,Bildschirm Letzter Absturz® aktiviert ist.
2. Gehen Sie in der IDRAC-Webschnittstelle zu Ubersicht > Server > Fehlerbehebung > Bildschirm ,,Letzter Absturz“.

Auf der Seite Bildschirm ,,Letzter Absturz‘ wird der Bildschirm fur den letzten Absturz auf dem Managed System angezeigt.

Klicken Sie auf Loschen, um den Bildschirm fur den letzten Absturz zu I6schen.

ANMERKUNG: Sobald iDRAC zurlickgesetzt wird oder ein Aus- und Einschaltvorgang durchgefihrt wird, werden die erfassten
Absturzdaten geldscht.

ANMERKUNG: Die Aufldsung des Bildschirms , Letzter Absturz” ist unabhangig von der Aufldsung des Host-Betriebssystems
immer 1024x768.

®

Anzeigen des Systemstatus

Der Systemstatus zeigt den Status der folgenden Komponenten im System an:

e Zusammenfassung
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Batterien
Kuhlung

CPUs
Frontblende
Eingriff
Speicher
Netzwerkgeréate
Netzteile
Spannungen

Status der LE-Anzeige auf der Frontblende des Systems anzeigen

Um den Status der aktuellen System-ID-LED anzuzeigen, gehen Sie in der iDRAC-Webschnittstelle zu System > Ubersicht >
Frontblende. Der Abschnitt Frontblende zeigt den aktuellen Status der Anzeige auf der Frontblende an:

Dauerhaft blau — Auf dem Managed System liegen keine Probleme vor.

Blau blinkend — Der Identifizierungsmodus ist aktiviert (unabhangig davon, ob ein Fehler auf dem Managed System vorhanden ist).
Stetig gelb — Das Managed System befindet sich im Failsafe-Modus.

Gelb blinkend — Auf dem Managed System sind Fehler vorhanden.

Wenn das System normal ausgefuhrt wird (erkennbar am blauen Statussymbol auf der LED-Anzeige der Frontblende), werden die
Optionen Fehler ausblenden und Fehler einblenden ausgegraut dargestellt. Sie kénnen die Fehler nur fur Rack- und Tower-Server ein-
und ausblenden.

Um den Status der System-ID-LED unter Verwendung von RACADM anzuzeigen, verwenden Sie den Befehl getled.

ANMERKUNG: Beim Hot-Removal des M.2-Laufwerks fur BOSS N-1-Controller wird der Integritatsstatus des iDRAC-Dashboards
gelb, aber die LED fir die Vorder-/Rickseite des Servers bleibt blau.

Weitere Informationen finden Sie im RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

Anzeigen fur Hardwareprobleme

Die Hardware-bezogenen Probleme lauten:

Gerat kann nicht hochgefahren werden
Laute Lufter

Verlust der Netzwerkkonnektivitat
Festplattenfehler

Fehler des USB-Datentragers
Physische Beschadigung

Verwenden Sie auf der Basis des Problems die folgenden Verfahren, um das Problem zu beheben:

e Setzen Sie das Modul oder die Komponente neu ein, und starten Sie das System neu.
e Tauschen Sie die Festplatten oder die USB-Flash-Laufwerke aus.
e Schlief3en Sie die Strom- und Netzwerkkabel erneut an, oder tauschen Sie sie aus

Wenn das Problem weiterhin besteht, finden Sie im Installations- und Service-Handbuch auf der Seite Handbticher fir PowerEdge
konkrete Informationen zum Hardwaregerat.

A VORSICHT: Maf3nahmen zur Fehlerbehebung oder einfache Reparaturen sollten Sie nur dann selbst durchfiihren, wenn
dies laut Produktdokumentation genehmigt ist, oder wenn Sie vom Team des Online- oder Telefonsupports dazu
aufgefordert werden. Schaden durch nicht von Dell genehmigte Wartungsarbeiten werden durch die Garantie nicht
abgedeckt. Lesen und beachten Sie die Sicherheitshinweise, die Sie zusammen mit lhrem Produkt erhalten haben.

Systemzustand anzeigen

Sie kdnnen den Status der folgenden Komponenten in iDRAC anzeigen:

e Batterien
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CPUs

Kuhlung

Eingriff

Speicher

Netzteile

Wechselbarer Flash-Datentrager
Spannungen

Sonstiges

Klicken Sie einen beliebigen Komponentennamen im Abschnitt Server-Zustand, um die Details zu den jeweiligen Komponenten
anzuzeigen.

iDRAC-Neustart

Sie kénnen einen harten oder weichen iDRAC-Neustart ausfUhren, ohne den Server auszuschalten:

e Harter Neustart — Halten Sie auf dem Server die LED-Schaltflache fur 15 Sekunden gedrtckt.
e Weicher Neustart — Uber die iDRAC-Webschnittstelle oder RACADM.

Zuriucksetzen des iDRAC iiber RACADM

Verwenden Sie zum Neustarten von iDRAC den Befehl racreset.

Zum ZurUcksetzen auf Standardbetrieb verwenden Sie die folgenden Befehle:

e Datei mit nutzerdefinierten Standardeinstellungen hochladen: racadm -r <iDracIP> -u <username> -p <Password>
set -f <filename> -t xml --customdefaults

o Aktuelle Einstellungen als Standardeinstellungen speichern: racadm —r <iDracIP> -u <username> -p <Password> set
--savecustomdefaults

e Benutzerdefinierte Standardeinstellungen herunterladen: racadm -r <iDracIP> -u <username> -p <Password> get -f

<filename> -t xml --customdefaults
e Auf die Standardeinstellungen zurlicksetzen: Racadm -r <iDracIP> -u <username> -p <Password> racresetcfg
—custom

Zuriicksetzen des iDRAC liber die iDRAC-Webschnittstelle

FUhren Sie zum Zuricksetzen von iDRAC einen der folgenden Schritte Uber die iDRAC-Weboberflache aus:

e Datei mit nutzerdefinierten Standardeinstellungen hochladen:

o Gehen Sie zu Konfiguration > Server-Konfigurationsprofil > benutzerdefinierte Standardeinstellungen >
benutzerdefinierte Standardeinstellungen hochladen

o Laden Sie die angepasste Datei CustomConfigured.xml aus dem lokalen Freigabepfad hoch.
o Klicken Sie auf Anwenden. Ein neuer Job zum Hochladen der nutzerdefinierten Standardeinstellungen wird erstellt.
e Auf die Standardeinstellungen zurlicksetzen:

o Wenn der Job zum Hochladen der nutzerdefinierten Standardeinstellungen erfolgreich ist, wechseln Sie zu Wartung > Diagnose
und klicken Sie auf iDRAC auf Werkseinstellungen zuriicksetzen.

Wahlen Sie Alle Einstellungen 16schen und anschlief3end die Standardkonfiguration aus.
Klicken Sie auf Weiter, um die Konfiguration auf nutzerdefinierte Voreinstellungen zuriickzusetzen.

Loschen von System- und Nutzerdaten

®| ANMERKUNG: Loschen von System- und Nutzerdaten wird von iDRAC-UI nicht unterstitzt.

Sie kdnnen Systemkomponenten und die Nutzerdaten fir die folgenden Komponenten léschen:

e Zurlcksetzen des BIOS auf die Standardeinstellungen
e Integrierte Diagnosefunktionen
e Integriertes Treiberpaket des Betriebssystems
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Lifecycle-Controller-Daten

ZurUcksetzen des iIDRAC auf die Standardeinstellungen

Uberschreiben von Festplattenlaufwerken, die keine Unterstiitzung fur Instant Secure Erase (ISE) bieten
Controller-Cache zurlicksetzen

Ldschen von Festplatten, SSDs und NVMes mit Unterstitzung von ISE

Ldschen Sie alle Betriebssystemanwendungen.

Stellen Sie vor der Durchftihrung einer Systemldschung Folgendes sicher:

e Sie verflgen Uber iDRAC-Serversteuerung-Berechtigungen.
e Lifecycle Controller ist aktiviert.

Die Option , Lifecycle-Controller-Daten® 16scht jeden Inhalt, wie z. B. das LC-Protokoll, die Konfigurations-Datenbank, die Werk-Protokolle
wie ab Werk geliefert und die Konrigurations-Informationen aus dem FP-SPI (oder die Verwaltungs-Riser).

@ ANMERKUNG: Das Lifecycle Controller-Protokoll enthalt die Informationen Uber die Anfrage zur Systemléschung und alle
Informationen, die erzeugt werden, wenn der iDRAC neu startet. Alle vorherigen Informationen werden entfernt.

Sie kdnnen einzelne oder mehrere Systemkomponenten mithilfe des SystemErase-Befehls [6schen:
racadm systemErase <BIOS | DIAG | DRVPACK | LCDATA | IDRAC >

Wobei:

bios — BIOS wird auf Standardeinstellung zurlickgesetzt

diag — Integrierte Diagnosefunktionen

drvpack — Integriertes BS-Treiberpaket

lcdata — Loscht die Lifecycle Controller-Daten

iDRAC — iDRAC wird auf die Standardeinstellung zurtickgesetzt

overwritepd — Uberschreiben von Festplattenlaufwerken, die keine Unterstiitzung fur Instant Secure Erase (ISE) bieten
percnvcache — Controller-Cache wird zurlickgesetzt

secureerasepd — Loschen von Festplatten, SSDs und NVMes mit Unterstitzung von ISE

allapps — Loscht alle Betriebssystemanwendungen

ANMERKUNG: Beim sicheren Léschen wird die iDRAC-Rollback-Firmware nicht von der Partition geldscht, wenn der Befehl
racadm systemerase lcdata verwendet wird.

©

@ ANMERKUNG: Wenn SEKM auf dem Server aktiviert ist, deaktivieren Sie SEKM mithilfe des Befehls racadm sekm disable,
bevor Sie diesen Befehl verwenden. Somit kann verhindert werden, dass Storage-Gerate gesperrt werden, die durch iDRAC gesichert
sind, wenn SEKM-Einstellungen aus iDRAC geléscht werden, indem Sie den Befehl ausfihren.

Weitere Informationen finden Sie unter RACADM-CLI-Handbuch fur Integrated Dell Remote Access Controller.

ANMERKUNG: Der Dell Tech Center-Link wird in der iDRAC-UI auf Systemen der Marke Dell angezeigt.

ANMERKUNG: Nachdem Sie die Systemléschung ausgefihrt haben, werden die VDs mdglicherweise weiterhin angezeigt. Fiihren
Sie CSIOR aus, nachdem die Systemldschung abgeschlossen ist und der iDRAC neu gestartet wurde.

ANMERKUNG: In den neuesten iDRAC-Versionen ist der Befehl LCWipe veraltet. Um den Systemldschvorgang durchzufihren,
fUhren Sie den Befehl systemerase aus.

©_0_0 0

ANMERKUNG: In RACADM und Redfish werden die Hash-Werte der Komponenten aus dem Softwarebestand geldscht, wenn das
System geldscht oder auf3er Betrieb genommen wird. Flihren Sie das Firmwareupdate der jeweiligen Komponenten durch, um die
Hash-Werte aller Komponenten anzuzeigen. Der Hash-Wert von iDRAC bleibt erhalten als NA bis ein Upgrade oder Downgrade der

Firmware durchgefuhrt wird.

Zurucksetzen des iDRAC auf die Standardeinstellungen

Sie kdnnen iDRAC mithilfe des Dienstprogramms fur die iDRAC-Einstellungen oder der iDRAC-Weboberflache auf die Werkseinstellungen
zurlicksetzen.
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Zuriicksetzen von iDRAC auf die Standardwerkseinstellungen unter
Verwendung der iDRAC-Webschnittstelle

Info Uiber diese Aufgabe

So setzen Sie iDRAC mithilfe der iDRAC-Webschnittstelle auf die Standardwerkseinstellungen zurtick:

Schritte

1. Gehen Sie zu Wartung > Diagnosen.
Daraufhin wird die Seite Diagnoseprogramm Konsole angezeigt.

2. Klicken Sie auf iDRAC auf Standardeinstellungen zuriicksetzen.
Der Fertigstellungsstatus wird in Prozent angezeigt. iDRAC wird neu gestartet und auf die Werkseinstellungen zurlickgesetzt. Die
iDRAC-IP-Adresse wird zurlickgesetzt und ist nicht zuganglich. Sie kdnnen die IP-Adresse Uber die Frontblende oder das BIOS
konfigurieren.

Zuriicksetzen von iDRAC auf die Standardwerkseinstellungen unter
Verwendung des Dienstprogramms fiir iDRAC-Einstellungen

Info Uiber diese Aufgabe

So setzen Sie iDRAC Uber das Dienstprogramm fiir die iDRAC-Einstellungen auf die werksseitigen Standardeinstellungen zurtick:

Schritte

1. Gehen Sie zu iDRAC Konfigurationen auf Standard zuriicksetzen.
Daraufhin wird die Seite iDRAC-Einstellungen - iDRAC-Konfigurationen auf Standardeinstellungen zuriicksetzen angezeigt.

2. Kiicken Sie auf Ja.
Die iDRAC Zuricksetzung startet.

8. Klicken Sie auf Zuriick, und navigieren Sie erneut zur Seite iDRAC-Einstellungen - iDRAC-Konfigurationen auf
Standardeinstellungen zuriicksetzen, um die Erfolgsmeldung anzuzeigen.
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Integration von SupportAssist im iDRAC

Mit SupportAssist kénnen Sie SupportAssist-Erfassungen erstellen und andere SupportAssist-Funktionen zur Uberwachung Ihres Systems
und Rechenzentrums verwenden. iDRAC bietet einen Anwendungsschnittstelle fir die Sammlung von Plattforminformationen, die es
Support Services erméglicht, Plattform- und Serverprobleme zu beheben. iDRAC hilft Ihnen, eine SupportAssist Erfassung des Servers

zu erstellen und die Erfassung anschlief3end an einen Speicherort auf der Management Station (lokal) oder an einem freigegebenen
Speicherort im Netzwerk wie FTP, Trivial File Transfer Protocol (TFTP), HTTP, HTTPS, Common Internet File System (CIFS) zu
exportieren. Die Erfassung wird im Standard-ZIP-Format erstellt. Sie kdnnen diese Erfassung zur Fehlersuche oder Inventarsammlung an
den technischen Support senden.

Themen:

e SupportAssist

e SupportAssist

*  Erfassungsprotokoll

¢ Generieren der SupportAssist-Erfassung
e Erfassungsprotokoll

SupportAssist

@ ANMERKUNG: IDRAC10 unterstitzt keine SupportAssist-Registrierung. Sie kdnnen OpenManage Enterprise oder Secure Connect
Gateway flr denselben Zweck verwenden.

Sie kdnnen eine Sammlung lokal oder in einem Netzwerk erzeugen und speichern.

SupportAssist

Sobald SupportAssist konfiguriert ist, kdnnen Sie das Erfassungsprotokoll Uber das SupportAssist-Dashboard aufrufen. Eine
Registrierung ist nicht erforderlich, um das Erfassungsprotokoll einzusehen oder zu versenden.

Erfassungsprotokoll

Das Erfassungsprotokoll zeigt die Details von Erfassungsdatum und -Uhrzeit, Erfassungstyp (Manuell), Erfasste Daten
(nutzerdefinierte Auswahl, alle Daten), Erfassungsstatus (abgeschlossen mit Fehlern, Abgeschlossen) und Job-ID an. Sie kdnnen die
zuletzt in iIDRAC gespeicherte Erfassung an Dell senden.

ANMERKUNG: Nach der Generierung kénnen die Details des Erfassungsprotokolls gefiltert werden, um die personlich

identifizierbaren Informationen (PIl) basierend auf der Benutzerauswahl zu entfernen.

Generieren der SupportAssist-Erfassung

Zum Generieren der BS- und Anwendungsprotokolle muss das iDRAC-Servicemodul installiert sein und im Hostbetriebssystem ausgefihrt
werden.

ANMERKUNG: Die SupportAssist-Erfassung dauert mehr als 10 Minuten, wenn sie vom OS/iDRAC aus durchgefihrt wird, wahrend
OMSA 10.1.0.0 damit ausgefuhrt wird.

Wenn Sie zusammen mit dem technischen Support ein Problem mit einem Server beheben missen, Ihre Sicherheitsrichtlinien aber keine
direkte Internetverbindung zulassen, kdnnen Sie dem technischen Support die notwendigen Daten zur Behebung des Problems zukommen
lassen, ohne Software installieren oder Hilfsprogramme von Dell herunterladen zu mussen und ohne Uber Zugang zum Internet Uber das
Betriebssystem oder iDRAC zu verflgen.

Sie kdnnen einen Zustandsbericht des Servers erstellen und dann das Protokoll der Sammlung exportieren:
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e An einen Speicherort der Management Station (lokal).

In eine Netzwerkfreigabe wie CIFS (Common Internet File System) oder NFS (Network File Share). Fur den Export in eine
Netzwerkfreigabe, wie z. B. CIFS oder NFS, ist eine direkte Netzwerkverbindung zum freigegebenen oder dedizierten iDRAC-
Netzwerkport erforderlich.

e An Dell.

Die SupportAssist-Erfassung wird im Standard-ZIP-Format erstellt. Die Sammlung kann die folgenden Informationen enthalten:
e Hardwarebestand fur alle Komponenten (umfasst Systemkomponentenkonfiguration und Firmware-Details, Hauptplatinen-
Systemereignisprotokolle, iDRAC-Statusinformationen und Lifecycle Controller-Protokolle)

Betriebssystem- und Anwendungsinformationen

Speicher-Controller-Protokolle.

iDRAC-Debug-Protokolle.

Es enthélt einen HTML5-Viewer, auf den zugegriffen werden kann, sobald die Sammlung abgeschlossen ist.

gedffnet werden kann, ohne dass die Sammlung auf der Technischer-Support-Website hochgeladen werden muss.
Nachdem die Daten erstellt wurden, kénnen Sie die Daten anzeigen, die mehrere XML-Dateien und Log-Dateien enthalten.

Jedes Mal, wenn eine Datenerfassung durchgefihrt wird, wird ein Ereignis im Lifecycle Controller-Protokoll aufgezeichnet. Das Ereignis
enthalt Informationen wie der Nutzer, der den Bericht initiiert hat, die verwendete Schnittstelle sowie das Datum und die Uhrzeit des
Exports.

Wenn WMI unter Windows deaktiviert ist, halt die OS Collector-Erfassung mit einer Fehlermeldung an.

Uberpriifen Sie die entsprechenden Berechtigungsebenen und stellen Sie sicher, dass keine Firewall- oder Sicherheitseinstellungen
verhindern, dass die Registrierungs- oder Softwaredaten erfasst werden.

Stellen Sie vor dem Generieren eines Funktionszustandreports Folgendes sicher:

e |ifecycle Controller ist aktiviert.
e Die Funktion Systembestandsaufnahme beim Neustart erfassen (CSIOR) ist aktiviert.
e Sie verflgen Uber Anmelde- und Serversteuerungsberechtigungen.

Manuelles Generieren der SupportAssist-Erfassung unter
Verwendung der iDRAC-Webschnittstelle

Info Uber diese Aufgabe

So generieren Sie die SupportAssist-Erfassung manuell:

Schritte

1. Gehen Sie in der IDRAC-Webschnittstelle zu Wartung > SupportAssist.

Klicken Sie auf Erfassung starten.

Wahlen Sie die Datenvolumen aus, die in die Sammlung aufgenommen werden sollen.
Sie kénnen festlegen, die Sammlung nach personenbezogenen Daten (PIl) zu filtern.

o AN

Wahlen Sie den Speicherort der Erfassung aus.

a. Mit der Option Lokal speichern kénnen Sie die generierte Erfassung auf dem lokalen System speichern.

b. Mit der Option Im Netzwerk speichern wird die generierte Erfassung in einer benutzerdefinierten CIFS- oder NFS-
Netzwerkfreigabe gespeichert.

@ ANMERKUNG: Wenn Im Netzwerk speichern ausgewahlt ist und kein standardmafliger Speicherort verflgbar ist,
werden die angegebenen Netzwerkdetails als Standardspeicherort flr zukinftige Sammlungen gespeichert. Wenn der
Standardspeicherort bereits vorhanden ist, verwendet die Sammlung die Details, die nur einmal angegeben wurden.

Wenn die Option Im Netzwerk speichern ausgewahlt ist, wird das vom Nutzer bereitgestellte Netzwerk als Standard (wenn kein
vorheriger Speicherort der Netzwerkfreigabe gespeichert ist) fir zuklinftige Erfassungen gespeichert.

6. Klicken Sie auf Erfassen, um mit der Erfassung fortzufahren.
7. Wenn Sie dazu aufgefordert werden, akzeptieren Sie die Endnutzer-Lizenzvertrag (EULA), um fortzufahren.

Die Option fur Betriebssystem- und Anwendungsdaten ist nicht verfugbar und kann nicht ausgewahlt werden, wenn:
e iSMist nicht im Hostbetriebssystem installiert oder wird nicht ausgefiihrt oder
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e Der Betriebssystem-Collector wurde aus iDRAC entfernt oder
e (OS-BMC-Passthrough ust auf dem iDRAC deaktiviert oder
e Zwischengespeicherte BS-Anwendungsdaten sind in iDRAC aus einer friheren Erfassung nicht verfugbar

Erfassungsprotokoll

Das Erfassungsprotokoll zeigt die Details von Erfassungsdatum und -Uhrzeit, Erfassungstyp (Manuell), Erfasste Daten
(nutzerdefinierte Auswahl, alle Daten), Erfassungsstatus (abgeschlossen mit Fehlern, Abgeschlossen) und Job-ID an. Sie kénnen die
zuletzt in iIDRAC gespeicherte Erfassung an Dell senden.

ANMERKUNG: Nach der Generierung kénnen die Details des Erfassungsprotokolls gefiltert werden, um die personlich

identifizierbaren Informationen (PIl) basierend auf der Benutzerauswahl zu entfernen.
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Haufig gestellte Fragen

In diesem Abschnitt werden h&ufig gestellte Fragen zu den folgenden Themen aufgelistet:

Systemereignisprotokoll
Netzwerksicherheit
Active Directory
Virtuelle Konsole
Virtueller Datentrager
SNMP-Authentifizierung
Storage-Geréate

iDRAC Service Module
RACADM

Sonstiges

Themen:

Active Directory

iDRAC Service Module

Netzwerksicherheit

RACADM

Benutzerdefinierte Absender-E-Mail-Konfiguration fur iDRAC-Warnmeldungen
SNMP-Authentifizierung

Speichergerate

System-Ereignisprotokall

Virtuelle Konsole

Frontschnittstellen

Virtueller Datentrager

Sonstiges

Proxyservereinstellungen

Standardkennwort dauerhaft auf ,,calvin“ setzen

Active Directory

Die Active Directory-Anmeldung ist fehlgeschlagen. Wie kann dieses Problem behoben werden?

Um das Problem zu diagnostizieren, klicken Sie auf der Seite Active Directory-Konfiguration und -Verwaltung auf Einstellungen
testen. Uberprifen Sie die Testergebnisse und beheben Sie das Problem. Andern Sie die Konfiguration und fiihren Sie den Test solange
durch, bis der Testnutzer den Autorisierungsschritt erfolgreich abschlief3t.

Uberpriifen Sie allgemein die folgenden Aspekte:

Stellen Sie bei der Anmeldung sicher, dass Sie den korrekten Benutzerdom&nennamen statt des NetBIOS-Namens verwenden. Wenn

Sie Uber ein lokales iDRAC-Nutzerkonto verfligen, melden Sie sich mit den lokalen Anmeldeinformationen bei iDRAC an. Stellen Sie

nach der Anmeldung Folgendes sicher:

o Die Option Active Directory aktivieren ist auf der Seite Aktive Directory-Konfiguration und -Verwaltung markiert.

o Die DNS-Einstellung auf der Seite iDRAC-Netzwerkkonfiguration .

o Sie haben das richtige Stamm-CA-Zertifikat des Active Directory auf den iDRAC hochgeladen, falls Uberpriifung des Zertifikats
aktiviert wurde.

o Der Gruppenname und der Gruppendomanenname stimmen mit der Active Directory-Konfiguration tberein, wenn Sie das
Standardschema verwenden.

o Wenn sich der Nutzer und das iDRAC-Objekt in unterschiedlichen Domé&nen befinden, wéhlen Sie nicht die Option Nutzerdoméne
von Anmeldung aus. Wahlen Sie stattdessen die Option Eine Doméne angeben aus und geben Sie den Namen der Domane ein,
in der das iIDRAC-Objekt verfugbar ist.
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e Uberpriifen Sie die SSL-Zertifikate des Domanen-Controllers, um sicherzustellen, dass die IDRAC-Zeit innerhalb der Gilltigkeitsdauer
des Zertifikats liegt.

Die Active Directory-Anmeldung schlagt fehl, auch wenn die Zertifikatsiiberpriifung aktiviert ist. Die Testergebnisse zeigen
die folgende Fehlermeldung an. Warum tritt dieses Verhalten auf und wie kann es behoben werden?

ERROR: Can't contact LDAP server, error:14090086:SSL
routines:SSL3 GET SERVER CERTIFICATE:certificate verify failed: Please check the correct
Certificate Authority (CA) certificate has been uploaded to iDRAC. Please also check if
the iDRAC date is within the valid period of the certificates and if the Domain Controller
Address configured in iDRAC matches the subject of the Directory Server Certificate.

Wenn die ZertifikatsUberprifung aktiviert ist und iDRAC die SSL-Verbindung mit dem Verzeichnisserver herstellt, verwendet iDRAC
das hochgeladene Zertifizierungsstellenzertifikat, um das Zertifikat des Verzeichnisservers zu Uberprifen. Die haufigsten Grinde fUr das
Scheitern der Zertifizierung sind:

e Das iDRAC-Datum liegt nicht innerhalb der Giiltigkeitsdauer des Serverzertifikats oder Zertifizierungsstellenzertifikats. Uberpriifen Sie
die iDRAC-Zeit und die Gultigkeitsdauer Ihres Zertifikats.

e Die in iDRAC konfigurierten Domain Controller-Adressen stimmen nicht mit dem Antragstellernamen oder alternativen
Antragstellernamen des Verzeichnisserverzertifikats Uberein. Wenn Sie eine IP-Adresse verwenden, gehen Sie zur ndchsten Frage.
Wenn Sie einen FQDN verwenden, stellen Sie sicher, dass Sie den FQDN des Domain Controllers und nicht der Doméane verwenden.
Beispiel: servername.example.com statt example.com.

Die Zertifikatsiiberpriifung schlagt fehl, auch wenn als Domain Controller-Adresse die IP-Adresse verwendet wird. Wie kann
dieses Problem behoben werden?

Uberpriifen Sie das Feld ,Antragstellername” oder , Alternativer Antragstellername” in lhrem Domain Controller-Zertifikat. Normalerweise
verwendet Active Directory den Hostnamen und nicht die IP-Adresse des Domain Controllers im Feld ,,Antragstellername” oder
LAlternativer Antragstellername” des Domain Controller-Zertifikats. Gehen Sie folgendermaf3en vor, um das Problem zu beheben:

e Konfigurieren Sie den Hostnamen (FQDN) des Domanencontrollers als Domanencontroller-Adresse(n) auf dem iDRAC, damit
dieser mit dem Betreff oder dem alternativen Betreffnamen des Serverzertifikats Ubereinstimmt.

e FErstellen Sie das Server-Zertifikat erneut, damit im Feld "Servername" oder "Alternativer Servername" eine IP-Adresse verwendet
wird, die auf dem iDRAC konfiguriert ist.

e Deaktivieren Sie die Uberpriifung des Zertifikats, wenn Sie dem Domanen-Controller beim SSL-Handshake ohne diese Uberpriifung
vertrauen.

Wann muss ich Adressen des globalen Katalogs konfigurieren?

Wenn die Nutzer und Rollengruppen aus unterschiedlichen Doménen stammen, sind globale Katalogadresse(n) erforderlich. In diesem Fall
kdnnen Sie nur die universelle Gruppe verwenden.

Wenn sich die Nutzer und Rollengruppen in derselben Domain befinden, sind globale Katalogadressen nicht erforderlich.
Wie funktioniert die Abfrage im Standardschema?

iDRAC stellt zuerst eine Verbindung zu den konfigurierten Domain Controller-Adressen her. Wenn sich die Nutzerinnen und Rollengruppen
in dieser Doméane befinden, werden die Berechtigungen gespeichert.

Wenn globale Controller-Adressen konfiguriert sind, fragt iDRAC weiterhin den globalen Katalog ab. Wenn zusé&tzliche Berechtigungen aus
dem globalen Katalog abgerufen werden, werden diese Berechtigungen akkumuliert.

Verwendet iDRAC immer LDAP iiber SSL?

Ja. Der gesamte Datentransfer erfolgt Uber den sicheren Port 636 und/oder 3269. Wahrend der Testeinstellung fiihrt iDRAC nur eine
LDAP-VERBINDUNG durch, um das Problem zu isolieren, aber es fiihrt keinen LDAP-BIND flr eine unsichere Verbindung durch.

Warum ist in der Standardkonfiguration des iDRAC die Uberpriifung des Zertifikats aktiviert?

iDRAC setzt hohe Sicherheitsstandards durch, um die korrekte Identitédt des Domain Controllers zu gewahrleisten, mit dem iDRAC eine
Verbindung herstellt. Ohne eine ZertifikatsUberprifung kénnen Hackerlnnen einen Domain Controller falschen und die SSL-Verbindung
kapern. Wenn Sie sich dafur entscheiden, allen Domain Controllern innerhalb Ihrer Sicherheitszone ohne Zertifikatstberprifung zu
vertrauen, kdnnen Sie die Funktion Uber die Weboberflache oder RACADM deaktivieren.

Unterstiitzt iDRAC den NetBIOS-Namen?
Nicht in dieser Version.

Das Active Directory ist fiir eine Doméane konfiguriert, die im Windows Server 2008-Active Directory vorhanden ist. Fiir die
Domadne ist eine untergeordnete Domane vorhanden, der Nutzer und die Gruppe befinden sich in dieser untergeordneten
Domaéne und der Nutzer ist Mitglied dieser Gruppe.

Dies kann auf einen falschen Gruppentyp zurtickzufihren sein. Es gibt zwei Gruppentypen im Active Directory-Server:
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e Sicherheit: Sicherheitsgruppen ermdglichen es lhnen, den Nutzer- und Systemzugriff auf freigegebene Ressourcen zu managen und
Gruppen-Policy-Einstellungen zu filtern.

e \erteilung: Verteilergruppen sind nur zur Verwendung als E-Mail-Verteilerlisten vorgesehen.

Stellen Sie immer sicher, dass der Gruppentyp ,,Sicherheit” lautet. Sie kdnnen keine Verteilungsgruppen verwenden, um Berechtigungen
fir ein Objekt zuzuweisen. Sie kdnnen sie jedoch flr das Filtern der Gruppenrichtlinieneinstellungen verwenden.

iDRAC Service Module

iSM-Details fehlen/werden auf der iDRAC-GUI-Seite einiger PowerEdge-Server nicht korrekt aktualisiert

Wenn ein Nutzer SUB NIC unter Teaming hinzuflgt, ist die Konfiguration ungultig. Dies fihrt dazu, dass iSM nicht richtig mit iDRAC
kommuniziert.

Wie wird Giberpriift, ob das iDRAC Service Module auf dem System installiert ist?

Um herauszufinden, ob das iDRAC Service Module auf lhrem System installiert ist, gehen Sie folgendermaf3en vor:

e Auf Windows-Systemen: Offnen Sie die Systemsteuerung und (iberpriifen Sie, ob das iDRAC Service Module in der Liste der
installierten Programme angezeigt wird.

e Auf Linux-Systemen: Fihren Sie den Befehl rpm —gi dcismaus. Wenn das iDRAC Service Module installiert ist, ist der Status
Installiert.

e Auf Systemen, die ESXi ausfihren: Fihren Sie den Befehl esxcli software vib list|grep -i open auf dem Host aus. Das
iDRAC Service Module wird angezeigt.
ANMERKUNG: Um zu Uberprufen, ob das iDRAC Service Module unter Red Hat Enterprise Linux 7 installiert ist, verwenden Sie den
Befehl systemctl status dcismeng.service anstelle des Befehls init.d.

Wie wird die Versionsnummer des iDRAC Service Module liberpriift, die im System installiert ist?

Zum Uberprufen der Version des iDRAC Service Module im System fiihren Sie eine der folgenden Aktionen aus:

e Klicken Sie auf Start > Systemsteuerung > Programme und Funktionen. Die Version des installierten iDRAC Service Module wird
auf der Registerkarte Version aufgelistet.

e Gehen Sie zu Arbeitsplatz > Programm deinstallieren oder @ndern.

Welche Berechtigungsebene muss ein Benutzer mindestens haben, um das iDRAC Service Module installieren zu konnen?
Zum Installieren des iDRAC Service Module missen Sie Uber Administratorrechte verfligen.

Die folgende Meldung wird in der BS-Protokolldatei angezeigt, selbst wenn Pass-through vom BS zum iDRAC iiber USBNIC
ordnungsgemaf3 konfiguriert ist. Warum?

The iDRAC Service Module is unable to communicate with iDRAC using the OS to iDRAC Pass-through channel

Das iDRAC Service Module verwendet den Pass-through vom BS zum iDRAC Uber die USB-NIC-Funktion, um die Kommunikation mit
dem iDRAC einzurichten. Manchmal wird die Kommunikation nicht eingerichtet, obwohl die USB-NIC-Schnittstelle mit den korrekten
IP-Endpunkten konfiguriert ist. Dies kann eintreten, wenn die Routing-Tabelle des Host-Betriebssystems mehrere Eintrage fir dieselbe
Zielmaske aufweist und das USB-NIC-Ziel nicht als erstes Ziel in der Routing-Reihenfolge aufgelistet ist.

Tabelle 46. Beispiel fiir eine Routing-Reihenfolge

Ziel Gateway Genmask Flags Metrik Ref. !/f:rcvs enden
Standardeinstellu | 10.94.148.1 0.0.0.0 UG 1024 0 Oem?

ng

10.94.148.0 0.0.0.0 255.255.255.0 u 0 0 0em?

Link-lokal 0.0.0.0 255.255.255.0 u 0 0 Oem!?

Link-lokal 0.0.0.0 255.255.255.0 U 0 0 0 enp0s20u12u3

In diesem Beispiel ist enp0s20u12u3 die USB-NIC-Schnittstelle. Die Zielmaske , link-local (Link-lokal)* wird wiederholt und die USB NIC
ist nicht das erste Ziel in der Reihenfolge. Dies fuhrt zu dem Konnektivitatsproblem zwischen dem iDRAC-Servicemodul und iDRAC Uber
das Betriebssystem zu iDRAC-Passthrough. Um das Konnektivitdtsproblem zu beheben, stellen Sie sicher, dass die IDRAC-USBNIC-IPv4-
Adresse (die Standardeinstellung lautet 169.254.1.1) Uber das Hostbetriebssystem erreichbar ist.

Wenn nicht:
e Andern Sie die IDRAC-USBNIC-Adresse auf einer eindeutigen Ziel-Maske.

304 Haufig gestellte Fragen



e | 6schen Sie die Eintrége, die Sie nicht bendtigen, aus der Routingtabelle, um sicherzustellen, dass die USB-NIC durch die Route
ausgewahlt wird, wenn der Host die iDRAC-USB-NIC-IPv4-Adresse erreichen mdchte.

Wo befindet sich das replizierte Lifecycle-Protokoll im Betriebssystem?

So zeigen Sie die replizierten Lifecycle-Protokolle an:

Tabelle 47. Speicherort fiir Lifecycle-Protokolle

Betriebssystem Position

Ereignisanzeige > Windows-Protokolle > System. Alle
Lifecycle-Protokolle fur das iDRAC Service Module werden unter
dem Quellnamen iDRAC Service Module repliziert.

@ ANMERKUNG: In iSM Version 2.1 und héher werden
Lifecycle-Protokolle unter dem Quellnamen des Lifecycle
Controller-Protokolls repliziert. In iSM Version 2.0 und niedriger
werden Protokolle unter dem Quellnamen des iDRAC Service

Microsoft Windows Module repliziert.

@ ANMERKUNG: Der Speicherort der Lifecycle-Protokolle
kann unter Verwendung des Installationsprogramms fur das
iDRAC Service Module konfiguriert werden. Sie kdnnen beim
Installieren des iIDRAC Service Module oder beim Bearbeiten
des Installationsprogramms den Speicherort konfigurieren.

Red Hat Enterprise Linux, SUSE Linux, CentOS und Citrix /var/log/messages
XenServer
VMware ESXi /var/log/syslog.log

Was sind die abhdngigen Linux-Pakete oder ausfiihrbaren Dateien, die wahrend der Vollendung der Linux-Installation
verfiigbar sind?

Die Liste der abhangigen Linux-Pakete finden Sie im Abschnitt Linux-Abhangigkeiten unter Das iDRAC-Servicemodul-
Benutzerhandbuch ist verfugbar auf der Seite IDRAC-Handbtcher..

Netzwerksicherheit

Wahrend des Zugriffs auf die iDRAC-Webschnittstelle wird eine Sicherheitswarnung angezeigt, aus der hervorgeht, dass
das durch die Zertifizierungsstelle ausgestellte SSL-Zertifikat nicht vertrauenswiirdig ist.

iDRAC ist mit einem standardméaf3igen iDRAC-Serverzertifikat ausgestattet, das die Netzwerksicherheit gewahrleistet, wahrend der
Zugriff Uber die Webschnittstelle oder ein Remote-RACADM erfolgt. Dieses Zertifikat wird nicht von einer vertrauenswuirdigen
Zertifizierungsstelle ausgestellt. Um dieses Problem zu beheben, laden Sie ein iDRAC-Serverzertifikat hoch, das von einer
vertrauenswurdigen Zertifizierungsstelle ausgestellt wurde (z. B. Microsoft Zertifizierungsstelle, Thawte oder Verisign).

Warum fiihrt der DNS-Server keine Registrierung von iDRAC durch?
Einige DNS-Server registrieren ausschliefdlich iDRAC-Namen mit bis zu 31 Zeichen.

Wenn Sie auf die iDRAC-Webschnittstelle zugreifen, wird eine Sicherheitswarnung angezeigt, aus der hervorgeht, dass der
SSL-Zertifikat-Hostname nicht mit dem iDRAC-Hostnamen iibereinstimmt.

iDRAC ist mit einem standardméafigen iDRAC-Serverzertifikat ausgestattet, das die Netzwerksicherheit gewahrleistet, wahrend der
Zugriff Uber die Webschnittstelle oder ein Remote-RACADM erfolgt. Wenn dieses Zertifikat verwendet wird, zeigt der Webbrowser eine
Sicherheitswarnung an, da das fur iDRAC ausgestellte Standardzertifikat nicht mit dem iDRAC-Hostnamen Ubereinstimmt (z. B. mit der
|IP-Adresse).

Um dieses Problem zu 16sen, laden Sie ein iDRAC-Server-Zertifikat hoch, das auf die IP-Adresse oder den iDRAC-Host-Namen ausgestellt
wurde. Im Rahmen der Generierung der Zertifikatsignierungsanforderung (fiir die Ausstellung des Zertifikats) missen Sie sicherstellen,
dass der allgemeine Name (CN) der Zertifikatsignierungsanforderung mit der iDRAC-IP-Adresse (wenn auf die IP-Adresse ausgestellt)
oder mit dem registrierten DNS-iDRAC-Namen (wenn auf den registrierten iDRAC-Namen ausgestellt) Ubereinstimmt.

So stellen Sie sicher, dass die Zertifikatsignierungsanforderung mit dem registrierten DNS-iDRAC-Namen Ubereinstimmt:

1. Gehen Sie auf der IDRAC-Webschnittstelle zu Ubersicht > iDRAC-Einstellungen > Netzwerk. Die Seite Netzwerk wird angezeigt.
2. Im Abschnitt Allgemeine Einstellungen:
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e \Wahlen Sie die Option iDRAC auf DNS registrieren aus.
o Geben Sie den iDRAC-Namen in das Feld DNS-iDRAC-Name ein.
3. Klicken Sie auf Anwenden.

Warum kann ich von meinem Webbrowser nicht auf iDRAC zugreifen?

Dieses Problem kann auftreten, wenn HT TP Strict Transport Security (HSTS) aktiviert ist. HSTS ist ein Internetsicherheitsmechanismus,
der es Webbrowsern ermdglicht, ausschliefllich Uber das sichere HTTPS-Protokoll und nicht Gber HTTP zu interagieren.

Aktivieren Sie HTTPS auf Ihrem Browser und melden Sie sich bei iDRAC an, um das Problem zu beheben.

Warum kann ich Vorgange nicht abschlief3en, die eine Remote-CIFS-Freigabe
durchfUhren?

Importieren/Exportieren oder ein beliebiger anderer Remote-Dateifreigabevorgang, der eine CIFS-Freigabe durchfiihrt, schlagt fehl, wenn
sie nur SMBV1 verwenden. Stellen Sie sicher, dass das SMBv2-Protokoll auf dem Server aktiviert ist und die SMB/CIFS-Freigabe
bereitstellt. Informationen zum Aktivieren des SMBv2-Protokolls finden Sie in der Betriebssystemdokumentation.

RACADM

Wenn nach dem Zuriicksetzen eines iDRAC (iiber den Befehl ,,racadm racreset*) ein Befehl eingegeben wird, wird die
folgende Meldung angezeigt. Worauf weist dies hin?

ERROR: Unable to connect to RAC at specified IP address

Die Meldung gibt an, dass Sie warten mussen, bis der IDRAC-Reset abgeschlossen ist, bevor Sie einen anderen Befehl ausgeben.
Wenn Sie RACADM-Befehle und -Unterbefehle verwenden, werden einige Fehler nicht behoben.
Bei der Verwendung von RACADM-Befehlen kénnen ein oder mehrere der folgenden Fehler auftreten:

e | okale RACADM-Fehlermeldungen — Probleme wie Syntax, typografische Fehler und falsche Namen.
e Remote RACADM-Fehlermeldungen — Probleme wie falsche IP-Adresse, falscher Benutzername oder falsches Kennwort.

Wenn wiahrend eines PING-Tests auf dem iDRAC der Netzwerkmodus von ,,Dediziert in ,,Freigegeben* geandert wird, wird
keine PING-Antwort generiert.

Ldschen Sie die ARP-Tabelle auf dem System.

Remote-RACADM ist nicht in der Lage, eine Verbindung zu iDRAC iiber SUSE Linux Enterprise Server (SLES) 11 SP1
herzustellen.

Stellen Sie sicher, dass die offiziellen openssl- und libopenssl-Versionen installiert sind. Fihren Sie fur die Installation der RPM-Pakete den
folgenden Befehl aus:

rpm -ivh --force < filename >

wobei £ilename die openssl- oder libopenssl-rpm-Paketdatei ist.
Zum Beispiel:
rpm -ivh --force openssl-0.9.8h-30.22.21.1.x86 64.rpm
rpm -ivh --force libopenssl0 9 8-0.9.8h-30.22.21.1.x86 64.rpm

Warum sind die Remote-RACADM- und webbasierten Dienste nach einer Eigenschaftsianderung nicht verfiigbar?

Es kann eine Weile dauern, bis die Remote-RACADM-Dienste und die webbasierte Schnittstelle nach einem Reset des iDRAC-Web
Servers verflgbar sind.

Der iDRAC-Webserver wird zurlickgesetzt, wenn:
e Die Netzwerkkonfiguration oder Netzwerk-Sicherheitseigenschaften werden mittels der webbasierten iDRAC-Benutzeroberflache
geéndert.
e cines der folgenden Attribute in der iDRAC.Webserver-Gruppe geéndert wird:
o BlockHTTPPort
o CustomCipherString
o HostHeaderCheck
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Http2Enable

HttpPort

HttpsPort

HttpsRedirection

SSLEncryptionBitLength

TLSProtocol

e Der Befehl racresetcfg wird verwendet.
iDRAC wurde zurtickgesetzt.

e FEin neues SSL-Serverzertifikat wird hochgeladen.

O O O O O O

Warum wird eine Fehlermeldung angezeigt, wenn Sie versuchen, eine Partition zu I6schen, nachdem Sie sie iiber den lokalen
RACADM erstellt haben?

Dies tritt auf, weil der Vorgang zum Erstellen einer Partition ausgefthrt wird. Die Partition wird jedoch nach einiger Zeit geldscht und
es wird eine Meldung angezeigt, dass die Partition geldscht wurde. Wenn nicht, warten Sie, bis der Vorgang zum Erstellen der Partition
abgeschlossen ist, und I6schen Sie dann die Partition.

Benutzerdefinierte Absender-E-Mail-Konfiguration fur
IDRAC-Warnmeldungen

Die generierte E-Mail-Benachrichtigung ist nicht von der nutzerdefinierten Absender-E-Mail auf dem cloudbasierten E-Mail-
Service.

Sie mussen lhre Cloud-E-Mail Gber diesen Prozess registrieren: Support.google.com.

SNMP-Authentifizierung

Warum wird die Meldung ,,Remote-Zugriff: SNMP-Authentifizierungsfehler” angezeigt?

Im Rahmen der Ermittlung versucht der IT Assistant, die Community-Namen ,get” und ,set” des Geréats zu Uberprifen. Im IT Assistant
ist der ,,get“-Community-Name = ,6ffentlich” und der ,set“-Community-Name = ,privat”. Standardméfig ist der Community-Name des
SNMP-Agent fur den iDRAC-Agent ,6ffentlich“. Wenn der IT Assistant eine ,set“-Anfrage sendet, erzeugt der iDRAC-Agent diesen
SNMP-Authentifizierungsfehler, da Anfragen nur von Community = ,6ffentlich” akzeptiert werden.

Um zu verhindern, dass SNMP-Authentifizierungsfehler erzeugt werden, mussen Sie Community-Namen eingeben, die vom Agent
akzeptiert werden. Da der iDRAC nur einen Community-Namen zuldsst, mussen Sie denselben ,get”- und , set“-Community-Namen fur die
Einrichtung der IT Assistant-Ermittlung verwenden.

Speichergerate

OpenManage Storage Management zeigt mehr Storage-Geréte als der iDRAC an. Warum?
iDRAC zeigt Informationen nur fir die von CEM (Comprehensive Embedded Management) unterstitzten Geréate an.

Fiir externe JBODs/Einblicke hinter dem HBA wird eine Fehler- und Ereignismeldung (EEM) fiir das Entfernen des
SAS-Anschlusses/IOM mit der EEM-ID ENCA42 erzeugt. EEMs fiir ENC41 und ENC1 fiir die Wiederherstellung des SAS-
Anschlusses/IOMs werden jedoch nicht erzeugt.

So Uberprufen Sie die Wiederherstellung des IOM auf der iDRAC-Weboberflache:

1. Gehen Sie zu Storage > Ubersicht > Gehause.
2. Wahlen Sie das Gehause aus.
8. Stellen Sie unter Erweiterte Eigenschaften sicher, dass der Wert fir Redundanter Pfad auf Vorhanden eingestellt ist.

Warum unterscheidet sich die Seriennummer, die auf dem PCle-Gerit aufgedruckt ist, von der in der iDRAC-GUI?

Geréte, die auf der PCle-Basisklasse basieren, kdnnen unterschiedliche Typen und Formfaktoren aufweisen. In diesen Szenarien
unterscheiden sich die Seriennummern der Gerateform moglicherweise von denen eines PCle-Basisgeréats. Zum Beispiel konnen NVMe-
Laufwerke, NIC-Karten usw. abgeleitete Formen von PCle-Geréten sein.
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System-Ereignisprotokoll

Warum verwendet SEL wahrend der Verwendung der iDRAC-Webschnittstelle iiber den Internet Explorer nicht die Option
»Speichern unter“?

Dies liegt an einer Browser-Einstellung. So kénnen Sie das Problem lésen:

1. Gehen Sie im Internet Explorer zu Tools > Internetoptionen > Sicherheit und wahlen Sie die Zone aus, in die Sie versuchen
herunterzuladen. Wenn sich das iDRAC-Gerat beispielsweise im lokalen Intranet befindet, wahlen Sie Lokales Intranet aus und klicken
Sie auf Benutzerdefiniertes Level....

2. Im Fenster Sicherheitseinstellungen missen unter Downloads die folgenden Optionen aktiviert sein:
e Automatische Eingabeaufforderung fir Datei-Downloads (falls diese Option verflgbar ist)
e Dateien herunterladen

A VORSICHT: Um sicherzustellen, dass der Computer, der fiir den Zugriff auf iDRAC verwendet wird, sicher ist,
aktivieren Sie unter Verschiedenes nicht die Option Anwendungen und unsichere Dateien starten.

Virtuelle Konsole

Kann eine neue Remote-Konsolenvideositzung gestartet werden, wenn das lokale Video auf dem Server ausgeschaltet ist?
Ja.

Warum dauert es 15 Sekunden, um das lokale Video auf dem Server auszuschalten, nachdem eine Aufforderung zum
Ausschalten des lokalen Videos eingereicht wurde?

Hierdurch wird einem lokalen Nutzer die Gelegenheit gegeben, Maf3nahmen durchzufihren, bevor das Video ausgeschaltet wird.
Tritt beim Einschalten des lokalen Videos eine Zeitverzégerung auf?

Nein. Sobald der iDRAC eine Anforderung zum Einschalten des lokalen Videos erhalt, wird das Video sofort eingeschaltet.

Kann der lokale Nutzer das Video aus- oder einschalten?

Wenn die lokale Konsole deaktiviert ist, kann der lokale Nutzer das Video nicht aus- oder einschalten.

Werden beim Ausschalten des lokalen Videos auch die lokale Tastatur und Maus ausgeschaltet?

Anzahl

Wird durch das Ausschalten der lokalen Konsole auch das Video der Remote-Konsolensitzung ausgeschaltet?

Nein, das Ein- oder Ausschalten des lokalen Videos ist von der Remote-Konsolensitzung unabhéngig.

Welche Berechtigungen sind fiir einen iDRAC-Nutzer erforderlich, um das lokale Server-Video ein- oder auszuschalten?
Samtliche Nutzer mit iDRAC-Konfigurationsberechtigungen kénnen die lokale Konsole ein- oder ausschalten.

Wie kann ich den aktuellen Status des lokalen Servervideos abrufen?

Der Status wird auf der Seite ,Virtuelle Konsole* angezeigt.

Verwenden Sie zur Anzeige des Status des Objekts 1DRAC.VirtualConsole.AttachState den folgenden Befehl:
racadm get idrac.virtualconsole.attachstate

Verwenden Sie alternativ den folgenden Befehl Uber eine SSH- oder eine Remote-Sitzung:

racadm -r (iDrac IP) -u (username) -p (password) get iDRAC.VirtualConsole.AttachState
Der Status wird auch auf der OSCAR-Anzeige der virtuellen Konsole angezeigt. Wenn die lokale Konsole aktiviert ist, wird neben dem
Servernamen ein griner Status angezeigt. Wenn sie deaktiviert ist, zeigt ein gelber Punkt an, dass iDRAC die lokale Konsole gesperrt hat.
Warum wird der untere Bereich des Systembildschirms nicht im Fenster fiir die virtuelle Konsole angezeigt?
Stellen Sie sicher, dass die Bildschirmauflésung der Management Station auf 1280x1024 eingestellt ist.
Warum wird das Fenster fiir den Viewer der virtuellen Konsole auf Linux-Betriebssystemen unkenntlich dargestelit?

Fir den Konsolen-Viewer ist unter Linux ein UTF-8-Zeichensatz erforderlich. Uberpriifen Sie Ihre Spracheinstellungen und setzen Sie den
Zeichensatz bei Bedarf zurtick.
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Warum wird die Maus unter der Linux-Textkonsole in Lifecycle Controller nicht synchronisiert?

Die virtuelle Konsole benétigt den USB-Maustreiber, der USB-Maustreiber ist jedoch nur im X-Window-Betriebssystem verfugbar. Fihren
Sie im Viewer fiir die virtuelle Konsole die folgenden Schritte aus:

e Gehen Sie zur RegisterkarteExtras > Sitzungsoptionen > Maus. Wahlen Sie unter Mausbeschleunigung Linux aus.
e \Wahlen Sie im MenU Extras die Option Einzel-Cursor aus.

Wie kann der Mauszeiger im Fenster fiir den Viewer fiir die virtuelle Konsole synchronisiert werden?

Bevor Sie eine Sitzung fur eine virtuelle Konsole starten, stellen Sie sicher, dass Sie die richtige Maus flr Ihr Betriebssystem ausgewahlt
haben.

Stellen Sie auf3erdem sicher, dass die Option Einzel-Cursor unter Extras im MenU fir die virtuelle iDRAC-Konsole auf dem Client fir die
Konsole ausgewahlt ist. Standardmafig ist der Zwei-Cursor-Modus eingestellt.

Kann eine Tastatur oder eine Maus verwendet werden, wahrend ein Microsoft-Betriebssystem remote iiber die virtuelle
Konsole installiert wird?

Nein. Wenn Sie remote ein unterstiitztes Microsoft-Betriebssystem auf einem System installieren, auf dem die virtuelle Konsole im BIOS
aktiviert ist, wird eine EMS-Verbindungsnachricht gesendet, bei der Sie remote OK auswahlen missen. Sie mussen entweder OK auf dem
lokalen System auswahlen oder den remote verwalteten Server neu starten, eine Neuinstallation vornehmen und die virtuelle Konsole im
BIOS deaktivieren.

Diese Nachricht wird durch Microsoft erstellt, um den Nutzer darauf hinzuweisen, dass die virtuelle Konsole aktiviert ist. Um
sicherzustellen, dass diese Meldung nicht angezeigt wird, mUssen Sie die virtuelle Konsole im Dienstprogramm fir die iDRAC-Einstellungen
ausschalten, bevor Sie ein Betriebssystem remote installieren.

Warum zeigt die Nummernblockanzeige auf der Management Station nicht den Status des Nummernblocks auf dem
Remote-Server an?

Wenn Sie Uber iDRAC auf den Nummernblock auf der Management Station zugreifen, stimmt dieser nicht unbedingt mit dem Status
des Nummernblocks auf dem Remote-Server Uberein. Der Status des Nummernblocks hangt von der Einstellung zum Zeitpunkt der
Verbindungsherstellung der Remote-Sitzung ab. Dabei ist der Status des Nummernblocks auf der Management Station nicht von Belang.

Warum werden mehrere Session Viewer-Fenster eingeblendet, wenn vom lokalen Host aus eine Sitzung der virtuellen
Konsole aufgebaut wird?

Sie konfigurieren eine virtuelle Konsole Uber das lokale System. Dieser Vorgang wird nicht unterstitzt.

Wenn eine Sitzung fiir eine virtuelle Konsole aktiv ist und ein lokaler Nutzer auf den Managed Server zugreift, wird dem
ersten Nutzer eine Warnmeldung angezeigt?

Nein. Wenn ein/e lokale/r Nutzerln auf das System zugreift, haben beide Kontrolle Uber das System.
Wie viel Bandbreite ist fiir die Ausfiihrung einer Sitzung fiir eine virtuelle Konsole erforderlich?

Fdr eine gute Leistung wird eine Verbindung mit einer Bandbreite von 5 Mbit/s empfohlen. Eine Verbindung mit einer Bandbreite von
1 Mbit/s stellt die Mindestanforderung dar.

Was sind die Mindestsystemanforderungen der Management Station zum Ausfiihren der virtuellen Konsole?
Die Management Station bendtigt einen Intel Pentium IIl 500-MHz-Prozessor mit mindestens 256 MB RAM.
Warum zeigt das Fenster mit dem Viewer fiir die virtuelle Konsole manchmal die Meldung ,,Kein Signal*“ an?

Diese Meldung wird angezeigt, da das iDRAC-Plug-in fur die virtuelle Konsole das Remote-Server-Desktop-Video nicht empfangt. Im
Allgemeinen kann dieses Verhalten auftreten, wenn der Remote-Server ausgeschaltet ist. Manchmal wird diese Meldung aufgrund einer
Empfangsfehlfunktion des Remote-Server-Desktop-Videos angezeigt.

Warum zeigt das Fenster fiir den Viewer der virtuellen Konsole gelegentlich die Meldung ,,AuBerhalb des Bereichs* an?

Diese Meldung wird moglicherweise angezeigt, weil ein Parameter, der fur die Videoerfassung erforderlich ist, sich auf3erhalb des Bereichs
befindet, fur den iDRAC das Video erfassen kann. Wenn bestimmte Parameter, z. B. die Anzeigeauflésung oder die Bildwiederholfrequenz,
zu hoch eingestellt sind, ist es maglich, dass die Meldung ,,Out of range” (Auf3erhalb des Bereichs) angezeigt wird. In der Regel wird der
maximale Bereich der Parameter durch physische Begrenzungen definiert, wie z. B. die Gréf3e des Videospeichers oder der Bandbreite.

Warum ist das Fenster fiir den Viewer der virtuellen Konsole leer?

Wenn Sie Uber Berechtigungen fUr virtuelle Datentrager verfligen, nicht aber fir die virtuelle Konsole, kdnnen Sie den Viewer flr den
Zugriff auf die Funktion fir virtuelle Datentrager starten, die Konsole des verwalteten Servers wird jedoch nicht angezeigt.

Warum wird die Maus nicht unter DOS synchronisiert, wenn die virtuelle Konsole ausgefiihrt wird?

Das Dell BIOS emuliert den Maustreiber als PS/2-Maus. Die PS/2-Maus ist so konzipiert, dass sie die relative Position fir den Mauszeiger
verwendet, was die Verzogerung in der Synchronisation verursacht. iDRAC verflgt Uber einen USB-Maustreiber, mit dem eine absolute
Position und damit eine engere Verfolgung des Mauszeigers moglich ist. Selbst wenn iDRAC die absolute Position der USB-Maus an das
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Dell BIOS weiterleitet, konvertiert die BIOS-Emulation sie zurlck in die relative Position und das Verhalten bleibt unverdndert. Um dieses
Problem zu beheben, stellen Sie auf dem Bildschirm ,,Configuration” (Konfiguration) den Mausmodus auf ,,USC/Diags” ein.

Nach dem Start der virtuellen Konsole ist der Mauszeiger auf der virtuellen Konsole aktiv, jedoch nicht auf dem lokalen
System. Warum tritt dieses Verhalten auf und wie kann es behoben werden?

Dieser Fehler tritt auf, wenn fir Mausmodus USC/Diags cingestellt ist. Driicken Sie die Tastenkombination Alt+M, um die Maus auf
dem lokalen System zu verwenden. Driicken Sie Alt+M erneut, um die Maus auf der virtuellen Konsole zu verwenden.

Warum kommt es bei der GUI-Sitzung zu einem Timeout, nachdem die virtuelle Konsole iiber die iDRAC-Schnittstelle
gestartet wurde, die wiederum liber CMC gestartet wurde?

Wenn die virtuelle Konsole tber die CMC-Weboberflache fur iDRAC gestartet wird, wird ein Pop-up-Fenster zum Starten der virtuellen
Konsole gedffnet. Dieses Pop-up-Fenster wird kurz nach dem Offnen der virtuellen Konsole geschlossen.

Wenn sowohl die GUI als auch die virtuelle Konsole auf das gleiche iDRAC-System auf einer Management Station gestartet werden, tritt
ein Sitzungs-Timeouts fur die IDRAC-GUI auf, wenn die GUI vor dem Schlief3en des Pop-up-Fensters gestartet wird. Wenn die iDRAC-GUI
Uber die CMC-Weboberflache nach dem Schlief3en des Pop-up-Fensters der virtuellen Konsole gestartet wird, tritt dieses Problem nicht
auf.

Warum kann der Linux S-Abf-Schliissel nicht mit Internet Explorer verwendet werden?

Das Verhalten der Linux S-Abf-Taste andert sich, wenn die virtuelle Konsole Uber Internet Explorer verwendet wird. Um die S-Abf-Taste
zu nutzen, dricken Sie die Taste Druck und lassen Sie sie los, wahrend Sie die Tasten Strg und Alt gedriickt halten. So nutzen Sie die
S-Abf-Taste fur einen Remote-Linux-Server Uber iDRAC bei Verwendung des Internet Explorers:

1. Aktivieren Sie die Funktion fir die magische Taste auf dem Remote-Linux-Server. Sie kdnnen den folgenden Befehl verwenden, sie auf
dem Linux-Terminal zu aktivieren:

echo 1 > /proc/sys/kernel/sysrq

Aktivieren Sie den Tastaturdurchgangsmodus von Active X Viewer.
Dricken Sie Strg+Alt+Druck.

Lassen Sie nur die Taste Druck wieder los.

Dricken Sie die Tastenkombination Druck+Strg+Alt.

®| ANMERKUNG: Die S-Abf-Funktion wird derzeit nicht fur Internet Explorer und Java unterstitzt.

SF NN

Warum wird die Meldung ,,Verkniipfung unterbrochen‘ unten auf der virtuellen Konsole angezeigt?

Wenn Sie wahrend des Neustarts eines Servers den freigegebenen Netzwerkport verwenden, wird iDRAC getrennt, wahrend das BIOS
die Netzwerkkarte zurlcksetzt. Dieser Vorgang dauert auf Karten mit 10 Gbit langer und dauert auf3erdem auf3ergewdhnlich lange, wenn
auf dem angeschlossenen Netzwerkswitch das Spanning Tree Protocol (STP) aktiviert ist. In diesem Fall wird empfohlen, die Option
Lportfast® fir den Switch-Port zu verwenden, der mit dem Server verbunden ist. In den meisten Fallen stellt sich die virtuelle Konsole
selbst wieder her.

Frontschnittstellen

Warum wird die Einstellung fiir den vorderen USB-Port nicht sofort aktualisiert, nachdem sie in ,,Aktiviert* oder
»Deaktiviert“ geandert wurde?

Das Feld Vorderer USB-Port in der iDRAC-Benutzeroberflache wird erst nach Abschluss der BIOS-POST-Phase aktualisiert.

Virtueller Datentrager

Warum wird die Verbindung mit dem Client fiir den virtuellen Datentrager manchmal getrennt?

Wenn ein Netzwerk-Timeout eintritt, trennt die iDRAC-Firmware die Verbindung und unterbricht die Verbindung zwischen dem Server
und dem virtuellen Datentréger.

Wenn Sie die CD im Client-System andern, weist die neue CD eventuell eine Autostart-Funktion auf. In diesem Fall kann es zu einem
Timeout der Firmware kommen und die Verbindung verloren gehen, wenn das Client-System zu lange braucht, um die CD zu lesen. Wenn
eine Verbindung verloren geht, stellen Sie die Verbindung Uber die GUI wieder her und fahren Sie mit dem vorherigen Vorgang fort.

Wenn die Konfigurationseinstellungen des virtuellen Datentrégers in der iIDRAC-Weboberflache oder durch Befehle des lokalen RACADM
geéndert werden, wird die Verbindung aller verbundener Datentrager bei Ubernahme der Konfigurationsédnderung unterbrochen.

Verwenden Sie zum erneuten Verbinden des virtuellen Datentragers das Fenster |, Virtueller Datentréger — Client-Ansicht”.
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Warum dauert eine Windows-Betriebssysteminstallation iiber einen virtuellen Datentrédger langer?

Wenn Sie das Windows-Betriebssystem mithilfe der DVD Dell Systems Management Tools and Documentation und Uber eine
langsame Netzwerkverbindung installieren, kann es sein, dass das Installationsverfahren aufgrund von Netzwerklatenz fur den Zugriff auf
die iIDRAC-Weboberflache mehr Zeit erfordert. Das Installationsfenster zeigt den Installationsfortschritt nicht an.

Wie kann das virtuelle Gerat als Startlaufwerk konfiguriert werden?

Offnen Sie auf dem verwalteten System das BIOS-Setup und navigieren Sie zum Startmentl. Suchen Sie die virtuelle CD oder virtuelle
Diskette und andern Sie die Startreihenfolge des Geréts nach Bedarf. Driicken Sie auf3erdem die Leertaste in der Startreihenfolge im
CMOS-Setup, um das virtuelle Gerat startbar zu machen. Um beispielsweise von einem CD-Laufwerk zu starten, konfigurieren Sie das
CD-Laufwerk als erstes Gerét in der Startreihenfolge.

Welche Datentragertypen konnen als Startlaufwerk festgelegt werden?
Mit dem iDRAC kdnnen Sie von den folgenden startfahigen Datentrégern aus starten:

CD-ROM/DVD-Datentrager

ISO 9660-Image

1,44 Zoll-Diskette oder Disketten-Image

USB-Schlissel, der vom Betriebssystem als Wechsellaufwerk erkannt wird
Ein USB-Schlussel-Image

Wie kann der USB-Schliissel in ein Startlaufwerk umkonfiguriert werden?
Sie kdnnen auch Uber eine Windows 98-Startdiskette starten und Systemdateien von der Startdiskette auf den USB-SchlUssel kopieren.
Geben Sie z. B. an der DOS-Eingabeaufforderung den folgenden Befehl ein:

sys a: x: /s

wobei ,x:* fir den USB-SchlUssel steht, der als Startlaufwerk konfiguriert werden soll.

Der virtuelle Datentrager ist verbunden und mit der Remote-Diskette verbunden. Das virtuelle Diskettenlaufwerk/virtuelle
CD-Gerat kann auf einem System, auf dem Red Hat Enterprise Linux oder SuSE Linux Betriebssystem ausgefiihrt wird, aber
nicht gefunden werden. Wie kann dieses Problem behoben werden?

Einige Linux-Versionen laden das virtuelle Diskettenlaufwerk und das virtuelle CD-Laufwerk nicht automatisch auf dieselbe Weise. Um
das virtuelle Diskettenlaufwerk zu laden, machen Sie den Ger&teknoten ausfindig, den Linux dem virtuellen Diskettenlaufwerk zuweist. So
laden Sie das virtuelle Diskettenlaufwerk:

1. Offnen Sie eine Linux-Eingabeaufforderung, und filhren Sie den folgenden Befehl aus:

grep "Virtual Floppy" /var/log/messages

2. Machen Sie den letzten Eintrag zu dieser Meldung ausfindig, und notieren Sie die Zeit.
3. Fuhren Sie an der Linux-Eingabeaufforderung den folgenden Befehl aus:

grep "hh:mm:ss" /var/log/messages

wobei, hh:mm:ss der Zeitstempel der Meldung ist, die von grep in Schritt 1 zurtickgegeben wurde.

4. Lesen Sie in Schritt 3 das Ergebnis des grep-Befehls und finden Sie den Gerdtenamen, der dem virtuellen Diskettenlaufwerk
zugeordnet wurde.

B. Stellen Sie sicher, dass das virtuelle Diskettenlaufwerk angeschlossen ist und eine Verbindung dazu besteht.
6. Fuhren Sie an der Linux-Eingabeaufforderung den folgenden Befehl aus:

mount /dev/sdx /mnt/floppy

wobei /dev/sdx fUr den in Schritt 4 ermittelten Gerdtenamen steht und /mnt/f£1loppy der Einhdngepunkt ist.

Um das virtuelle CD-Laufwerk zu laden, machen Sie den Gerateknoten ausfindig, den Linux dem virtuellen CD-Laufwerk zuweist. Um das
virtuelle CD-Laufwerk zu laden:

1. Offnen Sie eine Linux-Eingabeaufforderung, und fiihren Sie den folgenden Befehl aus:

grep "Virtual CD" /var/log/messages

2. Machen Sie den letzten Eintrag zu dieser Meldung ausfindig, und notieren Sie die Zeit.
3. Fihren Sie an der Linux-Eingabeaufforderung den folgenden Befehl aus:

grep "hh:mm:ss" /var/log/messages
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wobei, hh:mm:ss der Zeitstempel der Meldung ist, die von grep in Schritt 1 zurtickgegeben wurde.

4. Lesen Sie in Schritt 3 das Ergebnis des grep-Befehls und machen Sie den Gerdtenamen ausfindig, der der virtuellen Dell CD
zugeordnet wurde.

B. Stellen Sie sicher, dass das virtuelle CD-Laufwerk vorhanden und verbunden ist.
6. Fuhren Sie an der Linux-Eingabeaufforderung den folgenden Befehl aus:

mount /dev/sdx /mnt/CD

wobei /dev/sdx fUr den in Schritt 4 ermittelten Gerdtenamen steht und /mnt/f1loppy der Einhdngepunkt ist.

Warum werden die mit dem Server verbundenen virtuellen Laufwerke nach einem Remote-Firmwareupdate iiber die iDRAC-
Weboberflache entfernt?

Firmwareupdates bewirken, dass der iDRAC eine Ricksetzung durchfihrt, die Remote-Verbindung verwirft und die virtuellen Laufwerke
aufhebt. Die Laufwerke werden wieder angezeigt, wenn der iDRAC-Reset abgeschlossen ist.

Warum werden nach dem Anschlie3en eines USB-Gerits alle USB-Geréate abgetrennt?

Virtuelle Datentrégergerate werden als Composite-USB-Gerat mit dem Host-USB-Bus verbunden und nutzen einen gemeinsamen USB-
Anschluss. Immer, wenn ein virtueller Datentrager mit dem Host-USB-Bus verbunden oder vom Host getrennt wird, werden alle virtuellen
Datentrager kurzzeitig vom Host-USB-Bus getrennt und dann erneut verbunden. Verbinden oder trennen Sie keine virtuellen Datentrager,
wenn das Hostbetriebssystem ein virtuelles Datentragergerat verwendet. Es wird empfohlen, dass Sie alle erforderlichen USB Geréate
anschlief3en, bevor Sie sie verwenden.

Welche Funktion hat das USB-Reset?
Sie setzt die Remote- und lokalen USB-Geréte zurlick, die an den Server angeschlossen sind.
Wie lasst sich die Leistung des virtuellen Datentragers maximieren?

Starten Sie zum Maximieren der Leistung des virtuellen Datentragers den virtuellen Datentrager bei deaktivierter virtueller Konsole, oder
fihren Sie eine der folgenden Schritte aus:

Stellen Sie den Schieberegler fur die Leistung auf die maximale Geschwindigkeit.

Deaktivieren Sie die Verschlisselung sowohl fur den virtuellen Datentrager als auch fir die virtuelle Konsole.

@ ANMERKUNG: In diesem Fall wird die DatenUbertragung zwischen dem verwalteten Server und iDRAC fur den virtuellen
Datentrager und fur die virtuelle Konsole nicht gesichert.

e Wenn Sie ein Windows Server-Betriebssystem verwenden, beenden Sie den Windows-Dienst mit dem Namen Windows Event
Collector. Navigieren Sie dazu zu Start > Verwaltung > Dienste. Klicken Sie mit der rechten Maustaste auf Windows Event
Collector und anschlief3end auf Beenden.

Wahrend der Betrachtung der Inhalte eines Diskettenlaufwerks oder eines USB-Schliissels wird ein Verbindungsfehler
angezeigt, wenn das gleiche Laufwerk iiber den virtuellen Datentrager angeschlossen ist. Warum?

Der gleichzeitige Zugriff auf virtuelle Diskettenlaufwerke ist nicht erlaubt. Schlief3en Sie die Anwendung, die zum Anzeigen der
Laufwerksinhalte verwendet wird, bevor Sie versuchen, das Laufwerk zu virtualisieren.

Welche Dateisystemtypen werden auf dem virtuellen Diskettenlaufwerk unterstiitzt?
Ihr virtuelles Diskettenlaufwerk unterstitzt FAT16- oder FAT32-Dateisysteme.

Warum wird eine Fehlermeldung angezeigt, wenn man versucht, ein DVD-Laufwerk/einen USB-Schliissel iiber einen
virtuellen Datentrdger zu verbinden, auch wenn der virtuelle Datentrager derzeit nicht verwendet wird?

Die Fehlermeldung wird angezeigt, wenn auch die Remote-Dateifreigabe (RFS) verwendet wird. Sie kdnnen RFS und virtuelle Datentréger
nicht gleichzeitig verwenden.

Sonstiges

Im Abschnitt Verschiedenes werden verschiedene Troubleshooting-Szenarien und -Probleme im Zusammenhang mit Dell iDRAC
beschrieben, einschlief3lich Verbindungsproblemen, Probleme mit der Hostnamenanzeige und Zuganglichkeit, und es werden Lésungen
und Workarounds flr diese Probleme bereitgestellt.
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Fur HBM-CPUs (High Bandwidth Memory) im HBM-Modus wird der
MemoryRollupStatus als ,,Unbekannt” angezeigt.

Fur den reinen HBM-Modus sind arbeitsspeicherbezogene Daten, die im HW-Bestand, Sensoren, Telemetrie usw. gemeldet werden, nicht
verflgbar. Sie sollten dies nicht als fehlerhafte Konfiguration betrachten. Fir Schnittstellen, die alle einzelnen DIMM-Steckplatzsensoren
melden, werden sie mit dem Status ,Unbekannt” gemeldet. Auf 8hnliche Weise kann der max. DIMM-Temperatursensor auch weiterhin
mit unbekanntem Status gemeldet werden.

Beim Versuch, den iDRAC mit einem anderen Netzwerk zu verbinden, erhalt
der iDRAC keine andere |IP-Adresse aus dem neuen Subnetz.

Stellen Sie sicher, dass das Netzwerkkabel mindestens funf Sekunden lang vom iDRAC getrennt ist.

Nach dem Zurticksetzen von iDRAC werden in der iDRAC Ul moglicherweise
nicht alle Werte angezeigt.

@ ANMERKUNG: Wenn Sie iDRAC aus irgendeinem Grund zuricksetzen, stellen Sie sicher, dass Sie mindestens zwei Minuten warten,
nachdem Sie iDRAC zurlckgesetzt haben, um Einstellungen in iDRAC aufzurufen oder zu dndern.

Wenn ein Betriebssystem installiert ist, wird der Hostname maoglicherweise
nicht automatisch angezeigt oder geandert.

Es gibt zwei Szenarien:

e Szenario 1: IDRAC zeigt nach der Installation eines Betriebssystems nicht den aktuellen Hostnamen an. Sie missen OMSA oder iSM
zusammen mit iIDRAC installieren, damit der Hostname angezeigt wird.

e Szenario 2: iDRAC hatte einen Hostnamen flr ein bestimmtes Betriebssystem, dann wurde ein anderes Betriebssystem installiert und
es erscheint weiterhin der alte Hostname. Der Grund hierfUr ist, dass der Hostname vom Betriebssystem kommt, der iDRAC speichert
diese Informationen nur. Nach der Installation eines neuen Betriebssystems setzt der iDRAC den Wert des Hostnamens nicht zurtick.
Neuere Betriebssystemversionen sind jedoch in der Lage, den Hostnamen in iDRAC beim ersten Betriebssystemstart zu aktualisieren.

Die iDRAC-Netzwerkverbindung funktioniert nicht.

Far Rack- und Tower-Server:

e Stellen Sie im freigegebenen Modus sicher, dass das LAN-Kabel mit der NIC-Schnittstelle verbunden ist, die mit einem
Schraubenschlisselsymbol gekennzeichnet ist.
Stellen Sie im dedizierten Modus sicher, dass das LAN-Kabel mit der iDRAC-LAN-Schnittstelle verbunden ist.
Stellen Sie sicher, dass NIC-Einstellungen, IPv4- und IPv6-Einstellungen und entweder ,Statisch” oder ,,DHCP* fur das Netzwerk
aktiviert sind.

IDRAC nicht zuganglich im freigegebenen LOM

Auf den iDRAC kann mdglicherweise nicht zugegriffen werden, wenn es kritische Fehler im Host-BS gibt, z. B. einen BSOD-Fehler in
Windows. Um auf iDRAC zuzugreifen, starten Sie den Host neu, um die Verbindung wiederherzustellen.

Shared LOM nicht funktionsfahig, nachdem Link Aggregation Control
Protocol (LACP) aktiviert wurde.

Der Host-Betriebssystemtreiber fur den Netzwerkadapter muss geladen werden, bevor LACP aktiviert wird. Wenn jedoch eine passive
LACP-Konfiguration verwendet wird, ist das gemeinsame LOM maéglicherweise funktionsfahig, bevor der Host-Betriebssystemtreiber
geladen wird. Informationen zur LACP-Konfiguration finden Sie in der Switch-Dokumentation.
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@ ANMERKUNG: Auf die freigegebene LOM-IP des iDRAC kann vor dem Start nicht zugegriffen werden, wenn der Switch mit LACP
konfiguriert ist.

Wie konnen ein iDRAC-Administrator-Nutzername und das zugehdrige
Kennwort abgerufen werden?

Sie mussen die Standardeinstellungen des iDRAC wiederherstellen. Weitere Informationen finden Sie unter iDRAC auf die
Werkseinstellungen zurlicksetzen.

Beim Versuch, den verwalteten Server zu starten, ist die Betriebsanzeige
grun, aber es ist kein POST bzw. kein Video vorhanden.

Dies kann eintreten, wenn einer oder mehrere der folgenden Zusténde zutreffen:

e Storage ist nicht installiert oder ist unzuganglich.

e Die CPU ist nicht installiert oder unzugénglich.

e Die Video-Riser-Karte fehlt oder ist falsch eingesteckt.

Weitere Informationen finden Sie, wenn Sie Uber die IDRAC-Webschnittstelle die Fehlermeldungen im iDRAC-Protokoll aufrufen.

Fehler beim Anmelden an der iDRAC-Webschnittstelle Gber Firefox Browser
unter Linux oder Ubuntu. Kennwort kann nicht eingegeben werden.

Um dieses Problem zu beheben, installieren oder aktualisieren Sie den Firefox-Browser.

Kein Zugriff auf iDRAC Uber USB-NIC in SLES und Ubuntu

@lANMERKUNG: Stellen Sie in SLES die iDRAC-Schnittstelle auf DHCP ein.

Verwenden Sie in Ubuntu das Netplan-Dienstprogramm zum Konfigurieren der iDRAC-Schnittstelle in den DHCP-Modus. So konfigurieren
Sie DHCP:

1. Verwenden Sie /etc/netplan/0l-netcfg.yaml.
2. Legen Sie ,Ja“ fur iDRAC-DHCP fest.
3. Wenden Sie die Konfiguration an.
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Abbildung 3. Konfigurieren von iDRAC-Schnittstelle zum DHCP-Modus in Ubuntu

Modell, Hersteller und andere Eigenschaften werden flr eingebettete
Netzwerkadapter nicht in Redfish aufgefuhrt

FRU-Details fur eingebettete Geréte werden nicht angezeigt. Fur Geréte, die auf der Hauptplatine eingebettet sind, gibt es kein FRU-
Objekt. Daher wird die abhéngige Eigenschaft nicht vorhanden sein.

Proxyservereinstellungen

Konfigurieren von Proxyservereinstellungen in der RACADM-CLI und der Redfish API
In RACADM mussen die folgenden LC-Attribute festgelegt werden, um den Proxyserver zu konfigurieren:

LifeCycleController.LCAttributes.UserProxyPassword
LifeCycleController.LCAttributes.UserProxyPort
LifeCycleController.LCAttributes.UserProxyServer
LifeCycleController.LCAttributes.UserProxy Type
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o LifeCycleController.LCAttributes.UserProxyUserName
Weitere Informationen zum Ausfihren dieser Befehle finden Sie im CLI-Handbuch zum Integrated Dell Remote Access Controller.

Bei Verwendung von HTTP mit einem Proxy ist die Verbindung zwischen dem iDRAC und dem Proxy nicht so sicher wie die Verbindung
zwischen dem iDRAC und dem HTTPS-Server. Der UserProxyServer ist ein wichtiges Attribut. Wenn es nicht festgelegt ist, kdnnen
die anderen Attribute nicht verwendet werden. Der Vorteil der Verwendung von RACADM und der Redfish API besteht darin, dass Sie
nicht jedes Mal das Kennwort eingeben missen, wenn Sie den Proxyserver verwenden.

Fuhren Sie in der Redfish API einen Patch-Vorgang mit dem URI /redfish/v1/Managers/<Manager-ID>/Oem/Dell/
DellAttributes/<Dell-attributes-ID> durch, um den Proxyserver zu konfigurieren.

Konfigurieren von Proxyservereinstellungen in der iDRAC-Benutzeroberflache

In der iDRAC-Benutzeroberflache kdnnen Sie die Proxy-Einstellungen auf allen Seiten aktualisieren, auf denen der Proxy-Server
erforderlich ist. Selbst wenn Sie die Proxy-Einstellungen tber RACADM und die Redfish API eingerichtet haben, kénnen Sie die Proxy-
Einstellungen in der iDRAC-Benutzeroberflache aktualisieren. So konfigurieren Sie die Proxy-Einstellungen auf der Seite Systemupdate:
Klicken Sie auf Wartung > Systemupdate > Manuelles Update.

Wahlen Sie unter Manuelles UpdateHTTPS unter Speicherorttyp aus.

Wahlen Sie unter Proxyserver aktivieren die Option Aktiviert aus.

Geben Sie Server, Port, Nutzername und Kennwort ein.

Wahlen Sie Typ aus und klicken Sie auf Proxyeinstellungen als Standard speichern.

@ ANMERKUNG: Sie kdnnen Proxy-Einstellungen auf jeder beliebigen Seite konfigurieren, z. B. Lifecycle-Protokoll
exportieren, Automatisches Update, SupportAssist-Erfassungseinstellungen, Serverkonfigurationsprofil-Import und
Serverkonfigurationsprofil-Export.

S F NSTEIES

@ ANMERKUNG: Standardméaf3ig ist Proxy-Einstellungen aktivieren in der iDRAC-Benutzeroberflache deaktiviert. Dies wird nach
jeder Verwendung auf ,deaktiviert” zurlickgesetzt. Weitere Informationen finden Sie in der Onlinehilfe zum Integrated Dell
Remote Access Controller (iDRAC).

Standardkennwort dauerhaft auf ,,calvin‘ setzen

Wenn |hr System mit einem eindeutigen Standard-iDRAC-Kennwort geliefert wurde, Sie jedoch calvin als Standardkennwort festlegen
madchten, mUssen Sie die auf der Systemplatine verfligbaren Jumper verwenden.

A VORSICHT: Durch die dauerhafte Anderung der Jumper-Einstellungen wird das Standardkennwort auf calvin gedndert.
Sie kdonnen das eindeutige Kennwort nicht wiederherstellen, auch wenn Sie den iDRAC auf die Werkseinstellungen
zuriicksetzen.

Weitere Informationen Uber die Position des Jumpers und das Verfahren finden Sie in der Dokumentation zum Server unter Dell
Supportseite.
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Anwendungsfallszenarien

In diesem Abschnitt erhalten Sie Erlduterungen zum Navigieren zu bestimmten Abschnitten innerhalb des Handbuchs, um typische
Anwendungsszenarien auszufuhren.

Themen:

*  Fehler auf einem Managed System beheben, auf das nicht zugegriffen werden kann

. Systeminformationen abrufen und Systemzustand bewerten

e Einrichten von Warnungen und Konfigurieren von E-Mail-Warnungen

*  Anzeigen und Exportieren des Systemereignisprotokolls und Lifecycle-Protokolls

e Schnittstellen zum Aktualisieren der iDRAC-Firmware

¢  Ordnungsgemafles Herunterfahren

*  Neues Administratorbenutzerkonto erstellen

»  Starten der Server-Remote-Konsole und Mounten eines USB-Laufwerks

*  Bare Metal-Betriebssystem Uber verbundenen virtuellen Datentrager und Remote-Dateifreigabe installieren
. Rack-Dichte managen

*  Neue elektronische Lizenz installieren

*  Anwenden der E/A-Identitatskonfigurationseinstellungen fir mehrere Netzwerkkarten tUber Einzel-Host-Systemneustart

Fehler auf einem Managed System beheben, auf das
nicht zugegriffen werden kann

Nachdem Sie Warnungen von OpenManage Essentials, Dell Management Console oder einem lokalen Trap Collector erhalten haben,
waren funf Server im Rechenzentrum aufgrund von Serverproblemen oder eines nicht reagierenden Betriebssystems nicht mehr
zuganglich. Identifizieren Sie die Ursache, um Fehler zu beheben und den Server tUber iDRAC hochzufahren.

Bevor Sie eine Fehlerbehebung fur das nicht zugangliche System durchflhren, stellen Sie sicher, dass die folgenden Voraussetzungen
erfullt sind:

e Bildschirm ,Letzter Absturz* ist aktiviert
e Warnungen auf iDRAC sind aktiviert

Um die Ursache zu identifizieren, Uberprifen Sie Folgendes in der iDRAC-Weboberflache und stellen Sie die Verbindung zum System
wieder her:

LED-Status des Servers: blinkt gelb oder leuchtet stetig gelb.

Das Betriebssystem-Image wird in der virtuellen Konsole angezeigt. Wenn das Image angezeigt wird, setzen Sie das System zurlck
(Warmstart) und melden Sie sich erneut an. Wenn Sie sich anmelden kdnnen, ist das Problem behoben.

Bildschirm ,Letzter Absturz”

Capture-Video beim Startvorgang

Absturzvideo-Capture

Server-Funktionszustand: Rote x-Symbole stehen fur die Systemkomponenten mit Problemen.

Storage array status: Mégliches Array ist offline oder fehlgeschlagen

Lebenszyklusprotokolle fur kritische Ereignisse im Zusammenhang mit Systemhardware und -firmware sowie die Protokolleintrage, die
zum Zeitpunkt des Systemabsturzes protokolliert wurden.

Generieren Sie einen Bericht des technischen Supports und zeigen Sie die erfassten Daten an.
Verwenden Sie die vom iDRAC Service Module bereitgestellten Uberwachungsfunktionen.
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Systeminformationen abrufen und Systemzustand
bewerten

So rufen Sie Systeminformationen ab und bewerten den Systemzustand:

e Gehen Sie auf der iDRAC-Weboberflache zu Ubersicht > Zusammenfassung, um die Systeminformationen anzuzeigen, und
verwenden Sie die Links auf dieser Seite, um den Systemzustand zu Uberprifen.

e Wenn das iDRAC Service Module installiert ist, werden die Host-Informationen zum Betriebssystem angezeigt.

Einrichten von Warnungen und Konfigurieren von E-
Mail-Warnungen

Info liber diese Aufgabe

So richten Sie Warnungen ein und konfigurieren E-Mail-Warnungen:

Schritte
1. Aktivieren Sie Warnungen.
2. Konfigurieren Sie die E-Mail-Warnung und markieren Sie die Schnittstellen.

3. Fuhren Sie einen Neustart aus, schalten Sie das Geré&t aus, oder fuhren Sie einen Aus- und Einschaltvorgang auf dem Managed System
durch.

4. Senden Sie die Testwarnung.

Anzeigen und Exportieren des Systemereignisprotokolls
und Lifecycle-Protokolls

Info liber diese Aufgabe

So zeigen Sie das Lifecycle-Protokoll und das Systemereignisprotokoll (SEL) an und exportieren diese:

Schritte
1. Gehen Sie auf der iIDRAC-Weboberflache zu Wartung > Systemereignisprotokoll, um das SEL anzuzeigen, und zu Lifecycle-
Protokoll, um das Lifecycle-Protokoll anzuzeigen.

@ ANMERKUNG: Das SEL wird auch im Lifecycle-Protokoll aufgezeichnet. Verwenden Sie die Filteroptionen, um das SEL
anzuzeigen.

2. Exportieren Sie das SEL oder das Lifecycle-Protokoll im XML-Format an einen externen Speicherort (Managementstation, USB,
Netzwerkfreigabe usw.). Alternativ kénnen Sie die Remote-Systemprotokollierung aktivieren, sodass alle Protokolle, die in das
Lifecycle-Protokoll geschrieben werden, gleichzeitig auch auf die konfigurierten Remoteserver geschrieben werden.

3. Wenn Sie das iDRAC Service Module verwenden, exportieren Sie das Lifecycle-Protokoll in das Betriebssystemprotokoll.

Schnittstellen zum Aktualisieren der iDRAC-Firmware

Verwenden Sie zum Aktualisieren der iDRAC-Firmware die folgenden Schnittstellen:

iDRAC-Web-Schnittstelle

Redfish API

RACADM-CLI

Dell Update Package (DUP)

Dell Remote Access Configuration Tool (DRACT)
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Ordnungsgemafles Herunterfahren

Die Software leitet ein ordnungsgemaf3es Herunterfahren ein, indem der Server ausgeschaltet wird, sodass das Betriebssystem Prozesse
sicher stoppen kann. Auf3erdem werden die PCle-Steckplatze ausgeschaltet. Daher reagieren die Adapter in PCle-Steckplatzen nicht auf
NC-SI-Steuerbefehle.

Wenn auf die Befehle nicht reagiert wird, behandelt das NIC-CEM-Modul die Adapter als nicht reagierend und protokolliert HWC8607 in
den LCLOGs (Lifecycle Controller Logs), um anzuzeigen, dass die Kommunikation mit den Adaptern verloren ging.

Um ein ordnungsgemafles Herunterfahren durchzufiihren, gehen Sie in der iDRAC-Weboberflache zu einem der folgenden Standorte:

e Wahlen Sie im Dashboard Ordnungsgemaf3 herunterfahren aus und klicken Sie auf Anwenden.
@ ANMERKUNG: Sobald die Anforderung an den Host gesendet wurde, muss der Host diese Anforderung berticksichtigen und
ausflhren. Der Erfolg des ordnungsgemaf3en Herunterfahrens hangt vom Status des Hosts ab.

Weitere Informationen finden Sie in der iDRAC-Online-Hilfe.

Neues Administratorbenutzerkonto erstellen

Sie kdnnen das standardmafige lokale Administratornutzerkonto dndern oder ein neues Administratornutzerkonto erstellen.
Weitere Informationen zum Erstellen eines neuen Administratorkontos finden Sie in den folgenden Abschnitten:

e | okale Nutzer konfigurieren
e Konfigurieren von Active Directory-Benutzern
e Generische LDAP-Nutzer konfigurieren

Starten der Server-Remote-Konsole und Mounten eines
USB-Laufwerks

Info Uiber diese Aufgabe

So starten Sie die Remote-Konsole und mounten ein USB-Laufwerk:

Schritte
1. Schlief3en Sie ein USB-Flash-Laufwerk (mit dem erforderlichen Image) an die Management Station an.
2. Starten Sie die virtuelle Konsole mit einer der folgenden Methoden Uber die iIDRAC-Weboberflache:
e Gehen Sie zu Dashboard > Virtuelle Konsole und klicken Sie auf Virtuelle Konsole starten.
Daraufhin wird der Viewer fiir die virtuelle Konsole angezeigt.
3. Kilicken Sie Uber das Menu Datei auf Virtueller Datentrdger > Virtuellen Datentrager starten.

4. Klicken Sie auf Image hinzufiigen, und wahlen Sie das Image aus, das sich auf dem USB-Flash-Laufwerk befindet.
Das Image wird zur Liste der verflgbaren Laufwerke hinzugeflgt.

B. Wahlen Sie das Laufwerk aus, dem das Image zugeordnet werden soll. Das Image auf dem USB-Flash-Laufwerk wird dem verwalteten
System zugeordnet.

Bare Metal-Betriebssystem uber verbundenen virtuellen
Datentrager und Remote-Dateifreigabe installieren

Weitere Informationen finden Sie im Abschnitt Betriebssystem tUber Remote-Dateifreigabe bereitstellen.
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Rack-Dichte managen

Info Uiber diese Aufgabe
Bevor Sie zusatzliche Server in einem Rack installieren, missen Sie die verbleibende Kapazitat im Rack bestimmen.

So bewerten Sie die Kapazitat eines Rack in Bezug auf das Hinzufugen weiterer Server:

Schritte

1. Zeigen Sie die aktuellen und historischen Stromverbrauchsdaten fur die Server an.

2. Aktivieren Sie auf der Basis dieser Daten, der Stromversorgungsinfrastruktur und der Kuhlungsbeschréankungen fir das System die
Strombegrenzungsrichtlinie, und legen Sie die Strombegrenzungswerte fest.

ANMERKUNG: Es wird empfohlen, die Begrenzung nahe des zuldssigen Hochstwertes festzulegen und Uber diese begrenzte
Stufe dann die verbliebene Kapazitat auf dem Rack fur das Hinzufligen weiterer Server zu bestimmen.

Neue elektronische Lizenz installieren

Weitere Informationen finden Sie unter Lizenzvorgange.

Anwenden der E/A-
Identitatskonfigurationseinstellungen fur mehrere
Netzwerkkarten uber Einzel-Host-Systemneustart

Info liber diese Aufgabe

Wenn Sie Uber mehrere Netzwerkkarten in einem Server verfugen, der Teil einer SAN-Umgebung (Storage Area Network) ist, und Sie
verschiedene virtuelle Adressen sowie Initiator- und Zielkonfigurationseinstellungen auf diese Karten anwenden méchten, verwenden Sie
die Funktion zur E/A-Identitdtsoptimierung, um den Zeitaufwand fir die Konfiguration dieser Einstellungen zu reduzieren. Gehen Sie
hierfur folgendermaf3en vor:

Schritte

1. Stellen Sie sicher, dass BIOS, iDRAC und Netzwerk-Karten auf die neueste Firmware aktualisiert sind.
Aktivieren Sie die E/A-Identitatsoptimierung.

Exportieren Sie die Serverkonfigurationsprofil-Datei (SCP) aus dem iDRAC.

Bearbeiten Sie die E/A-Identitatsoptimierungseinstellungen in der SCP-Datei.

Importieren Sie die SCP-Datei in den iDRAC.

oA N
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