COMO USAR LOS LECTORES DNIE SVEON SCT022 Y SCT011 EN MAC OSX YOSEMITE
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GUIA DE INSTALACION Y USO DE LOS LECTORES DE TARJETAS SVEON
SCT022Y SCTO11 EN MAC OSX YOSEMITE

1. Dirijase a la siguiente URL http://www.dnielectronico.es

2. Una vez en la URL indicada anteriormente, vaya la opcién “Como utilizar el DNIe”

dniglectronico.es
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Cémo utizar of DNl Tipos de dispositivos, sistemas operativos y estindares,

Preguntas mas hecuenies
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3. Desde ese enlace se especifica un apartado de descargas, desde el que estan accesibles otros
componentes necesarios para el uso de tarjetas inteligentes sobre OSX y otros sistemas. Debe dirigirse
a este apartado y a la URL:

http://www.dnielectronico.es/PortalDNle/PRF1_Cons02.action?pag=REF_1113
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4, Desde esta pagina serd necesario descargar dos paquetes de instalacién:
. Yosemite_libpkcs11-dnie-1.2.1_0SX_10.10.pkg
. opensc.dnie-2.0.0.2.dmg

En la pagina hay varias versiones de estos archivos, descargue los correspondientes a la
versién OSX Yosemite (la version mas moderna de los que existan). Es aconsejable instalar los
paquetes en el orden que se ha especificado.

5. Estos drivers funcionan con el navegador FireFox, no con Safari, por lo que el siguiente
procedimiento de instalacién solo serd valido sobre este navegador.

6. Tras instalar el primer paquete, y luego finalizar la instalacion del segundo paquete
“opensc.dnie-2.0.0.2.dmg", se muestra la siguiente informacion abierta directamente por el
instalador, desde una carpeta local:
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Instalacion del DNI Electrénico

Para usar su DNle en su navegador se requiere:
« |nstalar el Médulo de Seguridad PKCS#11

Para instalar el médulo PCKS#11 debe ir a Editar/Preferencias/Avanzado/Cifrado/Dispositivos de
seguridad

Seleccione "Cargar”
Dele un nombre al médulo. (Por ejemplo "DNIe-RCM Modulo PKCS # 11")
Indique manualmente la ruta del médulo: /Library/Libpkes11-dnie/liblibpkes11-dnie.so
Pulse el botén "Aceptar”
» Instalar el Certificado Raiz de la Autoridad de Certificacién del DNle-RCM
Para instalar el certificado ralz ir a Editar/Preferencias/Avanzado/Cifrado/Ver cerlificados
Seleccione "Importar”.
Indique manualmente la ruta del certificado raiz: /Library/Libpkcs11-dnie/share/ac_raiz_dnie.crt
El asistente le pedira que establezca la confianza para el certificado.
Marque las tres casillas de confianza.

Pulse el botdn "Aceptar”
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7. Seguimos los pasos descritos en las instrucciones anteriores para poder registrar un médulo
sobre FireFox que permita el acceso al dispositivo SmartCard. También es necesario instalar el
Certificado Raiz para poder validar el certificado contenido en el DNI Electrénico.

G e Proferencass
€ O Frotox aboutpreferences#advanced ¢ | Q Buscar TE U IAO =
Genaral Avanzado
Buscar
General Eleccién de datos Red Actualizar Certificados

Contenido

Aplicaciones Solicitudes

Cuando un servidor requiera mi certificado personal:

Seleccionar uno automdticamente
Seguridad
@ Preguntar siempre

Sync

v | Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Ver certificados Disposi plad

B, Avanzado

8. Al pulsar el botén “Dispositivos de Seguridad”, se abrira el siguiente
panel:
Médulos de seguridad vy dispositivos Detalles Valor Indclar sasitn
¥ NS5 Internal PKCS #11 Module Médulo DMle Modulo PKCS # 11
Serv. criptografia genéricos Ruta J/Library/Open3CONIelic/dniecp. .. Tarminar sesion

Disp. software de seguridad
¥ DNle Medulo PKCS # 11

Cambiar contrasefia

Virtual slot Cargar

Virtual slot

Virtual slot Descargar

Virtual slot Habilitar FIPS

Virtual slot

Virtual slot

Virtual slot

Virtual slot

Aceptar

9. En ese panel es donde hay que seguir las instrucciones descritas en el punto 6 para el

apartado: “Instalar el Modulo de Seguridad PKCS#11".

10. Posteriormente hay que instalar la Raiz de Certificacion, cuyo procedimiento queda también
descrito en el punto 6 de este documento.

11. Una vez realizados estos pasos, el navegador estd ya en disposicién de poder acceder al eDNI
a través de la SmartCard. Se aconseja reiniciar el equipo antes de continuar.

12. Una vez reiniciado el equipo, conectar la SmartCard al ordenador mediante un puerto USB e
introducir el eDNI, antes de abrir de nuevo FireFox.
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13. Después de esto, abrir el navegador FireFox. Ahora es el momento de decirle a FireFox que
queremos usar el eDNI, para ello hemos de volver a entrar en “Dispositivos de Seguridad” como se
describia en el punto 7 y 8 podremos ver como ahora aparece un dispositivo eDNI.

Médulos de seguridad vy dispositivos Detalles Valor Iniclar sesidn
¥ NS5 Imernal PKCS #11 Module Estado Mo ha iniciade la sesién
Serv. criptografia genéricos Descripcién Realtek Smart Card Reader Terminar sesién
Disp. software de seguridad Fabricante OpensSC Lopensc-project.o... Cambiar contrasefia
¥ DiNle Medulo PKCS # 11 Version HW
DMl electrdnico (PIN1) Version Fw 0.0 Cargar
Realtek Smart Card Reader Etigueta DM electronico (PINT) Descargar
Realtek Smart Card Reader Fabricante DGP-FNMT
Realtek Smart Card Reader MWumero de serie BET1A21ATASCE4 Hakbilitar FIPS
irtual slot Version HW 0.0
irtual slot Version FW 0.0
irtial elet
Aceptar
14. En este punto ya se estd reconociendo el eDNI, pero no podemos usarlo ain hasta que no

iniciemos sesién, para ello, hay que pulsar el botén “Iniciar Sesién”, y en ese momento se nos
requerird el “PIN/CLAVE” que tenga nuestro eDNI. Es importante que sepan que este “PIN/CLAVE”
debieron obtenerlo al conseguir su nuevo eDNI, y si no lo recuerdan tendran que personarse en
alguna comisaria de policia homologada para poder cambiar/establecer este “PIN/CLAVE". También es
importante que sepan que el periodo de validez de los certificados que se registraron en los eDNI era
de 30 meses, con lo que si no lo han utilizado en ese tiempo, aunque el “PIN/CLAVE” sea correcto, el
certificado no serd vélido porque habré expirado, y serd necesario personarse en alguna comisaria
homologada para hacer la renovacién del certificado.

15. Una vez introducido correctamente el “PIN/CLAVE”, el texto que en el punto 13 marcdbamos
con un recuadro en rojo, habrd cambiado y debe aparecer “Sesién Iniciada”. Una vez hecho esto,
pulsar el boton “Aceptar” y trabajar ya con normalidad, pues el navegador reconocerd el eDNI como
un certificado mas instalado.

Médulos de seguridad v dispositivos Deatalles Valor IndGiar sesién
¥ NSS Internal PKCS #11 Module Estado SSI0 s Ts
Serv. criptografia genéricos Descripcidn Fealtek Smart Cald Reader Terminar sesién
Disp. software de seguridad Fabricante CpensC (Www.opensc-project.o... Cambiar contrasefia
¥ Dile Medulo PKCS # 11 Version HW 0.0
DI electronico (PIN1) Version FW 0.0 Cargar
Realtek Smart Card Reader Etiqueta DM electronico (FIN1) Descargar
Realtek Smart Card Reader Fabricante DGP-FNMT
Realtek Smart Card Reader Numero de serie 8671A21A785064 Habilitar FIPS
Virtual slot Version HW 0.0
Wirtual slot Version FW 0.0
Airtnial elat
Aceptar
16. Una vez se cierre el navegador FireFox, el certificado del eDNI ya no estara disponible, por lo

que es importante que sepan que cada vez que quieran utilizarlo, deben seguir el procedimiento
descrito desde el punto 13 de este documento.

17. Para comprobar que el certificado puede ser utilizado, bastaria con acceder a cualquier
organismo que requiera certificado digital, por ejemplo, la agencia tributaria, e intentar hacer
cualquier gestidn a través de la sede electrénica, por ejemplo, pulsar la opcidn de “Mis datos censales”.
Al hacerlo, se nos solicitara el mecanismo de autenticacion a utilizar.
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Mis datos censales
Seleccione el tipo de acceso Ayuda

& Con cerificado electrénico de identificacién o DNI electrénico

o Con Cl@ve PIN (antiguo PIN24H)

Registrarme en Cl@ve Cerrar

Al seleccionar la opcion correspondiente a DNI Electréonico, el navegador nos preguntara que
certificado de los actualmente disponibles se desea utilizar.

El siguiente sitio ha pedido que usted se identifigue con un certificado:
*.agenciatributaria.gob.es (:443)

Organizacién: *AGENCIA ESTATAL DE ADMINISTRACIGN TRIBUTARIA®
Emitido bajo: *AC Camerfirma S.4."

Elija un certificado para presentarlo como identificacién:
DN electrdnico (PIN1):CertAutenticacion {caducado) [44:B2:25:1F] a

Detalles del certificado seleccionado:

Expedido a: CN="NIIEGNGGEEE (A UTENTICACION)® givenName= I C =E S
Numere de serie: 44:B2:25:1F
Valide de 5/3/10 12:23:37 para 5/9/12 12:53:35
Utilizacién de la clave de certificado: Firmando

Expedido por: CN=AC DNIE 003,0U=DNIE,O=DIRECCION GENERAL DE LA POLICIAC=ES

Almacenado en: DN electrénico (PIM 1H

Recordar esta decisidn

Cancelar Acapta

Seleccionaremos el certificado del eDNI, y podremos continuar con los tramites que sean necesarios.
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