Erlauterungen zur vorliegenden

Cherry SmartDevice Setup

Sie haben sich fiir Cherry entschieden - eine gute Wahl.

Die Software "Cherry SmartDevice Setup " unterstiitzt das Lesen und Schreiben von Chipkarten fir
folgende Cherry Produkte:

- SmartBoard G83-6644
- SmartBoard G83-6744
- SmartReader SR-4044
- SmartTerminal ST-1044
- SmartTerminal ST-2000

Es dient als Basis fur den Betrieb der Produkte in Anwendungen (fur z.B. Single-Sign-On, Logon,
Verschlisselung, PKI, Benutzerauthentifikation, Homebanking oder die digitale Signatur. Beachten sie dabei
auch unsere Lésungspartner unter http://www.cherry.de/deutsch/produkte/loesungen hp.htm

Das Setup enthalt:
- PC/SC Geratetreiber
- CT-API Service Provider (zum direkten Zugriff auf die CT-API Schnittstelle)
- Secure Service Provider (fir die sichere PIN-Eingabe unter PC/SC)
- Dokumentation des Secure Service Provider
- Programmierbeispiele in VC und VB

Installation und Einrichtung:

1. Cherry SmartDevice Setup installieren

2 Produkt an den Rechner anschliel3en

3. Installation testen (s. Seite 2)

4 Einbinden des Produkts in die Anwendung (s. Seit e 5)

4.1 Homebanking
4.2 Elektronische Signatur
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START > Alle Programme >

Eintrage in der Programmliste nach der Installation:

i Cherry: SmarkDevice & Firmware Yersion auslesen

ﬁi—’;‘ Setup

W» PCSC Diagnose Tool

3. Installation testen

a) Offnen Sie unter START > Alle Programme > Cherry SmartDevice > PCSC Diagnose Tool

b) Das PC/SC Diagnose Tool zeigt bei Wahl von "Allgemein” (s. Bild unten) die vom Betriebssystem
erkannten Leser und den Status des Resource Manager, d.h. der Betriebssystem-Unterstiitzung, an:

. PC/SC DiagnoseTool 2.1

Leszer wahlen: ~ Resource Manager

Q Status; __ 0K

-Angeschlozsens Leser

Chemy GmbH SmartT erminal 5T-2www 0

%

GmbH SmartT erminal
ST-2wmx 0

i~ D ateiversionen

Datei | Mersion | Hersteller
witizcard.dll 5126005812 ..  Microzoft Carpaoration
smclhib.zps 5.1.2600.0 [<PC... Microzoft Corparation

sCardsyr.exe 5126008512,  Microzoft Corparation

CHERRY %9
Aktualizieren | Logfile erstellen| Sprache | Schliefen |

c) Markieren Sie das erkannte Chipkarten-Terminal.

Nach Auswahl des Terminals wird versucht eine gesteckte Karte auszulesen (es wird der sog,
Answer To Reset, ATR, der Karte gelesen). Dartber hinaus werden Eigenschaften der Karte
angezeigt.
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4 pC/SC DiagnoseTool v2.1

Lezer wahlen: 1= Chermy GrabH SrnartTermingl ST-2xa O
!' —q Status; | K.arte gesteckt
" Firmsare YWersion: | 5.11.00.00
Allgemein
Erd' Werzion: | nicht verfuighar
% ATH
t ermiral 3B 9F 1881 B1 FE 45 1F 030064 04 1010 08 31 CO 73 FE 11
CO07 9000 42,
Details:

Eigerschaft et #
T aktfrequenz [MHz] 4
Foresention direkt
Fratalkol T=1/15
[T&1] Teiler F are
[TA1] Ubertragungstaktor 0 12
[T&1] Ubertragungsrate [Bit/s] 129032
[Ta1] Wark etu [¢/Bit) 7. 7R0000:-008
[TET]%FP Werzargung 5, Blmd, [Standard)
[TC2) W artezeit 115200 waork. sty w

Aktualizieren | Logfile erstellen Sprache Schliefen

Wurde unter "Allgemein” beim Eintrag Resource Manag
die gesteckte Karte gelesen, ist das Chipkarten-Ter
Treiber sind korrekt installiert.

er der Status "OK" gruin unterlegt und
minal korrekt angeschlossen und die

In diesem Fall kann das Gerat im Folgenden in die jeweilige Anwendung eingebunden werden.

d) Im Falle einer Fehlfunktion kann Uber den Button "Logfile erstellen" die Kommunikation mit dem
Leser protokolliert werden.
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¢ PC/SC DiagnoseToolv2.1

Leser wahlen:

Allgemein
2

GmbH SmartTeminal
ST-2wms 0

Chery GmbH SmartT erminal 5T -2wws 0

Status: F.arte gesteckt

Firmware Yersion: 5.11.00.00

EMY Wersion: | nicht werflighar
ATR
3B 9F 1881 B1FE451F 030064 04101008 31 CO73FE 11
CO'07 9000 44
Dretailz:
Eigenschaft et A
Taktfrequenz [MHz) 4
K.onwention direkt
Protok.oll T=1/15
[TA7] Teiler F 72
[TAT) Ubertragungsfaktor O 12
[TA1] Ubertragungsrate [Bit/s] 129032
[Ta1]) Wik etu [s/Bit] 7. 7R0000e-006
[TB1] PP Yersorgung B, Blmsa, [Standard)
[TC2) W artezeit 115200 work, etu ¥
Alktualizieren J Logfile erstellen Schliefen |

Es wird eine Datei erzeugt, welche Sie, sofern nétig, zur Analyse an den Cherry Support einsenden
konnen.

Speichern unter

Speichem | J Eigene D ateien

::!f}Eigene Bilder
-éEigene Musik
;ﬁEigene Yideos

[rateiname:

Dateitye: | Logfile [ log)

ﬂ Abbrechen
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4. Einbinden des Produkts in lhre Anwendung

Das Cherry Chipkartenterminal wird von Ihrer Applikation entweder Uber den sogenannten "CT-API
Service Provider" (eine Datei) angesprochen oder direkt tiber die PC/SC Schicht des Betriebssystems.
Demnach muss lhre Anwendung das jeweilige Produkt unterstitzen.

Chipkartenterminal von Ihrer Anwendung automatisch als PC/SC

Chipkartenleser erkannt und Sie werden aufgefordert dies zu bestatigen.

existiert in lhrer Anwendung evtl. ein "Chipkartenleser-Setup" oder

zumindest die Auswahl der "Chipkartenleser Eigenschaften". Wéhlen Sie dort das entsprechende

a) Im einfachsten Fall wird das
Sollte dies nicht der Fall sein,
Cherry Produkt.

b)

einer CT-API Datei.

Ist dies auch nicht der Fall, so ermdglicht Inre Anwendung evtl. die direkte Eingabe eines Pfads zu

Weitere Details zur Einbindung entnehmen Sie bitte der Dokumentation zu lhrer Anwendung.

PC/SC

Im Fall a) verwendet Ihre Applikation i. d. Regel die PC/SC Schnittstelle und erkennt den Leser
automatisch. Sollten mehrere Chipkartenleser angeschlossen sein wahlen sie den Leser aus:

ST-2000
G83-6744
ST-1044
G83-6644

Beispiele:

SmartTerminal ST-2xxx
SmartBoard XX44
SmartTerminal XX44
SmartBoard XX44

Sie finden die unter PC/SC erkannten Lesegerate auch im Windows Geratemanager unter ,Smartcard-
Leser” (s. Bild unten) oder wie beschrieben im PC/SC Diagnosetool.

£ Gerite-Manager,
Datei  Akkion  Ansicht 2
& =2
+- {28 Biometric ~

+- i Camputer

+-LL, DVD/CD-ROM-LauFwerke

+ {28 Eingabegerate (Human Interface Devices)

¥ Grafikkarte

+-{=4 IDE ATAATAPI-Controller

+ & IEEE 1394 Bus-Hostcontraller

+- Ja] Infrarokgerste

+-Zge Laufwerke

+ '\_) Mause und andere Zeigegerite

* E,. Modems

¥ Monitore

+- B8l Metzwerkadapter

+- [§ PCMCIA-Adapter

+-¥%8 Prozessaren

-3 Smartcard-Leser
i3 SmartTerminal ST-2:c
%3 SmartTerminal X444

+ J Syskemgerate

+-z= Taskakuren

- Q USE-Conkraller
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CT-API

Im Fall b) ist folgender Pfad zur CT-API DLL Datei manuell einzutragen:

Artikel -Nummern

G83-6610, G83-6644,
G83-6675, G83-6744,
SR-4044, ST-1044,
ST-2000, ST-2052

G83-6610, G83-6644,
G83-6675, G83-6744,

SR-4044, ST-1044,
ST-2000, ST-2052

G83-6644, G83-6744,
SR-4044, ST-1044
ST-1044, SR-4044,
ST-2000, ST-2052

ST-2000, ST-2052

4.1 Homebanking

Betriebssystem

Windows 32 bit

Windows 64 bit

Linux

Linux

MAC OS

Name bzw. Standard Pfad

c:\windows\system32\ctchyctapisp.dll

c:\windows\syswow64\ctchyctapisp.dIl

usr/local/libctdeuti.so

usr/local/libctpesc.so

lusr/libexec/SmartCardServices/drivers/libctpcsc.dylib

a) Chipkartenleser einrichten durch automatische Er kennung

Im Regelfall wird ihr Chipkartenleser wahrend der Kontoeinrichtung automatisch erkannt. Definieren
Sie den Cherry Chipkartenleser als Standard. Die Einrichtung ist damit abgeschlossen.

Die folgende manuelle Einrichtung ist nur notwendig, falls ihr Chipkartenleser NICHT automatisch

erkannt wird.

b) Chipkartenleser manuell einrichten

Beispiel 1: Cherry SmartTerminal ST-2000 unter Star Money

» Starten Sie das "Chipkartenleser-Setup” (Start > Alle Programme > StarMoney)

* Typ des Kartenlesers: "CT-API"

e "Manuell Einrichten..

. auswahlen

» DLL-Name: Geben Sie den entsprechenden Pfad ein (It. der Liste oben)

e Port: Port 1 (sofern nur ein Kartenleser angeschlossen).
Werden nach Installation des Cherry SmartDevice Setups weitere Cherry USB Chipkartenleser
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4.2
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angeschlossen, starten Sie bitte den "CT-API Konfigurator" (Start > Alle Programme > Cherry
SmartDevice Setup) und ordnen den PC/SC Leser einem CT-API Port zu. Sind mehrere Leser
parallel angeschlossen, vergeben Sie fortlaufende Port-Nummern.

* PIN-Modus: Zur Aktivierung der Sicheren PIN Eingabe auf "2" stellen.

r ™y
Kartenleser einrichten... ﬁ

Eigenschaften des Kartenlesers

Hersteller lheny GmbH: Keyboard mit CT-API-Lese]
Typbezeichnung IST-ZOOOU ]

DLL-Name lC:‘-\‘Nnndows\System32“-.CTChyCTAp|Sp .dII]

B1-Leser [— Durchsuchen...
Port

PIN-Modus Testen

OK | Abbrechen |

L

» Bestétigen Sie die Einrichtung des Kartenterminals mit "Als Standard definieren".

Beispiel 2: Cherry SmartTerminal ST-2000 unter WISO  Mein Geld bzw. Quicken

» Installieren Sie bitte evtl. notwendige Tools von www.datadesign.de

+ Offnen Sie die Systemsteuerung und doppelklicken Sie auf "Chipkartenleser". Sie sollten sich
dabei in der "klassischen Ansicht" befinden (Windows® XP, Vista).

» Waéhlen Sie im darauf folgenden Dialog lhren Chipkartenleser "ST-2000" oder geben Sie
optional die entsprechende CT-API dll Datei manuell an (It. Liste oben).

 Testen Sie den Chipkartenleser mit ein- und ausgesteckter Karte. Bei erfolgreichem Test
schlieen Sie den Dialog mit "OK".

Elektronische Signatur

Grundlage der Qualifizierten Elektronischen Signatur ist die Verwendung eines Bestatigten
Chipkartenlesers mit Unterstiitzung der Sicheren PIN Eingabe , wie z.B.:

- SmartTerminal ST-2000UCZ
- SmartTerminal ST-2000UCZ-R
- SmartBoard G83-6744LUZxx-x

Alle Chipkartenleser sind bei der Bundesnetzagentur gelistet:
http://www.bundesnetzagentur.de
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Dort finden sie auch bestétigte Chipkarten (= sichere Signaturerstellungseinheit) und bestétigte
Anwenderprogramme.

ZKA-Sig-API

Die ZKA-Sig-API ist eine Schnittstelle der deutschen Kreditwirtschaft zur Nutzung der elektronischen
Signatur. Sollte Ihre Software zusétzlich eine entsprechende Unterstiitzung bendtigen, installieren
Sie die entsprechende ZKA-Sig-API .

Download unter http://support.cherry.de/

Dokumentation

Im Verzeichnis C:\Programme\Cherry\SmartDevice\Docu wird eine umfangreiche Dokumentation abgelegt:

&% C:\ProgrammeiCherny\SmartDevice\Docukhbei_information

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 )
G Zurick * | ___': ? . ! suchen 'L Ordner | |2 |40 X n '
Adresze 'D CtiProgrammel Cherry SmartDevice|Docuthbei_information b ﬁ Wechseln zu
Crdner x Mame Grifie  Typ Geandert am
A g_'] Cherry CTAPI_Info_US.htm 6 KB Firefox Document 03.06.2009 10:55
;ﬂ Cherry HECI-CTAPL_Info_DE.htm 16 KE  Firefox Document 03.06.2009 10:55
=0 SmartDevice
£-{(3) Col
=7 Docu
i) ckapi
-2 PChedk
|5 PCSC_Diagnosetool
{0 e i A e
+ |_’| g
£ ¥ 4 b

Weitere Informationen zu lhrem Produkt erhalten Sie im Internet unter
- http://www.cherry.de/
- http://support.cherry.de/

Ihr Cherry Support Team

ZF Electronics GmbH
Cherrystrasse, 91275 Auerbach, Deutschland/Germany
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