Broszura

Strzez sie Wilka

Same zapory sieciowe nie sg w stanie powstrzymac wyszukanych
atakow hakerow, takich jak tytutowy Wilk. Uzytkownicy powinni
stosowac szereg warstw ochronnych w kazdym punkcie korncowym
infrastruktury Rozwigzania HP w zakresie bezpieczenstwa pomagajg
chroni¢ urzadzenia, dane, tozsamosc i dokumenty uzytkownikow.
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Punkty narazone na
atak

* Drukarka Wi-Fi lub Bluetooth® jest
otwarta i nie wymaga uwierzytelnienia
uzytkownika.

« Pliki z danymi drukarki nie sg szyfrowane.

 Uzytkownicy nie rozpoznaja
podejrzanych wiadomosci e-mail
i plikéw do wydruku.

« Drukarki i komputery nie sg chronione
przed ztosliwym oprogramowaniem.

* Dokumenty pozostawione na odbiorniku
drukarki moga zawierac informacje
wrazliwe.

W pierwszym filmie Wilk niszczy globalna instytucje finansowa, wykorzystujac jej najbardziej
narazone na atak punkty koncowe. Wilk za pomocg urzadzenia zdalnego uzyskuje dostep
do drukarki i wprowadza do niej ztosliwe oprogramowanie umozliwiajgce przechwytywanie
i odczyt danych. Nastepnie wysyta wiadomosc typu ,,phishing”, naktaniajgc uzytkownika do
przekazania ztosliwego kodu ukrytego w pliku do wydruku.

Ztosliwe oprogramowanie drukarki tamie zapore sieciowg i rozprzestrzenia sie
w komputerach spotki. Kod znajduje sie na poziomie BIOS-u, wiec moze stale
przekazywac dane, a nawet przywraci¢ dziatanie po aktywadji systemow ochrony sieci.

Na koniec Wilk odkrywa poufny dokument na odbiorniku urzgdzenia wielofunkcyjnego.
Wyciek danych powoduje znaczne straty finansowe i wizerunkowe firmy.

W jaki sposodb mozna sie chroni¢ przed podobnymi
atakami?

Ochrona danych: Wytaczenie potgczenia Wi-Fi/Bluetooth lub zadanie uwierzytelnienia;
zastosowanie uwierzytelnienia mobilnego i szyfrowania, np. HP JetAdvantage Connect
lub HP Access Control.

Ochrona urzadzenia: Przejscie na komputery HP Elite i drukarki HP Enterprise oraz
urzadzenia wielofunkcyjne z ochrona przed ztosliwym oprogramowaniem w celu
automatycznego wykrywania i zatrzymywania atakow oraz odzyskiwania stabilnosci
bez interwencji dziatu IT. HP Sure Start pomaga urzadzeniom w samodzielnej naprawie
za pomocg bezpiecznej kopii oryginalnego kodu BIOS.

Ochrona dokumentéw: Wprowadzenie rozwigzania umozliwiajgcego bezpieczne
drukowanie, jak HP Access Control lub HP JetAdvantage Secure Print.
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Punkty narazone na
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» Komputer nie jest zablokowany,
kiedy uzytkownik od niego odchodzi.

* Port USB drukarki nie wymaga
uwierzytelnienia przed uzyciem.

* Pliki z danymi nie sg szyfrowane.

* Drukarki i komputery nie sg chronione
przed ztosliwym oprogramowaniem.

* Drukarki nie sa monitorowane pod
katem zdarzen naruszajacych ochrone
bezpieczenstwa.

W drugim filmie celem Wilka jest zdobycie dokumentacji medycznej pacjentéw
przechowywanej przez jedng z najwiekszych na swiecie firm zarzadzajacych danymi
medycznymi. Wtamuje sie on do komputera, a nastepnie do szpitalnej drukarki, korzystajac
z jej portu USB, aby wczytac ztosliwe oprogramowanie.

Jako ze niezabezpieczona drukarka jest podtgczona do sieci, ztosliwe oprogramowanie
pokonuje zapore sieciowg i moze wyszukiwac inne potgczone urzgdzenia, ktére mozna
zainfekowac A poniewaz drukarka jest podtaczona do sieci niepodzielonej na segmenty,
Wilk moze uzyskac dostep do serwerdow podtgczonych do baz danych informacji
wrazliwych. Kradnie miliony poufnych danych pacjentow.

Za zaistniatg sytuacje jest odpowiedzialny zaréwno szpital, jak i producent, wiec zostajg na
nich natozone wysokie kary finansowe, a incydent ma niekorzystny wptyw na ich reputacje.

W jaki sposdb mozna sie chroni¢ przed podobnymi
atakami?

Ochrona tozsamosci: Stosowanie wieloczynnikowego uwierzytelnienia na komputerach
HP Elite.

Ochrona danych: Zastosowanie uwierzytelnienia drukarki i szyfrowania, np.

HP Access Control; Zamkniecie nieuzywanych portow lub kontrola dostepu za pomoca
kontroli uzytkownikow; Stosowanie silnej kontroli szyfrowania dla wszystkich danych
przechowywanych i przesytanych.

Ochrona urzadzenia: Przejscie na komputery HP Elite i drukarki HP Enterprise oraz
urzadzenia wielofunkcyjne z wbudowana ochrong przed ztosliwym oprogramowaniem
w celu niedopuszczenia do atakéw i samoregeneracji do poziomu systemu BIOS za pomoca
HP Sure Start.

Wprowadzenie skuteczniejszego monitoringu i zarzadzania: Wdrozenie HP
JetAdvantage Security Manager (drukarki) i Management Integration Kit' (komputery)
w celu automatycznej konfiguracji polityki bezpieczenstwa urzadzen w catej flocie;
umozliwienie syslogom sledzenia zdarzen bezpieczenstwa; podtgczenie drukarek
do narzedzi SIEM (Security Information and Event Management) w celu uzyskiwania
powiadomien o ingerencjach w czasie rzeczywistym.



Ochrona firmy dzieki kompleksowym zabezpieczeniom HP

Najbezpieczniejsze drukowanie na Swiecie?

Drukarki i urzadzenia wielofunkcyjne HP Enterprise sg w stanie automatycznie wykrywac,
zatrzymywac ataki oraz powracac po nich do stabilnego dziatania bez interwencji dziatu IT dzieki
takim funkcjom jak wykrywanie ingerencji w czasie wykonywania oraz HP Sure Start. Inne Srodki
ochrony obejmuja szyfrowane dyski twarde, oprogramowanie firmowe z mozliwoscig rozbudowy
i mozliwos¢ wysytania alarmow bezpieczenstwa do narzedzi SIEM.
hp.com/go/PrintersThatProtect

Najbezpieczniejsze na Swiecie drukowanie i zarzagdzanie komputerami?

Komputery HP Elite pomagajg w ochronie przed najpowszechniejszymi zagrozeniami
poprzez zabezpieczenie przede wszystkim systemu operacyjnego. Funkcja uwierzytelnienia
wieloczynnikowego HP Multi-Factor Authenticate zwieksza ochrone tozsamosci,

a HP Management Integration Kit! utatwia zarzadzanie bezpieczenstwem we flocie komputerdw.
hp.com/go/ComputerSecurity

HP JetAdvantage Connect

Wykorzystanie istniejgcych narzedzi sieciowych i polityki IT do zarzgdzania drukowaniem ze
smartfonow i tabletow, przy jednoczesnym zapewnieniu uzytkownikom mozliwosci bezpiecznego
wydruku z takg sama tatwoscig jak z komputera, bez koniecznosci instalacji aplikacji.

hp.com/go/JetAdvantageConnect

HP Access Control

Przywracanie kontroli, zwiekszanie bezpieczenstwa i ograniczanie kosztow dzieki
uwierzytelnieniu wydruku na podstawie roli, autoryzacji i bezpiecznemu drukowaniu
w systemie kolejki wydruku w catej organizacji.

hp.com/go/hpac

HP JetAdvantage Secure Print

Ochrona dokumentow wrazliwych dzieki drukowaniu w systemie kolejki wydruku w chmurze.
Uwierzytelnienie uzytkownikow nastepuje w wybranej lokalizadji drukarki w celu ustawienia zadan
do drukowania w kolejce.

hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Security Manager

Zmniejszenie kosztow i zasobdw majacych na celu utrzymywanie bezpieczenstwa floty za
pomoca jedynego w branzy narzedzia bezpieczenstwa druku na bazie polityki®. Zapewnienie
polityki bezpieczenstwa catej floty, automatyczna korekta ustawien urzadzenia, instalacja
i odnawianie unikalnych certyfikatow i tworzenie raportéw zgodnosci dla catej floty.
hp.com/go/securitymanager

Wiecej informacji:
hp.com/go/hpsecure

"HP Management Integration Kit nie jest wstepnie zainstalowany, jest on dostepny na stronie hp.com/go/clientmanagement.

2 Na podstawie recenzji HP dotyczgcej udostepnionych w 2016 r. funkcji zabezpieczen konkurencyjnych drukarek tej samej klasy. Tylko HP oferuje kompleksowy pakiet funkdji bezpieczenstwa,
ktore monitoruja, wykrywaja i automatycznie powstrzymuija ataki, a nastepnie dokonujg samoczynnego zatwierdzenia integralnosci oprogramowania przy ponownym uruchomieniu. Lista

drukarek: hp.com/go/PrintersThatProtect. Informacje dodatkowe: hp.com/go/printersecurityclaims.

3 Na podstawie unikalnych i kompleksowych mozliwosci HP w zakresie zabezpieczen HP bez dodatkowych kosztow oraz przy zarzadzaniu kazdym aspektem funkcjonowania komputera za
pomoca HP Manageability Integration Kit, w tym zarzadzaniu sprzetem, systemem BIOS i oprogramowaniem za pomocg Microsoft® System Center Configuration Manager, wsréd sprzedawcow
o0 rocznej sprzedazy powyzej T mln szt. (stan z listopada 2016 r.) komputeréw HP Elite z procesorami Intel® Core® 7. generadii, zintegrowang karta graficzng Intel® oraz tacznoscia Intel® WLAN.

4 Stwierdzenie dotyczgce konkurencji bazuje na przeprowadzonych wewnetrznie przez HP badaniach oferty konkurencji (Poréwnanie bezpieczenstwa urzadzen, styczen 2015 r.) oraz raporcie na
temat rozwigzania HP JetAdvantage Security Manager 2.1 opracowanym przez Buyers Laboratory LLC w lutym 2015 r. Wiecej informacji mozna znaleZ¢ na stronie hp.com/go/securitymanager.

Zarejestruj sie, aby otrzymywac aktualizacje m =°

hp.com/go/getupdated

Udostepnij wspotpracownikom

© Copyright 2017 HP Development Company, L.P. Informacje przedstawione w niniejszym dokumencie moga ulec zmianie bez powiadomienia. Jedyne gwarancje
na produkty i ustugi HP sg podane w dokumentach gwarancyjnych dotaczonych do tych produktéw i ustug. Zadne informacje zawarte w niniejszym dokumencie
nie powinny by¢ interpretowane jako dodatkowa gwarancja. Firma HP nie ponosi odpowiedzialnosci za btedy techniczne lub redakcyjne oraz braki wystepujace

w niniejszym dokumencie.

Microsoft jest zastrzezonym znakiem towarowym grupy kapitatowej Microsoft w Stanach Zjednoczonych. I

4AA7-0231PLE, Czerwiec 2017


http://www.facebook.com/sharer.php?u=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA7-0231EEW
http://twitter.com/home/?status=The%20Wolf.%20Brochure+%40+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA7-0231EEW
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA7-0231EEW&title=The%20Wolf.%20Brochure+&armin=armin
http://www.hp.com/go/getupdated
http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/ComputerSecurity
http://www.hp.com/go/JetAdvantageConnect
http://www.hp.com/go/hpac
http://www.hp.com/go/JetAdvantageSecurePrint
http://www.hp.com/go/securitymanager
http://www.hp.com/go/hpsecure
http://www.hp.com/go/clientmanagement
http://hp.com/go/PrintersThatProtect
http://www.hp.com/go/printersecurityclaims
http://hp.com/go/securitymanager

