The Wolf'u Uzak Tutun

GUvenlik duvarlari, The Wolf gibi bilgisayar korsanlarinin karmasik
saldirlarina tek basina dayanamaz. Her altyapi u¢ noktasinda birkac
koruma katmani uygulamaniz gerekir. Aygit, veri, kimlik ve belgelerinizi
HP glvenlik cozumleriyle koruma altina alin.
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GUvenlik Aciklari

« Yazicinin Wi-Fi veya Bluetooth®
Ozelliginin kullanicidan kimligini
dogrulamasi istenmeden acilmasi

* Yazici veri dosyalarinin sifrelenmemesi

« Kullanicilarin stipheli e-posta veya baski
dosyalarini tanimamasi

* Yazicilarda ve bilgisayarlarda kot amacli
yazilimlara karsl koruma olmamasi

« Cikis tepsilerinde birakilan belgelerde
hassas bilgilerin bulunma olasiligi

ilk filmde, The Wolf global bir finans kurulusunu giivenlik acidi olan ug noktalarina saldirarak
¢Okertir. The Wolf, bir mobil aygit kullanarak yazicilardan birine erisir ve verileri yakalayip
okumak icin kot amacl bir yaziim yerlestirir. Ardindan, kullanicilardan birini bir "kimlik avi"
e-postasiyla gonderdigi ve baski dosyasinin icerdigi kot amacli kodu yaziciya géndermek
Uzere kandirir.

Yaziadaki kotl amacli yazilim, glvenlik duvarini asarak sirketteki tim bilgisayarlara yayilir.
Kod, BIOS diizeyinde bulundugu icin kesintisiz bir sekilde veri saglayabilmekte ve ag
savunmalari devreye girdiginde bile kendi kendini yeniden kurabilmektedir.

Son olarak The Wolf, bir MFP'nin ¢ikis tepsisinde gizli bir belge bulur. Hassas verilerin halka
sizdintmasi sonucunda sirket mali agidan ciddi zarar gorr ve itibari oldukca zedelenir.

Benzer saldirilara karsi nasil korunabilirsiniz?

Verileri koruyun: Wi-Fi/Bluetooth'u kapatin veya kimlik dogrulamasini sart kosun;
HP JetAdvantage Connect veya HP Access Control gibi bir mobil kimlik dogrulama ve
sifreleme ¢ozUmU uygulayin.

Aygitlari koruyun: Bir saldiriyi BT ekibinin midahalesi olmadan otomatik olarak algilamak,
durdurmak ve aygiti kurtarmak icin altyapinizi kot amacli yaziim korumasi bulunan HP

Elite bilgisayarlar ve HP Enterprise yazicilar ile MFP'lere yikseltin. HP Sure Start, aygitlarin
orijinal BIOS kodunun glvenli kopyasini kullanip aygiti yeniden baslatarak kendi kendisini
onarmasini saglar.

Belgeleri koruyun: HP Access Control veya HP JetAdvantage Secure Print gibi kimlik
dodrulamali bir baski ¢c6zimu kullanin.
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GUvenlik Aciklari

* Kullanici basindan ayrildidinda
bilgisayarin kilitsiz sekilde birakilmasi

* Yazic USB baglanti noktasinin
kimlik dogrulama kullanilmasini
gerektirmemesi

« Veri dosyalarinin sifrelenmemesi

* Yazicllarda ve bilgisayarlarda kot amacli
yazilimlara karsl koruma olmamasi

* Yazicilarin gtvenlik olaylarina karsi
izlenmemesi

ikinci filmde, The Wolf diinyanin saglik sektdriintin en bilyilk kayit ydnetimi sirketlerinden
biri tarafindan depolanan hasta kayitlarini hedefter. Once bir bilgisayara, ardindan da
hastanedeki yazicilarda birine sizarak yazicinin USB baglanti noktasi Gzerinden kot
amacli yazilim yikler.

Korumasiz yazici aga bagli oldugundan kétt amacli yazilim zaten gtivenlik duvarini asmistir
ve saldirabilecegi diger bagli aygitlari arayabilecek durumdadir. Yazici bélimlere ayrilmamis
bir ag Gzerinde oldugundan The Wolf, hassas bilgilerle dolu veritabanlarina bagli sunuculara
kolayca erisebilir. Milyonlarca gizli hasta kaydini calar.

Hastane ve yazilim sirketi bu durumdan sorumlu tutulur ve itibarlarinin zedelenmesinin
yani sira blytk para cezalarina carptirilirlar.

Benzer saldirilara karsi nasil korunabilirsiniz?

Kimlik koruma: HP Elite bilgisayarlarda ok faktorld kimlik dogrulama kullanin.

Verileri koruyun: HP Access Control gibi bir yazici kimlik dogrulama ve sifreleme ¢6zUmu
uygulayin; kullanilmayan badlanti noktalarini kapatin veya erisimi kullanici denetimleriyle
kontrol altina alin; bekleyen ve aktarilan tim veriler icin glicl sifreleme denetimleri kullanin.

Aygitlari koruyun: Kot amacli yazilimlara karsi saldinlart durduran ve HP Sure Start ile
BIOS'a kadar kendi kendini onaran yerlesik koruma 6zellikli HP Elite bilgisayarlar ve HP
Enterprise yazicilar ile MFP'lere yikseltin.

izleme ve yonetim dzelliklerini gelistirin: Tim filoda aygit giivenlik ilkelerini otomatik
olarak yapilandirmak icin HP JetAdvantage Security Manager (yazicilar) ve Management
Integration Kit (bilgisayarlar) ¢cozimlerini kullanin; glivenlik olaylarini izlemek icin sistem
gunluklerinden yararlanin; midahaleler hakkinda gercek zamanli bildirimler almak igin
yazicilari Glvenlik Bilgileri ve Olay Yonetimi (SIEM) araclarina baglayin.



HP'nin kapsamli glvenlik dzellikleriyle sirketinizi koruyun

Diinyanin en giivenli baski deneyimi?

Calisma sirasindaki midahaleleri algilama ve HP Sure Start gibi 6zelliklere sahip HP Enterprise
yazicilar ve MFP'ler BT ekibinin midahalesine gerek kalmadan saldirilari otomatik olarak algilar,
durdurur ve aygiti kurtarir. Diger korumalar arasinda sifreli sabit strtciler, yikseltilebilir Grin
yazilimi ve SIEM araclarina givenlik uyarilari génderme 6zellikleri yer alir.

hp.com/go/PrintersThatProtect

Diinyanin en giivenli ve kolay yonetilen bilgisayarlari®

HP Elite bilgisayarlar isletim sisteminin alt, i¢ ve Ust katmanlarini koruma altina alarak en sik
karsilasilan tehditlere karsi koruma saglar. HP Cok Faktorld Kimlik Dogrulama, daha guicld kimlik
korumasi sagdlar, HP Management Integration Kit' tim bilgisayar filosunda glivenligin daha kolay
yonetilmesine yardimci olur.

hp.com/go/ComputerSecurity

HP JetAdvantage Connect

Akilli telefon ve tabletlerden yapilan baski islemlerini yonetmek icin mevcut BT ag araclari ve
ilkelerinden yararlanin, ayni zamanda kullanicilara uygulama yiklemek gerekmeksizin tipki bir
bilgisayardan yapildigi kadar givenli bir sekilde baski alma esnekligi saglayin.

hp.com/go/JetAdvantageConnect

HP Access Control

TUm kurulusunuzda rol tabanli baski kimlik dogrulamasi, yetkilendirme ve kimlik dogrulamali
glvenli baski 6zellikleri sunarak kontrolti geri kazanin, givenligi gliclendirin ve maliyetleri disGrdn.

hp.com/go/hpac

HP JetAdvantage Secure Print

Bulut tabanli kimlik dodrulamali baski 6zelligiyle hassas belgeleri koruyun. Kullanicilar islerini
kimlik dogrulamali baski yoluyla basmak icin istedikleri baski konumunda kimliklerini dogrular.

hp.com/go/JetAdvantageSecurePrint

HP JetAdvantage Security Manager

Sektordeki tek ilke tabanli baski glivenligi uyumluluk araci ile filo glivenligini korumaya yonelik
maliyetleri ve kaynaklari azaltin.? Filo genelinde bir glvenlik ilkesi olusturun, aygit ayarlarini
dizeltme islemlerini otomatiklestirin, benzersiz sertifikalar yikleyin ve yenileyin ve tim filo
icin uyumluluk raporlari olusturun.

A L . hp.com/go/securitymanager

Daha fazla bilgi icin bkz.
hp.com/go/hpsecure

THP Management Integration Kit dnceden yiklenmemistir. Eklentiye hp.com/go/clientmanagement adresinden ulasabilirsiniz.

2 Ayni sinif rakip yazicilarin yayinlanmis yerlesik gtivenlik dzelliklerine iliskin 2016 tarihli HP incelemesine dayanmaktadir. Yalnizca HP bir saldirnyi izleyerek algilayan ve otomatik olarak durdurabilen
ve aygit yeniden baslatildiginda yazilim butinligini otomatik olarak dogrulayabilen gtivenlik 6zelliklerinin bir birlesimini sunar. Yazicilarin listesi icin: hp.com/go/PrintersThatProtect. Daha
fazla bilgi icin: hp.com/go/printersecurityclaims.

37. Nesil Intel® Core® islemciler, Intel® tiimlesik grafikler ve Intel® WLAN ézelliklerine sahip HP Elite Bilgisayarlar icin Kasim 2016 itibariyla yilik satis hacmi 1 milyonun Gzerinde olan saticilar
arasindan HP'nin herhangi bir ek tcret olmadan sunulan essiz ve kapsamli gtivenlik 6zelliklerine ve HP Manageability Integration Kit tarafindan Microsoft® System Center Configuration Manager
kullanilarak donanim, BIOS ve yazilim ydnetimi dahil bir kisisel bilgisayarin her yéniyle yonetimine dayanmaktadir.

4 Rekabet beyani, rakip Grin teklifleri Gzerine yapilan HP dahili arastirmasina (Aygit Glvenligi Karsilastirmasi, Ocak 2015) ve Buyers Laboratory LLC sirketinin HP JetAdvantage Security Manager
2.1 hakkindaki Subat 2015 tarihli Cztmler Raporu'na dayanmaktadir. Daha fazla bilgi icin bkz. hp.com/go/securitymanager.
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