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Kostnaden for cyberbrottslighet och hur man skyddar information
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INLEDNING

"Manga foretagsledare betraktar
internet som den risk som ar
kannetecknande for var generation.”
— Dennis Chesley, Global chef for
riskbedomningstjanster, Pw('

Cyberhot ar inte ett nytt hot. Det ar storsta webbplatser — t.ex. Netflix,?
emellertid ett vaxande hot. Hackarna Amazon och Twitter — stangdes ner
blir allt skickligare. De hittar fler och i flera timmar.

fler 6ppningar for att bega intrang

i natverk. "Sakernas internet” Lloyds Bank utsattes under januari
multiplicerar antalet enheter och 2017 for betydande online-avbrott.
det ar oftast den enklaste vagen Kunderna kunde inte kontrollera
att ta sig in. Mal som kan drabbas sina saldon eller utféra betalningar.
blir stdrre och avbrott far storre Aven tjanster via mobilappar var
konsekvenser. utslagna. Lloyds har inte bekraftat

det, men orsaken misstanktes vara
Den 21 oktober 2016 utsattes den en DDoS-attack.?
USA-baserade DNS-leverantdren
Dyn for historiens mest omfattande
DDoS-attack (Distributed denial
of Service). Nagra av varldens

Kallor: ' PwC: The Global State of Information Security Survey 2016 2 http://thehackernews.com/2016/10/dyn-dns-ddos.html 2 https://www.theguardian.com/business/2017/jan/23/lloyds-bank-accounts-targeted-cybercrime-attack 3
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Kallor: #HP Printer Security Research 2016, Spiceworks ®IBM CSO Assessment 2014 ®SIMIT Trends Survey 2015

Brott som dessa betyder mer an dalig
publicitet. De motsvarar betydande

ekonomiska varden.

| Spiceworks undersokning om
skrivarsakerhet fran 2016 sager
34 procent av organisationerna
att intrdng medforde en 6kning
av supportsamtal/supporttid, 29
procent att intrang reducerade
produktiviteten/effektiviteten och
26 procent rapporterade 6kade
systemavbrott som ett problem.*

Nastan 60 procent av de
sakerhetschefer som intervjuades
for en IBM CSO-utvardering sade
att angriparnas sofistikering
Overtraffade deras organisations
forsvar.” Det senaste decenniet
har oroliga IT-chefer dberopat

cybersakerhet som ett av de tio
storsta problemen, nu hamnar
cybersakerhet pa andra plats i SIM
Trends arliga undersokning.®

En stor del av dessa forluster kan
forhindras. Pa foljande sidor gar vi
igenom vanliga missuppfattningar
om cybersakerhet, hur
cyberbrottsligheten paverkar
verksamheter och vad du kan

gora for att forstarka skyddet mot
attacker. Avslutningsvis blickar viin
i framtiden och diskuterar vad som
vantar och hur man férbereder sig.



AVSLOJADE MYTER OM INTERNETSAKERHET

FEM VANLIGA MISSUPPFATTNINGAR

SOM KAN UTSATTA VERKSAMHETER FOR RISKER
FOR CYBERBROTTSLIGHET

Rubrikerna handlar ofta om dataintrang mot kandisar, men alla typer av organisationer ar exponerade
for riskerna. Har foljer fem myter om cyberhot som kan utsatta foretag for dataintrang.

AR A A

Sakerhets- Sakerhets- Sakerhets- Antivirus- Cyber-
brott luckor rutiner program attacker




FORETAG KAN SNABBT ATERHAMTA

SIG EFTER VARJE INTRANG

Det ar fortfarande mycket svart att mata
kostnaden for cybersakerhetsdvertra-

delser mot kommersiella foretag. Forr
brukade man anta att man kunde se
effekterna av eventuella brott genom
sjunkande aktiekurser.

Aktiekursen ar dock bara en del
av historien — och en forsta del
av vad det betraffar. Kurserna
kan aterhdmta sig inom

nagra veckor, men langsiktiga
kostnader ackumuleras.

Nya sakerhetsprogram.
Ersattningspersonal.
Juridikkostnader.

Kalla: 7 Ponemon Institute Cost of Cyber Crime Study 2016

Alla dessa faktorer kan innebara
betydande avbrott for verksamheter
under lang tid efter ett dataintrang.
Och kostnaderna okar.

En farsk Ponemon-studie visar att
den genomsnittliga arliga kostnaden
for ett dataintrang dkade fran 61
miljoner kronor ar 2015 till 76
miljoner kronor ar 2016.7




SAKERHETSLUCKOR AR SALLSYNTA,

SA ETT OMFATTANDE SKYDD BEHQVS INTE

Kallor: ®IDC °Ponemon Institute Cost of Cyber Crime Study 2016

IDC fann® att andelen av foretag

som utsatts for dataintrang uppgick
till 99 % under 20716. Samtidigt tog
antalet foretag som uppger sig ha
utsatts for intrang 610 ganger under
ett ar ett skutt fran 9 % 2014 till

18,9 % 2016.°

Dessa siffror kan mycket val Den andra punkten som denna

vara lagt varderade. Antalet myt forbiser ar vilken forsvagande
rapporterade intrang ar ofta effekt en sakerhetslucka kan ge.
underrapporterade nar féretagen Ditt féretag kanske bara drabbas
forsoker undvika atfoljande en lacka. Men en lacka kan orsaka
negativ publicitet. betydande utmaningar.



VI HAR ANLITAT EN IT-SPECIALIST FOR ATT HANTERA

SAKERHETEN, SA VI HAR GJORT ALLT VI BEHOVER &

Att anlita en expert ar en bra idé,
men varje medarbetare i foretaget
bor ocksa fa utbildning i goda
sakerhetsrutiner.

Tank pa medarbetaren som utan Enligt rapporten 2016 Cyber Threat
onda misstankar laddar ner ett fran CyberEdge, rankade foretag
e-postmeddelande med en bilaga "lag medvetenhet om sdkerhet

som innehaller en skadlig kod bland anstallda” som det storsta
eller besoker en osaker webbplats problemet for att foretaget ska

som infekterar foretagets natverk kunna skydda sig mot sakerhetshot.
med skadlig programvara som gor Detta problem rankades hogre
datorer langsamma eller skickar an "for liten budget” och "brist pa
kanslig information till kriminella. kvalificerad personal”.'”

Kalla: ' Ponemon Institute Cost of Cyber Crime Study 2016 8



VI HAR BRA ANTIVIRUSPROGRAM | VARA

SYSTEM OCH AR ALLTSA VAL SKYDDADE

Antivirusprogram soker igenom
system efter skadlig programvara

som har laddats ner fran webbplatser
eller e-post. Hackarna har dock andra
hjalpmedel for att kringga detta skydd.

Dataintrang som inte kan blockeras
av antivirusprogram ar exempelvis
DDoS-attacker (Distributed denial

of Service), dar en webbplats
oversvammas med "skraptrafik”
som gor att systemet arbetar
[angsammare eller slas ut;
webbaserade attacker dar hackare
injicerar en skadlig kod pa en
webbplats for exempelvis datastold,
spionage eller for att skaffa atkomst
via stulna enheter.




OM EN INKRAKTARE TARSIG IN,

UPPTACKER VI DET DIREKT

Det ar inte enkelt att upptacka en in-
ternetattack. Skadlig programvara
som kommer in i ett system avbryter
inte nodvandigtvis omedelbart dess
funktion. Den kan spionera pa syste-
met och ge inkraktaren information
for mer riktade angrepp, ofta for att
skaffa atkomst i hela natverket.

Sadana attacker pa specifika TIPS:

system kategoriseras som APT-at- Overvakning av utgdende data av-
tacker (Advanced Persistant Thre- seende storre flode an vanligt kan
ats). APT-attacker kannetecknas bidra till att upptacka datastolder —
av kontinuerlig 6vervakning och det kan vara en APT-attack.
inhdmtning av data fran speciella

delar av infrastrukturen dver tid — AGERA:
oftast utan att upptackas. Valj sakerhetsprogram med
dataskydd, exempelvis HP SureStart

som automatiskt aterstaller

en dators BIOS nar ett skadligt
program upptacks och stoppar
intrang innan data har aventyrats.

IT-konsultforetaget Daisy Group
uppskattade att halften av
foretagen i Storbritannien kan
hackas pa mindre an en timme.

10



VARIFRAN KOMMER HOTEN?

Skyddet av natverket borjar med medvetenhet om de svagaste lankarna

Den mest sannolika orsaken till dataintrang:"

1 =mest troligt 4 = minst troligt

Oforsiktiga interna anvandare Externa hackare
Interna anvandare med onda eller brottsliga avsikter Kombination av interna och externa hackare
De vanligaste typerna av externa hot: Hur interna intrang sker:™

@® 30% ® 21%

Phishing Anstallda som anvander
hem-natverk eller offentliga
natverk

® 32% 29 %

Virus Anstallda som anvander

egna enheter
® 38% ® 2%

Skadlig programvara Manskligt fel/anvandarfel

Kallor: " http://www.kilpatricktownsend.com/_assets/Kilpatrick%20Townsend%20Report%20Final.pdf ' Ponemon Institute Cost of Cyber Crime Study 2015
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HUR MYCKET KOSTAR ATERHAMTNINGEN

EFTER INTERNETBROTT?

Internetattackerna som kostar mest:

25 %

10 300 000 SEK 9900 000 SEK

Skadliga koder

och program

Programvara som skadar

ett system genom att skapa
sakerhetsluckor, forstora filer eller

stjala data (t.ex. skript, virus och
maskar

)
%
9 %

Phishing (natfiske) och
social ingenjorskonst
E-post eller popup-fonster som ser

ut som legitima forfragningar om
inloggningar

Kalla: " Ponemon Institute Cost of Cyber Crime Study 2015

24 %

Distributed Denial
of Service

"DDoS"-attacker ar floden av
webbtrafik som tar ner ett foretags
webbplats och servrar

9%
9 %

Interna anvandare med
onda avsikter

Anstallda som skickar kansliga
uppgifter

%
16 %

Webbaserade attacker

Attacker riktade mot besodkare pa
din webbplats, exempelvis injicerad
kod som omdirigerar bestkarna till
platser med skadlig mjukvara

%
4 %

Botnat

Natverk av infekterade datorer
som har kontrollerats for
skadliga aktiviteter, exempelvis
att skicka skrappost

%
13 %

Stulna enheter

Anstalldas forlorade enheter
med atkomst till inloggning pa
foretaget kan orsaka datastold
och identitetsbedrageri

12



HUR BROTTSLIGHET PA INTERNET PAVERKAR FORETAG

Den faktiska kostnaden for cyberbrottslighet galler mer an att atgarda skadorna som intranget orsakat

Dataintrangen kostar allt mer. Det finns generellt tre satt som ett intrang kan
drabba foretagets ekonomi pa.

Foretagsresurser

Du maste sjalvfallet stalla allt i ordning igen.

For det kravs betydande insatser som tar
anstalldas tid. Du maste kanske lata annan
intaktsskapande verksamhet vanta.

gD

Avgifter eller boter

Du kan alaggas boter for brott mot efterlevnad
(t.ex. HIPAA). Nar EU GDPR kommer nasta
ar kan foretag man finner forsumliga adra
sig boter pa 4 % av sin totala omsattning.

Du kan dven utsattas for risker for rattegangar

vid lackor som medfor intrang i kunders
konfidentiella information.

Skadat anseende

Detta kan vara en av de mest skadliga effekterna
av ett intrang. Kunder, press och allmanheten har
langt minne for brott mot sakerheten.

Det kan ta lang tid att ateruppratta fortroendet.

13



DET OVANTADE INTRANGETS ANATOMI

Nar Sony Pictures hackades under
2014, gick inkraktarna sa att saga
rakt in genom entrén.'

Enligt "Lena” i hackergruppen
Guardians of Peace (GOP) — som tog pa
sig ansvaret for attacken —haller Sony
"inte [angre pa med fysisk sakerhet”.
De skaffade atkomst till Sonys natverk
genom att fysiskt ga in i byggnaden
och stjala systemadministratorens
inloggningsuppgifter.

Nar de kommit in planterade de
skadlig programvara som fangade
privata filer, kallkod och l6senord for
Oracle- och SQL-databaser. Darefter
stal de filmproduktionsplaner, e-post,
ekonomidokument och annat —och
publicerade mycket av detta online.

Inkraktarna hotade med att publicera
flera hemliga och topphemliga
uppgifter om féretaget inte drog

in filmen "The Interview” fran
biograferna.

Sony kapitulerade till slut, forlorade
betydande biljettintakter och adrog sig
vasentliga skador pa sitt anseende.

Sony gjorde tva misstag. Att

inte prioritera fysiskt tilltrade till
foretagets information av inkraktare
och att inte investera i sakerhet

med flera nivaer — vilket skulle ha
kunnat hindra dtkomsten av kanslig
information efter det forsta intranget.

Sakerhetsexperten Bruce Schneier
skrev efter attacken: "Alla natverk ar
sarbara mot en tillrackligt skicklig,
ekonomiskt formogen och motiverad
angripare.” Tricket ar att kanna till var
natverkets svaga punkter ar.

Det kan vara huvudentrén.

AGERA:
Skapa en atgardsplan for varje

avdelning, fran IT till kundtjanst,
att félja for snabbare aterhamtning
efter intranget.

TIPS:

Manga typer av skadlig
programvara sprids som
e-postbilagor. Utbilda personalen i
att kanna igen misstankta filer som
ser ut att vara legitima dokument.

Databrottslighet: Aterhdmtningstiden

» Uppskattad kostnad for databrott mot
foretagi Storbritannien: 167 miljarder
SEK™

* Genomsnittlig kostnad for databrott
per foretag i Storbritannien under
2016: 59 miljoner SEK'®

 Foretag i Storbritannien som
under 2015-2016 utsattes for ett
dataintrang: 66 %"’

Kallor: ' http://www.businessinsider.com/how-the-hackers-broke-into-sony-2014-12?IR=T '* https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60943/the-cost-of-cyber-crime-full-report.pdf

% https://www.statista.com/statistics/293274/average-cyber-crime-costs-to-companies-in-selected-countries/ Stat is $7.217m — have converted to £
7 https://www.gov.uk/government/news/two-thirds-of-large-uk-businesses-hit-by-cyber-breach-or-attack-in-past-year

14



DATABROTT: ATERHAMTNINGSTIDEN

Hur lang tid tar det for att reparera skadan av ett dataintrang?
Ponemon-institutet'® satter den genomsnittliga tiden vid 46 dagar, en potentiellt
forlamande siffra for sma och medelstora foretag

Denial of Interna anvandare
Botnit Service Webb d med onda avsikter
Skadlig attacker
programvara
2,2 dagar 19,3 dagar 54,4 dagar
till losning 5,8 dagar till losning t2'l7[’{"da9ar till losning
- Al ill Losnin
Upptiickt till Lésning g 60 dagar
12,3 dagar 47,5 dagar
2,4 dagar till Losning 21,9 dagar till lésning
till lésning till lésning
G Agera
% Skapa en atgardsplan for
Stulna varje avdelning, fran IT till
enheter kundtjanst, att folja for
Virus, maskar, Phishing och social Skadlig kod snabbare dterhamning
trojaner ingenjorskonst efter intrénget.

Kalla: "® Ponemon Institute Cost of Cyber Crime Study 2015 15



HUR DU SKYDDAR VERKSAMHETEN MOT CYBERBROTT

Viktiga rad och strategier for verksamhetens cybersakerhet

Har foljer sex vanliga

mal for hackare att

angripa och vad du kan

gora at dem idag.

© © © ® @

Kunddatabaser Molntjanster  Personalens smarta  Anstalldas

Viarbetar allt mer digitalt i en
varld dar data representerar ett
storre varde an nagonsin tidigare
och databrott begds pa manga
satt. Databrottslingar ar ofta

pa jakt efter information och

telefoner och plattor ~ misstag

med fler uppkopplade enheter
pa arbetsplatsen — fran smarta
mobiltelefoner och plattor till
WiFi-skrivare — finns ett vaxande
antal angreppspunkter for
hackare att inrikta sig pa.

Sakernas
internet

Natverksgrindar

16



1 KUNDDATABASER

Ekonomiska uppgifter ar langt

ifran det enda malet for angripare

— information som namn och
e-postadresser kan anvandas for
identitetsstold, skrappost eller for att

hacka andra konton.

En morot for seridsa hackare

ar att bryta sigin hos foretag

med annu storre verksamheter.
Du skulle kunna likna det med ett
inbrott i en jarnhandel dar tjuvarna
forsoker komma at kallarvaggen
som gransar till kassavalvet i
banken intill.

Nar angriparen har tagit sigini
det mindre systemet har de en
battre position for att komma at
kunders data som forvaltas av
det storre foretaget. Hur skulle
din kunddatabas kunna bli utsatt?
Vlirus, maskar och trojanska hastar
—som laddas ner via infekterade
webbplatser eller e-post —kan
innehalla den kod som en hackare
behover for att komma at och
stjala data.

Hur du skyddar dina
kunders data

Anvand sakerhetsprogram som
ar avsedda for foretag och som
skyddar natverk, e-post och
klientenheter.

Uppdatera alltid ditt
sakerhetsprogram for att
blockera ny skadlig programvara.

Ladda ner programuppdateringar
for dina systemprogram, da
aldre program kan innehalla
sarbarheter som hackare

kan utnyttja.

17



2 MOLNTJANSTER

Hur du skyddar dina
kunders data

+ Kryptera din viktigaste
information med verktyg som
PKWARE:s Smartcryp-teknik,
dar atkomstpolicyer tilldmpas
for att bestamma krypteringens
komplexitet. P4 det sattet
ser berattigade anvandare
de uppgifter de forvantas se,
medan ej berattigade anvandare
inte ser nagonting.

+ Skapa ett starkt [6senord
for ditt molnkonto. Definiera
i installningarna for ditt
molnkonto exakt vem som ska
ha tillgang till dina uppgifter och
vad de kan géra med dem.

 Krav tvafaktorsautentisering —
exempelvis en mobiltelefonkod
och ett l6senord — for att gora
andringar av molndata som
nedladdning, radering eller
flyttning av filer.

Molnet har blivit en del av
infrastrukturen som foretag fastnat for.

IDG Cloud Computing Survey 2016
fann att 70 % av foretagen har
forlagt atminstone nagon del av
infrastrukturen i molnet, medan
Tripwire fann att 90 % anvander
molnet for infrastruktur och/

eller datalagring — inklusive
affarskritisk data.°

Sakerhet ar givetvis ett bekymmer,
men faktum ar att data normalt

ar sakrare i molnet —nar de lagras
pa servrar utanfor foretagets
byggnader av ett foretag vars
anseende byggs pa sakerheten.

86 % av foretagen anvander eller
planerar att bérja anvanda molnet.

Kallor:

Det ar darfor som 64 procent av
foretagen som undersoktes av
Tripwire ser molnet som sakrare
an gamla system.

Lyckligtvis ar denna férhoppning
inte grundlds — enligt BIS-under-
sokningen 2015,°" utsattes bara
sju procent av foretagen (stora och
sma) for allvarliga brott mot sina
molntjanster, och dessa berori
allmanhet pa atkomsttillstand eller
olampliga l6senord. Men aven ett
sakert moln kraver robust intern
sakerhetsledning. Tank bara pa
Sonys huvudentré.

®https://www.scribd.com/document/329518100/IDG-Enterprise-2016-Cloud-Computing-Survey
20 https://www.tripwire.com/state-of-security/security-data-protection/enterprise-impressions-of-cloud-security-in-2016/2°
212015 Small Business Survey. Department for Business, Innovation & Skills 18



3 PERSONALENS SMARTA TELFONER OCH PLATTOR

Manga anvander sina egna enheter
fOr kontorsuppgifter.

En BYOD-policy (Bring your Own
Device) for foretaget ar ett effektivt
satt att utnyttja mobiltelefoner
som anstallda redan ager. Detta ar
en 6kande trend och 53,2 procent
av foretagen implementerar BYOD-
policyer inom de kommande tva
aren.??Dessa utrustningar kan dock
vara ett mal for angripare.

En av fem Android-appar
uppskattas innehalla nagon form
av inkraktande programvara som
kan Overforas till foretagsfiler och
system for att Overvaka aktiviteter
eller stjala information.

Detta hot dkar och 64,9 % av
foretagen uppger att mangden hot
som riktas mot deras mobilenheter
har 6kat.??

Anstalldas stulna mobiltelefoner
kan ocksa, utan innehavarens
vetskap, oppna mojligheter for
intrang. En telefontjuv saljer en
enhet till en kdpare pa svarta
marknaden som i sin tur kan finna
information for att bega intrang pa
offrets foretag, eller tasiginien
storre klients system. Foretagen
graderade sin formaga till forsvar
mot sakerhetshot som harstammar
fran mobila enheter till 3,54 av 5.
Det var den lagsta graderingen
bland de tankbara ursprung for hot
som de tillfragades om.?*

Kallor: 222016 Cyberthreat Defense Report, CyberEdge, 2* ibid, ** ibid

Hur man skyddar
personaldagda enheter

Installera ett verktyg for
upptackt av hot, exempelvis
Duo:s X-Ray for Android-enheter
for att underlatta sparning av
infekterade appar och misstankt
kod.

Be anstallda att aktivera
figrrensning (finns gratis for
Android, iPhone och Windows
Phone med abonnemang pa
BlackBerry) sa att kanslig data,
saval privat som foretagets, i
handelse av forlust, kan raderas.

Be anstallda att aktivera
enhetskryptering pa sina smarta
mobiltelefoner for att skydda
data (aktiverat som forval pa nya
i0S och Android-telefoner).

19



4 ANSTALLDAS MISSTAG

Hur du hjélper personalen Den mest grund[éggande
+ Utbilda personalen om basta faktorn i cybersakerhet ar en bra
metoder inom cybersakerhet och .. . . o
erbjud regelbunden uppdatering l6senordspolicy, men anda berodde
for medvetenhet om de senaste . o
hoten. 371 procent av intrangen under 2015
+ Utveckla ett sakerhetsprotokoll pa personalrelaterade handelser.

skraddarsytt for din verksamhet
och de typer av data som

behandlas. Angripare utnyttjar ofta manskliga stold av dokument som e-postas
misstag nar det ror sig om via oskyddade anslutningar eller
* Skapa en grupp som avsldjande av svaga ldsenord, natfiske riktat mot en viss anstalld.

kommunicerar policyn for
cybersakerhet till anstallda och
samarbetsparter.

20



5 FORBERED FOR "SAKERNAS INTERNET”

Undersokningsforetaget IDC antar att
antalet enheter som ansluts till internet
kommer att 6ka fran 13 miljarder till

30 miljarder fram till ar 2020.#

Medan kontorsdatorer
skyddas atminstone med
l[6senord och i basta fall med
sakerhetsprogramvara, ar
skrivarkder och utskriftsjobb
inte skyddade med liknande
sakerhetsprotokoll.

Sadana oskyddade skrivare —och
annan natansluten utrustning —kan
utsattas for "sniffer-program” som
kan logga utskriftsjobb lika val som
natverkstrafik, anvandarnamn och
|[6senordsinformation, och skickas
tillbaka till de kriminellas server.

Det ar vart att notera har att
det mycket omskrivna Dyn-

intranget enligt uppgift [ankades
till ett natverk av webbaktiverade
dvervakningskameror

tillverkade av ett enda foretag,
XiongMai Technologies. Enligt
sakerhetsforetaget Flashpoint.

Dettaillustrerar att varje enhet i

ditt ndtverk ar eningang och ditt
natverk ar bara sa sakert som din
minst sakra enhet. Ungefar 97 % av
foretagen har sakerhetsrutiner for
stationdra och barbara datorer, 77 %
for mobila enheter, men bara 57 %
har sakerhetsrutiner for skrivare.®
Det enda sattet att forbli saker ar att
alla foretag har sakerhetsrutiner for
varje enhet.

Kallor: 2>PwC: The Global State of Information Security Survey 2016 ¢ HPI Printer Security Research, Spiceworks 2016

Hur man forbereder sig for
"Sakernas internet”

* Tabort eller avaktivera
onddig funktionalitet pa
utrustningen eftersom fler
funktioner kan skapa fler
oppningar for angripare.
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LOSENORD OCH RANSOMWARE

De vanligaste l6senorden \Vad ar ransomware?

I borjan av 2013 hade en Ars Technica-reporter, som inte var nagon Internetbrottslingar har i allt hogre grad vant sig till ransomware, en form
internetbrottsling och inte hade ndgon som helst erfarenhet av att bryta sig av skadlig programvara som kapar system, vilka sedan kan [dsas upp
inil6senordskyddade system, knackt 8 000 av mer an 16 000 krypterade endast efter leverans av en l6sensumma i bitcoin. Tusentals drabbades
[6senord pa en dag’. Sa vad har dessa extremt vanliga l6senord for chans av ett utbrott ar 2013 av en trojan med namnet Cryptolocker, som

mot en bestamd hackare? uppmarksammades av Storbritanniens nationella brottsbyra och dess

nationella cyberbrottsenhet. Har kommer en narmare titt pa hur dessa
typer av attacker fungerar.

123456

71 llati Den skadliga koden arbetar sig ini datorn efter en oavsiktlig
qwe rty a S S W O r -Installation nedladdning, via e-post eller en skadlig webbplats.
b a S e b a l |. let m e I n (((l))) 2.Larmarsina Ransomware (utpressningsprogramvara) ansluter med sin

7 23 1 5 6 78 9 huvudkontor hemserver for att skapa en krypteringsnyckel.
3. Krypterar Ransomware skannar filerna i ditt natverk och krypterar dem,
mas ter O O a dina filer vilket gér dem otillgangliga.
Ett meddelande dyker oftast upp pa anvandarens dator som visar
SO I.O 4. Utpressning entidsgrans och en summa att betala for att dekryptera filerna
innan de raderas.
°
Princess login

: There seems to be a problem

) Foretagsdgare kan képa en digital valuta, som bitcoin, for att med
5. Betalning hjalp av den éverféra summan till hackaren, som forhoppningsvis
dekrypterar filerna.

*Splashdata 22



6 NATVERKSGRINDAR

Nar angripare vill ta sig ini ett natverk
kan de aktivera en DDoS-attack —

tusentals datorer infekterade med skadlig

programvara samverkar for att skapa sa
mycket skraptrafik att natverket slas ut.

Vid DDoS-attacker vill man ofta
distrahera administratdrerna med
ett "fruset” system medan data
stjals eller skadlig programvara
installeras for att forbereda
framtida angrepp. Vissa DDoS-
attacker ar ocksa en konsekvens
av att "script kiddies” eller
"nybadrjarhackers” vill blockera
webbplatser, bara for att de klarar
av det. Aven ett kort avbrott

pa nagra timmar kan fa stora
konsekvenser for ett foretags
resultat eller anseende.

TIPS:

Investera i hardvara som erbjuder
inbyggt skydd, exempelvis
avancerad autentisering och
krypteringsverktyg.

Hur du skyddar ditt natverk

* Bygg upp system som

kontrollerar trafiken inioch

ut fran natverket. En plétslig
topp kan tyda pa en attack

och en konstant men ovantad
aktivitet kan tyda pa att en trojan
rapporterar data tillbaka till
moderskeppet.

Filtrera all trafik sa att endast
trafik som kravs for att stodja
verksamheten kommerini
natverket.

Se till att varje router, switch
eller annan natverksutrustning
fungerar med samma
grundprogramvara och
funktionalitet och ladda alltid ner
programvaruuppdateringar.
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FRAMTIDENS CYBERSAKERHET FOR FORETAG

| verksamheter som ar allt mer
internetberoende, 6kar kraven pa ett

robust forsvar for cybersakerhet.

Numera tar anstallda med sig sina
egna enheter till arbetet. Foretag
implementerar molnbaserade
plattformar och anlitar leverantorer
for viktiga tekniska tjanster. Och

allt fler arbetar nu pa distans.
Sakerheten pa natet blir en

tuffare utmaning nar du varken

har kontroll éver enheten,
infrastrukturen eller arbetsmiljon.

Samtidigt har vi med den mobila
teknikens intag fatt lara oss att
arbete kan utféras nar och var som
helst. Man kan jobba pa ett kafé lika
val som pa ett kontor. Vi anvander
offentliga WiFi-natverk for hantering
av oerhdrda mangder privat och
arbetsrelaterad information — ofta
via smarta mobilenheter med
bristande sakerhet. Kriminella

ar val medvetna om detta skifte.

Sakerheten blir lidande nar
viinte ar uppmarksamma pa
omstandigheterna for arbetet.

| framtiden kommer det att betyda
betydligt mer an att installera
virusprogram pa vara enheter
eller att uppdatera l6senorden

en gang i halvaret. Féretag maste
vidga perspektivet till férstarkta
sakerhetslésningar som fungerar
lika bra pa distans som de gorien
kontorsmiljo med 6vervakning av
en IT-administrator

For morgondagens utspridda
organisationer maste
cybersakerheten grundas pa
avancerad analys som isolerar
ovanliga beteenden och skiktad
sakerhet som skyddar alla
atkomstpunkter.
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FRAMTIDENS CYBERSAKERHET FOR FORETAG

-~

Analysverktyg: sakerhets-
detektiven pa internet

Aven om din webbplats inte belastas av intensiv
trafik, kommer den att ha monster. Med hjalp

av analysverktyg som mater och loggar aktivi-
teter kan man lattare diagnostisera nar nagot
inte stammer. Dessa verktyg sparar och doku-
menterar normalt beteende forst for att sedan
upptacka avvikelser. Nar nagot har upptackts kan
administratorer borja agera och avstyra attacker
innan nagon chans ges att stalla till problem.

Lager: haller angripare ett
steg bakom

Sakerhet i lager omnamns ibland som "forsvar i
djupled” och skyddar varje atkomstpunkt i flera la-
ger. Vanliga angreppssatt ar utokade SSL-certifikat
for validering som forsvarar forfalskning av inlogg-
ningsuppgifter for intrdng pa ett sakert natverk.
Utover detta kan aven skyddet forstarkas med
multifaktorautentisering, som kraver att angripare
avslojar mer an bara ett [6senord for att lyckas.

Oavsett vilken specifik teknik som utnyttjas,

ar principen bakom skiktad sakerhet att varje
kansligt omrade i verksamhetens natverk pa
nagot satt stangs av. Dina anvandare och samar-
betspartner kanske maste agna nagot mer tid for
att tillgd viktiga data, men den tid och kraft som
offras bor mer an val kompenseras av trygghet
for verksamheten.

Agera nu

Det basta forsvaret ar att investera i
internetsakerhet och utbildning. Borja med en
genomgang av dina system och din infrastruktur.
GOr du tillrackligt? Vad kan du gora battre?

Avslutningsvis kan du dven ringa vara experter
har pa HP Inc. Var samlade kompetens ar inriktad
pa att ligga steget fore hoten, inte bara att svara
pa dem. Besok oss pa HP.com for att lédsa mer.

TIPS:
Spara och dokumentera normalt beteende
forst for att sedan upptacka avvikelser.
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OVERVAGANDEN FOR KLIENTSAKERHETEN

Att skydda varje enskild enhet i natverket

Kalla: 2”HP Printer Security Research 2016, Spiceworks

| sakerhetsutredningar som utfordes av
Spiceworks?” fann man att den viktigaste
kallan till sakerhetshot mot foretag var:

e Barbara och stationara datorer: 81 % externa och 80 % interna

» Mobila enheter: 36 % externa och 38 % interna

» Skrivare: 16 % externa och 16 % interna

Mot vilka av dessa hot ar det
mest angelaget att vara skyddad?
Samitliga, ar det enkla svaret.
Detta kan forefalla solklart, men
ett alarmerande antal foretag
valjer fortfarande vilka enheter de
vill skydda.

HPs satt att se det ar att varje enhet
som ansluts till ditt ngtverk maste
vara skyddad. Enkelt uttryckt: Ditt
natverk ar bara sa sakert som din
minst skyddade enhet.

Med intuitiv logik kan du komma
fram till att sakring av en ansluten
skrivare inte ar lika viktigt som

att skydda alla dina barbara
datorer. Men risken ar lika stor.
Hackare ar kanda for att inrikta sig
pa saker som skrivare eller alla
smarta enheter som ar anslutna
till natverket. Orsaken ar att de
vet att dessa enheter normalt

inte ar sarskilt val skyddade, men
ger samma niva av atkomst till
ditt natverk.

26



HP VISAR VAGEN | ETT NYTT LANDSKAP

Cyberakerhet forandras. Vi har verktygen for ditt forsvar.

Det finns inga enkla knep for HP utrustar sina produkter med:
cybersakerheten. Ett robust forsvar
maste byggas pa ett angreppssatt med
hansyn tl“ manga faktorer Iﬂﬂefattaﬂde Biometrisk sakerhet: Igenkanning av ansikte och fingeravtryck ger
né’[\/erk’ enheter och manniskor. \/a[Ja ratt dtkomst endast for biometriskt autentiserade anvandare.

metoder OCh lésningar ér en gOd Start. * HP SureView-skarmar*: Den mdrklagda skarmen hindrar att andra

ser din skarm och skyddar konfidentiell information nar du arbetar pa
resande fot.

HP WorkWise: Med hjalp av Bluetooth lases maskinen automatiskt nar du
lamnar den, och lases upp nar du kommer tillbaka.

Pa HP kommer sakerheten HP SureStart sjalvlakande BIOS: HP Elite kontrollerar sin BIOS var

forst. HP Premium Elite-serien 15:e minut. Vid upptackt av en anomali aterstaller den datorn till sitt
inkluderar marknadsledande ursprungliga tillstand och stéter ut eventuella inkraktare.**
sakerhetsfunktioner som inte finns

tillgangliga nagon annanstans, HPs Elite-serie kan inte att skydda din verksamhet pa egen hand. Men de
som HP SureStart — varldens forsta ger goda forutsattningar. Las mer om den kompletta HP Elite-serien har.

sjalvlakande BIOS.
For enkel atkomst till varje enhet och den service ditt foretag behdver,
kolla in HP Device as a Service. Du kan valja en enhet och tillbehdrsmix
som ar lika unika som dina krav ar, och alla fjarrstyrs, optimeras och
underhalls av HP. Las mer om HP Device as a Service har.

*Valda modeller
** Baserat pa PC-konkurrenter per den 1 december 2016 med éver 1 miljon enheter arligen med detektering och sjalvlakning pa BIOS-niva, attackdetektering i runtime-minne, BIOS konfigurations- och policyskydd 27
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ORDLISTA OCH FORTSATT LASNING

Verktyg for atkomststyrning

Botnat:

Avser normalt en typ av automatiserat program utvecklat for att komma

at och styra internetanslutna datorer utan anvandarens vetskap. Datorerna
infekteras ofta av skadliga program. Hackare anvander botnatsprogram for
att slappa loss en DDoS-attack pa en webbplats.

Brandvaggstekniker:

Ett annat brett begrepp som avser en typ av utrustning som med algoritmer
och annan teknik blockerar obehérig trafik och anvandare fran att ansluta
till natverk. Nasta generations versioner av dessa utrustningar klarar att
kombinera funktioner som tidigare endast kunde hanteras av enskilda
utrustningar. Upptackt av intrang till exempel. De gar ocksa mot att bli
applikationskansliga och darmed kunna skilja mellan webbtrafik fran en
implementering fran salesforce.com och fran en Facebook-sida.

GRC-verktyg:

Avsedda for att hanvisa till breda och samordnade initiativ syftar internt i
ett foretag till att hantera och styra driften pa ett satt som dverensstammer
med bestammelser, varigenom risker reduceras.

Krypteringstekniker:

Verktyg som gor data i sig sjalv oldasbar utan nagon typ av avkodare.
Storbritanniens informationskommissiondr har under tidigare ar pladerat
starkt for olika typer av kryptering. Senare har regeringen tvingats backa
fran sin position inom krypteringsteknik under paverkan av haftig kritik.

Maskar:

Maskar kan, till skillnad fran virus som sprids genom delning av filer

som Word-dokument eller Excel-kalkylblad, spridas oberoende av
varddokument och kraver darfor ingen mansklig medverkan for att valla
kaos. Snabbmeddelandesystem ar valkanda kallor till spridning av maskar.
Skype drabbades av det under 2012.

Natfiske:
Bedrivs normalt via e-post dar angriparen efterfragar identifierande
information i en dialogruta som ser legitim ut.

Omkretskontroller:

En allman kategori av cybersakerhetsfunktioner vid den punkt dar offentligt
internet eller annat offentligt natverk gransar till ett privat och lokalt agt
och forvaltat natverk. Flerlagersteknik och olika enheter ar vanligen
inblandade.

Sakerhetsinformationssystem:

Med manga olika typer av sakerhetsinformation kan man samla och
syntetisera data som ar relaterade till hot. Det finns manga olika system,
fran logghanterare till system for upptackt av natverksavvikelser.

Skadlig programvara:

En omfattande kategori av programvara som kan valla skador pa och aven
sld ut system. Virus, maskar och trojaner ar exempel pa skadliga program.
For Ponemon-studiens syften som aberopas i denna e-bok, betraktas
skadlig programvara som nagot skilt fran virus och som sags "ha placerats
pa en klientenhet och dnnu inte infiltrerat ett natverk”.
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ORDLISTA OCH FORTSATT LASNING

Social ingenjorskonst:
En metod dar en angripare forsoker tvinga en auktoriserad anvandare att
avsloja otillborlig information som ger angriparen atkomst.

Trojanska hastar:

Trojanska hastar ger liknande paverkan som virus eller maskar, men maste
installeras av anvandaren och brukar darfor vara skickligt maskerade.
Paverkan kan vara manga saker fran att forandra datorns installningar till
att radera filer och skapa en "bakdorr” som en hackare kan utnyttja senare.

Verktyg for policyhantering:

Verktyg for policyhantering utgor i vid mening en niva for vad respektive
anvandare har eller inte har tillgang till, och garanterar darmed

att policyn foljs i hela natverket. Konsekvens (atminstone i teorin)
garanterar sakerheten.

4AA7-1623SVSE

Verktyg for skydd mot datafoérlust:

En omfattande kategori av mjukvara for att dvervaka kansliga data och
blockera obehérigas forsok att komma &t eller kopiera den. Atkomstpunkten
(dvs. klientenheten) kan skyddas genom olika angreppssatt medan natverk
skannas over eller i ett filsystem. Gartner fick denna marknad att vaxa med
25 procent under 2013.

Virus:
Skadlig kod som kan fortplanta och sprida sig genom ett natverk.

Webbaserade attacker:
Oftast ingar omdirigering av webbldsaren till en skadlig plats i en
webbaserad attack.
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