Hvorfor automatisk
forsvar beskytter enhetene
i virksomheten din

Finn ut mer

Hvordan slass du mot en trussel som skjuler
seg under forsvaret ditt? Du automatiserer.

338 milliarder pund i aret. Det er de globale
kostnadene som oppstar pa grunn av
cyberkriminalitet'. Dette tallet blir stadig starre, i
takt med at hackere blir flinkere og mer avanserte.
Et av de siste snikangrepene som virkelig er blitt
|T-lederes bane er BIOS-angrep.

Millioner av maskiner har iboende BIOS-
sarbarheter, og det betyr at selv hackere med
begrensede ferdigheter kan fa tilgang til dem.
Pa en konferanse for noen ar siden presenterte
forskerne Xeno Kovah og Corey Kallenberg en
ny type angrep og viste at de, pa fa timer, kunne
hacke seg inn i BIOS til flere systemer?. De
fleste BIOS har den samme koden. Sa nar den
farste koden er knekket, tar det ikke lang tid
far forsvaret til mange flere maskiner ogsa
brytes ned.

Denne typen angrep er sa farlig fordi den er
rettet mot mal som hittil ikke har vaert beskyttet.
Det er et skjult rom mellom operativsystemet
0g maskinvaren som ingen pleide & bry seg
om. Sa selv om nettverket ditt virker vanntett
og enheten din er beskyttet av verdens beste
sikkerhetssystemer, er det fremdeles et lite
@yeblikk mellom oppstarting av systemet og
iverksetting av forsvaret. Det er i dette lille
gyeblikket et fiendtlig BIOS-angrep kan

skape kaos.

Siden de fleste cybersikkerhetsprogramvarer

er pa/ved operativsystemniva vil ikke

skadelige programvare som fgres inn i

BIOS (fgr oppstart og far enheten gar inni
systemadministrasjonmodus) bli oppdaget av
cybersikkerhetsprogramvaren ved endepunktet.

Derfra erstatter hackere din BIOS med sin
egendefinerte versjon som kan fjernadministreres,
i det uendelige. Det verste er at det kan vaere
nesten umulig & oppdage at inntrengningen og
infiseringen er skjedd.

Den beste maten a beskytte enhetene i
virksomheten din pa er & bruke sikkerhet i flere
lag. IT-teamet ditt skal ikke matte bruke tiden sin
til kontinuerlig kontroll og manuelle reparasjoner.
HP tilbyr en automatisk respons —som del av et
utvalg sikkerhetslgsninger — HP Sure Start.

“Dette er en del av et felles arbeid med HP Labs

for & hjelpe virksomheter til @ oppna bedre
risikoadministrasjon og beskytte brukere og
[T-produktiviteten mot ondsinnede angrep,
mislykkede oppdateringer eller andre utilsiktede
eller ukjente arsaker”

- sier Vali Ali, Chief Technologist for Security
and Privacy i HP PC Business Unit.


https://www8.hp.com/no/no/solutions/computer-security.html
https://www8.hp.com/no/no/solutions/computer-security.html

Hvorfor automatisk HP Sure Start er en selvreparerende beskyttelse

forsvar beskytter pa BIOS-niva. Vi kaller denne tilnzermingen
enhetene cybermotstand. Systemet fungerer ved a
i virksomheten din skape en “superhjelper” for BIOS som krypteres

direkte pa enheten. Sa hvis noen prgver a hacke
BIOS vil det automatisk starte pa nytt og laste
inn “superhjelperen”, tamme den infiserte filen
og informere deg og teamet ditt om angrepet.
Maskinen reparerer egentlig seg selv.

Det betyr uavbrutt produktivitet. Det betyr lavere
kostnader. Det betyr enheter som fungerer bedre.
Fremfor alt er det en enklere mate & arbeide pa.

Hvis du lurer pa hva som er den enkleste maten
a fa banebrytende enheter aktivert med HP
Sure Start for brukerne dine, skal du vurdere

HP Device as a Service. Det er en moderne
PC-forbruksmodell som gjgr det enklere for
kommersielle organisasjoner a utstyre sine
medarbeidere med riktig maskinvare og tilbehgr,
administrere enhetssystemer med flere 0S og fa
ytterligere livssyklus-tjenester. Med HP DaaS far
du enkle, men likevel fleksible planer, til én pris per
enhet, slik at alt gar greit og effektivt.

Endepunkter og tilgangspunkter ma overvakes
pa alle nivaer. Det er pa tide at vi retter
oppmerksomheten mot de skjulte delene av
enhetene vare. Alle personer, virksomheter og
organisasjoner over hele verden kan bli tryggere
0g mer motstandsdyktige med HPs portefglje av
produkttilbud, som blant annet inkluderer

HP EliteBook 800-serien, med valgfrie 8.
generasjons Intel® Core™-prosessorer. Som

del av HP Elite-familien tilbyr denne enheten

en forsterket sikkerhetsteknologi, takket vaere
integrerte funksjoner som HP Sure Start.

For a finne ut mer om hvordan du kan beskytte enhetene i virksomheten din, kan du lese vart siste
HP Sure Start White Paper og se alle fordelene HPs sikkerhetslgsninger gir virksomheten din.
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