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HP In!» Na zadatek

Po celém svété se zivoty a zivobyti ¢im dal vice presunuji do online prostoru. Fyzicky
a digitalni svet se zacinaji prolinat a za digitalni penize bez realného ekvivalentu

[ze kupovat skutecneé zbozi a sluzby. Uméla inteligence stoji za rozhodovanim
autonomnich vozidel, hledanim novych léciv i prizplsobovanim lekci, aby se mohli
studenti vice naucit."#? Lékafi provadéji slozité operace na druhé strane planety
prostiednictvim internetu a robotickych systém, zatimco sitové senzory otfasaji
odvétvimi od elektraren az po verejnou dopravu.* Kazdym rokem se seznam odvétvi

transformovanych senzory, chytrymi stroji a mikrocipy rozsifuje.

Asi tim jedinym neménnym faktem je, ze zlocinci a manipulatofi vyuziji jakoukoli
nabidnutou prilezitost a zneuziji zranitelnosti k vlastnimu prospéchu. A cela rfada
nastrojl a technik, které prinaseji obrovské vyhody celé spolecnosti, zarover otevira
snazsi cesty pro zlé umysly a manipulaci s jesté vétsimi Skodami. Malwarove,
phishingové a DDoS utoky jsou jen nékteré z trikd, které se svezly na viné digitalnich
pokrok{ posunuijicich nas svét kupredu.

poaq

Pro odborniky na informacni bezpecnost je Uspésna obrana proti jiz neustalému
privalu Utok( online zaroveri no¢ni mUrou i motivaci, pro¢ rano vstavat do prace. Kdo
vyhrava — utocnici nebo obranci?

Zprava o kybernetickém zabezpeéeni pro rok 2018

Vzhledem ke kazdodennim zpravam o uspésnych Utocich, které ze dne na den
ochromuji spole¢nosti a ubiraji miliony dolarl z hodnoty akcii, je to slozita otazka.’

Abychom zaostfili na aktualni a budouci stav kybernetické bezpecnosti, sestavili
jsme spolec¢né s odborniky na kybernetické zabezpeceni tohoto aktualniho
privodce. Spole¢nost HP shromazdila nazory téch nejvétsich mozkd v oblasti
zabezpeceni informaci, aby pomohla rozhodujicim pracovniklim zodpovédnym za
informacni bezpecnost ve stfednich a velkych firmach porozumét vsem dostupnym
moznostem, jak predchazet Skodam zplsobenym kybernetickymi zlociny.


https://www.roboticsbusinessreview.com/rbr/robot_achieves_self_awareness_is_quickly_turned_off_and_dies/
https://www.roboticsbusinessreview.com/rbr/robot_achieves_self_awareness_is_quickly_turned_off_and_dies/
https://www.techemergence.com/machine-learning-drug-discovery-applications-pfizer-roche-gsk/
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Na zadatek

Novy druh
Dnes bude zaznamenano 6 az 11 miliond novych malwarovych infekci v pocitacich

I pouzivajicich jen jeden z typt antivirového softwaru.® Priblizné 700 phishingovych
m a wa r u se Utokd bude spusténo s umyslem primét nic netusici uzivatele kliknout na klamavy

Y odkaz, ktery podvodnikiim umozni odcizit osobni data nebo ziskat pristup k firemni
n a I n te r n etu siti.”  Novy druh malwaru se na internetu objevi priblizné kazdé ctyri vteriny.®

~ve

b . 4 b I * v b4 Neznamy pocet hacker( utrati priblizné 150 dolar( za pronajem botnetu na
o I eVI p rl I z n e tyden, aby spustili itok DDoS (Distributed Denial-0f-Service) s cilem uvést online

~ d o ~ ~e ~0 sluzbu nebo sit mimo provoz pretizenim?®. V souctu po celém sveteé vystfili tyto
kazdé ctyri vteriny.

Utoky 500 gigabitd dat za sekundu na firemni a vladni servery za Ucelem vycerpat
provozni kapacitu sité a znemoznit ¢innost cild.'0""

Mezitim budou miliony pocitacd a sitovych tiskaren, kamer, termostatt a dalsich
zafizeni internetu véci (IoT) ¢ekat nezabezpecené, bez instalace nejnovéjsich
bezpecnostnich zaplat, na osobu se Spatnymi umysly, ktera si diky nim najde
otevrené dvere k tém nejcitlivéjsim datdm organizace.’

1Penys o eagidz - | I1se)

Vlysledkem je neustaly pfival novinovych zprav o Uspésnych vniknutich do siti, které
by mély byt zabezpecené. Jen béhem prvnich nékolika dnli roku 2018 zastavil
ransomware provoz sité regionalnich nemocnic se zadosti o vykupné v bitcoinech.
Napadeny byly také pocitactove systéemy jedné meéstske spravy a vsech skol jednoho
okresu v USA.121415

Zaroven byla objevena masivni chyba zabezpeceni v mikrocipech, kvali které mohou
byt ohrozeny vsechny moderni pocitace, na které nebude instalovana oprava.’®
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Je ztejmé, Ze tyto Utoky — témér vzdy finantné motivované — necili pouze na skupiny
jako unik dat indickych bank z roku 2016 nebo velké organizace jako Sony, Equifax

a Yahoo.'® Hackeri se pokouseji vydirat také malé a stfedni firmy, poskytovatele
zdravotni péce, méstské spravni Urady a jiné sité.™

Financni lakavost je skutecné takova, ze rozsah hrozby stale nardsta.

Jedna analyza odhaduje Skody kyberzlo¢inu do roku 2021 na neuvéritelnych

6 biliont dolar(l, coz presahuje i zisky celosvétového prodeje nelegalnich drog.™



https://cybermap.kaspersky.com/stats/
https://apwg.org/resources/apwg-reports/domain-use-and-trends
https://www.gdatasoftware.com/blog/2017/04/29666-malware-trends-2017
http://www.digitalattackmap.com/understanding-ddos/
http://www.digitalattackmap.com/
http://www.digitalattackmap.com/
http://www.greenfieldreporter.com/2018/01/12/hospital-falls-victim-to-hacker-attack-no-patient-records-compromised-officials-said/
http://www.bhpioneer.com/local_news/belle-fourche-city-servers-hacked/article_7254ad36-f576-11e7-8ed7-e31c3ee0da87.html
http://www.columbiadailyherald.com/news/20180105/mcps-experiences-cyber-attack
https://www.bloomberg.com/news/articles/2018-01-08/-it-can-t-be-true-inside-the-semiconductor-industry-s-meltdown
https://economictimes.indiatimes.com/industry/banking/finance/banking/3-2-million-debit-cards-compromised-sbi-hdfc-bank-icici-yes-bank-and-axis-worst-hit/articleshow/54945561.cms
https://www.cnbc.com/2016/02/17/ransomware-is-targeting-us-companies-of-all-sizes.html
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
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HP Inc. - Na zaéatek

Nezanedbavejte samozrejmé

Jason O'Keeffe, odbornik na informacni bezpecnost a poradce pro zabezpeceni
tisku ve spolecnosti HP, tyto hrozby ddvérné zna. Vi, Ze pachateldm hodné
pomaha nedbalé chovani pocitacovych uzivatell a nedostatecna ochrana proti
kybernetickym Utok(im zplsobena neexistujicim nebo pretizenym personalem,
ktery ma mit kybernetické zabezpeceni na starosti.?

Pri vyhodnocovani zranitelnosti pocitacovych siti firem vidél pan 0'Keeffe vsemozné
problémy, které hacker(im usnadniuji praci, vcetné do oci bijicich opomenuti, kterych
by se IT oddéleni neméla dopoustét.

Pri jednom takovém auditu byl pan O’Keeffe pozadan, aby proslidil infrastrukturu

IT obrovského vyrobce. Kromé mnoha jinych problém zjistil, Ze vychozi tovarné
nastavena hesla nebyla u 90 procent z 36 000 tiskaren v ramci celé sité spolecnosti
zmeénéna, takze mohl kdokoli s patficnymi znalostmi obejit veskeré zabezpeceni
téchto zafizeni. Dalsim zkoumanim pan O’Keeffe odhalil, Ze mnohé z tiskaren byly
nespravné nakonfigurované, coz by mohlo umozZnit nepovolané osobé ziskat pristup
k tiskarnam a prekonfigurovat je za Ucelem kradeze dat ze sité —nebo je dokonce
zneuzit jako botnet. ,Viceprezident tehdy prastil do stolu a fekl mi: ,Jasone, to snad
nemyslis vazné!?* vzpomina O'Keeffe. Byl vzteky bez sebe.”

A kvl rychlému rozsirovani zafizeni loT a dalSich pfistrojd pfipojenych k externimu
internetu i k interni firemni siti bez nutnosti odpovidajiciho ovéreni maji zlocinci

k dispozici rychle se rozrlstajici paletu pristupovych bod(l. Doba, kdy mohl

mit manazer informacni bezpecnosti pocit, Ze je jeho prace hotova, kdyZ jsou
dostate¢né chranény klicové servery v jadru firemniho systému, je nenavratné pryc.
Nyni musi tento Stit zabezpeceni zahrnovat nékdy i miliony pfipojenych zarizeni ve
vzdalenych pobockach — a také v kapsach zaméstnancd.

,Snazime se chranit pocitace, servery a dalsi klicové soucasti siti, ale pravé zafizeni
loT jsou ta, ktera nyni zvysuiji riziko v sitich,” fika Shivaun Albright, hlavni technolozka
spole¢nosti HP pro zabezpeceni tisku.?" ,Na kazdych 100 radkd napsaného
zdrojového kodu obvykle pripadne jedna chyba. Takze jediné, co musi hacker udélat,
je najit chybu, kterd mu umozni pristup do systému. Snazime se proto zajistit, aby
potencialné zranitelnych mist bylo co nejmeéné.”

Na kazdych 100 radko
napsaného zdrojového kédu...

obvykle pripadne
jedna chyba...

Jedine, co

musi hacker
uvdélat,

je najit
chybu, ktera
mu umozni
pristup

do systému.
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Na zadatek

Pristup odkudkoli

Obrovsky potencidl zisku je to, co podporuje inovaci a kreativitu dnesnich hackerd.
Jednou z nejvétsich hrozeb jsou podle Albrightové botnety —automatické nastroje
vytvorené z tisicll napadenych zafizeni loT. Aby podvodnik vytvoril botnet, unese
procesory nezabezpecenych pristrojd, které pak pouzije k tézbé bitcoinu. Také mize
botnet pronajmout jiné osobé, ktera ho pouZije k uskutecnéni Gtoku DDoS s cilem
ziskat vykupné.®

Vzhledem k objemu neustale probihajicich pokus( o vniknuti a rostoucimu poctu
vstupnich cest tvrdi pan O'Keeffe spolu s dalsimi odborniky, ze maji manazefi
zabezpeceni radéji povazovat své okrajove sité za jiz prolomené.

,Clenové komunity zabezpeteni musi plné piijmout skute¢nost, ze jejich sité jsou

mozna jiz naruseng, i kdyz o tom jesté nevi,” prohlasuje O'Keeffe.

Z protokol( kybernetického zabezpeceni vice nez 50 malych firem i velkych podnika,
které pan O’Keeffe analyzoval, méla pry kazda zranitelna mista, kterd by hackerovi
umoznila ziskat pristup do sité prostiednictvim nékteré z tiskaren, kamer, mobilnich
zarizeni ¢ijinych pripojenych koncovych bodd.

1Penys o eaeadz - | 3se)
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Kli¢ k udrzovani sité v bezpeci tedy spociva v poskytnuti nastrojd pro pracovniky

IT, které jim umozni detekovat vniknuti a chranit koncové body — snadno
prehlédnutelné prilezitosti k pristupu, které odhodlany nepfitel zneuzije, pokud
nejsou spravné chranény. A pokud k vniknuti dojde, zdlraznuje O’Keeffe, je zasadni
mit zavedenou robustni obnovovaci reakci pro rychlé zastaveni Utoku a navraceni
Skod.

Daniel Kalai, zakladatel spolecnosti poskytujicich sluzby spravy IT, ke kterym patfi
firma Shieldly zabezpecujici domacnosti a malé firmy, souhlasi jako pani Albrightova
a pan O'Keeffe, Ze je tieba se zaméfit na zabezpeceni okrajll a koncovych bodd
siti.2? Véri vsak, ze kyvadlo se jiz zhouplo prilis daleko od premysleni nad prevenci

k pfehnanému zameéfeni na naslednou obnovu. Nesouhlasi s predstavou, ze sit

s narusenou bezpecnostije v dnesnim digitalnim prostfedi nevyhnutelna.




Zprava o kybernetickém zabezpeéeni pro rok 2018

HP Inc. - Na zadatek

.Kybernetické zabezpeceni kdysi spocivalo v prevenci,” fika pan Kalai. ,Dnes se vsak
obrovska ¢ast zabyva napravou skod. Je to smutny pohled na vec, ktery vyplyva ze
ztraty davéry v preventivni nastroje. Za Ucelem predchazeni itoklm vsak lze udélat
mnoho.”

Cena za selhani

Lepsi vyuziti zabezpecovacich zarizeni, standard( a protokoll by jisté zlepsilo
vyhledy pro ty, ktefi pristupuiji ke svym programm kybernetického zabezpeceni
peclive, realna cisla vsak ukazuiji, ze existuje obrovska mezera mezi planovanim a
realizaci.?® A pfestoZe jsou na vsechny organizace cileny stejné hrozby, problém je
vetsiu mensich firem, protoZe nemaji stejné financni prostredky, asové moznostia
nastroje Skoleni jako vétsi organizace.”

Proto musi kazda osoba, kterd ma na starosti informacni bezpecnost spole¢nosti,
pamatovat na mozné ddsledky: potencialni ztraty v fadu miliond dolar(, snizeni
ddvéryhodnosti v oc¢ich zakaznik(, soudni procesy a obrovské naruseni bézného
provozu.

Podle zpravy institutu Ponemon, nezavislé skupiny zkoumajici informacni
bezpec¢nost, dosahovaly v roce 2017 priimérné naklady spojené s Unikem

dat vyse 3,62 milion(i USD.?® Vlyzkumnici se ptali vykonnych pracovniki ve

419 spolecnostech ze 13 zemi a zjistili, ze kazdy ztraceny nebo ukradeny zaznam
stal priblizné 141 dolar(, takze se konecné ¢islo s rostoucim rozsahem téchto
incident( rychle znasobi. Tato studie navic zjistila, Ze velikost primérného naruseni
bezpecnosti se v roce 2017 zvysila meziro¢né o 1,8 procenta.

Kazda ze spolecnosti, které poskytly informace institutu Ponemon, uvedly naruseni
v ddsledku zlo¢inného Gtoku, poruchy systému nebo lidské chyby, pricemz pocet
zaznamU zasazenych kazdym incidentem se pohyboval od 2 600 do témér

100 000. Zjisténi a zastaveni tniku informaci trvalo respondent(m studie primérné
vice nez dva mésice.

Malware je stale chytrejsi

Jonathan Griffin, vyssi vyzkumnik zabezpeceni v laboratofich HP, fika, Ze pfibyva
Siroce medializovanych Utokd, které dosahuji ,Sokujici irovné skod*, véetné Utoku
NotPetya z roku 2017, ktery ovlivnil spole¢nosti v USA i celé Evropé a jehoz primarni
Ucel byl zfejmé cisté destruktivni.?’ Stejné jako v pfipadé mnoha jinych Uspésnych
utokd byla i ochrana proti Utoku WannaCry dostupna pred epidemii. Mnohé
organizace, malé i velké, vsak bohuzel nenainstalovaly jednoduché softwarové
opravy, které byl vniknuti zabranily.

Uspésné vniknuti véak neni jen znakem nedostate¢ného zabezpeceni. VV malwarové
laboratofri spole¢nosti HP si pan Griffin a jeho tym vsimli, Ze za posledni tfi roky
narostla velikost a sloZitost malwaru. Tyto programy maji nyni vyrazné lepsi funkce
srovnatelné s dobfe navrzenym a vysoce kvalitnim komerénim softwarem.

Griffin tvrdi, Ze zlocinci a statem placeni hackefijsou dobfe organizovani a velmi
schopni technici, ktefi neustale zdokonaluji své dovednosti a zahrnuji nové nastroje,
mezi které patfii strojové uceni umoznujici systémuam ucit se ze zkusenostia
samostatné se zdokonalovat bez explicitniho programovani.

Kombinace rostouci slozitosti Utokl a
nedostate¢ného dlirazu na kybernetické
zabezpeceni zvysuje riziko pro firemni sité.

Kombinace rostouci slozitosti Utok{ a nedostate¢ného ddrazu na kybernetické
zabezpeceni zvysuije riziko pro firemni sité. Pan Griffin vsak dodava, ze mnoho
pocitacovych inzenyr( a védcl po celém svéteé ale pracuje na zdokonalovani obrany.
A odbornici se shoduji, Ze si organizace konecné zacinaji uvédomovat, Ze nasazeni
brany firewall a antivirového softwaru je jen zacatkem efektivniho programu, pro
ktery jsou nezbytne dalsi ochranné vrstvy a detekce vniknuti.

1Penys o eaeadz - | 3se)



Myslete jako da Vinci:
Véda kybernetického

zabezpeceni potrebuje
vice umeéni




Soucasné a budouci
hrozby kybernetické
bezpecnosti
vyzaduji kombinaci
védy a umeéni.

Na zadatek

Vlyraz ,renesancni clovek” pro nékoho, jehoz schopnosti a dovednosti zahrnuji
rozlicna odvetvi, byl stvofen v souvislosti s Leonardem da Vinci. Autor mistrovskych
del, mezi které patfi Posledni vecefe ¢i Mona Lisa, byl stejné tak inzenyrem, jako
umeélcem.

Behem témeér dvaceti let, kdy byl vojenskym inzenyrem, posilil da Vinci obranny
systém Milana a zaroven také vynalezl a zdokonalil jeho zbrané. Behem svého
Zivota také vytvarel a zdokonaloval techniky stavby mostd a vylepsoval soucasti
strojd, napriklad Snekova soukoli a setrvacniky. Byl odbornikem na hydrauliku a
navrhl dokonce i pruzinou pohanény automobil.

Svet kybernetického zabezpeceni by potifeboval par lekci od mistra. Sou¢asné
a budouci hrozby kybernetické bezpecnosti vyzaduji kombinaci védy a umeéni —
obzvlasté s ohledem na navrh.

Osoby povérené zabezpecenim informaci v podniku museji brat do Gvahy vsechny
fyzické a digitalni prostredky pripojené k organizaci, jejich umisténi v ramci sité, jejich
zpUsob pripojeni a také jejich vzajemné vztahy. Mozna jesté dllezitéjsi je, aby bylo
skutecné pracovni pouzivani koncovych bod( (smartphond, tiskaren a notebook)
ze strany zaméstnancd v jadru ndvrhu zabezpeceni a architektury.

Koneckonc(, nejlepsi ochrana udrZi sit v bezpeci bez toho, aby o ni uZivatelé viibec

védéli. UZite¢na mantra pro manazery informacni bezpe¢nosti:
Chytré technologie, nenapadna reseni a pfizplisobeni hrozbam.

Aktivni monitorovani je zasadni

Allen Kent je konzultant v oblasti kybernetické bezpecnosti pracujici pro spolecnost
NAES Corporation, kterd poskytuje fadu sluzeb pro odvétvi od elektraren az po
papirny.?® Pan Kent zkouma elektrarny az dvakrat rocné, pricemz hleda mezery

v kybernetickém zabezpeceni. Je povolavan k auditu vyrobct elektfiny, viastnik(
prenosovych soustav a distributor(, aby byli pfipraveni na povinné federalni kontroly
kybernetické ochrany.

DUIp ep oyel 333)sAp - 2 1se)



Zprava o kybernetickém zabezpeceni pro rok 2018

Tyto federalni audity jsou provadény jednou za tfi az Sest let v zavislosti na tom,
jaky dopad by naruseni ¢innosti dané entity pravdépodobné mélo na stabilitu celé
elektricke sité. U vétsiny vyrobcl elektfiny jsou dopady prekvapivé povazovany za
nizké. Potencial vétsiho dopadu by vznikl v pfipadé systémového problému v ramci
takzvaného fidiciho strediska vyrovnavaci autority, které ridi kolisajici dodavky a
poptavky elektrické energie mezi rliznymi oblastmi a celou zemi.

Nez zacal pan Kent pracovat v ramci klicové infrastruktury vyroby elektrické energie,
zabyval se kybernetickou bezpecnosti v oblasti bankovnictvi. Zplsoby, jak branit
Utokdm organizovanych zlocineckych syndikatd i statnich aparatd, uz tedy hleda
cela léta. Prohlasuje, ze navzdory vyrazneé vetsimu objemu prace, kterou museji
energetické spolecnosti vykonat, aby vyhovély federalnim standardm, je jejich
kybernetické zabezpeceni ve srovnani s finan¢nim sektorem docela v poradku. ,Nic
skvélého,” rika, ,ale OK."

Jednou z nejvétsich vyzev, kterym Kent celi, je podle néj pfesvédcit manazery, Zze
neexistuje dostacujici instantni feSeni kybernetické bezpecnosti, které by mohli
nainstalovat a zapomenout na ngj. ,0branu je tfeba neustale monitorovat,” tvrdi.
,Vetsina mensich spolecnosti v jakémkoli odvetvi vsak nechce platit nékoho, kdo to
bude délat. Jedna se o trvaly vydaj bez navratnosti — dokud nedojde k udalosti se
Skodami, které mnohonasobné prekroci usetfené mzdové naklady.

Pan Kent fika spolecnostem, ze maji zahajit sv(j program kybernetické bezpec¢nosti
provedenim ¢ty krokd: nainstalujte branu firewall a zajistéte jeji konfiguraci pro
spravnou funkci; zavedte systémy monitoruijici a filtrujici nebezpecny ¢i podezrely
obsah z e-mailll a webovych prohlizec(; oddélujte chranéné prostiedky od téch,

1
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které nemaji stejnou Uroven ochrany (napriklad v pripadé vyrobce elektfiny by mély
byt pocitace fizeni elektrarny oddélené od pocitact pouzivanych pro obchodni
provoz); a stanovte protokoly, osoby a software pro aktivni monitorovani véeho.
Toto je standardni model kybernetického zabezpeceni, ktery se nazyva ,obvodova
ochrana®. Tvori digitalni stény a systémy detekce vniknuti, aby se vetfelci nedostali
dovnitf.

Nyni jsou vsak k dispozici nové zbrang, které manazerlim kybernetické bezpec¢nosti
nabizeji moznost Utoku. Neni tomu pfilis nedavno, kdy odbornici véfili, ze zadna
preventivni strategie nedokaze zachytit vsechny noveé hrozby na internetu.

Dnesni automatizované detekéni nastroje vsak zacinaji sledovat své sité v akci a

uci se, jak se v nich normalné pohybuiji data, takze mohou detekovat a zastavit
vniknuti, nez prerostou v incidenty se Skodami. Zdanlivé bezvyznamna udalost, jako
napfiklad notebook odesilajici gigabajty dat mimo sit, pfestoze bézné prenasi stovky
megabajt, mize spustit vystrahu.

Ctyfi pilife kybernetického zabezpeéeni sité:

01 | Instalace brany firewall

02

Monitorovani a filtrovani
nebezpecného di
podezrelého obsahu

Samostatné chranéné

03 prostredky

04

Stanoveni protokolu
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Vrstvy nejsou jen u zimniho obleceni

,Potfebujeme budovat zafizeni tak, aby méla nékolik Urovni ochrany,” fika pani
Albrightova ze spole¢nosti HP. ,Rikdme tomu hloubkova ochrana. ProtoZe se nelze
chranit proti vsemu, je tfeba mit schopnost rozpoznat nenormalni chovani zafizeni,
které by mohlo ukazovat na utok.”

Jesté o krok dale jde Vali Ali, ¢len védeckeé skupiny a hlavni technolog spolecnosti HP,
ktery tvrdi, Zze bezpecnostni a detekéni moznosti museji byt integrovany do zafizeni
pracujicih v siti, ne pfidavany dodatecné.® Inteligentni zabezpeceni, tedy software,

L 4 4
ktery detekuje prichozi hrozby, automaticky je zastavi a vymaze malware z pristroje,
,Musite mit

dosahly béhem poslednich let rychlého pokroku. Aby vsak fungovaly optimalné,

iprorok 2018

museji byt integrovany tak, aby byly pro uzivatele neviditelné, a zaroven dostatecné

| o p n ost flexibilni pro odrazeni celé fady Utok.

e kc e Nakupy pro prostredi IT museji byt také uskutecnovany pouze po peclivém zvazeni
/4 a vyhledani vybaveni, které zarover udéla svou praci a ochrani uzivatele a data.
.Kazdy nakup zafizeni je rozhodnutim o zabezpeceni,” prohlasuje pan Ali a dodava,

re a kc e ze zabezpeceni je kombinaci technologie, prehledu, zpracovani a fizeni.
4
a o n ove n I Kromé inteligentni detekce, reakce a moznosti uceni museji byt sité a zafizeni
odolné — aby bylo mozné po vniknuti rychle obnovit provoz. ,Utok urcité prijde,” tvrdi
ve vyso ké Ali. ,Musite mit schopnost detekce, reakce a obnoveni ve vysokeé rychlosti a méritku.”
hlosti

a meéritku.”

VALI ALI
¢len védecké skupiny a hlavni technolog
spolecnosti HP
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Nebezpeci na okraiji sité

Nekteré velké podnikové organizace maji prostiedky k rozsifeni ochrany ina
okraje svych siti. Mnoho stfednich firem a podnik{i vsak neuzamklo vsechny své
smartphony, skenery, tiskarny a zafizeni loT.2° Pani Albrightova ze spolecnosti HP
rika, ze pfirozhovorech se zakazniky ¢asto narazi na necekany nedostatek zajmu
0 zabezpeceni koncovych bod{ slozitych siti.

.Prekvapuje mne, Ze mnoho zakaznik{ si velmi dobre uvédomuije, ze existuje riziko
pro jejich pocitace, servery a sitova zafizeni, jako jsou prepinace a smerovace,
obvykle vSak nemaji zadné obavy o tiskarny ¢ijina zarizeni loT,” prohlasuje. ,A pravé
v této oblasti se snazime zvySovat povedomi a informovanost o tom, Ze jakykoli
koncovy bod ve vasi siti, ktery je odhaleny nebo nezabezpeceny miize ohrozit celou
vasiinfrastrukturu.”

Nejprve se viak musi oddéleni IT ujistit, Ze jsou pokryty zaklady: 1) vyvoj a
dodrzovani pfisnych protokold zabezpeceni, véetné pozadavkd na okamzitou
zmeénu tovarné nastavenych hesel a pfistupovych kodd tdrzby ve vsech zafizenich;
2) dodrzovani plan(i vtasné instalace bezpecnostnich oprav a aktualizaci vsech
zafizeni v siti; 3) nastaveni automatické ¢i naléhavé aktualizace operacnich systémd
a aplikaci, bran firewall a antivirovych definic. Spole¢nosti museji také peclive
udrzovat aktualnost svych seznamd zameéstnanc( a rychle odstranovat pristupova
opravnéni byvalych zaméstnanc(.

Pan Ali tvrdi, ze je také nezbytné zahrnout aktualni chapani rozvoje moderni
kancelare. Zameéstnanci stale ¢astéji ocekavaji moznost pracovat kdykoli a
odkudkoli, a jejich pracovni doba a volny ¢as se prolinaji — praci mohou udélat na
plazi, zatimco ¢as na odpocinek si mohou najit v kancelari. ,Kancelare budoucnosti
maji oteviené hranice,” fika Ali. ,Je to prostredi typu 24/7, 365, ve kterém se osobni
a pracovni zivot misi dohromady.” Sitova infrastruktura, zafizeni a technologie
museji s touto zménou udrzet krok.

v

v/ Vyvoj a dodrzovani

v/ prisnych protokolu
zabezpeceni

Dodrzovani plano
vcasné instalace
bezpecnostnich
oprav a aktualizaci .
vsech zarizeni v siti o~

Nastaveni automatické
¢i naléhavé aktualizace

C
C K
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Vlyzkumnik zabezpeceni, pan Griffin, upozorfuje, Ze odbornici na kybernetické
zabezpeceni vedou asymetrickou valku, ve které museji mit Uspéchy kazdy den,
zatimco nepriteli staci jen jeden Gspéch. Nabizi sedm doporucenych postup(, které
dlouhodobé posili kybernetickou bezpecnost:

01

02
03

04

05

06

07

Nastavte snadno proveditelné procesy, které nejsou
prilis slozité a neplsobi jako ,magie”.

Poskytujte uzivatellim jednoduché a konzistentni rady.

Kdykoli je to mozné, pouzivejte dvouliroviove
ovérovani, protoze existuje velké mnozstvi problém(
s hesly a zasadami firemnich hesel.

Nenakupuijte jen podle ceny. Proménte dobré
bezpelnostni zasady v dobré bezpecnostni produkty a
v dobra rozhodnuti nakupu zabezpeceni.

Nespokojte se s ,bezpecnostnim divadylkem*” a
zaskrtavanim policek, kdyz jde o nastaveni zasad
zabezpeceni vasi spolecnosti. Ujistéte se, zda funkce
zabezpeceni, za které platite skutecné zajistu;ji
bezpelnost vasi organizace.

Vytvarejte smysluplnéjsi zpravy diky analytickym
nastrojam, které informuji nejen o tom, kolik Utokd a
virll vas bezpecnostni systém zastavil za mésic, ale
také o tom, kolik z nich bylo novych a jedinecnych.

Vlyrobci zafizeni loT by méli integrovat zabezpeceni
do svych produkt(i uz od zacatku a ujistit se, Ze jsou
,bezpecné v jadru“.

14

Dulezitost skoleni zaméstnancu

Moderni boreni kancelafskych stén zvyraznuje problém, ktery byl vzdy v jadru
nedostatecného zabezpeceni — lidské chovani. Zaméstnanci vynechavaji zdrzuijici
protokoly zabezpeceni v zajmu produktivity a casto si neuvédomuiji, ze nékteré jejich
internetové navyky jsou nebezpecné. Proto jsou drobné, nedbalé prohresky vici
online hygiené ¢astou pficinou spadlych siti, odcizeného dusevniho vlastnictvi nebo
citlivych Udajd o zékaznicich a koncovych bodd zneuzitych botnety. ,Vzdy se najde
nekdo, kdo klikne na skodlivy odkaz v e-mailu,” uzavira pani Albrightova.

Jedna dobfe znama antimalwarova spolecnost hlasi, ze jen 3 procenta
zaznamenaného malwaru se zaméruje na technické nedostatky.>! To znamena, Ze
97 procent téchto hacker( pouziva socialni inzenyrstvi, aby priméli nic netusici obéti
ke kliknuti na odkaz ve phishingovém e-mailu nebo k odhaleni citlivych Udajd, jako
jsou hesla a ¢isla bankovnich uctd.

Proto jsou iniciativy skoleni klicové jak pro personal oddéleni IT vyvijejici a udrzuijici
solidni protokoly a postupy zabezpeceni informaci, tak pro ostatni zaméstnance
za Ucelem minimalizace neopatrného chovani, které predstavuje obrovskou
zranitelnost zabezpeceni.

Klicové body pro skoleni zaméstnanct mimo oblast IT:
« Nepouzivejte stejné heslo v ramci rliznych
osobnich a pracovnich systéma.
* Neponechavejte citlivé materialy v tiskarnach.

e Uzamknéte svij pocitac a zarizeni,
kdyz je nepouzivate.

» Pouzivejte ochranné prvky na displeje, které brani jinym
0sobam ¢ist informace z vasi obrazovky.

* Nikdy, nikdy, nikdy neklikejte na odkazy bez rozmyslu.

Jak navrhari, architekti a inZzenyri téch nejlepsich systém( zahrnuji chovani uzivateld za
Ucelem zdokonaleni zplsobu, jakym organizace zabezpecuiji své sité a prostredky?
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Budouci zbrané iz dnes

Pan Ali a vyzkumnik zabezpeceni, pan Griffin, ukazuji na fadu inovaci spole¢nosti HP,
které jsou nyni k dispozici pro verejnost a které neprekazeji produktivité uzivatel(,
takze je pracovnici pravdépodobné nebudou ignorovat ¢i obchazet.

Jeden takovy pokrok je HP Secure, sada pocitacovych ochrannych nastrojd véetné
Sure View, Sure Click a Sure Start.

HP Sure View, integrovany filtr ochrany soukromi pro pocitace, ktery zabrani cizim
osobam ve ¢teni informaci z displeje uzivatele. ,To je vynikajici bezpecnostni prvek,*
fika Griffin. ,Pouziti je snadné, uzivatelé o filtru védi a vedi, co dela.”

HP Sure Click je hardwaroveé vynucené bezpecnostni opatieni pro webove
prohlizece, které izoluje malware ve virtualnim pocitaci, aby nenakazil cely systém.
.Kolikrat se vam stalo, Ze jste klikli na odkaz a okamzité si fekli, ouha, na to

jsem nemél klikat?* pta se Ali. ,S nastrojem Sure Click malware nevidi do vaseho
skute¢ného pocitace. Pokud dojde k neimyslnému stazeni malwaru, uzivatel
jednoduse zavre kartu a malware je pryc. Je to skvélé, protoze tak uzivatel nemusi
kvili bezpe¢nému brouzdani ménit své chovani.”

Tento druh kybernetického zabezpeceni dokaze vyrazné omezit faktor lidské chyby
v kontextu naruseni bezpecnosti siti.

Integrovany ochranny filtr obrazovky HP Sure View je volitelné prislusenstvi, které je tfeba pridat do konfigurace pri
nakupu. K dispozici pouze u vybranych notebooki HP.

Aplikace HP Sure Click je dostupna pro vybrané platformy HP a podporuje prohlizece Microsoft® Internet Explorer a
Chromium™. Na této strance naleznete vsechny kompatibilni platformy, jakmile budou k dispozici.

HP Sure Start Gen4 je k dispozici pro zafizeni HP Elite a HP Pro 600 vybavend procesory Intel® 8. generace
nebo procesory AMD.

15

HP Sure Start se na ochranu proti malwaru diva novym zplsobem. Analyzuje
firmware systému BIOS, nejzakladnéjsi soucast operacniho systému pocitace —a
zaroven misto, které je ¢im dal ¢astéji podrobovano Utokdm, protoze je zde detekce
vniknuti velmi slozita. Bez odpovidajici ochrany je malware nainstalovany v systému
BIOS neviditelny, takze mize Utocnik ziskat stalou pritomnost v siti. Jedna studie,
zprava Data Breach Investigations Report spolecnosti Verizon z roku 2016 zjistila,
7e tento pristup je Uto¢niky pouzivan stale ¢astéji: Analytici zaznamenali od
predchoziho roku 132procentni narlst incident( zacilenych na notebooky a stolni
pocitace.*

HP Sure Start brani podvodnikdm usidlit se uvnitr systému BIOS v siti. Kdyz se
pocitac spousti, tato integrovana funkce ovéri, zda je systém BIOS v poradku. Pokud
neni, funkce HP Sure Start automaticky obnovi kod na Cistou verzi, aniz by se museli
uzivatel nebo oddéleni IT ¢imkoli zabyvat. ,Toto je zabezpeceni primo v jadru,” fika
pan Ali.
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Strojoveé uceni
a umeéla inteligence




Udrzovani digitalniho
prostredi v bezpedi
zacina dostavat
pomoc od umélé
inteligence
prostrednictvim

strojového uceni.

Na zadatek

Zatimco soucasné doporucené postupy kybernetické ochrany zahrnuji vrstvené
technologie, biometrické prihlasovani a monitorovani sité v kombinaci se Skolenim
o dobré online hygiené pro zaméstnance, udrzovani digitalniho prostfedi v bezpeci
zacina dostavat pomoc od umélé inteligence prostiednictvim strojového uceni.

DalSi pokrok spole¢nosti HP dokaze ochranit zranitelné koncoveé tiskarny pripojené
k siti. V laboratofich spole¢nosti HP vyvinuta a nyni dostupna — HP Connection
Inspector je inteligentni, integrovana funkce zabezpeceni, ktera se nauci, jak vypada
normalni chovani tiskarny v siti a poté dava pozor na podezielé zmény. Kdyz zjisti
neobvykla odchozi data, upozorni spravce, zastavi podezrelou komunikaci a poté
vynuti opravny restart, aby odstranila malware a Utoku zabranila.

Tyto novinky davaji Allenu Kentovi ze spolecnosti NAES davku opatrného optimismu.

Ceka na dobu, kdy budou moci technici do sité pripojit zafizeni, které bude hledat
hrozby skryté v proudech datové komunikace, v pfipadé zjisteni vniknuti bude
moci vymenu dat okamzité zastavit a poté dokaze prostudovat podrobnosti Utoku
a vydedukovat, jak by podobny Utok vypadal uz v zacatku. ,Krabicka s umeélou
inteligenci, ktera by vSe monitorovala a zastavila by hrozbu automaticky ihned po
jejim vzniku — to by bylo skvélé,” mini.

Zarizeni loT pod
destnikem zabezpeceni

Zahrnuti procesort a internetového pristupu do termostatd, pohybovych snimac,
osvétleni a dalSich systému umoziuje kancelarskym budovam dosahovat
vyraznych energetickych Uspor podle obsazenosti, denni doby a dokonce i pocasi.??
Vétrna turbina mdze spravce upozornit, ze jeji prevodoveé soukoli vykazuje pfilisnou
miru vibraci a potfebuje pozornost.** Komer¢ni proudovy motor a letovy pocitac
spolupracuji na drobnych zménach, které snizi spotfebu paliva a pfitom zkrati dobu
trvani cesty.®
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Tato chytra zarizeni mifi také do vasich domacnosti v podobé chytrych termostatd,
chytrych lednic, chytrych Zarovek a digitalnich asistent’ s umélou inteligenci.

\/ budoucnosti budeme mit take chytré protézy a ocni implantaty, které budou
obsahovat miniaturni procesory a umoznovat pripojeni k internetu. Co se ale stane,
kdyZ se na né zameéri hackefi?

,Predstavte si o¢ni implantat nebo osobu s nohou z 3D tiskarny a pak si predstavte,
Ze tato protéza utrpi Utok na firmware nebo bude infikovana ransomwarem,” fika
Vali Ali ze spolecnosti HP. ,Jak by takova situace vypadala? Co by ¢lovék delal, kdyby
najednou pfisel o zrak a zobrazila se mu zprava: ,Zaplat, nebo nebudes videt?*

\/ takovém pripadé pfichazi na fadu odolnost, ktera infikovanému stroji umozni
rychle malware vymazat a obnovit provoz v plvodnim stavu. ,V okamziku, kdy by
doslo k infikovani vaseho o¢niho implantatu malwarem nebo ransomwarem, by
stacilo mrknout, malware by byl pry¢ a vas zrak by byl zpét,” dodava Ali.

Aby to bylo mozné, budou se podle Jonathana Griffina muset vyrobci zafizeni

loT naucit to, co se zbytek technologického primyslu naucil za desetileti
nedostatecného zaméreni na bezpecnost: Zafizeni loT je treba vytvaret se
zabezpecenim v jadru. Takze pokud malware napadne chytrou zarovku, méla umét
zhasnou, restartovat se, vymazat cizi kod a znovu se rozsvitit.

Jednoduchost pouziti chrani
proti Spatnému chovani

,Kdybych musel strcit kli¢ do dveri a potom pockat na SMS zpravu k ovéreni, Ze jsem
se o0 vstup do svého domu pokousel skute¢né ja, bylo by to pro mé nepfijatelné,”
rika Griffin. , Takovy systém nesmi byt prekazkou v bézném zivoté.”

Aby tento dlouhotrvajici problém vyresili, pracuji inzenyfi uz dlouha léta na
zdokonaleni pfihlasovani, a pocitacové rozpoznavani oblicej a snimani otisk{ prst(
¢i o¢nich sitnic konecné pomalu zacind nahrazovat zastarala alfanumericka hesla.?®

Vyrobci zarizeni
loT se budou
muset naucit
to, co se zbytek
technologického
promyslu naudil
za desetileti

nedostatecného
zameéreni na
bezpecnost:
Zarizeni loT je
treba vytvaret
se zabezpecenim
v jadru.
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,Je to zavod
ve zbrojeni a
vzdy je tézké
odhadnout,
kam se
l'II'OEn.I"Ci .

vydaiji prisges

JONATHAN GRIFFIN,
vysSi vyzkumnik zabezpeceni
v laboratorich HP

HP Inc. - Na zaéatek
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Dalsi feSeni, technologie WorkWise spolecnosti HP, kterou tvofi bezplatna aplikace
dostupna v obchodé Google Play, vytvari bezpecné kryptografické spojeni mezi
smartphonem a pocitacem zamestnance. Diky tomuto spojeni dokaze pocitac
poznat, kdyZ od néj uzivatel odejde, a automaticky se uzamknout, aby k nému
nemeéli pristup cizi osoby. Kdyz se uzivatel vrati, pocitac ho rozpozna a znovu ho
prihlasi, aniz by vyZadoval heslo. Tato technologie je samou definici nenapadnostia
pomaha uzivatellm zlstat v bezpeci, aniz by museli délat néco navic.

LExistuji dva typy technologie,” tvrdi Ali. , Ten typ, ktery lidé chtéji pouzivat, a ten
otravny typ, ktery pouzivat museji. Pokud se jedna o nepraktické zabezpeceni,
k jehoz pouzivani jsou nuceni, nakonec si najdou zpUsob, jak ho obchazet.”

Strojové uceni je
oboustranny mec

Moznosti testovani pfitomnosti malwaru jako hlavniho nastroje proti Uto¢nikdm jsou
omezené.?” Antimalwarovy software vyzaduje aktualizaci obsahujici znamy kéd
malwaru, aby védel, co hledat. To je v5ak k nicemu, kdyz se na web dostane novy
Skodlivy kod, coz se déje s rychlosti, na kterou vyzkumnici nestadi.

Na strané obranct se zacina vyuzivat datové a strojové uceni k automaticke

sitové analyze, kterd zpracovava data z neustalého toku dat tam, zpét a skrz
firemni sit a hleda anomalie. Takovéto vypocetni moznosti budou jednou sledovat
napfiklad vykyvy v aktivité procesord, coz mdze signalizovat zacinajici problém. Na
strané utoc¢nik{ lze samozrejmeé pouzit strojové uceni k automatizaci sondovani,
prozkoumavani a zneuzivani siti.

Jonathan Griffin ze spole¢nosti HP tvrdi, Ze strojové uceni a dalsi formy umélé
inteligence jiz obranctm poskytuiji vyhodu. Varuje véak, ze nastroje jako strojové
uceni nejsou vselékem. Ve skutecnosti strojové uceni pravdépodobné poskytne novy
prostor pro hackery, ktefi se budou snazit hledat slabiny ochran na ném zalozenych
a ktefi budou sami pouzivat strojové uceni a umelou inteligenci k navrhovani
levnéjsich a efektivnéjsich utokd. ,Je to zavod ve zbrojeni a vzdy je tézké odhadnout,
kam se Utocnici vydaji priste,” tvrdi.
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Vyresi nebo zhorsi uméla inteligence
problém kybernetické bezpecnosti?

Pokrocilé algoritmy v jadru Feseni problém( strojovym ucenim se postupné vyvinou
v robustnéjsi systémy umelé inteligence. Uto¢nici s dostate¢nymi prostredky budou
umélou inteligenci pouzivat k sondovani a Utoceni na sité. Tato mocna technologie
jim umozni zdokonalit triky pouzivané k oklamani, takze budou phishingoveé a
malwarové Utoky nerozpoznatelné od legitimnich e-mailll a webovych stranek.
Uto¢nici i ochranci budou umélou inteligenci pouzivat k inteligentnimu presmérovani
sitovych datovych proud( béhem Gtok( DDoS za Ucelem posileni ¢i potlaceni
dopadu.

,Budeme zit ve svété umeélou inteligenci umoznénych chytrych Gtokd,” tvrdi pan Ali.
,Mozna uz k tomu dochazi, ale dany systém je dostatecné chytry na to, ze jej zatim
nikdo neodhalil.”

\/ budoucnosti by méli inzenyri rozvijet moznosti dynamického uc¢eni umélé
inteligence dostatecné na to, aby mohly systémy obranc(i pouzivat historicka data a
aktualni trendy k predvidani utokd, jejich potlacovani a mozna dokonce k odhalovani
polohy pachatel(.

Prozatim se vyrobci hledici kupfedu jen zacinaji vydavat na cestu k produkci zafizeni,
o0 jakém sni pan Kent ze spole¢nosti NAES: krabicky s umeélou inteligenci. Prvnim
krokem je zahrnuti zabezpeceni do jadra produktu od zacatku procesu navrhovani.
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Vitézstvi v nikdy nekoncicim souboji
se zlem

Kyberneticka valka mezi dobrem a zlem nadale zufi a vysledky jsou v rliznych
oborech velmi nevyrovnané. Zlocinecké a manipulatorské skupiny se vsemozné
snazi infiltrovat a naruSovat sité, ve hfe je hodné a hrozby nezmizi samy od sebe.

Zufi neustaly souboj

mezi dobrem a zlem. Je to souboj, ktery
jako ti dobfi nemizeme prohrat. Je

to souboj, ktery nesmime prohrat. Ve
spolecnosti HP jsme odhodlani: Je to
souboj, ktery neprohrajeme.

wa)pedsz ez - € 1se)

Ochrana spolehlivosti digitalnich systémd, na kterych jsou vybudovany klicové
infrastruktury a spravni organy a také malé i velké firmy, je nedilnou soucasti
moderniho Zivota a celé spole¢nosti. ,Rikame si, Ze svét tam venku je désivy,

ale je v némiidobro,” fika pan Ali ze spole¢nosti HP. , Zufi neustaly souboj mezi
dobrem a zlem. Je to souboj, ktery jako ti dobfi nemdzeme prohrat. Je to souboj,
ktery nesmime prohrat. Ve spolecnosti HP jsme odhodlani: Je to souboj, ktery
neprohrajeme.”
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