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I hele verden er folks liv og levebrgd i stadig hagjere grad rykket online, de fysiske

og digitale verdener er ved at overlappe hinanden, og digitale valtuer uden nogen
fysisk akvivalent kan bruges til at kabe fysiske varer og serviceydelser. Kunstig
intelligens driver beslutningstagningen om selvkarende karetgjer, finder hver eneste
dag nye leegemiddelkandidater og tilpasser lektioner, der hjzelper elever med at
lzere.’>? Samtidig udfarer laeger livsvigtige operationer pa den anden side af verden
via internettet og robotter, mens sensorer i netveerk andrer betingelserne for
brancher lige fra elproduktion til offentlig transport.* Hvert eneste ar bliver listen
over brancher, der disruptes af sensorer, intelligente maskiner og mikroprocessorer,
lengere og laengere.

Det eneste,der ikke @ndrer sig, er, at kriminelle og politiske aktgrer med onde
hensigter forsgger at udnytte svagheder for egen vindings skyld. 0g mange af de
veerktgjer og teknikker, der giver samfundet sé store fordele, gar det ogsa lettere
at udrette skader, der bliver mere omfattende. Malware, phishing og DDoS-angreb
(distributed denial of service) er blot nogle fa af de tricks, som er resultatet af de
teknologiske landvindinger, der gar verden mere avanceret.

For eksperter i it-sikkerhed kan organisering af vellykket forsvar mod de mange
onlineangreb, der nu sker nonstop, vaere et mareridt, men det kan ogsa veere
motiverende. Hvem vinder —angriberne eller forsvaret?

Det er sveert at bedgmme ud fra den daglige svaerm af vellykkede angreb, der gar
virksomheders drift besvaerlig og koster millioner af dollars i faldende aktiekurser.

For at saette fokus pd den nuveerende og fremtidige situation inden for
internetsikkerhed, har vi talt med eksperter pa omradet for at udarbejde

denne opdaterede vejledning. HP har lyttet til nogle af de stgrste eksperter

i informationssikkerhed for at hjeelpe beslutningstagere med ansvar for
informationssikkerhed i mellemstore og store virksomheder med at forsta alle de
muligheder, de har for at forhindre skader pa grund af manglende it-sikkerhed.

Buiupajpuj


https://www.roboticsbusinessreview.com/rbr/robot_achieves_self_awareness_is_quickly_turned_off_and_dies/
https://www.techemergence.com/machine-learning-drug-discovery-applications-pfizer-roche-gsk/
https://www.techemergence.com/machine-learning-drug-discovery-applications-pfizer-roche-gsk/
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Der vil dukke en ny
type malware op
pa internettet hvert
fijerde sekund.

| dag vil der blive registreret mellem 6 til 11 millioner nye malwareinfektioner pa
computere, der karer blot en enkelt type antivirussoftware.® Der vil blive igangsat
omkring 700 phishingangreb i hdb om at lokke folk til at klikke pa et bedragerisk
link, sa en svindler kan stjeele vedkommendes persondata eller fa adgang til en
virksomheds netvaerk.” Der vil dukke en ny type malware op pa internettet hvert
fjerde sekund.®

Et ukendt antal hackere vil bruge cirka 150 $ pa at leje et botnet i en uge for

at starte et DDoS-angreb (denial of service), der har til formal at nedlaegge

en onlinetjeneste eller et onlinenetvaerk ved at oversvemme det med trafik®.

Pa verdensplan bruger disse angreb regelmaessigt 500 gigabit data pr. sekund
som vaben mod virksomheders og offentlige myndigheders servere for at sluge
netvaerksbandbredden og tvinge malene for angrebet i knae.'®"!

I mellemtiden vil millioner af pc'er og netvaerkstilsluttede printere, kameraer,
termostater og andre loT-enheder vaere ubeskyttede, fordi de seneste
sikkerhedsrettelser ikke er installeret. Derfor er det kun et spgrgsmal om tid,
far en ondsindet person far adgang til organisationens mest faglsomme data.'

Dette har medfart en konstant strgm af nyheder om vellykkede angreb pa
netvaerk, der egentligt burde vaere sikre. Blot inden for de fgrste par dage i 2018
lukkede ransomware et regionalt hospitalsnetvaerk ned for at fa en betaling i
bitcoin, mens en lokal myndighed og alle computersystemer i en amerikansk
skole blev ramt.”™'4'> P4 samme tid blev der fundet en meget stor sarbarhed i
mikrochip, der kan betyde, at hver eneste moderne computer, der ikke har faet en
sikkerhedsrettelse, er sarbar.'®

Det er tydeligt, at disse angreb — hvoraf alle stort set er gkonomisk motiverede
—ikke kun er malrettet mod grupper, f.eks. datatyveriet t i Indieni 2016, eller
stgrre organisationer som f.eks. Sony, Equifax og Yahoo.'” Hackerne vil ogsa
gerne afpresse sma og mellemstore virksomheder, udbydere af sundhedspleje,
kommunale myndigheder og andre netvaerk.'®

Faktisk er det gkonomiske incitament sa stort, at truslen kun bliver vaerre.

Ifalge en analyse vil udgifterne i forbindelse med it-kriminalitet i 2021 veere

6 billioner $. Ja, du laeste rigtigt: billioner. Det er mere end fortjenesten ved salg af
narkotika i hele verden.™
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https://cybermap.kaspersky.com/stats/
https://apwg.org/resources/apwg-reports/domain-use-and-trends
https://www.gdatasoftware.com/blog/2017/04/29666-malware-trends-2017
http://www.digitalattackmap.com/understanding-ddos/
http://www.digitalattackmap.com/
http://www.greenfieldreporter.com/2018/01/12/hospital-falls-victim-to-hacker-attack-no-patient-records-compromised-officials-said/
http://www.bhpioneer.com/local_news/belle-fourche-city-servers-hacked/article_7254ad36-f576-11e7-8ed7-e31c3ee0da87.html
http://www.columbiadailyherald.com/news/20180105/mcps-experiences-cyber-attack
https://www.bloomberg.com/news/articles/2018-01-08/-it-can-t-be-true-inside-the-semiconductor-industry-s-meltdown
https://economictimes.indiatimes.com/industry/banking/finance/banking/3-2-million-debit-cards-compromised-sbi-hdfc-bank-icici-yes-bank-and-axis-worst-hit/articleshow/54945561.cms
https://www.cnbc.com/2016/02/17/ransomware-is-targeting-us-companies-of-all-sizes.html
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
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Se ikke bort fra det indlysende

Jason O’Keeffe, som er en af HP's eksperter i printersikkerhed, er ekspert i
informationssikkerhed og kender disse trusler alt for godt. Han ved, at forbryderne

far masser af hjaelp, fordi computere bruges skadeslgst, og fordi de installerede
it-sikkerhedsforanstaltninger ikke er gode nok, hvilket skyldes, at organisationer enten
ikke har it-sikkerhedspersonale, eller ogsa har deres personale ikke ressourcer.?

| forbindelse med vurderingen af sarbarheder pa virksomheders computernetvaerk
har O'Keeffe set alle typer problemer, der gar livet nemmere for en hacker, samtidig
med at han har konstateret abenlyse mangler i it-afdelingerne, der burde vide bedre.

Under en sadan vurdering blev O'Keeffe bedt om at kigge lidt naermere pa
it-infrastrukturen hos en keempestor producent. Blandt mange problemer kunne
han se, at den fabriksindstillede standardkode ikke var blevet aendret pa 90 procent
af virksomhedens 36.000 printere i netvaerket, sa alle med den rigtige viden kunne
omga al sikkerhed pa enhederne. Da O'Keeffe undersggte sagen naermere, kunne
han se, at mange printere var konfigureret forkert, sa eksterne personer kunne fa
adgang til printere og konfigurere dem til at stjeele data fra netvaerket eller hijacke
dem og bruge dem i et botnet. O'Keefe kan huske, at deres vicedirektgr slog i bordet
0g sagde: "Jason, tager du gas pa mig?". Han havde frade om munden.

Den hurtige udbredelse af loT-enheder og andre maskiner, der er tilsluttet

bade internettet udadtil og virksomhedens interne netvaerk uden krav om den
rigtige godkendelse, betyder, at ondsindede personer hurtigt kan fa mange
adgangspunkter. Den tid, hvor en it-sikkerhedschef kunne mene, at arbejdet var
overstaet, nar farst de kritiske servere i hjertet af virksomhedens aktiviteter var
tilstraekkeligt beskyttet, er forbi. Nu skal sikkerhedsapparatet omfatte millionvis
af tilsluttede enheder pa fjernkontorer — og i medarbejdernes lommer.

"Vi forsgger at beskytte pc'er, servere og andre vigtige dele af netvaerk, men nu er
det loT-enhederne, der udggr den starste risiko for netvaerk”, siger Shivaun Albright,
HP’'s Chief Technologist for Print Security.?’ "Der er typisk en fejl, hver gang der er
100 linjer kildekode. Det eneste, en hacker skal gare, er at finde en fejl, der giver
adgang til systemet. Vivil gerne sikre o0s, at vi reducerer antallet af disse udsatte
punkter mest muligt."

Hver gang der skrives
100 linjer kildekode,

sa er der typisk

én feil...

Det eneste,

en hacker
skal'gore,

er at finde
en fejl, der
giver adgang
til systemet.
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Adgang hvor som helst

Det er udsigten til en enorm fortjeneste, der far hackere til at taenke i nye

baner og vaere kreative. Ifglge Albright er botnets en af de starste trusler,

dvs. de automatiserede vaerktgjer, der bygges ved hjzelp af tusindvis af hackede
loT-enheder. For at skabe et botnet hijacker bedragerne processorne pa
ubeskyttede maskiner og bruger derefter de kompromitterede enheder til at
udvinde bitcoin. De kan ogsa udleje deres botnet til andre, der gerne vil starte
DDoS-angreb mod tilfaeldige ofre.??

Pa grund af de mange forsgg pa at traeenge ind og det stadig starre antal
mader, hackere kan trenge ind pa, mener O'Keeffe og andre eksperter,

at det er bedre for sikkerhedschefer at forestille sig, at der allerede er sket
brud pa netvaerkssikkerheden. "Alle sikkerhedseksperter skal erkende, at deres
netvaerk maske allerede er kompromitteret. De ved det bare ikke endnu ", siger
O'Keeffe.

O'Keeffe har analyseret it-sikkerhedsprotokoller hos over 50 sma og store
virksomheder, og han siger, at de alle har svagheder, der kan give en hacker
adgang til netvaerket via en af printerne, kameraerne, mobilenhederne eller
andre slutpunkter, der er tilsluttet netvaerket.

Derfor beskytter man et netvaerk ved at give it-medarbejderne vaerktgijer til at
opdage angreb og beskytte slutpunkter, som er de adgangspunkter, der er nemme
at overse, og som en beslutsom fjende kan udnytte, hvis sikkerheden ikke er i
orden. O’Keeffe understreger, at hvis nogen skulle traenge ind, sa er det vigtigt

at have en solid gendannelsesplan, sa skaden hurtigt kan udbedres.

Daniel Kalai har stiftet flere it-servicevirksomheder, deriblandt it-
sikkerhedsvirksomheden Shieldly, der har fokus pa private og sma virksomheder.
Han er enig med Albright og O’Keeffe om, at man bar fokusere pa at beskytte

et netvaerks yderomrader og slutpunkter.”> Men han mener, at man laegger for
stor vaegt pa gendannelse i stedet for forebyggelse. Han er ikke enig i, at et
kompromitteret netvaerk er uundgaeligt i den moderne digitale tidsalder.
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"Internetsikkerhed handlede tidligere om forebyggelse”, siger Kalai. "Men nu handler
det i hgj grad om udbedring. Det er trist at se pa, hvad der sker, nar folk mister troen
pa forebyggelsesveerktgjer. Men man kan gare meget for at forhindre et angreb."

Prisen for fiasko

Bedre brug af enheder, standarder og protokoller, nar det gzelder sikkerhed, ville
bestemt forbedre resultaterne for dem, der ivaerksaetter forsvarsprogrammer til
internetsikkerhed, men de reelle data viser, at der er stor forskel pa planlaegning

og udfgrelse.?* Og selvom organisationer er truet af de samme ting, sa er problemet
stgrre for sma virksomheder, fordi de ikke har tid og penge og de samme ressourcer
til at investere i sikkerhed ligesom de sta@rre organisationer.®

Det er grunden til, at alle, der har ansvar for en virksomheds it-sikkerhed, skal
mindes om, hvad der star pa spil: Et potentielt milliontab, et katastrofalt fald i
trovaerdigheden og kundernes tillid samt sagsanlaeg og enorme problemer pga.
afbrydelser i driften.

Ifalge en rapport fra Ponemon Institute, der er en uafhangig forskningsgruppe
inden for informationssikkerhed, kostede et gennemsnitligt dataindbrud 3,62
mio. $i2017.% Forskerne har interviewet personer i 419 virksomheder i 13 lande
og konkluderet, at hver enkelt mistet eller stjalet dokument i gennemsnit koster
141 $. Dette belgb kan hurtigt blive stort, fordi dette sker sa tit. Konklusionen pa
undersggelsen var faktisk, at stgrrelsen pa det gennemsnitlige brud steg med

1,8 procent i 2017 i forhold til aret far.

Alle de virksomheder, der gav deres oplysninger til Ponemon, rapporterede et brud
pa grund af et ondsindet eller kriminelt angreb, en systemfejl eller en menneskelig
fejl, hvor antallet af kompromitterede poster i hver handelse @ mellem 2.600 til
lige under 100.000. Undersggelsens respondenter brugte i gennemsnit mere end
to maneder pa at identificere og inddaemme bruddet.

Malware bliver klogere

Jonathan Griffin er seniorforsker i sikkerhed hos HP Labs og udtaler, at han ser flere
hgjprofilerede brud, der giver et "chokerende omfang af skader og @delaggelse”,
herunder NotPetya fra 2017, der ramte virksomheder i USA og i hele Europa, og
hvis primaere formal tilsyneladende kun var at udrette skade.?” Ligesom med andre
vellykkede angreb fandtes der et forsvar mod WannaCry, fgr angrebet fandt sted.
Desvaerre viste det sig, at mange organisationer, bade store og sma, ikke havde
installeret de simple softwarerettelser, der kunne have forhindret angrebet.

Men vellykkede hacks er ikke blot et tegn pa, at sikkerheden ikke er i orden.

Hos HP’s malwarelaboratorium har Griffin og hans team bemzerket, at malware er
blevet mere omfattende og kompleks i de seneste tre ar. Programmerne er blevet
betydelig mere effektive og minder om kommerciel software, dvs. at de er godt
designet og er med hgj kvalitet.

Griffin siger, at kriminelle og statsstgttede hackere er velorganiserede og meget
kompetente teknikere, der hele tiden forbedrer deres handveaerk og benytter sig
af nye veerktgijer, f.eks. maskinlaering, der giver systemer mulighed for at lzere af
erfaring og blive bedre uden at vaere programmeret til dette.

Kombinationen af den stadig
stgrre kompleksitet og mangelfuld
it-sikkerhed forstaerker risikoen

i virksomhedernes netveaerk.

Kombinationen af den stadig stgrre kompleksitet og mangelfuld it-sikkerhed
forstaerker risikoen i virksomhedernes netvaerk. Ifglge Griffin er der heldigvis
mange dataloger og -teknikere i hele verden, der arbejder pa at forbedre
forsvarsmulighederne. Og eksperter siger, at organisationerne omsider er ved at
indse, at installationen af firewall og antivirussoftware blot er de fgrste skridt pa
vejen mod et effektiv program, hvor forsvarsmekanismer i flere lag og intrusion
detection ogsa er en vigtig del.
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Nuvaerende

og fremtidige
it-trusler kraever
en blanding

af kunst og
videnskab.

Begrebet "renaessancemenneske” — dvs. en person, som er dygtig til flere ting — blev
udtaenkt med Leonardo da Vinci for gje. Skaberen af mestervzerker sdsom Den
sidste nadver og Mona Lisa var bade opfinder og kunstner.

Da Vinci arbejdede med vabenteknologi i naesten to artier og forstaerkede Milanos
forsvar, samtidig med at han ogsa opfandt og forbedrede vaben. | hele sit liv opfandt
og forbedrede han teknikker til at bygge broer og forbedrede maskinkomponenter
som f.eks. snekkehjul og svinghjul. Han var ekspert i hydraulik og designede endda
en fiederdrevet bil.

lt-sikkerhedsbranchen kunne lzere en hel del af dette geni. Nuvaerende og
fremtidige it-trusler kreever en blanding af kunstnerisk handelag og videnskab —
iseer nar det gaelder design.

De personer, der er ansvarlige for en virksomheds informationssikkerhed, skal

se pa alle de fysiske og digitale aktiver, der er knyttet til organisationen, hvor de
er placeret pa netvzerket, hvordan de tilsluttes, og hvordan de vedrgrer andre
aktiver. En endnu vigtigere ting er medarbejdernes brug af slutpunkter som f.eks.
smartphones, printere og baerbare computere til at udfare arbejdet, da dette skal
veere et centralt led, nar man planlaegger sikkerhed og arkitektur.

Nar alt kommer til alt, er det bedste forsvar at beskytte netvaerket, uden at brugerne
overhovedet ved, at det er der. Her er et nyttigt mantra, som it-sikkerhedschefer
skal huske pa: Brug intelligent teknologi, vaer usynlig, og veer hele tiden pa forkant
med truslen.

Aktiv overvagning er altafgerende

Allen Kent er it-sikkerhedskonsulent og ansat hos NAES Corporation, som tilbyder
en raekke serviceydelser til brancher lige fra energisektoren til papirproducenter.?®
Kent undersgger kraftveerker flere gange om dret og leder efter huller i it-
sikkerheden. Han bliver tilkaldt i forbindelse med kontrol af energiselskaber samt
ejere af transmissionssystemer og -distributgrer, sa de er klar til at fa kontrolleret
deres it-forsvar, der er pakraevet ifalge myndighederne.

12UI) ep wosabi) yuae] ;2 Nusy



Rapport om it-sikkerhed for 2018

Denne myndighedskontrol sker hvert tredje til sjette ar, alt efter hvor omfattende
et it-sikkerhedsbrud i en virksomhed vil vaere for elnettets samlede stabilitet. Saert
nok er den generelle opfattelse, at de fleste generatorer ikke vil have den store
betydning. Et sikkerhedsbrud vil fa store konsekvenser, hvis der er et systemisk
problem i det sakaldte kontrolcenter for afbalancering, der handterer variation i
elforsyningen og efterspgrgslen i flere omrader og i hele landet.

Far Kent kom til at arbejde med den kritiske infrastruktur til elproduktion, arbejdede
han med it-sikkerhed i banksektoren, sa han har i arevis udtaenkt metoder til

at eliminere trusler fra organiserede forbryderorganisationer og statsstgttede
grupper. Han siger, at selvom elselskaberne har en hel del arbejde, de skal na,

far de overholder de myndighedernes krav, sa er energisektorens it-sikkerhed
faktisk OK i forhold til den finansielle sektors. "Den er ikke fantastisk, men OK",
udtaler han.

En af Kents stgrste udfordringer er at fa de ansvarlige til at indse, at der ikke findes
nogen effektiv it-sikkerhedslgsning, som man hurtigt kan installere og derefter

tro, at alt er i skgnneste orden. "Forsvarssystemet skal hele tiden overvages", siger
han. "Men uanset hvilken branche der er tale om, sa vil de fleste sma virksomheder
ikke betale andre for at gare dette. Det er en lgbende udgift uden afkast — lige indtil
der sker et brud pa sikkerheden, der koster langt mere end det honorar, som den
pageeldende leverandgr skulle have haft."

Kent fortzeller virksomheder, at det fgrste led i deres it-sikkerhedsprogram er
fire ting: Installation af en firewall, der er konfigureret til at virke efter hensigten.
Opsaetning af systemer, der overvager og fjerner skadeligt eller mistzenkeligt

1
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indhold fra e-mail og browsere. Isolering af beskyttede aktiver fra dem, der ikke
krzever det samme sikkerhedsniveau (hos et elselskab skal computere til drift
af anlaagget for eksempelisoleres fra dem, der bruges til virksomhedsdriften).
Oprettelse af protokoller, ansaettelse af personale og anskaffelse af software,
sa det hele kan overvages aktivt. Denne standardmodel for it-sikkerhed kaldes
et graenseforsvar: Det skaber digitale vaegge og systemer til registrering af
indtraengen, der forhindrer uvedkommende i at fa adgang.

Men nu findes der nye vaben, der giver it-sikkerhedschefer mulighed for at
veere endnu mere offensive. For ikke sa lang tid siden mente eksperter, at der
ikke fandtes en forebyggelsesstrategi mod alle de nye trusler pa internettet.
Men de nyeste veerktgijer til automatisk registrering begynder at overvage,
hvordan netvaerket fungerer for at finde ud af, hvordan data normalt sendes pa

netvaerket, s& de kan opdage og forhindre sikkerhedsbrud, der kan medfgre skader.

En tilsyneladende lille haendelse, hvor en baerbar computer f.eks. sender adskillige
gigabyte data ud af et netvaerk, der normalt sender hundredvis af megabyte, kan
udlgse en alarm.

De fire sgjler inden for it-sikkerhed til netvaerk:

01 | Installér en firewall

02 | Overvag og fjern
skadeligt eller

mistaenkeligt indhold

03 | Isoler beskyttede aktiver

04 | Udarbejd protokoller
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Det er ikke kun vinteren, der krsever
ekstra beskyttelse

"Vi er ngdt til at bygge enheder med flere forsvarsniveauer”, udtaler Albright fra HP.
"Det kalder vi forsvar i dybden. Da du ikke kan beskytte dig mod alt, skal du veere i
stand til at holde gje med og opdage unormal adfzerd pa enheden, som kan vaere

"DU er nﬁdf tegn pa et angreb.”

[ J
tl I a t ku n n e HP Fellow og Chief Technologist Vali Ali gar et skridt videre og siger, at sikkerheds-
og registreringsfunktioner skal vaere indbygget enheder pa netvzerket. De skal ikke
tilfgjes bagefter.?® | de seneste ar er der sket meget inden for sikkerhedsintelligens,

[ J
re g I stre re, blandt andet i form af software, der registrerer trusler, stopper dem og sletter

malwaren pd maskinen automatisk. Men fgr den kan fungere optimalt, skal den

e re veere indbygget, sa den er tydelig for brugeren, og vaere fleksibel nok til at modsta
g flere angreb.

d e refte r Derudover skal it-kgb ogsa kun foretages efter ngje overvejelse, sa man kan finde

det udstyr, der bade kan klare opgaven samt beskytte brugere og data. "Ethvert kab
e n o rette af en enhed er en sikkerhedsmaessig beslutning”, siger Ali og tilfgjer, at sikkerhed er
g p en kombination af teknologi, kendskab, proces og ledelse.
n etv& r k o g Netveerk og enheder skal ikke kun have intelligente registrerings-, respons- og

laeringsfunktioner. De skal ogsa vaere modstandsdygtige, sa de kan gendannes
e n h e d e r hurtigt efter sikkerhedsbrud. "Du vil blive udsat for et angreb”, siger Ali. "Du er ngdt
til at kunne registrere, reagere og derefter genoprette netvaerk og enheder hurtigt
h u rtigt og i ogistort omfang."
tort omf "
stort omtang.

VALI ALI
HP Fellow and Chief Technologist
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Fare ved netvaerkets kant

Visse store virksomheder har ressourcer til at lade beskyttelsen nd helt ud til
periferien af deres netvaerk. Men mange mellemstore og store virksomheder

har ikke beskyttet deres smartphones, scannere, printere og loT-enheder.?° HP's
Albright siger, at hendes samtaler med kunderne ofte afslgrer en uventet mangel
pa bekymring, nar det geelder beskyttelsen af slutpunkterne i komplekse netvaerk.

"Det overrasker mig, at mange kunder er meget bevidste om, at deres pc'er, servere
og netvaerksenheder er i fare, mens de til gengzeld overhovedet ikke bekymrer sig
om printere eller andre loT-enheder", siger hun. "Det er lige praecis her, at vi forsgger
at leere folk mere og fortzelle, at hvis man har et slutpunkt pa sit netvaerk, der er
udsat eller ubeskyttet, sa kan det medfare en risiko for hele infrastrukturen."

Farst skal it-afdelingerne have styr pa det grundlaeggende: 1) De skal udvikle og
overholde strenge sikkerhedsprotokoller, herunder krav om,at fabriksindstillede
adgangskoder og adgangskoder til vedligeholdelse med det samme andres

pa alle enheder. 2) De skal have rettidige tidsplaner for sikkerhedsrettelser og
-opdateringer for alle enheder i netvaerk. 3) De skal konfigurere automatisk
opdatering eller hasteopdatering af operativsystemer og programmer samt
firewalls og antivirusdefinitioner. Virksomhederne skal desuden ajourfgre deres
medarbejderjournaler og hurtigt fjerne adgangsprivilegier for de medarbejdere,
der ikke er ansat i virksomheden langere.

Ali siger, at det 0gsa er vigtigt at give folk en forstaelse for, hvordan det moderne
kontor udvikler sig lige nu. Medarbejdere forventer i stigende grad, at de kan
arbejde hvor som helst og nar som helst, og arbejde og fritid blandes ofte sammen
eller bytter plads. Arbejde kan udfgres pa stranden, mens der kan vaere happy
hour pa arbejdet. "Fremtidens kontor har abne graenser", siger Ali. "Det er en type
miljg, der kgrer dggnet rundt, hele aret, og hvor dit privatliv og arbejdsliv er flettet
sammen Netvaerksinfrastruktur, -enheder og -teknologier skal vaere helt opdateret
for at kunne holde trit med denne forandring.

vd

v Udarbejder og

v/ overholder strenge
sikkerhedsprotokoller

Opretholde rettidige

tidsplaner for
sikkerhedsrettelser
og -opdateringer
for alle enheder .
i netveerk -°

4

Konfigurere automatisk
opdatering eller
hasteopdatering




Rapport om it-sikkerhed for 2018

HP Inc. - Start

Sikkerhedsforskeren Griffin har lagt maerke til, at it-sikkerhedseksperter kaemper i
en krig, hvor de er ngdt til at vinde hver eneste dag, hvorimod fjenden kun skal have
heldet med sig én gang. Han anbefaler syv retningslinjer, der pa laengere sigt vil
forbedre it-sikkerheden:

01 | Udarbejd nemme processer, der ikke er for
komplekse eller virker som magi.

02 | Giv brugere enkel, ensartet radgivning.

03 | Brug tofaktorgodkendelse, nar det er muligt,
da der er mange problemer med adgangskoder
og politik for virksomhedsadgangskoder.

04 | Brug ikke kun prisen som beslutningsgrundlag.
Omdan gode sikkerhedspolitikker til

gode sikkerhedsprodukter til gode
sikkerhedsbeslutninger.

05 | Ngjes ikke med et "sikkerhedsshow" og
afkrydsning af punkter, nar du udarbejder din
virksomheds sikkerhedspolitikker. Sgrg for,

at de sikkerhedsfunktioner, som du betaler for,
rent faktisk ggr din organisation sikker.

06 | Opret flere meningsfulde rapporter ved at
fa analytiske veerktgijer, der ikke kun viser,
hvor mange angreb og hvor meget virus dit
sikkerhedssystem har stoppet pa en maned,
men ogsa hvor mange af disse, der var nye
0g unikke.

07 | loT-enhedsproducenter bgr implementere
sikkerhed i deres produkter fra starten af
og s@rge for, at de "som standard er sikre".
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Vigtigheden af at uddanne
medarbejdere

Den moderne nedrivning af kontorvaaggene forvaerrer et problem, der altid har
vaeret centralt for sikkerhedshuller: menneskelig adfzerd. Medarbejdere springer
tunge sikkerhedsprotokoller over for at vaere produktive og er ofte ikke klar over, at
deres onlineadfzerd er farlig. Det er grunden til, at sma utilsigtede handlinger med
darlig "onlinehygiejne" hyppigt er kilden til netvaerksfejl, tyveri af immateriel ejendom
eller fglsomme kundedata og slutpunkter, der bliver kidnappet af et botnet. "Der er
altid en eller anden, der klikker pa et ondsindet link i en e-mail", siger Albright.

En velanset virksomhed med speciale i anti-malware rapporterer, at kun 3 procent
af den malware, de ser, gar efter tekniske fejl.>' Det betyder, at 97 procent af

disse hackere bruger social engineering til at fa intetanende ofre til at klikke pa

et link i en phishingmail eller afslgre fglsomme data som f.eks. adgangskode og
bankkontinumre.

Derfor er uddannelsesinitiativer til udvikling og opretholdelse af staerke protokoller
og procedurer til informationssikkerhed vigtige, bade for medarbejdere i
it-afdelingen og medarbejdere i andre afdelinger. De vil minimere skgdeslas
adfaerd hos slutbrugerne, der skaber meget store sikkerhedsrisici.

Vigtige punkter ved uddannelse af medarbejdere, der ikke har med it at gare:

Brug ikke den samme adgangskode pa flere personlige
0g arbejdsrelaterede websteder.
« Efterlad ikke fglsomt materiale pa printere.
« Las computeren og enhederne, nar de ikke er i brug.

» Brug skaerme til enhederne, der forhindrer andre i at se
oplysninger pa computeren.

« Klik for alt i verden ikke pa links uden at taenke over det.

Hvordan tager de bedste systemers designere, arkitekter og teknikere hgjde for
menneskelig adfzerd, nar de skal forbedre, hvordan organisationer beskytter deres
netvaerk og aktiver?
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Ali og sikkerhedsforskeren Griffin peger pa en raekke af HP's nyskabelser, der nu
er tilgengelige for offentligheden, og som ikke mindsker brugernes produktivitet,
sa der er mindre sandsynlighed for, at medarbejdere ignorerer eller slar dem fra.

Et af disse fremskridt er HP Secure, der er en programpakke til beskyttelse af pc'er,
der omfatter Sure View, Sure Click og Sure Start.

HP Sure View er en integreret skaerm til beskyttelse af indhold pa pc'er, der
forhindrer andre i at se data pa medarbejdernes skaerme. "Dette er en rigtig god
sikkerhedsfunktion”, siger Griffin. "Den er nem at bruge, medarbejderne ved,

at den er der, og de ved, hvad den gar".

HP Sure Click er hardwarehandhaevet sikkerhedsforanstaltning til browsere, der
isolerer malware pa en virtuel maskine, sa den ikke inficerer systemet. "Hvor tit har
du ikke klikket pa et link og gjeblikkeligt sagt "Ah, nej, jeg skulle ikke have klikket?",
siger Ali. "Sure Click sgrger for, at malware ikke kan se noget pa din maskine. Skulle
der ved et uheld blive downloadet malware, kan brugerne blot lukke fanen, og sa
er den vak. Det er helt suveraent, fordi vi ikke beder brugerne om at @&ndre deres
adfzerd for at ggre det mere sikkert at surfe".

Med denne type it-sikkerhed, hvor brugerne fjernes fra ligningen, elimineres den
menneskelige faktor i forbindelse med sikkerhedsbrud pa netvaerk.

Det indbyggede HP Sure View-sikkerhedsfilter er valgfrit og skal konfigureres ved kabet.
Kun tilgeengelig pa udvalgte HP-notebooks.

HP Sure Click fas til udvalgte HP-platforme og understetter Microsoft® Internet Explorer og Chromium™.
Her kan du se alle kompatible platforme, nar de bliver tilgaengelige.

HP Sure Start Gen4 fas til HP Elite- og HP Pro 600-produkter med 8. generations Intel®-
eller AMD-processorer.
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HP Sure Start er et helt nyt forsvar mod malware, der analyserer BIOS-firmware,
som er den mest grundlaeggende del af en computers operativsystem — et omrade,
der stadig bliver mere udsat for angreb, fordi det er meget vanskeligt at opdage
indtraengen her. Uden et ordentligt forsvar er malware, der er installeret i BIOS,
usynligt, og det giver en angriber mulighed for at eksistere permanent pa
netvaerket. Ifglge Verizons Data Breach Investigations Report fra 2016 benyttes
denne fremgangsmade endnu oftere af angribere. Analytikerne sa en stigning

pa 132 procent i forhold til haendelser mod notebooks og stationaere computere

i det forrige ar.*

HP Sure Start forhindrer, at bedragere kan opholde sigi et netvaerks BIOS. Nar
pc'en starter, bekrzefter den integrerede funktion, at BIOS er ren. | modsat fald
gendanner HP Sure Start automatisk koden til en ren version, uden at brugeren
eller it-afdelingen skal gare noget. "Den er sikker som standard", siger Ali.
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Vi ser naermere pa:
: Maskinlzering og
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Vores digitale
beskyttelse

af neermiljoet

er ved at fa

noget hjelp fra
kunstig intelligens

via maskinlaering.

Selv om de bedste af de nuvaerende fremgangsmader til internetforsvar omfatter
lagdelt teknologi, biometriske logons og netvaerksovervagning samt en god
uddannelse af medarbejdere i onlinehygiejne, begynder vores digitale beskyttelse
af naermiljget at fa noget hjzelp fra kunstig intelligens via maskinlzering.

Et af HP's fremskridt kan beskytte disse sarbare, netvaerkstilsluttede
slutpunktsprintere. HP Connection Inspector er udviklet hos HP Labs og er
tilgeengelig nu. Det er en intelligent, integreret sikkerhedsfunktion, der lzerer,
hvordan en printers normale netvaerksadfzerd ser ud og derefter registrerer
mistaenkelige andringer. Nar den registrerer nogle usaedvanlige udgdende data,
giver den administratorerne besked, lukker den mistaenkelige kommunikation ned
0g gennemtvinger derefter en selvhelbredende genstart, der fjerner malwaren og
stoppe angrebet.

Netop denne udvikling gar Kent fra NAES til en forsigtig optimist. Han haber, at
teknikere en dag kan slutte en enhed til netvaerket, der holder gje med trusler

i datakommunikationen og gjeblikkeligt stopper dataudvekslingen i tilfzelde af
sikkerhedsbrud og derefter undersgger angrebet for at konkludere, hvordan et
lignende vil se ud, nar det starter. "En boks med kunstig intelligens, der overvager
alt og stopper en trussel automatisk, nar den viser sig, ville vaere fedt", siger han.

Sadan bliver loT-enheder til en del
af forsvaret

Integrering af processorer og internetadgang til termostater, bevaegelsessensorer,
belysning og andre systemer betyder, at en kontorbygning selv kan finde vaesentlige
energibesparelser baseret pa tilstedevaerelse, klokkeslzet og endda vejret.>® En
vindturbine fortzeller de ansvarlige, at tandhjulene i nacellen vibrerer for meget og
skal efterses®*. En kommerciel jetmotor og flycomputer arbejder sammen for at
lave ndringer i sidste gjeblik, reducerer braendstofforbruget og forkorter en rute.®

Disse smarte enheder kommer altsa ind i vores hjem i form af intelligente
termostater, intelligente kaleskabe, intelligente elpzerer og digitale assistenter,
der drives af kunstig intelligens. | fremtiden vil vi ogsa have intelligente proteser
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og nethindeimplantater, der vil blive indlejret med meget sma processorer og
have internetforbindelse. Men hvad sker der, hvis hackere gar efter dem?

"Forestil dig et nethindeimplantat eller en amputeret person med et 3D-printet
ben, og forestil dig, at den protese rammes af et firmwareangreb eller inficeres
med ransomware", siger HP's Ali. "Hvordan ville det se ud? Hvad ville folk gare,
hvis de pludselig mistede evnen til at se og fik meddelelsen "Betal, eller du
mister synet"?

Det er her, fleksibilitet kommer ind i billedet, sa en inficeret maskine hurtigt kan
fierne softwaren og komme online igen i en ren tilstand. "Nar et nethindeimplantant
bliver inficeret af malware eller ransomware, skal du bare blinke med gjnene.

Sa forsvinder malwaren, og du kan se igen”, siger Ali.

For at kunne gare dette, siger Griffin, er loT-producenter ngdt til at laere, hvad resten
af teknologibranchen har erfaret i drenes lgb, nar der ikke har vaeret fokus nok pa
sikkerhed: Sikkerheden skal vaere en central del af loT-enheder, nar de fremstilles.
Det vil betyde, at hvis en intelligent elpaere bliver ramt af malware, sa bar den kunne
slukke lyset, genstarte, slette den fremmede kode og lyse igen efter nogle blink.

Brugervenlighed beskytter mod
skadelig adfzerd

"Jeg vil ikke acceptere, at jeg skal saette en nggle i min dgr og vente pa en
sms-besked, hvor jeg skal bekraefte, at det er mig, der prgver at abne dgren”,
siger Griffin "Det ma ikke virke forstyrrende i min hverdag.”

For at handtere denne problemstilling, der har veeret kendt lzenge, har teknikere i
arevis arbejdet pa at forbedre loginmetoder, blandet andet med ansigtsgenkendelse
baseret pa computersyn og biometriske udfordringer med fingeraftryk eller
nethindescanning, der sa smat er ved at erstatte de gamle alfanumeriske
adgangskoder.?®
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En anden lgsning er HP's WorkWise-teknologi, som er en gratis app, der kan hentes
i Google Play, og som opretter en sikker kryptografisk forbindelse mellem en
medarbejders smartphone og computer. Med denne forbindelse kan computeren
se, om brugeren har forladt computeren, hvilket automatisk laser computeren,

sa andre ikke har adgang. Nar brugeren kommer tilbage, genkender computeren
brugeren og logger vedkommende p4, uden at det er ngdvendigt at bruge en
adgangskode. Denne teknologi er godt eksempel pa minimal forstyrrelse i
hverdagen, fordi brugerne beskyttes uden at blive bedt om at gare mere.

"Der findes to typer teknologi”, siger Ali. "Den type, som folk vil bruge, og den

besvzerlige type, de er ngdt til at bruge". Hvis det er den besvaerlige sikkerhed,
de er ngdt til at bruge, finder de pa et eller andet tidspunkt en made at omga den pa".

Maskinlzering er et tveegget sveerd

De dage, hvor malwarescanning var hovedveerktgjet mod angriberne, er forbi.?’

Anti-malwaresoftware skal vaere opdateret med kendt, skadelig kode for at vide,
hvad den skal kigge efter. Dette nytter ikke, nar der lzegges nye skadelige koder
pa internettet, hvilket sker med en hastighed, der overrasker forskerne.

Pa forsvarets side kan data og maskinlzering efterhanden bruges til automatiserede
netvaerksanalyser, der analyserer strgmmen af data i hele virksomhedens netvaerk
0g holder gje med unormale ting. Sddanne computerfunktioner vil f.eks. en dag
kunne opdage store stigninger i processoraktiviteten, der kan vaere et tegn pa et
nyt problem. P& angrebets side kan maskinlzering selvfglgelig ogsa bruges til at
undersgge, scanne og rense netvaerket.

Griffin fra HP siger, at maskinlaering og andre former for kunstig intelligens allerede
giver forsvaret en fordel. Han advarer dog om, at vaerktgjer som maskinlaering ikke
er et universalmiddel. Faktisk vil maskinlzering sandsynligvis blive en ny flanke,
som kan angribes af hackere, der leder efter svagheder i maskinleeringsbasede
beskyttelsesforanstaltninger og selv anvender maskinlaering/kunstig intelligens til
at designe billigere og mere effektive angreb. "Det er et vabenkaplgb, og det er altid
sveert at vide, hvor angriberne slar til naeste gang", siger han.
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Vil kunstig intelligens lose problemet
med it-sikkerhed eller gore det veerre?

Pa laengere sigt vil de avancerede algoritmer i hjertet af problemlgsning med
maskinleering udvikle sig til mere robuste systemer med kunstig intelligens.

De angribere, der har ressourcerne til radighed, vil bruge kunstig intelligens til
at teste og angribe netvaerk. Den avancerede teknologi vil give dem mulighed
for at forbedre adfzerdsbaserede tricks, der gar det muligt at skelne mellem
malwareangreb og legitime e-mails og websites. Badde angrebet og forsvaret vil
anvende kunstig intelligens til at omdirigere netveerksdata under DDoS-angreb
pa en intelligent made for at forstaerke eller afhjzelpe skaden.

"Vi kommer til at leve i en verden med intelligente angreb, der er baseret pa kunstig
intelligens", siger Ali. "Det er maske allerede sket, men systemet er intelligent nok
til, at ingen har opdaget det".

| fremtiden skal teknikere fremme de dynamiske laeringsmuligheder ved kunstig
intelligens i en sadan grad, at forsvarets systemer kan bruge historiske data og
tendenser til at forudse angreb, eliminere eller inddeemme dem og maske endda
opspore de kriminelle aktgrer.

Nu begynder forudseende producenter dog at producere de fgrste enheder,
der ligner dem, som Kent fra NAES drgmmer om: Kunstig intelligens i en boks.
Det fgrste skridt er at ggre sikkerhed til en central del af produkterne helt fra
begyndelsen af designprocessen.
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Den evige kampe mellem det gode
og det onde skal vindes

Internetkrigen mellem de gode og de onde raser, og resultatet er ikke det samme
i alle brancher. Bade kriminelle og politiske elementer gar, hvad de kan for at
filtrere og forstyrre netvaerk, og der star utroligt meget pa spil. Truslerne kan
ikke ignoreres.

Der udkaempes hele tiden en kamp mellem
de gode og de onde. Vi er de gode, og vi
ma ikke tabe denne kamp. Det ma ikke ske.
Hos HP er vi forpligtet til folgende: Denne
kamp vil vi ikke tabe".

Beskyttelsen af de digitale systemer, der styrer kritisk infrastruktur og offentlige
myndigheder samt bade store og sma virksomheder, er altafgarende for

vores hverdag, folks levebrgd og samfundet som helhed. "Vi tror, at der er en
skreemmende verden derude, men der findes ogsa gode mennesker", siger Ali fra

HP. "Der udkzaempes hele tiden en kamp mellem de gode og de onde. Vi er de gode,
0g vi ma ikke tabe denne kamp. Det ma ikke ske. Hos HP er vi forpligtet til fglgende:

Denne kamp vil vi ikke tabe".
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