Dowiedz sie wiecej

Dlaczego zabezpieczenia
automatyczne ochronia
urzadzenia w Twojej firmie

Napisane przez Luize Dzienkiewicz-Kobus

Jak walczysz z zagrozeniami ukrywajacymi
sie pod Twoimi zabezpieczeniami? Dzieki
automatyzacji.

£338 mld GBP rocznie. To aktualny koszt
cyberprzestepstw, do ktérych dochodzi na
Swiecie'. Kwota ta caty czas rosnie, poniewaz
hakerzy stosujg coraz to nowsze i bardziej
skomplikowane metody. Jednym z najnowszych
i potajemnych atakdw, ktére stajg sie zmorg
menedzeréw IT, sg ataki na BIOS.

Miliony urzadzen posiadaja podstawowe luki w
BIOS-ie, przez ktdre urzadzenia te moga pasc¢ ofiarg
hakeréw o nawet przecietnych umiejetnosciach.
Podczas konferendji, ktora odbyta sie kilka lat

temu, badacze Xeno Kovah i Corey Kallenberg
przedstawili nowy rodzaj ataku, ujawniajac, ze w
ciggu kilku godzin byliby w stanie wtamac sie zdalnie
i zainfekowac BIOS w wielu systemach?. Poniewaz
w przypadku wiekszosci wersiji BIOS-u stosowany
jest ten sam kod, po ztamaniu go po raz pierwszy
pokonanie zabezpieczen tak wielu kolejnych
urzadzen byto tylko kwestig czasu.

Ten rodzaj ataku jest tak niebezpieczny, poniewaz
jego celem jest miejsce, ktore nie byto chronione.
Pomiedzy systemem operacyjnym a sprzetem
jest ukryte miejsce, ktére byto ignorowane. Mimo
ze Twoja sie¢ moze wydawac sie szczelna, a
Twoje urzadzenie jest chronione przez najlepsze
na Swiecie systemy zabezpieczajgce, podczas
uruchamiania systemu wystepuije krotka chwila, w
trakcie ktorej Twoje zabezpieczenia moga zostac
pokonane. Wtasnie w tym momencie wrogi atak
na BIOS moze dokonac spustoszenia.

Poniewaz wiekszos¢ oprogramowania

do zapewniania bezpieczenstwa w
cyberprzestrzeni dziata na poziomie systemu
operacyjnego, zainfekowanie BIOS-u ztosliwym
oprogramowaniem (przed uruchomieniem
systemu i przejsciem do trybu zarzadzania
systemem) nie zostanie wykryte przez to
koncowe oprogramowanie. Pozwoli to hakerom
na zastgpienie BIOS-u wtasnag, niestandardowa
wersjg, ktorg beda oni mogli zarzadzac zdalnie i
w nieskonczonosc. A co najgorsze, wykrycie, ze
doszto do infekcji i naruszenia bezpieczenstwa
bedzie prawie niemozliwe.

Najlepszym sposobem na zabezpieczenie
urzadzen swojej firmy jest korzystanie z ochrony
wielowarstwowej. Zespot IT nie moze poswiecac
catego czasu na ciggte skanowanie urzadzen i
reczne naprawianie btedow. Firma HP zapewnia
automatyczna odpowiedz —w ramach gamy
naszych rozwigzan zabezpieczajgcych -

HP Sure Start.

,W ramach wspétpracy z laboratoriami firmy

HP pomagamy firmom w lepszym zarzadzaniu
ryzykiem i ochronie wydajnosci uzytkownikow i
dziatow IT przed ztosliwym oprogramowaniem,
nieudanymi aktualizacjami i wszelkimi innymi
przypadkowymi lub nieznanymi przyczynami
problemow.”

- Vali Ali, Gtéwny Technolog ds.
Bezpieczenstwa i Prywatnosci w jednostce
biznesowej firmy HP zajmujacej sie
komputerami.


http://www8.hp.com/pl/pl/solutions/computer-security.html?jumpid=sc_krbe4ajut6
http://www8.hp.com/pl/pl/solutions/computer-security.html

Dlaczego HP Sure Start to samouzdrawiajgce sie

zabezpieczenia zabezpieczenie, ktore dziata na poziomie
automatyczne BIOS-u. Nazywamy ten spos6b podejscia

ochronig urzadzenia cyberodpornoscia. Praca systemu polega na

w Twojej firmie tworzeniu ,ztotej wersji probnej” BIOS-u, ktora jest

szyfrowana bezposrednio na urzadzeniu. Wiec
gdy ktos sprobuje wtamac sie do BIOS-u, nastapi
jego automatyczne, ponowne uruchomienie,

a nastepnie wczytana zostanie ,ztota wersja
gtéwna”, a zainfekowany plik zostanie usuniety,
dzieki czemu Ty i Twdj zespot dowiecie sie o ataku.
Urzadzenie zasadniczo samo sie uzdrawia.

Przektada sie to na niezachwiang produktywnos¢.
Oznacza to nizsze koszty. Oznacza to wiecej
zgodnych urzadzen. Przede wszystkim
upraszcza to prace.

Jezeli zastanawiasz sie, jak najtatwiej

mozesz wyposazyc¢ swoich uzytkownikdw w
najnowoczesniejsze urzgdzenia z rozwigzaniem
HP Sure Start, rozwaz mozliwos¢ wykorzystania
HP Device as a Service. Jest to nowoczesny
model korzystania z komputerow, ktory
upraszcza sposob, w jaki organizacje komercyjne
wyposazaja swoich pracownikéw w odpowiedni
sprzet i akcesoria, zarzadzaja flotami urzadzen

Z roznymi systemami operacyjnymii korzystaja

z dodatkowych ustug w ramach cyklu zycia

tych urzadzen. W ramach HP DaaS dostepne s3
proste, a zarazem elastyczne plany obejmujace
jedna cene dla kazdego urzadzenia, dzieki czemu
wszystko bedzie dziata¢ ptynnie oraz wydajnie.

Punkty korncowe i punkty dostepu wymagdaja
monitorowania na kazdym poziomie. Nadszedt
czas, aby przestac pomijac ukryte czesci naszych
urzadzen. Kazda osoba, firma i organizacja na
Swiecie moze zwiekszy¢ swoje bezpieczenstwo

i stac sie bardziej odporna dzieki portfolio
produktow firmy HP, w tym komputerom

HP EliteBook 800 Series z opcjonalnym
procesorem Intel® Core™ 8. generacji. Urzadzenie
to nalezy do rodziny HP Elite i posiada technologie
zabezpieczajgca dzieki wbudowanym funkcjom
ochrony, takim jak HP Sure Start.

Aby dowiedziec sie wiecej na temat tego, jak chroni¢ urzadzenia w swojej firmie, przeczytaj nasze najnowsze opracowanie
dotyczace rozwigzania HP Sure Start i odkryj korzysci, jakie rozwigzania zabezpieczajace firmy HP moga zapewnic¢ Twojej firmie.

Zrédta:

1. https://www.mcafee.com/enterprise/en-us/assets/executive-summaries/es-economic-impact-cybercrime.pdf
2. https://www.wired.com/2015/03/researchers-uncover-way-hack-bios-undermine-secure-operating-systems/
Dla wybranych konfiguracji systemoéw HP Elite i HP Pro dostepne sg 3 rézne generacje rozwigzania HP Sure Start.
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