Dowiedz sie wiecej

Twoi pracownicy to
mobilny cel hakerow
wizualnych

Napisane przez Luize Dzienkiewicz-Kobus

Dzieki HP Sure View zabezpieczysz ekrany
swoich firmowych urzadzen przed
wscibskimi oczami.

Nie wszyscy hakerzy powstali tak samo.
Podczas gdy firmy wzmacniajg ochrone przed
zaawansowanymi cyberatakami, wiele z nich
zapomina o zachowaniu czujnosci, jesli chodzi
0 zagrozenia 0 matym stopniu zaawansowania
technologicznego — takie jak wizualne ataki
hakerskie.

Do wizualnego ataku hakerskiego dochodzi, gdy
,Szpiedzy patrzacy przez ramie” sprawdzaja, co
znajduije sie na ekranach komputerdéw i biurkach
innych 0s6b oraz uzyskuja informacje niejawne,
aby wykorzystac je w niedozwolony sposob.
Uznano go za pigte najbardziej niedostrzegane
zagrozenie 0 matym stopniu zaawansowania
technologicznego, poniewaz w jego przypadku
nie sg pozostawiane zadne $lady i czesto
pozostaje ono niezauwazone przez informatykow.
Ofiarg takiego ataku moze pas¢ kazdy w
kazdym miejscu i o kazdej porze. Wywotuje on
natychmiastowe i nieodwracalne konsekwencje.

W ramach eksperymentu przeprowadzonego
przez Ponemon Institute okazato sie, ze 91%
wizualnych prob atakow hakerskich zakonczyto
sie powodzeniem, a 52% przechwyconych
informacji wrazliwych pochodzito z ekranéw
komputeréw pracownikow’. Statystyki te
potrafig wyprowadzi¢ z rownowagi, biorgc pod
uwage fakt, ze ataki te moga wigzac sie z takimi
szkodliwymi konsekwencjami, jak naruszenie
bezpieczenstwa sieci — poczawszy od kradziezy
danych logowania uzytkownikéw, a skonczywszy
na kradziezy poufnych informacji o klientach.

Gdyby dane te dostaty sie w niepowotane rece,
zaufanie i pewnos¢ Twoich klientéw mogtyby
zostac¢ zachwiane, co zaszkodzitoby przysztosci
Twojej firmy.

Pilnowanie, aby pracownicy zabezpieczali poufne
dane firmowe powinno by¢ priorytetem firm,
zwtaszcza w obliczu zwiekszajgcego sie zakresu
pracy wykonywanej zdalnie. Dzisiejsi pracownicy
nie bojg sie wykorzystywac technologii mobilnych
do maksimum, pracujgc w pociggu, wspoélnej
przestrzeni biurowej lub kawiarni, dzieki czemu
moga zabrac¢ swojg prace poza biuro. Jednak

w takim przypadku maja oni mniej barier, za
ktorymi moga ukry¢ informacje cyfrowe. Zamiast
tego pojawia sie wieksze ryzyko, ze osoby
przechodzgce obok pracownikéw zobaczg
ekrany ich urzadzen, przez co pracownicy ci stajg
sie potencjalnymi celami wizualnych atakow
hakerskich, a wszystko razem sprawia, ze Twoja
firma zostaje narazona na niebezpieczenstwo.

Firmy nie moga juz pozwoli¢ sobie na
ignorowanie tego rosngcego zagrozenia o niskim
stopniu zaawansowania technologicznego.
Musza one podejmowac odpowiednie

dziatania i podwoic srodki zapewniajgce im
bezpieczenstwo w cyberprzestrzeni. Oznacza
to lepsze oprogramowanie, szkolenia w
zakresie najlepszych praktyk zwigzanych

z bezpieczenstwem oraz urzadzenia z
wbudowanymi funkcjami zabezpieczajacymi,
takimi jak rozwigzanie HP Sure View, dostepne
na komputerach HP EliteBook 800 Series

z opcjonalnym procesorem Intel® Core™ 8.
generacji — s3 to najbezpieczniejsze na swiecie i
tatwe w zarzadzaniu komputery 2.


https://www.infosecurity-magazine.com/news/visual-hacking-is-successful-91-of/
http://www8.hp.com/pl/pl/solutions/computer-security.html?jumpid=sc_fnsa57i3tq
http://www8.hp.com/pl/pl/elite-family/elitebook-800-series.html?jumpid=sc_buifcv71e2
http://www8.hp.com/pl/pl/solutions/computer-security.html

Twoi pracownicy to HP Sure View to jedno z szeregu rozwigzan firmy

mobilny cel hakerow HP zapewniajacych bezpieczenstwo i stanowi ono

wizualnych jedyny na Swiecie zintegrowany ekran komputera
do ochrony prywatnosci®.

,Dodanie HP Sure View do naszych rozwigzan do
ochrony komputerdw [...] zapewnia klientom
swobode, dzieki ktorej moga oni pracowac
pewniej i wydajniej w przestrzeni publicznej,
zabezpieczajac sie jedynie poprzez dotkniecie
przycisku”.

-Alex Cho, Wiceprezes i Dyrektor Generalny
HP ds. Komputeréw Komercyjnych

Zadaniem tego narzedzia jest ograniczanie
widocznego Swiatta nawet 0 95% po nacisnieciu
odpowiedniego przycisku oraz uniemozliwianie
hakerom wizualnym patrzenia na ekran z

boku. Tres¢ dostepng na ekranie widza tylko
uzytkownicy patrzacy na niego prosto, dzieki
czemu, bez wzgledu na to, gdzie pracujesz,
mozesz mie¢ pewnos¢, ze Twoje informacje sg
chronione i nie dostang sie w niepowotane rece.

Jezeli jednak chodzi o uzyskiwanie dostepu do
najnowoczesniejszych urzadzen — takich jak to —
tatwiej jest to powiedzie¢ niz zrobic.

W tym przypadku mozna skorzysta¢ z pomocy
rozwigzan komputerowych, takich jak HP Device
as a Service (DaaS). Jest to nowoczesny model
korzystania z komputerow, ktéry upraszcza
sposo6b, w jaki organizacje komercyjne
wyposazajg swoich pracownikdéw w odpowiedni
sprzet i akcesoria, zarzadzajg flotami urzadzen

z réznymi systemami operacyjnymi i korzystajg

z dodatkowych ustug w ramach cyklu zycia

tych urzadzen. W ramach HP DaaS dostepne s3
proste, a zarazem elastyczne plany oferowane w
jednej cenie dla kazdego urzgdzenia. Potgczenie
tego rozwigzania z urzadzeniem, takim jak HP
EliteBook 800 Series, z opcjonalnym procesorem
Intel® Core™ 8. generacji, moze umozliwic¢ firmie
ptynne i wydajne prowadzenie dziatalnosci.

Aby dowiedziec sie wiecej na temat tego, jak chroni¢ urzadzenia w swojej firmie, przeczytaj nasze najnowsze opracowanie
dotyczace rozwigzania HP Sure View i odkryj korzysci, jakie rozwigzania zabezpieczajgce firmy HP mogg zapewni¢ Twojej firmie.

Zrédta:

1. https://www.infosecurity-magazine.com/news/visual-hacking-is-successful-91-of/

2. W oparciu o unikalne i wszechstronne funkcje zabezpieczer HP bez dodatkowych kosztow oraz zarzadzanie w ramach zestawu HP Manageability
Integration Kit wszystkimi aspektami komputera, w tym sprzetem, BIOS-em oraz zarzadzanie oprogramowaniem przy uzyciu programu Microsoft
System Center Configuration Manager, wsrod dostawcow z roczng sprzedaza na poziomie ponad 1 min urzadzen (listopad 2016) w przypadku
komputerow HP Elite z procesorami Intel® Core® 7. generadji, zintegrowang grafikg Intel® i technologig Intel® WLAN.
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