Phishing nie dotyczy juz
tylko wiadomosci e-mail
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Przegladarka internetowa to portal
wprowadzajacy w Swiat informacji... i
zagrozen. Co zatem mozesz z tym zrobi¢, aby
chroni¢ swoja firme?

Przegladarki internetowe sg miejscem, w ktérym
dochodzi do wielu atakow. W ramach niedawno
przeprowadzonej ankiety, w ktérej udziat wzieto
400 dyrektorow ds. informatyki, 68% respondentow
powiedziato, ze cyberprzestepcy sg teraz bardziej
wyrafinowani, a ich pracownicy z trudem odrdzniaja
bezpieczne witryny od niebezpiecznych1. Majgc

to na wzgledzie, nie nalezy sie dziwi¢, ze 70%
informatykoéw doswiadcza atakow phishingowych
w kazdym tygodniu —inie sg one przeprowadzane
tylko przez poczte elektroniczng?. Wyrafinowani
hakerzy naktaniajg teraz podstepem pracownikow
do ujawniania wrazliwych danych osobowych,
korzystajac z medidéw spotecznosciowych, reklam

i adreséw popularnych stron internetowych z
btedami w pisowni. Poniewaz wykrycie phishingu
jest coraz trudniejsze, firmy majg problemy z
ochrong swoich pracownikéw przed tymi atakami.

Pomimo wiekszej Swiadomosci i wiekszych
inwestycji w oprogramowanie zabezpieczajgce i
edukacje pracownikow, w ciggu ostatnich szesciu
lat liczba cyberatakdw na notebooki i komputery
stacjonarne wzrosta 0 232%?>. Cyberprzestepcy
wcigz realizujg swoje cele, poniewaz majg po
swojej stronie liczby. Zabezpieczenie danych
wymaga ogromnego naktadu pracy, a wystarczy,
ze jeden pracownik kliknie jedno ztosliwe tgcze,
aby sparalizowac cata firme.

W duzej mierze za ten problem odpowiadajg
cyberataki za posrednictwem mediow
spotecznosciowych. Platformy, takie jak Facebook
i Twitter, sg obfitym terenem towieckim dla
cyberprzestepcow. Oprocz tego, ze stuza

one do kontaktow i komunikacji, sa one takze
tatwe w uzyciu i tanie w utrzymaniu. Zatozenie
oszukanczych kont i rozpoczecie publikowania
ztosliwych tresci, od taczy i zbierania danych do
stron docelowych z niepewnymi wyskakujgcymi
okienkami, jest niewiarygodnie tatwe.

Wiekszos¢ tych dziatan podejmowanych w
Internecie opiera sie na technikach phishingu,
ktore kiedys byty zarezerwowane dla poczty
elektronicznej. Media spotecznosciowe
umozliwiajg ludziom taczenie sie ze sobg, a
stworzenie powaznej i wiarygodnej postaci oraz
obserwowanie autentycznych uzytkownikow
platform nie wymaga wiele wysitku.

Vevo, serwis streamingowy, padt ostatnio ofiarg
masowedo naruszenia danych. W jednego z jego
pracownikow wymierzony zostat atak phishingowy
za posrednictwem serwisu LinkedIn, w wyniku
ktorego do Internetu wyciekto 3,12 TB plikdw
wewnetrznych. Wsrod nich znajdowaty sie filmy,
dokumenty biurowe, materiaty promocyjne,

tresci, ktére dopiero miaty zosta¢ opublikowane

w mediach spotecznosciowych, oraz informacje

na temat artystow korzystajacych ze studiow
nagraniowych, ktore wspoétpracujg z tym serwisem®.

Po sprzeczce z pracownikiem Vevo, ktora miata
miejsce za posrednictwem poczty elektronicznej,
do ataku przyznata sie grupa hakerska OurMine.
Pokazuje to niebezpieczenstwo spear-phishingu,
czyli odpowiednio wymierzonego ataku, ktérego
celem jest kradziez okreslonych informaciji
znajdujacych sie w posiadaniu wyznaczonego celu.
Najczesciej hakerzy podszywaja sie pod znajomego
lub zaufane zrdédto (np. bank), aby podstepem
namowi¢ wyznaczony cel do ujawnienia informacji —
co odpowiada za 91% atakow.
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Phishing nie dotyczy
juz tylko wiadomosci
e-mail

Konsekwencje ataku phishingowego w przypadku
wiekszosci firm, takich jak Vevo, mogg zaréwno
wigzac sie ze szkodami, jak i utrzymywac przez
dtugi czas. Oprocz utraty wydajnosci pracownikow i
danych klientéw, ataki te moga takze doprowadzic
do utraty samych klientéw. Naruszenie
bezpieczenstwa moze bardzo powaznie zaszkodzi¢
zaufaniu, jakim klienci darza Twoja firme — nie
bedziesz juz dla nich wiarygodnym podmiotem
przechowujacym informacje. Chociaz czasami udaje
sie odzyskac dobre imie, czesciej konsekwencje
utrzymuijg sie przez caty czas.

W IV kwartale 2017 r. ataki phishingowe,
przeprowadzane za posrednictwem mediow
spotecznosciowych, wzrosty do 500%, wykazujac
trend, zgodnie z ktorym fatszywe konta byty
wykorzystywane jako punkty wsparcia dla klientow,
udostepniane rzekomo przez znane firmy®.
Zjawisko to jest znane jako angler-phishing,
poniewaz hakerzy zarzucajg przynete i czekaja,

az zgtosza sie do nich uzytkownicy mediow
spotecznosciowych. Aby stworzy¢ przekonywujgcy
atak, hakerzy czesto uzywajg konta z tym samym
brandingiem i o autentycznym wygladzie, przez co
udaje im sie nabra¢ miliony uzytkownikdéw mediow
spotecznosciowych. Nastepnie, gdy tylko uzytkownik
nawigze kontakt, otrzymuje z fatszywego konta
tacze do witryny phishingowej, na ktérej jest on
proszony o zalogowanie sie, dzieki czemu autor
ataku phishingowego osigga swoj ostateczny cel,
jakim jest zdobycie prywatnych danych.

Jednym z najtatwiejszych sposobdw, aby uchronic¢
swoich pracownikéw przed atakiem phishingowym
za posrednictwem medidw spotecznosciowych

jest namawianie ich do zmiany zachowania w
pracy. Powinno to pomaoc pracownikom unikac
prostych btedow, ktére prowadza do dewastujacych
konsekwencji dla Twojej firmy:

1. Ograniczy¢ interakcje do uzytkownikow,
ktorym mozna ufac

2. Nieklika¢ tagczy pochodzacych z
niezweryfikowanego zrédta

3. Nigdy nie pobierac¢ zatgcznikdw w postaci
plikéw z medidw spotecznosciowych

4. Wigczyc uwierzytelnianie dwupoziomowe na
wszystkich urzadzeniach i kontach w mediach
spotecznosciowych — dzieki temu trudniej
bedzie je zaatakowac

5. Przeszkoli¢ dodatkowo pracownikéw w
zakresie rozszerzonych uprawnien dostepu
lub rél obejmujgcych kontakt z mediami
spotecznosciowymi

Innym, podstawowym aspektem Twojego planu
bezpieczenstwa, ktoremu nalezy sie przyjrzec, jest
technologia, ktérej uzywasz, aby zapewnic sobie
odpornos¢ w cyberprzestrzeni. Na przyktad rodzina
urzadzen HP Elite obejmuije laptopy i komputery
stacjonarne, ktore zostaty opracowane od podstaw
zgodnie z zasadami bezpieczenstwa.

Jedna z tych funkcji jest HP Sure Click, ktora jest
dostepna na wybranych platformach HP Elite i
ktora wykorzystuje odmienny sposob podejscia
do kwestii bezpiecznego przegladania Internetu.
Zamiast zwyktego oznaczania niebezpiecznych
stron, aby uzytkownicy mogli ich unika¢, funkcja
ta powstrzymuje takze ztosliwe oprogramowanie,
ransomware oraz wirusy przed zainfekowaniem
innych kart przegladarki oraz wiekszej czesci
systemu. Po rozpoczeciu przez uzytkownika
sesji przegladania Internetu kazda odwiedzona
strona powoduje uruchomienie funkcji HP Sure
Click. Na przyktad w przypadku kazdej wizyty

na stronie internetowej, w ramach funkcji HP
Sure Click tworzona jest oddzielna, sprzetowa
sesja przegladania, w ramach ktorej jedna
strona internetowa nie jest w stanie zainfekowac
pozostatych kart ani samego systemu.

Jesli chodzi o firmy zmieniajgce swojg strategie
bezpieczenstwa i wyposazajgce sie w te
najnowoczesniejsze urzgdzenia, takie jak HP
EliteBook 800 Series z opcjonalnym procesorem
Intel® Core™ 8. generacji, moze wydawac sie,

ze tatwiej jest to powiedzie¢ niz zrobi¢. W tym
przypadku mozna skorzystac z pomocy takich
rozwigzan jak HP Device as a Service (Daa$S). Jest
to nowoczesny model korzystania z komputerow,
ktory upraszcza sposob, w jaki organizacje
komercyjne wyposazajg swoich pracownikow w
odpowiedni sprzet i akcesoria, zarzadzajg flotami
urzadzen z réznymi systemami operacyjnymi i
korzystajg z dodatkowych ustug w ramach cyklu
zycia tych urzadzen. W ramach HP DaaS dostepne
sg proste, a zarazem elastyczne plany obejmujace
jedna cene dla kazdego urzadzenia, dzieki czemu
wszystko bedzie dziatato ptynnie oraz wydajnie.

W koncu posiadanie dobrze przeszkolonego
zespotu i urzadzen zoptymalizowanych pod

katem bezpieczenstwa pomoze Ci walczyc z
cyberprzestepcami wykorzystujgcymi do swoich
procederéw media spotecznosciowe (jest to

jedno z gtéwnych zagrozen wystepujgcych w
cyberprzestrzeni). Zagrozenie to bedzie jedynie sie
zwiekszato i stawato sie coraz bardziej ztowieszcze,
a zatem musisz teraz udoskonali¢ swojg ochrone.

0dkryj korzysci, jakie rozwigzania zabezpieczajace firmy HP mogg zapewni¢ Twojej firmie.
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