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HP In

Strona gtéwna

Na catym Swiecie ludzie w coraz wiekszym stopniu funkcjonujg i pracujg online, Swiaty
fizyczne i cyfrowe zaczynajg sie pokrywac, a waluty cyfrowe nie majgce swego odpowiednika
w realnym swiecie, umozliwiajg kupowanie rzeczywistych towardw i ustug. Sztuczna
inteligencja umozliwia autonomiczne podejmowanie decyzji przez pojazdy, codzienne
znajdowanie potencjalnych nowych lekow i personalizacje zajec lekcyjnych, aby pomac
uczniom w nauce."?3 Jednoczesnie przy uzyciu robotoéw lekarze przeprowadzajg przez
Internet ratujgce zycie operacje odbywajgce sie na drugim koncu Swiata, a potgczone z

siecig czujniki zmieniajg oblicze roznych branz — od wytwarzania energii po transport
publiczny.* Z roku na rok lista branz korzystajgcych z czujnikow, inteligentnych maszyn i
mikroprocesorow wydtuza sie.

Jedyna rzecz, ktora sie nie zmienia, to fakt, ze przy nadarzajacej sie okazji przestepcy i
politycy o ztych zamiarach wykorzystuja luki w zabezpieczeniach dla wtasnego zysku.

Wiele z narzedzi i technik, ktére przynosza pokazne korzysci spoteczenstwu, utatwia takze
przeprowadzanie ztosliwych atakow i sprawia, ze przynoszg one wieksze szkody. Ztosliwe
oprogramowanie, phishing i ataki typu ,rozproszona odmowa ustugi” (DDoS) to tylko niektore
z technik wykorzystujgcych w ztych zamiarach przetomowe rozwigzania cyfrowe, dzieki
ktorym swiat idzie naprzod.

Dla specjalistow ds. bezpieczenstwa danych skuteczna obrona przed zalewem
nieprzerwanych atakéw przysparza nocnych koszmarow i zabiera spokojny sen. Kto wygrywa
— hakerzy czy obroncy?

Wobec faktu, ze codziennie dochodzi do wielu skutecznych wtaman, ktore zaktdcajg
dziatalnosc firm i wywotujg straty rzedu milionéw dolaréw w zwigzku ze spadkiem wartosci
akcji, odpowiedz na to pytanie nie jest prosta.

Aby przyblizy¢ czytelnikom aktualny i przyszty krajobraz cyberbezpieczenstwa, we
wspotpracy z ekspertami z tej dziedziny opracowalismy niniejszy poradnik. Firma HP
skorzystata z pomocy najbardziej doswiadczonych specjalistow ds. bezpieczenstwa danych,
aby pomoc decydentom odpowiedzialnym za zapewnienie bezpieczenstwa danych w
firmach $redniej wielkosci i przedsiebiorstwach w zrozumieniu wszystkich dostepnych opgiji
zapobiegania szkodom zwigzanym z brakiem odpowiednich zabezpieczen.
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https://www.roboticsbusinessreview.com/rbr/robot_achieves_self_awareness_is_quickly_turned_off_and_dies/
https://www.techemergence.com/machine-learning-drug-discovery-applications-pfizer-roche-gsk/
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Obecnie na komputerach korzystajgcych z oprogramowania antywirusowego tylko jednego
typu odnotowuje sie od 6 do 11 mln nowych infekcji ztosliwym oprogramowaniem.® Okoto
700 atakow z uzyciem techniki phishingu zostanie przeprowadzonych w nadziei sktonienia
niczego nie podejrzewajgcych osob do klikniecia niebezpiecznego tacza, co pozwoli
oszustowi wykrasc¢ ich dane osobowe lub uzyskac dostep do sieci firmowej.” Mniej wiecej co
cztery sekundy w Internecie pojawia sie nowy egzemplarz ztosliwego oprogramowania.®

Nieznana liczba hakeréw wydaje okoto 150 USD na wynajecie botneta na tydzien w celu
przeprowadzenia ataku typu ,rozproszona odmowa ustugi” (DDoS) majgcego na celu
zablokowanie serwisu online lub sieci przez wygenerowanie znacznego ruchu sieciowego®.
Na catym Swiecie te ataki powoduja tacznie wysytanie do firm 500 Gb/s szkodliwych danych
w celu zuzycia przepustowosci sieci i zablokowania obiektow docelowych.'o

W miedzyczasie miliony komputerdw i potgczonych z siecig drukarek, kamer, termostatow
i innych urzadzen Internetu rzeczy (I0T) pozostajg niezabezpieczone, bez zainstalowania
najnowszych poprawek zabezpieczen, a tylko kwestig czasu jest, zanim osoba o ztych
zamiarach znajdzie otwarte drzwi do najbardziej wrazliwych danych organizacji.'

Efektem jest staty naptyw doniesien prasowych o skutecznych wtamaniach do sieci, ktére
powinny by¢ bezpieczne. Juz w pierwszych dniach roku 2018 oprogramowanie typu
ransomware zablokowato siec¢ regionalnego szpitala, z zgdaniem wniesienia optaty w walucie
bitcoin, a takze zaatakowane zostaty systemy komputerowe pewnego samorzadu lokalnego i
wszystkie systemy komputerowe szkoty w pewnym amerykanskim hrabstwie. 41>
Rownoczesnie znaleziono powazng luke w zabezpieczeniach mikrouktadow, co mogto
oznaczac, ze kazdy nowoczesny komputer bez zainstalowanej poprawki moze byc¢ celem
ataku.’®

Oczywistym jest, ze ataki te — niemal w catosci przeprowadzane z pobudek finansowych

— biorg na cel nie tylko takie grupy, jak banki indyjskie (2016 rok) czy duze organizacje, jak
Sony, Equifax i Yahoo.'® Hakerzy atakujg takze firmy mate i sredniej wielkosci, placdwki stuzby
zdrowia, urzedy miejskie i inne sieci.’®

Bodziec finansowy jest tak duzy, ze zagrozenia mnozg sie jak grzyby po deszczu.

Jedna z przeprowadzonych analiz wykazata, ze koszty zwigzane z cyberprzestepczoscig do
roku 2021 wyniosa 6 biliondw USD — tak, bilionow — wiecej niz zyski ze swiatowego handlu
narkotykami.’
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https://cybermap.kaspersky.com/stats/
https://cybermap.kaspersky.com/stats/
https://apwg.org/resources/apwg-reports/domain-use-and-trends
https://www.gdatasoftware.com/blog/2017/04/29666-malware-trends-2017
http://www.digitalattackmap.com/understanding-ddos/
http://www.digitalattackmap.com/
http://www.greenfieldreporter.com/2018/01/12/hospital-falls-victim-to-hacker-attack-no-patient-records-compromised-officials-said/
http://www.bhpioneer.com/local_news/belle-fourche-city-servers-hacked/article_7254ad36-f576-11e7-8ed7-e31c3ee0da87.html
http://www.columbiadailyherald.com/news/20180105/mcps-experiences-cyber-attack
https://www.bloomberg.com/news/articles/2018-01-08/-it-can-t-be-true-inside-the-semiconductor-industry-s-meltdown
https://economictimes.indiatimes.com/industry/banking/finance/banking/3-2-million-debit-cards-compromised-sbi-hdfc-bank-icici-yes-bank-and-axis-worst-hit/articleshow/54945561.cms
https://www.cnbc.com/2016/02/17/ransomware-is-targeting-us-companies-of-all-sizes.html
https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/
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Nie lekcewaz tego, co oczywiste

Wszystkie te zagrozenia sg dobrze znane ekspertowi ds. bezpieczenstwa danych Jasonowi
O’Keeffe, doradcy firmy HP ds. bezpieczenstwa druku. W jego opinii przestepcom bardzo
pomadajg nierozwazne zachowania uzytkownikdéw komputerdw oraz niewystarczajgce
zabezpieczenia, co jest spowodowane brakiem lub niedostateczng liczebnoscig personelu
zajmujacego sie cyberbezpieczenstwem.?®

Analizujgc luki w zabezpieczeniach sieci komputerowych firm, O'Keeffe stwierdzit
wystepowanie szeregu problemow, ktore utatwiajg prace hakerom, w tym powaznych
niedopatrzen dziatow IT, ktére powinny mie¢ wiekszg orientacje w tym zagadnieniu.

W trakcie analizy poproszono Jasona O’Keeffe o przyjrzenie sie infrastrukturze IT duzego
producenta. Posrod wielu innych problemow ekspert stwierdzit, ze hasta fabryczne nie
zostaty zmienione w 90% z 36 000 firmowych drukarek rozproszonych po catej sieci,

co umozliwiato do nich dostep kazdej osobie, ktdra wiedziata, w jaki sposéb obejs¢
poszczegolne zabezpieczenia urzadzen. Dalsza analiza przeprowadzona przez Jasona
O’Keeffe wykazata, ze wiele drukarek byto nieprawidtowo skonfigurowanych, co mogto
pozwoli¢ osobie postronnej na uzyskanie dostepu do drukarek i zmiane ich konfiguracji w celu
wykradzenia danych z sieci lub ich przejecia do pracy jako botnet. Jak wspomina O'’Keeffe,
Lwiceprezes uderzyt piescig w stoti powiedziat: <<Jason, czy Ty Zarty sobie stroisz?>>". ,Ten
cztowiek wrzat ze ztosci”.

Wobec szybkiego rozpowszechniania sie urzadzen loT i innych urzadzen podtgczonych do
Internetu oraz do wewnetrznej sieci firmy, ktéra nie wymaga wtasciwego uwierzytelniania,
przestepcy majg do dyspozycji szybko powiekszajacg sie liczbe punktow dostepu. Do
przesztosci naleza dni, gdy menedzer ds. bezpieczenstwa danych uwazat prace za skonczong
po odpowiednim zabezpieczeniu serwerdw o Krytycznym znaczeniu dla dziatalnosci firmy.
Obecnie zabezpieczenia muszg obejmowac czasem miliony urzadzen potgczonych z siecig w
odlegtych oddziatach — i w kieszeniach pracownikow.

,Staramy sie zabezpieczy¢ komputery, serwery i inne kluczowe elementy sieci, ale to
urzgdzenia loT stwarzajg obecnie dla sieci wieksze ryzyko” — powiedziata Shivaun Albright,
gtéwny technolog firmy HP ds. zabezpieczen drukarek.?’ , Typowo na kazde 100 wierszy
napisanego kodu zrodtowego wystepuije jeden defekt. Wystarczy zatem, ze haker znajdzie
defekt, ktory daje mu dostep do systemu. Staramy sie maksymalnie ograniczyc liczbe takich
punktéw ekspozycji na zagrozenia”.

Typowo na kazde 100 wierszy
napisanego kodu zrédlowego...

wystepuije
jeden defekt...

Wystarczy,

ze haker
znajdzie
defekt,
ktory daje
mu dostep
do systemu.
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Dostep w kazdym miejscu

Ogromny potencjalny zysk rozbudza w dzisiejszych hakerach innowacyjnosc i kreatywnosc.
Wedtug Shivaun Albright do najwiekszych zagrozen nalezg botnety — zautomatyzowane
narzedzia ztozone z tysiecy zhakowanych urzadzen loT. Aby stworzy¢ botnet, oszusci
przejmuja procesory niezabezpieczonych urzadzen, a nastepnie wykorzystuja
zmanipulowane urzadzenia do pozyskiwania srodkow w walucie bitcoin — ewentualnie
wynajmuijg swoje botnety innym osobom do przeprowadzania atakéw typu DDoS w celu
uzyskania okupu.?

Wobec liczby stale przeprowadzanych prob wtaman i wzrastajacej liczby sposobow
uzyskiwania dostepu przez hakeréw, Jason O’Keeffe i inni eksperci twierdzg, ze lepiej jest,
aby menedzerowie ds. bezpieczenstwa przyjeli zatozenie, Ze ich sieci obwodowe juz zostaty
naruszone. ,Specjalisci ds. zabezpieczen musza pogodzi¢ sie z faktem, Ze ich sieci moga juz
by¢ rozpracowane, tyle tylko, ze jeszcze o tym nie wiedzg” — twierdzi O'Keeffe.

O'Keeffe twierdzi réwniez, ze w protokotach cyberbezpieczenstwa wszystkich z ponad
50 matych firm i przedsiebiorstw, ktére uwzglednit w swojej analizie, wystepowaty luki
umozliwiajgce hakerom uzyskanie dostepu do sieci poprzez jedng z drukarek, kamer,
urzadzen przenosnych lub innych punktow koncowych z nig potagczonych.

A zatem kluczem do utrzymania bezpieczenstwa sieci jest danie pracownikom IT narzedzi
do wykrywania wtaman i ochrony punktow korcowych, ktére mozna tatwo przeoczy¢ i ktore
zdeterminowany przestepca wykorzysta do uzyskania dostepu. O'Keeffe podkresla, ze w
razie wtamania konieczne jest posiadanie solidnego, przywracajacego bezpieczenstwo,
rozwigzania do szybkiego reagowania i usuwania szkod.

Daniel Kalai, zatozyciel firm zajmujacych sie zarzadzanymi ustugami IT, do ktérych nalezy
firma oferujgca zabezpieczenia dla biur domowych i matych firm pod nazwa Shieldly,
przyznaje racje Shivaun Albright i Jasonowi O'Keeffe, ze nalezy skupic sie na zabezpieczeniu
punktow koncowych sieci.?? Uwaza, ze obecnie zamiast na zapobieganie zagrozeniom ktadzie
sie nadmierny nacisk na przywracanie bezpieczenstwa. Nie zgadza sie ze stwierdzeniem, ze
wtamania do sieci nie da sie unikng¢ w dzisiejszym Swiecie cyfrowym.
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,Niegdys cyberbezpieczenstwo skupiato sie na zapobieganiu” — twierdzi Kalai. ,Jednakze
obecnie na pierwszy plan wychodzi naprawa sytuacji. Smutny jest fakt, ze ludzie tracg wiare
w narzedzia do zapobiegania. Mozna jednak wiele zrobi¢, aby zapobiec atakowi”.

Cena awarii

Lepsze wykorzystanie urzgdzen zabezpieczajgcych, standarddw i protokotdw zabezpieczen z
pewnoscig poprawitoby wyniki tych, ktorzy sumiennie wprowadzajg programy cyberochrony,
jednakze liczby z realnego Swiata pokazuja, ze wystepuje przepas¢ miedzy planowaniem

i realizacja.?® | choc¢ te same zagrozenia dotycza wszystkich organizacji, problem nasila sie

w przypadku mniejszych firm, poniewaz nie dysponujg one takimi srodkami finansowymi,
czasem i wyszkolonymi pracownikami, jak wieksze organizacje.®

Dlatego kazdej osobie odpowiedzialnej za bezpieczenstwo danych firmy trzeba przypominac,
0 jakg stawke toczy sie gra: potencjalnie wielomilionowe straty niszczgce wiarygodnosc i
zaufanie w oczach klientéw, procesy sadowe i znaczne zaktdcenia w dziatalnosci.

Wedtug raportu Ponemon Institute — niezaleznej grupy zajmujgcej sie badaniami nad
bezpieczenstwem danych — przecietne naruszenie zabezpieczen danych kosztowato w
2017 roku 3,62 mln USD.?® Badacze przeprowadzili rozmowy z przedstawicielami 419 firm z
13 krajow i stwierdzili, ze kazdy utracony lub skradziony rekord danych kosztuje przecietnie
147 USD, a kwota ta szybko wzrasta przy coraz wiekszym zakresie takich incydentow.
Badanie wykazato wrecz, ze w 2017 roku rozmiary przecietnego naruszenia wzrosty o 1,8%
w stosunku do roku ubiegtego.

Kazda firma, ktéra udostepnita swoje dane grupie Ponemon, odnotowata naruszenie
spowodowane ztosliwym lub przestepczym atakiem, usterka w systemie lub btedem
ludzkim, przy liczbie rekordow danych objetych kazdym incydentem wynoszgcej od 2600 do
prawie 100 000. Zidentyfikowanie i powstrzymanie naruszenia zajeto respondentom badania
przecietnie ponad dwa miesigce.

Zlosliwe oprogramowanie jest coraz inteligenmiejsze

Jonathan Griffin, starszy analityk bezpieczerstwa w HP Labs, twierdzi, ze dostrzega wiecej
spektakularnych naruszen, ktore przynoszg ,szkody i straty na szokujgcym poziomie”, czego
przyktadem jest zagrozenie z 2017 roku o nazwie NotPetya, ktore przyniosto szkody firmom
w Stanach Zjednoczonych i w catej Europie, a ktérego gtownym celem byto, jak sie wydaje,
jedynie sianie zniszczenia.?” Podobnie jak w przypadku wielu innych skutecznych atakow,
zabezpieczenie przed wirusem WannaCry byto dostepne przed wybuchem epidemii. Niestety
wiele organizacji, duzych i matych, nie zainstalowato prostych poprawek oprogramowania,
ktore zapobiegtyby wtamaniu.

Jednakze skuteczne wtamania nie sg jedynie oznaka pogarszania sie zabezpieczen.

W laboratorium HP zajmujgcym sie ztosliwym oprogramowaniem Griffin z zespotem
zauwazyt, ze w ciggu trzech ostatnich lat wzrdst rozmiar i ztozonos¢ szkodliwych
programow. Programy te posiadajg teraz znacznie lepsza funkcjonalnos¢ — porownywalng z
fragmentami dobrze zaprojektowanego komercyjnego oprogramowania wysokiej jakosci.
Griffin twierdzi, ze hakerzy-przestepcy i sponsorowani przez wtadze réznych panstw sa
dobrze zorganizowanymi inzynierami, ktorzy stale doskonalg swoje rzemiosto i wykorzystuja
nowe narzedzia, takie jak uczenie maszynowe, ktére umozliwia systemom uczenie sie z
doswiadczenia i samodoskonalenie bez specjalnego zaprogramowania.

Rosngca ztozonosc atakdw w potgczeniu
Z zaniedbywaniem cyberbezpieczenstwa
zwieksza ryzyko dla sieci firmowych.

Rosnaca ztozonos¢ atakéw w potgczeniu z zaniedbywaniem cyberbezpieczenstwa zwieksza
ryzyko dla sieci firmowych. Na szczescie, w opinii Jonathana Griffina, wielu informatykdéw

i inzynieréw z catego Swiata pracuje nad poprawg zabezpieczen. Eksperci twierdzg,

Ze organizacje wreszcie uswiadamiajg sobie, ze wdrozenie zapory i oprogramowania
antywirusowego to dopiero poczatek skutecznego programu, o wielu poziomach
zabezpieczen i z faktycznym nastawieniem na wykrywanie wtaman.
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Termin ,cztowiek renesansu” — na okreslenie osoby utalentowanej w wielu réznych
dziedzinach — zostat ukuty z mysla o Leonardo da Vinci. Malarz, spod ktérego pedzla
wyszyty takie dzieta, jak Ostatnia Wieczerza i Mona Lisa, byt nie tylko artystg, lecz takze
inzynierem.

Jako inzynier wojskowosci, ktorg to posade zajmowat przez prawie dwadziescia lat, da Vinci
wzmocnit system obrony Mediolanu, a jednoczes$nie udoskonalit i wynalazt nowe uzbrojenie.
W ciggu swego zycia opracowat i udoskonalit takze techniki budowy mostéw oraz usprawnit
elementy maszyn, takie jak przektadnie slimakowe i kota zamachowe. Byt ekspertem w
dziedzinie hydrauliki, a nawet zaprojektowat pojazd napedzany sprezyna.

Branza cyberbezpieczenstwa moze sie wiele nauczy¢ od mistrza. Aktualne i nowe zagrozenia
dla cyberbezpieczenstwa wymagajg potgczenia sztuki z nauka — zwtaszcza w zakresie
projektowania.

Osoby odpowiedzialne za bezpieczenstwo danych przedsiebiorstwa muszg uwzglednic
wszystkie zasoby fizyczne i cyfrowe potgczone z siecig organizacji — w ktorym miejscu sieci
sie znajduja, jak sie t3cza oraz jakie majg powigzania z innymi zasobami. By¢ moze w realnym
Swiecie jeszcze wazniejsze jest korzystanie przez pracownikow podczas pracy z punktow
koncowych, takich jak smartfony, drukarki i komputery przenosne. Ta kwestia powinna
stanowic centralny element projektu zabezpieczen i architektury.

Wszak najlepsze zabezpieczenia sieci dziatajg tak, ze uzytkownicy nawet o nich nie wiedza.
Przydatna wskazowka, o ktorej powinni pamieta¢ menedzerowie ds. bezpieczenstwa danych:
korzystajcie z inteligentnych technologii, badzcie niewidoczni, a zagrozenia niech mobilizujg
was do osobistego rozwoju.

Kluczowe jest aktywne monitorowanie

Allen Kent jest konsultantem ds. cyberbezpieczenstwa w NAES Corporation — firmie
oferujgcej rézne ustugi dla réznych branz — od wytwarzania energii po produkcje masy
papierniczej i papieru.?® Kent nawet 24 razy w ciggu roku kontroluje elektrownie, poszukujgc
luk w zabezpieczeniach. Jest wzywany do przeprowadzania audytéw u producentdw energii,
wiascicieli systemow przesytowych i dystrybutorow, aby przygotowac ich na zlecone przez
wtadze federalne kontrole cyberbezpieczenstwa.
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Takie audyty federalne sg przeprowadzane co trzy do szesciu lat, w zaleznosci od wptywu
potencjalnego wtamania na stabilnosc catej sieci elektroenergetycznej. Zaskakujacy jest fakt,
wiekszos¢ producentow energii elektrycznej uwaza sie za przedsiebiorstwa, w przypadku
ktorych wtamanie nie miatoby wiekszego znaczenia. O potencjalnie powaznym wptywie

na stabilnos¢ sieci mozna mowic¢ w przypadku wystgpienia problemu systemowego w tzw.
osrodku sterowania organu odpowiedzialnego za bilansowanie, ktory zarzadza wahaniami
podazy i popytu na energie elektryczng na poziomie regiondw i catego kraju.

Zanim Kent poswiecit sie pracy nad krytyczng infrastrukturg w przedsiebiorstwach
produkujacych energie elektryczng, zajmowat sie cyberbezpieczenstwem w sektorze
bankowym i od wielu lat poszukuje sposobow na eliminacje zagrozen stwarzanych przez
zorganizowane grupy przestepcze i wrogo nastawione panstwa. Twierdzi, ze pomimo
znacznie wiekszych w poréwnaniu z branzg finansowg naktadéw pracy, ktére musza
poniesc zaktady energetyczne, aby zapewni¢ zgodnosc¢ ze standardami federalnymi, to
cyberbezpieczenstwo w sektorze energetycznym stoi zasadniczo na dobrym poziomie. W
jego opinii ,Nie jest doskonate (...) ale OK”.

Jednym z najwiekszych wyzwan, ktére stoi przed Allenem Kentem, jest — jak twierdzi

— nauczenie menedzerow, ze nie istnieje wystarczajgce, gotowe rozwigzanie w zakresie
cyberbezpieczenstwa, ktére mozna zainstalowac i zapomnie¢ o catej sprawie. Uwaza, ze
,zabezpieczenia nalezy stale monitorowac”. ,Niestety wiekszos¢ mniejszych firm, niezaleznie
od branzy, nie chce nikomu za to ptaci¢. Sg to ponoszone koszty biezgce bez zadnego zwrotu
— dopoki nie dojdzie do zdarzenia, wobec ktérego takie koszty wynagrodzenia wydajg sie
nieistotne”.

Kent informuije przedsiebiorstwa, ze swoéj program cyberbezpieczenstwa muszg zaczac
od czterech dziatan: zainstalowac zapore i zadbac o jej prawidtowa konfiguracje; wdrozy¢
systemy monitorujgce i filtrujgce niebezpieczng lub podejrzang zawartos¢ w systemach
e-mail i przegladarkach internetowych; oddzieli¢ chronione zasoby od tych, ktére nie
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wymagdaja takiego samego poziomu ochrony (u producenta energii elektrycznej na

przyktad komputery obstugujgce elektrownie powinny by¢ oddzielone od komputeréw
przetwarzajgcych operacje biznesowe); wyznaczy¢ protokoty, pracownikdw i oprogramowanie
do aktywnego monitorowania catosci. Jest to standardowy model cyberbezpieczenstwa
zwany obrong na obwodzie sieci: tworzy cyfrowe mury i systemy wykrywania wtaman w celu
powstrzymania intruzow.

Jednakze obecnie dostepne sg nowe $rodki obrony, ktére umozliwiajg menedzerom ds.
cyberbezpieczenstwa podejmowanie znacznie bardziej ofensywnych dziatan. Jeszcze do
niedawna eksperci uwazali, ze strategia zapobiegania pozwala wychwyci¢ kazde nowe
zagrozenie pojawiajgce sie w Internecie.

Jednakze dzisiejsze zautomatyzowane narzedzia do wykrywania wtaman obserwujg sieci
w dziataniu, aby poznac zasady przemieszczania sie w nich danych, co pozwala wykrywac
i powstrzymywac wtamania, zanim urosng do niszczycielskich incydentow. Alarm moze
wyzwoli¢ pozornie drobne zdarzenie, takie jak wystanie z komputera przenosnego kilku
gigabajtow danych poprzez sie¢, ktéra normalnie przesyta kilkaset megabajtow.

Cztery filary cyberbezpieczenstwa sieci:

01 | Zainstaluj zapore

02 | Monitoruj i filtruj
niebezpieczng lub
podejrzang zawartos¢

03 | Oddziel chronione zasoby
04 | Wyznacz protokoty
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Wiele warstw ochrony przydaije sie nie tylko w zimie

,Musimy tworzyc¢ urzgdzenia, ktére maja kilka poziomow ochrony” — twierdzi Shivaun
Albright z HP. ,,Okreslamy to mianem ochrony dogtebnej. Trzeba przyja¢ do wiadomosci
fakt, ze nie mozna ochronic sie przed wszystkim. Potrzebna jest zdolnos¢ do wyszukiwania i
wykrywania w urzadzeniach nietypowych zachowan, ktére moga wskazywac na atak”.

[ ]
Y/ 4 PO'l'rze b I'I d Iest Idac o krok dalej, wspotpracownik i gtowny technolog w firmie HP Vali Ali twierdzi, ze funkcje

zabezpieczen i wykrywania muszg by¢ wbudowane w urzgdzenia pracujgce w sieci, a nie

o 0
zdol n osc d o instalowane w pdzniejszym czasie.*® W ostatnich latach postawiono na szybkie rozwijanie

inteligentnego oprogramowania zabezpieczajacego, ktére wykrywa zagrozenia w miare

° ich pojawiania sie, automatycznie zatrzymuije je i oczyszcza urzadzenia ze ztosliwych
szybkiego
[ )

nstwa narok 2018

programow. Jednak aby dziatato optymalnie, musi by¢ wbudowane i przezroczyste dla
uzytkownika, a takze na tyle elastyczne, aby przeciwdziata¢ szerokiej gamie atakow.

. Ponadto zakupy sprzetu IT wymagaja doktadnego przemyslenia, aby znalez¢ takie
oze n urzadzenia, ktore beda spetniaty swoje zadanie, a dodatkowo chronity uzytkownikdw i
’ dane. ,Zakup kazdego urzadzenia to decyzja wptywajgca na bezpieczenstwo” — twierdzi

° ° Ali, dodajac, ze bezpieczenstwo wymaga potaczenia technologii, Swiadomosci, procesow i
bwied oo S
WIe n Iego zarzadzania.

Raport

[ ]
Za I"ea g OWG n la, Oprocz funkdjiinteligentnego wykrywania, reagowania i uczenia sie sieci i urzadzenia

o musza by¢ odporne, aby szybko odzyskac sprawnos¢ po wtamaniu. W opinii Vali Alego
a n astep n l e ,atak z pewnoscig nastapi”. ,Potrzebna jest zdolnos¢ do szybkiego wykrywania zagrozen,

odpowiedniego reagowania, a nastepnie odzyskania sprawnosci w petnej skali”.
[ ]
odzyskania
o o
sprawnosci
[ J 0,,
w petnej skali”.

VALI ALI
Wspotpracownik i gtowny technolog firmy HP
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Zagrozenie na brzegu sieci v
v’ Opracowac

Niektére organizacje o skali przedsiebiorstw posiadajg odpowiednie zasoby, aby objgc¢
ochrong obrzeza sieci. Jednakze wiele firm sredniej wielkosci i przedsiebiorstw nie

 TYygorystyczne
zabezpieczyto wszystkich smartfonow, skanerow, drukarek i urzadzen 1oT.%° Shivaun Albright
z firmy HP twierdzi, Ze jej rozmowy z klientami czesto ujawniajg niespodziewany brak prOfOkOl'Y

. . . . . . . . . o L4 e o
zainteresowania zabezpieczeniem punktow koncowych ztozonych sieci. bezp|eczens|-wa 1 |ch

&
,Zaskakujacy jest dla mnie fakt, Zze cho¢ wielu klientow doskonale zdaje sobie sprawe, ze ich PrzeSTrzegaC
komputery, serwery i urzgdzenia sieciowe, takie jak przetaczniki i routery, sg zagrozone, to
catkowicie lekcewazy drukarki i inne urzgdzenia loT” — modwi Albright. ,Wtasnie to chcemy
zmieni¢ poprzez uswiadamianie i edukacje — kazdy punkt korncowy w sieci narazony na
zagrozenie lub niezabezpieczony moze stwarzac ryzyko dla catej infrastruktury”.

Jednakze w pierwszej kolejnosci dziaty IT musza zadbac o podstawy: 1) opracowac .o
rygorystyczne protokoty bezpieczenstwa i ich przestrzega¢, w tym wymagac WprowadZIC

natychmiastowej zmiany na wszystkich urzadzeniach haset fabrycznych i serwisowych
kodow dostepu; 2) wprowadzi¢ harmonogramy stosowania poprawek zabezpieczen i harmonog ra my
aktualizadji dla wszystkich urzadzen sieciowych; 3) skonfigurowac automatyczna lub pilng sfosoquiq poprqwek
aktualizacje systemow operacyjnych oraz aplikacji, zapor i definicji wirusow. Firmy musza ° ’ o
takZze pilnowac aktualnosci wykazu osob zatrudnionych i szybko cofa¢ dostep osobom, ktére quezpleczen I
juz nie sg pracownikami. qktuqlizqcii dla
(] &
Ali twierdzi, ze kluczowe jest takze uwzglednienie aktualnych, nowych sposobéw pracy w WSZYSI'kICh Urlqdlel‘l

nowoczesnym biurze. Pracownicy w coraz wiekszym stopniu oczekujg mozliwosci pracy w
dowolnym miejscu i czasie, a praca i zabawa czesto przeplatajg sie lub zamieniajg miejscami
— pracowac¢ mozna na plazy, a swietowac w biurze. Zdaniem Vali Alego ,.biura przysztosci
majg otwarte granice”. ,Jest to Srodowisko czynne przez catg dobe, 365 dni w roku, w ktérym
zycie osobiste przeplata sie z pracg”. Infrastruktura sieciowa, urzadzenia i technologie

sieciowych

Skonfigurowac¢
sieciowe muszg dotrzymac kroku takim zmianom. automatycznq IUb
pilng aktualizacje
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Analityk bezpieczenstwa Jonathan Griffin zauwaza, ze specjalisci ds. cyberbezpieczenstwa
toczg nieréwng wojne, w ktorej muszg by¢ skuteczni przez caty czas, podczas gdy wystarczy,
aby wrdg byt skuteczny jeden raz. Griffin podpowiada siedem najlepszych praktyk, ktére
poprawig cyberbezpieczenstwo na dtuzsza mete.

01 | Wprowadz tatwe w realizacji procesy, ktore nie sg
zbyt ztozone lub niejasne.

02 | Przekazujuzytkownikom proste, spéjne porady.

03 | Stosuj w miare mozliwosci uwierzytelnianie
2-sktadnikowe, gdyz hasta i zasady dotyczace
haset stuzbowych stwarzajg wiele problemow.

04 | Nie kupujjedynie na podstawie ceny. Na
podstawie zasad bezpieczenstwa podejmuj dobre
decyzje o zakupie produktow zabezpieczajgcych.

05 | Przy wyznaczaniu w firmie zasad bezpieczenstwa
nie zadowalaj sie ,pozorami bezpieczenstwa”

i odhaczeniem punktow na liscie. Upewnij sie,

ze zabezpieczenia, za ktore ptacisz, faktycznie
zapewniajg organizacji bezpieczenstwo.

06 | Tworz bardziej sensowne raporty przez
korzystanie z narzedzi analitycznych, ktore
pokazuijg nie tylko ile atakow i wirusow zatrzymat
system zabezpieczen w danym miesigcu, lecz
takze ile z nich byto nowych i unikatowych.

07 | Producenci urzadzen loT powinni wbudowywac
zabezpieczenia w swoje produkty juz od samego
poczatku i zadbac o to, aby byty one ,bezpieczne
z zatozenia”.

Znaczenie edukowania pracownikow

Wspotczesny brak ograniczenia $cianami biura zaostrza problem, ktéry zawsze stwarzat
zagrozenia dla bezpieczenstwa — ludzkie zachowanie. Pracownicy lekcewazg ucigzliwe
protokoty bezpieczenstwa na rzecz wydajnosci pracy i czesto nie zdajg sobie sprawy z
faktu, Zze ich zachowanie online jest niebezpieczne. Z tego wzgledu drobne, nieumyslne
przypadki nieprzestrzegania zasad online sg czesto zrédtem awarii w sieciach, kradziezy
witasnosci intelektualnej lub przechwytywania wrazliwych danych klientéw i przejecia
punktéw koncowych przez botnety. ,Zawsze znajdzie sie ktos, kto kliknie szkodliwe tgcze w
wiadomosci e-mail” — twierdzi Shivaun Albright.

Jeden ze znanych producentow systemow przeciwdziatajgcych ztosliwemu oprogramowaniu
donosi, ze tylko 3% szkodliwych programaow, z ktérymi ma do czynienia, bierze na cel usterki
techniczne.*' Oznacza to, ze 97% hakeréw korzysta z inzynierii spotecznej, aby sktonic¢
niczego niepodejrzewajgce ofiary do klikniecia tacza w wiadomosci e-mail typu phishing lub
ujawnienia wrazliwych danych, takich jak hasta i numery rachunkéw bankowych.

Z tego wzgledu kluczowe znacznie majg inicjatywy edukacyjne skierowane zaréwno do
personelu IT, w zakresie opracowywania i utrzymywania solidnych protokotéw i procedur
bezpieczenstwa danych, jak i pracownikow niezwigzanych z IT, w zakresie ograniczania do
minimum nieostroznego zachowania uzytkownikow koncowych, ktére stwarza powazne
zagrozenie dla bezpieczenstwa.

Kluczowe wskazowki, ktore nalezy uwzgledni¢ w szkoleniach dla pracownikow niezwigzanych
zIT:

*  Nie uzywaj tego samego hasta w réznych
witrynach osobistych i stuzbowych.
*  Nie pozostawiaj poufnych materiatow w drukarkach.

»  Zablokuj komputer i urzadzenia, gdy
oddalasz sie od nich.

*  Uzywaj ekranow prywatnosci, ktére uniemozliwiajg innym podglad

informacji na Twoim komputerze.

«  Zdecydowanie nie klikaj tgczy bez zastanowienia.

Jak projektancdi, architekci i inzynierowie najlepszych systemow uwzgledniajg ludzkie
zachowanie, aby ulepszy¢ sposoby zabezpieczania sieci i zasobow?
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Zabezpieczenia przysztosci dostepne juz dzis

Alii analityk bezpieczenstwa Griffin wskazujg na szereg innowacji firmy HP, ktore sg juz teraz
powszechnie dostepne, a ktore nie obnizajg wydajnosci pracy uzytkownikow, dzieki czemu
pracownicy sg mniej sktonni do ich ignorowania lub wytaczania.

Jedna z takich innowadji jest HP Secure — pakiet narzedzi do ochrony komputerow, ktéry
obejmuje narzedzia Sure View, Sure Click i Sure Start.

HP Sure View to zintegrowany ekran prywatnosci dla komputerow, ktéry uniemozliwia
osobom postronnym odczyt danych wyswietlanych na monitorach uzytkownikéw. ,To
znakomite zabezpieczenie” — twierdzi Griffin. ,Jest tatwe w uzyciu, uzytkownicy wiedza, ze
dziata ijak dziata".

HP Sure Click to egzekwowane sprzetowo zabezpieczenie przegladarek internetowych,
ktore odizolowuje ztosliwe oprogramowanie na maszynie wirtualnej, aby nie zainfekowato
systemu. ,lle razy klikneliscie tacze, zaraz potem stwierdzajgc: <<Kurcze, nie trzeba byto
klika¢>>?"— mowi Ali. ,Po zastosowaniu narzedzia Sure Click ztosliwe oprogramowanie
nie ma wgladu w komputer uzytkownika. W razie przypadkowego pobrania ztosliwego
oprogramowania wystarczy zamkngac karte, aby sie go pozby¢. To znakomite rozwigzanie,
poniewaz nie prosimy uzytkownikéw o zmiane zachowania, aby mogli surfowac
bezpieczniej”.

Takie rozwigzanie w zakresie cyberbezpieczenstwa, ktore pomija dziatania uzytkownikow,
umozliwi w przysztosci ograniczenie znacznego wptywu czynnika ludzkiego we wtamaniach
do sieci.

Zintegrowany ekran prywatnosci HP Sure View jest rozwigzaniem opcjonalnym i musi zostac skonfigurowany przy
zakupie. Dostepne tylko w wybranych notebookach firmy HP.

Aplikacja HP Sure Click jest dostepna na wybranych platformach HP i obstuguje przegladarki Microsoft® Internet
Explorer i Chromium™. Sprawdz tutaj wszystkie zgodne platformy, ktdre sg aktualnie dostepne.

Rozwigzanie HP Sure Start Gen4 jest dostepne w produktach HP Elite i HP Pro 600 wyposazonych w procesory Intel® 8.
generadji lub procesory AMD.

HP Inc. — Strona gtéwna

HP Sure Start weryfikuje ochrone przed ztosliwym oprogramowaniem poprzez analize
oprogramowania sprzetowego BIOS — najbardziej podstawowego elementu systemu
operacyjnego komputera. Obszar ten coraz czesciej staje sie celem atakow, poniewaz
wykrycie wtamania w nim jest bardzo trudne. Bez wtasciwych zabezpieczen ztosliwe
oprogramowanie zainstalowane w systemie BIOS jest niewidoczne, umozliwiajgc intruzowi
stata obecnos¢ w sieci. Badanie Data Breach Investigations Report firmy Verizon z 2016
roku wykazato, ze takie podejscie jest coraz czesciej przyjmowane przez intruzow: Analitycy
stwierdzili wzrost 0 132% liczby incydentow ukierunkowanych na notebooki i komputery
stacjonarne w stosunku do ubiegtego roku.*

HP Sure Start uniemozliwia oszustom umieszczanie ztosliwego oprogramowania w systemie
BIOS sieci. Przy uruchamianiu komputera wbudowana funkcja sprawdza czystos¢ systemu
BIOS. W razie stwierdzenia infekcji narzedzie HP Sure Start automatycznie przywraca czystg
wersje kodu, bez interwencji uzytkownika czy personelu IT. W opinii Vali Alego ,jest to z
zatozenia bezpieczne rozwigzanie”.
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Po drugiej

stronie lustra:
uczenie sie maszyn

i sztuczna inteligencja



Sztuczna inteligencja
poprzez uczenie sie
maszyn zaczyna
pomagac w utrzymaniu
bezpieczenstwa
naszego otoczenia

cyfrowego.
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Aktualnie stosowane najlepsze praktyki w zakresie cyberochrony obejmuja technologie
wielowarstwowe, logowanie biometryczne i monitorowanie sieci, w potgczeniu z wtasciwym
edukowaniem pracownikow w zakresie bezpieczenstwa online, natomiast sztuczna
inteligencja poprzez uczenie maszynowe zaczyna pomagac w utrzymaniu bezpieczenstwa
naszego cyfrowego otoczenia.

Kolejna innowacja firmy HP chroni podatne na zagrozenia drukarki potgczone z siecig jako
punkty koncowe. Opracowane w HP Labs i juz dostepne narzedzie HP Connection Inspector
to inteligentne, wbudowane zabezpieczenie, ktére poznaje normalne zachowanie drukarki
w sieci, a nastepnie wykrywa podejrzane zmiany. Gdy wykryje nietypowe dane wychodzace,
powiadamia administratorow, zamyka podejrzang komunikacje, a nastepnie wymusza
samonaprawcze ponowne uruchomienie w celu usuniecia ztosliwego oprogramowania i
powstrzymania ataku.

Te innowacje sprawiajg, ze Allen Kent z NAES staje sie ostroznym optymistg. Czeka na dzien,
gdy technicy beda mogli podtaczyc do sieci urzgdzenie, ktore poszukuje zagrozen zawartych
w strumieniach przesytanych danych, natychmiast zamyka wymiane danych w razie wykrycia
wtamania, a nastepnie analizuje szczegoty ataku w celu wywnioskowania, jak podobny atak
wygladatby od samego poczatku. ,Urzadzenie wyposazone w sztuczng inteligencje, ktore
monitoruje wszystko i automatycznie powstrzymuje zagrozenia, gdy tylko sie pojawig — to
bytoby wspaniate” — podsumowuije Allen Kent.

Objecie urzgdzen loT
parasolem ochrony

Wbudowanie procesoréw i funkcji dostepu do Internetu w termostaty, czujniki ruchu,

systemy oSwietlenia i inne sprawia, ze budynek biurowy moze samodzielnie znalez¢

pokazne oszczednosci energii na podstawie stopnia zajetosci pomieszczen, pory dnia, a
nawet pogody.* Turbina wiatrowa zgtasza menedzerom nadmierne drgania przektadni w

jej gondoli i koniecznos¢ zwrdcenia na nie uwagi*®. Silnik odrzutowy i komputer poktadowy
komercyjnego samolotu wspotpracujg ze sobg, dokonujgc chwilowych zmian zmniejszajgcych
zuzycie paliwa i skracajgcych czas odchylenia od wtasciwego kursu.®

Takie inteligentne urzadzenia trafiajg takze do naszych domow w postaci inteligentnych
termostatéw, lodowek, zaréwek i bazujgcych na sztucznej inteligencji asystentdw cyfrowych.
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W przysztosci pojawig sie takze inteligentne protezy i implanty siatkowkowe, z wbudowanymi
mikroskopijnymi procesorami i dostepem do Internetu. Co sie stanie, jesli hakerzy wezma je
na cel?

,Pomyslmy, co by sie stato, gdyby oprogramowanie sprzetowe implantu siatkowkowego lub
protezy nogi wydrukowanej na drukarce 3D stato sie celem ataku lub zostato zainfekowane
przez oprogramowanie typu ransomware” — zastanawia sie Vali Ali z firmy HP. ,Jak to

by wygladato? Co zrobiliby ludzie, ktérzy nagle utracili wzrok i dostali wiadomosc o tresci:
<<Zapta¢, a odzyskasz wzrok>>?".

Wtasnie tu dochodzi do gtosu odpornose, ktora umozliwia zainfekowanemu urzadzeniu
szybkie usuniecie ztosliwego oprogramowania i powrot do trybu online w czystym
stanie. Wedtug Allego ,,z chwilg zainfekowania implantu siatkdwkowego ztosliwym
oprogramowaniem lub oprogramowaniem typu ransomware wystarczytoby mrugnac
oczami, aby usungc je i odzyskac wzrok”.

Jak twierdzi Griffin, aby to osiagnac, producenci urzadzen loT musza nauczyc sie tego,
czego reszta branzy zaawansowanych technologii nauczyta sie przez kilkadziesiat lat braku
dostatecznej uwagi dla zabezpieczen: urzadzenia loT nalezy tworzy¢ z wbudowanymi
zabezpieczeniami. Jesli zatem inteligentna zaréwka zostanie zainfekowana ztosliwym
oprogramowaniem, powinna by¢ w stanie wytgczyc sie, uruchomi¢ ponownie, usungc obcy
kod i ponownie wtaczyc.

tatwosc¢ obstugi chroni przed
ztym zachowaniem

.Nie do zaakceptowania jest sytuacja, ze wktadam klucz do zamka i musze czekac na
wiadomos¢ SMS w celu weryfikacji, ze to ja probuje sie dosta¢ do wtasnego domu” —
stwierdza Griffin. , Technologia nie moze utrudniac zycia”.

W celu rozwigzania tego znanego problemu inzynierowie od lat pracujg nad usprawnieniem
logowania, a techniki komputerowego rozpoznawania twarzy, biometrycznego
rozpoznawania linii papilarnych lub siatkowki powoli zaczynajg zastepowac tradycyjne hasta
alfanumeryczne.*®
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Producenci urzgdzen
loT muszg nauczy¢
sie tego, czego
reszta branzy
zaawansowanych
technologii
nauczyta sie przez

kilkadziesigt lat
braku dostatecznej
uwagi dla
zabezpieczen:
urzgdzenia loT
nalezy tworzyc¢

z wbudowanymi
zabezpieczeniami.
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Kolejne rozwigzanie, czyli technologia HP WorkWise, to darmowa aplikacja dostepna w
sklepie Google Play, ktéra tworzy tgcze kryptograficzne miedzy smartfonem pracownika i
komputerem. Dzieki takiemu tgczu komputer wie, kiedy uzytkownik odszedt od komputera,
i moze automatycznie zablokowac sie, aby inni nie mieli do niego dostepu. Po powrocie
uzytkownika komputer rozpoznaje go i loguje z powrotem, bez potrzeby podawania hasta.
Ta technologia stanowi przyktad zasady ,nie przeszkadzac¢”, gdyz pomaga uzytkownikom
w zachowaniu bezpieczenstwa bez potrzeby wykonywania z ich strony jakichkolwiek
dodatkowych czynnosci.

LJIstniejg dwa rodzaje technologii” — madwi Vali Ali. , Takie, ktérych ludzie chcg uzywac,
oraz ucigzliwe, ktorych ludzie musza uzywac. Jesli ludzie bedg zmuszani do korzystania z
ucigzliwych zabezpieczen, ostatecznie znajda sposab, by je obejs¢”.

Uczenie maszynowe to
miecz obosieczny

Czasy, w ktorych skanowanie w poszukiwaniu ztosliwego oprogramowania byto

gtéwnym narzedziem obrony przed hakerami, naleza do przesztosci.’” Oprogramowanie
przeciwdziatajgce ztosliwemu oprogramowaniu musi by¢ aktualizowane o znany szkodliwy
kod, aby wiedziato, czego szukac. Takie rozwigzanie nie jest przydatne, gdy w sieci pojawia sie
nowy szkodliwy kod, co ma miejsce czesciej niz przypuszczaja badacze.

Po stronie obroncdw bezpieczenstwa zaczyna sie wykorzystywac dane i uczenie
maszynowe do zautomatyzowanej analizy sieci, ktora weryfikuje dane ze statego strumienia
przeptywajacego do, z lub poprzez sie¢ firmowa w poszukiwaniu anomalii. Takie funkcje
obliczeniowe bedg w przysztosci poszukiwac na przyktad skokow aktywnosci procesora,
mogacych sygnalizowac poczatek problemu. Po stronie hakerdw uczenie maszynowe moze
by¢ wykorzystywane do automatyzacji sondowania, skanowania i kontrolowania sieci.

Jonathan Griffin z firmy HP twierdzi, Ze uczenie maszynowe i inne formy sztucznej inteligendji
juz dajg przewage obroncom bezpieczenstwa. Ostrzega jednak, ze narzedzia takie jak
uczenie maszynowe nie stanowig panaceum na wszystko. Uczenie sie maszyn moze wrecz

z duzym prawdopodobienstwem stworzy¢ nowy kierunek atakow dla hakeréw, ktorzy
poszukujg stabych punktéw w opartych na nim zabezpieczeniach i sami wykorzystujg uczenie
maszynowe/sztuczng inteligencje do projektowania tanszych i skuteczniejszych atakdw.

10 jest wyscig zbrojen i zawsze trudno jest stwierdzi¢, gdzie hakerzy uderza w nastepnej
kolejnosci” — stwierdza Griffin.
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Czy sztuczna inteligencja rozwigze problem

berl ‘s o3 ili2

W przysztosci zaawansowane algorytmy stojgce za rozwigzywaniem problemow poprzez
uczenie maszynowe rozwing sie w solidniejsze systemy sztucznej inteligendji. Hakerzy
dysponujgcy odpowiednimi zasobami bedg wykorzystywac sztuczng inteligencje do
sondowania i atakowania sieci. Zaawansowane technologie pozwolg im udoskonali¢

metody oparte na inzynierii zachowan, aby ataki z wykorzystaniem techniki phishingu i
ztosliwego oprogramowania nie daty sie odrézni¢ od legalnych wiadomosci e-mail i witryn
internetowych. Hakerzy i obroncy bezpieczenstwa beda wykorzystywac sztuczng inteligencje
do przekierowania strumieni danych w sieci podczas atakéw DDoS w celu nasilenia lub
ztagodzenia szkaod.

Wedtug Alego ,bedziemy zy¢ w Swiecie inteligentnych atakow wykorzystujgcych sztuczng
inteligencje”. ,Mogto juz do tego dojs¢, ale system byt na tyle inteligentny, Ze nikt sie o tym
nie dowiedziat".

W przysztosci inzynierowie powinni rozwing¢ mozliwosci dynamicznego uczenia w ramach
sztucznej inteligencji na tyle, aby systemy obronne mogty korzystac z danych historycznych
i aktualnych trendéw do przewidywania atakow, ich udaremniania lub powstrzymywania i
ewentualnie do namierzania miejsc przebywania przestepcow.

Na chwile obecng producenci myslacy o przysztosci dopiero zaczynajg sktaniac sie ku
produkdji urzadzen, o jakich marzy Allen Kent z NAES: sztuczna inteligencja w pudetku.
Pierwszym krokiem jest umieszczenie zabezpieczen w sercu produktow juz na samym
poczatku procesu projektowania.

20

Zwyciestwo w niekonczqgcej sie
walce ze ziem

Cybernetyczna wojna miedzy tymi dobrymi i tymi ztymi trwa na dobre, z réznymi rezultatami
w roznych branzach. Wobec faktu, ze elementy przestepcze i polityczne doktadajg wszelkich
staran, aby spenetrowac sieci i zaktécic ich dziatanie, stawka jest ogromna, a zagrozenia nie

Odbywa sie nieustanna walka

dobra ze ztem. To walka, ktorej my, ci
dobrzy, nie mozemy przegrac. Nie wolno
nam jej przegrac. W HP podjelismy
zobowigzanie: Tej walki nie przegramy.

znikng na nasze zyczenie.

Ochrona niezawodnosci systemow cyfrowych umozliwiajgcych prace krytycznej
infrastruktury i organow wtadzy panstwowej, a takze duzych i matych firm, ma dzisiaj
kluczowe znaczenie dla codziennego zycia, zarobkowania i spoteczenstwa. ,Wedtug nas
Swiat ma swoje ztowrogie oblicze, ale jest w nim tez dobro¢” — twierdzi Vali Ali z firmy

HP. ,0dbywa sie nieustanna walka dobra ze ztem. To walka, ktorej my, ci dobrzy, nie
mozemy przegrac. Nie wolno nam jej przegrac¢. W HP podjelismy zobowigzanie: Tej walki nie
przegramy”.
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