Ziskat dalsi
informace

\VVasi pracovnici jsou
mobilnim cilem pro

vizualni hackery

Chraiite obrazovky firemnich zafizeni pred
zvédavyma ocima pomoci technologie
HP Sure View.

Ne vsichni hackefi jsou ze stejného tésta. Firmy
sice posiluji svoji ochranu pred pokrocilymi
kybernetickymi Utoky, mnohé z nich vsak
zapominaji davat pozor na technicky nenaro¢né
hrozby —jako je vizualni hacking.

Vizualni hacking nastava ve chvili, kdy se

nékdo ,diva pfes rameno” a sleduje, co je na
obrazovkach pocitacl a na stolech jinych, a
ziskava tak utajované informace pro neopravnéné
pouziti. Tato situace byla vyhodnocena jako pata
nejpfehlizenéjsi technicky nenarocna hrozba,
protoze nezanechava zadné stopy a ¢asto siji
nevsimnou ani IT profesionalové. M{ize se to stat
komukaoli, kdekoli a kdykoli. Pokud k tomu dojde,
dlsledky jsou okamZité a nevratné.

Pomoci experimentu provedeného organizaci
Ponemon Institute se zjistilo, ze 91 % pokus(

0 vizualni hacking bylo Uspésnych a 52 %
zachycenych citlivych informaci pochazelo

z potitacovych obrazovek zaméstnancd'. Jedna
se o zneklidrujici statistiku, protoze dlsledky
téchto Utokd mohou byt stejné Skodlivé jako
naruseni sité —myslete na to, ze jakakoli ¢ast z

ukradenych prihlasovacich Gdajl uzivatele vede

k davérnym informacim o zakaznicich. Pokud se
tyto Udaje dostanou do nespravnych rukou, mdze
to otfast ddvérou vasich zakaznikd, coz by bylo
Skodlivé pro budoucnost vasi firmy.

Zajisténi toho, aby vasi zameéstnanci chranili
citlivé obchodni tdaje, by mélo byt podnikovou
prioritou, zejména diky narlstu mobilni prace.
Dnesni pracovnici se neboji maximalné vyuzivat
mobilni technologie a pracovat mimo zdi kancelaf,
napfiklad ve vlaku, ve spoletném kancelarském
prostoru nebo v kavarné. Pfi tomto zptisobu
prace vsak maji méneé bariér, za kterymi lze skryt
digitalni informace. Misto toho vice vystavujf
svoje obrazovky kolemjdoucim a stavaji se
potencialnimi cili vizualniho hackingu, ¢imz
ohrozuji bezpecnost vasi firmy.

Podniky si jiz nemohou dovolit tuto rostouci
technicky nenaro¢nou hrozbu ignorovat, musi
podniknout néjakeé kroky a zdvojnasobit opatieni

v oblasti zabezpeceni pocitacd. To znamena lepsi
software, skoleni v oblasti osvéd¢enych postupl a
zarizeni s vestavénymi bezpecnostnimi funkcemi,
jako je HP Sure View, kterou poskytuje rada HP
EliteBook 800 s volitelnymi procesory Intel® Core™

s nejlepsimi moznostmi spravy na sveté 2.
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Vasi pracovnici jsou Technologie HP Sure View je jednou z fady

mobilnim cilem pro bezpecnostnich feseni spolecnosti HP a jako

vizualni hackery jedina na svété poskytuje integrovanou diskrétni
pocitatovou obrazovku?.

,Pridani technologie HP Sure View do nasich
pocitacovych bezpecnostnich feseni[...] dava
zakaznikim svobodu pracovat po stisknuti
tlacitka s vétsi jistotou a vykonnostiive
verejném prostoru.”

-Alex Cho, viceprezident a generalni reditel
spolecnosti HP pro komercni pocitace

Funguije tak, Ze po stisknuti tlacitka omezi az

95 % viditelného svétla a zabrani tak vizualnim
hackerdim pozorovat bo¢nim pohledem. Co je na
obrazovce, mohou vidét pouze uzivatelé, ktefi
se na ni divaji zpfima, takZe bez ohledu na to,
kde pracujete, si mdzete byt jisti, Ze vase
informace jsou chranéné a nedostanou se do
nespravnych rukou.

Nicméné, pokud jde o ziskani pfistupu ke
Spitkovym zarizenim, jako je toto, mdze byt
snadnéjsi to fict nez udélat.

Zde se pak uplatiuji pocitacova reseni typu

HP Device as a Service (DaaS). Jedna se o moderni
model zavadéni pocitacl, ktery zjednodusuje
zplsob, jakym komercni organizace vybavuiji

sve zamestnance spravnym hardwarem

a pfislusenstvim, fidi flotily zafizeni s vice
operacnimi systémy a po dobu zivotniho cyklu
dostavaji dalsi sluzby. HP Daa$S nabizi jednoduché
ale flexibilni plany s jednotnou cenou za zafizeni.
Spojeni tohoto feseni se zafizenim napriklad rady
HP EliteBook 800 s volitelnymi procesory Intel®
Core™ 8. generace mdze zajistit, aby vase firma
fungovala hladce a efektivné.

Chcete-li 0 ochrané firemnich zafizeni ziskat dalSi informace, prectéte si nejnovéjsi dokument
HP Sure View White Paper, kde objevite vyhody reseni zabezpeceni od spolecnosti HP pro svoiji firmu.

Poznamky:

1. https://www.infosecurity-magazine.com/news/visual-hacking-is-successful-91-of/

2. Trzeni vychazi z jedinecnych a komplexnich feseni zabezpeceni spole¢nosti HP dostupnych bez dalsich poplatk{ a funkci sady HP
Manageability Integration Kit pouzitelnych u kazdého aspektu pocitace, véetné hardwaru, systému BIOS a spravy softwaru pomoci nastroje
Microsoft System Center Configuration Manager, a z porovnani s prodejci s ro¢nim prodejem presahujicim 1 milion jednotek, podle udajd k
listopadu 2016, u pocitac(i HP Elite s procesory Intel® Core® 7. generace, integrovanou grafickou kartou Intel® a sitovou kartou Intel® WLAN.
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