
Vaši pracovníci jsou  
mobilním cílem pro  
vizuální hackery

Chraňte obrazovky firemních zařízení před 
zvědavýma očima pomocí technologie  
HP Sure View. 

Ne všichni hackeři jsou ze stejného těsta. Firmy 
sice posilují svoji ochranu před pokročilými 
kybernetickými útoky, mnohé z nich však 
zapomínají dávat pozor na technicky nenáročné 
hrozby – jako je vizuální hacking. 

Vizuální hacking nastává ve chvíli, kdy se 
někdo „dívá přes rameno“ a sleduje, co je na 
obrazovkách počítačů a na stolech jiných, a 
získává tak utajované informace pro neoprávněné 
použití. Tato situace byla vyhodnocena jako pátá 
nejpřehlíženější technicky nenáročná hrozba, 
protože nezanechává žádné stopy a často si jí 
nevšimnou ani IT profesionálové. Může se to stát 
komukoli, kdekoli a kdykoli. Pokud k tomu dojde, 
důsledky jsou okamžité a nevratné. 

Pomocí experimentu provedeného organizací 
Ponemon Institute se zjistilo, že 91 % pokusů 
o vizuální hacking bylo úspěšných a 52 % 
zachycených citlivých informací pocházelo  
z počítačových obrazovek zaměstnanců1. Jedná 
se o zneklidňující statistiku, protože důsledky 
těchto útoků mohou být stejně škodlivé jako 
narušení sítě – myslete na to, že jakákoli část z 

ukradených přihlašovacích údajů uživatele vede 
k důvěrným informacím o zákaznících. Pokud se 
tyto údaje dostanou do nesprávných rukou, může 
to otřást důvěrou vašich zákazníků, což by bylo 
škodlivé pro budoucnost vaší firmy. 

Zajištění toho, aby vaši zaměstnanci chránili 
citlivé obchodní údaje, by mělo být podnikovou 
prioritou, zejména díky nárůstu mobilní práce. 
Dnešní pracovníci se nebojí maximálně využívat 
mobilní technologie a pracovat mimo zdi kanceláří, 
například ve vlaku, ve společném kancelářském 
prostoru nebo v kavárně. Při tomto způsobu 
práce však mají méně bariér, za kterými lze skrýt 
digitální informace. Místo toho více vystavují 
svoje obrazovky kolemjdoucím a stávají se 
potenciálními cíli vizuálního hackingu, čímž 
ohrožují bezpečnost vaší firmy. 

Podniky si již nemohou dovolit tuto rostoucí 
technicky nenáročnou hrozbu ignorovat, musí 
podniknout nějaké kroky a zdvojnásobit opatření 
v oblasti zabezpečení počítačů. To znamená lepší 
software, školení v oblasti osvědčených postupů a 
zařízení s vestavěnými bezpečnostními funkcemi, 
jako je HP Sure View, kterou poskytuje řada HP 
EliteBook 800 s volitelnými procesory Intel® Core™ 
8. generace – což jsou nejbezpečnější počítače  
s nejlepšími možnostmi správy na světě 2.

Ziskat dalši 
informace

https://www.infosecurity-magazine.com/news/visual-hacking-is-successful-91-of/
http://www8.hp.com/cz/cs/solutions/computer-security.html?jumpid=sc_ja1qge2nmc
http://www8.hp.com/cz/cs/elite-family/elitebook-800-series.html?jumpid=sc_4gfqzknitr
http://www8.hp.com/cz/cs/elite-family/elitebook-800-series.html?jumpid=sc_4gfqzknitr
http://www8.hp.com/cz/cs/solutions/computer-security.html
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Poznámky:

1. https://www.infosecurity-magazine.com/news/visual-hacking-is-successful-91-of/ 
2. Tvrzení vychází z jedinečných a komplexních řešení zabezpečení společnosti HP dostupných bez dalších poplatků a funkcí sady HP 
Manageability Integration Kit použitelných u každého aspektu počítače, včetně hardwaru, systému BIOS a správy softwaru pomocí nástroje 
Microsoft System Center Configuration Manager, a z porovnání s prodejci s ročním prodejem přesahujícím 1 milion jednotek, podle údajů k 
listopadu 2016, u počítačů HP Elite s procesory Intel® Core® 7. generace, integrovanou grafickou kartou Intel® a síťovou kartou Intel® WLAN. 
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Chcete-li o ochraně firemních zařízení získat další informace, přečtěte si nejnovější dokument  
HP Sure View White Paper, kde objevíte výhody řešení zabezpečení od společnosti HP pro svoji firmu.

Technologie HP Sure View je jednou z řady 
bezpečnostních řešení společnosti HP a jako 
jediná na světě poskytuje integrovanou diskrétní 
počítačovou obrazovku3.

„Přidání technologie HP Sure View do našich 
počítačových bezpečnostních řešení [...] dává 
zákazníkům svobodu pracovat po stisknutí 
tlačítka s větší jistotou a výkonností i ve 
veřejném prostoru.“ 

 -Alex Cho, viceprezident a generální ředitel 
společnosti HP pro komerční počítače

Funguje tak, že po stisknutí tlačítka omezí až 
95 % viditelného světla a zabrání tak vizuálním 
hackerům pozorovat bočním pohledem. Co je na 
obrazovce, mohou vidět pouze uživatelé, kteří  
se na ni dívají zpříma, takže bez ohledu na to,  
kde pracujete, si můžete být jisti, že vaše 
informace jsou chráněné a nedostanou se do 
nesprávných rukou.

Nicméně, pokud jde o získání přístupu ke 
špičkovým zařízením, jako je toto, může být 
snadnější to říct než udělat. 

Zde se pak uplatňují počítačová řešení typu  
HP Device as a Service (DaaS). Jedná se o moderní 
model zavádění počítačů, který zjednodušuje 
způsob, jakým komerční organizace vybavují 
své zaměstnance správným hardwarem 
a příslušenstvím, řídí flotily zařízení s více 
operačními systémy a po dobu životního cyklu 
dostávají další služby. HP DaaS nabízí jednoduché 
ale flexibilní plány s jednotnou cenou za zařízení. 
Spojení tohoto řešení se zařízením například řady 
HP EliteBook 800 s volitelnými procesory Intel® 
Core™ 8. generace může zajistit, aby vaše firma 
fungovala hladce a efektivně. 

https://www.infosecurity-magazine.com/news/visual-hacking-is-successful-91-of/
http://h20195.www2.hp.com/v2/GetDocument.aspx?docname=4AA7-3167CSCI
http://www8.hp.com/cz/cs/solutions/computer-security.html?jumpid=sc_ecvy1f8nga
http://www8.hp.com/cz/cs/solutions/computer-security.html?jumpid=sc_udqszwe9my
http://www8.hp.com/cz/cs/services/daas.html?jumpid=sc_w9r6taj7bq
http://www8.hp.com/cz/cs/elite-family/elitebook-800-series.html?jumpid=sc_eh27gampjv
http://www8.hp.com/cz/cs/elite-family/elitebook-800-series.html?jumpid=sc_eh27gampjv

