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Proc automaticka ochrana
setri vase firemni zarizeni

Jak bojujete proti kybernetické hrozbé, ktera
se pied vasi ochranou skryva? Automatizujte.

9 710 miliard K¢ rocné. To jsou soucasné
celosvétové naklady na pocitacovou kriminalitu'.
Toto ¢islo stale roste, protoze hackefi se stavaji

z nejnovejsich plizivych Utokd, které se stavaji
prokletim IT manazer(, je Utok na BIOS.

Miliony pocitacd jsou zranitelné v systému BIOS,
Co0Z znamena, ze mohou byt napadeny i nékym,
kdo ma dokonce jen slabé hackerské dovednosti.
Pred nékolika lety predstavili vyzkumnici Xeno
Kovah a Corey Kallenberg na konferenci novy

typ Utoku a ukazali, ze by mohli béhem nékolika
hodin vzdalené hackovat a infikovat BIOS mnoha
systémU?. Vétsina systému BIOS sdili stejny kod.
Proto jakmile byl prolomen prvni, bylo jen otazkou
¢asu, nez byla stejnym postupem prekonana
ochrana mnoha dalsich pocitac.

Tento typ Utoku je tak nebezpecny proto, ze se
zamérfuje na néco, co dosud nebylo chranéno.
Mezi operacnim systémem a hardwarem je skryty
prostor, ktery byl dfive ignorovan. A zatimco se
vase sit mize zdat vodotésna a vase zarfizeni je
chranéno nejlepsimi bezpecnostnimi systémy

na svete, pfi startu systému stale jesté existuje
kratky okamzik, nez se spusti ochranna opatfeni.
V této chvili m(ize nepratelsky utok na BIOS
zpUsobit zmatek.

ProtoZe se vétsina pocitatového bezpectnostniho
softwaru nachazi na Urovni operacniho systému,
malware, ktery je vlozen do systému BIOS (pfed
spusténim systému a predan do rezimu spravy
systému), nebude pro pocitacovy bezpecnostni
software, urceny ke sledovani koncovych

bod(, detekovatelny. Zde hackefi nahradi vas
BIOS vlastni verzi, ktera mdze byt vzdalené a
neomezené spravovana. Nejhorsi je, Ze je témer
nemozné zjistit, ze k prolomeni a infekci doslo.

Nejlepsi zplsob, jak chranit firemni zafizen, je
pouzit vicevrstvé zabezpeceni. Moznosti vaseho
[T tymu by nemély byt omezeny na neustalé
skenovani a ru¢ni opravy. Spole¢nost HP
poskytuje automatickou reakci — jako soucast fady
bezpecnostnich feseni — HP Sure Start.

»Jedna se o soucast spolecného Usili s HP Labs

pomahat podnikam lépe Fidit rizika a chranit
produktivitu uzivatel( a IT pred nebezpecnymi
Utoky, netispésnou aktualizaci nebo jakoukoli
jinou nahodnou nebo neznamou zalezitosti.”

- Vali Ali, vedouci technologie pro zabezpeceni
a ochranu soukromi v obchodni jednotce HP PC.


http://www8.hp.com/cz/cs/solutions/computer-security.html?jumpid=sc_yjmav9kc17
http://www8.hp.com/cz/cs/solutions/computer-security.html

Proc¢ automaticka HP Sure Start je samoregeneracni ochrana na

ochrana Setfi vase Urovni systému BIOS. Tomuto pristupu fikame

firemni zarizeni kyberneticka odolnost. Systém funguje tak, ze
vytvori ,zlatou kopii“ systému BIOS, kterd je
zakddovana pfimo v zafizeni. Pokud se tedy
nékdo pokusi BIOS narusit, automaticky se sam
restartuje, nacte ,zlatou kopii“, infikovany soubor
vymaze a vas a vas tym informuje o utoku.
Pocitac se vlastné sam vylédi.

Coz znamena neprerusovanou produktivitu. To
znamena nizsi naklady. To znamena lépe slouzici
zarizeni. Pfedevsim to usnadnuje praci.

Pokud premyslite, jak co nejsnadnéji dostat
Spickova zafizeni s aktivovanym systémem HP
Sure Start ke svym uZivateldm, zvazte feseni

HP Device as a Service. Jedna se o moderni
model zavadéni pocitacl, ktery zjednodusuje
zpUsob, jakym komercni organizace vybavuiji

své zameéstnance spravnym hardwarem

a prislusenstvim, fidi flotily zarizeni s vice
operacnimi systémy a po dobu Zivotniho cyklu
dostavaji dalsi sluzby. HP DaaS nabizi jednoduché
ale flexibilni plany s jednotnou cenou za zafizeni,
aby vse fungovalo hladce a efektivné.

Koncové body a pfistupové body je tfeba
monitorovat na vsech Urovnich. Je ¢as prestat

se vyhybat skrytym soucastem nasich zafizeni.
Kazda osoba, firma nebo organizace po celém
diky portfoliu nabidek produkt(i spole¢nosti HP,
zahrnujicich fradu HP EliteBook 800 s volitelnymi
procesory Intel® Core™ 8. generace. Jako soucast
rodiny HP Elite nabizi toto zafizeni bezpecnostni
technologie diky vestavénym bezpecnostnim
funkcim, jako je HP Sure Start.

Chcete-li o ochrané firemnich zafizeni ziskat dalSi informace, prectéte si nejnovéjsi dokument
HP Sure Start White Paper, kde objevite vyhody reSeni zabezpeceni od spolecnosti HP pro svaoiji firmu.

Poznamky:

1. https://www.mcafee.com/enterprise/en-us/assets/executive-summaries/es-economic-impact-cybercrime.pdf
2. https://www.wired.com/2015/03/researchers-uncover-way-hack-bios-undermine-secure-operating-systems/
U vybranych konfiguraci systémd HP Elite a HP Pro jsou k dispozici 3 r(izné generace softwaru HP Sure Start.
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