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Uvod

Funkce HP Sure Start mdze automaticky detekovat, zastavit a obnovit systém po Utoku na BIOS
nebo jeho poruseni, aniz by byla tfeba intervence IT, a jen s malym nebo zadnym prerusenim
produktivity uZivatele. Pfi kazdém zapnuti pocitace vyhodnoti funkce HP Sure Start automaticky
neporusenost kodu systému BIOS a to pomaha ochranit pocitac pred zlovolnymi Utoky. Za provozu
pocitace detekce naruseni trvale sleduje pamét. V pripade Utoku je pocitac schopen se samocinne
opravit pomociizolované ,zlaté kopie” systému BIOS za méné nez minutu.

ProtoZe nds svét je stale vice propojeny, kybernetické utoky
jsou stale castéji a promyslenéji zaméreny na firmware

a hardware klientskych zafizeni. Nastroje a techniky

Utoku na fimware byly kdysi jen teoretické a panoval nazor,
ze k nim mize dochazet jen na narodni trovni. Od té doby
se ukazalo, ze podobné nastroje a techniky nejenze existuji,
ale jsou také snadno dostupné Siroké verejnosti.

Firmware (nebo systém BIOS) pristrojti je pro Uto¢niky
lakavym cilem, protoZe Uspésny priinik miize Utocnikovi
poskytnout tyto potencialni atributy:

* Trvalost: Firmware je umistén v energeticky nezavislé,
pevné paméti na desce plosnych spojl a nelze ho jednoduse
odstranit vymazanim pevného disku.

« Rizeni: Firmware pracuje na nejvyssi Urovni opravnéni —
mimo doménu operacniho systému, kterd umozruje
existenci malwaru nezavislého na 0S.

« Utajenost: Firmware zaujima oblast paméti, kterd je pro
operacni systém a systémovy software zcela nepristupna;
protoze ji nemuze skenovat antivirovy program, nikdy ho
nelze detekovat.

« Obtiznost odstranéni: Vsechny tyto aspekty zplsobuji,
7e je extrémné obtizné se zotavit z tohoto typu infekce,
aniz by se uzivatel uchylil k servisni udalosti, ktera spociva
ve vymeéneé zakladni desky.

|dealni feSeni ochrany zafizeni proti tomuto typu Utoku vychazi
z hardwaru a stavi na principech , kybernetické odolnosti“.

Tyto principy uznavaji, ze je mimoradné obtizné, pokud to neni
pfimo nemozné, predvidat kazdy mozny Utok a preventivne
mu zamezit. Idedlni feSeni poskytuje nejen vylepsenou
ochranu firmwaru, ale nese s sebou i hardwarovou schopnost
detekovat Uspésny Utok a zotavit se z néj.
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HP Sure Start prinasi vynikajici ochranu firmwaru

Funkce HP Sure Start je jedinecny a prikopnicky pfistup
spolecnosti HP, ktery poskytuje pocitacim HP pokrocilou
ochranu a odolnost. Vyuziva hardwarové vynucovani
pomoci hardwaru HP Endpoint Security Controller (HP ESC),
aby poskytl ochranu systému BIOS, ktera dalece presahuje
primyslové standardy a zajistuje, Ze systém spusti pouze
originalni systém Genuine HP BIOS. Pokud navic funkce

HP Sure Start zjisti, Ze doslo k neopravnénému zasahu do
systému BIOS, firmwaru nebo runtime kédu BIOSu rezimu
System Management Mode (SMM), dokaze se obnovit
pomoci chranéné zalozni kopie.

Prehled funkci HP Sure Start

« \lynucovani autenticity firmwaru zakladni platformy HP
a ochrana proti manipulacim —HP Endpoint Security
Controller predstavuje hardwarové vynucovani pfi zavadéni
systému, takZe nacist lze pouze autenticky a neupraveny
firmware a systém HP BIOS.

Monitorovani neporusenosti firmwaru a jeho shody

s pozadovanym stavem — Protokolovani udalosti
souvisejicich s neporusenosti firmwaru prostrednictvim
izolovaného hardwarového ovladace HP Endpoint Security
Controller; udava stav firmwaru platformy spolecné se
vSemi anomaliemi, které by mohly indikovat zmarené Utoky.

Samolécba — Automaticka oprava poruseni systému
HP BIOS a firmwaru HP pomoci izolované zalozni kopie
systému HP BIOS a firmwaru HP pomoci hardwaru

HP Endpoint Security Controller.

Ochrana nastaveni systému BIOS — Rozsifuje ochranu
kadu systému BIOS pomoci hardwaru HP Endpoint
Security Controller na zalohu HP ESC a kontrolu integrity
vSech uzivatelem nebo spravcem konfigurovanych
nastaveni systému BIOS.

Detekce priiniku za provozu — Priibézné monitorovani
kriticky déllezitého kodu systému BIOS v paméti (SMM)
za chodu operacniho systému.

Bezpetna ochrana klic(i pfi nacitani systému — Podstatné
rozsifena ochrana databazi a klici ulozenych systémem
BIOS, které jsou kriticky dllezité pro neporusenost funkce
bezpetného nacitani operacniho systému ve srovnani se
standardni implementaci UEFI BIOS.

Chranéné ukladani —HP Sure Start pouZiva silné
kryptografické metody ukladani nastaveni systému BIOS,
uzivatelskych povéreni a dalsich nastaveni v hardwaru
HP Endpoint Security Controller s cilem poskytnout
ochranu neporusenosti, detekovat pokusy o manipulaci
a poskytnout bezpe¢nou ochranu téchto dat.

Ochrana firmwaru Intel® Management Engine —
Rozsitena ochrana a obnova firmwaru Intel
Management Engine.

Moznosti spravy — Pomoci dopliiku Manageability
Integration Kit (MIK) s doplriikem pro Microsoft® System
Center Configuration Manager (SCCM) mohou spravci
spravovat moznosti funkce HP Sure Start.

Prehled schopnosti pfidanych do jednotlivych generaci
funkce HP Sure Start viz pfiloha A na strané 11.

Certifikace zabezpeceni jinych stran

Hardware HP Endpoint Security Controller pouzivany ve funkci
HP Sure Start byl podroben hodnoceni zabezpeceni od jinych
dodavateld a byl certifikovan proto, Ze pfinasi hardwarové
vynucovani toho, Ze na cilovem PC [ze spustit pouze
autorizovany firmware.!

Zaruka, ze bezpecnostni feseni pracuje tak, jak je uvedeno,

je rozhodujici ¢asti jakéhaokoli rozhodnuti o koupi tykajici se
bezpecnostnich produkt(. A protoze povést kvality m(ize

jit az tak daleko, spole¢nost HP odhalila vnitini operace HP
Endpoint Security Controller pro kontrolu a testovani nezavislé
a akreditované laboratofi, aby ovérila, Ze funguje tak, jak je
uvedeno, na zakladé verejné dostupnych kritérii, metodiky
aprocesd.

Design odolny proti kybernetickym utokim

Nejenze funkce HP Sure Start poskytuje vylepsenou ochranu
systému BIOS mimo standardni pfistup, ale je navrzena tak,
aby poskytovala bezkonkurencni odolnost vici kybernetickym
Utokdm, aby zajistila obnovu systému BIOS i v pripadé
prolomeni nebo destruktivniho Utoku. Podnikové pocitace

HP s programem HP Sure Start prekracuji pozadavky
smérnice NIST (National Institute of Standards Technology)
vztahuijici se k odolnosti firmwaru platforem (specialni vydani
800-193), které jsou jednou z hlavnich snah vefejného
sektoru o formalizaci pozadavkd na platformy odolné proti
kybernetickym utokdim.

Modely podporované funkci HP Sure Start

Spole¢nost HP predstavila funkci HP Sure Start v roce 2014.
0d té doby spole¢nost HP zdokonalila funkci Sure Start

a rozsitila spektrum vyrobkd, které ji obsahuii. Funkce HP
Sure Start je zahrnuta do celé fady vyrobk( Elite 2018 vcetné
tabletd, notebook, stolnich pocitact a kompaktnich pocitact
All-In-One (AID). HP Sure Start Gen4 se dodava v produktech
HP Elite a HP Pro 600 vybavenych procesory Intel nebo
AMD® 8. generace.
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Prehled a moznosti architektury

Architektura HP Sure Start sestava ze dvou hlavnich komponent:

« Hardware HP Endpoint Security Controller, ve kterém pracuje
firmware HP Sure Start.

« HP Sure Start BIOS spolupracuijici s hardwarem
HP Endpoint Security Controller a firmwarem.

Ovéreni neporusenosti firmwaru —
jadro funkce HP Sure Start

Hardware HP Endpoint Security Controller (HP ESC) je prvnim
zatizenim v systému, které pfi zapinani systému spousti
firmware, a je aktivni jesté pred zavadénim systému. Cinnosti
hardwaru HP ESC zahrnuiji zejména sledovani systémového
tlacitka napdjeni, a kdyz uzivatel stiskne tlacitko napajent,
umozni zahajeni spousténi hostitelského CPU.

Obrazek 1. Proces ovéreni neporusenosti firmwaru.

Po prvnim zapnuti napajeni na platformé (pred zapnutim
systému) ovéfi hardware HP ESC, Ze pred nactenim a spusténim
kadu je jeho vlastni firmware autentickym kddem HP.
Hardware HP ESC pouziva standardni, silné kryptografické
metody pro provadeni ovéreni neporusenosti. Tato metoda
vyuziva verejny 2048bitovy klic HP RSA ulozeny ve vnitini
trvalé paméti urcené jen ke cteni. HP ESC je proto vestavény
hardwarovy Root of Trust (RoT) pro danou platformu, ktery
se pouziva k ovéreni svého vlastniho firmwaru a systému HP
BIOS jesté pred jejich spusténim. Tento hardwarovy Root of
Trust chrani proti Utok(m zamérenym na vymeénu firmwaru
bez ohledu na zplisob jejich zavedeni a slouzi jako zaklad,

na kterém je postaveno zabezpeceni platformy HP.

Pamét flash systému

Ovladac
zabezpeceni
koncového

bodu HP

Endpoint
Security

Zavadéci blok CPU
systému BIOS

hostitele

Kopie pro
obnovu
zavadéciho
bloku systému

BIOS
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Kopie BIOSu AN

aresetovani napajeni
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Obrazek 1 ilustruje proces ovéreni neporusenosti firmwaru.
Jakmile hardware HP ESC ovéfi firmware HP Sure Start

a zahdji jeho spousténi, pouziva tento firmware stejné silné
kryptografické operace k ovéreni integrity zavadéciho bloku
BIOSu systémoveé paméti flash. Pokud zjisti, Ze je i jen jeden
bit neplatny, program HP ESC nahradi obsah systémové
pameéti flash vlastni kopii spousteci verze systému HP BIOS,
ktery je ulozen v samostatné energeticky nezavislé paméti
(NVM) urtené pro HP ESC.

Koncepce HP Sure Start zajistuje, Ze veskery kod firmwaru
a systému BIOS bézici jak na HP ESC, tak na hostitelském
procesoru, je kddem HP, ktery ma byt v zafizeni.

Pozndmka: Kontrola integrity zavddeéciho bloku systémové
pameéti flash a veskeré potiebné obnoveni provddéné
ndstrojem HP ESC probihaji, kdyZ je hostitelskd jednotka
CPU vypnutd. Z uzivatelského hlediska se tedy celd operace
uskutecriuje, kdyz je systém stdle jesté vypnuty, v rezimu
spdnku nebo v rezimu hibernace.

Zavadéci blok BIOSu systémové paméti flash je zakladem
BIOSu HP. Hardware HP ESC zajistuje, ze zavadéci blok
systému BIOS je prvnim kédem, ktery CPU provede

po resetovani. Jakmile HP ESC zjisti, Ze zavadéci blok systému
BIOS obsahuje autenticky kod HP, umozni zavedeni systému
béznym zplsobem.

HP ESC také kontroluje neporusenost kodu zavadéciho
bloku systém( paméti flash pfi kazdém vypnuti systému
nebo prepnuti systému do rezimu hibernace nebo spanku.
Vzhledem k tomu, Ze jednotka CPU je v kazdém z téchto
stav(l vypnuta a procesor je proto nucen znovu spustit kod
zavadéciho bloku systému BIOS, je nezbytné znovu ovérit
neporusenost zavadéciho bloku systému BIOS pokazdé,
aby se ovérilo, ze nedoslo k neopravnénému zasahu.

U modeld HP Intel navic kontroluje funkce HP Sure
Start pravidelné (kazdych 15 minut) za chodu pocitace
neporusenost zavadéciho bloku BIOSu systémové
pameéti flash. ¢

Jedinetna neporusenost dat pocitace

Programy HP ESC a BIOS spolec¢né poskytuiji pokrocilou
ochranu kriticky ddleZitych proménnych konfigurovanych
ve wrobé, které jsou pro kazdy pocitac jedinecné a musi

byt konstantni po celou dobu Zivotnosti jakékoli konkrétni
platformy. Ve vyrobé se zalozni kopie téchto variabilnich dat
ulozi v energeticky nezavislém pameétovém ulozisti HP ESC.
Zdlohovani je k dispozici pro komponentu HP Sure Start
BIOS a je pouze ke c¢teni, aby bylo mozné provadét kontrolu
neporusenosti dat pri kazdém zavadéni systému. Pokud

se ve sdilené paméti flash zméni nastaveni ve srovnani s
tovarnim nastavenim, soucasti systému HP Sure Start BIOS
automaticky obnovi data v systémové paméti flash ze zalozni
kopie poskytnuté nastrojem HP ESC.
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Oblast popisovace

U modelll HP Intel chrani program HP Sure Start oblast
popisovacl systémové paméti flash. Architektura Intel jako
jedina zahrnuje oblast popisovacl obsahuijici kriticky ddlezité
parametry konfigurace, které jsou pfi resetovani vzorkovany
logikou Intel Core™ a nasledné se pouzivaji ke konfiguraci logiky
Core. Oblast deskriptoru také obsahuje informace o rozdéleni
systémoveé pameéti flash, kterou pouzivéa logika Intel Core,

ke zjisténi, kde se nachazi v paméti flash oblast systému
BIOS, a tudiz kde jednotka CPU nacte kod pro provedeni po
resetovani. HP Sure Start monitoruje neporusenost této
oblastia v pfipadé manipulace nebo poruseni ji obnovi do
pozadované konfigurace.

Ochrana sitové karty

U modeld HP Intel navic chrani program HP Sure Start
nastaveni sitové karty (NIC) obsazené v systémové paméti
flash. Nékteri zakaznici HP pouzivaji pocitace zplisobem,
ktery vyzaduje opravnéné zmény nastaveni konfigurace
NIC z vyroby. Proto HP Sure Start nebrani ve vychozim
stavu zménam nastaveni. Namisto toho poskytuje HP
Sure Start funkdi, kterd po své aktivaci varuje uzivatele pred
provedenymi zmeénami nastaveni NIC. HP Sure Start navic
nabizi metodu obnoveni nastaveni NIC na vychozi hodnoty
z vyroby. Mezi chranéna nastaveni patfi adresa MAC,
nastaveni prostiedi PXE (Pre-boot Execution Environment)
avzdalené pocatecni nacitani programu (RPL). Toto obnoveni
je mozné prostrednictvim zalozni kopie jen ke ¢teni, kterou
chrani HP ESC

Ochrana nastaveni systému BIOS

Jak jsme jiz popsali, ovéruje nastroj HP Sure Start
neporusenost a autenticitu kadu systéemu HP BIOS.
ProtoZe tento kod je po vytvoreni spolecnosti HP staticky,
lze k ovéreni obou atributd kodu pouzit digitalni podpisy.
Dynamicka povaha nastaveni systému BIOS, které

mlize ménit i uzivatel, vsak predstavuje dalsi problémy
pri ochrané téchto nastaveni. Digitalni podpisy mize
generovat spole¢nost HP a mlize je pouzivat hardware
HP Sure Start ESC k ovéfeni téchto nastaveni.

Ochrana nastaveni HP Sure Start BIOS nabizi moznost
konfigurovat systém tak, aby byl hardware HP ESC
pouzivan k zalohovani a kontrole integrity vsech
nastaveni systému BIOS, kterd uZivatel upfednostriuje.

Je-li na platformeé tato funkce povolena, vsechna nastaveni
zasad pouzita systémem BIOS jsou nasledné zalohovana a pfi
kazdém zavadéni systému se provadi kontrola neporusenosti
dat; tim se ovérfuje, Ze 7zadna z nastaveni zasad systému BIOS
nebyla zménéna. Pokud je zjisténa zména, systém pouZije
zalohu z chranéného Ulozisté nastroje HP Sure Start, aby se
automaticky vratila k uzivatelem definovanému nastaveni.

Funkce ochrany nastaveni systému HP Sure Start BIOS
generuje pro hardware HP Sure Start ESC udalosti

pfi zjisténi pokusu o Upravu nastaveni systému BIOS.
Udalost je protokolovana v protokolu z kontroly HP Sure Start
a mistni uzivatel obdrzi upozornéni béhem nacitani systému.

Pamét chranéna funkci HP Sure Start

Chranéné Ulozisté pevné prirazené hardwaru HP Endpoint
Security Controller poskytuje nejvyssi troveri ochrany dat
systému BIOS/firmwaru a nastaveni chranénych programem
HP Sure Start. Chranéné ulozisté HP Sure Start je urceno

k tomu, aby zarucovalo zachovani divérnosti, celistvosti

a detekci pokusti o manipulaci i ve scénafich fyzickych

(tokd, kde Utocnik analyzuje systém a vytvari primé spojeni
s energeticky nezavislou paméti na desce plosnych spojd.

Neporusenost dat

Neporusenost dynamickych dat ulozenych v energeticky
nezavislé paméti firmwarem a pouzivanych k ovladani stavu
rliznych funkcije kriticky ddlezita pro stav zabezpeceni celé
platformy. Mezi dynamicka data patfi vsechna nastaveni
systému BIOS, kterd miiZe upravovat koncovy uzivatel

nebo spravce zafizeni. Mezi priklady patfi zejména moznosti
zavadeéni systému, jako je funkce zabezpeceni pri zavadéni
systému, heslo spravce systému BIOS a souvisejici zasady,
fizeni stavu modulu Trusted Platform Module a nastaveni
zasad HP Sure Start.

Jakykoli Uspésny Utok, ktery obchazi existujici omezeni
pfistupu zameérena na ochranu proti neopravnénym zmenam
téchto nastaveni, by mohl prekonat zabezpeceni platformy.
Jako priklad miZzeme zvazovat scénar, v némz utocnik — aniz
by byl detekovan — provede neopravnénou zmeénu stavu
bezpetného zavadeéni, aby ho deaktivoval. V tomto scénafi
by platforma spustila pred zavedenim operacniho systému
kofenovou sadu uto¢nika bez védomi uzivatele.

Systém BIOS odpovidajici primyslovym standardim Unified
Extensible Firmware Interface (UEFI) zavadi omezeni pfistupu,
ktera by méla zabranit neopravnénym zménam téchto
promeénnych, a spolec¢nost HP je implementuje stejné jako
ostatni v tomto odvétvi.

Avsak vzhledem k rizik(im, ktera predstavuji pro platformu
poruseni téchto mechanismi, poskytuje program HP

Sure Start sekundarni obranu, ktera je silnéjsi nez zakladni
primyslovy standard.

Nastaveni systému BIOS a dalsi dynamické Udaje pouzivané
firmwarem ke kontrole stavuy, ktery je chranén programem

HP Sure Start, jsou ulozeny v izolované, energeticky nezavislé
pameti hardwaru HP Endpoint Security Controller, ktera neni
primo pristupna softwaru bézicimu v hostitelské jednotce CPU.

HP ESC navic vytvari a pridava pfi kazdém ulozZeni datového
prvku do tohoto energeticky nezavislého pamétového

Ulozisté jednoznacné hodnoty ke kontrole neporusenosti dat.
Hodnoceni celistvosti je zalozeno na silném kryptografickém
algoritmu (ovérovaci kod s kontrolnim souctem, vyuzivajici
algoritmus SHA-256), ktery vychazi z utajené hodnoty
obsazené v HP ESC. Tato utajend hodnota je jedinecna pro
kazdy HP ESC, takze kazdy radi¢ generuje na zakladé shodného
prvku jedine¢nou hodnotu k ovéreni neporusenosti dat.

Kdyz se datovy prvek precte zpét z energeticky nezavislé
pameéti, HP ESC prepocitd hodnotu k ovéreni neporusenosti
dat pro dany datovy prvek a vysledek porovna s kontrolni
hodnotou pfipojenou k datdim. Jakakoli neopravnéna zména
dat v energeticky nezavislém pamétovém ulozisti prinasi
nevyhovuijici vysledek srovnani. Diky tomuto pristupu mlize
HP ESC detekovat pokusy o manipulaci s datovymi prvky
uloZenymi v energeticky nezavislém pameétovém ulozisti.

Ddvérnost dat

U fady prvki dat ulozenych platformou je kriticky dllezité
zachovani divérnosti. Mezi priklady patfi hash hesla spravce
systému BIOS, povéreni uzivatelll a utajené Udaje volitelné
ulozené firmwarem jménem uzivatele pro funkce firmwaru,
jako jsou HP Sure Run a HP Sure Recovery.

Ochrana téchto utajenych hodnot je narocna s vyuzitim
standardnich pristup( systému UEFI BIOS, protoze energeticky
nezavislé Ulozisté obvykle mize Cist i software, ktery béziv
hostitelském procesoru. Chranéné ulozisté HP Sure Start ma
poskytovat mnohem vétsi ochranu téchto davérnych dat nez
standardniimplementace systému UEFI BIOS.

Vedle samostatného izolovaného Ulozisté ma pristup HP Sure
Start za cil vyuZzivat hardwarovy blok Advanced Encryption
Standard (AES) obsazeny v HP ESC k Sifrovani AES-256 vsech
dlvérnych prvk{ dat uloZzenych v energeticky nezavislé paméti
nastroje HP Sure Start, kromé méreni celistvosti dat pro tyto
prvky. Pouzity Sifrovaci kli¢ je pro kazdy HP ESC jedinecny

a nikdy neopousti tento radic, takze data Sifrovana libovolnou
komponentou HP ESC mohou byt desifrovana pouze

stejnym HP ESC.
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Ochrana kli¢d bezpe¢ného nacteni systému

Program HP Sure Start poskytuje zvysenou ochranu databazi
klic(i zabezpeceného zavadéni systému rozhrani UEFI,

které jsou ulozeny firmwarem, ve srovnani se standardni
implementaci zabezpeceného zavadéni systému rozhrani
UEFI. Tyto proménné jsou kriticky ddleZité pro spravnou
¢innost funkce zabezpeceného zavadéni systému rozhrani
UEFI, kterd ovériintegritu a autenticnost zavadéce
operacniho systému OS dfive, nez pfi zavadeni systému
umoznijeho spusténi.

HP Sure Start chrani databaze kli¢t zabezpeteného zavadéni
systému rozhrani UEFI tim, Ze udrzuje jejich zakladni kopii

v chranéné paméti nastroje HP Sure Start. Veskeré schvalené
Upravy standardnich databazi kli¢i zabezpecteného zavadeéni
systému rozhrani UEFI provedené operacnim systémem za
chodu systému jsou sledovany programem HP Sure Start

a aplikovany na hlavni kopii spole¢nosti HP ESC. Program HP
Sure Start pak pouzije hlavni kopii v chranéném ulozisti HP
Sure Start k identifikaci a odmitnuti vSech neopravnénych
zmén ve standardnich databazich kli¢t k zabezpecenému
zavadeéni systému rozhrani UEFI.

Tato moznost je ve vychozim stavu aktivni a vztahuje se
na nasledujici databaze:

« databaze podpisti (db),
« databaze odvolanych podpist (dbx),
« kli¢ k registraci klicti Key Enrollment Key (KEK),

« kli¢ platformy Platform Key (PEK) dynamicky aktualizovany
za chodu operacniho systému.

Detekce priiniku za chodu Runtime Intrusion
Detection (RTID)

Pri kazdém zavadéni systému se zacne kod systému BIOS
spoustét z pevné adresy v paméti flash. To je znamo jako
zavadeci kod BIOS a pred spusténim operacniho systému

to pfinasi potfebné moznosti,pre-0S”. Existuje vsak ¢ast
systému BIOS, kterd zUstava v paméti DRAM a kterad je treba

k poskytovani pokrocilych funkci spravy napajeni, sluzeb

0S a dalsich funkci nezavislych na OS, zatimco systém

bézi. Tento kad systému BIOS, oznacovany jako kod SMM
(System Management Mode), je umistén ve zvlastni oblasti

v pameti DRAM, kterd je pred operacnim systémem skryta.

\ kontextu funkce detekce naruseni chodu — Runtime Intrusion
Detection —technologie HP Sure Start nazyvame tento kod
také ,runtime” kodem systému BIOS. (Dalsi podrobnosti

o0 rezimu SMM a zptisobu jeho prace viz pfilohu B na strané 12.)

Neporusenost kodu SMM je pro zabezpeceni klientského
zarizeni kriticky ddlezita. HP Sure Start pfi spusténi operacnino
systému provadi kontroly neporusenosti kodu HP SMM BIOS.
Funkce detekce naruseni chodu poskytuje mechanismy, které
zajisti, ze kod BIOS systému SMM zlstane neporuseny v dobg,
kdy je systém spustén, pridanim novych ochrannych funkci
a/nebo poskytnutim prostfedk( k detekci jakéhokoli itoku

na tento kod.

Architektura funkce detekce naruseni chodu Runtime
Intrusion Detection

Funkce RTID vyuziva specializovany hardware v ¢ipové sadé
platformy k odhaleni anomdlii v systému Runtime HP SMM
BIOS. Detekce vsech anomalii vede k upozornéni predanému
hardwaru HP Endpoint Security Controller, ktery mlize
podniknout konfigurovanou taktickou akci nezavisle na CPU.

Obrazek 2. Detekce naruseni chodu pouziva specialni hardware vlozeny do ¢ipové sady platformy ke sledovani

jakychkoli zmén kodu SMM.
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Uzivatelska upozornéni, protokolovani udalosti a sprava zasad

Upozornovani koncového uZivatele
HP Sure Start

Za béznych provoznich podminek je nastroj HP Sure Start
uzivateli neviditelny. Operace obnovy jsou automatické

s pouzitim vychozich nastaveni, pficemz pokud HP Sure
Start zjisti problém, pfi obnové obvykle nevyzaduje zadnou
interakci koncového uzivatele ani IT.

UzZivatelé mohou vidét upozornéni v pripade, Ze je za chodu
operacniho systému rozpoznan problém s integritou systému
BIOS pomoci dynamické ochrany HP Sure Start Dynamic
Protection nebo funkce Runtime Intrusion Detection.

Je-li zjisténa jakakoli vyznamna udalost nebo je

provedena vyznamna akce, program HP Sure Start

zobrazi pfi pristim spusténi operacniho systému varovnou
zpravu prostrednictvim oznameni systému Windows®.

K aktivaci téchto upozornéni systému Windows musi byt
povolen software HP Notifications.

Protokolovani udalosti HP Sure Start

Hardware HP Endpoint Security Controller zaznamenava
kritické udalosti souvisejici s kodem firmwaru / systému BIOS
a s daty sledovanymi softwarem HP Sure Start. Tyto udalosti
se ukladaji v energeticky nezavislém pamétovém ulozisti HP
Sure Start. Tyto udalosti jsou z hardwaru HP ESC zkopirovany
do Prohlizece udalosti systému Windows, je-li nainstalovan
software HP Notifications Software, ktery usnadruje pristup
mistniho uzivatele a také zakaznikem preferovaného
zastupce spravy k témto udalostem.

Typy udalosti HP Sure Start v Prohlizeci udalosti Windows:

Nasleduijici udalosti aktivuji software HP Notifications
Software, aby shromazdil vsechny udalosti z podsystému
HP Sure Start a zajistil, ze Prohlize¢ udalosti systému
Windows bude aktualizovan veskerymi udalostmi,

které dosud nebyly zaznamenany:

* zavedeni systéemu Windows,

= obnoveni ¢innosti systému Windows ze stavu spanku/
hibernace,

* upozornéni na udalosti za chodu systému ze strany softwaru
HP Sure Start s dynamickou ochranou,

« detekce priiniku za chodu Runtime Intrusion Detection (RTID).

Software HP upozornovani zapise udalosti HP Sure Start

do jedinecného protokolu udalosti aplikace ,HP Sure Start".
Do tohoto protokolu budou zahrnuty pouze udalosti softwaru
HP Sure Start. Cesta Prohlizece udalosti Windows k udalostem
HP Sure Start je tato: System Tools/Event Viewer/Applications
and Services Logs/HP Sure Start.

Kategorie Urovni v Prohlize¢i udalosti Windows Event,
které souviseji s udalostmi HP Sure Start, jsou definovany
v tabulce dale.

Udalostijsou vyplnény v Prohlizeci udalosti Windows v poradi,
ve kterém byly vygenerovany softwarem HP Sure Start.
Nejstarsi udalost v podsystému HP Sure Start se do Prohlizece
udalosti systému Windows prida jako prvni a nejnovéjsi
udalost se prida nakonec.

(Casova razitka zaznamdl v Prohlizeci udalosti Windows
obsahuijf ¢as, kdy byla udalost pfidana do daného protokolu,
NE ¢as, kdy k udalosti doslo. Kazdy zaznam programu Sure
Start v Prohlize¢i udalosti Windows zahrnuje podrobné udaje
v ramci podrobnosti udalosti; v téchto udajich je také uvedeno
tasove razitko skutecneho vyskytu udalosti.

Pozndmka: Uddlosti pretrvdvaji v radici HP Endpoint Security
Controller i po jejich zkopirovdni do Prohlizece uddlosti systému
Windows. Po vymazdni obsahu Prohlizece uddlosti systému
Windows nahradi aplikace HP Notifications Software vsechny
zdznamy softwaru HP Sure Start pri pristi uddlosti, kterd ji
spusti, aby zkontrolovala protokoly uddlosti HP Sure Start.

Uroveri udalosti Definice

Informace Udalosti, u kterych se ocekava, ze se vyskytnou za bézného provozu (napfiklad aktualizace
systému BIOS).

Varovani Neocekavané udalosti, které se vyskytly, ale byly plné obnoveny softwarem HP Sure Start
a neni tfeba, aby uzivatel/spravce proved| jakoukoli akci, aby byla dana platforma plné funkéni.
Tyto udalosti jsou anomalni operace, které uzivatel/spravce muze chtit dale prosetfit, zejména
pokud existuje trend téchto udalosti ve vice pocitacich.

Chyba Udalosti, které vyzaduiji, aby spravce/servis HP jednal na dané platformé, aby se plné zotavila.
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Ovladani zasad HP Sure Start

Pri dodani umoznuje systém HP BIOS stanoveni zasad
softwaru HP Sure Start pro typického uZivatele a optimalizuje
je. Protoze software HP Sure Start je ve vychozim stavu aktivni,
neni tfeba, aby bézny uzivatel upravoval nastaveni, aby byl
chranén softwarem HP Sure Start. Pokrocilym uzivatel(m
poskytuje systém BIOS nékolik ovladacich prvkd, které fidi
chovani softwaru HP Sure Start, a to pomoci nastaveni zasad

v nastaveni systému BIOS (F10). Neni-li uvedeno jinak,

tato nastaveni a funkce se nachazeji v ¢asti Zabezpeceni /
BIOS Sure Start.

Pozndmka: Zdsady jsou uloZeny v energeticky nezavislé
paméti HP ESC, kterd neni primo pfistupnd z hostitelské
Jjednotky CPU: proto je vZdy treba znovu spustit systém,
aby se mohla nastaveni Sure Start projevit.

K dispozici jsou nasleduijici nastaveni a funkce
softwaru HP Sure Start:

« ovéreni zavadéciho bloku pfi kazdém zavadéni systému,
« zasady obnovy dat systému BIOS,
« obnoveni konfigurace sitového adaptéru (pouze Intel),

« vyzva ke zméné konfigurace sitového adaptéru
(pouze Intel),

« dynamickeé skenovani zavadéciho bloku za chodu systému
(pouze Intel),

« ochrana nastaveni systému BIOS v softwaru HP Sure Start,

« ochrana klicl bezpecného zavadéni systému v softwaru HP
Sure Start,

« rozsifena prevence a detekce priiniku do firmwaru HP za
chodu systému (pouze Intel),

« detekce préniku do firmwaru HP za chodu systému
(pouze AMD),

« zasady udalosti zabezpeceni softwaru HP Sure Start,

« upozornéni na udalost zabezpeceni pfi zavadéni systému
v softwaru HP Sure Start,

« uzamceni verze systéemu BIOS,
« uloZeni/obnoveni MBR pevného disku systému,
« uloZeni/obnoveni GPT pevného disku systému,

« zésady obnoveni zavadéciho sektoru (MBR/GPT).

Ovéreni zavadéciho bloku pfi kazdém zavadéni systému

Pred obnovenim ¢innosti pocitace ze spanku, hibernace

nebo vypnutého stavu software HP Sure Start vzdy oveéri
neporusenost zavadéciho bloku BIOS v systémoveé pameéti
flash. Je-li nastaven jako aktivni, ovéri software HP Sure Start
také neporusenost zavadeéciho bloku pii kazdém meékkém
rebootu (restart systému Windows). Co je tfeba zvazovat,

je rychlejsi restart systému proti vyssimu zabezpeceni.
\lychozim nastavenim této funkce je neaktivni.

Zasady obnoveni dat systému BIOS

Je-li software HP Sure Start nastaven na Automaticky,
je-lito tfeba, opravuje automaticky systém BIOS nebo
jednoznacna data pocitace (Machine Unique Data). Je-li
software HP Sure Start nastaven na Ru¢né, vyzaduije specialni
posloupnost klaves, aby pokracoval s opravou. V pripadé
problém( s kédem zavadéciho bloku se systém odmitne
zavést a systémova kontrolka LED bude blikat jednoznacnou
posloupnosti zableskd. V pfipadé problému s jednoznac¢nymi
daty pocitace Machine Unique Data zobrazi systém na
obrazovce odpovidajici zpravu. Pozadovana posloupnost
klaves a posloupnost zobrazenych zablesku se lisi podle
toho, zda je dany systém notebook, stolni pocita¢ nebo
tablet. Ru¢ni rezim je uzitecny pro uzivatele, ktefi mohou
pred opravou provadét forenzni vyzkum obsahu systémové
pameéti flash. Typicti uzivatelé by neméli pouzivat rucni rezim
ovladani. Vychozim nastavenim této funkce je Automaticky.

Obnoveni konfigurace sitového adaptéru (pouze Intel)

Tento ovladaci prvek je dostupny jen v systémech Intel.
Pokud tuto moznost vyberete, software HP Sure Start
okamyzité obnovi konfiguraci sitového adaptéru na
vychozi nastaveni z vyroby.

Vlyzva ke zméné konfigurace sitového adaptéru
(pouze Intel)

Toto nastaveni je dostupné jen v systémech Intel.

HP poskytuje z vyroby definovanou konfiguraci sitového
adaptéru, kterd zahrnuje adresu MAC. Je-li toto nastaveni
aktivni, systém monitoruje stav konfigurace sitoveé karty

a vyzve uzivatele v pfipadé zmeny ze stavu konfigurovaného
ve vyrobé. VVychozim nastavenim této funkce je neaktivni.

Dynamické skenovani zavadéciho bloku za chodu systému
(pouze Intel)

Toto nastaveni je dostupné jen v systémech Intel. Je-li
vychozi nastaveni aktivni, software HP Sure Start pravidelné
kontroluje za chodu opera¢niho systému neporusenost
zavadéciho bloku systému BIOS. Je-li nastaveni neaktivni,
software HP Sure Start kontroluje neporusenost pouze pred
zavadénim systému nebo obnovenim jeho ¢innosti v rezimu
spanku nebo hibernace.

Ochrana nastaveni systému BIOS softwarem HP Sure Start

\/ychozim nastavenim této zasady ochrany systému BIOS
funkce je neaktivni. Chcete-li tuto funkci aktivovat, viastnik/
spravce klientského zafizeni musi nejdrive konfigurovat
vsechny zasady systému BIOS na preferovana nastaveni.
Vlastnik/spravce také musi konfigurovat heslo spravce
systému BIOS, aby mohl pouZivat ochranu nastaveni
systému BIOS v softwaru HP Sure Start.

Po skonceni je tfeba zmeénit zasadu ochrany nastaveni
systému BIOS na ,aktivni“. V tomto okamziku se v chranéné
pameéti softwaru HP Sure Start vytvori zalozni kopie vsech
nastaveni systému BIOS. Pfi dalSim postupu nelze upravit
7adné nastaveni systému BIOS lokalné a ani ze vzdaleného
mista. Pfi kazdém zavadéni systému se ovéruji nastaveni
zasad systému BIOS, zda jsou v pozadovaném stavu,

a v pripadé nesrovnalosti se nastaveni systému BIOS
obnovi z chranéného Ulozisté HP Sure Start.

Chcete-li zménit nastaveni systému BIOS, musi byt zadano
heslo spravce systému BIOS a ochrana nastaveni systému
BIOS pozdéji zakazana. V tomto okamziku lze provést zmény
nastaveni systému BIOS.

Ochrana kli¢t bezpe¢ného zavadéni systému v softwaru
HP Sure Start

Toto nastaveni je ve vychozim stavu z vyroby povoleno a HP
Sure Start tak poskytuje rozsifenou ochranu bezpecnych
zavadeécich databazi a klict pouzivanych systémem BIOS

k ovéreni neporusenosti a autenticity zavadéce operacniho
systému pred jeho spusténim pfi zavadéni. Je-li nastavena
moznost zakdzat, pouZije se pouze standardni ochrana
promeénné bezpecného zavadéni UEFI a podsystém HP
Sure Start nezachovava zadnou zalozni kopii.

Rozsitena prevence a detekce priniku do firmwaru HP
za chodu systému (pouze Intel) a Detekce priiniku do
firmwaru HP za chodu systému (pouze AMD)

Funkce RTID je ve vychozim stavu aktivni pro vsechny
platformy dodavané z vyrobnich zavodu HP. Neni tfeba,

aby koncovy uZivatel/spravce aktivoval nebo jinak ,vyuZzival*
tuto funkci, aby mohl s vyhodou vyuzivat HP Sure Start RTID.

Funkci RTID mize vlastnik/spravce volitelné nastavit
na zakazat.
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Zasady udalosti zabezpeceni softwaru HP Sure Start

Toto nastaveni zasad systemu BIOS fidi, jaka akce bude
podniknuta, pokud software HP Sure Start detekuje
utok nebo pokus o Utok za chodu operacniho systému.
Pro tuto zasadu se nabizeji tfi mozné konfigurace:

« Log event only (Pouze protokolovat udalosti): Kdyz je
vybrano toto nastaveni, HP ESC zaznamena detekované
udalosti, které si lze prohlizet v Prohlizec¢i udalosti systému
Microsoft Windows na cesté protokolll aplikaci a sluzeb
Applications and Services Logs/HP Sure Start.?

Log event and notify user (Protokolovat a informovat
uzivatele): Toto je vychozi nastaveni. Kdyz je vybrano toto
nastaveni, HP ESC zaznamena detekované udalosti, které
silze prohlizet v Prohlizeci udalosti systému Microsoft
Windows na cesté protokol( aplikaci a sluzeb Applications
and Services Logs / HP Sure Start. Systém navic v systému
Windows upozorni uzivatele, ze doslo k dané udalosti.*

Log event and power off system (Protokolovat udalost

a vypnout systém): Kdyz je vybrano toto nastaveni,

HP ESC zaznamena detekované udalosti, které silze
prohliZet v Prohlize¢i udalosti systému Microsoft Windows

na cesté protokol( aplikaci a sluzeb Applications and Services
Logs / HP Sure Start. Navic je uzivatel v systému Windows
upozornén, ze nastala pfedmétna udalost, a systém se
okam?zité vypne.

Upozornéni na udalost zabezpeceni pfi zavadéni systému
v softwaru HP Sure Start

Tato zasada systému BIOS fidi, zda varovani a chybové
zpravy softwaru HP Sure Start, které se zobrazuji pi zavadeéni
systému, vyzaduji potvrzeni chyby od uZivatele, nez bude
zavadeéni systému pokracovat. S vychozim nastavenim
Require Acknowledgement (PoZadovat potvrzeni) se systém
zastavi se zobrazenou chybovou zpravou. Aby zavadéni
systému pokracovalo, musi mistni uzivatel stisknout

kldvesu. Jestlize bude nastaveni zménéno na Time out after
15 seconds (Casova prodleva uplyne po 15 sekundach),
zobrazi se zprava, ale proces zavadeéni systému automaticky
pokracuje po zobrazeni dané zpravy na 15 sekund.

Uzamceni verze systému

\/ nastaveni systému BIOS (F10) je tato funkce soucasti Main/
Update System BIOS.

Je-li nastavena na zakazat, mizete aktualizovat systém BIOS
kterymkoli podporovanym procesem. Jestlize HP ESC detekuje
platnou aktualizaci zavadéciho bloku v systémové pameéti
flash, aktualizuje zalozni kopii zavadéciho bloku.

Je-li nastavena na aktivni, vSechny nastroje aktualizace
systému HP BIOS odmitaji aktualizovat BIOS. Software HP
Sure Start navic chrani systém BIOS pred pokusy o zménu
verze odstranénim systémové pameéti flash neopravnénym
zpUsobem. HP ESC zaznamenava uzamdcenou verzi systému
BIOS. Jestlize HP ESC detekuje zménu systému BIOS

v systémoveé paméti flash, prepise zavadéci blok systému
BIOS kopif zavadéciho bloku HP ESC. Kopie zavadéciho bloku
HP ESC spusti a obnovi zbytek spravné verze systému BIOS.
\lychozim nastavenim této funkce je neaktivni.

UloZeni/obnoveni MBR pevného disku systému a Ulozeni/
obnoveni GPT pevného disku systému

V nastaveni systému BIOS (F10) je tato funkce soucasti
nabidky Security / Hard Drive Utilities (Zabezpeceni / Nastroje
pevného disku) K dispozici je jen jedna z téchto moznosti, a to
v zavislosti na typu diskového oddilu sekce primarniho disku
(GPT nebo MBR), jak se detekuje v softwaru HP Sure Start.

Je-li nastavena moznost povolit, program HP Sure Start
uchovava chranénou zalozni kopii tabulky oddild MBR/

GPT z primarni jednotky a porovna zalozni kopii s primarni
hodnotou v kazdém zavadeni systému. Jestlize zjisti rozdil,
vyzve uzivatele a ten se miize rozhodnout, zda se provede
obnoveni na pavodni stav ze zalohy, nebo zda se bude
zmeénami aktualizovat chranéna zalozni kopie. Zasady

Boot Sector (MBR/GPT) Recovery Policy (Zasady obnoveni
zavadéciho sektoru (MBR/GPT)) lze pouzivat volitelné

0 odebrani rozhodnuti uzivatele v souvislosti s akci, ktera byla
provedena v pfipadé rozdilu zjisténého softwarem Sure Start.

Je-linastavena moznost zakazat (vychozi), nebude software
HP Sure Start poskytovat zadnou ochranu MBR/GPT.

Zasady obnoveni zavadéciho sektoru (MBR/GPT)

Je-li tato zésada nastavena na Local User Control (Kontrola
mistniho uzivatele) (vychozi nastaveni), systém vyzve
uzivatele, aby zvolil akdi, ktera bude provedena, kdyz software
HP Sure Start detekuje zménu v tabulce diskového oddilu MBR/
GPT. Je-li nastavena na Recover in the event of corruption

(Pri poruseni obnovit), software HP Sure Start pfi zjisténi rozdildi
vzdy automaticky obnovi MBR/GPT na ulozeny stav.

Vzdalend sprava ovladani zasad HP Sure Start

Pri dodani jsou zasady softwaru HP Sure Start optimalizovany
pro typického uzivatele. Protoze software HP Sure Start je

ve vychozim stavu aktivni, neni tfeba, aby vzdaleny spravce
zavadél jakékoli akce k aktivaci (nebo ,zavedeni®) softwaru
HP Sure Start. Pokud chce vzdaleny spravce zménit nastaveni
zasad softwaru HP Sure Start, [ze ke sprave zasad HP

Sure Start pouzivat stejné rozhrani APl systému Windows
Management Instrumentation (WMI) nebo skripty konfigurace
HP BIOS Configuration Utility, které se pouzivaji ke spravé
jinych zasad platformy BIOS. Spravci navic mohou vzdalené
spravovat funkce softwaru HP Sure Start pomoci modulu
dopliku Manageability Integration Kit (MIK) pro spravce
konfigurace systemu Microsoft System Center Configuration
Manager (SCCM).

Spravci navic mohou vzdalené spravovat funkce softwaru HP
Sure Start a zobrazovat udalosti HP Sure Start pomoci modulu
dopliiku Manageability Integration Kit (MIK) pro spravce
konfigurace systému Microsoft System Center Configuration
Manager (SCCM).
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Zaver

HP Sure Start prinasi tyto klicové vyhody:

< NepreruSovana produktivita —HP Sure Start udrzuje

» Klidna mysl — Software HP Sure Start nabizi nékolik funkci
zabezpeceni, které pracuji v Sirokem spektru softwarovych
a hardwarowvych platforem.

kontinuitu v podniku v pripadé Utoku nebo nahodného
poruseni tim, Ze eliminuje dobu vypadku pfi ¢ekani na Chrarite kriticky dalezity firmware systému BIOS pred

udalost IT/servisu.

automaticky snizuje pocet volani pracovnik(im IT Help Desk

malwarem pouzivanim spickového firmwaru k detekci
a automatickym opravam, jaké nabizi software HP
Sure Start, ktery je k dostani vyhradné na vybranych
pocitacich HP Elite.

a zvysuje produktivitu, coz zase jednoznacné pomaha

snizovat naklady na udrzbu dané platformy.

Priloha A—HP Sure Start, podrobné informace

Spolecnost HP predstavila funkci HP Sure Start v roce 2014. Od té doby spole¢nost HP zdokonalila software Sure Start a rozsifila
spektrum vyrobkd, které ho vyuzivaji. Tabulka dole prinasi prehled moznosti, které byly pridany do jednotlivych generaci softwaru.

Generace Datum uvedeni
natrh

HP Sure Start 2014

Software HP Sure Start 2015

s dynamickou ochranou

Dynamic Protection

HP Sure Start Gen3 2017

(vybrané produkty Intel)>

HP Sure Start s detekci
priniku za chodu systému
(vybrané produkty AMD)®

HP Sure Start Gen4’ 2018

Pridané moznosti

« Vynucovani autenticity firmwaru a systému BIOS se schopnosti
samostatné [écby

* Sledovani a shoda firmwaru

« Podpora Prohlizece udalosti systému Windows

« Dynamicka ochrana (pro vybrané produkty Intel)

« Detekce priniku za chodu systému
« Ochrana nastaveni systému BIOS

« Doplnék Manageability Integration Kit (MIK) pro Microsoft SCCM

« Chranéna pameét — silné kryptografické metody k ukladani nastaveni
systému BIOS, uzivatelskych opravnéni a dalsich nastaveni v hardwaru HP
Endpoint Security Controller k zajisténi ochrany integrity, detekci pokusu
0 manipulaci a ochrané divérnosti téchto dat

« Ochrana bezpetné databaze zavadéni — rozsirena ochrana databazi a kli¢(
ulozenych systémem BIOS, kriticky dlezitych k zajisténé neporusenosti
funkce bezpecného zavadéni operacniho systému ve srovnani se
standardni implementaci UEFI BIOS

« Na platformach Intel zvy5ena ochrana a obnoveni firmwaru spravy pocitace
Intel Management Engine

« Certifikace hardwaru HP Endpoint Security Controller nezavislou instituci —
testovani nezavislou a akreditovanou laboratofi, ktera potvrdila zakladni
funk¢nost hardwaru HP ESC na zakladé verejné dostupnych kritérii,
metodiky a procest’

« Podnikové pocitace HP se softwarem HP Sure Start prekonaly pozadavky
smeérnice odolnosti firmwaru platforem Draft NIST Platform Firmware
Resiliency (specialni vydani 800-193)

M



"Hardware radice HP Sure Start byl

certifikovan podle certifika¢niho ramce CSPN.

2 Program HP Sure Start s dynamickou
ochranou je k dispozici v produktech HP
Elite vybavenych procesory Intel Core 6.
generace a vyssimi.

3 Chcete-li zobrazovat udalosti HP Sure
Start v Prohlizeci udalosti systému
Windows, je tfeba nainstalovat software
HP Notification Software.

4 Software HP Notification musi byt
instalovan, aby bylo mozné pfijimat
upozornéni.

> HP Sure Start Gen3 se dodava v produktech

HP Elite vybavenych procesory Intel
7.generace.

5 HP Sure Start Gen3 s detekci priniku za
chodu opera¢niho systému se dodava
v produktech HP Elite vybavenych
procesory AMD 7. generace.

"HP Sure Start Gen4 se dodava v produktech
HP Elite a HP Pro 600 vybavenych procesory
Intel nebo AMD 8. generace.

Podrobnéjsi informace viz
hp.com/go/computersecurity

Priloha B — prehled rezimu spravy SMM (System Management Mode)

System Management Mode (SMM) je standardni pfistup
pouzivany v tomto odvétvi pro pokrocilé funkce fizeni
napajeni pocitact a dalsich funkci nezavislych na operacnim
systému za chodu operacniho systému. Trebaze pojem SMM
ajeho implementace jsou specifické pro architektury x86,
mnoho modernich vypocetnich konfiguraci pouziva podobné
koncepce architektury.

SMM je konfigurovan systémem BIOS béhem zavadeéni
systému. Kod SMM se prenese do hlavni paméti (DRAM)
a poté pouzije BIOS specialni (uzamykatelné) registry
konfigurace uvnitf ¢ipové sady k zablokovani pistupu do

dané oblasti, pokud mikroprocesor nepracuje v kontextu SMM.

Za chodu systému je vstup do rezimu SMM Ffizen udalostmi.
Cipova sada je naprogramovana tak, aby rozpoznavala fadu
typd udalosti a prodlev. Pokud nastane takova udalost,
hardware ¢ipové sady nastavi vstupni kontakt preruseni SMI
(System Management Interrupt). V mezich dalsi instrukce
ulozi mikroprocesor cely svdj stav a vstoupi do rezimu SMM.

Jakmile mikroprocesor vstoupi do rezimu SMM, nastavi
vystupni hardwarovy kontakt jako SMI Active (SMIACT).
Tento kontakt slouzi jako upozornéni pro hardware ¢ipové
sady, Zze mikroprocesor vstupuje do rezimu SMM. SMI |ze
nastavit kdykoli, béhem libovolného provozniho rezimu
procesu s vyjimkou samotného rezimu SMM. Hardware
¢ipové sady rozpozna signal SMIACT a pfesméruje vsechny
nasledujici pameétové cykly do chranéné oblasti paméti
(nékdy oznactované jako oblast SMRAM), kterd je rezervovana
specialné pro SMM. Bezprostiedné po prijeti vstupu SMI

a nastaveni vystupu SMIACT zacne mikroprocesor ukladat
cely sv(j vnitfni stav do této chranéné oblasti paméti.

Po ulozeni stavu mikroprocesoru do paméti SMRAM se

zatne provadeét specialni kod zpracovani SMM, ktery je

rovnéz ulozen v paméti SMRAM (ktery byl uloZzen systémem
BIOS v dobé zavadéni); zpracovani probiha ve specialnim
provoznim rezimu SMM. Béhem prace v tomto rezimu je
vétsina mechanizmd izolace hardwaru a paméti pozastavena
a mikroprocesor mize pristupovat prakticky ke vsem zdrojlim
v platformé, aby mohl provadét pozadované ulohy. Kod SMM
dokonti pozadovany Ukol a pak je ¢as vratit mikroprocesor do
predchoziho provozniho rezimu. V tomto okamziku kod SMM
provede piikaz Return from System Management Mode (RSM)
a ukonci tak zpracovani v rezimu SMM. Instrukce RSM zpUisobi,
Ze mikroprocesor obnovi své predchozi interni stavové Udaje
z kopie ulozené v paméti SMRAM po vstupu do rezimu SMM.
Po dokonceni RSM byl cely stav mikroprocesoru obnoven

do stavu tésné pred udalosti SMI a pfedchozi program

(0S, aplikace, hypervizor apod.) pokracuje v provadéni presné
v misté, kde byl prerusen.

© Copyright 2018 HP Development Company, L.P. Informace obsazené v tomto dokumentu se mohou bez predchoziho upozornéni zménit.

Jediné zaruky na produkty a sluzby spolecnosti HP jsou uvedeny ve vyslovnych prohlasenich o zaruce, které jsou k témto produktdim a sluzbam
prilozeny. Nic z tohoto dokumentu nelze povazovat za vyjadreni dodatecné zaruky. Spole¢nost HP neodpovida za technické ani redakeni chyby

¢i opomenuti obsazena v tomto dokumentu.

AMD je ochrannou znamkou spolecnosti Advanced Micro Devices, Inc. Intel a Intel Core jsou ochrannymi znamkami spolecnosti Intel Corporation

v USA a dalsich zemich. Microsoft a Windows jsou registrované ochranné znamky skupiny spole¢nosti Microsoft Group v USA.

4AA7-3172CSCl, Smét 2018


http://www.hp.com/go/computersecurity

