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 مفهوم جديد للأمان
 HPخدمات الطباعة المدارة الآمنة من 

 

81% 
 من الشركات تؤمن بأن الأمان 

 دافع مهم أو ضروري جدًا 
 للانتقال إلى خدمات الطباعة 

 1المدارة

61% 
 من المؤسسات أبلغت 

 بحدوث اختراق بيانات واحد 
 ت على الأقل ذي صلة بالطابعا

 1خلال العام الماضي

43% 
من الشركات تجاهلت 

 الطابعات في ممارسات 
 2أمان الأجهزة الطرفية لديها
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الحصول على أقوى تغطية 
لأمان الطباعة وأكثرها شمولاً 

 HP3من 

متثال وغيرها إلى إلحاق الضرر بأعمالك. قد تؤدي جرائم الإنترنت والخروقات الداخلية وانتهاك الا
وبالإضافة إلى الغرامات والدعاوى القضائية المكلفة، يمكن أن يؤدي خرق أمني إلى النيل من 

 السمعة وخسارة في الإيرادات.

ونتيجة للتطور المتزايد ومثابرة مجرمي الإنترنت، أثبتت جدران الحماية للشبكات بأنها تقدم  
 فية. إذ تحتاج الشركات إلى تحصين أجهزتها الطرفية خلف جدار الحماية، إجراءات أمان غير كا

بما في ذلك طابعات الشبكات. ولكن أمان الطباعة قد يكون معقدًا. لذا، تحتوي الطابعات متعددة 
إعداد أمان. فالحفاظ على أمان الأجهزة والبيانات  250الوظائف بمستوى الشركات على أكثر من 

 الأسطول يتطلب معرفة متخصصة وقد يكون مستهلكًا للوقت. والمستندات عبر

بإدارة الأمان بحيث يمكنك التركيز على أعمالك   HP Secure Managed Print Services (MPS)اسمح لـ 
للمساعدة في تقييم المخاطر التي تتعرض لها وتأمين  HP MPSالأساسية. إذ يمكنك الاعتماد على 

 ة على الامتثال لأمان الطابعة وتحديث كل شيء بأحدث تدابير الحماية.أسطولك وإدارته، والمحافظ

 الشراكة مع رائد في أمان الطباعة
بدور قيادي في توفير التقنيات والخدمات التي تقلل العبء على قسم تكنولوجيا  HPقامت شركة 

إمكانية اكتشاف  HPالمعلومات إلى جانب تحسين الأمان في بيئة الطباعة. إذ يوفر أمان الطباعة من 
 4التهديدات في الحال والمراقبة التلقائية والتحقق من صحة البرامج.

. وقمنا بتطوير تدريب الموظفين HP Managed Print Servicesنحن نغرس الأمان في جميع جوانب  
وعمليات التسليم لدينا لمعالجة أهم ضوابط الأمان المتعلقة بتقوية الجهاز والصيانة وتشفير 

يانات والحماية الداخلية من البرامج الضارة في أجهزتنا. احصل على رؤية أفضل للحالة الأمنية الب
 لأسطولك بفضل إعداد تقارير أمان موسعة.

يتعلق بـ "حلول الأمان  IDC MarketScapeبأنها الرائدة في أول تقرير لـ  HPوقد أطلق على شركة 
". ووفقا للتقرير، 2017م البائع للخدمات في عام "النسخة الورقية لتقيي على مستوى العالم" و

 عن غيرها نظرًا لخدماتها وقدراتها القوية في مجال تكنولوجيا المعلومات،  .HP Inc"تتميز شركة 
مما يتيح قابلية التوسع والتكامل في ميادين سير العمل وتوفير الاتساق مع العديد من التقنيات 

 5تكاملة عبر بنية تكنولوجيا المعلومات بأكملها."وتوفير استراتيجية أمان شاملة وم

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 
 Technology Services Industry Associationحازت 
(TSIA)  مؤخرًا على جائزةHP Secure MPS  من

 2017:6نجمتين لعام 

المدارة (فئة الخدمات  XAASالابتكار في حلول  •
 المدارة)

ئة الخدمات الابتكار في إتاحة نتائج العملاء (ف •
 الاحترافية)
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 الحصول على المساعدة في الأمان من جميع الأوجه
الخاصة بك للحصول على  Secure MPSإلى عقود  HP Print Security Professional Servicesأضف  

مزيد من طبقات الحماية. إذ يمكن لمستشاري الأمان المعتمدين المساعدة في التطوير المشترك 
 خصصة لتعزيز أمان الطباعة لديك لمعالجة متطلبات الأشخاص والعمليات والامتثال.ونشر خطة م

• HP Print Security Advisory Services  يمكنها المساعدة في تقييم المخاطر التي تتعرض لها
 ووضع سياسة أمان للطباعة حسب الطلب وتقديم توصيات عملية وتقنية لتحسين الأمان.

• HP Print Security Implementation Services  يمكنها المساعدة في نشر خطة إجراءات الأمان
الخاصة بك. انشر إعدادات الأمان وأضف تحسينات للأمان، مثل شهادات الأجهزة ودمج الطابعات 

 .SIEMonsterأو  Splunkأو  ArcSight، مثل SIEMفي أدوات 

• HP Print Security Advisory Retainer Service  ًمستمرًا إلى المستشارين لتقييم خطط  توفر وصولا
 الأمان الخاصة بك على أساس منتظم، بالإضافة إلى الدعم المخصص لعمليات تدقيق الامتثال.

• HP Print Security Governance and Compliance Service  توفر خبراء مدربين لمراقبة الامتثال
 لأمان الطباعة وإدارته من أجلك.

مساعدتك في سد  HP Secure MPSيمكن لخدمات 
 فجوة الأمان

قد تحدث ثغرات خطيرة في نقاط متعددة في بيئة عملك. إذ يتطلب وضع استراتيجية كاملة لأمان 
التصوير والطباعة حماية منسقة للأجهزة والبيانات والوثائق بالإضافة إلى المراقبة الشاملة للأمان 

ستحظى بأمان أفضل على جميع المستويات  ،HP Secure MPSوحلول إعداد التقارير. باستخدام 
 بحيث تبقى المشاكل بعيدة عنك.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 تعزيز الامتثال 
الخبرة لمساعدتك في إثبات  HP Secure MPSتوفر 

الامتثال وتجنب الغرامات المكلفة باتباع خطط موثقة 
ورؤية واضحة لحالة أمان أسطول الطباعة. إذ يمكننا 

تلبية لوائح الامتثال واللوائح الصناعية، مساعدتك في 
مثل لوائح حماية البيانات العامة للاتحاد الأوروبي 

وتوجيه بنية الشبكة والأمان بالاتحاد الأوروبي وتوصيات 
PCI DSS  وPCI-DSS  وISO 27001  وHIPPA  وUS CERT 

 .NIST Frameworkو 

 

 

 

 

 

 

 

BIOS والبرنامج الثابت 
البرنامج الثابت الذي يصبح 
مخترقًا عند بدء التشغيل أو 

أثناء التشغيل قد يعرض 
الأجهزة والشبكة لحدوث 

 هجوم

 

 الشبكة
يمكن اعتراض مهام الطباعة 

التصوير بمجرد انتقالها عبر و
 الشبكة من وإلى الجهاز

 الإدارة
قد تظل نقاط الأمان المحجوبة 

غير مكتشفة في ظل عدم وجود 
مراقبة كافية وقد تزيد من مخاطر 

 البيانات المكلفة

 وسائط التخزين
تخزن أجهزة التصوير والطباعة 

المعلومات الحساسة على 
أجهزة التخزين ومحركات 

لداخلية التي يمكن الأقراص ا
 الوصول إليها إذا لم تكن محمية

 

 درج استقبال المطبوعات
درج استقبال المطبوعات هو 

المكان الأكثر شيوعًا للمستندات 
الحساسة التي من الممكن أن 

 تقع في الأيدي الخطأ

الطباعة من الأجهزة 
 المحمولة

الموظفون الذين يطبعون 
أثناء التنقل قد يكشفوا عن 

نات دون قصد أو يتركوا البيا
 المطبوعات غير آمنة

 الالتقاط
يمكن للطابعات متعددة المهام 

التقاط المهام وتوجيهها بسهولة إلى 
كثير من الوجهات، مما قد يؤدي إلى 

 احتمالية كشف البيانات الحساسة

 

 الوصول عبر الشبكة السحابية
الاتصال بشبكة سحابية غير آمنة 

تخدمين قد يكشف البيانات للمس
 غير المصرح لهم

 لوحة التحكم
يمكن للمستخدمين إساءة 

استغلال إعدادات أجهزة 
التصوير والطباعة ووظائفها 

بدءًا من لوحة التحكم غير 
الآمنة، بل وحتى تعطيل 

 الجهاز

المنافذ والبروتوكولات 
يمكن للمستخدمين غير 

المصرح لهم الوصول إلى 
 USBالشبكة بواسطة منافذ 

ت غير الآمنة أو أو الشبكا
بواسطة البروتوكولات غير 

 )Telnetأو  FTPالآمنة (مثل 

 درج الإدخال
يمكن العبث بأوراق طباعة 
الشيكات والوصفات الطبية 

والمستندات الحساسة 
الأخرى أو سرقتها من درج 

 غير آمن

 

 نقاط الضعف في الطباعة والتصوير .1الشكل 
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 طبقاتالأمان الشامل يأتي من الدفاعات متعددة ال
بفضل الحماية  HP4طابعات أكثر أمانًا من  HP Secure MPSجدار الحماية الخاص بشبكتك ليس كافيًا لحماية نقاط النهاية لديك. لهذا السبب، توفر 

في بناء طبقات دفاع من الداخل  HP Secure MPSتأمين أجهزتك. إذ تساعدك الداخلية والذاتية من البرامج الضارة. لكن أمان الطباعة لا يقتصر فقط على 
 إلى الخارج استنادًا إلى أفضل ممارسات الأمان الشامل. يمكننا مساعدتك في نشر استراتيجية مخصصة لتأمين البيانات والمستندات ومراقبة

 التهديدات والمحافظة على أمان الطباعة لديك بمرور الوقت.

 

 

 

 

 

 

 

 

 

 

 

 

 

 بدء الاستخدام
، يمكنك الوثوق من الحصول على HP Secure MPSدعنا نساعدك في تعزيز الأمان لديك وتخفيف العبء على قسم تكنولوجيا المعلومات. باستخدام 

رور الوقت لمعالجة التهديدات الناشئة وتلبية متطلبات الامتثال. للحصول على والمحافظة الاستباقية بم HP6أقوى وسائل الحماية لتأمين الطباعة من 
 الآن. HPمزيد من المعلومات، اتصل بممثل 

 تعرّف على المزيد
hp.com/go/SecureMPS 

 
 .2016، يونيو landscape-services-print-quocirca.com/content/managed-2016،" 2016، "مشهد خدمات الطباعة المُدارة لعام Quocircaشركة  1
وأفريقيا وآسيا والمحيط الهادئ نيابة عن  من أصحاب القرار في مجال تكنولوجيا المعلومات في أمريكا الشمالية وأوروبا والشرق الأوسط 309شارك فيه  Spiceworksاستطلاع للرأي أجرته شركة  2

HP  2016في نوفمبر. 
للمعلومات المتاحة للجمهور بشأن خدمات الأمان  2017لعام  HPيتضمن إمكانيات أمان الأجهزة والبيانات والمستندات من قبل كبار موفري خدمات الطباعة المدارة، استنادًا إلى مراجعة شركة  3

 .hp.com/go/mpsأو  HPلمزيد من المعلومات، تفضل بزيارة موقع  من نفس الفئة. HPوميزات الأمان المضمّنة في الأجهزة لطابعات وبرامج الأمان والإدارة 
لميزات الأمان المضمّنة في  HPأو أحدث، كما يستند تقييمها إلى مراجعة  4.5إصدار  FutureSmartمع برنامج  Enterpriseمن فئة  HPفي أجهزة  HPتتوفر ميزات الأمان المضمّنة الأكثر تقدمًا من  4

المزوّد بإمكانيات الإصلاح الذاتي. للاطلاع على قائمة بالمنتجات المتوافقة،  BIOSمجموعة من ميزات الأمان لفحص السلامة بما في ذلك نظام  HP. إذ تقدم شركة HPالطابعات من نفس الفئة من 
 .hp.com/go/PrintersThatProtectراجع 

في مجال تكنولوجيا . عن غيرها نظرًا لخدماتها وقدراتها القوية HP Inc: "تتميز شركة HPاستنادًا إلى مراجعة البائعين للنسخ المطبوعة والآراء في مؤسسة البيانات الدولية فيما يتعلق بريادة   5
: حلول الأمان على مستوى العالم والنسخة الورقية لتقييم البائع IDC MarketScapeالمعلومات...وتوفير استراتيجية أمان شاملة ومتكاملة عبر بنية تكنولوجيا المعلومات بأكملها." المصدر: 

 .IDC Doc#US41988517رقم  2017عن طريق أليسون كوريا وروبرت بالمر في أكتوبر  2017للخدمات في عام 
. ومنذ تأسيسها TSIAاري لقواعد سلوك خدمات تخضع الشركات التي تسعى للحصول على جائزة "النجمة" لعملية تقييم صارمة مع الفائزين الذين يتم اختيارهم من قبل أعضاء المجلس الاستش 6

في صناعة الخدمات التكنولوجية، فهي تعترف بمساهمة الشركات بجميع أحجامها في التحسين المستمر لتقديم الخدمات ، أصبحت جوائز "النجمة" واحدة من أعلى مراتب الشرف 1990في عام 
 .awards.html-excellence/star-tsia.com/servicesالتكنولوجية على مستوى الصناعة. يمكن الحصول على مزيد من المعلومات حول الجوائز من الموقع 

 تأمين الطابعات العادية ومتعددة المهام
 حماية داخلية من البرامج الضارة

 ت أقراص ثابتة مشفرةمحركا

 تقوية البيانات والأجهزة
 كلمات مرور المسؤول

 تحديثات البرامج الثابتة
 تكوين الواجهات وبيانات الاعتماد

 تشفير البيانات أثناء النقل
 مسح محرك القرص الثابت

 مراقبة التهديدات
 تقييم الأسطول ومراقبته

 التكامل مع معلومات الأمان وإدارة الأحداث

 إلى عناصر التحكمالوصول 
 المصادقة الإضافية

 ميزة سحب مهمة الطباعة
 المصادقة استنادًا إلى دور

 متطلبات مخصصة
 تغييرات العمليات وسير العمل

 تعقب المهام والمحاسبة
 حلول مكافحة الاحتيال والتزييف

 أقفال مادية

 أمان الشبكة
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