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Sfaturi pentru securizarea dispozitivelor dvs. conectate in
retea in scopul respectarii cerintelor de conformitate.

Regulamentul General de Protectia Datelor cu Caracter Personal
impune companiilor sa implementeze masuri tehnice si
organizationale pentru a asigura protectia datelor cu caracter
personal si sa notifice persoanele vizate si autoritatile in cazul unui
incident de securitate referitor la datele personale ale acestora.

Aceasta cerinta reprezinta o provocare pentru companii din punctul
de vedere al alocarii timpului si resurselor necesare.

Din cauza faptului ca reglementarile se modifica constant, poate

fi dificil pentru companii sa gaseasca timpul si resursele necesare
pentru a tine pasul cu noile cerinte. Pe de alta parte, daca nu

ofera decat un simplu firewall ca protectie impotriva atacurilor,
companiile pot fi atacate din exterior si, ca urmare, pot fi amendate
cu sume de ordinul milioanelor. Fara indoiala, orice companie se va
confrunta cu o bresa de securitate la un moment dat, asa ca este
esential ca aceasta sa fie identificata la timp si corectata cat mai
repede cu putinta cu ajutorul produselor, proceselor si
instrumentelor adecvate.

Aceasta lista cu masuri constituie o resursa cu ajutorul careia
companiile care urmaresc sa-si imbunatateasca securitatea IT si
sa-si protejeze reputatia marcii pot evita consecintele costisitoare
ale unei brese de securitate si se pot conforma noilor reglementari
stricte din domeniu. Incepeti cu masurile de baza si progresati apoi
catre niveluri superioare de securitate. In acest fel, va puteti asigura
ca securitatea dispozitivelor din retea va fi aliniata cu noile
reglementari stricte.
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Achizitionati doar dispozitive cu protectie anti-malware
integrata si hard discuri criptate

Actualizati firmware-ul, mai ales la versiunile ce contin
patchuri de securitate critice - la fel ca atunci cand va
actualizati aplicatiile de pe telefonul mobil

Configurati interfetele dispozitivelor si blocati protocoalele
de tipul FTP si telnet care nu sunt necesare pentru rularea
aplicatiilor pe care le utilizati

Examinati dispozitivele noi si inchideti porturile sau
protocoalele pe care nu le utilizati, deoarece acestea
pot oferi acces intrusilor

Folositi parole administrative unice pentru fiecare dispozitiv

Blocati accesul la panourile frontale de comenzi pentru
a dezactiva accesul la functiile de administrare

@ Nivel de securitate mediu

Integrati jurnalele sistemelor de imprimare in instrumentul
dvs. SIEM pentru a putea monitoriza mai precis reteaua

in scopul identificarii amenintarilor. in contextul noilor
reglementari de conformitate, vizibilitatea reprezinta
cheia indeplinirii cerintelor de raportare

Implementati metode de autentificare a utilizatorilor
pentru conectarea la imprimanta in scopul monitorizarii
persoanelor care copiaza, scaneaza sau trimit faxuri de
pe dispozitiv. Aceste date sunt utile in cazul investigatiilor
vizand identificarea breselor de securitate.

Implementati solutii de pull printing pentru a evita ca
informatiile confidentiale sa ramana in memoria
imprimantei. De asemenea, aceste solutii ajuta la
mentinerea standardelor de protectie a mediului prin
reducerea deseurilor de hartie rezultate in urma imprimarii

O lista practica pentru securizarea dispozitivelor conectate la reteaua dumneavoastra.

@ Avansat

{Conﬁgurati un sistem de urmarire si raportare a sarcinilor
trimise catre imprimanta

{Luati in considerare stabilirea si impunerea unor reguli
cu privire la persoanele care au acces si pot utiliza
imprimantele (si care anume imprimante) pe baza unei
autorizari, in functie de postul detinut

{Implementati certificate digitale unice pentru fiecare
imprimanta, precum si pentru celelalte dispozitive
conectate la internet din reteaua dumneavoastra

{Implementati o0 solutie mobila de administrare a
imprimarii care sa controleze criptarea datelor, accesul
dispozitivelor in retea, autentificarea si monitorizarea
utilizatorilor

Odata ce aceste ati efectuat aceste proceduri, treceti la nivelul

Criptati schimburile de date dintre dispozitive de securitate final

Stabiliti proceduri de stergere a datelor vechi de pe hard
discuri - mai ales la imprimantele pe care le schimbati

Odata ce ati efectuat aceste proceduri, treceti la urmatorul nivel
de securitate.
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