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Beskyt din flåde med  
enkel, politikbaseret 
udskrivningssikkerhed
Få din virksomhed til at vokse på den sikre måde – med HP JetAdvantage Security Manager



$9,5 mio.
De gennemsnitlige omkostninger for et brud på 
datasikkerheden1
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Din virksomhed står overfor 
sikkerhedsudfordringer hver 
eneste dag
Din virksomhed skaber hele tiden fortrolig, værdifuld data,  
der er altafgørende for at drive virksomheden. Og du anvender 
sikkert flere forskellige sikkerhedsmetoder – inklusive 
godkendelse, kryptering og overvågning – for at beskytte 
disse data på dine pc'er, netværk og servere. Men er dit 
udskrivnings- og scanningsmiljø lige så sikkert som resten  
af din infrastruktur?  

Sikkerhedsrisiciene er store og de omkostninger, der er 
forbundet med dem, ligeså – om det er dokumenter, der bliver 
efterladt uden opsyn i en printer, følsomme oplysninger i 
transit fra computeren til enheden eller fortrolige oplysninger 
på enhedens harddiske. For at holde din virksomhed beskyttet 
har du brug for en løsning, der forenkler og styrker sikkerheden 
i hele dit udskrivnings- og scanningsmiljø, hvilket sparer din 
virksomhed for tid og penge, der er bedre brugt på andre 
områder.

Beskyt din flåde med en løsning, som Buyers 
Laboratory (BLI) kalder for banebrydende.2  
HP JetAdvantage Security Manager er den mest 
omfattende udskrivnings-sikkerhedsløsning på 
markedet, der tilbyder en effektiv, politikbaseret 
tilgang til at sikre HP's udskrivnings- og 
scanningsenheder.3
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Branchens første sikkerhedsadministration
HP har udviklet HP JetAdvantage Security Manager, så du kan klare sikkerhedsudfordringer. 
Det er en strømlinet, politikbaseret løsning til at sikre HP-enheder til udskrivning og 
billedbehandling. Med HP Security Manager kan du forbedre sikkerheden i din HP-udskrivnings- og 
scanningsflåde, før du bliver udsat for den stress, et brud på datasikkerheden fører med sig – med 
hjælp til at beskytte de enheder og de oplysninger, der holder din virksomhed kørende.  

HP Security Manager tilbyder en enkel, intuitiv proces til at sikre din flåde. Installer og overvåg 
effektivt enheder ved at anvende én enkelt sikkerhedspolitik på tværs af flåden, og beskyt nye 
HP-enheder i samme øjeblik, de bliver tilsluttet dit netværk, med HP Instant-on-sikkerhed.4 
Sørg for at sikre den fortsatte overholdelse af krav med dine definerede sikkerhedspolitikker 
med HP Security Managers automatiserede overvågning og risicibaserede rapportering. Brug 
den automatiske installation og opdatering af identitetscertifikater, der styrker sikkerheden for 
dine oplysninger, samtidig med at de reducerer dine administrative omkostninger betragteligt. 

Sådan sikrer HP Security Manager din flåde 
Med HP Security Manager kan du få en enklere sikkerhedsløsning til din HP-flåde, der forbedrer 
overholdelse og reducerer risici.

Tilfører sikkerhed til flåden ved at gøre det nemt at udforme 
en politik
HP-politikredigering er nem at anvende og forenkler udformningen af en politik med en 
intuitiv regelmotor, der giver en vejledning og hjælper med at udforme en omfattende politik 
for dit miljø. Foretag nemt ændringer i din sikkerhedspolitik, så den passer bedst muligt til 
skiftende behov i virksomheden, ændringer i loven og branchestandarder.

Skabelon til HP Security Manager-basispolitik 
Udform nemt en sikkerhedspolitik til dit udskrivningsmiljø med HP Security Manager-
basispolitikskabelonen. Denne skabelon giver en grundlæggende tilgang til at sikre 
almindelige udskrivningsmiljøer i koncerner, men gør det også nemt at opfylde individuelle 
krav til sikkerhedspolitik. Skabelonen kombinerer indstillinger fra U.S. National Institute 
of Standards and Technology og fra kontrollisten med HP Security Best Practices med 
oplysninger fra kunderne om, hvilke sikkerhedsindstillinger der er nødvendige til at skabe  
et sikkert og produktivt udskrivningsmiljø.5
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1. 	Ny enhed 
installeret 
eller 
eksisterende 
enhed 
nulstillet 
(ubeskyttet)

2. 	Indbyggede enhedsagenter finder HP Security 
Manager-serveren, når den bliver sat til 
netværket eller bliver genstartet

3. 	HP Security Manager anvender med det samme 
sikkerhedspolitikken på printeren for at sikre 
overholdelse af krav (sikker)

HP Instant-on-sikkerhed
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Forbind enheder til din politik på flere måder
Det er nemt at tilføje HP-enheder til HP Security Manager.

•	Automatisk registrering: Lad Security Manager registrere dine HP-enheder vha. automatisk 
registrering. Indstil det til at gennemgå et bestemt antal netværkshop eller gennemgå et 
specifikt IP-adresseinterval. Vælg herefter, hvilke enheder du vil administrere fra listen.

•	.txt- eller .xml-fil: Tilføj en eksisterende liste med enheder ved at importere en fil i formatet 
.txt eller .xml med enhedernes IP-adresser eller værtsnavne, f.eks. eksporterede .xml-filer 
fra HP Web Jetadmin.6

•	Instant-On-sikkerhed: Anvend sikkerhedsfunktionen HP Instant-on til at tilføje hver HP-enhed 
automatisk i Security Manager, så snart der er oprettet forbindelse til netværket (eller efter 
genstart) og uden hjælp fra it-afdelingen. HP Instant-on-sikkerhed er unik for HP Security 
Manager og konfigurerer enheder til at overholde den specifikke virksomhedssikkerhedspolitik –  
hvilket sparer dig for tid og minimerer risici.4

Brochure  |  HP JetAdvantage Security Manager



Enkel, intuitiv risikovurdering
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Maksimer dine investeringer med proaktiv overholdelse af krav
HP Security Manager hjælper med at overholde krav med kontinuerlige vurderinger og 
automatisk afhjælpning. Du kan vælge, hvor ofte du vil udføre en sikkerhedsvurdering af dine 
enheder eller vurdere og rette evt. problemer. Dagligt, ugentligt, månedligt – det er op til dig.

•	Vurdering: Under den planlagte vurdering kører HP Security Manager i baggrunden 
og verificerer sikkerhedsindstillinger i din flåde op mod en specifik politik. Denne 
vurderingsproces identificerer og rapporterer om funktioner, der ikke overholder krav.

•	Afhjælpning: HP Security Manager anvender automatisk den korrekte indstilling for de 
funktioner, som det under vurderingsprocessen blev registreret ikke overholdt kravene. 
Indstillingen, der skal sikre kravoverholdelse, bliver vurderet igen for at sikre, at den er 
blevet anvendt på korrekt vis.

Reducer risici med omfattende sikkerhedsflåderapportering
Beskyt dine oplysninger med indbygget rapportering. Brugere kan køre sammenfattende 
rapporter om det overordnede risikoniveau for flåden og bore sig dybere ned i specifikke risici 
efter enhed eller sikkerhedsindstilling. Du kan aktivere systemet, så du modtager rapporter på 
e-mail efter hver automatisk planlagte vurdering og afhjælpning.

HP Security Manager kan også udføre en risikovurdering, så du kan identificere enheder, 
der ikke er sikre. Mindre sikre enheder har eventuelt ikke den nyeste enhedsfirmware eller 
er ikke aktiveret med funktionerne Sure Start, registrering af indtrængning under drift eller 
godkendelseslister.

Brochure  |  HP JetAdvantage Security Manager



Før 

Manuel, tidskrævende, fejlbehæftet 
proces for hver eneste enhed

Efter 

Enkel, effektiv engangskonfiguration for 
hele flåden med HP Security Manager
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Beskyt dine arbejdsprocesser med certifikatadministration af 
hele flåden
Certifikater er altafgørende, når det handler om at sikre strømmen af oplysninger til og fra dine 
enheder. De bliver brugt til at identificere og kryptere data, hvilket sikrer sikker kommunikation 
mellem betroede enheder. Manuel installation af unikke certifikater kan medføre risiko for fejl 
samt være en besværlig og tidskrævende opgave – op til 15 minutter per enhed. Det betyder,  
at mange kunder vælger brugen af disse certifikater fra eller ikke vedligeholder dem korrekt.

HP Security Managers nyeste innovation strømliner denne proces ved at installere unikke 
identitetscertifikater på tværs af din flåde, kontinuerligt overvåge dem for at sikre, at de er 
gyldige, og automatisk udskifte certifikater, der er tilbagekaldt eller udløbet.2

HP Security Manager implementerer effektivt og opdaterer både ID- og CA-certifikater – som 
hjælper med at øge sikkerheden for din infrastruktur, dine programmer og kommunikationen 
mellem enheder. 



Før HP Security Manager 

Under  

25 %  
af flåden 
overholder 
sikkerhed-
spolitikken

Efter HP Security Manager

Over  

97 %  
af flåden 
overholder 
sikkerhed-
spolitikken
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Hvordan kan du få glæde af denne brugervenlige løsning?
HP Security Manager er en alsidig sikkerhedsløsning, der kan anvendes i en række sammenhænge 
og situationer i virksomheden.  

Virksomheder for finansielle tjenester ved f.eks., at det er essentielt at beskytte klientoplysninger, 
og at det er et branchekrav. Men med udskrivningsflåder, der omfatter tusinder af enheder, 
udgør vedligeholdelse af sikkerheden en væsentlig del af de administrative omkostninger.  

Med HP Security Manager kan virksomheder for finansielle tjenester spare tid og penge ved at 
planlægge en daglig vurdering og afhjælpning af deres HP-udskrivnings- og scanningsflåde. 
Det hjælper med at sikre, at flåden kontinuerligt overholder virksomhedens fastlagte 
sikkerhedspolitik, samtidig med at det frigør it-afdelingen til at fokusere på andre aktiviteter. 
Administratorer kan også udskrive og gemme indbyggede rapporter som bevis for overholdelse 
af politik på flåde-, enheds- eller funktionsniveau, hvilket gør det nemmere at bekræfte, at 
klientoplysninger behandles og opbevares sikkert.
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Tilmeld dig for at få opdateringer 
hp.com/go/getupdated

Tekniske specifikationer
Understøttede  
netværksoperativsystemer

HP Security Manager understøttes i operativsystemer med 32-bit og  
64-bit: Microsoft® Windows® 7 SP1, 8, 8.1, 10; Microsoft Server® 2008 R2 
(kun 64-bit), 2012, 2012 R2, 2016

Understøttede databaser Microsoft SQL Server Express 2012, Microsoft SQL Server 2012 (Enterprise), 
Microsoft SQL Server Express 2014 (Bundled), Microsoft SQL Server 2014 
(Enterprise)

Testede browsere Internet Explorer 11 eller nyere, Google ChromeTM v55.0 eller nyere

.NET-versioner Kræver .NET 3.5 og 4.6.2

Understøttede enheder Se liste over kompatible enheder på hp.com/go/securitymanager

Systemkrav Serverkrav: Minimum 2,33 GHz dual-core-processor, minimum 4 GB RAM 
(32-bit-systemer), minimum 8 GB RAM (64-bit-systemer) 

Krav til klient: Pc med minimum 1,8 GHz-processor, minimum 3 GB RAM  
(32-bit-systemer), minimum 4 GB RAM (64-bit-systemer)

Krav til lagerplads: Minimum 4 GB ledig plads på harddisken. Mængden 
af nødvendig databaselagersplads varierer for HP Security Manager og er 
baseret på følgende: antal enheder vurderet, omfanget af den politik, den 
skal vurdere dem i forhold til, antallet af politikker anvendt til at vurdere, 
frekvensen af vurderingerne og anbefalingerne fra disse vurderinger. 
Det anbefales på det kraftigste, at en komplet SQL bliver anvendt ved 
administration af over 1.000 enheder.

Ydeevne HP har testet over 10.000 enheder på en server (større antal kan være 
muligt) og har opnået 1.500 enhedsvurderinger i timen med HP Security 
Manager-basispolitik

Understøttede sprog Dansk

Yderligere oplysninger
Du kan få flere oplysninger om, hvordan du gør HP JetAdvantage Security Manager til en 
integreret del af din virksomheds overordnede sikkerhedsstrategi, eller få en gratis prøve,  
på hp.com/go/securitymanager eller ved at kontakte din HP-repræsentant eller en  
HP-dokumentløsningsspecialist.  
 
Du kan få flere oplysninger på 
hp.com/go/securitymanager
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