En ny form for sikkerhed

HP Secure Managed Print Services
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i\l\'_f,la | STAR AWARD

TSIA (Technology Services Industry Association)
tildelte fornylig HP Secure MPS to 2017 STAR-
priser:?

¢ |nnovation in a Managed XAAS Solution
(kategorien Managed Services)

¢ Innovation in Enabling Customer Outcomes
(kategorien Professional Services)

Fa den staerkeste og mest
omfattende printersikkerhed
i branchen?

Cyberkriminalitet, interne brud pa sikkerheden, manglende overholdelse og andet kan skade
forretningen. Udover store bgder og sagsanlaeg kan sikkerhedsbrud fgre til et medtaget ry og
tab af omsaetning.

Pa grund af de hele tiden mere sofistikerede angreb fra cyberkriminelle er en netvaerksfirewall
ikke tilstraekkelig som sikkerhedsforanstaltning mere. Virksomheder bgr beskytte slutpunkter
ved at placere dem bag en firewall, inklusive netveerksprintere. Men printersikkerhed kan vaere
kompliceret. Multifunktionsprintere til brug i virksomheder (MFP'er) har mere end 250
sikkerhedsindstillinger. Det kraever specialviden og er tidskraevende at holde enheder, data og
dokumenter sikre pa tveers af fladen.

Lad HP Secure Managed Print Services (MPS) styre sikkerheden, sa du kan fokusere pa
kerneforretningen. Du kan regne med, at HP MPS hjzelper dig med at vurdere risici, sikre og
administrere fladen, opretholde overholdelsen af printersikkerheden og holde alt opdateret
med den seneste beskyttelse.

Indga et partnerskab med den fgrende virksomhed
inden for printersikkerhed

HP viser vejen ved at levere teknologier og ydelser, som reducerer byrden ved IT, mens
sikkerheden i printermiljget forbedres. Det er kun HP's printersikkerhed, der har registrering af
trusler i realtid, automatisk overvagning og indbygget kontrol af software.>

Viindlejrer sikkerhed i hvert eneste aspekt af HP Managed Print Services. Vi har udvidet
uddannelsen af medarbejdere og udviklet leveringsprocessen for at tage hand om de vigtige
sikkerhedskontroller, der er i forbindelse med haerdning af enheder, vedligeholdelse,
datakryptering og indbygget malwarebeskyttelse i enhederne. Den udvidede
sikkerhedsrapportering gar fladens sikkerhedsstatus mere synlig.

Figur 1.1DC MarketScape: WorldWide Security Solutions and Services Hardcopy 2017°
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Styrkelse af overholdelse

HP Secure MPS leverer ekspertise, der hjzlper jer
til at bevise overholdelse og undga dyre bagder,
fordi dokumenterede planer og synlighed er

indbygget i printerfladens sikkerhedsstatus. Vikan

hjeelpe dig med at leve op til overholdelse af
regler og brancheregulativer saésom EU's
persondataforordning (General Data Protection
Regulation), EU's direktiv for netveerks- og
sikkerhedsinfrastruktur, PCI DSS, PCI-DSS, ISO
27001, HIPPA, US CERT-anbefalinger og NIST-

rammerne NIST.

Figur 2. Sarbare billed- og udskrivningspunkter

BIOS

Firmware, som inficeres
under opstarten eller
under driften, kan gare
udstyret og netveerket for
sarbare for angreb

Udskriftsbakke
Udskriftsbakken er det sted,
hvor fglsomme dokumenter
er mest udsatte for at falde i
de forkerte haender

Lagermedier
Billedbehandlings- og
udskrivningsenheder gemmer
falsomme oplysninger pa
interne drev eller harddiske,
som der kan vaere adgang til,
hvis de ikke beskyttes.

og firmware

Mobiludskrivning
Medarbejdere, som
udskriver, mens de er pa
farten, kan ved et uheld
ggre data sarbare eller
efterlade helt
ubeskyttede udskrifter
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Fa hjeelp fra start til slut

Hvis du fgjer HP Print Security Professional Services til jeres Secure MPS-kontrakt, far du endnu
flere beskyttelsesniveauer. Kvalificerede sikkerhedsradgivere kan hjzelpe med at udvikle og
implementere en skraeddersyet plan for forbedring af printersikkerheden, hvor der tages
hensyn til personer, processer og krav til overholdelse.

» HP Print Security Advisory Services kan hjzlpe med at vurdere risici, udvikle en tilpasset

politik for printersikkerhed og lave proces- og teknologianbefalinger, der gger sikkerheden.

= HP Print Security Implementation Services kan hjzlpe med at iveerksatte handlingsplanen
for sikkerhed — implementering af sikkerhedsindstillinger, tilfgjelse af
sikkerhedsforbedringer, sasom enhedscertifikater, og integration af printere i SIEM-
veerktgjer, som ArcSight, Splunk eller SIEMonster.

» HP Print Security Advisory Retainer Service leverer lgbende adgang til radgivere, der kan
evaluere sikkerhedsplanerne regelmaessigt samt sgrge for assistance ved kontrolrevisioner.

» HP Print Security Governance and Compliance Service sgrger for uddannede eksperter, der
kan fgre tilsyn med og administrere overholdelsen af printersikkerheden for jer.

HP Secure MPS kan hjzelpe jer med at lukke

sikkerhedshullet

Der kan opsta farlige huller flere steder i miljget. Udarbejdelse af en komplet strategi for billed-
0g udskrivningssikkerheden kraever koordineret beskyttelse af enheder, data og dokumenter,
samt omfattende sikkerhedsovervagnings- og rapporteringslgsninger. Med HP Secure MPS far
I mere sikkerhed pa alle niveauer, sa problemerne aldrig slipper ind.

Scanning

MFP'er kan nemt scanne og
sende opgaver til mange
destinationer, hvilket
potentielt kan eksponere

=
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Cloud-baseret adgang
Usikre forbindelser til skyen
kan give uautoriserede

felsomme data.

Ex

Administration

Uden tilstraekkelig overvagning kan
uopdagede sikkerhedssvagheder i
fladen forblive skjulte, hvilket @ger
datarisikoen — og det kan blive dyrt
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brugere adgang til data

Kontrolpanel

O| Brugere kan udnytte
enheders indstillinger og
funktioner pa
billedbehandlings- og
udskrivningsenheder fra et
ubeskyttet kontrolpanel og
endda deaktivere enheden

[ | e | e |

Porte og protokoller
Brugere uden godkendelse
kan fa adgang til enheden
via ubeskyttede USB- eller
netvarksporte eller via
ubeskyttede protokoller
(f.eks. FTP eller Telnet)

-&-ll

Papirbakke

Seerlige medier til
udskrivning af checks,
recepter og andre fglsomme
dokumenter kan @ndres
eller stjzeles fra en bakke,
som ikke er beskyttet.

Netvaerk

Udskrivnings- og
billedbehandlingsopgaver kan ogsa
opsnhappes, nar dataene sendes til
eller fra en enhed via netvaerket
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Omfattende sikkerhed kommer fra sikkerhed i lag

Netvaerkets firewall er ikke nok til at beskytte slutpunkterne. Derfor leverer HP Secure MPS verdens sikreste printere®> med indbygget,
selvreparerende malwarebeskyttelse. (Laes mere pa hp.com/qgo/PrintersThatProtect.) Men printersikkerhed handler ikke bare om at sikre
enhederne. HP Secure MPS hjzelper jer til at bygge sikkerhedslag indefra og ud baseret pa den generelle bedste praksis for sikkerhed. Vikan
hjeelpe med at implementere en tilpasset strategi for at sikre data og dokumenter, overvage trusler og vedligeholde printersikkerheden over tid.

Sikre printere og MFP'er
Indbygget malwarebeskyttelse
Krypterede harddiske

Haerdning af data og enhed
Administratoradgangskoder
Firmwareopdateringer
Konfiguration af brugerflader og legimitationsoplysninger
Kryptering af data, der overfgres
Sletning af harddiske

Overvagning af trusler
Vurdering og overvagning af flade
SIEM-integration

Adgangskontroller
Trinvis godkendelse
Pull-udskrivning
Rollebaseret godkendelse

Specialkrav
/ndringer i processer og arbejdsgange
Opgavesporing og -regnskab
Lasninger mod bedrageri og forfalskninger
Fysiske lase

Netvaerkssikkerhed

Kom godtigang

Lad os hjzelpe med at forbedre sikkerheden og reducere byrden for it-afdelingen. Med HP Secure MPS kan du stole p3, at du far branchens
staerkeste printersikkerhed,* som proaktivt vedligeholdes over tid, sa udviklingen i trusler og krav til overholdelse imgdegas. Du kan fa flere
oplysninger hos den lokale HP-reprasentant.

Fa flere oplysninger
hp.com/go/SecureMPS

T Quocirca, "Managed Print Services Landscape, 2016," guocirca.com/content/managed-print-services-landscape-2016, juli 2016.

2 Spiceworks-undersggelse blandt 309 it-beslutningstagere i Nordamerika, EMEA og APAC pa vegne af HP, november 2016.

3 Inden en virksomhed far STAR-prisen, skal den undergd en grundig evalueringsproces, hvor vinderne udveelges af TSIAs radgivende udvalg. Siden grundleeggelsen i 1990 er STAR-prisen
blevet en af de mest betydningsfulde og arefulde inden for teknologibranchen, idet den anerkender bidrag fra virksomheder af alle starrelser til den fortsatte udvikling af
teknologitjenester i hele branchen. Yderligere oplysninger om priserne findes pa tsia.com/services-excellence/star-awards.html.

4 Omfatter enheds-, data- og dokumentbeskyttelsesfunktioner takket vaere fgrende udbydere af Managed Print Services. Baseret p& undersggelse fra HP fra 2017 af offentligt
tilgeengelige oplysninger om sikkerhedstjenester, sikkerheds- og administrationssoftware samt integrerede sikkerhedsfunktioner i deres konkurrencedygtige printere i klassen. Du kan
finde flere oplysninger pa hp.com/go/MPSsecurityclaims or hp.com/go/mps.

°HP's mest avancerede integrerede sikkerhedsfunktioner fas pa enheder i HP Enterprise-klassen med FutureSmart firmware 4.5 eller nyere og er baseret pa HP's undersggelse fra 2017
om integrerede sikkerhedsfunktioner i konkurrerende printere i sasmme klasse. Det er kun HP, der tilbyder en kombination af sikkerhedsfunktioner til integritetskontrol helt ned til BIOS-
niveau med selvreparerende egenskaber. Du kan finde en liste over kompatible produkter pa hp.com/go/PrintersThatProtect. Du kan finde flere oplysninger pa
hp.com/qo/printersecurityclaims.

5 Baseret pa en IDC-gennemgang af papirleverandgrer og vurdering af HP-lederskab: “HP har en fordel med sine staerke it-services og muligheder ... og gar det muligt at fa en omfattende
og integreret sikkerhedsstrategi pa tveers af hele it-infrastrukturen.” KILDE: IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment, af Allison
Correia og Robert Palmer, oktober 2017, IDC Doc#US41988517.

Tilmeld dig for at fa opdateringer £ ] € Nin INGS
hp.com/go/getupdated Del med kolleger

© Copyright 2016-2017 HP Development Company, L.P. Oplysningerne heri kan andres uden varsel. De eneste garantier for HP's produkter og
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