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Technology Services Industry Association (TSIA)
tildelte nettopp to 2017 STAR Awards til HP
Secure MPS: 3

¢ Innovation in a Managed XAAS Solution
(kategorien Administrerte tjenester)

¢ Innovation in Enabling Customer Outcomes
(kategorien Profesjonelle tjienester)

Fa den kraftigste og mest
omfattende utskriftssikkerheten i

bransjen®

Nettkriminalitet, brudd pa interne rutiner, brudd pa samsvar osv. kan skade bedriften. Et
sikkerhetsbrudd kan fare til mer enn dyre bgter og rettssaker, det kan ogsa skade bedriftens

omdgmme og gi redusert omsetning.

Nettkriminelle blir stadig mer sofistikerte og pagaende. Derfor viser det seg at
nettverksbrannmurer ikke er tilstrekkelige som sikkerhetstiltak. Organisasjoner ma forsterke
endepunktene bak brannmuren, inkludert nettverksskrivere. Utskriftssikkerhet kan imidlertid
veere komplisert. Flerfunksjonsskrivere (MFP-er) pa konsernniva har over 250
sikkerhetsinnstillinger. A sikre enheter, data og dokumenter pa tvers av flaten krever

spesialkunnskap og kan veere tidkrevende.

La HP Secure Managed Print Services (MPS) ta seg av sikkerheten, sa du kan fokusere pa
kjernevirksomheten din. Du kan stole pa at HP MPS hjelper deg med a vurdere risikoen, sikre og
administrere flaten, vedlikeholde sikkerhetssamsvar for skrivere og holde alt oppdatert med

det nyeste innen beskyttelse.

Samarbeid med en markedsleder innen

utskriftssikkerhet

HP er er en ledende leverandgr av teknologi og tjenester som reduserer byrden pa IT-
avdelingen din, og samtidig forbedrer sikkerheten for hele utskriftsmiljget. Det er kun HPs
utskriftssikkerhetslgsning som kan tilby trusseldeteksjon i sanntid, automatisert overvaking og

innebygd validering av programvare.®

Vi tilfarer sikkerhet i alle aspekter av HP Managed Print Services. Vi har utvidet opplaering av
ansatte og videreutviklet leveringsprosessene vare for a fa de beste sikkerhetskontrollene
rundt herding av enheter, vedlikehold, datakryptering og innebygd beskyttelse i enhetene vare.
Forbedre synligheten til fldtens sikkerhetsstatus med utvidet sikkerhetrapportering.

Figur 1.1DC MarketScape: WorldWide Security Solutions and Services Hardcopy 2017°©

HP Inc. Leaders

Lexmark

Konica Minolta

Toshiba O sharp

Canon

Capabilities

OKI Data \)

Participants

Strategies

HP er utpekt som en
leder i den farste IDC
MarketScape report on
Worldwide Security
Solutions and Services
Hardcopy 2017 Vendor
Assessment. Ifglge
rapporten har HP Inc. en
fordel med sine sterke
IT-tjenester og -
funksjoner, som gir
skalerbarhet og
integrering i
arbeidsflytene. Dette
fgrer videre til
konsistens i teknologien
og gjer det enklere &
implementere en
omfattende og integrert
sikkerhetsstrategiihele
IT-infrastrukturen.®
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Styrk samsvar

HP Secure MPS gir deg ekspertisen du trenger for
a bevise samsvar og unnga kostbare bgter, ved
hjelp av dokumenterte planer oginnsyn i
skriverflatens sikkerhetsstatus. Vikan hjelpe deg
med a overholde samsvar og bransjeforskrifter,
som for eksempel EUs generelle

databesky ttelsesforskrift, EUs nettverks- og
sikkerhetsinfrastrukturdirektiv, anbefalinger som
for eksempel PCI DSS, PCI-DSS, IS0 27001, HIPPA,
US CERT, og NIST Framework.

Fa sikkerhetshjelp fra ende til ende

Legg til HP Print Security Professional Services i Secure MPS-kontrakten din for & fa flere lag
med beskyttelse. Akkrediterte sikkerhetsradgivere kan hjelpe deg med a utvikle og distribuere
en tilpasset plan, slik at utskriftssikkerheten tar hensyn til mennesker, prosesser og krav.

« HP Print Security Advisory Services kan hjelpe deg med a vurdere risiko, utvikle en tilpasset

policy for utskriftssikkerhet, i tillegg til @ anbefale prosesser og teknologi som gir gkt
sikkerhet.

« HP Print Security Implementation Services kan hjelpe deg med a rulle ut en handlingsplan

for sikkerhet — distribuere sikkerhetsinnstillinger, legge til sikkerhetsforbedringer (blant
annet enhetssertifikater) og integrere skrivere i SIEM-verktay som for eksempel ArcSight,
Splunk eller SIEMonster.

« HP Print Security Advisory Retainer Service gir kontinuerlig tilgang til radgivere som kan

evaluere sikkerhetsplanene dine regelmessig, samt ad hoc-stgtte for samsvarsrevisjoner.

« HP Print Security Governance and Compliance Service har opplzerte eksperter som overvaker

og administrerer samsvar med utskriftssikkerhet for deg.

HP Secure MPS kan hjelpe deg med a tette
sikkerhetshullene

Kritiske hulli sikkerheten kan oppsta pa flere steder i miljget ditt. En komplett sikkerhetsstrategi for
bildebehandling og utskrift krever koordinert beskyttelse av enheter, data o dokumenter, i tillegg til
omfattende sikkerhetsovervaking og rapporteringslasninger. Med HP Secure MPS far du gkt sikkerhet
paalle nivaer, slik at eventuelle problemer holdes unna.

Figur 2. Sarbarheter ved bildebehandling og utskrift
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Omfattende sikkerhet kommer fra forsvar med flere lag

Nettverksbrannmuren holder ikke som eneste beskyttelse for endepunktene dine. Det er nettopp derfor HP Secure MPS tilbyr verdens sikreste
skrivere,”> med innebygd og selvreparerende beskyttelse mot skadelig programvare. (Se hp.com/go/PrintersThatProtect for mer informasjon.)
Utskriftssikkerhet handler imidlertid ikke bare om & sikre enhetene dine. HP Secure MPS hjelper deg med & bygge flere lag med forsvar, innenfra
0g ut, basert pa generelle mgnsterpraksiser for sikkerhet. Vi kan hjelpe deg med & implementere en tilpasset strategi for sikring av data og
dokumenter, overvaking av trusler og vedlikehold av utskriftssikkerheten over tid.

Sikre skrivere og MFP-er
Inneby gd besky ttelse mot skadelig programvare
Krypterte harddisker

Herding av enheter og data
Administratorpassord
Fastvareoppdateringer
Konfigurering av grensesnitt og paloggingsinformasjon
Kryptering av data som overfares
Sletting av harddisken

Overvaking av trusler
Flatevurdering og -overvaking
SIEM-integrering;

Tilgangskontroll
Trinnvis godkjenning
Pull-printing
Rollebasert godkjenning

Tilpassede krav
Endringer i prosesser og arbeidsfly ter
Jobbsporing og -kontering
Lasninger som forhindrer svindel og forfalskning
Fysiske laser

Nettverkssikkerhet

Komme i gang

La oss hjelpe deg med a forbedre sikkerheten og redusere byrden pa IT-avdelingen. Med HP Secure MPS kan du fgle deg trygg pa at du far
bransjens kraftigste utskriftssikkerhet,* som aktivt vedlikeholdes over tid for a ta tak i fremtidige trusler og krav til samsvar. Kontakt HP-
representanten din i dag for mer informasjon.

Leer mer
hp.com/go/SecureMPS

1 Quocirca, "Managed Print Services Landscape, 2016," guocirca.com/content/managed-print-services-landscape-2016, juli 2016.

2 Spicework-undersgkelse blant 309 IT-beslutningstakere i Nord-Amerika, EMEA og APAC, pa vegne av HP, november 2016.

3 Bedrifter som kvalifiseres for STAR-prisen gjennomgar en grundig evalueringsprosess, og vinnerne velges av medlemmene i TSIAs radgivende styre for tjenestedisiplin. Siden sin
etablering i 1990, har STAR Awards blitt en av de mest prestisjefylte prisene i teknologitjenestebransjen. Den anerkjenner bidrag fra selskaper av alle starrelser nar det gjelder den
kontinuerlige forbedringen av teknologitjenester som leveres i bransjen. Du finner mer informasjon om prisene pa tsia.com/services-excellence/star-awards.html.

4 Inkluderer sikkerhetsfunksjoner for utstyr, data og dokumenter fra ledende leverandgrer av administrerte utskriftstienester. Basert pa HPs gjennomgang av offentlig tilgjengelig
informasjon om sikkerhetstjenester, programvare for sikring og administrasjon og inneby gde sikkerhetsfunksjoner for konkurrerende skrivere av samme type i 2017. Du finner mer
informasjon pa hp.com/go/MPSsecurityclaims eller hp.com/go/mps.

> HPs mest avanserte innebygde sikkerhetsfunksjoner er tilgiengelig pa enheter i HP Enterprise-klassen med FutureSmart-fastvareversjon 4.5 eller nyere, og er basert pa HPs
gjennomgang av publiserte innebygde sikkerhetsfunksjoner i konkurransedyktige skrivere i samme klasse fra 2017. HP er det eneste selskapet som tilbyr en kombinasjon av
sikkerhetsfunksjoner for integritetskontroll, inkludert BIOS med muligheter for selvreparasjon. Du finner en liste over kompatible produkter pa hp.com/qgo/PrintersThatProtect. Du finner
mer informasjon pa hp.com/qo/printersecurityclaims.

6 Basert pa IDCs vurdering av papirkopileverandgrer og meninger om HPs ledelse: “HP har en fordel med sine sterke IT-tjenester og -funksjoner. Dette gir dem en omfattende og integrert
sikkerhetsstrategii hele IT-infrastrukturen.” KILDE: IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment, av Allison Correia og Robert Palmer,
oktober 2017, IDC Doc#US41988517.
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