Présentation

L'allié pour une protection optimale

Services de conseil en sécurité d'impression HP

Et si vous pouviez...
« Expliquer et évaluer vos politiques et besoins
actuels en matiere d'impression sécurisé ?

« Créer une stratégie d'impression
sécurisée intégrée ?
« |dentifier les technologies et services

pour vous aider a atteindre vos
objectifs en matiére de sécurité ?

« Elaborer un plan pour la mise en
ceuvre et la gestion de vos politiques et
solutions en impression sécurisée ?

Enjeu

Les entreprises consacrent davantage de
ressources a la protection de leurs données.
Toutefois, tandis que les datacenters et réseaux
internes recoivent plus d'attention,

de nombreuses stratégies en matiere de
sécurité informatique ne parviennent pas a faire
face aux vulnérabilités de l'impression et de
limagerie, méme si les colits potentiels sont
tout aussi élevés.

La perte de données confidentielles, de dossiers
clients ou d'informations protégées par le droit
d'auteur peut facilement coGter des millions de
dollars aux sociétés. Par ailleurs, cela ne compte
pas dans les dommages a long terme causés a leur
réputation. La protection des environnements entre
souvent en concurrence avec d'autres priorités,

a savoir, le colt, la simplicité d'utilisation, etc. Cet
enjeu exige une défense solide contre les divers
risques qui menacent les périphériques matériels,
les données importantes et les documents
imprimés Cependant, vous n'avez pas a vous
charger de la protection et de la sécurité.

Apercu

Les services de conseil en impression sécurisée
HP peuvent vous aider a développer une
stratégie d'impression sécurisée cohérente et a
mettre en ceuvre des solutions pour protéger
votre entreprise. Pour lancer le processus, un
conseiller en sécurité HP collaborera avec votre
équipe chargée de la sécurité pour réviser votre

environnement actuel afin de mieux comprendre
les inquiétudes, les pratigues et les
vulnérabilités de votre entreprise. Un atelier de
sécurité réunira les principaux intervenants,

les informera sur les menaces et les aidera a
établir un consensus sur les objectifs d'une
nouvelle stratégie d'impression sécurisée
garantissant le meilleur équilibre entre sécurité,
colts et simplicité d'utilisation.

Nos conseillers en sécurité recueillent des
informations détaillées et interrogent les employés
sur leurs pratiques quotidiennes d'impression

et d'imagerie. Votre conseiller peut également
deployer des outils HP JetAdvantage, comme

HP Web Jetadmin et HP JetAdvantage Security
Manager, pour évaluer [‘état actuel de votre sécurité
en matiere d'impression par rapport aux exigences
et aux meilleures pratiques de l'industrie.

Avis des consommateurs

« « Le conseiller HP nous a ouvert les yeux
concernant la sécurité de linfrastructure
d'impression que nous n'avions
jamais envisagée »

« « Le conseiller en sécurité HP a abordé des
mauvaises pratiques dont nous ignarions
lexistence... »

« « Le conseiller en sécurité HP nous a donné
une feuille de route approfondie nous
permettant d'accroitre la sécurité au sein
de notre infrastructure d'impression »
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Planification de la protection

Des failles de sécurité peuvent se produire en tout point de votre flux de travail. Une politique de sécurité solide aide

a éliminer ces vulnérabilités par :

e

Protection des périphériques

« Controle de l'accés aux parametres des
imprimantes multifonction pour éviter
des configurations moins sécurisées
et des impressions, numeérisations et
transmissions de données inutiles

* Protection des périphériques contre
le vol, la falsification et 'utilisation
non autorisée de ports physiques
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Protection des données

* Protection contre l'acces aux
disques internes ou sont stockés
des fichiers contenant des
informations confidentielles

« Cryptage des informations
transférées depuis et vers des
périphériques via le réseau, la
connectivité mobile et le cloud

Protection des documents

* Réduction du risque que
des documents tombent en
de mauvaises mains avec
l'authentification de ['utilisateur
et limpression pull sécurisée

* Protection contre la falsification ou
laltération de documents grace a
des fonctions anti-fraude et des

Gestion et surveillance des
risques de sécurité

« |dentification des lacunes
et points faibles de la
sécurité dans votre parc
d'impression et d'imagerie

« Mise en place de politiques
de sécurité de maniéere
rentable et sécurisée

bacs d'alimentation sécurisés

Pour une sécurité

simplifiée

HP Security Manager, une solution
JetAdvantage Security, suit un processus

simple, intuitif et efficace pour la protection
de votre parc :

« Elaborer une politique s'appliquant a
lensemble du parc
« Evaluer la conformité des périphériques

« Corriger immédiatement la non-conformité
des périphériques

= Examiner les rapports fondés sur
les risques

Abonnez-vous sur
hp.com/go/getupdated

Créez votre stratégie de sécurité

Muni de données qualitatives et quantitatives
obtenues durant 'évaluation de la sécurité, votre
conseiller en sécurité HP vous aidera a identifier
les risques et a évaluer leur impact potentiel.

Il vous donnera également des recommandations
pour protéger votre environnement d'impression.
Ces recommandations peuvent inclure :

» Des solutions matérielles pour protéger
les données sensibles stockées
sur des imprimantes multifonction et
autres imprimantes

» Des logiciels et des solutions pour protéger
les données circulant sur votre réseau
de bureau ou le cloud

» Des services et des solutions pour surveiller
votre environnement d'impression

HP peut donc faire équipe avec vous afin

de concrétiser ces recommandations par

le déploiement de solutions sécurisées,

le remplacement de périphériques plus anciens
par des périphérigues plus sécurisés, la mise a jour
du micrologiciel, etc.

Mais il n'y a pas de raison que votre relation avec
HP s'arréte la. Permettez a HP de soutenir votre
entreprise dans une relation continue grace a des
services gérés de sécurité et des engagements
récurrents. Cela vous permet de consacrer votre
temps a des activités stratégiques pendant que
nous gérons les opérations quotidiennes.

Peu importe le chemin que vous suivez...
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Partagez avec des collegues

Pour commencer

Contactez votre représentant HP local pour savoir
comment les services de conseil en impression
sécurisée HP peuvent vous orienter vers une
meilleure protection et vous offrir une plus grande
tranquillité d'esprit. Nous collaborerons avec vous
pour engager les parties prenantes, collecter des
informations, personnaliser et mettre au point votre
stratégie et la gérer de maniere efficace. Sivous
optez pour la protection de votre environnement
d'impression a laide de solutions HP, vous recevrez
des conseils et du soutien tout au long de [évolution
de votre environnement d'impression et d'imagerie,
mais aussi de l‘évolution des menaces a sa sécurité.

Pour en savoir plus, consultez les sites
hp.com/go/secureprinting
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