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De veiligste printers ter wereld1 
 

81% 
van de bedrijven zegt dat 
veiligheid een belangrijke 
of zeer belangrijke 
drijfveer is om over te 
stappen op managed 
printservices2 

61% 
van de bedrijven meldde 
minstens één 
printergerelateerde 
dataschending in het 
afgelopen jaar2 

43% 
van de bedrijven ziet 
printers over het hoofd bij 
endpointbeveiliging 3 
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Versterk de compliance 
HP apparaten en oplossingen helpen uw 
organisatie te voldoen aan industriestandaarden 
en regelgeving, zoals de Algemene verordening 
gegevensbescherming en de Richtlijn netwerk- en 
informatiebeveiliging van de EU, PCI DSS, PCI-DSS, 
ISO 27001, HIPPA, US CERT-aanbevelingen en het 
NIST Framework. 

Voor alle systemen worden 
beveiligingscontroles en procedures 
gedocumenteerd en onderhouden 

Printerparkinfrastructuur wordt regelmatig 
gescand op kwetsbare plekken en hersteld  

Controles beschermen systemen tegen 
virussen en kwaadaardige code 

Alle gevoelige informatie wordt tijdens 
opslag en verzending versleuteld  

Printerparksystemen rapporteren 
compliancegegevens 

 

 

 

 

 

Innovatieve apparaat-, data- 
en documentbeveiliging ter 
bescherming van uw printers 

Cybercriminaliteit, interne fraude, schendingen van de compliance en dergelijke schaden uw 
bedrijf. Behalve hoge boetes en rechtszaken kan een inbreuk op de beveiliging verlies van 
inkomsten en reputatieschade veroorzaken.  

Hoewel de meeste IT-afdelingen strenge beveiligingsmaatregelen hebben getroffen voor 
computers en het netwerk, worden printers en imagingapparaten vaak over het hoofd gezien. 
Nu de bedreigingen steeds geavanceerder worden, bieden niet-beveiligde printers 
kwaadwillenden kansen om het apparaat, de data of zelfs het hele netwerk aan te vallen.  

Bescherm uw netwerk met de best beveiligde printers ter 
wereld1 
Alleen HP printbeveiliging biedt real-time detectie, automatische bewaking en ingebouwde 
softwarevalidatie om bedreigingen onschadelijk te maken zodra ze optreden.1 HP business 
printers, zowel de Pro- als de Enterprise-modellen, bevatten beveiliging om automatisch een 
aanval te detecteren en te stoppen. HP Enterprise printers valideren dan zelf bij het opnieuw 
opstarten de software-integriteit. 4 

Blijf op de hoogte door data over printervoorvallen te integreren in belangrijke SIEM-tools 
(security monitoring and incident detection) zoals ArcSight, Splunk of SIEMonster. 

Automatiseer apparaat-, data- en documentbescherming  
HP JetAdvantage beveiligingsoplossingen bieden een unieke, automatische printbeveiliging om 
uw netwerk te beschermen, compliance te waarborgen en ervoor te zorgen dat u minder tijd 
hoeft te besteden aan het onderhouden van de beveiliging. 

Apparaatbeveiliging. Beheer de beveiliging van uw printerpark met HP JetAdvantage Security 
Manager.5 Definieer een beveiligingspolicy voor al uw printers, automatiseer apparaatherstel, 
installeer en vernieuw unieke certificaten en ontvang de rapporten die nodig zijn om uw 
compliance te verbeteren. 

Databeveiliging. Bescherm data onderweg naar en van het apparaat met data-encryptie- en 
authenticatie-oplossingen. Breid deze bescherming uit tot mobiele devices met de 
professionele beheerkenmerken van HP JetAdvantage Connect. 

Documentbeveiliging. Reduceer het aantal niet-opgehaalde printtaken, bescherm 
vertrouwelijke documenten en werk efficiënter met een HP pull-printoplossing. Voor het 
printen van bepaalde gevoelige documenten kunt u HP oplossingen overwegen die vervalsing 
voorkomen. 

Alle hulp die u nodig heeft 
Met HP Print Security Advisory Service hoeft u deze bescherming en beveiliging niet alleen aan 
te pakken. Experts van HP helpen u de kwetsbaarheden in uw printerbeveiliging te evalueren, 
een uitgebreide printerbeveiligingspolicy op te stellen op basis van de bedrijfsbehoeften en 
best practices en een plan te creëren om uw unieke omgeving beter te beveiligen. 
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Afb. 1. Het IDC MarketScape vendoranalysemodel is 
ontworpen om een overzicht te bieden van het 
concurrentievermogen van IT-leveranciers in een 
gegeven markt. De onderzoeksmethode omvat een 
rigoureuze scoringsmethode op basis van kwalitatieve en 
kwantitatieve criteria die resulteert in één grafische 
illustratie van de positie van elke vendor in een gegeven 
markt. De capaciteitenscore meet het vendorproduct, go-
to-market en bedrijfsvoering op korte termijn. De 
strategiescore meet de afstemming van de strategie van 
de vendor op de behoeften van klanten over een periode 
van drie tot vijf jaar. De grootte van de pictogrammen 
geeft het marktaandeel van de vendor aan.6  

Erkend als 
industrieleider 
HP wordt genoemd als leider in 
het eerste IDC MarketScape-
rapport "Worldwide Security 
Solutions and Services Hardcopy 
2017 Vendor Assessment".6 (U 
vindt het rapport hier.) In het 
rapport staat: "HP Inc. beveiligt 
de gehele print- en 
documentinfrastructuur, van de 
vergrendeling van apparaten tot 
alle aspecten van 
apparatuurgebruik en 
bescherming van content."  

 

HP apparaten en oplossingen helpen de beveiligingslacune 
te dichten 
Kritische lacunes kunnen op verschillende plaatsen in uw omgeving aanwezig zijn. Om een 
complete beveiligingsstrategie voor printers en scanners op te zetten moet de bescherming 
van apparaten, data en documenten worden gecoördineerd en zijn uitgebreide bewakings- en 
rapportage-oplossingen nodig.

  

Afb. 2. Kwetsbaarheden in de print- en scanomgeving Scannen 
MFP's kunnen eenvoudig 
printopdrachten scannen en 
routeren naar talloze 
bestemmingen, waardoor 
gevoelige informatie gevaar loopt 

 

Opslagmedia 
Printers en scanners bevatten 
gevoelige informatie op 
interne schijven of 
opslagschijven die, zonder 
beveiliging, eenvoudig 
toegankelijk zijn  

Cloudgebaseerde toegang 
Onbeveiligde clouddiensten 
kunnen ongeautoriseerde 
gebruikers toegang 
verschaffen 

BIOS en firmware 
Als de firmware besmet 
raakt tijdens het 
opstarten of het gebruik, 
zijn uw printer en uw 
netwerk kwetsbaar voor 
aanvallen 

 

Bedieningspaneel 
Gebruikers kunnen de 
instellingen en functies 
van printers en scanners 
vanaf een onbeveiligd 
bedieningspaneel wijzigen 
en apparaten zelfs 
uitschakelen 

Uitvoerlade 
De uitvoerlade is de plek 
waar gevoelige documenten 
de grootste kans lopen om 
in verkeerde handen te 
vallen  

Invoerlade 
Speciale media voor 
cheques, recepten en andere 
gevoelige documenten 
kunnen gemanipuleerd of 
gestolen worden uit een 
onbeveiligde lade 

 Netwerk 
Print- en scantaken kunnen 
worden onderschept als ze 
over het netwerk vanaf of 
naar een apparaat worden 
verstuurd 

Mobiel printen 
Medewerkers die onderweg 
printen, kunnen per ongeluk 
data blootstellen of geprinte 
documenten onbeveiligd 
achterlaten 

Beheer 
Zonder adequate bewaking 
blijven inefficiënt beheer en 
lacunes in de printerbeveiliging 
onopgemerkt en ontstaan 
kostbare datarisico's 

Poorten en protocollen 
Ongeautoriseerde 
gebruikers kunnen toegang 
krijgen tot het apparaat via 
niet-beveiligde USB- of 
netwerkpoorten of niet-
beveiligde protocollen (zoals 
FTP of Telnet) 

http://idcdocserv.com/US41988517e_HP


Brochure | HP printerbeveiliging 

Meld u aan voor updates op 
hp.com/go/getupdated Delen met collega's 

© Copyright 2016-2017 HP Development Company, L.P. De informatie in dit document kan zonder voorafgaande kennisgeving worden gewijzigd. De 
van toepassing zijnde garanties voor HP producten en diensten zijn vastgelegd in de uitdrukkelijke garantiebepalingen die bij dergelijke producten en 
diensten worden meegeleverd. Niets in dit document mag als een aanvullende garantie worden opgevat. HP is niet aansprakelijk voor technische en/of 
redactionele fouten of weglatingen in dit document.  

 4AA6-7622NLE, december 2017, Rev. 1 

Bescherm uw bedrijf 
HP levert de veiligste printers ter wereld,1 met apparaten die zichzelf herstellen na een aanval.4 (Kijk voor meer informatie op 
hp.com/go/PrintersThatProtect.) Printing- en imagingbeveiliging is echter meer dan beveiliging van apparaten. Het vergt een alomvattende 
strategie, met oplossingen om data en documenten te beveiligen, plus zichtbaarheid en rapportage om uw omgeving te optimaliseren en aan de 
regelgeving te voldoen.   

 

 

Als u apparaten en oplossingen van HP kiest, beschermt u uw apparaten, data en documenten 
met de best beveiligde printers ter wereld.1  

Meer informatie 
hp.com/go/SecurePrinting 

1 Claim over 'De veiligste printers' is gebaseerd op een evaluatie door HP van in 2017 gepubliceerde beveiligingskenmerken in concurrerende printers uit dezelfde klasse. Alleen HP biedt 
een combinatie van beveiligingskenmerken die kan bewaken om aanvallen te detecteren, deze automatisch te stoppen en daarna bij het opnieuw opstarten de software-integriteit te 
valideren. Kijk voor een lijst van printers op: hp.com/go/PrintersThatProtect. Kijk voor meer informatie op: hp.com/go/printersecurityclaims.   
2 Quocirca, "Managed Print Services Landscape, 2016," quocirca.com/content/managed-print-services-landscape-2016, juli 2016. 
3 Enquête van Spiceworks onder 309 IT-professionals in Noord-Amerika, EMEA, Azië en Oceanië, die uitgevoerd werd namens HP, november 2016. 
4De meest geavanceerde ingebouwde HP beveiligingsfuncties zijn beschikbaar op HP Enterprise-klasse apparaten met FutureSmart firmware 4.5 of hoger; claim is gebaseerd op een 
evaluatie door HP van in 2017 gepubliceerde ingebouwde beveiligingskenmerken van concurrerende printers uit dezelfde klasse. Alleen HP biedt een combinatie van beveiligingsfuncties, 
van integriteitscontrole tot zelfherstellend BIOS. Bepaalde HP LaserJet Pro- en PageWide Pro-apparaten bevatten ingebouwde beveiliging die een aanval kan detecteren en afweren. Kijk 
voor een overzicht van compatibele producten op hp.com/go/PrintersThatProtect. Kijk voor meer informatie op hp.com/go/printersecurityclaims. 
5 Kijk voor meer informatie op hp.com/go/securitymanager. 
6 Gebaseerd op de evaluatie van hardcopyleveranciers door IDC en wordt over HP's leiderschap gezegd: "De pluspunten van HP Inc. zijn krachtige IT-services en capaciteiten…die een 
uitgebreide, geïntegreerde beveiligingsstrategie in de hele IT-infrastructuur mogelijk maken." BRON: IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor 
Assessment, door Allison Correia and Robert Palmer, oktober 2017, IDC Doc #US41988517. 

Bescherm het apparaat 
• Zelfherstelfunctionaliteit
• Firmware met 

upgrademogelijkheid 
• Automatische bewaking en 

herstel van apparaatinstellingen 
(HP JetAdvantage Security
Manager) 

• Integratie van printgegevens
met tools voor detectie van 
incidenten 

Bescherm de data 
• Encryptie onderweg en in rust
• Geavanceerde authenticatie en 

toegangscontrole (HP Access
Control) 

• Veilige mobiele printoplossingen 
(HP JetAdvantage Connect)

• Datarecycling op maat conform
de regelgeving 

Bescherm de documenten 
• Veilige pull-printingoplossingen 

(HP JetAdvantage Secure Print, 
HP JetAdvantage Private Print, 
HP Access Control) 

• Oplossingen tegen fraude en 
namaak (HP en TROY Secure
Document Printing) 

Planning en rapportage 
• Geavanceerde rapportage
• Compliance-ondersteuning 

(HP JetAdvantage Security
Manager) 

• Hulp bij het evalueren van 
risico's en het opstellen van 
een printbeveiligingsplan (HP 
Print Security Advisory
Services) 

http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW
http://twitter.com/home/?status=The%20world's%20most%20secure%20printing.%20Brochure+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW&title=The%20world's%20most%20secure%20printing.%20Brochure+&armin=armin
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/secureprinting
http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/printersecurityclaims
http://quocirca.com/content/managed-print-services-landscape-2016
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/printersecurityclaims
http://www.hp.com/go/securitymanager
http://idcdocserv.com/US41988517e_HP
http://idcdocserv.com/US41988517e_HP
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