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Schutzen Sie Ihre Flotte durch
einfache, richtlinienbasierte
Drucksicherheit

Sicheres Unternehmenswachstum — mit HP JetAdvantage Security Manager
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$9 5 Mio.

Durchschnittl |che Kosten durch eine
Datenschutzverletzung'

Tagliche
Sicherheitsherausftorderungen
far Ihr Unternehmen

In Ihrem Unternehmen werden standig vertrauliche, wertvolle
Daten erstellt, die fUr Ihre Geschaftstatigkeit entscheidend sind.
Und Sie setzen wahrscheinlich mehrere Sicherheitsverfahren
(darunter Authentifizierung, Verschliisselung und Uberwachung)
ein, um diese Daten auf Ihren PCs, Netzwerken und Servern
Schitzen Sie Ihre Gerateflotte mit der zu schutzen. Aber ist Ihre Umgebung fur Bildverarbeitung und
Losung, die Buyers Laboratory (BLY als Druck genauso sicher wie der Rest Ihrer Infrastruktur?

wegweisend” bezeichnet.?
HP JetAdvantage Security Manager ist eine

der umfassendsten Sicherheitslosungen fir - Die Sicherheitsrisiken und zugehorigen Kosten kdnnen sehr
e e rerktae®" hoch sein, unabhéngig davon, ob das Risiko durch ungeschiitzte
Konzept fur den Schutz von HP Geréten Dokumente an einem Drucker, durch die Ubertragung
furBildverarbeitung und Druck aufbaut. vertraulicher Daten vom Computer an das Geréat oder durch
vertrauliche Informationen auf den Festplatten der Gerate
entsteht. FUr den kontinuierlichen Schutz Ihres Unternehmens
benotigen Sie eine Losung, die die Sicherheit in lhrer gesamten
Umgebung fir Bildverarbeitung und Druck vereinfacht
und verbessert. So spart |hr Unternehmen Zeit und Geld —

Ressourcen, die Sie fUr andere Zwecke einsetzen kdnnen.
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Branchenweit fihrend beim Sicherheitsmanagement

HP JetAdvantage Security Manager von HP wurde entwickelt, um Ihre sicherheitsspezifischen
Herausforderungen zu beseitigen. Dabei handelt es sich um einen optimierten, richtlinienbasierten
Ansatz flr den Schutz von HP Geraten fir Bildverarbeitung und Druck. Mit HP Security Manager
kénnen Sie lhre HP Flotte fiir Bildverarbeitung und Druck umfassend schitzen und so bereits
im Vorfeld unnotige Stresssituationen durch Datenschutzverletzungen vermeiden. Sie schiitzen
dadurch nicht nur Ihre Gerate, sondern auch die darauf befindlichen Informationen, die fir den
Betrieb Ihres Unternehmen besonders wichtig sind.

HP Security Manager bietet einen einfachen, intuitiven Prozess fir den Schutz lhrer Flotte.
Durch Anwendung einer einzigen Sicherheitsrichtlinie fr die gesamte Flotte kdnnen Sie Gerate
effizient implementieren und Uberwachen. Mit HP Instant-on Security sind neue HP Gerate
sofort geschitzt, wenn sie dem Netzwerk hinzugefiigt werden.* Dank der automatisierten
Uberwachung und den risikobasierten Berichten von HP Security Manager kénnen Sie die
Compliance aktiv verbessern und tUberprifen. Durch die automatische Implementierung

und Aktualisierung von Identitatszertifikaten erhéht sich die Datensicherheit, wahrend der
Verwaltungsaufwand deutlich sinkt.

Wie HP Security Manager lhre Flotte schiitzt
HP Security Manager bietet einen vereinfachten Ansatz fiir die HP Flottensicherheit, mit dem
die Compliance verbessert und Risiken reduziert werden.
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Richtlinie Geradte Auf Gerate Gerdte Zertifikate Ergebnisse
erstellen/prifen hinzuftigen zugreifen korrigieren erneuern prifen

HP JetAdvantage Security Manager

Flottensicherheit durch mahelose Richtlinienerstellung

Der benutzerfreundliche HP Policy Editor vereinfacht die Erstellung von Richtlinien durch eine
intuitive Regel-Engine, die Anleitungen bereitstellt und Sie beim Erstellen einer umfassenden
Richtlinie fir lhre Umgebung unterstitzt. Zudem kdnnen Sie lhre Sicherheitsrichtlinien
problemlos an neue Unternehmensanforderungen, Vorschriften oder Branchenstandards
anpassen.

HP Security Manager Base Policy — Vorlage

Erstellen Sie mithilfe der HP Security Manager Base Policy auf einfache Weise eine
Sicherheitsrichtlinie fir Ihre Druckumgebung. Diese Vorlage stellt einen grundlegenden
Ansatz fir den Schutz einer typischen Druckumgebung in Unternehmen zur Verfligung;
sie lasst sich jedoch auch leicht anpassen, wenn Sie individuelle Anforderungen an
Sicherheitsrichtlinien haben. Die Vorlage kombiniert Einstellungen aus der HP Security
Best Practices-Checkliste und vom National Institute of Standards and Technology in den
USA mit dem Feedback von Kunden zu den Sicherheitseinstellungen, die erforderlich sind,
um eine sichere und gleichzeitig produktive Druckumgebung zu erstellen.®
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Verschiedene Moglichkeiten fur die Verbindung von Geraten
mit Ihrer Richtlinie

Das Hinzufligen von HP Geraten zu HP Security Manager ist sehr leicht.

« Auto-Discovery: Uberlassen Sie die Erkennung lhrer HP Geréte durch die automatische
Erkennungsfunktion lieber Security Manager. Sie kdnnen diese Funktion so einstellen, dass
eine bestimmte Anzahl von Netzwerkhops oder ein bestimmter IP-Adressbereich durchsucht
wird. Dann geben Sie an, welche Gerate Sie Uber die erstellte Liste verwalten wollen.

e .txt- oder .xml-Datei: Zum Hinzufligen einer vorhandenen Liste von Gerdten importieren
Sie eine .txt- oder .xml-Datei mit den IP-Adressen oder Hostnamen der Gerate. Sie kénnen
auch aus HP Web Jetadmin exportierte .xml-Dateien verwenden.®

e Instant-0n Security: Nutzen Sie die HP Instant-on Security Funktion, um jedes HP Gerat
ohne Benutzereingriff automatisch in Security Manager hinzuzufligen, sobald es mit dem
Netzwerk verbunden wird (oder nach einem Kaltstart). HP Security Manager bietet zudem
das Alleinstellungsmerkmal, dass HP Instant-on Security die Gerate sofort fir die Einhaltung
lhrer jeweiligen unternehmensweiten Sicherheitsrichtlinie konfiguriert. So sparen Sie Zeit und
minimieren die Risiken.*

[
.

HP Instant-on Security

1. Neues Gerat 2. Integrierter Gerate-Agent findet den HP Security
installiert oder Manager Server, wenn das Gerat mit dem Netzwerk
vorhandenes verbunden oder erneut gestartet wird
Gerat
zurlickgesetzt

(nicht sicher) 3. HP Security Manager wendet die Sicherheitsrichtlinie
unmittelbar auf den Drucker an, um die Einhaltung von
Compliance-Vorgaben sicherzustellen (Sicherheit)

_
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Maximaler Ertrag lhrer Investitionen durch proaktive Compliance

HP Security Manager hilft Ihnen mit regelmafigen Analysen und automatisierter Korrektur
bei der Erfullung von Compliance-Anforderungen. Sie entscheiden, wie oft Sie lhre Gerdte
Uberprifen oder Gberprifen und korrigieren. Taglich, wochentlich oder monatlich — die
Entscheidung liegt bei lhnen.

¢ Analyse: Bei der geplanten Analyse vergleicht HP Security Manager im Hintergrund die
Sicherheitseinstellungen lhrer Flotte mit einer bestimmten Richtlinie. Im weiteren Verlauf
des Analyseprozesses werden nicht Gbereinstimmende Einstellungen ermittelt und in
einem Bericht dokumentiert.

 Korrektur: HP Security Manager wendet automatisch die korrekten Richtlinieneinstellungen
auf die nicht Ubereinstimmenden Funktionen an, die wahrend der Analyse ermittelt wurden.
Die korrigierte Einstellung wird erneut analysiert, um zu Uberprifen, ob sie erfolgreich
angewendet wurde.

Risikoreduzierung durch umfassende Berichte zur
Flottensicherheit

Schiitzen Sie lhre Informationen mithilfe inte-grierter Berichtsfunktionalitat. Benutzer kénnen
zusammenfassende Berichte zur Risikostufe der Flotte ausfiihren und dann bestimmte Risiken
nach Gerat oder Sicherheitseinstellung herausfiltern. Detaillierte Berichte kénnen zudem nach
jeder automatisch terminierten Bewertung und Korrektur per E-Mail versendet werden.

Im Rahmen von HP Security Manager kann auch eine Risikobeurteilung durchgefiihrt werden,
um Gerate mit niedrigeren Sicherheitsstufen zu ermitteln. Auf weniger sicheren Geraten ist
moglicherweise nicht die aktuelle Geratefirmware, die Jetdirect-Firmware, installiert oder
keine Sure Start-, Run Time Intrusion Detection- oder Whitelisting-Funktionalitat aktiviert.

HP JetAdvantage Security Manager @
Executive Summary Report
Report run at 3/11/2015 11:22:53 AM Page 1 of 3

Device Group: All Devices Group

Device Summary
The Assessed Devices chart below shows the status of all assessed devices in IPSC based on their

most severe failure. For example, if one device has five low risk failures and one high risk failure, the
device would be tagged as a high risk.

Assessment Risk (by Devices)

33.33%
O

[ Passed
[1 Medium Risk

66.67%

Einfache, intuitive Risikobewertung



Broschiire | HP JetAdvantage Security Manager

7

=
,

oL 2

g_-
T

Sicherer Workflow dank flottenweiter Zertifikatsverwaltung

Zertifikate sind fUr den Schutz des Informationsflusses von den Geraten und an die Gerate von
zentraler Bedeutung. Zertifikate sorgen fir den Beweis der Identitat und die Datenverschlisselung
und ermdglichen so die sichere Kommunikation zwischen vertrauenswuirdigen Entitaten. Die
manuelle Installation eindeutiger Zertifikate kann fehleranfallig und aufwandig sein und viel Zeit
beanspruchen —bis zu 15 Minuten pro Gerat. Daher verzichten viele Kunden auf die Verwendung
von Zertifikaten oder auf ihre ordnungsgemalRie Pflege.

Die neueste Innovation von HP Security Manager vereinfacht diesen Prozess erheblich: Eindeutige
|dentitatszertifikate werden Uber die gesamte Flotte hinweg implementiert und kontinuierlich
(berwacht, um ihre Giltigkeit sicherzustellen. Widerrufene oder abgelaufene Zertifikate werden
automatisch ersetzt.?

HP Security Manager implementiert und aktualisiert sowohl ID- als auch CA-Zertifikate sehr effizient.
So erhoht sich die Sicherheit lhrer Infrastruktur, Anwendungen und Geratekommunikation.

Vorher Nachher

Manuelle, zeitaufwandige und Einfache, effiziente, einmalige Einrichtung fr

fehleranfallige Prozesse auf jedem Gerat die gesamte Flotte mit HP Security Manager
5— G—
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Welche Vorteile bietet Ihnen diese benutzerfreundliche Losung

HP Security Manager ist eine vielseitig einsetzbare Sicherheitslosung, die in den unterschiedlichsten
Kontexten und Geschaftssituationen zum Tragen kommen kann.

Beispielsweise wissen Finanzdienstleister, dass der Schutz ihrer Kundendaten nicht nur
entscheidend fir ihren Geschaftserfolg, sondern auch fir ihre Branche gesetzlich vorgeschrieben
ist. Bei Druckflotten, die oft Tausende von Geraten umfassen, ist das Management der Sicherheit
jedoch mit einem hohen Verwaltungsaufwand verbunden.

Mit HP Security Manager kdnnen Finanzdienstleister einen Zeitplan fir eine tagliche Analyse
und Korrektur ihrer HP Flotte flr Bildverarbeitung und Druck erstellen und so Zeit und Geld
sparen. So ist sichergestellt, dass die Flotte die Sicherheitsrichtlinie des Unternehmens
einhalt. Gleichzeitig werden Ressourcen des IT-Teams freigesetzt, sodass dieses sich auf
andere Aktivitaten konzentrieren kann. Administratoren kdnnen auch integrierte Berichte mit
Informationen auf Flotten-, Gerate- oder Funktionsebene drucken oder speichern, mit deren
Hilfe sehr leicht nachgewiesen werden kann, dass die Richtlinie eingehalten wird und die
Kundendaten geschitzt und sicher sind.

Ohne HP Security Manager Mit HP Security Manager

Mehr als

97 %
der Flotte halt die

Sicherheitsrichtlinie
ein

Weniger als

25 %
der Flotte hielt die

Sicherheitsrichtlinie
ein
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Technische Daten

Unterstiitzte HP Security Manager wird auf den folgenden Betriebssystemen unterstitzt

Netzwerke/ (32 Bit und 64 Bit): Microsoft® Windows® 7 SP1, 8, 8.1, 10; Microsoft Server®

Betriebssysteme 2008 R2 (nur 64 Bit), 2012, 2012 R2, 2016

Unterstiitzte Microsoft SQL Server Express 2012, Microsoft SQL Server 2012 (Enterprise),

Datenbanken Microsoft SQL Server Express 2014 (Bundled), Microsoft SQL Server 2014
(Enterprise)

Getestete Browser Internet Explorer 11 und héher, Google Chrome™ V55.0 und hoher

.NET-Versionen Erfordert NET 3.5und 4.6.2.

Unterstiitzte Gerate Informationen zur Geratekompatibilitat finden Sie unter

hp.com/go/securitymanager

Systemvoraussetzungen Servervoraussetzungen: Mindestens Dual-Core-Prozessor mit 2,33 GHz,
mindestens 4 GB RAM (32-Bit-Systeme), mindestens 8 GB RAM (64-Bit-Systeme)

Clientvoraussetzungen: PC mit 1,8-GHz-Prozessor, 3 GB RAM (32-Bit-Systeme)
bzw. 4 GB RAM (64-Bit-Systeme) als Mindestvoraussetzung

Speichervoraussetzungen: Mindestens 4 GB verfligbarer Speicherplatz.
Der erforderliche Datenbankspeicherplatz fiir HP Security Manager variiert
und ist von Folgendem abhangig: Anzahl der analysierten Gerate, GroRe der
Richtlinie fir den Vergleich, Anzahl der Richtlinien fir die Analyse, Haufigkeit
der Analyse und Empfehlungen aus den Analysen. Bei der Verwaltung von
mehr als 1.000 Geraten wird dringend die Verwendung einer vollstandigen
SQL-Instanz empfohlen.

Leistung HP hat bis zu 10.000 Geréate auf einem Server getestet (auch eine héhere
Anzahl kann moglich sein). Mit der HP Security Manager Base Policy wurden
1.500 Gerateanalysen pro Stunde erzielt.

Unterstiitzte Sprachen Englisch

Weitere Informationen

Weitere Informationen dazu, wie Sie HP JetAdvantage Security Manager zum integralen
Bestandteil der IT-Sicherheitsstrategie Ihres Unternehmens machen oder wie Sie Ihre kostenlose
Testversion erhalten, finden Sie unter hp.com/go/securitymanager. Sie kdnnen sich auch an
Ihren HP Ansprechpartner oder einen HP Document Solutions Specialist wenden.

Weitere Informationen unter
hp.com/go/securitymanager

T Ponemon Study im Auftrag von HPE, ,2016 Cost of Cyber Crime Study & the Risk of Business Innovation®, 2016.
2 Quelle: Solutions Report zu HP JetAdvantage Security Manager 2.1 von Buyers Laboratory LLC, Februar 2015.

3 Basierend aufinternen geschiitzten HP Daten (Device Security Comparison, Januar 2015) und dem Solutions Report zu HP JetAdvantage Security Manager 2.1 von Buyers
Laboratory LLC, Februar 2015.

4 Furausgewdhlte Produktmodelle und Firmware-Versionen verfiigbar.

°> Dieses Tool wird nur zu allgemeinen Vergleichszwecken zur Verfligung gestellt. Diese Informationen basieren auf den veroffentlichten und internen Spezifikationen des Herstellers
sowie auf proprietaren Daten und Algorithmen. Die Korrektheit dieser Informationen wird von der Hewlett-Packard Company nicht garantiert. Benutzer kénnen die in der Analyse
verwendeten Sicherheitsrichtlinien anpassen. Dies wirkt sich auf die Ergebnisse aus. Die tatsdchlichen Ergebnisse kénnen abweichen.

5 HP Web Jetadmin kann ohne zusatzliche Kosten unter hp.com/go/webjetadmin heruntergeladen werden.

Melden Sie sich noch heute an. & Win NG
hp.com/go/getupdated An Kollegen weiterleiten
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