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Proteja 0 seu parque de
Impressao com uma solucao
simples baseada em politicas

Expanda o seu negocio de forma segura com o HP JetAdvantage Security Manager
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Custo médio de cada violacdo de dados'

Proteja 0 seu parque com a solucao que

0 Buyers Laboratory (BLI) classifica como
pioneira.’ 0 HP JetAdvantage Security
Manager é a solu¢do de seguranca de
impressao mais completa disponivel no
mercado, oferecendo um conceito eficaz
assente em politicas para protecdo de
dispositivos e impressdo e de processamento
de imagens da HP.?

A sua empresa depara-se
diariamente com desafios
de seguranca

A sua empresa esta constantemente a gerar dados valiosos
e confidenciais essenciais para o seu pleno funcionamento.

E provavel que esteja a utilizar varios métodos de seguranca —
incluindo autenticacdo, encriptacdo e monitorizacao — para
proteger estes dados nos seus computadores, redes e
servidores. Mas sera que 0s seus ambientes de impressao

e de processamento de imagens estao tao protegidos como
0 resto da sua infraestrutura?

A protecao da sua empresa pode ser dispendiosa, e 0S
custos associados avultados, quer se trate de documentos
esquecidos em impressoras, processamento de dados
sensiveis de computadores para outros dispositivos ou
informacdes confidenciais em discos rigidos de dispositivos.
Para conseguir manter a sua empresa protegida, precisa

de uma solucdo gue simplifigue e reforce a seguranca em
todo 0 seu ambiente de impressao e de processamento de
imagens e que lhe permita economizar tempo e dinheiro
gue poderao ser mais bem aplicados noutras areas.
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Uma novidade no setor da gestao de seguranca

Como forma de ajuda-lo a superar as suas questdes de seguranca, a HP desenvolveu o HP
JetAdvantage Security Manager, um conceito otimizado assente em politicas para protecdo
de dispositivos de impressdo e de processamento de imagens da HP. Com o HP Security
Manager, pode melhorar a seguranca do seu pargue de dispositivos de impressdo e de
processamento de imagens da HP antes de lidar com as consequéncias de uma violacao de
dados — protegendo simultaneamente os seus dispositivos e as informacdes que mantém
o pleno funcionamento da sua empresa.

0 HP Security Manager oferece um método simples e intuitivo para proteger o seu parque.
Instale e monitorize dispositivos de forma eficaz, ao aplicar uma simples politica de seguranca
em todo o seu parque, e proteja novos dispositivos HP assim que sao adicionados a sua rede
com a solucao HP Instant-on Security.* Mantenha e verifique proativamente a conformidade
com as politicas de seguranca estabelecidas na sua empresa ao recorrer as funcbes de
monitorizacao automatica e criacdo de relatérios baseados em riscos do HP Security
Manager. Confie naimplementac&o e atualizacdo automaticas de certificados de identidade
que reforcam a seguranca das informacodes, reduzindo simultaneamente as despesas
administrativas.

Como o HP Security Manager protege o seu parque
0 HP Security Manager disponibiliza uma abordagem simplificada a sequranca de parques
HP que reforca a conformidade e reduz riscos.
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HP JetAdvantage Security Manager

Proteja o seu parqgue ao criar politicas com o minimo de
esforco

O HP Policy Editor, uma solucdo de facil utilizacdo, simplifica a criacdo de politicas com um motor
de regras intuitivo que disponibiliza orientacdo e ajuda a criar uma politica abrangente para

a suaempresa. Altere facilmente as suas politicas de seguranca em funcdo das necessidades
da empresa, de regulamentos ou normas da industria em constante mudanca.

Modelo da politica de base do HP Security Manager

Crie facilmente uma politica de seguranca para o seu ambiente de impressao ao utilizar

o modelo HP Security Manager Base Policy. O modelo apresenta uma abordagem de base
para proteger ambientes de impressao convencionais de empresas, podendo ser facilmente
personalizado por forma a satisfazer requisitos individuais de politicas de seguranca. O modelo
combina definicdes do HP Security Best Practices Checklist e do Instituto Nacional de Normas
e Tecnologia dos E.U.A. com feedback de clientes relativamente as definicbes de seguranca
necessarias, para criar um ambiente de impressdo seguro mas produtivo.®
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Dispositivos conectados a sua politica das mais variadas
formas

E muito facil adicionar dispositivos HP ao HP Security Manager.

* Detecdo automatica: permita ao Security Manager detetar os seus dispositivos HP, gracas
a detecdo automatica. Defina-o para procurar uma determinada quantidade de saltos na
rede ou dentro de um intervalo especifico de enderecos IP. Depois basta selecionar na lista
os dispositivos que pretende gerir.

e Ficheiro .txt ou .xml: adicione uma lista existente de dispositivos ao importar um ficheiro
.txt ou .xml com os enderecos IP ou nomes de anfitrides, incluindo exportacdes .xml do HP
Web JetAdmin.®

e Instant-0n Security: use a funcionalidade HP Instant-on Security para adicionar
automaticamente cada dispositivo HP ao Security Manager assim que é conectado a sua
rede ou depois de cada reinicializacdo (ou apos um “cold reset”) sem recurso a qualquer
intervencdo de Tl. O HP Instant-on Security ¢ uma funcionalidade exclusiva do HP Security
Manager que também configura dispositivos por forma a respeitarem a sua politica de
seguranca empresarial especifica, o que lhe permite economizar tempo e minimizar riscos.*

2. 0 agente incorporado no dispositivo encontra
o servidor do HP Security Manager quando
¢ ligado arede ou reiniciado

1. Instalacao
denovo
dispositivo ou
reinicializacdo
de dispositivo 3. O HP Security Manager aplica imediatamente
existente (ndo n a politica de seguranga a impressora, para que
protegido) esta esteja em conformidade (protegida)

_

HP Instant-on Security
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Maximize os seus investimentos com conformidade pro-ativa

0 HP Security Manager ajuda a manter a conformidade com analises continuas e remediacdo
automatica. Vocé decide quantas vezes quer analisar ou analisar e reparar 0s seus dispositivos.
Diariamente, semanalmente ou mensalmente — a decisao é sua.

¢ Analise: durante a analise programada, o HP Security Manager é executado em segundo plano
e verifica as definicdes de seguranca do seu pargue relativamente a uma politica especifica.
Posteriormente, o processo de analise identifica e comunica eventuais funcionalidades ndo
conformes.

¢ Remediagdo: o HP Security Manager aplica automaticamente as definicdes corretas da politica
a quaisquer funcionalidades ndo conformes detetadas durante a analise. A definicdo conforme
¢ novamente analisada para confirmar que foi aplicada com éxito.

Reduza os riscos com relatdrios completos sobre a seguranca
do seu parque

Proteja as suas informacdes com a funcao de criagdo de relatorios incorporada. Os
utilizadores podem executar relatérios de resumo sobre o nivel de risco geral do seu
parque e, posteriormente, focar-se em riscos especificos por dispositivo ou definicdo de
seguranca. Também é possivel ativar a funcdo de enviar relatérios por e-mail ap6s cada
analise e remediacdo programadas automaticamente.

0 HP Security Manager também tem capacidade para realizar uma analise de riscos para

0 ajudar aidentificar dispositivos menos seguros. Dispositivos menos seguros poderao
nao dispor do firmware mais recente, o Jetdirect, ou ndo ter as funcionalidades Sure Start,
detecdo de intrusdes em tempo real (Run-Time Intrusion Detection) ou lista de permissdes
(Whitelisting) ativadas.

HP JetAdvantage Security Manager @
Executive Summary Report
Report run at 3/11/2015 11:22:53 AM Page 1 of 3

Device Group: All Devices Group

Device Summary
The Assessed Devices chart below shows the status of all assessed devices in IPSC based on their

most severe failure. For example, if one device has five low risk failures and one high risk failure, the
device would be tagged as a high risk.

Assessment Risk (by Devices)

33.33%
(1

[ Passed
[ Medium Risk

66.67%

Avaliacdo de riscos simples e intuitiva



Brochura | HP JetAdvantage Security Manager

= ";—-g =
- e

oL 2

g_-
T

7

Proteja o seu fluxo de trabalho com gestdo de certificacao

abrangente

Os certificados sdo essenciais para proteger o fluxo de informacdes enviados de e para

0s seus dispositivos. Estes sdo usados para comprovar identidades e encriptar dados,
permitindo uma comunicacdo segura entre entidades fidedignas. A instalacdo manual de
certificados pode ser uma tarefa propensa a erros, complexa e morosa, implicando até

15 minutos por dispositivo. Isto faz com que muitos clientes optem por simplesmente ndo
usar certificados ou por ndo proceder adequadamente a sua manutencao.

A mais recente inovacao do HP Security Manager agiliza este processo implementando
certificados de identidade exclusivos em todo o seu pargue, monitorizando-os constantemente
para garantir que permanecem validos e substituindo automaticamente certificados revogados

ou expirados.?

0 HP Security Manager implementa e atualiza, de forma eficiente, certificados de ID e de AC,
permitindo aumentar a seguranca das comunicacdes das suas infraestruturas, aplicacdes

e dispositivos.

Antes

Processo manual, moroso e propenso a
erros realizado em todos os dispositivos

Depois
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Configuracao simples, eficiente e numa Unica vez
paratodo o parque com o HP Security Manager

=8

L

[e2]



Brochura | HP JetAdvantage Security Manager

Que beneficios lhe traz esta solu¢do de facil utilizacdo?

0 HP Security Manager é uma solucdo de seguranca versatil aplicavel a uma vasta variedade
de contextos e situacdes empresariais.

Por exemplo, as empresas de servicos financeiros sabem que a protecao de dados dos
cliente é essencial para o seu sucesso, além de ser exigida pelos regulamentos do setor. No
entanto, com pargues de impressdo que ascendem frequentemente a milhares de unidades,
amanutencao da sua seguranca é responsavel por uma parte consideravel das despesas
administrativas.

Com o HP Security Manager, as empresas de servicos financeiros conseguem economizar
tempo e dinheiro ao programar uma analise e remediacdo diarias do seu parque de dispositivos
de impressao e de processamento de imagens. Isto ajuda a garantir que o pargue mantém

a conformidade com a politica de seguranca das empresas, libertando simultaneamente a
equipa de Tl para se dedicar a outras atividades. Os administradores também podem imprimir
ou guardar relatoérios incorporados ao nivel do parque, dos dispositivos ou de funcionalidades
para comprovar a conformidade com as politicas de seguranca, facilitando a confirmacdo de
gue as informacdes do cliente estdo seguras e protegidas.

Antes do HP Security Manager Depois do HP Security Manager
Mais de

97%

do parque
informatico em
conformidade
com a politica
de seguranca

Menos de

25%

do parque em
conformidade
com a politica
de seguranca
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EspecificacOes técnicas

Sistemas operativos 0 HP Security Manager é compativel com sistemas operativos de 32 e 64 bits:
de rede compativeis Microsoft® Windows® 7 SP1, 8, 8,1, 10; Microsoft Server® 2008 R2 (apenas 64 bits),
2012, 2012 R2, 2016

Bases de dados Microsoft SQL Server Express 2012, Microsoft SQL Server 2012 (Enterprise),
compativeis Microsoft SQL Server Express 2014 (Bundled), Microsoft SQL Server 2014
(Enterprise)

Browsers testados  Internet Explorer 11 e superior, Google Chrome™ v55,0 e superior

Versdes .NET Requer NET3.5e4.6.2

Dispositivos Para saber mais informacdes sobre dispositivos compativeis, aceda a
compativeis hp.com/go/securitymanager

Requisitos Requisitos minimos do servidor: processador dual-core a 2,33 GHz, 4 GB de
do sistema RAM (sistemas de 32 bits), 8 GB de RAM (sistemas de 64 bits)

Requisitos minimos do cliente: computador com processador de 1,8 GHz com
3 GB de RAM (sistemas de 32 bits) ou 4 GB de RAM (sistemas de 64 bits)

Requisitos minimos de armazenamento: 4 GB de espaco livre em disco.

0 volume de espaco necessario na base de dados varia para o HP Security Manager
dependendo do sequinte: numero de dispositivos analisados, tamanho da politica
usada na analise, numero de politicas usadas na analise, frequéncia das analises
e recomendacdes produzidas pelas andlises. E altamente recomendada a utilizacdo
de uma versao completa do SQL para a gestdo de 1 000 ou mais dispositivos.

Desempenho A HP testou até 10 000 dispositivos num servidor (sdo possiveis volumes
maiores) e conseguiu analisar 1 500 dispositivos por hora com o HP Security
Manager Base Policy.

Idiomas suportados Inglés

Para mais informacoes

Para saber mais informacdes sobre como usar o HP JetAdvantage Security Manager como parte
integrante da estratégia geral de seguranca de Tl da sua empresa ou para obter uma versdo de
avaliacdo gratuita, aceda a hp.com/go/securitymanager ou contacte o seu representante da
HP ou um HP Document Solutions Specialist.

Saiba mais em
hp.com/go/securitymanager

" Estudo Ponemon patrocinado por HPE “2016 Cost of Cyber Crime Study & the Risk of Business Innovation,” 2016.
2 Fonte: Solutions Report on HP JetAdvantage Security Manager 2,1 de Buyers Laboratory LLC, fevereiro 2015.

3 Afirmacdo baseada num estudo interno da HP relativamente a dados protegidos (“Device Security Comparison”, janeiro 2015) e num relatério da Buyers Laboratory LLC
(“Solutions Report on HP JetAdvantage Security Manager 2.1", fevereiro de 2015).

4 Disponivel em modelos de produtos e versbes de firmware selecionados.

° Estaferramenta é disponibilizada apenas a titulo comparativo. Estas informacdes sdo baseadas em especificacdes internas e publicadas de fabricantes e em dados e algoritmos
patenteados. A Hewlett-Packard Company ndo garante a exatiddo das informacdes. Os utilizadores podem personalizar as politicas de seguranca usadas nas analises, o que
afetard os resultados. Os resultados reais poderdo variar.

5 O HP Web Jetadmin esta disponivel para transferéncia sem custos adicionais em hp.com/go/webjetadmin.

Subscrever atualizacdes & Win NG
hp.com/go/getupdated Partilhar com colegas

© Copyright 2012-2017 HP Development Company, L.P. Asinformacdes aqui apresentadas estdo sujeitas a alteracdo sem aviso prévio. As Unicas garantias
de produtos e servicos HP estdo definidas nas declaracdes de garantia expressa que os acompanham. Nada apresentado neste documento deve ser
interpretado como constituindo uma garantia adicional. AHP n&o é responsavel por omissées nem erros técnicos ou editoriais aqui apresentados.

Google Chrome é uma marca comercial da Google Inc. Microsoft, Windows, Windows Server e SQL Server sdo marcas comerciais registadas do grupo de
empresas da Microsoft nos Estados Unidos da América.

4AA3-9275PTE, Junho de 2017, revisdo 9


http://www.facebook.com/sharer.php?u=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA3-9275EEW
http://twitter.com/home/?status=HP%20JetAdvantage%20Security%20Manager.%20Brochure+%40+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA3-9275EEW
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA3-9275EEW&title=HP%20JetAdvantage%20Security%20Manager.%20Brochure+&armin=armin
http://www.hp.com/go/webjetadmin
http://www.hp.com/go/getupdated
http://www.hp.com/go/securitymanager
http://hp.com/go/securitymanager
http://hp.com/go/securitymanager

