Strucné technické informace

Chrante svou sit pomoci svetove
nejlépe zabezpecenych tiskaren’

HP Enterprise — integrované funkce zabezpeceni tisku

Pouze zafizeni HP Enterprise nabizeji

toto integrované zabezpeceni s funkcemi
automatického zotaveni. Diky ochrané investic,
kterou firmware HP FutureSmart poskytuje,
mUizete rozsitit funkce mnoha stavajicich
modell tiskaren HP Enterprise.’

T Nejpokrocilejsi funkce integrovaného zabezpeteni
spole¢nosti HP jsou k dispozici u zafizeni HP tfidy
Enterprise s firmwarem FutureSmart 4.5 nebo nové&jsim.
Tvrzeni spole¢nost HP zaklada na svém prizkumu
integrovany ch funkci zabezpeceni obdobnych
konkurencnich tiskaren v letech 2016-2017. Pouze
spole¢nost HP nabizi kombinaci funkci zabezpeceni

pro kontrolu integrity az po systém BIOS a moznosti
automatického zotaveni. Seznam kompatibilnich
produktd zobrazite kliknutim na odkaz:
hp.com/qo/PrintersThatProtect. Dalsi informace najdete
na strance: www.hp.com/qo/printersecurityclaims.

2 Nastroj HP JetAdvantage Security Manager je tfeba
zakoupit samostatné. Dalsi informace naleznete na
strance hp.com/go/securitymanager.

Jak to funguje?

Integrované zabezpeceni

s funkcemi automatického
zotaveni se zameruje na Ctyfi
hlavni kroky provozniho cyklu
zarizeni HP Enterprise.

Nastroj HP JetAdvantage
Security Manager dokonci
cyklus kontroly.

Prihlasit se k odbéru novinek
hp.com/go/getupdated

dQ@mce

Sdilet dokument s kolegy

Ochrana, detekce, obnoveni

Tiskarny HP maji nejlepsi zabezpeceni na trhu diky ¢tyfem klicovym technologiim, které jsou
vzdy ve stiehu, neustale hledaji a zastavuji hrozby a adaptuji se na nové. Pouze tiskarny HP
Enterprise se umi automaticky zotavit po Utoku provedenim restartu —oddéleni IT nemusi
zasahovat.

Po restartu nastroj HP JetAdvantage Security Manager automaticky vyhodnoti bezpe¢nostni
nastaveni zafizeni a v pripadé potreby je upravi tak, aby byla v souladu s definovanymi
podnikovymi zasadami.2 Spravci mohou dostat upozornéni prostiednictvim nastrojti pro
spravu bezpecnostnich informaci a udalosti (SIEM), jako jsou ArcSight, Splunk a SIEMonster.

HP Sure Start —kontroluje operacni kod

System BIOS je sadou zavadécich instrukci pouzivany ch k nacteni klicovy ch hardwarovy ch
soucasti a spusténi firmwaru. Technologie HP Sure Start pracuje skryté a pfi spousténi ovéruje
integritu systému BIOS. Pokud odhali poskozenou verzi, zafizeni restartuje s pomoci bezpecné
originalni verze systému BIOS.

Whitelisting — kontroluje pravost firmwaru digitalné podepsaného spole¢nosti HP

Protoze mdze naruseny firmware vystavit celou vasi sit Utoku, funkce vytvareni seznaml
povoleni pomaha ochranit kod, ktery koordinuje funkce, fizeni a zabezpeceni vasi tiskarny,
pred jakymikoli zasahy. Firmware je automaticky kontrolovan pfi spousténi a v pfipade
zjisténi anomalie se zafizeni restartuje do bezpe¢ného stavu offline a uvédomi oddéleni IT.

Detekce naruseni pfi spusténi —sleduje ¢innost pameéti

Detekce neopravneéného vniknuti za béhu chrani tiskarny HP, kdyz jsou v provozu a pfipojeny
k siti. Praveé tehdy probiha nejvice utok. Tato technologie sleduje vyskyt anomalii béhem
slozitych firmwarovych a pamétovych operaci, automaticky zabrani vniknuti a provede restart.

HP Connection Inspector —kontroluje pfipojeni k siti

Brani malwaru, aby nemohl ,volat dom(“ na skodlivé servery, krast data a narusovat bezpec¢nost
sité. Nastroj HP Connection Inspector vyhodnocuje odchozi pfipojeni k siti, aby mohl urcit normalni
chovani, zastavit podezfelé poZadavky a automaticky spustit restart a zotaveni.

Vice informaci: hp.com/go/PrintersThatProtect

Ctyfi. Nepretrzité Jedna. Kontrola opera¢niho
monitorovani kodu
Automaticky restart TG —

Kontroluje kod BIOS a v pfipadé

jeho naruseni provede restart
s bezpecnou originalni verzi.

Detekce neopravnéného
vniknuti za béhu

Sleduje aktivitu paméti a pribézné
odhaluje a zastavuje Utoky.

HP Connection Inspector
Kontroluje odchozi sitova
pripojeni, aby zastavoval
podezrelé pozadavky a branil
¢innosti malwaru.

TFi. Kontrola nastaveni tiskarny

Dvé. Kontrola firmwaru

Funkce seznamu
povolenych adres

Pri spousténi kontroluje
firmware a zjistuje, zda je
kod dlvéryhodny (digitalné
podepsany spole¢nosti HP).

HP JetAdvantage Security Manager
Po restartovani zkontroluje a opravi
pripadna vadna bezpecnostni
nastaveni zafizeni.

© Copyright 2015-2017 HP Development Company, L.P. Uvedené informace mohou byt zménény bez predchoziho
upozornéni. Jedina zaruka k produktim a sluzbam spolecnosti HP je urtena zaru¢nimi podminkami pfilozenymi k témto
produktdim a sluzbam. Ze zadnych zde uvedenych informaci nelze vyvodit existenci dalsich zaruk. Spole¢nost HP neni
odpovédna za technické ¢i redakeni chyby ani za opomenuti vy skytujici se v tomto dokumentu.
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