Chrante sve tiskarny
jednoduchym zabezpecCenim
tisku podle firemnich zasad

7.

Rozvijejte své podnikani bezpetnym zplsobem — s feSenim HP JetAdvantage Security Manager
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Prumeme naklady pfi uniku dat’

Zabezpecte vsechny své tiskarny fesenim,
které laboratof Buyers Laboratory (BLI)
oznacila za prakopnické.?

HP JetAdvantage Security Manager je
nejkomplexnéjsi feseni pro zabezpeceni
tisku na trhu, nabizejici i¢inny, na firemnich
zasadach zalozeny, pristup k zabezpeceni
tiskovych a zobrazovacich zafizenich HP.2

\/ase firma resi otazky
zabezpeceni kazdy den

Vase spole¢nost neustale vytvari diveérna, hodnotna data, jez
jsou pro vase podnikani klicova. A vy pravdépodobné pouzivate
rlzné metody zabezpeceni — véetné ovérovani, sifrovani

a monitorovani — abyste tato data ve svych pocitacich, sitich a na
serverech ochranili. Je vSak vase tiskové a zobrazovaci prostredi
stejné tak zabezpecené jako zbytek vasiinfrastruktury?

Nedostatecné zabezpeceni mize vést k vysokym nakladdm,
at uz v disledku zanechani dokument( bez dozoru v tiskarng,
prenosu citlivych informaci pfi jejich zpracovani z pocitace do
zarizeni nebo uchovavani divérnych informaci na pevnych
discich zafizeni. K zajisténi ochrany vaseho podnikani potfebujete
reseni, které zjednodusi a posili zabezpeceni celého vaseho
tiskového a zobrazovaciho prostredi, a usetfi vam pracovni
¢as a penize, jez mUzete lépe vyuzit nékde jinde.
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. - ¥ Prunive spravé zabezpeceni z celého odvétvi

Spole¢nost HP vam chce pomahat s pfekonavanim bezpecnostnich hrozeb, a vyvinula proto
HP JetAdvantage Security Manager — efektivni pfistup k zabezpeceni tiskovych a zobrazovacich
zafizeni HP, zalozeny na zasadach. S feSenim HP Security Manager zlepsite zabezpeceni vsech
svych tiskovych a zobrazovacich zafizeni HP a predejdete stresu ze zneuZiti dat — pomUzZete
tak chranit sva zafizeni a informace ddlezité pro chod vasi spole¢nosti.

HP Security Manager nabizi jednoduchy, intuitivni proces zabezpeceni vsech tiskaren.
Zabezpeceni HP Instant-on Security vam umozni U¢inné nasadit jednotné zasady zabezpeceni
pro vsechny tiskarny a monitorovat je, a okamzité zabezpecit nové pfidana zafizeni HP do
vasi sité.* Pomoci funkci automatického monitorovani a generovani sestav o rizicich, jez

jsou soucasti feseni HP Security Manager, mlzete aktivné spravovat a ovéfovat dodrzovani
vami stanovenych zasad zabezpeceni. Spolehnéte se na automatické nasazeni a aktualizace
identifikacnich certifikat(, které posiluji bezpec¢nost informaci a souc¢asné vyrazné snizuiji
administrativni naklady.

Jak feSeni HP Security Manager chrani vSechny vase tiskarny
HP Security Manager nabizi zjednoduseny pfistup k zabezpeceni vsech zafizeni HP, takze
posiluje soulad se zasadami a snizuje riziko.
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Tvorba/posouzeni  Pridani Pristup Opravy Obnovy Zobrazeni

zasad zafizeni k zafizenim zafizeni certifikatd vysledk

HP JetAdvantage Security Manager

Sestavte zabezpeceni vsech tiskaren pomoci jednoduchého
nastroje pro tvorbu zasad

Zasady vytvorite snadno v jednoduchém editoru HP Policy Editor s intuitivnim nastrojem
pravidel, jenZ vas povede jednotlivymi kroky a pomUze vam vytvorit komplexni zasady

pro vase prostiedi. Své zasady zabezpeceni mliZete snadno upravovat, aby co nejlépe
vyhovovaly ménicim se potfebam vasi spolecnosti, nafizenim nebo prdmyslovym normam.

Sablona zakladnich zasad HP Security Manager

Vlytvofte snadno zasady zabezpeceni pro své tiskoveé prostiedi pomoci sablony HP Security
Manager Base Policy. Sablona poskytuje zakladni pistup k zabezpeteni tiskového prostredi
béZného podniku, kterou vsak lze snadno prizplsobit tak, aby odpovidala individualnim
pozadavklm firemnich zasad zabezpeceni. Tato Sablona spojuje nastaveni Narodniho institutu
standard( a technologie USA a kontrolni seznam osvédcenych postup(l zabezpeceni spole¢nosti
HP s vlastnimi preferencemi bezpecnostniho nastaveni zakaznika, tak aby vzniklo bezpetné
a zaroven produktivni tiskové prostredi.
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Uplatnujte vlastni zasady zabezpeceni pro sva zafrizeni
riznymi zpUsoby

Pridani zafizeni HP do HP Security Manager je jednoduché.

* Automatické zjisténi: Nechte feSeni Security Manager, aby nalezlo vase zafizeni HP pomoci
automatického zjisténi. Nastavte jej, aby hledalo v rémci urc¢itého poctu tsekd sité nebo
rozsahu IP adres. Potom si ze seznamu vyberte zafizeni, ktera chcete spravovat.

«.txt nebo .xml soubor: Stavajici seznam zarizeni miZete pridat importovanim ze souboru
txt nebo .xml s IP adresami nebo nazvy zafizeni, vtetné exportovanych soubor( .xml
z nastroje HP Web Jetadmin.®

« Instant-0n Security: Pomoci funkce HP Instant-on Security m(izete automaticky pridat kazdé
zatizeni HP do nastroje Security Manager, jakmile je pfipojite k siti (nebo po resetovani) bez
zasahu oddéleni IT. Funkce HP Instant-on Security jakozto soucast HP Security Manager rovnéz
jedine¢nym zplsobem okam?zité konfiguruje zafizeni, aby byla v souladu s vasimi specifickymi
firemnimi zasadami zabezpeceni—a Setfi tak vas ¢as a minimalizuje riziko.*

zafizeni

3. HP Security Manager pro tiskarnu okamzité
uplatni zasady zabezpeceni, aby byla v souladu

(nezabez- s bezpecnostnimi predpisy
petené) _

HP Instant-on Security

-’ 1. Bylo 2. Po pfipojeni zafizeni do sité nebo po jeho restartovani
instalovano si zafizeni prostiednictvim integrovaného agenta
_ nové zafizeni nalezne server feseni HP Security Manager
nebo
resetovano
stavajici
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Maximalizujte svou investici proaktivnim dodrzovanim predpist

HP Security Manager hlida dodrzovani predpist na zakladé pribéznych kontrol a automatické
obnovy. Mlzete se sami rozhodnout, jak ¢asto chcete vyhodnotit, nebo vyhodnotit a upravit,
bezpecnostni nastaveni zafizeni. Denné, tydné nebo mési¢né —je to na vas.

¢ Kontrola: Béhem planované kontroly bézi HP Security Manager na pozadi a ovéruje nastaveni
zabezpeceni vsech vasich tiskaren vici specifickym zasadam zabezpeceni. Kontrolni proces
rozpoznava a oznamuje jakékoli funkce, které nejsou v souladu se zasadami.

¢ Oprava: HP Security Manager automaticky uplatni spravné zasady zabezpeceni pro jakékoli
funkce porusujici pravidla, jez byly béhem kontroly zjistény. Opravené nastaveni se znovu
ovéruje, aby se potvrdilo, Ze zasady byly Uspésné zavedeny.

Omezte riziko s vyuzitim komplexnich sestav o zabezpeceni
vsech tiskaren

Chrante své informace integrovanou funkci generovani sestav. UzZivatelé maji k dispozici jak
souhrnné sestavy o celkové mife rizika vsech tiskaren, tak sestavy o konkrétnich rizicich podle
zarizeni nebo nastaveni zabezpeceni. Lze rovnéz povolit vysokou ¢etnost sestav zasilanych
e-mailem, které se pak odesilaji po kazdé automaticky naplanované kontrole a oprave.

HP Security Manager dokaze také posoudit riziko, a pomoci tak identifikovat zafizeni s nizsi

zarizeni, firmware Jetdirect, nebo nemusi mit povolené funkce Sure Start, detekce naruseni
runtimu nebo seznam povolenych firmwar(.

HP JetAdvantage Security Manager @
Executive Summary Report
Report run at 3/11/2015 11:22:53 AM Page 1 0of 3

Device Group: All Devices Group

Device Summary
The Assessed Devices chart below shows the status of all assessed devices in IPSC based on their

most severe failure. For example, if one device has five low risk failures and one high risk failure, the
device would be tagged as a high risk.

Assessment Risk (by Devices)

33.33%
N

[ Passed
[1 Medium Risk

66.67%

Jednoduché, intuitivni posouzeni rizik
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Spole¢na sprava certifikatl pro vsechna zafizeni vam usnadni
pracovni postupy

Certifikaty jsou zasadni pro ochranu toku informaci z a do vasich zarizeni. Pouzivaji se k prokazani
identity a Sifrovani dat a zajistuji bezpec¢nou komunikaci mezi dGvéryhodnymi subjekty. Manualni
instalace jedinecnych certifikatd maze byt nachylna k chybam, pracna a ¢asové naro¢na—az

15 minut na jedno zaftizeni. Kvili tomu se mnoho zakaznik( rozhodne certifikaty radéji viibec
nepouiivat nebo je nedostatecné spravuje.

s jedine¢nou identitou napfi¢ vsemi tiskarnami a jejich prubeznym monitorovanim, kterym ovéruje
jejich platnost s tim, Ze zruSené nebo proslé certifikaty automaticky nahrazuje.?

HP Security Manager efektivnim zplsobem zavadi a aktualizuje certifikaty ID a CA—a zvysuje
tak zabezpeceni vasiinfrastruktury, aplikaci a komunikaci mezi zafizenimi.

Drive Nyni
Rucni, casové narocny proces nachylny Jednoduché, ucinné a jednorazové nastaveni
k chybam, ktery se musel provadét pro vsechny tiskarny pomoci feseni HP Security
samostatné pro kazdé zafizeni Manager
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Jaké vam mUzZe toto snadno pouZitelné reSeni prinaset vyhody?

HP Security Manager je vSestranné feSeni zabezpeceni, které lze pouzit pro rlizné ucely
a obchodni situace.

Napfiklad firmy poskytujici financni sluzby védi, Ze ochrana informaci o klientech je zasadni
projejich Uspésné podnikani a je vyzadovana nafizenimi v odvétvi. Pokud vsak tiskova zafizeni
v celé firmé dosahuji tisict kus(, je sprava jejich zabezpeceni spojena se znacnymi spravnimi
naklady.

S fesenim HP Security Manager usetfi firmy poskytujici financ¢ni sluzby ¢as a penize diky
planovanym kazdodennim kontrolam a opravam jejich tiskovych a zobrazovacich zafizeni HP.
Jejich prostfednictvim zajistite, ze vsechny tiskarny budou v souladu s firemnimi zasadami
zabezpecenia svému IT tymu poskytnete prostor pro jiné ¢innosti. Integrované sestavy o vsech
tiskarnach, jednotlivych zarizenich nebo podle funkci si spravci mohou rovnéz vytisknout nebo
ulozit, a podle nich snadno ovérovat, zda jsou informace o klientech dostatecné zabezpecené.

Pied nasazenim feSeni HP Security Manager Po nasazenifeseni HP Security Manager

Vice nez

97 %

vsech tiskaren

Méné nez

25 %

vSech tiskaren

dodrzovalo dodrzuje
zasady zasady
zabezpeceni zabezpeceni
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Technické specifikace

Podporované sitové HP Security Manager je podporovan na 32bitovych i 64bitovych operacnich
operacni systémy systémech: Microsoft® Windows® 7 SP1, 8, 8,1, 10; Microsoft Server® 2008 R2
(pouze 64bitova verze), 2012, 2012 R2, 2016

Podporované Microsoft SQL Server Express 2012, Microsoft SQL Server 2012 (Enterprise),
databaze Microsoft SQL Server Express 2014 (v bali¢ku), Microsoft SQL Server 2014
(Enterprise)

Testované Internet Explorer 11 a Google Chrome™ v55.0 a vyssi
prohlizece

Verzerozhrani .NET Vyzadujerozhrani .NET 3.5a4.6.2

Podporovana Kompatibilitu zafizeni zjistite na hp.com/go/securitymanager

zarfizeni

Systémové Pozadavky na server: Minimalné 2,33GHz dvoujadrovy procesor, minimalné
pozadavky 4 GB RAM (pro 32bitové systémy), minimalné 8 GB RAM (pro 64bitové systémy)

Pozadavky na klienta: PC s minimalné 1,8GHz procesorem, minimalné 3 GB RAM
(pro 32bitoveé systémy), minimalné 4 GB RAM (pro 64bitové systémy)

Pozadavky na tlozisté: Minimalné 4 GB dostupného prostoru na disku. Pozadovana
velikost Ulozisté databaze se u feseni HP Security Manager lisi v zavislosti na:
poctu kontrolovanych zafizeni, rozsahu zasad uplathovanych pfi kontrolach,
poctu zasad pouzivanych ke kontrolam, ¢etnosti kontrol a na doporucenich
vyplyvajicich z kontrol. Diirazné se doporucuje, aby se pro spravu vice nez

1000 zarizeni pouzila plna instance SQL.

Vykon Spole¢nost HP testovala az 10 000 zafizeni na serveru (mozny je i vy3si pocet)
s tim, Ze za pouziti zakladni Sablony zdsad HP Security Manager Base Policy
dosahla 1 500 zkontrolovanych zafizeni za hodinu.

Podporované Anglictina
jazyky

Vice informaci

Vice informaci o tom, jak ucinit z feSeni HP JetAdvantage Security Manager nedilnou soucast
celkové firemni strategie zabezpeceniIT, nebo jak ziskat bezplatnou zkusebni verzi, zjistite na
hp.com/go/securitymanager, nebo ziskate od zastupce HP ¢i odbornika HP na feseni pro
dokumenty.

Vice se dozvite na
hp.com/go/securitymanager

T Studie spole¢nosti Ponemon ,2016 Cost of Cyber Crime Study & the Risk of Business Innovation“z roku 2016, podpofena spole¢nosti HPE.
2 Zdroj: Zprava Solutions Report o feseni HP JetAdvantage Security Manager 2.1 od spole¢nosti Buyers Laboratory LLC z inora 2015.

> Nazakladé zpravy o zabezpeceniinternich dat, zvefejnéné spole¢nosti HP (Srovnani zabezpeceni zafizeni, leden 2015), a zpravy o fesenich HP JetAdvantage Security Manager 2.1
zvefejnéné laboratofi Buyers Laboratory LLC, tnor 2015.

4 Dostupné uvybranych model( a firmwarovych verzi.

> Tento nastroj slouzi pouze pro obecné srovnani. Tyto informace vychazeji z tidajli zverejnénych vyrobci a internich specifikaci a udajd a algoritmd, které jsou predmétem
vlastnictvi. Pfesnost informaci neni spole¢nosti Hewlett-Packard Company zarucena. Zasady zabezpeceni pouzité pro analyzu si mohou uzivatelé pfizpUsobit, coz mdze ovlivnit
vysledky. Skute¢né vysledky se mohou lisit.

5 Aplikace HP Web Jetadmin je zdarma ke stazeni na strance hp.com/go/webjetadmin.

Objednejte si aktualizace na & Win NG
hp.com/go/getupdated Sdilet dokument s kolegy

© Copyright 2012-2017 HP Development Company, L.P. Informace zde obsazené se mohou ménit bez predchoziho upozornéni. Na produkty a sluzby
poskytuje spole¢nost HP pouze zaruky, které jsou vyslovné uvedeny v doprovodném zaruénim listu. Zadné informace uvedené v tomto dokumentu
nepredstavuji dopliujici zaruky. HP neodpovida za pripadné technické a textové chyby ¢i nedopatieni, které se zde mohou vyskytnout.

Google Chrome je ochrannda znamka spole¢nosti Google Inc. Microsoft, Windows, Windows Server, a SQL Server jsou registrované ochranné znamky
skupiny spole¢nosti Microsoft v USA.
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