Asiantuntija apunasi suojaamassa ja varmistamassa

HP:n tulostamisen tietoturvapalvelut

Organisaatiot kayttavat tietojensa suojaamiseen enemman resursseja
e kuin koskaan aikaisemmin. Usein yritysten IT-tietoturvastrategiat eivat
kuitenkaan ulotu kattamaan kuvankasittely - ja tulostusympariston
haavoittuvuuksia. Sinun ei tarvitse huolehtia tietoturvasta ja suojauksesta
omin pain. HP:n tulostustietoturvan asiantuntijat auttavat yritystasi
(). tunnistamaan riskit seka luomaan ja toteuttamaan tulostusymparistolleen
I sopivan tietoturvakaytannon ja -suunnitelman. HP voi myds valvoa
yrityksen tulostuslaitteiden tietoturvaa puolestasi.
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Saat apua
laitteiden, tiedon
ja dokumenttien
suojaukseen

Jos luottamuksellisia tietoja, asiakastietoja tai yrityksen omistamia tietoja padsee katoamaan,
yritykselle voi helposti koitua miljoonien lasku. Eika tama summa ota edes huomioon yrityksen
maineelle aiheutunutta pysyvaa haittaa.

HP:n tulostamisen tietoturvapalvelut —yhdessa innovatiivisen laite-, tieto- ja
asiakirjasuojauksen kanssa — voivat auttaa yritystdsi suojaamaan laitekantansa, varmistamaan
vaatimustenmukaisuuden ja tunnistamaan ennalta aukot tietoturvassaan. Valtuutetut
tietoturva-asiantuntijamme ja koulutetut tulostusammattilaisemme osaavat tietojensa ja
kokemuksensa avulla arvioida yrityksesi ymparistdn, laatia ja toteuttaa suunnitelman ja tarjota
jatkuvat hallintapalvelut.

HP:n tulostamisen tietoturvapalveluja voidaan kayttaa yksittain tai yhdistelmina laite-, tieto- ja
asiakirjasuojauksen vahvistamiseksi. Palvelut jakautuvat kahteen luokkaan: kertaluonteisiin ja
toistuviin palveluihin.

Kertaluonteiset palvelut

HP:n tulostamisen tietoturvan neuvontapalvelut

Sertifioidut tietoturvan asiantuntijamme auttavat tulostamisen tietoturvan haavoittuvuuksien
tunnistamisessa. He luovat kattavat tulostamisen tietoturvakdytanndt ja parhaat
toimintatavat. He auttavat laatimaan suunnitelman, jolla saavutetaan parempi tietoturva
yrityksesi ainutlaatuisessa ymparistdssa.

HP:n tulostamisen tietoturvan kayttéonottopalvelut

Kun tietoturvasuunnitelma on toteutusvalmis, kdyttddnottopalvelut voivat tarjota lisdtukea.
HP:n tekniset asiantuntijat voivat auttaa esimerkiksi tietoturva-asetusten kayttéonotossa,
tietoturvan lisaparannusten, kuten laitekohtaisten sertifikaattien, lisdédmisessa ja laitteiden
integroimisessa tietoturvan valvontajarjestelmiin (SIEM-ty 6kalut, kuten ArcSight, Splunk tai
SIEMonster).

Tulostamisen Tulostamisen tietoturvan
tietoturvan kayttéonottopalvelut
neuvontapalvelut
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Arviointi ja suositukset Kay ttodnoton suosituksia
« Kattava laitteiden, tiedon ja dokumenttien * Tulostinten tietoturvasuunnitelman
tietoturvan haavoittuvuuksien arviointi toteuttamisen vaatima tuki

« Raataloity tietoturvakaytantd ja -suunnitelma
¢ Prosessi- ja tekniikkasuositukset
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\Vahvista vaatimustenmukaisuutta

HP:n tulostamisen tietoturvapalvelut voivat auttaa organisaatiotasi pysymaan toimialan vaatimustenmukaisuuden ja sadntelyn puitteissa,
kuten esim. EU:n yleisen tietosuojasaantelyn, EU:n verkko- ja tietoturvan infrastruktuurin direktiivin, PCI DSS:n, ISO 270071:n, HIPPA:n, US CERT -
suositusten ja NIST-kehikon puitteissa. Esimerkiksi:

\/ Tietoturvan valvonta ja prosessit dokumentoidaan ja niita yllapidetaan kaikissa jarjestelmissa.

\/ Tulostusinfrastruktuuri tarkistetaan saannéllisesti haavoittuvuuksien varalta ja ongelmat ratkaistaan.

\/ Jarjestelmiin rakennetaan kontrollit, jotka suojaavat viruksilta ja haittakoodilta.

\/ Luottamukselliset tiedot salataan seka tallennettaessa etta siirrettaessa.

\/ Tulostinlaitekannan palvelut raportoivat vaatimustenmukaisuudesta.

Toistuvat palvelut

HP:n tulostamisen tietoturvan konsultointipalvelut

Tama jatkuva palvelu tarjoaa yrityksen kayttodn tietoturvan asiantuntemusta aina, kun sita tarvitaan. HP:n tietoturvan asiantuntijat voivat
auttaa yritystasi tarkistamaan tietoturvasuunnitelmansa, paivittamaan tietoturvansa tilan ja muokkaamaan asetuksiaan jatkuvasti
muuttuvien uhkien mukaan.

HP:n tulostamisen tietoturvan Governance ja Compliance -palvelu

Keskity liketoimintaasi ja anna HP:n huolehtia siitd, ettd tulostustietoturvasi vastaa vaatimuksia.’ Vain HP tarjoaa hallinta- ja
yhdenmukaisuuspalvelun, jossa koulutetut asiantuntijat valvovat tulostuslaitteiden tietoturvaa ja tunnistavat mahdollisia ongelmia.?2
Asiantuntijat suorittavat saannéllisia riskien arviointeja ja huolehtivat saanndsten noudattamisen hallinnasta. Anna HP:n auttaa yrity stasi
takaamaan suojauksen, valttamaan kalliiksi kayvat sakot ja noudattamaan omia kaytantdjaan ja alaa koskevia saannoksia.

Tulostamisen Tulostamisen tietoturvan
tietoturvan Governance ja Compliance -
konsultointipalvelut palvelu
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Uudelleenarvioinnit ja avustaminen Yllapida ja valvo

¢ Konsultointiaikaa sertifioitujen tietoturva- e HP:n koulutetut asiantuntijat valvovat
asiantuntijoiden kanssa vaatimustenmukaisuutta ja tunnistavat mahdolliset

¢ Apua tietoturvasuunnitelmien paivittamisessa, ongelmat.
vaatimuksenmukaisuuden auditoinneissa ja « Vaatimustenmukaisuuden naytot saily tetaan
paljon muuta saantelyn edellyty sten mukaisesti.
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i}l\s‘\la | STAR AWARD

Technology Services Industry Association (TSIA)
my 6nsi HP:lle vuoden 2017 STAR Award for
Innovation in Enabling Customer Outcomes -
palkinnon (sarjassa Professional Services). TSIA:n
mukaan HP:n palvelu on "erinomainen esimerkki
asiakastuleman muokkaamisesta maaritetyin

ty 6kaluin ja ohjelmin, joiden tarkoitus on auttaa
asiakasta ymmartamadn omat tarpeensa seka
niiden tay ttdmiseen tarvittavat ammattimaisten,
hallittujen palvelujen yhdistelmat”.

IDC MarketScape: WorldWide Security Solutions
and Services Hardcopy 20174

HP on nimetty alansa johtavaksi yritykseksi
ensimmaisessa IDC MarketScape: Worldwide
Security Solutions and Services Hardcopy 2017
Vendor Assessment -raportissa. (Katso oikealla
oleva kaavio.)

Raportin mukaan "HP Inc:n etuja ovat sen vahvat
IT-palvelut ja -taidot, jotka mahdollistavat
skaalautuvuuden ja integraation ty 6nkulkujen
alueella, takaavat yhdenmukaisuuden tekniikan
puolella ja helpottavat kattavan ja yhtendisen
tietoturvastrategian luomista koko IT-
infrastruktuurin laajuudelta.”®

Saat tarvitsemasi avun alan johtajalta®

Valitse yksittaisia tulostamisen tietoturvan palveluita tai ota HP:n hallitut tulostamisen
tietoturvan palvelut (HP Secure Managed Print Services, MPS) kayttddsi ja anna HP:n hallita
tulostamisen tietoturvaasi laitteiden vahvistamisesta kehittyneiden turvallisuusratkaisujen
kayttéonottoon. Ratkaisut kattavat ihmiset, prosessit ja vaatimustenmukaisuuden. HP Secure
MPS voi sisaltaa seuraavat:

« maailman tietoturvallisimmat tulostimet,> joissa on sisdanrakennettuna itsensakorjaavia
ominaisuuksia

« Tietoturvaratkaisut laitteiden, tiedon ja dokumenttien suojaamiseksi

« Asiantuntijat auttavat suunnittelemaan, toteuttamaan jayllapitamaan kattavan tulostinten
tietoturvan ja vaatimuksenmukaisuuden ohjelman

HP Secure MPS tarjoaa kayttodsi alan vahvimman tulostuksen tietoturvan,® jota yll&pidetaan
ehkaisevasti muuttuviin uhkiin ja saannéksiin reagoiden.
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Strategies

IDC MarketScapen tuotetoimittajia koskeva analyysimalli on suunniteltu siten, ettd se antaa yleiskuvan IT-toimittajien
kilpailukyvystd tietylld markkinalla. Tutkimusmenetelmdssd hyGdynnetddn tarkkaa arviointimenetelmdd, joka pohjautuu
sekd laadullisiin ettd mddirdillisiin kriteereihin ja jonka tuloksena on graafinen esitys jokaisen tuotetoimittajan asemasta
kyseiselld markkinalla. Valmiudet-pistemddrd mittaa tuotetoimittajan tuotetta, markkinoille tuontia ja liiketoimintaa

lyhyelld aikavdilill é. Strategia-pistemdcdird mittaa tuotetoimittajan strategian sovittamista asiakasvaatimuksiin 3—5 vuoden
aikajaksossa. Kuvakkeiden koolla kuvataan tuotetoimittajan markkinaosuutta.*

Aloittaminen

Saat lisatietoja HP:n tulostamisen tietoturvapalveluista ja HP Secure MPS:sta HP-myyijaltasi.
Lisatietoja: hp.com/go/SecureMPS

TEdellyttaa HP MPS -tulostuspalvelusopimusta ja ylimaaraista laitekannan tietoturvan hallintaohjelmistoa.
2 Perustuu HP:n sisaisiin tutkimuksiin kilpailijoiden tarjoamista Governance ja Compliance -palveluista. Elokuussa 2016 HP oli ainoa yritys, joka tarjosi erityisesti tulostuslaitteille

tarkoitetun palvelun.

3 Lisatietoja TSIA STAR Award -palkinnosta on osoitteessa tsia.com/services-excellence/star-awards.html.

4 Perustuu IDC:n arvioon tulostustuotteiden toimittajista ja nékemykseen HP:n johtavasta asemasta: "HP:n etuna on sen vahvat IT-palvelut ja valmiudet ... se helpottaa myos kattavan ja
integroidun, koko IT-infrastruktuuria koskevan tietoturvastrategian luontia.” LAHDE: IDC MarketScape:Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment,
Allison Correia ja Robert Palmer, lokakuu 2017, IDC Doc #US41988517.

> HP:n kehittyneimmat sisdanrakennetut suojausominaisuudet ovat saatavina HP Enterprise -luokan laitteissa, joiden laiteohjelmisto on FutureSmart 4.5 tai uudempi. Perustuu HP:n
vuonna 2017 tekemaan arvioon julkistetuista suojausominaisuuksista saman luokan -kilpailevissa laitteissa. Vain HP tarjoaa suojausominaisuusyhdistelman, joka kattaa seka
eheystarkistuksen etta BIOS-jarjestelman itsekorjaustoiminnot. Katso luettelo yhteensopivista tuotteista osoitteesta hp.com/go/PrintersThatProtect. Lisétietoja:

hp.com/qo/printersecurityclaims.

6 Sisaltaa hallittujen tulostuspalvelujen johtavien tarjoajien laite-, tieto- ja asiakirjasuojaustoiminnot. Perustuu HP:n vuonna 2017 julkisesti saatavilla olevan materiaalin pohjalta tekemaan
arviointiin kilpailevien saman luokan tulostinten turvallisuuspalveluista, turvallisuus- ja hallintaohjelmistoista ja sisdanrakennetuista suojausominaisuuksista. Lisatietoja on osoitteissa

hp.com/go/MPSsecurityclaims ja hp.com/go/mps.

Tilaa paivitysilmoitukset
hp.com/go/getupdated
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Jaakollegoille

© Copyright 2016—-2017 HP Development Company, L.P. Tassa asiakirjassa olevat tiedot voivat muuttua ilman erillista ilmoitusta. Ainoat HP:n tuotteita
ja palveluja koskevat takuut mainitaan erikseen kyseisten tuotteiden ja palveluiden mukana toimitettavissa takuuehdoissa. Mitdan taman asiakirjan
sisaltoa ei tule kasittaa lisatakuuksi. HP ei ole vastuussa asiakirjan teknisista tai toimitusvirheista tai puutteista. I
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