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Na novo odkrijte varnost 
HP-jeve varne storitve vodenega tiskanja  

81 % 
podjetij meni, da varnost 
predstavlja pomemben ali 
zelo pomemben vzvod za 
preklop na storitve 
vodenega tiskanja1 

61 % 
organizacij je v 
preteklem letu prijavilo 
vsaj eno kršitev 
podatkov, povezano s 
tiskanjem1 

43 % 
podjetij tiskalnikov ne 
vključuje v varnostne 
prakse za končne točke2 
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Zveza Technology Services Industry Association 
(TSIA) je HP-jevim varnim storitvam MPS v letu 
2017 podelila dve nagradi STAR Award: 3 

• Inovacije za rešitev vodenega XAAS (kategorija 
vodenih storitev) 

• Inovacije za omogočanje želenih izidov za 
stranke (kategorija profesionalnih storitev) 

 

 

 

 

 

 

Zagotovite si najmočnejšo in 
najobsežnejšo rešitev za 
varnost tiskanja v svoji 
panogi4 
Spletni kriminal, notranje kršitve, kršitve skladnosti s predpisi in druge grožnje lahko škodujejo 
vašemu podjetju. Poleg dragih kazni in tožb ima varnostna kršitev lahko za posledico tudi 
izgubo dobrega imena in izgubo prihodkov.  

Zaradi vedno bolj prefinjenega in vztrajnega spletnega kriminala se je pokazalo, da omrežni 
požarni zidovi niso zadosten varnostni ukrep. Organizacije morajo okrepiti končne točke za 
požarnim zidom, vključno z omrežnimi tiskalniki. Toda varnost tiskanja je lahko zapletena. 
Večnamenski tiskalniki (MFP-ji) za podjetja imajo več kot 250 varnostnih nastavitev. Če želite 
zagotoviti varnost naprav, podatkov in dokumentov v celotni skupini naprav, potrebujete 
specializirano znanje, zahteva pa tudi precej časa. 

Dovolite, da varnost za vas upravljajo HP-jeve varne storitve vodenega tiskanja (MPS), da se 
boste lahko posvečali poslovanju. Zanesete se lahko, da bo storitev HP MPS pomagala oceniti 
tveganja, varovala in upravljala skupino naprav, vzdrževala skladnost s predpisi za varnost 
tiskalnikov in skrbela za posodobitve z najnovejšimi varnostnimi mehanizmi. 

Sklenite partnerstvo z vodilnim podjetjem na 
področju varnosti tiskanja 
HP je prevzel vodilno vlogo pri zagotavljanju tehnologij in storitev, ki zmanjšujejo breme za 
informacijsko tehnologijo, pri tem pa izboljšujejo varnost v okolju tiskanja. Samo HP-jeve 
rešitve za varnost tiskanja zagotavljajo sprotno zaznavanje groženj, samodejno nadziranje in 
vgrajene funkcije za preverjanje programske opreme.5  

Varnost je vgrajena v vsak vidik HP-jevih storitev vodenega tiskanja. Povečali smo obseg 
izobraževanja za zaposlene in razvili naše postopke dobavljanja, da lahko obravnavamo 
najpomembnejše varnostne nadzorne mehanizme glede utrjevanja naprav, vzdrževanja, 
šifriranja podatkov in vgrajene zaščite pred zlonamerno programsko opremo. Povečan obseg 
poročanja o zaščiti zagotavlja boljši vpogled v stanje zaščite. 

Slika 1. IDC 
MarketScape: 
WorldWide Security 
Solutions and Services 
Hardcopy 2017 6 

HP je v prvem poročilu 
IDC MarketScape z 
oceno ponudnikov 
Worldwide Security 
Solutions and Services 
Hardcopy 2017 
imenovan za vodilnega. 
Glede na poročilo si je 
»HP Inc. zagotovil 
prednost z močnimi 
storitvami in 
zmožnostmi na 
področju informacijske 
tehnologije, ki 
omogočajo 
prilagodljivost in 
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integracijo za delovne procese, in 
zagotavljajo skladnost paketov programske 
opreme in obsežno ter integrirano varnostno 
strategijo v celotni infrastrukturi IT.«6  

 

 
 

 

Poskrbite za še boljše delovanje v skladu s pravili 
Varne storitve vodenega tiskanja HP zagotavljajo 
strokovnost, ki vam bo pomagala pri delovanju v 
skladu s pravili, z njeno pomočjo pa se boste 
izognili tudi dragim kaznim, saj zagotavlja 
dokumentirane načrte in vpogled v stanje varnosti 
skupine tiskalnih naprav. Pomagamo vam lahko 
pri doseganju skladnostnih in industrijskih 
predpisov, na primer predpisa EU za splošno 
zaščito podatkov, direktive EU za omrežno in 
varnostno infrastrukturo, PCI DSS, PCI-DSS, ISO 
27001, HIPPA, priporočila US CERT in ogrodja 
NIST. 

 

 

 

 

 

 

 

Zagotovite si celovito podporo za varnost  
V pogodbo za varne storitve vodenega tiskanja dodajte še profesionalne storitve za varnost tiskanja 
HP in si zagotovite nadaljnje plasti zaščite. Potrjeni svetovalci za varnost vam lahko pomagajo pri 
razvijanju in uvajanju načrta po meri, ki bo varnost tiskanja izboljšal tako, da bo obravnavala ljudi, 
procese in zahteve za delovanje v skladu s predpisi. 

• Storitve HP Print Security Advisory Services vam lahko pomagajo oceniti tveganja, oblikovati 
varnostni pravilnik za tiskanje po meri in podati priporočila za procese ter tehnologijo za 
izboljšanje varnosti. 

• Storitve HP Print Security Implementation Services vam lahko pomagajo pri izvajanju akcijskega 
načrta za varnost, uvajanju varnostnih nastavitev, dodajanju varnostnih izboljšav, kot so potrdila 
za naprave, in integraciji tiskalnikov v orodja SIEM, na primer ArcSight, Splunk ali SIEMonster. 

• Storitev HP Print Security Advisory Retainer Service zagotavlja stalen dostop do svetovalcev, ki 
redno ocenjujejo varnostne načrte, zagotavlja pa tudi posebno podporo za preglede skladnosti s 
predpisi.  

• Storitev HP Print Security Governance and Compliance Service zagotavlja usposobljene 
strokovnjake, ki za vas nadzirajo in upravljajo delovanje varnosti tiskanja v skladu s predpisi. 

Varne storitve vodenega tiskanja HP vam lahko 
pomagajo zapreti varnostno vrzel 
Kritične vrzeli se lahko pojavijo na več točkah vašega okolja. Če želite ustvariti celovito varnostno 
strategijo za obdelavo slik in tiskanje, potrebujete usklajeno zaščito naprav, podatkov in 
dokumentov, poleg tega pa tudi obsežne rešitve za nadziranje zaščite in poročanje. Storitve varnega 
vodnega tiskanja HP zagotavljajo varnost na vseh ravneh in preprečujejo pojav morebitnih težav. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Slika 2. Točke ranljivosti pri obdelavi slik in tiskanju 

Zajemanje 
Večnamenske naprave 
lahko preprosto zajamejo in 
usmerijo opravila na različne 
cilje, pri tem pa izpostavijo 
občutljive podatke 

Nosilci podatkov 
Naprave za obdelavo slik in 
tiskanje shranjujejo občutljive 
informacije na notranjih 
pogonih in trdih diskih, do 
katerih je mogoče dostopati, 
če niso zaščiteni  

Dostop do oblaka 
Nezaščitena povezava z 
oblakom lahko izpostavi 
podatke nepooblaščenim 
uporabnikom 

BIOS in vdelana 
programska oprema 
Če je vdelana programska 
oprema pri zagonu ali 
med izvajanjem ogrožena, 
sta lahko naprava in 
omrežje izpostavljena 
napadom 

Nadzorna plošča 
Uporabniki lahko 
uporabljajo nastavitve in 
funkcije naprav za 
obdelavo slik in tiskanje 
na nezaščiteni nadzorni 
plošči in celo onemogočijo 
napravo 

Izhodni pladenj 
Izhodni pladenj je 
najpogostejše mesto, na 
katerem pridejo občutljivi 
dokumenti v napačne roke  

Vhodni pladenj 
Na vhodnem pladnju je 
mogoče poseči v poseben 
papir za tiskanje čekov, 
navodil in drugih občutljivih 
dokumentov ali ga ukrasti 

 
Omrežje 

Mobilno tiskanje 
Uslužbenci, ki tiskajo na 
daljavo, lahko nenamerno 
izpostavijo podatke ali 
pustijo natise brez zaščite 

Upravljanje 

Vrata in protokoli 
Nepooblaščeni uporabniki 
lahko dostopajo do naprave 
prek nezaščitenih vrat USB 
ali omrežnih vrat ali prek 
nezaščitenih protokolov (npr. 
FTP ali Telnet) 
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Prijavite se za posodobitve 
hp.com/go/getupdated Delite s sodelavci 

© Copyright 2016–2017 HP Development Company, L.P. Informacije v tem dokumentu se lahko spremenijo brez predhodnega obvestila. Edine garancije 
za HP-jeve izdelke in storitve so navedene v izrecnih garancijskih izjavah, ki so priložene takšnim izdelkom in storitvam. Noben del tega dokumenta se 
ne sme razlagati kot dodatna garancija. HP ni odgovoren za tehnične ali uredniške napake oziroma pomanjkljivosti v tem dokumentu.  

 4AA6-4525SLE, december 2017, rev. 3 

Celovita varnost je sestavljena iz več plasti zaščite 
Omrežni požarni zid ne zadostuje za zaščito končnih točk. Zato zagotavljajo varne storitve vodenega tiskanja HP najvarnejše tiskalnike5 z 
vgrajeno zaščito pred zlonamerno programsko opremo z možnostjo samopopravila. (Za podrobnosti pojdite na spletno mesto 
hp.com/go/PrintersThatProtect.) Toda varnost tiskanja HP nima samo vloge zaščite naprav. Varne storitve vodenega tiskanja HP vam bodo 
pomagale z uporabo najboljših varnostnih praks izdelati plasti zaščite od znotraj navzven. Pomagamo vam lahko uvesti prilagojeno strategijo za 
zaščito podatkov in dokumentov, nadziranje groženj in vzdrževanje varnosti tiskanja. 

Začnite 
Dovolite, da vam pomagamo izboljšati zaščito in zmanjšati obremenitev informacijske tehnologije. Varne storitve vodenega tiskanja HP 
zagotavljajo najmočnejšo in najobsežnejšo varnost tiskanja v svoji panogi4 s proaktivnim vzdrževanjem, ki obravnava pojavljajoče se grožnje in 
zahteve za delovanje v skladu s predpisi. Za dodatne informacije se še danes obrnite na HP-jevega predstavnika.  

Več informacij 
hp.com/go/SecureMPS 

1 Quocirca, »Managed Print Services Landscape, 2016« (Okolje vodenih storitev tiskanja) quocirca.com/content/managed-print-services-landscape-2016, julij 2016. 
2 Anketa podjetje Spiceworks, v kateri je sodelovalo 309 upraviteljev informacijske tehnologije v Severni Ameriki, državah EMEA in APAC, ki je bila na zahtevo HP-jeva izvedena novembra 
2016. 
3 v podjetjih, ki želijo prejeti nagrado STAR Award, opravimo temeljit postopek ocenjevanja; zmagovalce izberejo člani svetovalnega odbora za storitve TSIA. Od svojih začetkov leta 1990 
so postale nagrade STAR Award častne nagrade v industriji tehnoloških storitev, ki priznavajo prispevek podjetij vseh velikosti k neprekinjenemu izboljšanju tehnoloških storitev v različnih 
industrijskih panogah. Dodatne informacije o nagradah so na voljo na spletnem mestu tsia.com/services-excellence/star-awards.html. 
4 Vključuje zmožnosti za zaščito naprav, podatkov in dokumentov vodilnih ponudnikov vodenih storitev tiskanja. Temelji na HP-jevem pregledu javno objavljenih informacij o varnostnih 
storitvah, programski opremi za varnost in upravljanje ter vdelanih varnostnih funkcijah konkurenčnih tiskalnikov svojega razreda v letu 2017. Za dodatne informacije pojdite na spletno 
mesto hp.com/go/MPSsecurityclaims ali hp.com/go/mps. 
5 HP-jeve najnaprednejše vdelane varnostne funkcije so na voljo v napravah razreda HP Enterprise z vdelano programsko opremo FutureSmart različice 4.5 ali novejše in temeljijo na HP-
jevem pregledu objavljenih vdelanih varnostnih funkcij konkurenčnih tiskalnikov primerljivega razreda v letu 2017. Samo HP zagotavlja kombinacijo varnostnih funkcij za preverjanje 
celovitosti vse do ravni BIOS-a z zmožnostmi samodejnega odpravljanja napak. Za seznam združljivih izdelkov pojdite na spletno mesto hp.com/go/PrintersThatProtect. Za dodatne 
informacije pojdite na spletno mesto hp.com/go/printersecurityclaims.  
6 Temelji na pregledu IDC za ponudnike tiskanja in mnenja glede HP-jeve prevlade: »HP si je zagotovil prednost z močnimi storitvami in zmožnostmi na področju informacijske tehnologije 
ter z zagotavljanjem obsežne in integrirane varnostne strategije v celotni infrastrukturi IT.« VIR: IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor 
Assessment, avtorja Allison Correia in Robert Palmer, oktober 2017, IDC Doc#US41988517. 

Varni tiskalniki in večnamenske naprave 
Vgrajena zaščita pred zlonamerno programsko opremo 
Šifrirani trdi diski 

Povečanje odpornosti naprav in podatkov 
Skrbniška gesla 
Posodobitve vdelane programske opreme 
Konfiguracija vmesnikov in poverilnic 
Šifriranje posredovanih podatkov 
Brisanje trdega diska 

Nadziranje groženj 
Ocena in nadziranje skupine naprav 
Integracija SIEM 

Nadzorni mehanizmi za dostop 
Prirastno preverjanje pristnosti 
Tiskanje izbranih dokumentov 
Na vlogah temelječe pooblaščanje 

Zahteve po meri 
Spremembe procesov in delovnih tokov 
Spremljanje in knjiženje opravil 
Rešitve za preprečevanje lažnih in ponarejenih izdelkov 
Fizične ključavnice 

Varnost omrežja 
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