Na novo odkrijte varnost

HP-jeve varne storitve vodenega tiskanja
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i'\l\'f,ld | STAR AWARD

Zveza Technology Services Industry Association
(TSIA) je HP-jevim varnim storitvam MPS v letu
2017 podelila dve nagradi STAR Award:?

« Inovacije za resitev vodenega XAAS (kategorija
vodenih storitev)

¢ Inovacije za omogocanje zelenih izidov za
stranke (kategorija profesionalnih storitev)

/agotovite si najmocnejso in
najobseznejso resitev za
varnost tiskanja v svoji
panogi*

Spletni kriminal, notranje krsitve, krsitve skladnosti s predpisi in druge groznje lahko Skodujejo
vasemu podjetju. Poleg dragih kazni in tozb ima varnostna krsitev lahko za posledico tudi
izgubo dobrega imena in izgubo prihodkov.

Zaradivedno bolj prefinjenega in vztrajnega spletnega kriminala se je pokazalo, da omrezni
pozarni zidovi niso zadosten varnostni ukrep. Organizacije morajo okrepiti koncne tocke za
pozarnim zidom, vkljuéno z omreznimi tiskalniki. Toda varnost tiskanja je lahko zapletena.
Vetnamenski tiskalniki (MFP-ji) za podjetja imajo vet kot 250 varnostnih nastavitev. Ce Zelite
zagotoviti varnost naprav, podatkov in dokumentov v celotni skupini naprav, potrebujete
specializirano znanje, zahteva pa tudi precej ¢asa.

Dovolite, da varnost za vas upravljajo HP-jeve varne storitve vodenega tiskanja (MPS), da se
boste lahko posvecali poslovanju. Zanesete se lahko, da bo storitev HP MPS pomagala oceniti
tveganja, varovala in upravljala skupino naprav, vzdrzevala skladnost s predpisi za varnost
tiskalnikov in skrbela za posodobitve z najnovejsimi varnostnimi mehanizmi.

Sklenite partnerstvo z vodilnim podjetjem na
podrocju varnosti tiskanja

HP je prevzel vodilno vlogo pri zagotavljanju tehnologij in storitev, ki zmanjSujejo breme za
informacijsko tehnologijo, pri tem pa izbolj5ujejo varnost v okolju tiskanja. Samo HP-jeve
reSitve za varnost tiskanja zagotavljajo sprotno zaznavanje grozenj, samodejno nadziranje in
vgrajene funkcije za preverjanje programske opreme.®

Varnost je vgrajena v vsak vidik HP-jevih storitev vodenega tiskanja. Povecali smo obseg
izobrazevanja za zaposlene in razvili nase postopke dobavljanja, da lahko obravnavamo
najpomembnejSe varnostne nadzorne mehanizme glede utrjevanja naprav, vzdrzevanja,
Sifriranja podatkov in vgrajene zas¢ite pred zlonamerno programsko opremo. Povecan obseg
porocanja o zas¢iti zagotavlja boljsi vpogled v stanje zascite.
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integracijo za delovne procese, in
zagotavljajo skladnost paketov programske
opreme in obsezno ter integrirano varnostno
strategijo v celotni infrastrukturi IT.«®

Poskrbite za Se boljSe delovanje v skladu s pravili
Varne storitve vodenega tiskanja HP zagotavljajo
strokovnost, ki vam bo pomagala pri delovanju v
skladu s pravili, z njeno pomocjo pa se boste
izognili tudi dragim kaznim, saj zagotavlja
dokumentirane nacrte in vpogled v stanje varnosti
skupine tiskalnih naprav. Pomagamo vam lahko
pri doseganju skladnostnih in industrijskih
predpisov, na primer predpisa EU za splosno
zascito podatkov, direktive EU za omrezno in
varnostno infrastrukturo, PCI DSS, PCI-DSS, ISO
27001, HIPPA, priporotila US CERT in ogrodja
NIST.

Zagotovite si celovito podporo za varnost

V pogodbo za varne storitve vodenega tiskanja dodajte Se profesionalne storitve za varnost tiskanja
HP in si zagotovite nadaljnje plasti zascite. Potrjeni svetovalci za varnost vam lahko pomagajo pri
razvijanju in uvajanju nacrta po meri, ki bo varnost tiskanja izboljsal tako, da bo obravnavala ljudi,
procese in zahteve za delovanje v skladu s predpisi.

« Storitve HP Print Security Advisory Services vam lahko pomagajo oceniti tvegania, oblikovati
varnostni pravilnik za tiskanje po meri in podati priporocila za procese ter tehnologijo za
izboljsanje varnosti.

« Storitve HP Print Security Implementation Services vam lahko pomagajo pri izvajanju akcijskega
nacrta za varnost, uvajanju varnostnih nastavitev, dodajanju varnostnih izboljSav, kot so potrdila
za naprave, in integraciji tiskalnikov v orodja SIEM, na primer ArcSight, Splunk ali SIEMonster.

« Storitev HP Print Security Advisory Retainer Service zagotavlja stalen dostop do svetovalcev, ki
redno ocenjujejo varnostne nacrte, zagotavlja pa tudi posebno podporo za preglede skladnosti s
predpisi.

« Storitev HP Print Security Governance and Compliance Service zagotavlja usposobljiene
strokovnjake, ki za vas nadzirajo in upravljajo delovanje varnosti tiskanja v skladu s predpisi.

Varne storitve vodenega tiskanja HP vam lahko
pomagajo zapreti varnostno vrzel

Krititne vrzeli se lahko pojavijo na vet totkah vasega okolja. Ce Zelite ustvariti celovito varnostno
strategijo za obdelavo slik in tiskanje, potrebujete usklajeno zascito naprav, podatkov in
dokumentov, poleg tega pa tudi obsezne resitve za nadziranje zascite in poroc¢anje. Storitve varnega
vodneda tiskanja HP zagotavljajo varnost na vseh ravneh in preprecujejo pojav morebitnih teZav.

Slika 2. Tocke ranljivosti pri obdelavi slik in tiskanju
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Celovita varnost je sestavljena iz vec plasti zascite

Omrezni pozarni zid ne zadostuje za zas¢ito kon¢nih tock. Zato zagotavljajo varne storitve vodenega tiskanja HP najvarnejée tiskalnike® z
vgrajeno zascito pred zlonamerno programsko opremo z moznostjo samopopravila. (Za podrobnosti pojdite na spletno mesto
hp.com/go/PrintersThatProtect.) Toda varnost tiskanja HP nima samo vloge zastite naprav. Varne storitve vodenega tiskanja HP vam bodo
pomagale z uporabo najboljsih varnostnih praks izdelati plasti zascite od znotraj navzven. Pomagamo vam lahko uvesti prilagojeno strategijo za
zastito podatkov in dokumentov, nadziranje grozenj in vzdrzevanje varnosti tiskanja.

Varni tiskalniki in ve¢namenske naprave
\V/grajena zascita pred zlonamerno programsko opremo
Sifrirani trdi diski
Povecanje odpornosti naprav in podatkov
Skrbniska gesla
Posodobitve vdelane programske opreme
Konfiguracija vmesnikov in poverilnic
Sifriranje posredovanih podatkov
Brisanje trdega diska

Nadziranje grozenj
Ocena in nadziranje skupine naprav
Integracija SIEM

Nadzorni mehanizmi za dostop
Prirastno preverjanje pristnosti
Tiskanje izbranih dokumentov
Na vlogah temeljece pooblascanje

Zahteve po meri
Spremembe procesov in delovnih tokov
Spremljanje in knjizenje opravil
Resitve za preprecevanje laznih in ponarejenih izdelkov
Fizi¢ne kljucavnice

Varnost omrezja

Zacnite

Dovolite, da vam pomagamo izbolj5ati zas¢ito in zmanjsati obremenitev informacijske tehnologije. Varne storitve vodenega tiskanja HP
zagotavljajo najmocnejo in najobseznejso varnost tiskanja v svoji panogi® s proaktivnim vzdrzevanjem, ki obravnava pojavljajoce se groznje in
zahteve za delovanje v skladu s predpisi. Za dodatne informacije se Se danes obrnite na HP-jevega predstavnika.

Vet informacij
hp.com/go/SecureMPS

1 Quocirca, »Managed Print Services Landscape, 2016« (Okolje vodenih storitev tiskanja) guocirca.com/content/managed-print-services-landscape-2016, julij 2016.

2 Anketa podijetje Spiceworks, v kateri je sodelovalo 309 upraviteljev informacijske tehnologije v Severni Ameriki, drzavah EMEA in APAC, ki je bila na zahtevo HP-jeva izvedena novembra
2016.

3 v podijetjih, ki Zelijo prejeti nagrado STAR Award, opravimo temeljit postopek ocenjevanja; zmagovalce izberejo ¢lani svetovalnega odbora za storitve TSIA. Od svojih zacetkov leta 1990
so postale nagrade STAR Award ¢astne nagrade v industriji tehnoloskih storitev, ki priznavajo prispevek podjetij vseh velikosti k neprekinjenemu izboljsanju tehnoloskih storitev v razli¢nih
industrijskih panogah. Dodatne informacije o nagradah so na voljo na spletnem mestu tsia.com/services-excellence/star-awards.html.

4 Vkljutuje zmoznosti za zas¢ito naprav, podatkov in dokumentov vodilnih ponudnikov vodenih storitev tiskanja. Temelji na HP-jevem pregledu javno objavljenih informacij o varnostnih
storitvah, programski opremi za varnost in upravljanje ter vdelanih varnostnih funkcijah konkuren¢nih tiskalnikov svojega razreda v letu 2017. Za dodatne informacije pojdite na spletno
mesto hp.com/go/MPSsecurityclaims ali hp.com/go/mps.

> HP-jeve najnaprednejse vdelane varnostne funkcije so na voljo v napravah razreda HP Enterprise z vdelano programsko opremo FutureSmart razlicice 4.5 ali novejse in temeljijo na HP-
jevem pregledu objavljenih vdelanih varnostnih funkcij konkuren¢nih tiskalnikov primerljivega razreda v letu 2017. Samo HP zagotavlja kombinacijo varnostnih funkcij za preverjanje
celovitosti vse do ravni BIOS-a z zmoznostmi samodejnega odpravljanja napak. Za seznam zdruzljivih izdelkov pojdite na spletno mesto hp.com/qo/PrintersThatProtect. Za dodatne
informacije pojdite na spletno mesto hp.com/qo/printersecurityclaims.

5 Temelji na pregledu IDC za ponudnike tiskanja in mnenja glede HP-jeve prevlade: »HP si je zagotovil prednost z mo¢nimi storitvami in zmoZznostmi na podro¢ju informacijske tehnologije
ter z zagotavljanjem obsezne in integrirane varnostne strategije v celotni infrastrukturi IT.« VIR: IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor
Assessment, avtorja Allison Correia in Robert Palmer, oktober 2017, IDC Doc#US41988517.

Prijavite se za posodobitve £ ] € Nin INGS
hp.com/go/getupdated Delite s sodelavci

© Copyright 2016-2017 HP Development Company, L.P. Informacije v tem dokumentu se lahko spremenijo brez predhodnega obvestila. Edine garancije
za HP-jeve izdelke in storitve so navedene v izrecnih garancijskih izjavah, ki so prilozene taksnim izdelkom in storitvam. Noben del tega dokumenta se
ne sme razlagati kot dodatna garancija. HP ni odgovoren za tehnitne ali uredniske napake oziroma pomanjkljivosti v tem dokumentu. I
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