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המדפסות הגן על הרשת שלך עם 
 HP 1המאובטחות ביותר של 

 HP Enterpriseמאפייני אבטחת ההדפסה המשובצים של 
 

 

 

 

כוללים את מאפייני האבטחה  HP Enterpriseהתקני 
והתיקון העצמי המשובצים הבאים. הודות להגנה על 

, באפשרותך HP FutureSmartההשקעה שמספקת קושחת 
וימים לדגמים קיימים רבים של להוסיף מאפיינים מס

 HP Enterprise .  1מדפסות 

 

 

 

 

 
 
 
זמינים  HPמאפייני האבטחה המשובצים המתקדמים ביותר של  1

 FutureSmart 4.5עם קושחת  HPבהתקנים ברמה הארגונית של 
ואילך ומבוססים על סקירה של מאפייני אבטחה משובצים של 

. 2016-2017-ל HPדי י-שפורסמה על  HPמדפסות מאותו הסוג של 
HP  מציעה שילוב של מאפייני אבטחה לבדיקת תקינות עד לרמת

עם יכולות של תיקון עצמי. לקבלת רשימה של מוצרים  BIOS-ה
 .hp.com/go/LJCompatibilityתואמים, ראה 

. HP JetAdvantage Security Managerכוש בנפרד את יש לר 2
  .hp.com/go/securitymanagerלקבלת מידע נוסף, בקר בכתובת 

 

 
 הגן, זהה ושחזר

המשמר, מצוידות במאפייני אבטחה מעולים, עם ארבע טכנולוגיות מפתח הנמצאות תמיד על  HPמדפסות 
 מתקנות  HP Enterpriseומאתרות ועוצרות איומים ללא הפסקה תוך הסתגלות לאיומים החדשים. מדפסות 

  1אינו צריך להתערב. IT-צוות ה-ידי הפעלת אתחול מחדש-את עצמן באופן אוטומטי מפני התקפות על

 את הגדרות האבטחה מעריך באופן אוטומטי  HP JetAdvantage Security Managerלאחר האתחול מחדש, 
מנהלי מערכת יכולים  2של ההתקן ומתקן אותן במידת הצורך כדי שיתאימו למדיניות החברה שנקבעה מראש.

 , ArcSight  ,Splunk) כגון SIEMלקבל מידע על אירועי אבטחה באמצעות כלים לניהול מידע ואירועי אבטחה (
 .SIEMonster-ו

HP Sure Start  - בודק את קוד ההפעלה 
הוא אוסף של הוראות אתחול המשמשות לטעינת רכיבי חומרה קריטיים ולהפעלת הקושחה. טכנולוגיית  BIOS-ה

HP Sure Start פועלת מאחורי הקלעים על ידי אימות שלמותו של קוד ה-BIOS   בעת ההפעלה. אם מתגלה גרסה
 שלו.  BIOS-שנפגעה, המכשיר יופעל מחדש באמצעות "עותק זהב" בטוח של ה

 HPידי -מחפש קושחה אותנטית, חתומה דיגיטלית על -ירת רשימות לבנות יצ
מאחר שקושחה פגועה עלולה לחשוף את הרשת שלך כולה להתקפה, הרשימה הלבנה מסייעת להבטיח שהקוד  
שמתאם את הפעולות, הבקרה והאבטחה של המדפסת שלך לא נפגע. הקושחה נבדקת באופן אוטומטי במהלך 

 .IT-ה חריגה, המכשיר מאתחל למצב בטוח ולא מקוון ומודיע לצוות הההפעלה, ואם זוהת

 מנטר את פעילות הזיכרון -זיהוי חדירה בזמן ריצה 
בדיוק הזמן שבו  -מסייע בהגנה על מדפסות בזמן ההפעלה וההתחברות לרשת  HPזיהוי חדירה בזמן ריצה של 

ולות מורכבות של הקושחה והזיכרון, עוצרת רוב ההתקפות מתרחשות. טכנולוגיה זו מחפשת חריגה במהלך פע
 את החדירה באופן אוטומטי ומאתחלת מחדש.

HP Inspector Inspector - בודק חיבורי רשת 
 HP Connectionמנע מתוכנות זדוניות "להתקשר הביתה" לשרתים זדוניים, לגנוב נתונים ולסכן את הרשת שלך.

Inspector לקבוע מה נורמלי, לעצור בקשות חשודות, ולבצע באופן אוטומטי  מעריך את חיבורי הרשת היוצאים כדי
 אתחול מחדש לצורך תיקון עצמי.

  hp.com/go/PrintersThatProtectלמידע נוסף: 

 

 

 

 

 

 

 

 איך זה עובד? 
מאפייני התיקון העצמי המשובצים 

מטפלים בארבעה שלבים עיקריים במחזור 
 .HP Enterpriseהבדיקה של התקן 

HP JetAdvantage Security Manager 
 משלים את מחזור הבדיקה.

 בדוק את קוד ההפעלה אחת.

HP Sure Start 
, ואם הייתה BIOS-בודק את קוד ה

פגיעה, מבצע אתחול מחדש עם 
 "עותק זהב" בטוח.

 ניטור רציףארבע. 

 זיהוי חדירה בזמן ריצה
אתר מנטר את פעילות הזיכרון כדי ל

 ולהפסיק התקפות. 
 

HP Connection Inspector 
בודק חיבורי רשת יוצאים כדי לעצור 

 בקשות חשודות ולסכל תוכנות זדוניות.
 
 
 

 בדוק קושחה  ם.שתיי

 יצירת רשימות לבנות
בודק את הקושחה במהלך ההפעלה 

 -כדי לקבוע אם הקוד אותנטי 
 .HPחתום דיגיטלית על ידי 

 בדוק הגדרות מדפסת שלוש.

HP JetAdvantage Security Manager 
לאחר אתחול מחדש, בודק ומתקן את 
 הגדרות האבטחה של המכשיר שנפגע.

 אתחול מחדש אוטומטי
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