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 ממציאים מחדש את עולם האבטחה
 HPשירותי הדפסה מנוהלים מאובטחים של 

 

81% 
מהחברות מציינות שהאבטחה היא 
מניע חשוב או חשוב מאוד למעבר 

 1לשירותי הדפסה מנוהלים

61% 
מהארגונים דיווחו על פרצת 

נתונים אחת לפחות הקשורה 
 1להדפסה בשנה החולפת

43% 
מהחברות מתעלמות ממדפסות 

בשיטות העבודה שלהן לאבטחת 
 2נקודות קצה
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קבל את הכיסוי החזק והמקיף 
 3לאבטחת הדפסה HPביותר של 

רים פשיעת סייבר, פריצות פנימיות ואי עמידה בדרישות תאימות יכולים לפגוע בעסק שלך. בנוסף לקנסות יק
 ולתביעות, פריצות אבטחה עלולות להוביל לפגיעה במוניטין ובהכנסות.

בתקופה האחרונה התחכום והנחישות של עברייני הסייבר הולכים וגדלים, ומתברר שחומות אש ברשתות לא 
מספיקות כדי לבלום אותם. ארגונים צריכים להגן על נקודות הקצה שלהם מאחורי חומת האש, כולל מדפסות 

 250-) ברמת הארגון יש יותר מMFPתכליתיות (-אבל אבטחת הדפסה היא תחום מסובך. למדפסות רב הרשת.
הגדרות אבטחה. שמירה על האבטחה של התקנים, נתונים ומסמכים בכל רחבי צי המדפסות דורשת מומחיות 

 גבוהה והשקעת זמן רב.

את האבטחה, כדי לאפשר לך להתמקד  לנהל עבורך HP  (MPS)תן לשירותי ההדפסה המנוהלים המאובטחים של 
שיעזור לך להעריך סיכונים, לאבטח ולנהל את   HPשל   MPSבחלקים החשובים יותר של העסק. תוכל לסמוך על 

 צי המדפסות, לשמור על תאימות למדיניות אבטחת המדפסות ולעדכן באופן רציף את ההגנות של כל המערכת.

 פסהשותפות עם חברה מובילה בתחום אבטחת ההד 
HP היא המובילה בטכנולוגיות ובשירותים שמיועדים להקל על העומס של אנשי ה-IT תוך שיפור האבטחה ,

כוללת איתור איומים בזמן אמת, ניטור אוטומטי ואימות תוכנות  HPבסביבת ההדפסה שלך. אבטחת ההדפסה של 
 4מובנה.

. הרחבנו את HPמאובטחים של הטמענו את תחום האבטחה בכל היבט של שירותי ההדפסה המנוהלים ה
ההדרכות לצוות ופיתחנו את התהליכים שלנו, כדי לטפל בבקרות האבטחה החשובות ביותר בנוגע להקשחת 

התקנים, לתחזוקה, להצפנת נתונים ולהגנה מובנית מפני תוכנות זדוניות בהתקנים שלנו. קבל ניראות טובה 
 ווח אבטחה מורחב.יותר לגבי מצב האבטחה של צי המדפסות באמצעות די 

 Services Hardcopy,  20175-ו IDC MarketScape: WorldWide Security Solutions .1 איור

HP  הוכתרה כמובילת 
 ח הראשון של "שוק בדו

IDC MarketScape  אודות
הערכת ספקי ציוד ופתרונות 

ושירותי אבטחה עולמיים 
. על פי הדו"ח, 2017לשנת 

ת יש יתרון עם השירו  HP-"ל
והיכולות החזקים שלה 

, המאפשרים IT-בתחום ה
יכולת הרחבה ואינטגרציה 

בזירת זרימת העבודה, 
מעניקים עקביות ביישום 

הטכנולוגיה, ומקדמים 
ומקדמים אסטרטגיית 

אבטחה מקיפה ומשולבת 
 IT".5-לרוחב כל תשתית ה

 
 

 

 

 

 

 

 

 

 

 

 
) העניק לאחרונה TSIA(  עשיית שירותי הטכנולוגיהאיגוד ת

 2017:6לשנת  STARשני פרסי   HP Secure MPS-ל

מנוהל (קטגוריית שירותים  XAASחדשנות בפתרון  •
 מנוהלים)

חדשנות בקידום תוצאות לקוח (קטגוריית שירותים  •
 מקצועיים)
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 קצה בנושאי אבטחה-עד-קבל סיוע מקצה
לחוזה עם  HP Print Security Professional Servicesשל הגנה, הוסף את שירותי   כדי לקבל שכבות נוספות

Secure MPS יועצי אבטחה מקצועיים ומנוסים עוזרים לפתח ולפרוס תוכנית מותאמת אישית לשיפור אבטחת .
 ההדפסה, במטרה לעמוד בדרישות מבחינת כוח האדם, התהליכים והתאימות.

• HP Print Security Advisory Services  -  השירות מסייע לך להעריך סיכונים, לפתח מדיניות מותאמת
 אישית של אבטחת הדפסה ולהמליץ על תהליכים וטכנולוגיות לשיפור רמת האבטחה.

• HP Print Security Implementation Services  -  השירות מסייע לך ליישם את תוכנית הפעולה שלך
 SIEMסיף שיפורי אבטחה כגון אישורי התקנים, ולשלב מדפסות בכלי לאבטחה: לפרוס הגדרות אבטחה, להו 

 .SIEMonsterאו  ArcSight,  Splunkכגון 

• HP Print Security Advisory Retainer Service    מספק גישה רציפה ליועצים כדי להעריך את תוכניות
 האבטחה שלך על בסיס קבוע, וכן תמיכה לפי דרישה לצורך ביקורות תאימות.

• HP Print Security Governance and Compliance Service  -  גישה למומחים בעלי ניסיון המנטרים את
 התאימות של אבטחת ההדפסה ומנהלים אותה עבורך.

HP Secure MPS .יכול לעזור לך לגשר על פערי האבטחה 
ת אבטחה מקיפה להדפסה פערים קריטיים עלולים להיווצר בכמה נקודות בסביבה שלך. כדי ליצור אסטרטגיי 

 ולהדמיה, נדרשת הגנה מתואמת על התקנים, נתונים ומסמכים, וכן ניטור אבטחה ופתרונות דיווח מקיפים. 
HP Secure MPS .משפר את האבטחה שלך בכל הרמות, כך שהצרות נשארות בחוץ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 משפרים את התאימות
HP Secure MPS י הדפסה מנוהלים מאובטחים) (שירות

מספק מומחיות שתעזור לך להוכיח תאימות ולהימנע 
מקנסות יקרים, באמצעות תוכניות מתועדות וניראות בנוגע 

למצב האבטחה של צי המדפסות. נוכל לסייע לך לעמוד 
בדרישות התאימות והתעשייה כגון תקנות האיחוד האירופי 

ופי לתשתיות רשת להגנה על נתונים, הנחיות האיחוד האיר 
, PCI DSS  ,PCI-DSS  ,ISO 27001  ,HIPPAואבטחה, 
 .NISTבארה"ב והמסגרת של  CERTהמלצות 

 

 

 

 

 

 

 

 

 

 

 

 

 

 נקודות תורפה בתחום ההדפסה וההדמיה .2 איור

 מדיית אחסון
התקני הדמיה והדפסה מאחסנים 

מידע רגיש בכוננים פנימיים או 
בדיסקים קשיחים, שאליהם ניתן 

 לגשת אם הם לא מוגנים

 

 גישה מבוססת ענן
קישוריות לא מאובטחת לענן 

עשויה לגרום לחשיפת נתונים 
 ים לא מורשיםבפני משתמש 

 לוח בקרה
לוח בקרה לא מאובטח מאפשר 

למשתמשים לנצל לרעה את 
הפונקציות וההגדרות של 

התקני הדפסה והדמיה, ואף 
 להשבית את ההתקנים

 מגש הזנה
חומרי הדפסה מיוחדים המיועדים 

להדפסת המחאות, מרשמים 
  -ומסמכים רגישים אחרים 

, שמונחים במגש לא מאובטח
 חשופים לחבלה או גניבה

 
 רשת

גורמים לא רצויים עלולים ליירט 
עבודות הדמיה והדפסה במהלך 

 המעבר שלהן בין התקנים ברשת

 ניהול
בלי ניטור הולם, ייתכן שחולשות 

האבטחה במערכות ההדפסה שלך לא 
יתגלו, וכך יגדל מספר סיכוני הנתונים  

 שעלולים לגרום לך נזק כספי

 לכידה
תכליתיות יכולות ללכוד -מדפסות רב

 עבודות בקלות ולנתב אותן מחדש
ליעדים רבים, כך שמדובר בסיכון 

 פוטנציאלי לחשיפת מידע רגיש

 

 הדפסה ניידת
עובדים שמדפיסים מחוץ למשרד 

לגרום לחשיפה לא  עשויים
מכוונת של נתונים, או להשאיר 

 הדפסות ללא השגחה

BIOS וקושחה 
קושחה שנפגעת במהלך 

אתחול ההתקן או במהלך 
הפעילות עשויה להפוך את 

 ההתקן והרשת לפגיעים

 
  יציאות ופרוטוקולים

שים לא מורשים יכולים משתמ
או  USBלגשת להתקן דרך יציאות 

יציאות רשת לא מאובטחות, או 
דרך פרוטוקולים לא מאובטחים 

 )Telnetאו  FTP(כגון 

 מגש פלט
מגש הפלט הוא הנקודה 

הנפוצה ביותר שבה מסמכים 
רגישים מגיעים לאנשים הלא 

 נכונים
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 הירשם לקבלת עדכונים
hp.com/go/getupdated 
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 אבטחה מקיפה נובעת משכבות של הגנה
 עם הגנה מובנית  4ות ביותר,המאובטח HPמספק את מדפסות  HP Secure MPS-חומת האש של הרשת לא מספיקה כדי להגן על נקודות הקצה שלך. זו הסיבה לכך ש

חת התקנים. שירותי ) אבל אבטחת הדפסה לא כוללת רק אבט.hp.com/go/PrintersThatProtectעצמי. (מידע נוסף זמין בכתובת -מפני תוכנות זדוניות ויכולת לתיקון
HP Secure MPS  עוזרים לך ליצור שכבות של הגנה מבפנים החוצה, בהתאם לשיטות האבטחה המומלצות. אנחנו יכולים לעזור לך לפרוס אסטרטגיה מותאמת אישית

 לאבטחת נתונים ומסמכים, לניטור איומים ולשמירה על אבטחת ההדפסה שלך לאורך זמן.

 

 

 

 

 

 

 

 

 

 

 

 

 

 ודהתחילת העב
, תוכל להיות בטוח שקיבלת את הגנות אבטחת ההדפסה החזקות HP Secure MPS. עם IT-תן לנו לעזור לך לקדם את האבטחה שלך ולהפחית מהעומס שמוטל על אנשי ה

 המקומי שלך ישמח לתת לך מידע נוסף. HPפתחים ולעמוד בדרישות תאימות. נציג כולל תחזוקה פרואקטיבית לאורך זמן כדי לטפל באיומים מת HP,6ביותר של 

 קבל מידע נוסף
hp.com/go/SecureMPS 

 
 

1 2016-landscape-services-print-quocirca.com/content/managedServices Landscape, 2016," Quocirca, "Managed Print  2016, יולי. 
 .2016בחודש נובמבר  HPהמזרח התיכון, אפריקה ודרום מזרח אסיה. הסקר נערך מטעם בצפון אמריקה, אירופה,  IT-מקבלי החלטות בתחום ה 309, שכלל Spiceworksסקר של  2
אודות שירותי אבטחה, תוכנות  HPשפורסמה על ידי   2017שנת כולל יכולות אבטחה של התקנים, נתונים ומסמכים באמצעות ספקים מובילים של שירותי הדפסה מנוהלים. בהתבסס על סקירת מידע זמין לציבור ב 3

 .hp.com/go/mps-או ב HPלקבלת מידע נוסף, בקר באתר של  .HPאבטחה וניהול ומאפייני אבטחה משובצים הכלולים במדפסות מסוג דומה לאלה של 
ואילך ומבוססים על סקירה של מאפייני אבטחה משובצת הכלולים במדפסות מסוג דומה  FutureSmart 4.5עם קושחת  HPזמינים בהתקנים ברמה ארגונית של  HPמאפייני האבטחה המשובצת המתקדמים ביותר של  4

 .hp.com/go/PrintersThatProtectעם יכולות של תיקון עצמי. לקבלת רשימה של מוצרים תואמים, ראה  BIOS-מציעה שילוב של מאפייני אבטחה לבדיקת תקינות עד לרמת ה HP .HPידי -שפורסמה על  HPלאלה של 
 ... המקדמים אסטרטגיית אבטחה מקיפה ומשולבת IT-יש יתרון עם השירות והיכולות החזקים שלה בתחום ה HP-: "לHPאודות ספקי ציוד וחוות הדעת בנוגע למנהיגותה של  IDCבהתבסס על הסקירה של  5

 , 2017, אוקטובר Allison Correia and Robert Palmer, מאת IDC MarketScape :Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment." מקור: IT-שתית הלרוחב כל ת
IDC Doc#US41988517. 

לאחד מביטויי הכבוד  STAR, הפכו פרסי 1990. מאז ייסודם בשנת TSIAרים על ידי חברי הוועדה המייעצת למשמעת שירות של עוברות תהליך הערכה קפדני, כאשר הזוכים נבח STAR-חברות שמעוניינות בפרס ה 6
הפרסים ניתן למצוא בכתובת  ייה כולה. מידע נוסף עלהגבוהים ביותר בתעשיית שירותי הטכנולוגיה, המבטאים הכרה בתרומתן של חברות מכל הגדלים לשיפור המתמשך באספקת שירותי הטכנולוגיה בתעש 

awards.html-excellence/star-tsia.com/services. 

 תכליתיים-אבטחת מדפסות והתקנים רב
 הגנה מובנית מפני תוכנות זדוניות

 הצפנת כוננים קשיחים

 ניםהקשחת התקנים ונתו 
 סיסמאות מנהלי מערכת

 עדכוני קושחה
 הגדרת תצורה של ממשקים ופרטי אימות

 הצפנת נתונים בזמן העברה
 מחיקת כונן קשיח

 ניטור איומים
 ניטור והערכה של מערכות ההדפסה

 SIEMשילוב 

 בקרות גישה
 אימות בשלבים

 משיכת הדפסות
 הרשאה מבוססת תפקידים

 דרישות מותאמות אישית
 ים וזרימות עבודהשינויי תהליכ 

 ניהול תקציבי עבודות ומעקב אחר עבודות
 פתרונות נגד הונאות וזיופים

 מנעולים פיזיים

 אבטחת רשת
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