Stru¢na technicka dokumentacia

Chrante svoju siet pomocou
najbezpecnejsich tlaciarni od HP'

Integrované funkcie zabezpecenia tlace HP Enterprise

Zariadenia HP Enterprise obsahuju integrované
funkcie zabezpecenia s moznostami automatického
odstranovania chyb. S ochranou investicii, ktort
poskytuje firmvér HP FutureSmart, mézete
pridavat funkcie do mnozstva existujucich
modelov tlaciarni HP Enterprise.

bezpecnostnych funkciach od spolo¢nosti HP, ktoré

st dostupné v zariadeniach triedy HP Entreprise

s firmvérom FutureSmart 4.5 alebo novsim, je zaloZené
na prieskume spoloc¢nosti HP tykajucom sa integrovanych
funkcii zabezpecenia tlaciarni HP danej triedy vykonaného
v rokoch 2016 a 2017. Spolo¢nost HP pontka kombinaciu
funkcii zabezpecenia na kontrolu integrity az po systém
BIOS s moznostami automatického odstranovania chyb.
Zoznam kompatibilnych produktov najdete na stranke
hp.com/go/LJCompatibility.

2 Softvér HP JetAdvantage Security Manager sa musi
zakUpit samostatne. Dalsie informacie najdete na stranke
hp.com/qgo/securitymanager.

Ako to funguje?

Integrované funkcie zabezpecenia
s moznostami automatického
odstranovania chyb v zariadeniach
Enterprise prechadzaju cyklom

v Styroch zakladnych krokoch.

Cyklus kontroly dokonci HP
JetAdvantage Security Manager.

Registracia na zasielanie noviniek
hp.com/go/getupdated

e Jin NG

Zdielat s kolegami

Ochrana, detekcia a obnova

Tlaciarne HP obsahuju vynikajuce funkcie zabezpecenia so styrmi kluc¢ovymi technoldgiami
ochrany, ktoré neustale odhaluju a zastavuju hrozby a prispdsobuju sa novym. Tlaciarne HP
Enterprise sa brania vo¢i Utokom automatickym restartom — oddelenie IT nemusi zasiahnut.

Po restarte HP JetAdvantage Security Manager automaticky posudi av pripade potreby opravi
nastavenia zabezpecenia zariadenia tak, aby zodpovedali prednastavenym politikam

spolo¢nosti.2 Spravcovia mozu dostavat oznamenia o udalostiach zabezpetenia prostrednictvom
nastrojov SIEM (Security Information and Event Management) ako ArcSight, Splunk a SIEMonster.

HP Sure Start —kontroluje operacny kod

BIOS je subor Startovacich pokynov, ktorymi sa za¢nu nacitavat hardvéroveé sucasti a spusti sa
firmvér. Technoldgia HP Sure Start funguje na pozadi, kde overuje integritu systému BIOS pri
zapinani. Ak sa zisti poskodena verzia, zariadenie sa restartuje z bezpetnej oficidlnej kdpie
systému BIOS.

Overovanie vstupnych tdajov —kontroluje autenticky firmvér, ktory je digitalne podpisany HP
KedZe poskodeny firmvér moze celu siet vystavit Utoku, overovanie vstupnych tdajov
pomo6ze zabezpecit, aby sa nemanipulovalo s kodom, ktory koordinuje funkcie, ovladacie
prvky a zabezpecenie tlaciarne. Pocas spustenia sa automaticky skontroluje firmvér a ked

sa zisti anomalia, zariadenie sa restartuje do zabezpeceného offline stavu a oddeleniu IT sa
odosle oznamenie.

Detekcia narusenia pocas prevadzky —monitoruje ¢innost pamate

Detekcia narusenia pocas prevadzky od HP pomaha chranit tlaciarne pocas prevadzky

a pripojenia k sieti. V tychto pripadoch totiz dochadza k vacsine Utokov. Tato technoldgia
vyhladdva anomalie pocas zlozitych operacii firmvéru a pamate, automaticky zastavuje
vniknutia a vykonava restart.

HP Connection Inspector —kontroluje sietoveé pripojenia

Zabranuje malvéru pripdjat sa spat na skodlivé servery, kradnut Udaje a poSkodzovat siet.
HP Connection Inspector vyhodnocuje odchadzajlce sietové pripojenia, aby mohol zistit,
¢o je normalne, zastavovat podozrivé ziadosti a automaticky spustat reStart s moznostou
automatického odstranovania chyb.

Dalgie informacie: hp.com/go/PrintersThatProtect

Styri. Nepretrzité monitorovanie Jeden. Kontrola opera¢ného kadu

Automaticky restart HP Sure Start

Kontroluje kéd systému BIOS a v
pripade poskodenia sa restartuje
z bezpectnej oficialnej kopie.

Detekcia narusenia pocas
prevadzky

Pomocou monitorovania ¢innosti
pamadte priebezne odhaluje a zastavuje
utoky.

HP Connection Inspector
Pomocou kontroly odchadzajucich
sietovych pripojeni zastavuje
podozrivé ziadosti a blokuje malvér.

Dva. Kontrola firmvéru

Overovanie vstupny ch tdajov
Kontrolou firmvéru pocas
spustania zistuje, ¢iide

0 autenticky kod, ktory je
digitalne podpisany HP.

Tri. Kontrola nastaveni tlaciarne

HP JetAdvantage Security Manager
Po restarte skontroluje a opravivsetky
zasahy do nastaveniv zabezpeceni
zariadenia.

© Copyright 2015-2017 HP Development Company, L.P. Informacie uvedené v tomto dokumente sa mézu zmenit bez
predchadzajuceho upozornenia. Jedinymi zarukami, ktoré sa vztahuju na produkty a sluzby spolo¢nosti HP, st zaruky
vyslovne uvedené v zaru¢nych podmienkach, ktoré sa dodavajd spolu s tymito produktmi a sluzbami. Ziadne informacie
uvedené v tomto dokumente nemozno povazovat za dodato¢nu zaruku. Spolo¢nost HP nenesie ziadnu zodpovednost za
technické alebo redakené chyby ¢ivynechané informacie v tomto dokumente.
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