v

Chrante vasu skupinu zariadeni
jednoduchym zabezpecenim
tlace na zaklade principov

7.

Bezpecne rozvijajte svoje podnikanie pomocou riesenia HP JetAdvantage Security Manager
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,5 mil.
USD

Priemerna skoda sp6sobena Unikom dat’

Zabezpecte vase zariadenia pomocou
rieSenia, ktoré podla Buyers Laboratory
(BLI) ,razi novu cestu*“.?

HP JetAdvantage Security Manager je
najkomplexnejsie tlacové rieSenie na trhu,
ktoré ponuka efektivny pristup zalozeny
na principoch na zabezpecenie tlacovych
a obrazovych zariadeni HP.?

\Vase podnikanie denne cCeli
Vyzvam

Vasa spolocnost neustale produkuje déverné cenné data,
ktoré su pre vase podnikanie zasadné. Na ochranu tychto

dat vo vasich pocitacoch, sietiach a serveroch pravdepodobne
vyuzivate rozmanité metody zabezpecenia vratane overovania,
Sifrovania a monitorovania. Je vsak aj vase tlacove

a zobrazovacie prostredie tak bezpecné ako zostavajlca
¢ast infrastruktury?

Ohrozenie bezpecnosti a suvisiace naklady moézu byt
znalné, ¢i uz maju pévod v dokumentoch ponechanych

v tlaciarni bez dozoru, spracovani citlivych dat priich
presune z pocCitac¢a do zariadenia alebo dévernych datach
ulozenych na pevnych diskoch. Aby ste dokazali zachovat
ochranu vasho podnikania, potrebujete riesenie, ktoré
zjednodusuje a posiliuje bezpecnost v ramci celého tlacového
a zobrazovacieho prostredia, ¢im Setri vas podnikatelsky ¢as
a peniaze, ktoré sa daju lepsie vyuzit inde.
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. . ¥ Spicka odvetvia v riadeni bezpe¢nosti

Spoloc¢nost HP vyvinula riesenie HP JetAdvantage Security Manager, jednoduchy softvér
zaloZeny na politikach, ktory ochrani vase tlacové a zobrazovacie zariadenia HP a zbavi
vas obav z nedostatotného zabezpetenia. HP Security Manager vam umoznuije zlepsit
zabezpecenie vasich obrazovych a tlacovych zariadeni HP prv nez déjde k stresovému
naruseniu datovej bezpecnosti, ¢im pomaha chranit vase zariadenia a informacie, ktoré
udrziavaju vasu spoloc¢nost v chode.

Nastroj HP Security Manager ponuka jednoduchy a intuitivny proces zabezpecenia vasich
zariadeni. V celej skupine zariadeni pouzivajte jednotnu bezpecnostnu politiku, aby ste
zariadenia efektivne rozmiestnili a monitorovali, a pomocou funkcie HP Instant-on Security*
zabezpecte nové zariadenia hned po ich pridani do siete. Aktivne udrziavajte a overujte
dodrZiavanie vasich vopred zadefinovanych principov pomocou automatizovaného
monitorovania a vykazovania podla rizika, ktoré poskytuje systém HP Security Manager.
Spolahnite sa na automatické rozmiestnenie a aktualizaciu identifikacnych certifikatov,
ktoré posilnuje informacnu bezpecnost pri podstatnom znizeni administratorskej zataze.

Ako HP Security Manager zabezpecuje vase zariadenia
HP Security Manager je jednoduché rieSenie na zabezpecenie celého portfolia vasich
zariadeni HP, ktoré zlepsuje ich dodrziavanie suladu s normami a znizuje mieru rizika.

| | =
— O — O = —
a—
Tvorba/ Pridavanie Pristupovanie Oprava zariadeni Obnova Preskumanie
preverenie principov  zariadenf k zariadeniam certifikatov vysledkov

HP JetAdvantage Security Manager

Zabezpecte zariadenia s l[ahkou tvorbou principov

Nastroj HP Policy Editor s jednoduchou obsluhou zjednodusuje tvorbu principov pomocou
intuitivneho generatora pravidiel, ktory usmernuje a pomaha vytvarat komplexné principy
pre vase prostredie. Lahko upravujte vase bezpec¢nostné principy tak, aby najlepsie
vyhovovali meniacim sa potrebam spolo¢nosti, predpisom alebo odvetvovym Standardom.

Sabléna zakladnych politik HP Security Manager

[ahko vytvarajte bezpecnostné principy pre vase tlacové prostredie pomocou sablony HP Security
Manager Base Policy. Sabléna poskytuje zakladny pristup k zabezpeceniu bezného kancelarskeho
tlacového prostredia, da sa véak lahko épecificky upravit tak, aby splfala individualne poziadavky
na bezpecnostné principy. V tejto Sablone sa spdjaju nastavenia od amerického narodného institutu
noriem a technoldgii (National Institute of Standards and Technology) a z kontrolného zoznamu
osvedcenych postupov zabezpecenia HP s postrehmi zakaznikov, ktoré sa tykaju nastaveni
zabezpecenia potrebnych na vytvorenie efektivneho, no bezpec¢ného tlacového prostredia.
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Priradujte zariadenia do sustavy vasich politik mnohymi
sposobmi

HP zariadenia sa lahko doplfaju do systému HP Security Manager.

* Funkcia Auto-Discovery: Nechajte Security Manager najst vase zariadenia HP pomocou
automatického vyhladavania. Nastavte ho tak, aby preskimal urcity pocet Usekov medzi
routermina sieti alebo hladal v uréenom rozsahu IP adries. Potom vyberte zo zoznamu
zariadenie, ktoré chcete riadit.

e .txt alebo .xml stbor: Existujuci zoznam zariadeni mdzete pridat prostrednictvom
naimportovania stboru .txt alebo .xml s IP adresami alebo nazvami hostitelov zariadeni
vratane .xml exportov z aplikacie HP Web Jetadmin.®

¢ Instant-0n Security: Pouzitim funkcie HP Instant-on Security automaticky pridate kazdé
zariadenie HP do softvéru Security Manager hned, ako sa pripoji do siete (alebo po obnoveni
vyrobnych nastaveni), a to aj bez zasahu IT oddelenia. Funkcia HP Instant-on Security, ktora
sa vyskytuje jedine v systéme HP Security Manager, tiez okamzite konfiguruje zariadenia tak,
aby boli v sulade s vasimi Specifickymi firemnymi bezpecnostnymi principmi, ¢o Setri vas ¢as
a minimalizuje riziko.*

. Nové 2. Zabudovany agent v zariadeni najde po pripojeni do siete
nainstalované alebo restarte server HP Security Manager
zariadenie
alebo
resetované
existujuce
zariadenie 3. HP Security Manager okamzite uplatnibezpecnostné
(nezabezpetené) n principy na tlaciaren, aby zaistil jej sulad (zabezpecenie)

—

HP Instant-on Security
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Maximalizujte vase investicie aktivnymi nastaveniami
splnajucimi bezpecnostnu politiku

HP Security Manager pomaha dodrziavat principy priebeznym hodnotenim a automatickou
opravou. Vy sarozhodnete, ako ¢asto chcete vyhodnocovat alebo vyhodnocovat aj opravovat
zariadenia. Denne, tyzdenne, mesacne —je to na vas.

¢ Hodnotenie: Pocas naplanovaného hodnotenia HP Security Manager bezi na pozadi
a porovnava bezpecnostné nastavenia vasich zariadeni s konkrétnymi pravidlami.
Hodnotiaci proces potom identifikuje a 0znami akékolvek funkcie, ktoré nie st v sulade.

¢ Oprava: HP Security Manager automaticky uplatni spravne nastavenia principov na akékolvek
rozporné funkcie zistené pocas hodnotenia. Znova sa vyhodnoti sulad nastaveni, aby sa
potvrdilo Uspesné uplatnenie.

Znizte riziko podavanim komplexnych sprav o zabezpeceni
zariadeni

Chrante vase informacie zabudovanou funkciou podavania sprav. Pouzivatelia mézu generovat
sthrnné spravy o celkovej Urovni rizika v skupine zariadeni a potom ich rozdelit na konkrétne
rizika podla zariadenia alebo bezpe¢nostného nastavenia. M6Ze sa povolit aj posielanie

podrobnych e-mailovych reportov po kazdom automaticky naplanovanom hodnoteni a oprave.

Softvér HP Security Manager umoznuje aj vyhodnocovanie rizik, ktoré vam poméze
identifikovat nedostato¢ne zabezpecené zariadenia. Slabsie zabezpecené zariadenia
nemusia mat nainstalovany najnovsi firmvér pre zariadenie alebo firmvér Jetdirect alebo
povolené funkcie Sure Start, Run Time Intrusion Detection alebo Whitelisting.

HP JetAdvantage Security Manager @
Executive Summary Report
Report run at 3/11/2015 11:22:53 AM Page 1 of 3

Device Group: All Devices Group

Device Summary
The Assessed Devices chart below shows the status of all assessed devices in IPSC based on their

most severe failure. For example, if one device has five low risk failures and one high risk failure, the
device would be tagged as a high risk.

Assessment Risk (by Devices)

33.33%
(1

[ Passed
[ Medium Risk

66.67%

Jednoduché a intuitivne hodnotenie rizika
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Zabezpeclte ochranu pracovnych postupov pomocou spravy
certifikatov celého portfolia zariadeni

Certifikaty su zasadne dolezité na ochranu toku vasich informacii z a do vasich zariadeni.
Pouzivaju sa ako dokaz identity a na Sifrovanie dat, ¢o umoziuje bezpecnu komunikaciu
medzi déveryhodnymi subjektmi. Ru¢na instalacia jedinecnych certifikatov moze byt pracna
a tasovo narocna uloha—az 15 minut na zariadenie —, pri ktorej moze dochadzat k chybam.
Z toho dévodu sa mnoho zakaznikov rozhodne nepouzivat certifikaty vébec alebo ich riadne

neudrZiavat.

Najnovsia inovacia HP Security Manager optimalizuje tento proces tak, ze umiestriuje
jedinecné identifika¢né certifikaty v ramci celej skupiny vasich zariadeni, neustale ich
monitoruje, aby zaistila ich platnost, a automaticky vymiena certifikaty, ktorych platnost

bola zrusena alebo vyprsala.?

HP Security Manager uc¢inne zavadza a aktualizuje identifikacné (ID) certifikaty aj certifikaty
vystavené certifikacnymi autoritami (CA), ¢im pomaha zvysit bezpecnost vasej infrastruktdry,

aplikacii aj komunikacie zariaden.

Predtym

Rucny, casovo narocny proces nachylny
na chyby, ktory sa musi vykonat na
kazdom jednom zariadeni

4—’.
i )

\

.,

m

Potom

Jednoduché, efektivne, jednorazové
nastavenie pre celu skupinu zariadeni
pomocou systému HP Security Manager
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Aky prospech vam moze toto rieSenie s jednoduchou
obsluhou priniest?

HP Security Manager je univerzalne bezpecnostné rieSenie, ktoré sa da pouzit v Sirokej
Skale kontextov a situacii vo firmach.

Napriklad, firmy, ktoré poskytuju finan¢né sluzby, vedia, ze ochrana informacii zakaznikov
je pre uspech ich podnikania klUc¢ova a vyZaduju si ju aj predpisy v ramci odvetvia. Ked vsak
pocty zariadeniidu do tisicok, udrziavanie ich bezpecnosti pohlti podstatnu ¢ast nakladov
na spravu.

HP Security Manager umozni firmam z financného sektora Setrit ¢as a peniaze naplanovanim
kazdodenného hodnotenia a opravy ich tlatovych a obrazovych zariadeni HP. To pomaha
udrzat sulad zariadeni s bezpe¢nostnymi principmi spolo¢nosti a si¢asne uvolriuje tim

IT pracovnikov pre iné aktivity. Administratori maju tiez moznost vytlacit alebo ulozit
zabudované spravy o celej skupine zariadeni, konkrétnom zariadeni alebo urcitej funkcii
na dokaz dodrzania suladu s bezpe¢nostnymi principmi, ¢o ulahcuje overenie bezpecnosti
a zabezpecenia informacii tykajucich sa zakaznikov.

Pred zavedenim HP Security Manager Po zavedeni HP Security Manager

Menej ako Viac nez

0 o
25% 97%
zariadeni zariadeni
dodrziavalo dodrziava
bezpetnostné bezpetnostné
principy principy
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Technické udaje

Podporované
sietové operacné
systémy

Softvér HP Security Manager je podporovany v 32-bitovych a 64-bitovych
verziach tychto operacnych systémov: Microsoft® Windows® 7 SP1, 8, 8.1, 10;
Microsoft Server® 2008 R2 (iba 64-bitova verzia), 2012, 2012 R2, 2016

Podporované Microsoft SQL Server Express 2012, Microsoft SQL Server 2012 (Enterprise),

databazy Microsoft SQL Server Express 2014 (Bundled), Microsoft SQL Server 2014
(Enterprise)

Testované Internet Explorer 11 a novsi, Google Chrome™ verzie 55.0 a novsej

prehliadace

Verzie technoldgie
NET

\lyZzaduje saverzia NET3.5a4.6.2

Podporované
zariadenia

Kompatibilitu zariadeni overite na stranke hp.com/go/securitymanager

Systémové
poziadavky

Poziadavky na server: Dvojjadrovy procesor minimalne 2,33 GHz, minimalne 4 GB
RAM (32-bitové systéemy), minimalne 8 GB RAM (64-bitové systemy)

Poziadavky naklienta: PC s procesorom aspon 1,8 GHz, minimalne 3 GB RAM
(32-bitové systémy), minimalne 4 GB RAM (64-bitové systémy)

Poziadavky na Glozny priestor: Minimalne 4 GB volného miesta na disku. Velkost
pozadovaného Ulozného priestoru pre systém HP Security Manager sa meni
v zavislosti od nasledujucich faktorov: pocet hodnotenych zariadeni, velkost
principov, na zaklade ktorych sa hodnoti, pocet principov pouzivanych na
hodnotenie, frekvencia hodnotenia odporucania vyplyvajuce z hodnoteni.
Pririadeniviac ako 1 000 zariadeni sa dérazne odporuca plnainstalacia SQL.

Vykon HP otestoval na serveriaz 10 000 zariadeni (mozné su aj vyssie hodnoty)
a dosiahol az 1 500 hodnoteni zariadeni za hodinu pomocou HP Security
Manager Base Policy.

Podporované jazyky Slovensky

Potrebujete viac informacii?

Ak sa chcete dozvediet viac 0 tom, ako z HP JetAdvantage urobite integralnu sucast celkovej
bezpecnostnej stratégie vasej spoloc¢nosti alebo ako ziskat bezplatnu skuisobnu verziu, navstivte
hp.com/go/securitymanager, spojte sa s vasim zastupcom zo spoloc¢nosti HP alebo sa
obratte na systém HP Document Solutions Specialist (Specialista HP na rieéenia stvisiace

s dokumentmi).

Zistite viac na
hp.com/go/securitymanager

' Studia 2016 Cost of Cyber Crime Study & the Risk of Business Innovation spolo¢nosti Ponemon Institute sponzorovana spolo¢nostou HPE (2016).
2 Zdroj: Sprava Solutions Report spolo¢nosti Buyers Laboratory LLC zamerana na softvér HP JetAdvantage Security Manager 2.1 (februar 2015).

3 Zalozené nainternom prieskume zabezpecenia dat HP (Porovnanie bezpec¢nosti zariadeni, januar 2015) a Sprave o rieseniach z HP JetAdvantage Security Manager 2.1 od Buyers
Laboratory LLC, februar 2015.

4 Kdispozicii vo vybranych modeloch produktov a verziach firmvéru.

> Tento nastroj sluzilen na vseobecné porovnanie. Tieto informacie st zalozené na zverejnenych a internych specifikaciach vyrobcov a na vlastnych datach a algoritmoch. Spolo¢nost
Hewlett-Packard neruci za presnost informacii. Pouzivatelia simézu upravit bezpec¢nostné principy pouzité v analyze podla svojich potrieb, ¢o bude mat vplyv na vysledky. Skutocné
vysledky samozu lisit.

 Aplikacia HP Web Jetadmin sa da bezplatne stiahnut na stranke hp.com/go/webjetadmin.

Zaregistrujte sa pre aktualizacie na & Wlin A
hp.com/go/getupdated Zdielat s kolegami

© Copyright 2012-2017 HP Development Company, L.P. Informacie obsiahnuté v tomto dokumente mézu byt zmenené bez predchadzajuceho
upozornenia. Jediné zaruky na produkty a sluzby spolocnosti HP su tie, ktoré st vyjadrené vo vyslovnych zarucnych vyhlaseniach pre prislusné
produkty a sluzby. Ziadne z ustanoveni tohto dokumentu nemozno pouzit ako zaklad pre akukolvek dodato¢nt zaruku. Spolo¢nost HP nie je
zodpovedna za technické alebo redakéné chyby ¢ivynechany text vtomto dokumente.

Google Chrome je ochranna znamka spolo¢nosti Google Inc. Microsoft, Windows, Windows Server a SQL st ochranné znamky skupiny spolo¢nosti
Microsoft registrované v USA.
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