Brief

HP Access Control printoplossingen

De veiligere, beheerde printomgeving

Wat zou u doen als u...

* de veiligheid van netwerkprinters kon vergroten via apparaten en gebruikers die eenvoudig te verifiéren zijn?

« zowel medewerkers die mobiel werken of onderweg zijn als afdelingen die veel moeten printen de toegang
en functies zou kunnen bieden die ze nodig hebben?

* het rendement op investeringen in infrastructuur kon verhogen door de activiteit per apparaat, per gebruiker

en per afdeling bij te houden?

* de printkosten in uw hele bedrijf zou kunnen verlagen via op regels gebaseerd printen en intelligente

routing?

!
o1%

van de bedrijven meldde
een printergerelateerde
dataschending in het
afgelopen jaar’

Met HP Access Control is dat mogelijk.

De uitdaging

Als u geen controle heeft over uw
printomgeving, kan dat nadelige gevolgen
hebben voor uw winst en uw beveiliging. De
behoefte aan veilige printoplossingen en
-services stijgt, gezien het feit dat 61% van de
bedrijven minstens één printergerelateerde
dataschending meldde in het afgelopen jaar.
Het is kostbaar en ingewikkeld om informatie
te beschermen, apparaten te beveiligen en
de werkelijke kosten van imaging en printing
te bepalen. HP Access Control heeft de
oplossingen.

De oplossing

Transformeer het printergebruik en creéer
een meer efficiénte, veilige omgeving. Met HP
Access Control (HP AC) printoplossingen is het
eenvoudig om de imaging- en printingkosten
te bewaken en te beheren —en om gegevens
per apparaat en gebruiker te verzamelen en
bij te houden — zodat het makkelijker wordt
om verantwoord printgedrag in te voeren,

de uitgaven te verlagen en niet opgehaalde
documenten te verwijderen.

HP AC printoplossingen, die deel uitmaken van
de HP JetAdvantage beveiligingsoplossingen,
bieden u printverificatie, autarisatie en veilig
pull-printen in uw gehele organisatie en
helpen u gevoelige informatie te beschermen
met aangepast gebruikersbeheer en
gebruiksrechten voor toegang tot HP

LaserJet en HP OfficeJet Pro printers en
multifunctionele printers (MFP's) die op

het netwerk zijn aangesloten. Zorg voor
gestroomlijnde gedragsregels door zeker

te zijn dat de juiste apparaten voor de juiste
opdrachten worden gebruikt en door een
bijdrage te leveren aan milieudoelen door het
papierverbruik terug te dringen. Minimaliseer
|T-downtime en bereik een verdere reductie
van de kosten via het consolideren van servers
en centraal systeembeheer.

Wanneer HP AC Printing Solutions worden
uitgerold via een HP Managed Print Services-
overeenkomst, ondersteunen de oplossingen
HP single-functionprinters en MFP's en
bepaalde apparaten van andere leveranciers
via MFPsecure: Canon, Ricoh, Xerox, Lexmark
en meer.
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Stel printregels op
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Ondersteun pull-printen
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Optimaliseer printworkflows
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Verifieer gebruikers

Vergroot de slagkracht van
uw medewerkers dankzij
betere beveiliging en
efficiéntie

HP AC Secure Pull Printing

Stel gebruikers in staat naar het netwerk te
printen en opdrachten vrij te geven en op

te halen bij elk apparaat dat de oplossing
ondersteunt. Pull-printen verbetert de
netwerkbeveiliging met behulp van een snelle
en eenvoudige verificatiemethode. Deze
oplossing kan ook de productiviteit verhogen
en verspilling reduceren door niet-geclaimde
documenten virtueel te verwijderen,
printwachtrijen te stroomlijnen en te zorgen
dat de juiste opdracht bij de juiste medewerker
terechtkomt. Met de functie voor het
delegeren van pull-printing kunnen gebruikers
anderen autoriseren om hun opdrachten te
printen. En mobiele werknemers hebben zelfs
toegang tot documenten wanneer en waar dat
hun het beste uitkomt.

HP AC Secure Authentication

Bereik een hoger beveiligingsniveau in uw
imaging- en printomgeving in een netwerk
terwijl u gemakkelijke verificatiemogelijkheden
biedt die eenvoudig in de bestaande
netwerkreferenties kunnen worden
geintegreerd, zoals Lightweight Directory
Access Protocol en Active Directory®.
Verhoog de veiligheid van documenten via
eenvoudige gebruikersverificatie, zoals alfa-
numerieke persoonlijke identificatiecodes
(PIC) of persoonlijke identificatienummers
(PIN), alvorens gebruikers kunnen printen,
kopiéren, e-mailen of scannen. Als gebruikers
hun badge, pincode of pic vergeten zijn,
kunnen zij met alternatieve verificatieopties
toegang krijgen tot pull-printingfuncties

door hun Windows®-inloggegevens in te

2

Maak apparaten veiliger

voeren. Voor bedrijven die geen Windows-
systemen hebben, biedt HP AC niet-Windows
printondersteuning waarbij gebruikers kunnen
inloggen met maximaal drie verschillende,
unieke aliassen.

Voor extra flexibiliteit kunnen mobiele gebruikers
zich dankzij de touch-to-authenticate-functie
verifiéren en opdrachten ontgrendelen door een
smartphone of tablet met NFC-ondersteuning
direct tegen de NFC-compatibele MFP te houden.
Beperk printrechten en beheer de toegang tot
uw apparaten met netwerkverbinding via HP AC
Secure Authentication, samen met HP AC
Intelligent Rights Management, wat ook bronnen
bespaart en de kosten verder reduceert.

HP AC Print Data Loss Prevention

Bescherm uw onderneming tegen opzettelijke
of onopzettelijke dataschendingen door te
voorkomen dat vertrouwelijke documenten in
real-time kunnen worden geprint. Waarschuw
de IT-beheerder/manager na een inbreuk met
de optie om de eindgebruiker te informeren.
Dat zorgt voor een betere naleving van
beveiligingsbeleid in de hele onderneming.
HP AC Print Data Loss Prevention is een
aanpasbare lichtgewichtoplossing die uw
onderneming beschermt tegen potentiéle
inbreuken op printgegevens.

HP AC Mobile Release

Print altijd en overal veilig met een
smartphone, tablet of ander mobiel apparaat.
HP AC Mobile Release maakt het gemakkelijk:
gebruikers hoeven een opdracht alleen maar
naar een bepaalde wachtrij te versturen, deze
met hun mobiele apparaat op afstand te
verifiéren, de opdrachtlijst te bekijken en de
opdracht te selecteren en vrij te geven om op
het gewenste ondersteunde netwerkapparaat
te printen.
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Beheer printers

Belast printergebruik door

HP AC Proximity kaartlezers

Reduceer het oponthoud door inloggen

en lange wachtwoorden met één
authenticatieoplossing die een groot aantal
proximitykaartprotocollen ondersteunt. HP
Proximity kaartlezers passen in de hardware-
integratiepocket (HIP) en fungeren als een
elegante ingebouwde kaartlezer zonder
externe kabels. HP Access Control biedt
alternatieve vormen van authenticatie zoals
twee verificatiefactoren, PIN, PIC en mobiele
vrijgave.

Zet gedetailleerde informatie
om in een sterk plan van
aanpak

HP AC Job Accounting

Houd het gebruik van apparaten en supplies
bij, verzamel gegevens en analyseer
vervolgens de resultaten om tot een plan

van aanpak te komen voor het toewijzen

van printkosten aan een specifieke afdeling,
groep of kostencentrum. Bevorder het slimme
gebruik van printers, beperk de kosten en
excessief printergebruik en zet apparaten neer
op optimale plekken in uw bedrijf. Stroomlijn
de imaging- en printing nog verder door IT-
teamleden te voorzien van de informatie die
zij nodig hebben om te zorgen dat de juiste
apparaten optimaal worden ingezet. Gebruik
de HP AC Job Accounting Reporting tool, in
combinatie met de in printers ingebouwde
tools, om duidelijke rapporten op te stellen
die uaan uw wensen kunt aanpassen, zodat

u specifieke kwesties met betrekking tot het
gebruik kunt aanpakken.



Overzicht | HP Access Control printoplossingen

Verminder de kOStEﬂ drastisch printers te beperken of uit te breiden.

door uw printgewoonten te
veranderen

HP AC Intelligent Print Management

Creéer een slimmere manier om de
printuitvoer te beheren en pas aangepaste
printregels toe om uw organisatie te helpen
om financiéle doelstellingen te bereiken en
aan interne nalevingsprogramma's te voldoen.
HP AC Intelligent Print Management biedt

wat u nodig heeft om u efficiént te kunnen
aanpassen aan wijzigingen in het printbeleid:
bepaal een reeks printvoorwaarden, initieer
acties op basis van deze voorwaarden en lever
vervolgens duidelijke gebruikersinformatie af.
Voldoe aan milieu-initiatieven door energie en
supplies te besparen, en beperk kleurenprints
tot de medewerkers die dit echt nodig hebben.
Automatische opdrachtroutering zorgt voor
een evenwichtig gebruik van apparaten. Web-,
pop-up- of e-mailwaarschuwingen maken
gebruikers bewust van de kosten en de impact
van hun printgedrag.

HP AC Intelligent Rights Management

Haal efficiency en verantwoording naar
uw imaging- en printomgeving. Voorzie
in de werkelijke bedrijffsbehoeften door
de functionaliteit van en de toegang tot

HP AC Intelligent Rights Management

helpt u persoonlijke toegangscodes en
apparaatfunctionaliteit voor faxen, kopiéren
en scannen toe te wijzen aan individuele
medewerkers. Houd gebruiksdetails bij en
routeer de gegevens naar uw beveiligde
server. Gebruik de resultaten vervolgens om
een beleid toe te passen dat voldoet aan de
beveiligingsdoelstellingen en dat de kosten in
het hele bedrijf reduceert.

HP AC Enterprise Spooler

Zorg voor hoge serverbeschikbaarheid,
reduceer het aantal servers en sluit
gemakkelijk aan bij bestaande failover-
methoden in uw bedrijf. De HP AC Enterprise
Print Spooler ondersteunt veel meer

printwachtrijen dan een Windows-printspooler.

Bedrijven kunnen grondstoffen besparen en
hun energieverbruik beperken door servers
te consolideren en het totale ruimtebeslag
van servers reduceren via betrouwbaar en
schaalbaar wachtrijpeheer.

HP AC Client Based Pull Printing

Maak veilig pull-printen in kantoorvestigingen
mogelijk zonder op elke locatie een server

te plaatsen. Dit wordt ook wel serverloos
pull-printen genoemd. De printtaak blijft

op de pc van de gebruiker staan, zodat

netwerkbandbreedte wordt bespaard en de
gebruiker toch profiteert van het gemak en de
veiligheid van het opvragen van prints.

HP AC en HP JetAdvantage Connect

HP JetAdvantage Connect zorgt er samen
met HP AC voor dat printen vanaf mobiele
apparaten gemakkelijker en veiliger wordt.??
HP JetAdvantage Connect ondersteunt
standaard mobiel printen naar een HP AC
pull-printwachtrij. Het stelt gebruikers in
staat mobiele printopdrachten vrij te geven
op het apparaat, zodat vertrouwelijke
documenten veilig zijn en er geen niet-
opgehaalde printopdrachten in de uitvoerlade
achterblijven.

HP AC Email Send

Stel gebruikers in staat om vanaf een mobiel
apparaat kantoordocumenten en pdf-
bestanden als bijlage aan een e-mail toe te
voegen en de bijlagen veilig vrij te geven op
ieder apparaat dat HP AC ondersteunt. Het
verzenden van e-mails geeft gebruikers de
mogelijkheid documenten veilig te versturen
vanaf hun mobiele telefoon en deze op elk
compatibel apparaat te printen wanneer zij dat
willen.

Een schaalbare oplossing
voor uw specifieke
behoeften

HP AC Express

HP AC Express is een veelzijdige,
voordelige oplossing die veilig pull-
printen, authenticatie, job-accounting en
rechtenbeheer biedt voor apparaten van
HP en bepaalde apparaten van andere
leveranciers via MFPsecure: Canon, Ricoh,
Xerox, Lexmark en meer.

HP AC Enterprise

HP AC Enterprise bevat de complete

reeks HP AC-oplossingen. Het biedt
printauthenticatie, auditing, autorisatie,
accounting en pull-printing voor HP
apparaten en bepaalde apparaten van
andere leveranciers via MFPsecure: Canon,
Ricoh, Xerox, Lexmark en meer.

Vergelijking van HP AC-producten HP AC Express HP AC Enterprise

HP AC Secure Pull Printing

Prints veilig opvragen Ja Ja

Schaalbaar wachtrijbeheer Nee Ja

HP AC Secure Authentication

Pin, pic, proximity Ja Ja

Mobile Release Ja Ja

HP AC Job Accounting

Job-tracking Ja, tot 50 gebruikers Ja, tot 50 gebruikers
per apparaat per apparaat

Job-accounting Ja Ja

Volledige rapportage (300+ rapporten) Ja Ja

Policy

Intelligent Print Management Nee Ja

Intelligent Rights Management Ja Ja

Anders

Versleuteling Nee Ja

Roaming Nee Ja

Enterprise Spooler Nee Ja

Printen delegeren Nee Ja

Groepsprinten Nee Ja

Client-gebaseerd pull-printen Nee Ja

E-mail verzenden Ja Ja
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HP in de praktijk

Toen een groot farmaceutisch bedrijf problemen
kreeg met zijn niet-beheerde printomgeving —
vertrouwelijke documenten die onbeheerd op de
printer lagen, medewerkers die zich verzetten tegen
ingewikkelde verificatiemethoden — vroeg het HP
om hulp. HP AC printoplossingen maakten een
einde aan de risico's en de weerstand. Nu kunnen
alleen geautoriseerde medewerkers opdrachten
verzenden en opvragen bij een apparaat of dit

aan specifieke personen delegeren, terwijl end-
to-end data-encryptie extra bescherming biedt.
Medewerkers kunnen gemakkelijk en zonder stress
een printopdracht geven door zich te authenticeren
met hun badge.

Waarom HP kopen?

HP beschikt over de expertise om innovatieve
oplossingen te herkennen en te integreren
die voorzien in complexe bedrijfsbehoeften
van grote en kleine bedrijven. Als wereldwijd
technologieleider biedt HP financiéle
stabiliteit en de schaal om IT rendabeler te
maken en grootzakelijke klanten te helpen
kosteffectiever, efficiénter, veiliger en
duurzamer te werken.

Begin hier
Neem contact op met uw HP
vertegenwoordiger of reseller voor:

« een workshop om de specifieke behoeften
van uw bedrijf in kaart te brengen

« de ontwikkeling van een plan om de beste
oplossing te implementeren voor nu en met
het oog op de toekomst

« een milieuaanpak die uw bedrijf geld kan
helpen besparen

Kijk voor meer informatie op
hp.com/go/hpac

"Quocirca, "Managed Print Services Landscape, 2016", guocirca.com/content/manage-print-services-landscape-2016, juli 2016.
2 HP JetAdvantage Connect werkt met de meeste gangbare mobiele apparaten. Voor apparaten met Android™-, Google Chrome™ en Microsoft®-besturingssystemen moet eenmalig een
plug-in worden geinstalleerd. Kijk voor informatie en een lijst met ondersteunde besturingssystemen op hp.com/go/JetAdvantageConnect.

3 HP Access Control moet apart worden aangeschaft.

Meld u aan voor updates op
hp.com/go/getupdated
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