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Le stampanti più sicure al mondo1 
 

L'81% 
delle aziende dichiara che 
la sicurezza è un fattore 
molto importante verso 
l'adozione dei servizi di 
stampa gestiti2 

Il 61% 
delle aziende ha 
segnalato almeno una 
violazione di dati 
nell'ambiente di stampa 
nell'ultimo anno2 

Il 43% 
delle aziende ignora le 
stampanti nell'ambito 
delle proprie pratiche di 
sicurezza degli endpoint 3 
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Potenziare la conformità 
I dispositivi e le soluzioni di stampa HP sono in 
grado di aiutarvi a soddisfare i requisiti di settore e 
normativi, quali il regolamento generale sulla 
protezione dati, la direttiva NIS UE (direttiva sulla 
sicurezza delle reti e dei sistemi informatici), i 
requisiti PCI DSS, PCI-DSS, ISO 27001, HIPPA, US 
CERT e il framework NIST. 

Controlli di sicurezza e procedure 
documentate e gestite per tutti i sistemi 

Infrastruttura del parco stampanti soggetta 
a verifiche regolari per la ricerca di eventuali 
vulnerabilità con successiva riparazione  

Implementazione di controlli per la 
protezione dei sistemi da virus e codici 
dannosi 

Crittografia di tutte le informazioni sensibili, 
sia in transito sia stazionarie  

Creazione di dati sui report di conformità del 
parco stampanti 

 

 

 

 

 

Innovative soluzioni di 
sicurezza per dispositivi, dati e 
documenti che contribuiscono 
a proteggere il vostro parco 
dispositivi 

Pirati informatici, violazioni interne, violazioni della conformità e altri episodi analoghi possono 
danneggiare il vostro business. Oltre a costose multe e cause legali, la violazione della 
protezione può portare a una perdita di ricavi e a danni alla reputazione.  

Sebbene molti reparti IT applichino misure di sicurezza rigorose ai computer e alla rete, 
l'ambiente di imaging e stampa è spesso trascurato. Con l'evolversi delle minacce, le stampanti 
non protette possono offrire agli autori degli attacchi le opportunità per compromettere il 
dispositivo, i dati o l'intera rete.  

Proteggete la vostra rete con la stampa più sicura al mondo1 
Solo la sicurezza di stampa HP offre il rilevamento in tempo reale, il monitoraggio 
automatizzato e la convalida integrata del software per aiutarvi a fermare le minacce nel 
momento stesso in cui si presentano.1 Le stampanti aziendali HP, dai modelli Pro a quelli 
Enterprise, includono funzionalità di sicurezza che possono rilevare e arrestare 
automaticamente un attacco. Le stampanti HP Enterprise convalidano automaticamente 
l'integrità del software in un riavvio.4 

Rimanete informati mediante l'integrazione dei dati sugli eventi di minaccia della stampante 
nell'ambito dei principali strumenti di monitoraggio per la sicurezza e la rilevazione degli 
incidenti (SIEM), quali ArcSight, Splunk o SIEMonster. 

Automatizzate la protezione di dispositivi, dati e documenti  
Le soluzioni per la sicurezza HP JetAdvantage offrono una sicurezza di stampa automatizzata 
senza paragoni per aiutarvi a rendere sicura la rete, ottenere la conformità e ridurre il tempo e 
gli sforzi volti a mantenere la sicurezza. 

Sicurezza dei dispositivi. Gestite la sicurezza del parco dispositivi con HP JetAdvantage Security 
Manager.5 Stabilite una policy di sicurezza a livello del parco dispositivi, automatizzate la 
riparazione dei dispositivi, installate e rinnovate i certificati univoci, ottenendo al contempo i 
report necessari per dimostrare la conformità. 

Sicurezza dei dati. Proteggete i dati in entrata e uscita dal dispositivo con soluzioni di 
crittografia dei dati e di autenticazione. Estendete la protezione ai dispositivi mobile con le 
funzionalità di gestione di livello business offerte da HP JetAdvantage Connect. 

Sicurezza dei documenti. Riducete i processi di stampa non prelevati, proteggete i documenti 
riservati e migliorate l'efficienza con la soluzione HP di pull print. E per la stampa di documenti 
sensibili, valutate le soluzioni HP deterrenti contro la contraffazione. 

Tutto l'aiuto di cui avete bisogno 
Con HP Print Security Advisory Service, non dovrete proteggervi e mettervi in sicurezza da soli. 
Gli esperti HP vi aiuteranno a valutare le vulnerabilità a riguardo, a mettere a punto una policy 
di sicurezza di stampa completa e basata sulle effettive esigenze del vostro business e sulle 
migliori prassi, oltre a creare un piano che vi consenta di migliorare la sicurezza all'interno del 
vostro ambiente.  
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Figura 1. Il modello di analisi dei fornitori IDC MarketScape 
è progettato per fornire una panoramica della 
competitività dei fornitori ICT in un determinato mercato. 
La metodologia di ricerca utilizza un rigoroso metodo di 
assegnazione dei punteggi basato sia su criteri qualitativi 
che quantitativi risultante in un'unica illustrazione grafica 
della posizione di ciascun fornitore all'interno di un 
determinato mercato. Il punteggio Capacità esamina il 
prodotto del fornitore, la commerciabilità e l'esecuzione 
commerciale nel breve periodo. Il punteggio Strategia 
esamina l'allineamento delle strategie del fornitore ai 
requisiti del cliente in un periodo da 3 a 5 anni. La quota di 
mercato del fornitore è rappresentata dalla dimensione 
delle icone.6  

Leader riconosciuto 
nel settore 
HP è stato nominato leader nel 
primo report IDC MarketScape su 
Worldwide Security Solutions 
and Services Hardcopy 2017 
Vendor Assessment.6 (Report 
consultabile qui.) In base al 
report, "l'approccio di HP Inc. alla 
sicurezza tiene conto dell'intera 
infrastruttura di gestione 
documenti e stampa, 
cominciando dal blocco del 
dispositivo e continuando con 
tutti gli aspetti del suo utilizzo e 
della protezione dei contenuti."  

I dispositivi e le soluzioni HP possono aiutarvi a chiudere le 
falle nella sicurezza 
Seri problemi di sicurezza si possono verificare in più punti del vostro ambiente di stampa e 
imaging. La creazione di una completa strategia di sicurezza per imaging e stampa richiede la 
protezione coordinata di dispositivi, dati e documenti, oltre a soluzioni complete per il 
monitoraggio della sicurezza e per la generazione di rapporti.

  

Figura 2. Vulnerabilità in ambienti di stampa e imaging Acquisizione 
Le multifunzione possono 
acquisire e inoltrare facilmente 
i lavori verso più destinazioni, 
esponendo i dati sensibili a 
potenziali rischi 

 

Supporti di archiviazione 
I dispositivi di imaging e 
stampa memorizzano le 
informazioni riservate su unità 
o dischi rigidi interni, a cui è 
facile accedere se privi di 
protezione  

 

Accesso attraverso il cloud 
Una connettività cloud non 
protetta può esporre i dati a 
utenti non autorizzati 

BIOS e firmware 
Il danneggiamento del 
firmware durante l'avvio o 
durante l'operatività 
potrebbe esporre ad 
attacchi il dispositivo o la 
rete 

 

Pannello di controllo 
Gli utenti possono 
accedere alle impostazioni 
e alle funzionalità dei 
dispositivi di imaging e 
stampa da un pannello di 
controllo non protetto e 
persino disattivare i 
dispositivi 

Vassoio di raccolta 
I documenti riservati 
possono essere prelevati 
con estrema facilità da 
chiunque mentre stazionano 
nel vassoio di raccolta  

Vassoio di alimentazione 
I supporti speciali per la 
stampa di assegni, 
prescrizioni mediche e di altri 
documenti riservati possono 
essere facilmente 
manomessi o rubati da un 
vassoio privo di protezione 

 Rete 
I lavori di stampa e imaging 
possono essere facilmente 
intercettati durante il 
trasferimento in rete da o 
verso un dispositivo 

Stampa da mobile 
I dipendenti che stampano 
quando sono fuori ufficio 
possono involontariamente 
esporre dati o lasciare 
incustodite le stampe 

Gestione 
Senza un adeguato monitoraggio, 
le zone d'ombra nella sicurezza del 
parco dispositivi possono passare 
inosservate e fare aumentare i 
rischi di furto e perdita di dati con 
conseguente dispendio di denaro 

Porte e protocolli Gli 
utenti non autorizzati 
possono accedere al 
dispositivo tramite porte USB 
o di rete non sicure o 
protocolli non protetti (quali 
FTP o Telnet) 

http://idcdocserv.com/US41988517e_HP
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Registratevi per ricevere gli 
aggiornamenti 
hp.com/go/getupdated 

Condividete questo documento con i 
colleghi 

© Copyright 2016-2017 HP Development Company, L.P. Le informazioni contenute in questo documento sono soggette a modifica senza preavviso. Le 
uniche garanzie sui prodotti e sui servizi HP sono esposte nelle dichiarazioni di garanzia esplicita che accompagnano i suddetti prodotti e servizi. Nulla di 
quanto contenuto nel presente documento ha valore di garanzia aggiuntiva. HP declina ogni responsabilità per eventuali errori tecnici o editoriali od 
omissioni qui contenuti.  

 4AA6-7622EITE dicembre 2017, Rev. 1  

Contribuite a proteggere la vostra azienda 
HP offre le stampanti più sicure al mondo,1 con dispositivi in grado di auto-ripararsi in seguito a un attacco.4 (Per maggiori informazioni, 
consultare hp.com/go/PrintersThatProtect.) Ma la sicurezza di stampa e imaging non si limita alla protezione dei dispositivi. Si basa su una 
strategia completa che include soluzioni per aiutarvi a proteggere i dati e i documenti, oltre alla visibilità e alla generazione di report volti 
all'ottimizzazione del vostro ambiente e a facilitarvi il rispetto delle norme di conformità.   

 

Quando scegliete i dispositivi e le soluzioni HP, contribuite alla protezione dei vostri dispositivi, dei vostri dati 
e dei vostri documenti  
con le stampanti più sicure al mondo.1  

Per saperne di più 
hp.com/go/SecurePrinting 

1 La stampa più sicura al mondo. Sulla base di verifiche HP pubblicate nel 2017 sulle funzionalità di sicurezza nelle stampanti della stessa categoria di produttori concorrenti. Solo HP offre 
una combinazione di funzionalità di sicurezza in grado di eseguire il monitoraggio, rilevare e bloccare automaticamente un attacco, e quindi di convalidare automaticamente l'integrità del 
software mediante il riavvio. Per un elenco di stampanti, consultare hp.com/go/PrintersThatProtect. Per maggiori informazioni: hp.com/go/printersecurityclaims.   
2 Quocirca, "Managed Print Services Landscape, 2016", quocirca.com/content/managed-print-services-landscape-2016, luglio 2016. 
3 Sondaggio Spiceworks su 309 decision-maker IT in Nord America, EMEA e APAC per conto di HP, novembre 2016. 
4Le più avanzate funzionalità di sicurezza integrate di HP sono disponibili sui dispositivi HP di classe Enterprise con firmware FutureSmart 4.5 o superiore, l'affermazione si basa su analisi 
HP, pubblicate nel 2017, sulle funzionalità di sicurezza nelle stampanti concorrenti della stessa categoria. Solo HP offre una combinazione di funzionalità di sicurezza per la verifica 
dell'integrità del BIOS con capacità di auto-riparazione. Una selezione di dispositivi HP LaserJet Pro e PageWide Pro include funzionalità integrate in grado di rilevare e bloccare un attacco. 
Per un elenco dei prodotti compatibili, consultare hp.com/go/PrintersThatProtect. Per maggiori informazioni, consultare hp.com/go/printersecurityclaims. 
5 Per maggiori informazioni, consultare hp.com/go/securitymanager. 
6 In base all'analisi di IDC sui resoconti dei fornitori e sulle opinioni riguardanti la leadership di HP: “HP dimostra un vantaggio grazie alla validità dei servizio IT e delle capacità…e agevola 
una strategia di protezione completa e integrata nell'intera infrastruttura IT.” FONTE IDC MarketScape: Worldwide Security Solutions and Services Hardcopy 2017 Vendor Assessment, di 
Allison Correia e Robert Palmer, ottobre 2017, IDC Doc #US41988517. 

Protezione del dispositivo 
• Funzionalità di sicurezza con 

auto-riparazione 
• Firmware aggiornabile
• Monitoraggio automatizzato e

riparazione delle impostazioni 
dei dispositivi (HP JetAdvantage
Security Manager) 

• Integrazione dei dati di stampa 
con strumenti di rilevazione
degli incidenti 

Protezione dei dati 
• Crittografia in transito e

stazionaria 
• Autenticazione avanzata e

controllo dell'accesso (HP 
Access Control) 

• Soluzioni sicure per la stampa
da mobile (HP JetAdvantage 
Connect) 

• Riciclo personalizzato dei dati di 
conformità

Protezione dei documenti 
• Soluzioni sicure di stampa pull 

print (HP JetAdvantage Secure 
Print, HP JetAdvantage Private
Print, HP Access Control) 

• Soluzioni antifrode e deterrenti 
contro la contraffazione (HP e 
TROY Secure Document Printing) 

Pianificazione e 
generazione di report 
• Reporting avanzato 
• Supporto alla conformità

(HP JetAdvantage Security
Manager) 

• Supporto alla valutazione dei 
rischi e alla creazione di un 
piano di sicurezza per la 
stampa (HP Print Security
Advisory Services) 

http://www.hp.com/go/getupdated
http://www.facebook.com/sharer.php?u=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW
http://twitter.com/home/?status=The%20world's%20most%20secure%20printing.%20Brochure+@+http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW
http://www.linkedin.com/shareArticle?mini=true&ro=true&url=http://h20195.www2.hp.com/V2/GetDocument.aspx?docname=4AA6-7622EEW&title=Le%20stampanti%20pi%C3%B9%20sicure%20al%20mondo.%20Brochure+&armin=armin
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/secureprinting
http://www.hp.com/go/PrintersThatProtect
http://www.hp.com/go/printersecurityclaims
http://quocirca.com/content/managed-print-services-landscape-2016
http://www.hp.com/go/printersthatprotect
http://www.hp.com/go/printersecurityclaims
http://www.hp.com/go/securitymanager
http://idcdocserv.com/US41988517e_HP
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