Brosura

Protejeaza-ti flota cu o securitate
a imprimarii simpla, bazata pe
politici

iti dezvolti afacerea in mod securizat — cu HP JetAdvantage Security Manager
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milioane $

Costul mediul al unei brese in securitatea datelor

Securizeaza-ti flota de imprimante cu o
solutie pe care Buyers Laboratory (BLI)

o0 considera deschizatoare de drumuri.?

HP JetAdvantage Security Manager este
cea mai completa solutie pentru securitatea
imprimarii de pe piata, oferind o abordare
eficienta si bazata pe politici pentru
securizarea dispozitivelor HP de imagistica
siimprimare.?

Afacerea ta se confrunta cu
provocari legate de securitate
in fiecare zi

Compania ta produce in mod constant date confidentiale
valoroase, care sunt cruciale pentru afacerea ta. Poate
deja folosesti mai multe metode de securitate — incluzand
autentificare, criptare si monitorizare — pentru a proteja
aceste date pe PC-uri, retele si servere. Dar este mediul
tau de imagistica si imprimare la fel de sigur ca restul
infrastructurii tale?

Riscurile de securitate si costurile asociate pot fi mari, chiar
daca survin din cauza documentelor nesupravegheate dintr-o
imprimanta, procesarii datelor sensibile de la computer catre
dispozitiv sau stocarii informatiilor confidentiale pe hard
discurile dispozitivelor. Pentru a-ti proteja afacerea, ai nevoie
de o solutie care simplifica siintareste securitatea din intregul
mediu de imagistica siimprimare. Astfel, economisesti timp si
bani pentru afacerea ta, resurse care pot fi folosite mai bine in
alte sectoare.
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O solutie pentru administrarea securitatii aparuta pentru
prima data in industrie

Pentru a va ajuta sa rezolvati provocarile de securitate, HP a dezvoltat HP JetAdvantage
Security Manager, o abordare eficientizatd, bazata pe politici, pentru securizarea dispozitivelor
HP de imprimare siimagistica. Cu HP Security Manager, poti imbunatati securitatea flotei tale
HP de imagistica siimprimare inainte sa apuci sa ai parte de stresul unei brese de securitatea
datelor. Iti protejezi astfel dispozitivele si informatiile care iti tin compania in picioare.

HP Security Manager oferd un proces sigur si intuitiv pentru a-ti securiza flota. Lansezi si
monitorizeziin mod eficient dispozitive, aplicand o singura politica de securitate pentru
intreaga flota. In plus, securizezi noile dispozitive HP imediat cum sunt legate la retea, cu HP
Instant-on Security.* Administrezi si verifici in mod constant conformitatea cu politicile tale
de securitate, folosind monitorizarea automata si rapoartele bazate pe risc ale HP Security
Manager. Te poti baza pe lansarea si actualizarea automata a certificatelor de identitate care
intdresc securitatea informatiilor, in timp ce reduc semnificativ interventia administratorilor.

Cum iti securizeaza flota HP Security Manager
HP Security Manager oferd o abordare simplificata a securitatii pentru flota HP, care consolideaza
conformitatea cu reglementarile si reduce riscurile.
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HP JetAdvantage Security Manager

iti ofera securitatea flotei prin crearea fara efort a unei politici

Usor de folosit, Editorul de politici HP simplifica generarea de politici prin intermediul unui
motor intuitiv de reguli care te indruma sa creezi o politica de securitate completd pentru
mediul tau. Modifici cu usurinta politicile de securitate pentru a se potrivi perfect nevoilor
companiei tale, reglementarilor sau standardelor industriei.

Sablon pentru politica de baza in HP Security Manager

Creezi cu usurinta o politica de securitate pentru mediul tau de imprimare, folosind sablonul
HP Security Manager Base Policy. Sablonul vine cu o abordare de baza pentru a securiza
mediul obisnuit de imprimare al unei companii, dar poate fi modificat cu usurinta pentru a se
potrivi cerintelor individuale ale unei politici de securitate. Sablonul combina setarile date de
Institutul national pentru standarde si tehnologie din SUA si din Lista de control cu cele mai
bune practici privind securitatea HP, cu intrarile clientilor referitoare la setarile de securitate
care sunt necesare pentru a crea un mediu de imprimare securizat, productiv pana acum.®
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Moduri variate de a-ti conforma dispozitivele la politica
E usor sa adaugi dispozitive HP la HP Security Manager.

* Descoperire automata: Permite-i aplicatiei Security Manager sa gaseasca dispozitivele tale
HP prin intermediul descoperirii automate. Seteaza-o sa caute intr-un anumit numar de
hopuri de retea sau intr-o sferd specifica de adrese IP. Apoi alege dintr-o lista ce dispozitive
vrei sa administrezi.

e Fisier .txt sau .xml: Addugati o lista de dispozitive existentd, importand un fisier .txt sau
xml cu adresele IP ale dispozitivelor sau numele gazdelor, inclusiv exporturile .xml din HP
Web Jetadmin.®

e Securitate Instant-0n: Utilizati caracteristica HP Instant-on Security pentru a adduga
automat fiecare dispozitiv HP in Security Manager de indata ce el este conectat la reteaua
dvs. (sau dupa o resetare la rece), fara nicio interventie din partea personalului IT. Unica
in HP Security Manager, optiunea de securitate HP Instant-on configureaza imediat
dispozitivele pentru a se conforma cu politica de securitate specifica firmei tale. lar tu
economisesti timp si minimizezi riscurile.*
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Siguranta HP Instant-on

1. Unnou 2. Agentulincorporat al dispozitivului gaseste
dispozitiv serverul HP Security Manager cand acesta este
instalat sau conectat la retea sau restartat
un dispozitiv
existent

resetat

n 3. HP Security Manager aplicd instantaneu politica
(nesecurizat)

de securitate asupra imprimantei pentru ca
aceasta sa se conformeze (sigur)
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iti maximizezi investitia cu ajutorul conformitatii proactive

HP Security Manager mentine conformitatea cu evaludrile valabile sirepararea automata.
Dumneavoastra decideti cat de des doriti sa va evaluati sau sa va evaluati si sa va remediati
dispozitivele. Zide zi, luna de luna sau an de an — e alegerea ta.

« Evaluare: In timpul evalu&rii programate, HP Security Manager functioneaza pe fundal si
verifica setarile de securitate ale flotei tale de imprimante dupa o anumita politica. Apoi,
procesul de evaluare identifica si raporteaza orice optiuni care nu sunt conforme.

e Reparare: HP Security Manager aplica automat setarile corecte ale politicii asupra oricaror
optiuni neconforme recunoscute in timpul procesului de evaluare. Setarea corecta este apoi
evaluata din nou pentru a confirma ca a fost aplicata cu succes.

Reduci riscurile cu ajutorul rapoartelor complexe legate de
securitatea flotei

Iti protejezi informatiile cu rapoartele integrate. Utilizatorii pot rula rapoarte asupra nivelului
general de risc la care este expusa flota, iar apoi sa analizeze riscurile specifice unui dispozitiv
sau unei setari. Dupa fiecare evaluare si reparare programatd, se pot trimite prin e-mail
rapoarte detaliate.

HP Security Manager poate furniza si o evaluare a riscurilor, care sa va ajute saidentificati
dispozitivele mai putin sigure. Dispozitivele mai putin sigure pot sa nu aiba cel mai recent
firmware, firmware Jetdirect sau pot sa nu aiba activata optiunea Sure Start, detectarea
intruziunilor in timpul de functionare sau capabilitati de whitelisting.

HP JetAdvantage Security Manager @
Executive Summary Report
Report run at 3/11/2015 11:22:53 AM Page 1 of 3

Device Group: All Devices Group

Device Summary
The Assessed Devices chart below shows the status of all assessed devices in IPSC based on their

most severe failure. For example, if one device has five low risk failures and one high risk failure, the
device would be tagged as a high risk.

Assessment Risk (by Devices)

33.33%
O

[ Passed
[1 Medium Risk

66.67%

Evaluarea riscurilor simpla si intuitiva
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Protejati-va fluxul de lucru cu gestionarea certificatelor la
nivelul intregii flote de dispozitive

Certificatele sunt vitale in protejarea procesului informatiilor trimise catre si de la dispozitivele
tale. Sunt folosite pentru a dovediidentitatea si a cripta datele, permitand o comunicare sigura
intre entitati de incredere. Instalarea manuala a certificatelor unice poate fi o sarcina predispusa
la erori, complicata si care poate dura foarte mult —pana la 15 minute pentru fiecare dispozitiv.
Din aceasta cauza, multi clienti aleg sa nu foloseasca deloc certificate sau nu le intretin
corespunzator.

Ultima inovatie a HP Security Manager perfectioneaza acest proces, lansand certificate unice
pentru intreaga ta flota, monitorizandu-le in mod continuu pentru a se asigura cd raman
valabile. In plus, le inlocuieste automat pe cele retrase sau expirate.?

HP Security Manager implementeaza si actualizeaza in mod eficient certificatele ID si CA—
intarind securitatea infrastructurii tale, a aplicatiilor si a comunicatiilor dispozitivului.

inainte Dup&
Proces manual, indelungat si predispus Instalare simpla, eficienta si unicd pentru
la eroripentru fiecare dispozitiv intreaga flota cu HP Security Manager
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Cum te poate ajuta aceasta solutie usor de folosit?

HP Security Manager este o solutie de securitate flexibild care se poate aplica intr-o varietate
de contexte si situatii de business.

De exemplu, companiile de servicii financiare stiu ca protejarea informatiilor clientului este
vitala pentru succesul afacerii lor si este necesara conform regulilor industriei. Cu toate
acestea, intretinerea securitatii pentru flote de imprimante cu mii de dispozitive, poate
consuma foarte mult din timpul administratorilor.

Cu HP Security Manager, firmele de servicii financiare pot economisi timp si bani, programand
o evaluare sireparare zilnica a flotei de dispozitive HP pentru imagistica siimprimare. Asa

se asigura ca flotaramane in conformitate cu politica de securitate a companiei, in timp ce
echipa IT se poate ocupa de alte sarcini. De asemenea, administratorii pot imprima sau salva
rapoartele integrate despre flota, dispozitiv sau optiuni individuale pentru a avea dovada
conformitatii cu politica. Astfel, este mai simplu sa se verifice daca informatiile clientilor sunt
securizate.

inainte de HP Security Manager Dupad HP Security Manager
Mai putin de Mai mult de
o) (o)

25% 97%
din flota se din flota se
conforma conformeaza
politicii de politicii de
securitate securitate
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Specificatii tehnice

Sisteme de operare  Aplicatia HP Security Manager este acceptata pe sisteme de operare pe 32 de biti
retea compatibile si 64 de biti: Microsoft® Windows® 7 SP1, 8, 8,1, 10; Microsoft Server® 2008 R2
(numai pe 64 de biti), 2012, 2012 R2, 2016

Baze de date Microsoft SQL Server Express 2012, Microsoft SQL Server 2012 (Enterprise),

compatibile Microsoft SQL Server Express 2014 (Combinat), Microsoft SQL Server 2014
(Enterprise)

Browsere testate Internet Explorer 11 siversiunile superioare, Google Chrome™ v55.0 si versiunile
superioare

Versiuni .NET Necesita .NET 3.55i4.6.2

Dispozitive Pentru dispozitivele compatibile, acceseaza hp.com/go/securitymanager

compatibile

Cerinte de sistem Cerinte de server: Procesor dual-core de minimum 2,33 GHz, minimum 4 GB
RAM (sisteme 32-bit), minimum 8 GB RAM (sisteme 64-bit)

Cerinte de client: PC cu procesor de minimum 1,8 GHz, minimum 3 GB RAM
(sisteme 32-bit), minimum 4 GB RAM (sisteme 64-bit)

Cerinte de stocare: Spatiu disponibil pe disc de minimum 4 GB. Spatiul de
stocare necesar pentru baza de date variaza pentru HP Security Manager si se
bazeaza pe: numarul de dispozitive evaluate, marimea politicii pentru care se
evalueaza, numarul de politici folosite pentru evaluare, frecventa evaluarilor si
recomandarile rezultate in urma evaluarilor. Recomandam folosirea unei baze de
date SQL full instance cand se administreaza mai mult de 1.000 de dispozitive.

Performanta HP a testat pana la 10.000 de dispozitive pe un server (pot fi posibile si numere
mai mari) si a obtinut 1.500 de evaluari ale dispozitivelor pe ora folosind politica
de baza HP Security Manager.

Limbi suportate Engleza

Pentru mai multe informatii

Pentru a afta mai multe despre cum sa transformi HP JetAdvantage Security Manager intr-o
parte integratad a strategiei pentru securitatea IT a companiei tale sau pentru a obtine o perioada
gratuita de proba, acceseaza hp.com/go/securitymanager, contacteaza-ti reprezentatul HP
sau contacteaza un specialist HP Document Solutions.

Afla mai multe pe
hp.com/go/securitymanager

" Studiul Ponemon sponsorizat de HPE ,Studiu privind costul criminalitatii cibernetice in 2016 si riscul inovatiei in business”, 2016.
2 Sursa: Raport privind solutiile, referitor la HP JetAdvantage Security Manager 2.1 de la Buyers Laboratory LLC, februarie 2015.

3 Bazat pe datele interne securizate ale HP (Comparatie intre securitatea dispozitivelor, ianuarie 2015) si Raportul solutiilor asupra managerului de securitate HP JetAdvantage 2.1
realizat de Buyers Laboratory LLC, februarie 2015.

4 Disponibil pentru anumite modele de produs si versiuni firmware.

> Acestinstrument este valabil doar pentru comparatii generale. Aceste informatii sunt bazate pe specificatiile interne publicate de producatori, date protejate de drepturi de
autor sialgoritmi. Compania Hewlett-Packard nu garanteaza acuratetea acestor informatii. Utilizatorii pot modifica politicile de securitate folosite la analiza, lucru care va afecta
rezultatele. Rezultatele reale pot varia.

5 HP Web Jetadmin este disponibil pentru descarcare fara costuri suplimentare de la hp.com/go/webjetadmin.

Inscrie-te pentru noutati & Win A
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