Reinventam securitatea

HP Secure Managed Print Services

81%

dintre companii spun ca

securitatea este un
element important sau
foarte important pentru
trecerea la serviciile de
imprimare gestionata’

61%

dintre organizatii au
raportat cel putin o
bresa in datele legate
de imprimare in ultimul

3%

dintre companiiignora
imprimantele in practicile
lor de securitate pentru
punctele terminale?
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Obtineti cea mai puternica si
Mai cuprinzatoare acoperire a
securitatii imprimarii de la HP?

Afacerea dumneavoastra poate fi afectata de infractiuni cibernetice, brese interne, incalcarea
conformitatii si multe altele. Pe langa amenzile si procesele costisitoare, o bresa in securitate
poate avea ca rezultat o reputatie patata si pierderi de venit.

Datorita experientei in continua crestere si perseverentei de care dau dovada infractorii
cibernetici, paravanele de protectie de retea se dovedesc a fi masuri de securitate insuficiente.
Organizatiile trebuie sa isi intareasca punctele terminale din spatele paravanului de protectie,
inclusiv imprimantele din retea. Dar securitatea imprimarii poate fi complicata. Imprimantele
multifunctionale (MFP) de nivel Enterprise au peste 250 de setari de securitate. Mentinerea
securitatii dispozitivelor, datelor si documentelor la nivelul intregii flote de imprimante poate fi
un proces de duratad, care necesita cunostinte specializate.

Lasati solutiile HP Secure Managed Print Services (MPS) sa gestioneze securitatea, astfelincat

sava puteti concentra asupra aspectelor esentiale ale afacerii. Puteti conta pe HP MPS pentru a
3 evalua riscurile, a proteja si gestiona flota de imprimante, a mentine conformitatea securitatii
EIG ‘ STAR AWARD imprimantelor si a mentine totul actualizat, cu cele mai recente protectii.
Asociatia industriel de servici tehnologice Intratiin parteneriat cu un lider in securitatea imprimarii
(Technology Services Industry Association — TSIA)
a acordat solutiilor HP Secure MPS doua Premii HP preia initiativa in furnizarea de tehnologii si servicii care simplifica sarcinile echipei IT,
STARIN 2017:3 imbunatatind in acelasi timp securitatea la nivelul intregului mediu de imprimare. Solutiile HP
« Inovatie intr-o solutie XAAS gestionata pentru securitatea imprimarii ofera detectarea in timp real a amenintarilor, monitorizarea
(Categoria Servicii gestionate) automata sivalidarea integrata a software-ului.®

¢ Inovatie in facilitarea obtinerii rezultatelor

clientilor (Categoria Servicii profesionale) Noi inseram securitate in fiecare aspect al solutiilor HP Managed Print Services. Am extins

instruirea personalului si ne-am dezvoltat procesele de livrare, pentru a aborda principalele
elemente de control al securitatii in vederea fortificarii dispozitivelor, intretinerii, criptarii datelor
si protectiei impotriva programelor rau intentionate, care este integrata in dispozitivele

noastre. Obtineti o mai buna vizibilitate a starii de securitate a flotei de imprimante, prin
rapoarte de securitate extinse.

Figura 1. 1DC MarketScape: WorldWide Security Solutions and Services Hardcopy 2017°

Compania HP a fost considerata lider in primul raport IDC MarketScape din 2017, privind
evaluarea furnizorilor de solutii si servicii de securitate din intreaga lume, din domeniul
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Consolidati conformitatea

HP Secure MPS va oferd expertiza necesara pentru
ava ajuta sa dovediti conformitatea si sa evitati
amenzile costisitoare, prin planuri documentate si
vizibilitate privind starea de securitate a flotei de
imprimante. Noi va putem ajuta sa indepliniti
cerintele normelor de conformitate siindustriale,
precum Regulamentul general de protectie a
datelor pentru UE, Directiva UE privind
infrastructurile de retea si de securitate,
recomandarile PCI DSS, PCI-DSS, ISO 27001,
HIPPA, US CERT si Cadrul de lucru NIST.

Obtineti asistenta completa privind securitatea

Addugati HP Print Security Professional Services la contractul dumneavoastra Secure MPS, pentru a
obtine niveluri suplimentare de protectie. Consultantii acreditati in probleme de securitate pot
dezvolta impreund cu dumneavoastra si pot implementa un plan particularizat, pentru a imbunatati
securitatea imprimarii si a indeplini cerintele legate de oameni, de procese si de conformitate.

« Solutia HP Print Security Advisory Services poate contribui la evaluarea riscurilor, poate dezvolta o
politica particularizata de securitate a imprimarii si poate face recomandari legate de procese si
tehnologie, pentru obtinerea unei securitati imbunatatite.

 Solutia HP Print Security Implementation Services va poate ajuta sa puneti in practica planul de
actiune pentru securitate — implementand setari de securitate, addugand imbunatatiri ale
securitatii, precum certificatele de dispozitive siintegrand imprimantele ininstrumente SIEM,

precum ArcSight, Splunk sau SIEMonster.

= HP Print Security Advisory Retainer Service va oferd acces permanent la consultanti, pentruava
evalua in mod regulat planurile de securitate, plus asistenta ad-hoc pentru auditurile de

conformitate.

» HP Print Security Governance and Compliance Service va pune la dispozitie expertiinstruiti, care
monitorizeaza si gestioneaza pentru dumneavoastra conformitatea securitatii imprimarii.

Solutiile HP Secure MPS va pot ajuta sa umpleti

golurile de securitate

Pot aparea lacune critice in mai multe puncte din mediul dumneavoastrd. Crearea unei strategii
complete de securitate a imprimarii si prelucrarii imaginilor necesita protectia coordonata a
dispozitivelor, datelor si documentelor, plus solutii cuprinzatoare de monitorizare a securitatii si de
raportare. Cu HP Secure MPS, beneficiati de securitate imbunatatita la fiecare nivel, astfel incat

pericolele din afara vor ramane afara.

Figura 2. Punctele de vulnerabilitate din procesele imagistice si de imprimare
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Securitatea cuprinzatoare se obtine prin stratificarea mijloacelor de aparare

Paravanul de protectie de retea nu este suficient pentru a proteja punctele terminale. Acesta este motivul pentru care HP Secure MPS ofera celor
mai sigure imprimante de la HP> protectie integrata, cu reparare automata, impotriva programelor rau intentionate. (Pentru detalii, consultati
hp.com/qgo/PrintersThatProtect.) Dar securitatea imprimarii nu inseamna doar protejarea dispozitivelor. HP Secure MPS va ajuta sa construiti
niveluri de aparare de la interior spre exterior, pe baza celor mai bune practici privind securitatea generala. Noi va putem ajuta sa implementati o
strategie particularizatd, pentru a proteja datele si documentele, a monitoriza amenintdrile sia mentine in timp securitatea imprimarii.

Imprimante si echipamente MFP sigure
Protectie integrata impotriva programelor rau
intentionate
Unitati de disc criptate

Fortificarea dispozitivelor si datelor
Parole de administrator
Actualizari de firmware
Configurarea interfetelor si acreditarilor
Criptarea datelor in tranzit
Stergerea unitatilor de disc fix

Monitorizarea amenintarilor
Evaluarea si monitorizarea flotei de imprimante
Integrare SIEM

Elemente de control al accesului
Autentificare incrementala
Imprimare prin distribuire
Autorizare bazata pe roluri

Cerinte particularizate
Modificari ale proceselor si fluxurilor de lucru
Urmadrirea si tinerea evidentei lucrarilor
Solutii antifrauda si anti-contrafacere
Incuietori fizice

Securitate de retea

incepeti

Lasati-ne sa va ajutam sa imbunatatiti securitatea si sa simplificati sarcinile echipei IT. Cu HP Secure MPS, puteti avea incredere ca obtineti cele
mai puternice protectii de securitate a imprimarii de la HP,* mentinute cu eficacitate in timp, pentru a face fata amenintarilor din ce in ce mai mari
si cerintelor de conformitate. Pentru mai multe informatii, contactati astdzi reprezentantul dumneavoastra HP.

Aflati mai multe
hp.com/go/SecureMPS

T Quocirca, ,Peisajul serviciilor de imprimare gestionata, 2016”, guocirca.com/content/managed-print-services-landscape-2016, iulie 2016.

2 Studiu realizat de Spiceworks in numele companiei HP, la care au participat 309 factori de decizie In IT, din America de Nord, EMEA si APAC, in noiembrie 2016.

3 Companiile care doresc s& obtind Premiul STAR trec printr-un proces de evaluare riguros, castigatorii fiind selectati de membrii comitetului consultativ TSIA in domeniul serviciilor. Inca din
1990, cand au luat fiinta, Premiile STAR au devenit unele dintre cele mai fnalte distinctii din industria serviciilor tehnologice, recunoscand contributia companiilor de toate marimile la
imbunatatirea continua a livrarii de servicii tehnologice in toate industriile. Mai multe informatii despre premii pot fi gasite la tsia.com/services-excellence/star-awards.html.

4 Include caracteristici de securitate a dispozitivelor, datelor si documentelor, asigurate de principalii furnizori de servicii de imprimare gestionata. Pe baza analizei efectuate de compania
HP asupra informatiilor disponibile in mod public, in 2017, despre serviciile de securitate, software-ul de securitate si de gestionare si caracteristicile de securitate incorporate ale
imprimantelor HP din aceasta clasa. Pentru mai multe informatii, vizitati site-ul web al companiei HP sau hp.com/qo/mps.

> Cele mai avansate caracteristici de securitate incorporate de la HP sunt disponibile pe dispozitivele HP din clasa Enterprise cu firmware FutureSmart 4.5 sau o versiune superioara si
afirmatia se bazeaza pe analiza efectuata de HP asupra caracteristicilor de securitate incorporate ale imprimantelor HP din aceasta clasa. HP oferd o combinatie de caracteristici de
securitate pentru verificarea integritatii in profunzime, pana la BIOS, cu capacitatea de reparare automata. Pentru o lista de produse compatibile, consultati
hp.com/qo/PrintersThatProtect.

6 Pe baza analizei efectuate de IDC asupra furnizorilor din domeniul imprimarii pe suporturi materiale si opiniei referitoare la pozitia de lider ocupata de HP: ,Compania HP are un avantaj cu
puternicele sale servicii si capacitati din domeniul IT... si faciliteaza o strategie de securitate cuprinzatoare siintegrata in intreaga infrastructura IT.” SURSA: IDC MarketScape: Worldwide
Security Solutions and Services Hardcopy 2017 Vendor Assessment, de Allison Correia si Robert Palmer, octombrie 2017, IDC Doc#US41988517.
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