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Reinventăm securitatea 
HP Secure Managed Print Services  

81% 
dintre companii spun că 
securitatea este un 
element important sau 
foarte important pentru 
trecerea la serviciile de 
imprimare gestionată1 

61% 
dintre organizaţii au 
raportat cel puţin o 
breşă în datele legate 
de imprimare în ultimul 
an1 

43% 
dintre companii ignoră 
imprimantele în practicile 
lor de securitate pentru 
punctele terminale2 
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Asociaţia industriei de servicii tehnologice 
(Technology Services Industry Association – TSIA) 
a acordat soluţiilor HP Secure MPS două Premii 
STAR în 2017: 3 

• Inovaţie într-o soluţie XAAS gestionată 
(Categoria Servicii gestionate) 

• Inovaţie în facilitarea obţinerii rezultatelor 
clienţilor (Categoria Servicii profesionale) 

 

 

 

 

 

 

Obţineţi cea mai puternică şi 
mai cuprinzătoare acoperire a 
securităţii imprimării de la HP4 
Afacerea dumneavoastră poate fi afectată de infracţiuni cibernetice, breşe interne, încălcarea 
conformităţii şi multe altele. Pe lângă amenzile şi procesele costisitoare, o breşă în securitate 
poate avea ca rezultat o reputaţie pătată şi pierderi de venit.  

Datorită experienţei în continuă creştere şi perseverenţei de care dau dovadă infractorii 
cibernetici, paravanele de protecţie de reţea se dovedesc a fi măsuri de securitate insuficiente. 
Organizaţiile trebuie să îşi întărească punctele terminale din spatele paravanului de protecţie, 
inclusiv imprimantele din reţea. Dar securitatea imprimării poate fi complicată. Imprimantele 
multifuncţionale (MFP) de nivel Enterprise au peste 250 de setări de securitate. Menţinerea 
securităţii dispozitivelor, datelor şi documentelor la nivelul întregii flote de imprimante poate fi 
un proces de durată, care necesită cunoştinţe specializate. 

Lăsaţi soluţiile HP Secure Managed Print Services (MPS) să gestioneze securitatea, astfel încât 
să vă puteţi concentra asupra aspectelor esenţiale ale afacerii. Puteţi conta pe HP MPS pentru a 
evalua riscurile, a proteja şi gestiona flota de imprimante, a menţine conformitatea securităţii 
imprimantelor şi a menţine totul actualizat, cu cele mai recente protecţii. 

Intraţi în parteneriat cu un lider în securitatea imprimării 
HP preia iniţiativa în furnizarea de tehnologii şi servicii care simplifică sarcinile echipei IT, 
îmbunătăţind în acelaşi timp securitatea la nivelul întregului mediu de imprimare. Soluţiile HP 
pentru securitatea imprimării oferă detectarea în timp real a ameninţărilor, monitorizarea 
automată şi validarea integrată a software-ului. 5  

Noi inserăm securitate în fiecare aspect al soluţiilor HP Managed Print Services. Am extins 
instruirea personalului şi ne-am dezvoltat procesele de livrare, pentru a aborda principalele 
elemente de control al securităţii în vederea fortificării dispozitivelor, întreţinerii, criptării datelor 
şi protecţiei împotriva programelor rău intenţionate, care este integrată în dispozitivele 
noastre. Obţineţi o mai bună vizibilitate a stării de securitate a flotei de imprimante, prin 
rapoarte de securitate extinse. 

Figura 1. IDC MarketScape: WorldWide Security Solutions and Services Hardcopy 20176 

Compania HP a fost considerată lider în primul raport IDC MarketScape din 2017, privind 
evaluarea furnizorilor de soluţii şi servicii de securitate din întreaga lume, din domeniul 

imprimării pe suporturi 
materiale. Conform 
raportului, „Compania 
HP Inc. are un avantaj cu 
puternicele sale servicii 
şi capacităţi din 
domeniul IT, permiţând 
scalabilitatea şi 
integrarea în arena 
fluxurilor de lucru, 
asigurând consistenţă în 
diversitatea tehnologică 
şi facilitând o strategie 
de securitate 
cuprinzătoare şi 
integrată în întreaga 
infrastructură IT.”6  
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Consolidaţi conformitatea 
HP Secure MPS vă oferă expertiza necesară pentru 
a vă ajuta să dovediţi conformitatea şi să evitaţi 
amenzile costisitoare, prin planuri documentate şi 
vizibilitate privind starea de securitate a flotei de 
imprimante. Noi vă putem ajuta să îndepliniţi 
cerinţele normelor de conformitate şi industriale, 
precum Regulamentul general de protecţie a 
datelor pentru UE, Directiva UE privind 
infrastructurile de reţea şi de securitate, 
recomandările PCI DSS, PCI-DSS, ISO 27001, 
HIPPA, US CERT şi Cadrul de lucru NIST. 

 

 

 

 

 

 

 

Obţineţi asistenţă completă privind securitatea  
Adăugaţi HP Print Security Professional Services la contractul dumneavoastră Secure MPS, pentru a 
obţine niveluri suplimentare de protecţie. Consultanţii acreditaţi în probleme de securitate pot 
dezvolta împreună cu dumneavoastră şi pot implementa un plan particularizat, pentru a îmbunătăţi 
securitatea imprimării şi a îndeplini cerinţele legate de oameni, de procese şi de conformitate. 

• Soluţia HP Print Security Advisory Services poate contribui la evaluarea riscurilor, poate dezvolta o 
politică particularizată de securitate a imprimării şi poate face recomandări legate de procese şi 
tehnologie, pentru obţinerea unei securităţi îmbunătăţite. 

• Soluţia HP Print Security Implementation Services vă poate ajuta să puneţi în practică planul de 
acţiune pentru securitate – implementând setări de securitate, adăugând îmbunătăţiri ale 
securităţii, precum certificatele de dispozitive şi integrând imprimantele în instrumente SIEM, 
precum ArcSight, Splunk sau SIEMonster. 

• HP Print Security Advisory Retainer Service vă oferă acces permanent la consultanţi, pentru a vă 
evalua în mod regulat planurile de securitate, plus asistenţă ad-hoc pentru auditurile de 
conformitate.  

• HP Print Security Governance and Compliance Service vă pune la dispoziţie experţi instruiţi, care 
monitorizează şi gestionează pentru dumneavoastră conformitatea securităţii imprimării. 

Soluţiile HP Secure MPS vă pot ajuta să umpleţi 
golurile de securitate 
Pot apărea lacune critice în mai multe puncte din mediul dumneavoastră. Crearea unei strategii 
complete de securitate a imprimării şi prelucrării imaginilor necesită protecţia coordonată a 
dispozitivelor, datelor şi documentelor, plus soluţii cuprinzătoare de monitorizare a securităţii şi de 
raportare. Cu HP Secure MPS, beneficiaţi de securitate îmbunătăţită la fiecare nivel, astfel încât 
pericolele din afară vor rămâne afară. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 2. Punctele de vulnerabilitate din procesele imagistice şi de imprimare 

Capturarea 
Echipamentele MFP pot 
captura şi direcţiona cu 
uşurinţă lucrări către multe 
destinaţii, putând să expună 
date sensibile 

Suporturile de stocare 
Dispozitivele imagistice şi de 
imprimare stochează 
informaţiile sensibile pe unităţi 
interne sau unităţi de disc fix, 
care pot fi accesate dacă nu 
sunt protejate  

Accesul bazat pe cloud 
Conectivitatea cloud 
neprotejată poate dezvălui 
datele utilizatorilor 
neautorizaţi 

BIOS-ul şi firmware-ul 
Un firmware care devine 
compromis în timpul 
pornirii sau în timpul 
funcţionării poate lăsa 
dispozitivul şi reţeaua 
expuse la atacuri 

 

Panoul de control 
De la un panou de control 
neprotejat, utilizatorii pot 
exploata setările şi 
funcţiile dispozitivului 
imagistic şi de imprimare, 
putând chiar să 
dezactiveze dispozitivul 

Tava de ieşire 
Tava de ieşire este locul cel 
mai comun în care 
documentele sensibile pot 
ajunge pe mâini greşite  

Tava de intrare 
Suporturile speciale pentru 
imprimarea cecurilor, 
reţetelor şi altor documente 
sensibile pot fi modificate 
sau furate dintr-o tavă 
neprotejată 

 
Reţeaua 
Lucrările imagistice şi de 
imprimare pot fi interceptate 
în timp ce sunt transmise 
prin reţea către şi de la un 
dispozitiv 

Imprimarea mobilă 
Angajaţii care imprimă din 
mers pot expune datele în 
mod accidental sau pot lăsa 
documentele imprimate în 
locuri nesigure 

Gestionarea 
Fără o monitorizare adecvată, este 
posibil ca unele lacune de securitate 
să rămână nedetectate la nivelul 
întregii flote de imprimante şi să 
supună datele unor riscuri 
costisitoare 

Porturile şi 
protocoalele Utilizatorii 
neautorizaţi pot accesa 
dispozitivul prin intermediul 
porturilor USB sau de reţea 
neprotejate ori prin 
intermediul protocoalelor 
neprotejate (precum FTP sau 
Telnet) 
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Înregistraţi-vă pentru actualizări 
hp.com/go/getupdated Partajaţi cu colegii 

© Copyright 2016-2017 HP Development Company, L.P. Informaţiile din documentul de faţă pot fi modificate fără notificare prealabilă. Singurele 
garanţii pentru produsele şi serviciile HP sunt cele specificate în declaraţiile exprese de garanţie care însoţesc respectivele produse şi servicii. Nimic din 
documentul de faţă nu trebuie interpretat ca reprezentând o garanţie suplimentară. Compania HP nu va fi răspunzătoare pentru erorile tehnice sau 
editoriale ori pentru omisiunile din documentul de faţă.  

 4AA6-4525ROE, decembrie 2017, Rev. 3  

Securitatea cuprinzătoare se obţine prin stratificarea mijloacelor de apărare 
Paravanul de protecţie de reţea nu este suficient pentru a proteja punctele terminale. Acesta este motivul pentru care HP Secure MPS oferă celor 
mai sigure imprimante de la HP5 protecţie integrată, cu reparare automată, împotriva programelor rău intenţionate. (Pentru detalii, consultaţi 
hp.com/go/PrintersThatProtect.) Dar securitatea imprimării nu înseamnă doar protejarea dispozitivelor. HP Secure MPS vă ajută să construiţi 
niveluri de apărare de la interior spre exterior, pe baza celor mai bune practici privind securitatea generală. Noi vă putem ajuta să implementaţi o 
strategie particularizată, pentru a proteja datele şi documentele, a monitoriza ameninţările şi a menţine în timp securitatea imprimării. 

Începeţi 
Lăsaţi-ne să vă ajutăm să îmbunătăţiţi securitatea şi să simplificaţi sarcinile echipei IT. Cu HP Secure MPS, puteţi avea încredere că obţineţi cele 
mai puternice protecţii de securitate a imprimării de la HP,4 menţinute cu eficacitate în timp, pentru a face faţă ameninţărilor din ce în ce mai mari 
şi cerinţelor de conformitate. Pentru mai multe informaţii, contactaţi astăzi reprezentantul dumneavoastră HP.  

Aflaţi mai multe 
hp.com/go/SecureMPS 

1 Quocirca, „Peisajul serviciilor de imprimare gestionată, 2016”, quocirca.com/content/managed-print-services-landscape-2016, iulie 2016. 
2 Studiu realizat de Spiceworks în numele companiei HP, la care au participat 309 factori de decizie în IT, din America de Nord, EMEA şi APAC, în noiembrie 2016. 
3 Companiile care doresc să obţină Premiul STAR trec printr-un proces de evaluare riguros, câştigătorii fiind selectaţi de membrii comitetului consultativ TSIA în domeniul serviciilor. Încă din 
1990, când au luat fiinţă, Premiile STAR au devenit unele dintre cele mai înalte distincţii din industria serviciilor tehnologice, recunoscând contribuţia companiilor de toate mărimile la 
îmbunătăţirea continuă a livrării de servicii tehnologice în toate industriile. Mai multe informaţii despre premii pot fi găsite la tsia.com/services-excellence/star-awards.html. 
4 Include caracteristici de securitate a dispozitivelor, datelor şi documentelor, asigurate de principalii furnizori de servicii de imprimare gestionată. Pe baza analizei efectuate de compania 
HP asupra informaţiilor disponibile în mod public, în 2017, despre serviciile de securitate, software-ul de securitate şi de gestionare şi caracteristicile de securitate încorporate ale 
imprimantelor HP din această clasă. Pentru mai multe informaţii, vizitaţi site-ul web al companiei HP sau hp.com/go/mps. 
5 Cele mai avansate caracteristici de securitate încorporate de la HP sunt disponibile pe dispozitivele HP din clasa Enterprise cu firmware FutureSmart 4.5 sau o versiune superioară şi 
afirmaţia se bazează pe analiza efectuată de HP asupra caracteristicilor de securitate încorporate ale imprimantelor HP din această clasă. HP oferă o combinaţie de caracteristici de 
securitate pentru verificarea integrităţii în profunzime, până la BIOS, cu capacitatea de reparare automată. Pentru o listă de produse compatibile, consultaţi 
hp.com/go/PrintersThatProtect.  
6 Pe baza analizei efectuate de IDC asupra furnizorilor din domeniul imprimării pe suporturi materiale şi opiniei referitoare la poziţia de lider ocupată de HP: „Compania HP are un avantaj cu 
puternicele sale servicii şi capacităţi din domeniul IT… şi facilitează o strategie de securitate cuprinzătoare şi integrată în întreaga infrastructură IT.” SURSA: IDC MarketScape: Worldwide 
Security Solutions and Services Hardcopy 2017 Vendor Assessment, de Allison Correia şi Robert Palmer, octombrie 2017, IDC Doc#US41988517. 

Imprimante şi echipamente MFP sigure 
Protecţie integrată împotriva programelor rău 
intenţionate 
Unităţi de disc criptate 

Fortificarea dispozitivelor şi datelor 
Parole de administrator 
Actualizări de firmware 
Configurarea interfeţelor şi acreditărilor 
Criptarea datelor în tranzit 
Ştergerea unităţilor de disc fix 

Monitorizarea ameninţărilor 
Evaluarea şi monitorizarea flotei de imprimante 
Integrare SIEM 

Elemente de control al accesului 
Autentificare incrementală 
Imprimare prin distribuire 
Autorizare bazată pe roluri 

Cerinţe particularizate 
Modificări ale proceselor şi fluxurilor de lucru 
Urmărirea şi ţinerea evidenţei lucrărilor 
Soluţii antifraudă şi anti-contrafacere 
Încuietori fizice 

Securitate de reţea 
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