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Introducere

,Multi directori executivi declara ca
riscul cibernetic este riscul care va
defini generatia noastra”. — Dennis
Chesley, consultant-sef la nivel global
pe probleme de risc, Pw('

Securitatea cibernetica nu este

0 amenintare noud. Insd este o
amenintare in crestere. Hackerii
sunt din ce in ce mai buni. Siau la
dispozitie mai multe puncte prin
care pot patrunde intr-o retea.
Internetul obiectelor multiplica
numarul de dispozitive finale, care
sunt adesea cea mai usoara cale de
patrundere. Dimensiunea tintelor
este in crestere, iar perturbarile
capata o amploare din cein ce
mai mare.

in data de 21 octombrie 2016,
furnizorul DNS din S.U.A. Dyn a
suferit cel mai mare atac distribuit

Surse: ' PwC: Sondajul din 2016 privind starea globala a securitatii informatiilor 2 http://thehackernews.com/2016/10/dyn-dns-ddos.html 3 https://www.theguardian.com/business/2017/jan/23/lloyds-bank-accounts-targeted-cybercrime-attack

de tip DDoS (refuz serviciu) din
istorie. Unele dintre cele mai mari
site-uri web din lume - inclusiv
Netflix, 2 Amazon si Twitter - au fost
offline timp de mai multe ore.

Inianuarie 2017, Lloyds Bank a
suferit intreruperi semnificative

ale activitatii online. Clientii nu

si-au putut verifica soldurile si nu

au putut efectua plati. Accesul

din aplicatiile mobile a fost, de
asemenea, intrerupt. Lloyds nu a
confirmat nimic, insa s-a considerat
ca motivul cert a fost un atac DDoS.?




Introducere
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Bresele de securitate similare inseamna
mai mult decat publicitate negativa.
Ele implica cheltuieli importante.

In Raportul din 2016 elaborat pe
baza sondajului despre securitatea
imprimantelor, derulat de
Spiceworks, 34% dintre organizatii
au afirmat ca o bresa de securitate
inseamna mai mult timp petrecut
cu apelurile/asistenta oferita de
birourile de resort, 29% au afirmat
ca bresele reduc productivitatea/
eficienta, iar 26% au raportat un
timp de nefunctionare sporit al
sistemului, ca problema majora.*

Aproape 60% dintre responsabilii
de securitate intervievati in cadrul
unei evaluari IBM CSO au afirmat ca
nivelul de sofisticare al atacatorilor
depasea nivelul de sofisticare

al mecanismelor de aparare ale
organizatiei lor.> Responsabilii de

Surse: 4 Cercetarea derulata de HP privind securitatea imprimantelor in 2016, Spiceworks ° Evaluarea IBM CSO din 2014 © Sondajul privind tendintele SIM ITdin 2015

informatii ingrijorati au afirmat
timp de zece ani ca securitatea
cibernetica este una dintre cele mai
importante 10 probleme, iar acum
aceasta ocupa locul doi in studiul
anual privind tendintele SIM.®

O mare parte din aceste pagube pot
fi prevenite. In paginile urméatoare
vom discuta despre idei gresite
foarte raspandite referitoare
securitatea cibernetica, vom analiza
mai in detaliu impactul pe care
criminalitatea cibernetica il are
asupra firmelor, precum si ce anume
puteti face pentru a va proteja mai
bine impotriva atacurilor. In cele din
urma, vom privi catre viitor sivom
discuta despre ceea ce va urma si
cum sa ne pregatim in acest sens.



Demontarea miturilor despre securitatea cibernetica

Cinci idei gresite foarte raspandite
care pot supune firmele riscului criminalitatii cibernetice

Gospodariile se pot afla in fruntea breselor de securitate in domeniul informatiilor, insa toate
tipurile de organizatii sunt supuse acestui risc. lata cinci mituri despre securitatea cibernetica,
care pot face ca firmele sa devina vulnerabile in fata hackerilor.

AAA A

Bresa de Scurgeri de Practici de Program Atac
securitate informatii securitate antivirus cibernetic
securizate




Firmele isi pot reveni rapid

in urma unei brese

Totusi, este inca foarte dificil sa se
masoare costul breselor de securitate
cibernetica pentru organizatiile
comerciale. Opinia raspandita era aceea
Ca se poate vedea impactul oricarei
brese prin scaderea pretului actiunilor.

Insa preturile actiunilor sunt

numai o componenta a situatiei,
reprezentand doar inceputul. In timp
ce actiunile isi pot reveniin cateva
saptamani, costurile pe termen mai
lung se acumuleaza. Noi programe
de securitate. Inlocuirea
personalului. Cheltuieli juridice.

Toti acesti factori pot perturba
in mod semnificativ activitatea
pe perioade lungi de timp, dupa
producerea unei brese.

lar costurile cresc.

Un studiu recent derulat de
Ponemon a constatat ca, pentru
0 bresa de securitate, costul
mediu anualizat a crescut de

la 7,7 milioane USD in 2015 la
9,5 milioane USD in 2016”7

Sursa: 7 Studiu derulat in 2016 de Institutul Ponemon privind costul criminalitatii cibernetice




Scurgerile de informatii securizate se

produc rareori, asadar nu este nevoie
de o protectie deosebita

Surse: #IDC ° Studiu derulatin 2016 de Institutul Ponemon privind costul criminalitatii cibernetice

IDC a constatat® ca proportia de firme
care s-au confruntat cu o bresa de
securitate a atins 99% in 2016. lar
numarul de firme care au raportat
faptul ca au fost victima intruziunilor
cibernetice de 6-10 oriintr-un an a
crescut de la 9 procente in 2014 |a
18,9 procente in 2016.°

Este posibil ca aceste cifre sa fie Celalalt aspect pe care acest mit nu
subestimate. Bresele de securitate ilia in considerare este reprezentat
sunt adesea raportate in mod de impactul debilitant pe care il
subestimat deoarece firmele poate avea o bresa de securitate.
incearca sa evite publicitatea Poate ca societatea dvs. a fost
negativa aferenta. victima doar a unei singure brese

de securitate. Insa chiar si o singura
bresa ar putea genera probleme
semnificative.



Am angajat un specialist IT care sa gestioneze
aspectele legate de securitate, astfel incat ey

nu mai este nevoie sa stim alte lucruri

Desi angajarea unui expert este o idee
bung, fiecare angajat din firma trebuie
instruit cu privire la bunele practici in
domeniul securitatii cibernetice.

Ganditi-va la colegul care, fara fn conformitate cu Raportul

sa stie, descarca un atasament din 2016 privind amenintarile

rau intentionat al unui e-mail cibernetice realizat de CyberEdge,
sau viziteaza un site web care organizatiile au clasificat

nu prezinta siguranta, infectand .informarea insuficienta a

reteaua societatii cu un program angajatilor cu privire la securitate”
malware care incetineste drept problema principala care le-a
computerele sau trimite informatii impiedicat sa se apere impotriva
sensibile catre un infractor amenintarilor legate de securitate.
cibernetic. Aceasta a surclasat alte aspecte

precum ,lipsa bugetului” si ,lipsa
personalului calificat™'®

Sursa: '° Studiu derulatin 2016 de Institutul Ponemon privind costul criminalitatii cibernetice 8
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Avem un program antivirus puternic

instalat pe sistemele noastre,
asadar suntem bine protejati

Programul antivirus functioneaza
prin scanarea sistemelor din punct de
vedere al programelor de tip malware
descarcate de pe site-uri web sau

din e-mailuri. Insa atacatorii au la
dispozitie alte metode pentru a eluda
aceasta protectie.

Atacurile cibernetice care nu pot

fi blocate de programul antivirus
includ atacuri distribuite de tip refuz
serviciu (DDoS), situatie in care

un site web este inundat cu trafic
nedorit, care il incetineste sau il
face nefunctional; atacuri web, prin
care hackerii injecteaza coduri rau
intentionate intr-un site in scopuri
precum furtul de date sau spionarea
la distanta; si obtinerea de acces de
catre hackeri, prin dispozitive furate.



Daca un intrus patrunde, vom observa

acest lucru imediat

Nu este usor sa detectati un atac
cibernetic. Programele malware care
intra intr-un sistem pot sa nu perturbe
imediat operatiunile; in schimb, pot
spiona sistemul, oferindu-i hackerului
informatii pentru a planifica atacuri
mai bine dirijate, adesea pentru a
obtine acces in retea.

Asemenea atacuri asupra unor
sisteme specifice sunt categorizate
drept amenintari persistente
avansate (APA). Atacurile APA sunt
caracterizate prin monitorizarea
continua si obtinerea de date

de la 0 anumita infrastructura
informatica, in timp, de obicei intr-
un mod nedetectat.

Grupul de consultanta IT Daisy a
estimat ca jumatate din firmele
din Marea Britanie ar putea cadea
victima atacurilor informatice

in mai putin de o ora.

SUGESTIE:

monitorizarea datelor iesite,
pentru determinarea traficului mai
mare decat de obicei, poate ajuta
la identificarea furtului de date -
acesta poate fi un atac APA.

iNTREPRINDE'[I ACTIUNI:
alegeti un software de securitate
cu protectie a datelor, precum
HP SureStart, care restaureaza
automat sistemul BIOS al

unui computer atunci cand se
detecteaza un atac malware -

stoparea breselor inainte ca datele
sa fie compromise.

A

10



De unde provin amenintarile?

Protejarea retelei dvs. incepe cu cunoasterea punctelor dvs. celor mai slabe

Cea mai probabila cauza a breselor de date:"

Persoana neglijent din interior Atacator extern 1 = cel mai probabil 4 = cel mai putin probabil

Persoana din interior, rau intentionata sau cu intentii criminale Combinatie de atacatori, din interior si exterior
Cele mai obisnuite tipuri de amenintari externe: Cum se produc bresele interne de securitate:
® 30% ® 21%
Phishing Angajati care folosesc o
retea de acasa/publica
® 32% 29%
Virusi Angajati care folosesc
dispozitive personale
® 38% ® 42%
Malware Eroare umand/a

utilizatorului

11

Surse: ' http://www.kilpatricktownsend.com/_assets/Kilpatrick%20Townsend%20Report%20Final.pdf '? Studiul derulat de Institutul Ponemon in 2015 privind costul criminalitatii cibernetice



Cat costa revenirea in urma unui act de

criminalitate cibernetica?

Cele mai costisitoare tipuri de atacuri cibernetice:

25%

1.000.000 £ 960.000 £

Coduri rau intentionate
si malware

Software care afecteaza negativ un
sistem, creand brese de securitate,
deteriorand fisiere sau furand date
(include scripturi, virusi si viermi)

%
9%
360.000 £

Phishing si inginerie
sociala

E-mailurile sau pop-up-urile care
dau impresia unor solicitari legitime
de autentificare

24%

Atacurile tip refuz
serviciu distribuit

(DD0S) sunt fluxuri de trafic web
care blocheaza site-ul si serverele
unei societati

%
9%
360.000 £

Persoane din interior
rau intentionate

Angajatii care comunica informatiile
confidentiale

Sursa: " Studiu derulatin 2015 de Institutul Ponemon privind costul criminalitatii cibernetice

16%

Atacuri web

Atacuri care vizeaza vizitatorii
site-ului dvs., precum coduri
injectate care redirectioneaza
browserele catre site-uri pline
Cu programe malware

%
4%
160.000 £

Sisteme informatice
compromise (botneturi)

Retele de computere infectate care
sunt controlate in scopul derularii
de activitati rau intentionate, spre
exemplu trimiterea de mesaje spam

13%

Dispozitive furate

Dispozitivele pierdute ale
angajatilor care ofera acces la
datele de autentificare din cadrul
firmei pot conduce la furtul de date
si fraudarea identitatii

12



Impactul criminalitatii cibernetice asupra firmelor

Adevaratul cost al criminalitatii cibernetice il depaseste pe cel al repararii daunelor cauzate de o intruziune

Bresele de securitate sunt incredibil de costisitoare. In sens larg, exista trei
modalitati prin care o bresa poate afecta finantele firmei dumneavoastra.

Resursele firmei

in mod evident, va trebui s& puneti
lucrurile in ordine.

Aceasta implica mult timp dedicat de catre
angajati, precum si costuri semnificative. Ceea ce
inseamna ca va trebui sa punetiin asteptare alte

activitati generatoare de venituri.

gD

Amenzi/penalitati

Este posibil sa primiti o amenda pentru
neconformitate (de ex. HIPAA). Odata ce RGPD va
intra in vigoare anul viitor la nivelul UE, firmele
considerate neglijente ar putea primi o amenda
totala de 4% din cifra lor globala de afaceri.
Puteti fi chiar actionat in justitie, daca scurgerile
respective de informatii genereaza o incalcare a
protectiei datelor clientilor.

Reputatie afectata
in mod negativ

Acesta poate fi unul dintre cele mai nocive

impacturi ale unei brese de securitate.

Clientii, presa si publicul larg retin mult timp

bresele de securitate.

Poate dura mult timp pana isi refac increderea.

13



Anatomia intruziunii neasteptate

In momentul in care Sony Pictures a
facut obiectul unei intruziuniin 2014,
hackerii pur si simplu ,,au intrat pe usa

din fata""

Conform personajului ,Lena” din
grupul de hackeri Guardians of

Peace (GOP), care si-au asumat
responsabilitatea pentru atac, Sony
,NU se mai ocupa de securitatea fizica".
Hackerii au obtinut acces la reteaua
Sony intrand fizic in cladire si furand
acreditarile informatice ale unui
administrator de sistem.

Odata ce auintrat, au introdus in
sistem programe malware care au
accesat fisiere private, coduri sursa si
parole pentru bazele de date Oracle
si SQL. De acolo, au furat programele
productiilor de filme, e-mailuri,
documente financiare si multe altele,
si au publicat multe dintre aceste
informatii online.

Hackerii au amenintat sa publice mai
multe date secrete si strict secrete
daca compania nu retrage filmul
.The Interview” din cinematografe.

In cele din urma, Sony a capitulat,
pierzand incasari despre care nu a
oferit informatii si, de asemenea,
suportand o stirbire incredibila a
reputatiei sale.

Sony a comis doua greseli. Nu a luat
in calcul accesul fizic al intrusilor la
datele companiei si nu a investit in mai
multe linii de securitate, fapt care ar

fi putut preveni accesul la informatiile
confidentiale in urma bresei initiale.

In calitate de expert in securitate,
Bruce Schneier a scris dupa atac ca
,In fata unui atacator suficient de
competent, finantat si motivat, toate
retelele sunt vulnerabile”. Ceea ce
este dificil este sa recunoasteti unde
anume reteaua dvs. este vulnerabila.
Poate fi chiar usa de la intrare.

INTREPRINDETI ACTIUNI:
creati un plan de raspuns in caz de
bresa de securitate, pentru fiecare

departament, de [a IT la Asistenta
clienti, pentru a minimiza timpul
de recuperare.

SUGESTIE:

numeroase forme de malware
sunt transmise sub forma de
atasamente la e-mail. Instruiti
personalul sa recunoasca fisierele
suspecte, care sunt concepute sa
arate ca niste documente legitime.

* Costul estimat al criminalitatii cibernetice
pentru firmele din Marea Britanie: 21 de
miliarde USD ™

* Costul mediu al criminalitatii cibernetice
per firma britanica, in 2016:
5,7 milioane GBP'™®

« Intreprinderi britanice care s-au
confruntat cu o bresa de securitate
sau cu un atac cibernetic in intervalul
2015-2016: 66%'

Surse: " http://www.businessinsider.com/how-the-hackers-broke-into-sony-2014-12?IR=T '® https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/60943/the-cost-of-cyber-crime-full-report.pdf

% https://www.statista.com/statistics/293274/average-cyber-crime-costs-to-companies-in-selected-countries/ Statistica este de 7,21 milioane USD - a fost convertita in GBP

7 https://www.gov.uk/government/news/two-thirds-of-large-uk-businesses-hit-by-cyber-breach-or-attack-in-past-year

14



Criminalitatea cibernetica: timpul de recuperare

Cat dureaza repararea daunelor cauzate de o bresa de securitate a datelor?
Institutul Ponemon'® considera ca media este de 46 de zile, o cifra cu
potential devastator pentru IMM-urile britanice care se bazeaza pe o
functionare fara intrerupere

Sisteme informatice Blocarea Persoane din interior
compromise (botneturi) accesului ] rau intentionate
Atacuri
Malware ‘ web
2,2 fll{g pentru 19, 3l2|le pentru | 54sgltzjltl|eoﬂgpéru
solutionare solutionare 27,7 zile pentru
530%[,3&3%}2” solutlolr)mare 60 de
Detectare zile
12,3 zile pentru 47,5 zile pentru
2,4 zile pentru solutionare 21,9 zile pentru solutionare

solutlonare solutlonare

intreprindeti actiuni

% Creati un plan de raspuns in
caz de bresa de securitate,
DISPOZItI\Ie pentru fiecare departament,
furate L. . . de [ IT la Asistenta clienti,
Virusi, viermi, Phishing si Cod rau pentru a minimiza timpul
troieni inginerie sociala intentionat de recuperare.

Sursa: '8 Studiu derulat in 2015 de Institutul Ponemon privind costul criminalitatii cibernetice 15



Cum sa va protejati afacerea impotriva

criminalitatii cibernetice

Sugestii si strategii esentiale pentru securitatea cibernetica a activitatii

Acestea sunt sase obiective frecvente
pentru hackerii care patrund in
sistemele companiilor, precum si
informatii despre ce anume putet;
face in aceasta privinta, in ziua de azi.

© © © ® @

Baze de date Servicii Smartphone-uri Erori Internetul Gateway-uri
cu clienti cloud si tablete pentru  ale angajatilor obiectelor de retea
personal
Pe masura ce evoluam catre o din ce in ce mai multe dispozitive
lume din ce in ce mai digitala, unde conectate folosite la locul de
datele capata o valoare din ce in ce munca - de la smartphone-uri si
mai mare, criminalitatea cibernetica tablete la imprimante WiFi, exista
poate imbraca numeroase forme. un numar din ce in ce mai mare de
Infractorii cibernetici cauta deseori puncte de acces care pot fi vizate
informatii si, dat fiind ca exista de hackeri.

16



1 Baze de date cu clienti

Cum sa protejati datele
clientilor dumneavoastra

Datele financiare sunt departe
de a fi singura tinta a atacatorilor

* Folositi un software de securitate

- informatiile precum numele si
adresele de e-mail pot fi folosite
pentru fraudarea identitatii, trimiterea
de mesaje spam sau accesarea
neautorizata a altor conturi.

O recompensa majora pentru
hackerii seriosi o reprezinta
patrunderea in cadrul firmelor

care deservesc firmele mai mari.
Ganditi-va la acest lucru ca la
echivalentul digital al intrarii prin
efractie intr-un magazin de bricolaj
numai pentru a avea acces la
peretele de la subsol, comun cu cel
al camereiin care se afta seiful unei
banci nationale, aflate in imediata
vecinatate.

Odata ce atacatorii au patruns in
sistemul mai mic, sunt mai bine
pozitionati pentru a obtine acces
la datele despre clienti detinute

de firmele-client mai mari. Cum

ar putea fi compromisa baza dvs.
de date cu clienti? Virusii, viermii si
troienii - descarcati de pe site-uri
rau intentionate sau din e-mailuri -
pot declansa codul necesar pentru
ca un hacker sa poata intra si sa
fure date.

conceput pentru firme care ofera
protectie pentru retea, e-mailuri
sila punctele finale.

Actualizati-va in permanenta
software-ul de securitate pentru
a bloca programele malware in
continua evolutie.

Descarcati actualizari software
pentru programele dvs. din
sistem, deoarece programele mai
vechi pot contine vulnerabilitati
ce pot fi exploatate de atacatori.

17



2 Servicii cloud

Cum sa protejati datele
clientilor dumneavoastra

« Criptati-va cele mai importante
informatii folosind instrumente
precum tehnologia Smartcrypt
de la PKWARE, care foloseste
politici de acces pentru a
determina complexitatea
criptarii. In acest mod, utilizatorii
autorizati vad datele pe care
trebuie sa le vadag, iar utilizatorii
neautorizati nu vad nimic.

« Creati o parola puternica pentru
contul dvs. cloud. De asemenea,
in setarile contului dvs. cloud,
definiti exact cine poate accesa
datele dvs. si ce poate face cu ele.

« Solicitati autentificarea in
doi pasi - precum un cod pe
smartphone si, de asemenea,
o0 parola - pentru a efectua
modificari asupra datelor din
cloud, precum descarcarea,
stergerea sau mutarea fisierelor.

Informatica in cloud a devenit
0 componenta de baza a
infrastructurii intreprinderii.

Sondajul derulat de IDGin 2016
privind informatica in cloud™

a constatat ca 70% dintre
intreprinderi au cel putin o parte
din infrastructura in cloud, in timp
ce Tripwire a constatat ca circa
90% folosesc sisteme cloud pentru
infrastructurd si/sau stocarea de
date, inclusiv a datelor deosebit

de importante.?®

Securitatea este, desigur, o
preocupare, insa in realitate

datele sunt de obicei mai sigure in
cloud - atunci cand sunt stocate in
spatii din afara sediului de catre o
companie a carei reputatie depinde
de securitatea respectivelor date.

Surse:

Din acest motiv, 64% dintre
intreprinderile care au raspuns
la sondajul Tripwire considera
ca sistemul cloud este mai sigur
decat sistemele traditionale.

Din fericire, aceasta incredere

isi merita reputatia, conform
sondajului din 2015 al BIS,?" doar
7% din firme (mari si mici) au suferit
0 intruziune grava in serviciile lor
cloud, iar aceasta, in general, din
cauza permisiunilor de acces sau

a parolelor insuficiente. Totusi,

un cloud securizat necesita in
continuare o administrare interna
robusta din punct de vedere al
securitatii. Sa ne gandim numai la
usa de la intrare a companiei Sony.

% https://www.scribd.com/document/329518100/IDG-Enterprise-2016-Cloud-Computing-Survey
20 https://www.tripwire.com/state-of-security/security-data-protection/enterprise-impressions-of-cloud-security-in-2016/
21 Sondajul derulat in 2015 asupra intreprinderilor mici. Ministerul pentru Afaceri, Inovare si Competente
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3 Smartphone-uri si tablete pentru personal

Multe persoane isi folosesc
dispozitivele personale pentru
activitati profesionale.

Politici privind aducerea propriului
dispozitiv (BYOD) instituite de
firme, reprezinta o modalitate de
a eficientiza smartphone-urile
pe care le detin deja angajatii.
Aceasta tendinta este in crestere,
in conditiile in care 53,2% dintre
organizatii vor implementa o
politica BYOD in urmatorii doi
ani.*?Insa aceste dispozitive pot
reprezenta o tinta atragatoare
pentru hackeri.

Se estimeaza ca una din cinci
aplicatii Android contine o0 anumita
forma de malware invaziv, care

ar putea fi transmis in fisierele si
sistemele companiei in vederea
monitorizarii activitatii sau a
furtului de informatii.

Aceasta amenintare creste, in
conditiile in are 64,9% dintre
organizatii afirma ca volumul
de amenintari care le vizeaza
dispozitivele mobile a crescut.??

Angajatii carora li se fura telefoanele
pot de asemenea sd reprezinte
adevarate usi de intrare pentru
hackeri. Un hot de telefoane poate
vinde dispozitivul unui cumparator
de pe piata neagra, care poate
prelua de pe acesta informatii
necesare pentru patrunderea in
interiorul companiei victimei sau

in sistemele unui client mai mare.
Organizatiile au oferit un calificativ
de 3,54 din 5 pentru capacitatea

lor de a se apara impotriva
amenintarilor de securitate
provenite de pe dispozitivele
mobile. Acesta a fost cel mai scazut
calificativ dintre cele atribuite de
firmele intervievate pentru originile
potentiale ale amenintarilor.?*

Sursa: ?* Raportul CyberEdge din 2016 privind apararea in cazul amenintarilor cibernetice 2? ibid # ibid

Cum sa securizati
dispozitivele detinute
de angajati

* Instalati un instrument de
detectare a amenintarilor,
precum X-Ray de la Duo pentru
dispozitivele Android, pentru
a identifica mai usor aplicatiile
rauvoitoare si codurile suspecte.

* Solicitati-le angajatilor sa
activeze stergerea de la distanta
a datelor (disponibila gratuit
pentru Android, iPhone si
Windows Phone si cu abonament
pentru BlackBerry), astfel
incat, in eventualitatea unei
pierderi, sa se poata sterge
datele confidentiale de natura
profesionala si personala.

* Solicitati-le angajatilor sa
activeze criptarea dispozitivelor
pe smartphone-urile lor, pentru
protejarea datelor (acest lucru
este activat in mod implicit pe
noile telefoane i0S si Android).
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4 Erori comise de angaja

Cum sa va ajutati angajatii

 Educati-va angajatii cu privire
la bunele practici din domeniul
securitatii cibernetice si oferiti
sesiuni regulate de instruire
pentru a face fata celor mai
recente amenintari.

Dezvoltati un protocol de
securitate adaptat activitatii dvs.
si tipurilor de date pe care le
prelucrati.

Creati 0 echipa pentru
comunicarea politicii dvs. privind
securitatea cibernetica catre
angajati, precum si catre clienti si
partenerii de afaceri.

Principiul de baza al securitatii
cibernetice il reprezinta o buna politica
privind parolele si, totusi, 31% dintre
cele mai grave brese de securitate din
2015 au rezultat din incidente legate
de personal.

De la ,spargerea” parolelor slabe e-mail tip phishing care vizeaza
sipana la furtul de documente un anumit angajat, atacatorii
trimise prin e-mail folosind o exploateaza adesea erorile umane.

conexiune nesecurizata sau la un
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ati

ti-va pentru internetul obiectelor

Firma de cercetare IDM previzioneaza ca
numarul de dispozitive conectate la internet
va fi de 30 de miliarde in 2020, in crestere

fata de cifra estimata de 13 miliarde.*

In timp ce computerele de la

birou sunt securizate cel putin cu
parole si, ideal, cu un software

de securitate, materialele in
asteptarea imprimarii si activitatile
de imprimare deseori nu sunt
protejate de protocoale de
securitate similare.

Aceste imprimante nesecurizate

- sialte componente hardware
aflate in retea - pot cadea prada
,programelor de detectare”

care pot inregistra activitatile

de imprimare, precum si traficul

in retea, numele de utilizator si
informatii despre parole, toate
acestea fiind trimise catre un server
de criminalitate cibernetica.

Trebuie remarcat faptul ca intens
mediatizata bresa Dyn se pare

Cd a avut legatura cu o retea de
camere CCTV activate prin internet,
realizate de o singura companie,
XiongMai Technologies. Conform
firmei de securitate Flashpoint.

Aceasta ilustreaza faptul ca fiecare
dispozitiv din reteaua dvs. este un
punct final, iar reteaua dvs. este

la fel de puternica precum cel mai
putin securizat dispozitiv din cadru
ei. Circa 97% dintre organizatii au
instituite practici pentru desktopuri/
laptopuri, 77% pentru dispozitive
mobile si 57% detin practici de
securitate pentru imprimante.2®
Singura modalitate de pastrare a
securitatii este ca toate firmele sa
dispuna de practici de securitate
pentru fiecare dispozitiv final.

Surse: >PwC: Sondajul din 2016 privind situatia globala a securitatii informatiei °® Cercetarea privind securitatea imprimantelor HPI, Spiceworks 2016

Cum sa va pregatiti pentru
internetul obiectelor

* Eliminati sau dezactivati
functionalitatile de pe hardware
care nu sunt utile, deoarece mai
multe functii pot crea mai multe
porti de intrare pentru atacatori.
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Parole si programe ransomware

Cele mai obisnuite parole

La inceputul anului 2013, un reporter Ars Technica care nu fusese niciodata
un infractor cibernetic si nici nu avea experienta in ,spargerea” sistemelor
protejate prin parola a decriptat 8.000 din peste 16.000 de parole criptate,
intr-o singura zi". Asadar, ce sanse au aceste parole extrem de obisnuite in
fata unui hacker hotarat?

123456

qwertyP assword
baseballletmem

123456/89

masterfootball

dragon..
princess login

: There seems to be a problem

*Splashdata

Ce sunt programele ransomware

Infractorii cibernetici recurg din ce in ce mai mult la programe ransomware,
o forma de programe malware care saboteaza sistemele, acestea putand
fi ulterior deblocate numai dupa plata unei rascumparariin bitcoin. Mii de
persoane au fost afectate in urma actiunii pe scara larga, in 2013, a unui
troian numit Cryptolocker, care a atras atentia Agentiei Nationale impotriva
Criminalitatii (National Crime Agency) din Marea Britanie si a diviziei sale de
criminalitate cibernetica nationala. lata o analiza mai detaliata a moduluiin
care functioneaza aceste tipuri de atacuri.

neintentionata, printr-un e-mail sau un site web rau intentionat.

& 1. Instalare Cogul rau |nte[1t|or_1at patrunde‘m comquerul dvs.vdu_pa 0 (_jescarcare

((( ))) 2. Notificarea Programul ransomware se conecteaza cu serverul de origine pentru a
l sediului central stabili o cheie de criptare.

3.Vacripteaza  Programul ransomware scaneaza fisierele din reteaua dvs. si le
fisierele cripteaza, facandu-le inaccesibile.

De obicei, apare un mesaj pe computerul utilizatorului care afiseaza o
4. Extorcarea limita temporala si 0 suma ce trebuie platita pentru a decripta fisierele
inainte de a fi sterse.

unei plati a o transfera catre atacator, care, sa speram, va decripta fisierele.

9 5. Efectuarea Antreprenorii vor achizitiona o moneda digitala, precum bitcoin, pentru
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6 Gateway-urideretea

Atunci cand hackerii doresc sa patrunda
intr-o retea, pot declansa un atac DDoS:
mii de aparate infectate cu malware

sunt unite pentru a genera atat de mult
trafic nedorit, incat retelele cedeaza sub

amploarea atacului.

Adesea, atacatorii DDoS doresc sa
distraga atentia administratorilor
de site-uri blocand sistemul, in
timp ce fura date sau instaleaza
malware pentru a planifica furturi
viitoare de date. Unele atacuri
sunt de asemenea rezultatul unor
hackeri novici, care pur si simplu
doresc sa faca un site web sa
devina nefunctional din simplul
motiv ca pot face acest lucru. Chiar
si cateva ore de nefunctionare a
unui site web pot avea consecinte
devastatoare pentru rezultatele si
reputatia unei firme.

SUGESTIE:

investiti in componente hardware
care ofera protectie integrata,
precum autentificare avansata si
instrumente de criptare.

Cum sa va securizati reteaua

* Implementati sisteme care sa

verifice traficul intrat siiesit din
reteaua dvs. O crestere subita

ar putea indica un atac, in timp
ce o activitate constanta, insa
inexplicabild, ar putea sugera
faptul ca un troian transmite
datele catre serverele de origine.

Filtrati tot traficul, astfel incat
numai traficul necesar sustinerii
activitatii dvs. sa ajunga in retea.

Asigurati-va ca fiecare router,
switch sau alte dispozitive din
retea functioneaza cu acelasi
software de baza si caracteristici
si descarcati intotdeauna
actualizari software.
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Viitorul secur

jtat

Dat fiind ca firmele au devenit atat de
interdependente, este din ce in ce mai
important sa isi construiasca mecanisme

solide de aparare si securitate cibernetica.

In prezent, angajatii isi aduc la
serviciu propriile lor dispozitive.
Firmele folosesc platforme

de informatica in cloud si
externalizeaza servicii tehnice
foarte importante. Si din ce in ce mai
multe persoane lucreaza acum de
la distanta. Securitatea cibernetica
actioneaza agregat atunci cand

nu controlati nici dispozitivul, nici
infrastructura si nici spatiul de lucru.

In acelasi timp, smartphone-urile
ne-au invatat ca activitatea se
poate desfasura oriunde si oricand.
O cafenea reprezinta un spatiu de
lucru la fel de bun ca si un birou.
Folosim retele WiFi publice pentru
a prelucra cantitati enorme de

date profesionale si cu caracter
personal, adesea prin smartphone-
uri care sunt slab securizate. Cu
siguranta, infractorii au remarcat
deja tendintele. Securitatea are de

suferit atunci cand nu tinem seama
de circumstantele muncii noastre.

{n anii ce vor urma, aceasta

va insemna mult mai mult
decat adaugarea unui program
antivirus la dispozitivele noastre
sau actualizarea parolelor la
fiecare sase luni. Mai degraba,
firmele trebuie sa adopte
masuri de securitate sporite,
care functioneaza la fel de bine
la distanta, cat siintr-un birou
supervizat de un administrator IT

Pentru organizatiile distribuite

din ziua de maine, securitatea
cibernetica depinde de instrumente
de analiza sofisticate, care izoleaza
comportamentul neobisnuit,
precum si de o securitate care
actioneaza pe mai multe fronturi,
protejand toate punctele de acces.

li cibernetice pentru firme
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Viitorul securita

Analiza: detectivul in
securitate cibernetica

Desi site-ul dvs. nu are un trafic intens, va avea
anumite modele. Folosirea instrumentelor

de analiza care masoara sijurnalizeaza
activitatea pot facilita diagnosticarea, in cazul
in care ceva nu functioneaza adecvat. Aceste
instrumente actioneaza mai intai prin urmarirea
si documentarea comportamentului normal,
pentru a detecta ulterior anomaliile. Odata
detectate, administratorii pot initia ofensiva si
indeparta atacurile inainte ca ele sa aiba ocazia
de a dezlantui haosul cibernetic.

t

i cibernetice pentru firme

Mai multe straturi:
atacatorii trebuie sa
ramana cu un pas in urma

Numita uneori ,aparare in profunzime”,
securitatea structurata pe linii multiple de
aparare protejeaza fiecare punct de acces in

mai multe moduri. Abordarile cele mai obisnuite
includ certificate SSL cu validare prelungita, care
ingreuneaza falsificarea acreditarilor necesare
pentru aintra intr-o retea securizata. Sprijinirea
acestei masuri cu autentificarea multifactoriala
care le impune invadatorilor sa ,sparga” mai mult
de o singura parola poate fi, de asemenea, utila.

Indiferent de tehnologia specifica folosita,
principiul din spatele liniilor de aparare consta in
blocarea in diferite moduri a fiecareia din zonele
sensibile ale retelei dvs. profesionale. Utilizatorii
si partenerii dvs. pot avea nevoie de mai mult
timp si efort pentru a accesa date esentiale,
insa inconvenientele sunt contrabalansate de
siguranta activitatii dvs.

intreprindeti acum
0 actiune

Investirea in software-ul siinstruirea din
domeniul securitatii cibernetice reprezinta cea
mai buna aparare. Incepeti prin a audita sistemele
siinfrastructura dumneavoastra. Faceti suficiente
lucruri? Ce ati putea face mai bine?

In fine, puteti de asemenea sa apelati expertii

nostri de la Hewlett Packard Inc. Baza noastra
colectiva de cunostinte se concentreaza pe a fi
Cu un pas inaintea amenintarilor si nu doar pe

raspunsul la ele. Pentru a afla mai multe, va

rugam sa ne vizitati la HP.com.

SUGESTIE:

mai intai urmariti si documentati
comportamentul normal pentru a putea
detecta ulterior anomaliile.
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http://www.hp.com/
http://www8.hp.com/uk/en/campaign/computersecurity/index.html

Considerente privind securitatea dispozitivului final

Securizarea fiecarui dispozitiv din reteaua dumneavoastra

Sursa: ¢’ Cercetarea HP din 2016 privind securitatea imprimantelor, Spiceworks

Cercetarile din domeniul securitatii derulate
de Spiceworks?” au constatat ca principala
sursa de amenintari de securitate cu care se
confrunta firmele o reprezinta:

* laptopurile si desktopurile: 81% externe si 80% interne

« dispozitivele mobile: 36% externe si 38% interne

* imprimante 16% externe si 16% interne

Care dintre aceste amenintari
trebuie securizata cel mai urgent?
Raspunsul cel mai simplu ar fi
toate. Desi acest lucru poate

fi evident, un numar alarmant

de organizatii inca mai aleg ce
dispozitive sa securizeze.

Perspectiva HP este ca orice
dispozitiv care se conecteaza la
reteaua dvs. trebuie securizat. Sau,

reformulat mai simplu: reteaua dvs.

este la fel de sigura ca cel mai putin
securizat dispozitiv din cadrul ei.

Logica intuitiva va poate spune ca
securizarea unei imprimante
conectate nu este la fel de
importanta ca securizarea flotei
de laptopuri. Insa riscul este
similar. Se stie ca hackerii vizeaza
lucruri precum imprimantele sau
orice dispozitiv inteligent care

se conecteaza la reteaua dvs. Ei
stiu ca aceste dispozitive nu sunt,
de obicei, foarte bine securizate,
insa ofera acelasi nivel de acces la
reteaua dvs.
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HP: Deschidem drumurile intr-un domeniu

complet nou

Securitatea cibernetica este in schimbare. Avem instrumentele necesare pentru a va ajuta sa va aparati.

Nu exista remedii rapide in securitatea
cibernetica. O aparare solida necesita o
abordare compusa din mai multe fatete,

care include retele, dispozitive si oameni.

Alegerea tehnologiei adecvate este un
bun inceput.

La HP, siguranta este pe primul

loc. Gama de dispozitive HP
Premium Elite ofera functionalitati
de securitate de top in domeniu,
care nu mai sunt oferite de alti
producatori, spre exemplu HP
SureStart - primul BIOS cu reparare
automata din lume.

*Lamodelele selectate

HP isi echipeaza dispozitivele cu:

« blocaj Bluetooth: folosind tehnologia Bluetooth, dispozitivul se
blocheaza automat atunci cand va indepartati de el si se deblocheaza
cand reveniti.

 securitate biometrica: recunoasterea faciala si a amprentelor ofera
acces numai utilizatorilor care s-au autentificat biometric.

* ecrane HP SureView*: monitorul inchis la culoare nu le permite
privitorilor sa vada ecranul dvs., protejand materialele confidentiale atunci
cand lucrati din afara.

* BIOS cu reparare automata HP SureStart: fiecare HP Elite isi
monitorizeaza sistemul BIOS la fiecare 15 minute. in momentul in care
detecteaza o anomalie, reseteaza computerul la starea sa originalg,
eliminand orice intrusi.

Gama Elite de la HP nu va va proteja singura activitatea. insa va construi o
prima linie puternica. Vizitati www8.hp.com pentru a afla mai multe despre
gama completa HP Elite.
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http://www8.hp.com/us/en/ads/elite-products/overview.html

HP: Suntem pionieri in domeniul imprimar

Protejati-va reteaua folosind cele mai sigure solutii de imprimare din lume*

,Gratie angajamentului pe termen HP isi echipeaza dispozitivele cu:

lung fata de securitatea imprimarii,

HP detine Ce[ mai aleU Sj COleex * Functie de detectare a intruziunilor in momentul rularii: Functia
T L T HP de detectare a intruziunilor in momentul rularii ajuta la protejarea

DOrtOfOlIU de SO[UtlI $| Servicli de dispozitivelor in timp ce functioneaza si sunt conectate la o retea - exact

momentul in care apar cele mai multe atacuri.

securitate de pe piata”.

- Quocirca, ianuarie 2017** * Manager de securitate Jet Advantage: Acesta le ofera
administratorilor de sistem o abordare eficienta pentru a evalua si,
daca este necesar, pentru a imbunatati setarile de securitate ale
dispozitivelor din intreaga retea, astfel incat sa respecte politicile de
securitate stabilite de companie.

e BIOS cu reparare automata HP SureStart: La repornirea sistemului,
HP SureStart detecteaza si previne executarea codurilor rau
intentionate, iar BIOS-ul se repara automat. Se reincarca folosind o
copie ,de aur” integrata

e Stabilirea unei liste albe: Permite incarcarea in memorie doar a
codurilor autentice, verificate de HP. Daca este detectata o anomalie,
dispozitivul reporneste in stare offline securizata si trimite o notificare
departamentului IT.

Surse: *Oferim 5 ,,cele mai sigure solutii de imprimare”, conform analizei HP a caracteristicilor de securitate publicate in 2016 pentru imprimante competitive din aceeasi clasd. HP este singura companie care oferd caracteristici de
securitate care pot detecta si opri automat un atac, iar apoi pot valida automat integritatea software-ului la repornire. **Quocirca, ,Securitatea imprimarii: o cerinta obligatorie in era loT”, quocirca.com/content/print-security-imperative- 28
jot-era, ianuarie 2017.



Glosar si informatii suplimentare

Instrumente de administrare a accesului

Botnet:

se refera in general la un tip de program automat, conceput pentru a accesa
sia controla computerele conectate la internet, fara ca proprietarul sa aiba
cunostinta de acest lucru. Computerele sunt adesea infectate cu malware.
Hackerii folosesc botneturi pentru a declansa un atac refuz-serviciu (DDoS)
pe un site web.

Instrumente de prevenire a pierderii de date:

0 categorie vasta de software avand drept scop monitorizarea datelor
sensibile si blocarea tentativelor persoanelor neautorizate de a le accesa
sau copia. Diferitele abordari permit protectia la punctul de acces (@anume, la
punctul final), in timpul traversarii unei retele, sau intr-un sistem de fisiere.
Gartner a previzionat ca aceasta piata urma sa creasca cu 25% in 2013.

Tehnologii de criptare:

instrumente care fac ca datele sa devina ilizibile fara un anumit decodor.

In ultimii ani, comisarul britanic pentru informatii s-a pronuntat puternic in
favoarea diferitelor tipuri de criptare. Mai recent, guvernul a fost fortat sa isi
schimbe diametral pozitia cu privire la tehnologia de criptare, in urma unor
critici aspre.

Tehnologiile tip paravan de protectie:

un alt termen larg care descrie un tip de dispozitiv care foloseste algoritmi
si alte tehnici pentru a bloca traficul neautorizat si accesul utilizatorilor
intr-o retea. Versiunile de urmatoarea generatie ale acestor dispozitive
pot fi foarte puternice, din punct de vedere al modului in care combina
functii ce anterior fusesera gestionate de dispozitive diferite. Spre exemplu,
detectarea intruziunii. De asemenea, tind sa tina cont de aplicatie si, prin
urmare, cunosc diferenta dintre traficul web aferent unei implementari
salesforce.com si cel aferent unei pagini de Facebook.

Instrumente GRC:

au scopul de a se referi la initiative extinse si coordonate din interiorul unei
societati, pentru gestionarea si reglementarea operatiunilor intr-un mod
conform cu normele si care, drept rezultat, reduce riscurile.

Malware:

0 categorie extinsa de software care poate afecta negativ sau chiar
dezactiva alte sisteme. Virusii, viermii si troienii sunt exemple de malware.
De asemenea, in sensul studiului Ponemon citat in acest e-book,
programele malware sunt considerate a fi diferite de virusi, acestia ,fiind
situati la punctul final si neinfiltrandu-se inca intr-o retea”.

Controalele perimetrului:

0 categorie generald, care descrie apararea cibernetica in punctul in care
internetul public sau o alta retea publica se intalneste cu o retea privata,
gestionata si detinuta la nivel local. Sunt, de obicei, implicate mai multe
straturi si tipuri de dispozitive.

Phishing:
atacuri derulate de obicei prin e-mail, in cadrul carora un atacator solicita
informatii de identificare intr-o caseta de dialog cu aspect legitim.

Instrumente de gestionare a politicii:

in sensul larg, instrumentele de gestionare a politicii stabilesc un
standard pentru ceea ce anumiti utilizatori pot sau nu sa vada si apoi
aplica respectiva politica in cadrul unei retele intregi. Consecventa
(cel putin teoretic) asigura securitatea.
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Glosar si informatii suplimentare

Sisteme cu informatii de securitate:

0 gama larga de informatii de securitate care pot ajuta la colectarea
si sintetizarea informatiilor legate de amenintari. Sistemele difera, de
la programe de gestionare a jurnalelor la sisteme pentru detectarea
anomaliilor in retea.

Inginerie sociala:

in acest caz, atacatorul actioneaza pentru a constrange un utilizator
autorizat sa comunice informatii pe care nu ar trebui sa le dezvaluie,
acordandu-i astfel acces atacatorului.

Cal troian:

avand un impact similar virusului sau viermelui, calul troian trebuie instalat
de utilizator si, ca atare, are tendinta de a fi deghizat in mod inteligent.
Efectele pot varia, de la schimbarea setarilor computerului, pana la
stergerea fisierelor pentru crearea unei ,usi din spate” pe care hackerul o
poate exploata ulterior.

4AA7-1085R0OE

Virusi:
codurirau intentionate care sunt capabile de a se multiplica si de a se
imprastia intr-o retea.

Atacuri web:
cel mai adesea, un atac web implica redirectionarea unui browser catre un
site rau intentionat.

Viermi:

spre deosebire de virusi, care se propaga atunci cand se partajeaza un fisier
gazda, viermii se pot multiplica independent de fisierul gazda, precum un
document Word sau o foaie de calcul Excel si, prin urmare, nu necesita o
interactiune suplimentara cu omul pentru a produce efecte distructive.
Sistemele de mesagerie instantanee sunt recunoscute pentru faptul ca
imprastie viermi; Skype s-a aflat intr-o astfel de situatie neplacuta in

anul 2012.
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