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Ochrona floty dzieki prostym
zabezpieczeniom opartym na
zasadach

Bezpieczny rozwoj firmy — dzieki rozwigzaniu HP JetAdvantage Security Manager




Broszura | HP JetAdvantage Security Manager

9,5 mln
USD

Sredni koszt naruszenia danych’

Zabezpiecz swojg flote urzadzen HP za
pomoca rozwigzania, ktére laboratorium
Buyers Laboratory (BLI) nazwato
pionierskim?. HP JetAdvantage Security
Manager to najbardziej kompleksowe
rozwigzanie w zakresie bezpieczenstwa
druku dostepne na rynku, umozliwiajgce
ochrone urzadzen drukujacych HP za
pomoca skutecznego podejscia opartego
na zasadach.?

Twoja firma kazdego
dnia stawia czota
wyzwaniom zwigzanym
z bezpieczenstwem

Nieustannie generowane s3 poufne, cenne dane stanowigce
podstawe jej dziatalnosci. Aby chroni¢ informacje na
komputerach, w sieciach i na serwerach, Twoja firma
prawdopodobnie stosuje wiele zabezpieczen, takich jak
uwierzytelnianie, szyfrowanie i monitorowanie. Jednak czy
urzadzenia drukujgce sg rownie bezpieczne, jak pozostata
czesc infrastruktury?

Narazenie na zagrozenia i zwigzane z nimi koszty moga
by¢ powazne, niezaleznie od tego, czy chodzi o dokumenty
pozostawiane przy drukarce, przekazywanie wrazliwych
danych z komputera do innych urzadzen, czy poufne
informacje zapisane na dyskach twardych. Aby pomoc
odpowiednio chronic¢ firme, potrzebne jest rozwigzanie,
ktore upraszcza i wzmacnia bezpieczenstwo urzgdzen
drukujgcych, oszczedzajgc czas i pienigdze, ktore mozna
przeznaczyc na cos innego.
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Lider w dziedzinie zarzgdzania zabezpieczeniami

Aby sprostac¢ Twoim wyzwaniom zwigzanym z bezpieczenstwem, firma HP opracowata
narzedzie HP JetAdvantage Security Manager, poprawione, bazujgce na polityce firmy
podejscie do zabezpieczania urzadzen HP do drukowania i obrazowania. Za pomoca
HP Security Manager mozna poprawi¢ bezpieczenstwo floty urzagdzen drukujgcych HP,
zapobiegajac kradziezy danych — co oznacza wsparcie zaréwno w ochronie urzadzen,
jakiinformacji, dzieki ktérym firma moze dziatac.

HP Security Manager to prosty, intuicyjny proces zabezpieczajacy flote. Skutecznie wdrazaj

i monitoruj urzadzenia poprzez stosowanie jednego zestawu zasad bezpieczenstwa w ramach
catej floty oraz zabezpieczaj nowe urzadzenia HP w miare ich dodawania do sieci dzieki funkgji
HP Instant-On Security“. Aktywnie utrzymuj i weryfikuj zgodnosc¢ ze zdefiniowanymi zasadami
bezpieczenstwa dzieki funkcji automatycznego monitorowania i zgtaszania zagrozen w ramach
HP Security Manager. Za sprawg automatycznego wdrazania i aktualizacji certyfikatéw, ktére
wzmacniajg bezpieczenstwo infrastruktury informatycznej, mozna réwniez znaczaco obnizy¢
koszty biezace.

W jaki sposéb HP Security Manager zabezpiecza flote
HP Security Manager oferuje uproszczone podejscie do kwestii zwigzanych z bezpieczenstwem
floty urzadzen HP, ktore pozwala poprawi¢ zgodnos¢ urzgdzen i zmniejszy¢ ryzyko.
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Tworzenie lub Dodawanie Ocena stanu Naprawianie Odnawianie Przegladanie
modyfikowanie zasad urzadzen urzadzen urzadzen certyfikatow wynikow

HP JetAdvantage Security Manager

l

Bezpieczenstwo floty za sprawg tatwego procesu tworzenia
zasad

tatwy w obstudze edytor HP Policy Editor upraszcza tworzenie zasad przy uzyciu intuicyjnego
silnika regut, ktéry zapewnia pomoc podczas opracowywania kompleksowego zestawu
zasad dla Twojego srodowiska. Zasady mozna z tatwoscig modyfikowa¢, dopasowujac je

do zmieniajgcych sie potrzeb firmy, regulacjii standardéw branzowych.

Bazowy szablon polityki bezpieczenstwa HP Security Manager

Dzieki niemu mozna z tatwoscig opracowac zasady bezpieczenstwa dla srodowiska druku.
Szablon stanowi podstawe do zabezpieczenia popularnej konfiguracji urzadzen drukujacych
w firmie, ale mozna z tatwoscig dostosowac go do indywidualnych potrzeb w zakresie
bezpieczenstwa. Szablon tgczy standardy w zakresie bezpieczenstwa pochodzace od
Amerykanskiego Narodowego Instytutu Standaryzacji i Technologii oraz Najlepsze praktyki
HP w zakresie bezpieczenstwa, wraz z wktadem klientow w ustawienia zabezpieczen, ktory
jest niezbedny do stworzenia bezpiecznego i jednoczesnie produktywnego srodowiska
drukowania.’
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R6zne sposoby obejmowania urzadzen zasadami

Dodawanie urzadzen HP do rozwigzania HP Security Manager jest tatwe.

e Automatyczne wykrywanie: rozwigzanie Security Manager samodzielnie wykrywa
urzagdzenia HP. Wystarczy ustawic je tak, aby przeszukiwato wybrane obszary sieci lub

zakres adresow IP. Nastepnie nalezy wybrac¢ zagdane urzadzenia z listy.

¢ Plik .txt lub .xml: dodaj istniejgca liste urzadzen, importujac plik .txt lub .xml z ich adresami

IP lub nazwami hostow, w tym wyeksportowane pliki .xmlz HP Web Jetadmin.®

* Funkcja Instant-0n Security: skorzystaj z funkcji HP Instant-on Security, aby automatycznie
doda¢ kazde urzadzenia HP do narzedzia Security Manager, jak tylko zostanie ono podtgczone
do Twojej sieci (lub po zimnym resecie) bez koniecznosci interwencji zespotu zajmujgcego sie
IT. Dostepna wytacznie w ramach rozwigzania HP Security Manager funkcja HP Instant-On
Security wykonuje réwniez natychmiastowa konfiguracje urzadzen pod katem ustalonych
zasad bezpieczenstwa — dzieki temu oszczedzasz czas i minimalizujesz zagrozenia.*

[
.

2. Wbudowana funkcja urzadzenia wyszukuje

1. Instalacja ) -
nowego serwer HP Security Manager po podtaczeniu
urzadzenia do sieci lub ponownym uruchomieniu
lub zrese-
towanie‘ ' 3. HP Security Manager od razu stosuje zasady
SD'FZQt_U Juz bezpieczenstwa dla danej drukarki, tak aby
dziatajacego zapewnic jej zgodnos¢ (zabezpieczy¢ ja)

w sieci
(niezabez-

pieczonego)

Funkcja HP Instant-0n Security
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Maksymalizacja inwestycji dzieki proaktywnej zgodnosci

HP Security Manager pomaga utrzymac zgodnos¢ dzieki cyklicznej ocenie i automatycznemu
rozwigzywaniu problemoéw. Sam decydujesz, jak czesto chcesz oceniac lub oceniac i naprawiac
swoje urzadzenia. Codziennie, raz w tygodniu czy raz na miesigc — Ty wybierasz.

¢ Ocena: w terminie zaplanowanej oceny oprogramowanie HP Security Manager pracuje
w tle, sprawdzajgc ustawienia zabezpieczen urzadzen nalezacych do floty w poréwnaniu
z wybranym zestawem zasad. Nastepnie, w procesie oceny, funkcja identyfikuje i zgtasza
niezgodne ustawienia.

¢ Rozwigzywanie probleméw: HP Security Manager automatycznie stosuje prawidtowe
ustawienia zabezpieczen w stosunku do niezgodnych funkcji zidentyfikowanych w ramach
oceny. Zgodne ustawienia sg ponownie oceniane pod katem ich prawidtowego zastosowania.

Mniejsze ryzyko dzieki kompleksowym raportom dotyczgcym
bezpieczenstwa floty

Chron informacje swojej firmy za sprawg wbudowanej funkcji generowania raportow.
Uzytkownicy moga generowac raporty podsumowujgce ogolny poziom zagrozen w ramach
floty, a nastepnie analizowac poszczegolne zagrozenia, sprawdzajgc poszczegolne urzadzenia
lub ustawienia zabezpieczen. Mozna rowniez aktywowac ogélne raporty, ktére beda przesytane
pocztg elektroniczng po kazdym automatycznym cyklu oceny i rozwigzywania problemadw.

HP Security Manager moze rowniez zapewniac ocene ryzyka, aby pomaoc Ci zidentyfikowac
mniej bezpieczne urzadzenia. Do takich urzadzen moze zaliczac sie sprzet nieposiadajacy
aktualnego oprogramowania uktadowego, oprogramowania Jetdirect, a takze sprzet

bez aktywnych funkcji Sure Start, wykrywania wtaman w czasie pracy lub tworzenia list
dozwolonych kodow.

HP JetAdvantage Security Manager @
Executive Summary Report
Report run at 3/11/2015 11:22:53 AM Page 1 of 3

Device Group: All Devices Group

Device Summary
The Assessed Devices chart below shows the status of all assessed devices in IPSC based on their

most severe failure. For example, if one device has five low risk failures and one high risk failure, the
device would be tagged as a high risk.

Assessment Risk (by Devices)

33.33%
(1

[ Passed
[ Medium Risk

66.67%

Prosta, intuicyjna ocena zagrozen
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Chron swoje przeptywy pracy za pomocg zarzgdzania

certyfikatami floty urzadzen

Certyfikaty sg niezwykle waznym czynnikiem ochrony przeptywu informacji do i z urzadzen.
Stuza do potwierdzania tozsamoscii szyfrowania danych, umozliwiajgc bezpieczng komunikacje
pomiedzy zweryfikowanymi urzadzeniami. Reczna instalacja unikatowych certyfikatow jest
narazonym na btedy, zmudnym i czasochtonnym procesem — zajmuje do 15 minut na kazde
urzadzenie. To sprawia, ze wielu klientow rezygnuje ze stosowania lub prawidtowej obstugi

certyfikatow.

Innowacyjne rozwigzanie w ramach HP Security Manager upraszcza ten proces, wdrazajgc
unikatowe certyfikaty tozsamosci w ramach floty, stale monitorujac je pod katem waznosci
i automatycznie wymieniajac odwotane lub niewazne certyfikaty.?

HP Security Manager skutecznie wdraza i aktualizuje zarowno certyfikaty typu ID, jak i CA,
pomagajgc w zwiekszeniu bezpieczenstwa infrastruktury, aplikacji i komunikacji miedzy

urzadzeniami.

Przed

Reczny, czasochtonny i podatny na btedy
proces wymagany dla kazdego urzadzenia
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Jakie korzysci przynosi to tatwe w obstudze rozwigzanie?

HP Security Manager to wszechstronne rozwigzanie z zakresu bezpieczenstwa, ktore znajduje
zastosowanie w réznych kontekstach i sytuacjach biznesowych.

Przyktadowo firmy oferujgce ustugi finansowe wiedza, ze ochrona danych klientéw jest kluczowa
dla sukcesu ich dziatalnosci, a takze wymagana na podstawie regulacji branzowych. Jednak
w przypadku flot drukarek liczonych w tysigcach urzadzen utrzymanie bezpieczenstwa
pochtania mnostwo administracyjnej pracy.

Dzieki rozwigzaniu HP Security Manager firmy Swiadczgce ustugi finansowe mogg zaoszczedzi¢
czas i pienigdze poprzez zaplanowanie cyklicznej codziennej oceny i rozwigzywania problemow
w ramach floty drukarek i urzadzen wielofunkcyjnych HP. To pomaga zapewni¢ zgodnosc¢ floty
z zasadami bezpieczenstwa obowigzujgcymi w firmie, zarazem umozliwiajgc informatykom
koncentrowac sie nainnych dziataniach. Administratorzy moga rowniez drukowac lub zapisywac
raporty tworzone na poziomie floty, urzadzen lub pojedynczych funkcji, stanowigce dowod
zgodnosci z zasadami, utatwiajgc weryfikacje bezpieczenstwa danych klientow.

Przed zastosowaniem rozwigzania Po zastosowaniu rozwigzania

HP Security Manager HP Security Manager

Mniej niz Ponad
0 o

25% 97%
urzadzen urzadzen
w ramach floty w ramach floty
byto zgodnych jest zgodnych
z zasadami z zasadami

bezpieczenstwa

bezpieczenstwa
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Wymagania techniczne

Obstugiwane
sieciowe systemy
operacyjne

HP Security Manager jest obstugiwany zaréwno przez 32-, jak i 64-bitowe
systemy operacyjne: Microsoft® Windows® 7 SP1, 8, 8.1, 10; Microsoft Server®
2008 R2 (tylko 64-bit), 2012, 2012 R2, 2016

Obstugiwane

Microsoft SQL Server Express 2012, Microsoft SQL Server 2012 (Enterprise),

bazy danych Microsoft SQL Server Express 2014 (pakiet), Microsoft SQL Server 2014
(Enterprise)

Przetestowane Internet Explorer 11 i wyzsza wersja, Google Chrome™ v55.0 i wyzsza wersja

przegladarki

Wersje programu Wymaga programu .NET 3.5 oraz 4.6.2

NET

Obstugiwane
urzadzenia

Lista kompatybilnych urzadzen jest dostepna pod adresem
hp.com/go/securitymanager

Wymagania
systemowe

Wymagania dla serwera: przynajmniej dwurdzeniowy procesor 2,33 GHz, min. 4 GB
RAM (systemy 32-bitowe), min. 8 GB RAM (systemy 64-bitowe)

Wymagania dotyczace klienta: komputer stacjonarny z procesorem przynajmniej
1,8 GHz, min. 3 GB RAM (systemy 32-bitowe), min. 4 GB RAM (systemy 64-bitowe)

Wymagania dotyczace pamieci: dostepne przynajmniej 4 GB miejsca na dysku.
llos¢ wymaganej pamieci dla bazy danych w przypadku rozwigzania HP Security
Manager jest roznaizalezy od nastepujacych czynnikow: liczba ocenianych
urzadzen, rozmiar zasad, pod katem ktorych przeprowadzana jest ocena, liczba
zbioréw zasad do oceny, czestotliwos¢ oceny i zalecenia wynikajgce z oceny.

W przypadku flot liczacych powyzej 1000 urzadzen zalecane jest korzystanie

z petnego SQL.

Wydajnos¢

Firma HP przetestowata do 10 000 urzadzen w ramach serwera (istnieje mozliwo$¢
obstugi wiekszej liczby urzadzen) i osiagneta 1500 ocen urzadzen na godzine za
pomocg rozwigzania HP Security Manager Base Policy.

Obstugiwane
jezyki

Wiecej informadji

Angielski

Aby dowiedziet sie wiecej o integracji HP JetAdvantage Security Manager w ramach
catosciowej infrastruktury informatycznej firmy lub aby otrzymac bezptatng wersje
prébna, nalezy skorzystac ze strony hp.com/go/securitymanager lub skontaktowac
sie z przedstawicielem HP lub specjalistg HP ds. rozwigzan dotyczgcych dokumentow.

Wiecej informacji na stronie
hp.com/go/securitymanager

' Badanie Ponemon przeprowadzone na zlecenie HPE ,Badanie dotyczace kosztdw cyberprzestepstw w 2016 roku oraz ryzyko wigzace sie z innowacjami w biznesie”, 2016 .

2 Zrédto: Raport na temat rozwigzania HP JetAdvantage Security Manager 2.1 przygotowany przez Buyers Laboratory LLC, luty 2015 r.

3 Stwierdzenie oparte na wynikach wewnetrznych badan HP dotyczgcych oferty konkurencyjnej (porownanie bezpieczenstwa urzadzen, styczen 2015 r.) i raportu Solutions
Report dotyczgcego oprogramowania HP JetAdvantage Security Manager 2.1, przygotowanego przez Buyers Laboratory LLC w lutym 2015 .

4 Tylko dla wybranych modeli produktéw i wersji oprogramowania uktadowego.

> To narzedzie stuzy do ogélnego porownania. Podane informacje oparto na danych opublikowanych przez producentéw i specyfikacjach wewnetrznych oraz zastrzezonych
danychialgorytmach. Firma Hewlett-Packard nie gwarantuje doktadnosciinformacji. Uzytkownicy moga dostosowywac zasady bezpieczenstwa wykorzystywane w ramach
analizy, co moze wptywac na rezultaty. Rzeczywiste wyniki moga sie roznic.

6 Narzedzie HP Web Jetadmin jest dostepne do bezptatnego pobrania na stronie hp.com/go/webjetadmin.
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Udostepnij wspotpracownikom

Zarejestruj sie, aby
otrzymywac aktualizacje
hp.com/go/getupdated

© Copyright 2012-2017 HP Development Company, L.P. Informacje zawarte w tym dokumencie moga ulec zmianie bez powiadomienia. Jedyne gwarancje
na produkty i ustugi HP sg zawarte w wyraznych oswiadczeniach gwarancyjnych dotgczonych do tych produktéw i ustug. Nic, co zostato zawarte w niniejszym
dokumencie, nie powinno by¢ rozumiane jako dodatkowa gwarancja. Firma HP nie ponosi odpowiedzialnosci prawnej za btedy techniczne lub redakcyjne

ani za ewentualne braki w niniejszym opracowaniu.

Google Chrome jest znakiem towarowym firmy Google Inc. Microsoft, Windows, Windows Server oraz SQL Server sg zarejestrowanymi znakami towarowymi
grupy kapitatowej Microsoft w Stanach Zjednoczonych.
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