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Bezpieczeństwo zdefiniowane na nowo 
Usługi HP Secure Managed Print Services  

81% 
firm twierdzi, że 
bezpieczeństwo jest 
ważnym lub bardzo 
ważnym czynnikiem 
wpływającym na decyzję o 
przejściu do usług 
zarządzania drukiem1 

61% 
organizacji zgłosiło w 
ubiegłym roku 
przynajmniej jedno 
naruszenie danych 
związane z 
drukowaniem1 

43% 
firm ignoruje drukarki w 
swoich praktykach 
dotyczących 
bezpieczeństwa urządzeń 
końcowych2 
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Organizacja Technology Services Industry 
Association (TSIA) przyznała niedawno usługom 
HP Secure MPS dwie nagrody 2017 STAR Award: 3 

• Innowacyjność w dziedzinie zarządzanych 
rozwiązań XaaS (kategoria Usługi 
profesjonalne) 

• Innowacyjność w dziedzinie poprawy wyników 
klientów (kategoria Usługi profesjonalne) 

 

 

 

 

 

 

Uzyskaj najmocniejsze i najbardziej 
kompleksowe zabezpieczenia 
druku od HP4 
Cyberprzestępstwa, wewnętrzne naruszenia, łamanie przepisów i wiele innych problemów 
mogą zagrażać Twojej firmie. Oprócz dotkliwych kar i kosztownych procesów sądowych 
naruszenie bezpieczeństwa może wiązać się z utratą przychodów i reputacji.  

Ze względu na coraz bardziej wyszukane metody działania i uporczywość cyberprzestępców 
zapory sieciowe stają się niewystarczającym zabezpieczeniem. Organizacje muszą umacniać 
swoje punkty końcowe, korzystając z zapory, co dotyczy także drukarek sieciowych. Ale 
bezpieczeństwo druku bywa skomplikowaną sprawą. Urządzenia wielofunkcyjne klasy 
korporacyjnej oferują ponad 250 ustawień zabezpieczeń. Zapewnienie bezpieczeństwa 
urządzeniom, danym i dokumentom w obrębie całej floty wymaga specjalistycznej wiedzy i 
może być czasochłonne. 

Usługi zarządzania drukiem HP Secure Managed Print Services (MPS) zapewniają 
bezpieczeństwo, pozwalając użytkownikowi skupić się na swojej działalności. Usługi 
zarządzania drukiem HP MPS pomagają w ocenie ryzyka, zabezpieczaniu floty urządzeń i 
zarządzaniu nią, zapewnianiu zgodności z wymogami bezpieczeństwa druku oraz utrzymaniu 
najnowszych standardów ochrony. 

Partnerstwo z liderem w dziedzinie bezpieczeństwa druku 
Firma HP wiedzie prym w dostarczaniu technologii oraz usług, które odciążają zespoły IT przy 
jednoczesnym zwiększeniu bezpieczeństwa całego środowiska druku. Usługi zabezpieczania 
druku firmy HP oferują opcję wykrywania zagrożeń w czasie rzeczywistym, automatyczny 
monitoring oraz zintegrowaną funkcję zatwierdzania oprogramowania.5  

Bezpieczeństwo jest elementem składowym wszystkich usług zarządzania drukiem HP 
Managed Print Services. Rozszerzyliśmy szkolenia pracowników i ulepszyliśmy procesy 
realizacji, tak aby sprostać potrzebom związanym z najważniejszymi środkami bezpieczeństwa 
w zakresie zwiększania bezpieczeństwa urządzeń, konserwacji, szyfrowania danych oraz 
wbudowanych w nasze urządzenia zabezpieczeń przed złośliwym oprogramowaniem. Lepszy 
wgląd w stan zabezpieczeń floty dzięki rozszerzonym raportom bezpieczeństwa. 

Ilustracja 1. IDC MarketScape: WorldWide Security Solutions and Services Hardcopy 20176 

Firma HP została określona jako lider w pierwszym raporcie IDC MarketScape na temat 
rozwiązań dotyczących bezpieczeństwa oraz oceny dostawców Worldwide Security Solutions 

and Services Hardcopy 
2017 Vendor 
Assessment. Jak 
stwierdzono w raporcie: 
„Firmie HP Inc. 
zapewniają przewagę 
solidne usługi i 
możliwości IT, 
umożliwiające 
skalowalność i 
integrację na poziomie 
procesów pracy, 
zapewniające spójność 
rozwiązań 
technologicznych oraz 
ułatwiające strategię 
kompleksowych i 
zintegrowanych 
zabezpieczeń w całej 
infrastrukturze IT”.6  
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Popraw zgodność z przepisami 
Usługi HP Secure MPS zapewniają ekspertyzę, 
która pozwoli udowodnić zgodność i uniknąć 
surowych kar dzięki udokumentowanym planom i 
wglądowi w stan zabezpieczeń floty drukarek. 
Możemy pomóc Twojej organizacji zachować 
zgodność z przepisami branżowymi, takimi jak 
unijne ogólne rozporządzenie o ochronie danych 
(RODO), unijna dyrektywa ws. bezpieczeństwa 
sieci i infrastruktury, PCI DSS, PCI-DSS, ISO 27001, 
HIPPA, rekomendacje US CERT oraz wytyczne 
NIST. 

 

 

 

 

 

 

 

Kompleksowa pomoc w zakresie bezpieczeństwa  
Dodaj pakiet HP Print Security Professional Services do kontraktu na usługi HP Secure MPS, aby 
uzyskać kolejne warstwy zabezpieczeń. Wykwalifikowani doradcy ds. zabezpieczeń pomogą w 
opracowaniu i wdrożeniu spersonalizowanego planu, który zwiększy bezpieczeństwo druku, 
pozwalając spełnić wszelkie wymagania związane z personelem, procesami i zapewnieniem 
zgodności. 

• Pakiet usług HP Print Security Advisory Services pomaga w oszacowaniu ryzyka i opracowaniu 
indywidualnej polityki dotyczącej zabezpieczenia druku, a także zapewnia rekomendacje związane 
z procesami i technologiami, które pozwolą zwiększyć bezpieczeństwo. 

• Pakiet usług HP Print Security Implementation Services pozwala stworzyć plan działań w zakresie 
bezpieczeństwa, obejmujący wdrożenie ustawień zabezpieczających, dodanie ulepszeń 
związanych z ochroną (np. certyfikatów urządzeń) oraz integrację drukarek z narzędziami SIEM, 
takimi jak ArcSight, Splunk czy SIEMonster. 

• Usługa HP Print Security Advisory Retainer Service zapewnia stały kontakt z doradcami, z pomocą 
których można regularnie oceniać plany bezpieczeństwa, jak również wsparcie ad hoc w 
przypadku audytów zgodności.  

• Usługa HP Print Security Governance and Compliance Service zapewnia wsparcie ze strony 
przeszkolonych specjalistów, którzy monitorują zgodność zabezpieczeń druku i zarządzają nimi w 
imieniu użytkownika. 

Usługi HP Secure MPS pomagają uzupełnić luki w 
zabezpieczeniach 
Kluczowe luki w zabezpieczeniach mogą się pojawiać w wielu punktach środowiska. Do stworzenia 
kompletnej strategii zabezpieczeń środowiska druku potrzebna jest skoordynowana ochrona 
urządzeń, danych i dokumentów, a także wszechstronne rozwiązania w zakresie monitorowania i 
raportowania zabezpieczeń. Usługi zarządzania drukiem HP Secure MPS gwarantują lepszą ochronę 
w każdej warstwie zabezpieczeń, dzięki czemu problemy się nie nawarstwiają. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustracja 2. Wrażliwe punkty systemów druku i przetwarzania obrazu 

Przechwytywanie 
Urządzenia wielofunkcyjne mogą 
łatwo przechwytywać zadania i 
kierować je w wiele różnych miejsc, 
co stwarza ryzyko ujawnienia 
poufnych danych. 

 

Nośniki danych 
Drukarki i skanery zapisują poufne 
dane na dyskach wewnętrznych, 
do których można uzyskać dostęp, 
jeśli nie są chronione.  

 

Dostęp za pomocą usług w 
chmurze 
Niezabezpieczona łączność z 
usługami w chmurze grozi 
dostępem nieautoryzowanych 
użytkowników do danych. 

BIOS i oprogramowanie 
układowe 
Naruszenie integralności 
oprogramowania układowego 
podczas uruchamiania lub 
pracy może narazić 
urządzenie i całą sieć na atak. 

 

Panel sterowania 
Niezabezpieczony panel 
sterowania daje 
użytkownikom 
niekontrolowany dostęp do 
ustawień i funkcji drukarki lub 
skanera, potencjalnie 
umożliwiając nawet 
wyłączenie urządzenia. 

Zasobnik wyjściowy  
To właśnie zasobnik wyjściowy 
jest najczęstszym miejscem 
przejmowania poufnych 
dokumentów przez osoby 
niepowołane.  

Podajnik 
Niezabezpieczony podajnik 
stwarza ryzyko modyfikacji lub 
kradzieży nośników specjalnych 
używanych do drukowania 
czeków, recept i innych 
dokumentów poufnych. 

 
Sieć 
Zadania druku i przetwarzania 
obrazu przesyłane przez sieć z 
urządzenia lub do urządzenia 
mogą zostać przechwycone. 

Drukowanie z urządzeń 
przenośnych 
Pracownicy drukujący z 
urządzeń przenośnych mogą 
przez nieuwagę ujawnić dane 
lub pozostawić wydruki bez 
nadzoru. 

Zarządzanie 
Bez odpowiednich metod monitorowania 
luki w zabezpieczeniach posiadanych 
urządzeń mogą pozostać niewykryte i 
zwiększyć kosztowne zagrożenia dla 
danych. 

Porty i protokoły 
Nieupoważnieni użytkownicy 
mogą uzyskać dostęp do 
urządzeń za pośrednictwem 
niezabezpieczonych portów USB 
lub sieciowych oraz poprzez 
niezabezpieczone protokoły (np. 
FTP czy Telnet) 
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© Copyright 2016–2017 HP Development Company, L.P. Informacje przedstawione w niniejszym dokumencie mogą ulec zmianie bez powiadomienia. 
Jedyne gwarancje na produkty i usługi HP zostały określone w dokumentach gwarancyjnych dołączonych do tych produktów i usług. Żadne informacje 
przedstawione w tym dokumencie nie powinny być interpretowane jako dodatkowa gwarancja. Firma HP nie ponosi odpowiedzialności za błędy 
techniczne lub redakcyjne występujące w niniejszym dokumencie.  

 4AA6-4525PLE, grudzień 2017, wer. 3  

Kompleksowa ochrona jest wynikiem zastosowania wielu warstw zabezpieczeń 
Zapora sieciowa nie jest wystarczającym środkiem ochrony punktów końcowych. Dlatego rozwiązanie HP Secure MPS jest najlepszym 
zabezpieczeniem HP drukarek,5 dzięki wbudowanej i samonaprawiającej się ochronie przed szkodliwym oprogramowaniem. (szczegółowe 
informacje: hp.com/go/PrintersThatProtect). Jednak bezpieczeństwo druku to nie tylko kwestia zabezpieczenia urządzeń. Usługi zarządzania 
drukiem HP Secure MPS pomagają w tworzeniu kompleksowych warstw zabezpieczeń w oparciu o najlepsze praktyki związane z ogólnym 
bezpieczeństwem. Pomożemy wdrożyć dostosowaną strategię zabezpieczania danych i dokumentów, monitorowania zagrożeń oraz stałego 
utrzymania bezpieczeństwa. 

Pierwsze kroki 
Pozwól nam ulepszyć swoje zabezpieczenia i odciążyć zespoły informatyczne. Dzięki usługom zarządzania drukiem HP Secure MPS możesz mieć 
pewność, że otrzymasz najmocniejsze zabezpieczenia druku od HP,4 które zapewniają stałe, aktywne wsparcie w odniesieniu do zmieniających 
się zagrożeń i wymagań związanych ze zgodnością. Szczegółowe informacje można uzyskać u przedstawiciela firmy HP.  

Więcej informacji 
hp.com/go/SecureMPS 

1 Quocirca, „Managed Print Services Landscape, 2016”, quocirca.com/content/managed-print-services-landscape-2016, lipiec 2016. 
2 Przeprowadzona na zlecenie HP ankieta firmy Spiceworks wśród 309 osób decyzyjnych w branży IT w regionach Ameryki Północnej, EMEA i APAC, listopad 2016. 
3 Firmy rywalizujące o nagrodę STAR Award przechodzą proces rygorystycznej oceny, a zwycięzcy są wybierani przez członków rady konsultacyjnej TSIA w dziedzinie usług. Od momentu 
narodzin w 1990 roku nagrody STAR Award stały się jednym z najwyższych zaszczytów w branży usług technologicznych, potwierdzając wkład firm o różnej wielkości w ciągłe 
doskonalenie usług technologicznych w całej branży. Więcej informacji na temat tych nagród można znaleźć pod adresem tsia.com/services-excellence/star-awards.html. 
4 Obejmują funkcje zabezpieczeń urządzeń, danych i dokumentów zaprojektowane przez największych dostawców usług zarządzania drukiem. Na podstawie przygotowanego przez HP 
przeglądu publicznie dostępnych informacji dotyczących usług zabezpieczeń, bezpieczeństwa i oprogramowania do zarządzania oraz funkcji wbudowanych zabezpieczeń drukarek HP tej 
samej klasy (za 2017 rok). Więcej informacji można znaleźć w witrynie HP i na stronie hp.com/go/mps. 
5 Najbardziej zaawansowane wbudowane funkcje zabezpieczeń HP są dostępne w urządzeniach HP klasy Enterprise z oprogramowaniem układowym FutureSmart w wersji 4.5 lub 
nowszej. Informacje opierają się na analizie HP dotyczącej funkcji zabezpieczeń drukarek HP tej samej klasy. HP oferuje takie połączenie funkcji zabezpieczeń, które umożliwia 
sprawdzanie integralności do poziomu systemu BIOS i obejmuje możliwość samonaprawy. Listę zgodnych produktów można znaleźć na stronie hp.com/go/PrintersThatProtect.  
6 Na podstawie przeglądu dostawców autorstwa IDC oraz opinii dotyczącej czołowej roli HP: „Firma HP charakteryzuje się przewagą dzięki wysokiej jakości usług i możliwościom w zakresie 
IT… oraz zapewnianiu kompleksowej i zintegrowanej strategii w zakresie bezpieczeństwa w całej infrastrukturze IT”. ŹRÓDŁO: IDC MarketScape: Worldwide Security Solutions and Services 
Hardcopy 2017 Vendor Assessment, Allison Correia i Robert Palmer, październik 2017, dok. IDC nr US41988517. 

Zabezpieczone drukarki i urządzenia wielofunkcyjne 
Wbudowana ochrona przez złośliwym oprogramowaniem 
Szyfrowane dyski twarde 

Zabezpieczone urządzenia i dane 
Hasła administratorów 
Aktualizacje oprogramowania układowego 
Konfiguracja interfejsów i danych uwierzytelniających 
Szyfrowanie przesyłanych danych 
Wymazywanie dysków twardych 

Monitorowanie w poszukiwaniu zagrożeń 
Ocena i monitorowanie floty  
Integracja SIEM 

Kontrola dostępu 
Uwierzytelnianie etapowe 
Drukowanie na żądanie 
Autoryzacja oparta na rolach 

Wymagania niestandardowe 
Zmiany w procesach i przepływie pracy  
Śledzenie i rozliczanie zadań 
Zabezpieczenia przed oszustwami i podróbkami 
Blokady fizyczne 

Zabezpieczenia sieci 
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