Bezpieczenstwo zdefiniowane na nowo

Ustugi HP Secure Managed Print Services
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i'\l\'f,ld | STAR AWARD

Organizacja Technology Services Industry
Association (TSIA) przy znata niedawno ustugom
HP Secure MPS dwie nagrody 2017 STAR Award:?

¢ Innowacyjnos¢ w dziedzinie zarzadzany ch
rozwigzan Xaas (kategoria Ustugi
profesjonalne)

¢ Innowacyjnos¢ w dziedzinie poprawy wy nikéw
klientow (kategoria Ustugi profesjonalne)

Uzyskaj najmocniejsze i najbardziej
kompleksowe zabezpieczenia
druku od HP*

Cyberprzestepstwa, wewnetrzne naruszenia, tamanie przepiséw i wiele innych problemow
moga zagrazac¢ Twojej firmie. Oprocz dotkliwy ch kar i kosztowny ch proceséw sgdowy ch
naruszenie bezpieczenstwa moze wigzac sie z utratg przychodow i reputacji.

Ze wzgledu na coraz bardziej wyszukane metody dziatania i uporczywosc cyberprzestepcow
zapory sieciowe stajg sie niewystarczajgcym zabezpieczeniem. Organizacje muszg umacniac
swoje punkty koncowe, korzystajgc z zapory, co dotyczy takze drukarek sieciowych. Ale
bezpieczenstwo druku bywa skomplikowang sprawa. Urzadzenia wielofunkcyjne klasy
korporacyjnej oferujg ponad 250 ustawien zabezpieczen. Zapewnienie bezpieczenstwa
urzadzeniom, danym i dokumentom w obrebie catej floty wymaga spedjalistycznej wiedzy i
moze by ¢ czasochtonne.

Ustugi zarzadzania drukiem HP Secure Managed Print Services (MPS) zapewniajg
bezpieczenstwo, pozwalajgc uzy tkownikowi skupic sie na swojej dziatalnosci. Ustugi
zarzadzania drukiem HP MPS pomagdaja w ocenie ryzyka, zabezpieczaniu floty urzadzeni
zarzadzaniu nig, zapewnianiu zgodnosci z wymogami bezpieczenstwa druku oraz utrzymaniu
najnowszy ch standardow ochrony.

Partnerstwo z liderem w dziedzinie bezpieczenstwa druku

Firma HP wiedzie prym w dostarczaniu technologii oraz ustug, ktore odcigzajg zespoty IT przy
jednoczesnym zwiekszeniu bezpieczenstwa catego srodowiska druku. Ustugi zabezpieczania
druku firmy HP oferujg opcje wykrywania zagrozen w czasie rzeczywistym, automaty czny
monitoring oraz zintegrowang funkcje zatwierdzania oprogramowania.”

Bezpieczenstwo jest elementem sktadowym wszystkich ustug zarzadzania drukiem HP
Managed Print Services. Rozszerzylismy szkolenia pracownikéw i ulepszyliSmy procesy
realizacji, tak aby sprostac potrzebom zwigzanym z najwazniejszymi srodkami bezpieczenstwa
w zakresie zwiekszania bezpieczenstwa urzadzen, konserwadji, szyfrowania danych oraz
wbudowanych w nasze urzadzenia zabezpieczen przed ztosliwym oprogramowaniem. Lepszy
wglad w stan zabezpieczen floty dziekirozszerzonym raportom bezpieczenstwa.

Ilustracja 1. 1DC MarketScape: WorldWide Security Solutions and Services Hardcopy 2017

Firma HP zostata okreslona jako lider w pierwszym raporcie IDC MarketScape na temat
rozwigzan doty czacy ch bezpieczenstwa oraz oceny dostawcow Worldwide Security Solutions
and Services Hardcopy
2017 Vendor
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Popraw zgodnosc¢ z przepisami

Ustugi HP Secure MPS zapewniajg eksperty ze,
ktéra pozwoli udowodni¢ zgodnos¢ i uniknac
surowy ch kar dzieki udokumentowanym planom i
wqgladowi w stan zabezpieczen floty drukarek.
Mozemy pomac Twojej organizacji zachowac
zgodnosc¢ z przepisami branzowy mi, takimi jak
unijne ogoélne rozporzadzenie o ochronie danych
(RODO), unijna dyrektywa ws. bezpieczenstwa
sieci i infrastruktury, PCI DSS, PCI-DSS, IS0 27001,
HIPPA, rekomendacje US CERT oraz wytyczne
NIST.

Kompleksowa pomoc w zakresie bezpieczenstwa

Dodaj pakiet HP Print Security Professional Services do kontraktu na ustugi HP Secure MPS, aby
uzyskac kolejne warstwy zabezpieczen. Wykwalifikowani doradcy ds. zabezpieczer pomoga w
opracowaniu i wdrozeniu spersonalizowanego planu, ktéry zwiekszy bezpieczenstwo druku,
pozwalajac spetni¢ wszelkie wymagania zwigzane z personelem, procesami i zapewnieniem
zgodnosci.

« Pakiet ustug HP Print Security Advisory Services pomaga w oszacowaniu ryzyka i opracowaniu
indywidualnej polityki dotyczacej zabezpieczenia druku, a takze zapewnia rekomendacje zwigzane
z procesami i technologiami, ktére pozwolg zwiekszy¢ bezpieczenstwo.

» Pakiet ustug HP Print Security Implementation Services pozwala stworzy¢ plan dziatan w zakresie
bezpieczenstwa, obejmujgcy wdrozenie ustawien zabezpieczajgcych, dodanie ulepszen
zwigzanych z ochrong (np. certyfikatow urzadzen) oraz integracje drukarek z narzedziami SIEM,
takimi jak ArcSight, Splunk czy SIEMonster.

« Ustuga HP Print Security Advisory Retainer Service zapewnia staty kontakt z doradcami, z pomocg
ktérych mozna regularnie oceniac¢ plany bezpieczenstwa, jak rowniez wsparcie ad hoc w
przypadku audytéw zgodnosci.

» Ustuga HP Print Security Governance and Compliance Service zapewnia wsparcie ze strony
przeszkolonych spedjalistow, ktorzy monitorujg zgodnos¢ zabezpieczen druku i zarzadzajg nimiw
imieniu uzytkownika.

Ustugi HP Secure MPS pomagajg uzupetnic¢ luki w
zabezpieczeniach

Kluczowe luki w zabezpieczeniach moga sie pojawia¢ w wielu punktach srodowiska. Do stworzenia
kompletnej strategii zabezpieczen srodowiska druku potrzebna jest skoordynowana ochrona
urzadzen, danych i dokumentow, a takze wszechstronne rozwigzania w zakresie monitorowania i
raportowania zabezpieczen. Ustugi zarzadzania drukiem HP Secure MPS gwarantujg lepszg ochrone
w kazdej warstwie zabezpieczen, dzieki czemu problemy sie nie nawarstwiaja.

llustracja 2. Wrazliwe punkty systemow druku i przetwarzania obrazu

Nosniki danych

Drukarki i skanery zapisujg poufne
dane na dyskach wewnetrznych,
do ktérych mozna uzyskac dostep,
jesli nie sg chronione.

BIOS i oprogramowanie
uktadowe

Naruszenie integralnosci
oprogramowania uktadowego
podczas uruchamiania lub
pracy moze narazic¢
urzadzenie i catg sie¢ na atak.
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Zasobnik wyjsciowy

To wtasnie zasobnik wyjsciowy
jest najczestszym miejscem
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dokumentéw przez osoby
niepowotane.

~ Drukowanie z urzadzen
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lub pozostawic¢ wydruki bez
nadzoru.
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Przechwytywanie

Urzadzenia wielofunkcyjne moga
tatwo przechwytywac zadania i
kierowac je w wiele roznych miejsc,
co stwarza ryzyko ujawnienia
poufnych danych.
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chmurze
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uzytkownikéw do danych.
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Niezabezpieczony panel
sterowania daje
uzytkownikom
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skanera, potencjalnie
umozliwiajgc nawet
wytaczenie urzadzenia.
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3
moga uzyskac dostep do
urzadzen za posrednictwem
niezabezpieczonych portéw USB
lub sieciowych oraz poprzez
niezabezpieczone protokoty (np.

FTP czy Telnet)
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stwarza ryzyko modyfikacji lub
kradziezy nosnikow specjalnych
uzywanych do drukowania
czekow, receptiinnych
dokumentow poufnych.
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Zarzadzanie

Bez odpowiednich metod monitorowania
luki w zabezpieczeniach posiadanych
urzadzen moga pozostac niewykryte i
zwiekszy¢ kosztowne zagrozenia dla
danych.
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urzadzenia lub do urzadzenia 3
moga zostac przechwycone.
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Kompleksowa ochrona jest wynikiem zastosowania wielu warstw zabezpieczen

Zapora sieciowa nie jest wystarczajgcym srodkiem ochrony punktéw koricowych. Dlatego rozwigzanie HP Secure MPS jest najlepszym
zabezpieczeniem HP drukarek,” dzieki wbudowanej i samonaprawiajacej sie ochronie przed szkodliwym oprogramowaniem. (szczegdtowe
informacje: hp.com/go/PrintersThatProtect). Jednak bezpieczenstwo druku to nie tylko kwestia zabezpieczenia urzadzen. Ustugi zarzadzania
drukiem HP Secure MPS pomagajg w tworzeniu kompleksowy ch warstw zabezpieczen w oparciu 0 najlepsze praktyki zwigzane z ogélnym
bezpieczenstwem. Pomozemy wdrozy ¢ dostosowang strategie zabezpieczania danych i dokumentdw, monitorowania zagrozen oraz statego
utrzymania bezpieczenstwa.

Zabezpieczone drukarki i urzadzenia wielofunkcyjne
Wbudowana ochrona przez ztosliwym oprogramowaniem
Szyfrowane dyski twarde

Zabezpieczone urzadzeniai dane
Hasta administratorow
Aktualizacje oprogramowania uktadowego
Konfiguracja interfejséw i dany ch uwierzy telniajacy ch
Szyfrowanie przesytany ch danych
Wy mazy wanie dyskdéw twardy ch

Monitorowanie w poszukiwaniu zagrozen
Ocena i monitorowanie floty
Integracja SIEM

Kontrola dostepu
Uwierzytelnianie etapowe
Drukowanie na zadanie
Autoryzacja oparta na rolach

Wymagania niestandardowe
Zmiany w procesach i przepty wie pracy
Sledzenie i rozliczanie zadan
Zabezpieczenia przed oszustwami i podrébkami
Blokady fizyczne

Zabezpieczenia sieci

Pierwsze kroki

Pozwolnam ulepszy ¢ swoje zabezpieczenia i odcigzy ¢ zespoty informatyczne. Dzieki ustugom zarzadzania drukiem HP Secure MPS mozesz miec¢
pewnos¢, ze otrzymasz najmocniejsze zabezpieczenia druku od HP,4 ktore zapewniajg state, aktywne wsparcie w odniesieniu do zmieniajgcych
sie zagrozen i wymagan zwigzanych ze zgodnoscig. Szczegdtowe informacje mozna uzyskac u przedstawiciela firmy HP.

Wiecej informacji
hp.com/go/SecureMPS

T Quocirca, ,Managed Print Services Landscape, 2016", guocirca.com/content/managed-print-services-landscape-2016, lipiec 2016.

2 Przeprowadzona na zlecenie HP ankieta firmy Spiceworks wsrod 309 osob decyzyjnych w branzy IT w regionach Ameryki Potnocnej, EMEA i APAC, listopad 2016.

3 Firmy rywalizujgce o nagrode STAR Award przechodza proces rygorystycznej oceny, a zwyciezcy sa wybierani przez cztonkow rady konsultacyjnej TSIA w dziedzinie ustug. 0d momentu
narodzin w 1990 roku nagrody STAR Award staty sie jednym z najwyzszych zaszczytow w branzy ustug technologicznych, potwierdzajac wktad firm o roznej wielkosci w ciagte
doskonalenie ustug technologicznych w catej branzy. Wiecej informacji na temat tych nagrod mozna znalez¢ pod adresem tsia.com/services-excellence/star-awards.html.

4 Obejmuja funkcje zabezpieczen urzadzen, danych i dokumentdw zaprojektowane przez najwiekszy ch dostawcow ustug zarzadzania drukiem. Na podstawie przygotowanego przez HP
przegladu publicznie dostepnych informacji dotyczacych ustug zabezpieczen, bezpieczenstwa i oprogramowania do zarzadzania oraz funkcji wbudowany ch zabezpieczen drukarek HP tej
samej klasy (za 2017 rok). Wiecej informacji mozna znalez¢ w witrynie HP i na stronie hp.com/go/mps.

> Najbardziej zaawansowane wbudowane funkcje zabezpieczen HP sg dostepne w urzadzeniach HP klasy Enterprise z oprogramowaniem uktadowym FutureSmart w wersji 4.5 lub
nowszej. Informacje opierajg sie na analizie HP dotyczacej funkcji zabezpieczen drukarek HP tej samej klasy. HP oferuje takie potgczenie funkcji zabezpieczen, ktére umozliwia
sprawdzanie integralnosci do poziomu systemu BIOS i obejmuje mozliwos¢ samonaprawy. Liste zgodnych produktéw mozna znalez¢ na stronie hp.com/qgo/PrintersThatProtect.

6 Na podstawie przegladu dostawcow autorstwa IDC oraz opinii doty czacej czotowej roli HP: ,Firma HP charakteryzuje sie przewaga dzieki wysokiej jakosci ustug i mozliwosciom w zakresie
IT... oraz zapewnianiu kompleksowej i zintegrowanej strategii w zakresie bezpieczenstwa w catej infrastrukturze IT”. ZRODEO: IDC MarketScape: Worldwide Security Solutions and Services
Hardcopy 2017 Vendor Assessment, Allison Correiai Robert Palmer, pazdziernik 2017, dok. IDC nr US4 1988517.

Zarejestruj sie, aby otrzymywac
aktualizacje BE N e

hp.com/go/getupdated Udostepnij wspotpracownikom

© Copyright 2016-2017 HP Development Company, L.P. Informacje przedstawione w niniejszym dokumencie moga ulec zmianie bez powiadomienia.

Jedyne gwarancje na produkty i ustugi HP zostaty okreélone w dokumentach gwarancyjnych dotgczonych do tych produktéw i ustug. Zadne informacje

przedstawione w tym dokumencie nie powinny by¢ interpretowane jako dodatkowa gwarancja. Firma HP nie ponosi odpowiedzialnosci za btedy

techniczne lub redakcyjne wystepujace w niniejszym dokumencie. I
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